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Gerenciar configurações de autenticação SAML

Ative a autenticação SAML no Active IQ Unified Manager

Após configurar as definições de autenticação remota, você pode ativar a autenticação
Security Assertion Markup Language (SAML) para que os usuários remotos sejam
autenticados por um provedor de identidade (IdP) seguro antes de poderem acessar a
interface de usuário da web do Unified Manager.

Observe que somente os usuários remotos terão acesso à interface gráfica de usuário do Unified Manager
após a autenticação SAML ter sido ativada. Os usuários locais e os usuários de manutenção não poderão
acessar a interface. Essa configuração não afeta os usuários que acessam o console de manutenção.

Utilize um provedor de identidade no Active IQ Unified
Manager

Ao configurar o Unified Manager para usar um provedor de identidade (IdP) para realizar
autenticação SAML para todos os usuários remotos, você precisa estar ciente de
algumas configurações obrigatórias para que a conexão com Unified Manager seja bem-
sucedida.

Você deve inserir o URI e os metadados do Unified Manager no servidor IdP. Você pode copiar essas
informações da página SAML Authentication do Unified Manager. O Unified Manager é considerado o
provedor de serviços (SP) no padrão Security Assertion Markup Language (SAML).

Padrões de criptografia suportados

• Padrão de Criptografia Avançado (AES): AES-128 e AES-256

• Algoritmo de Hash Seguro (SHA): SHA-1 e SHA-256

Provedores de identidade validados

• O Shibboleth

• O Active Directory Federation Services (ADFS)

Requisitos de configuração do ADFS

• Você deve definir três regras de declaração na seguinte ordem, que são necessárias para que o Unified
Manager analise as respostas SAML do ADFS para esta entrada de confiança da parte confiável.

Regra de reivindicação Valor

SAM-account-name ID do nome

SAM-account-name urn:oid:0.9.2342.19200300.100.1.1

Grupos de tokens — nome não qualificado urn:oid:1.3.6.1.4.1.5923.1.5.1.1

• Você deve definir o método de autenticação como “Forms Authentication” ou os usuários poderão receber
um erro ao sair do Unified Manager . Siga estas etapas:
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a. Abra o ADFS Management Console.

b. Clique na pasta Políticas de Autenticação na exibição em árvore à esquerda.

c. Em Ações, à direita, clique em Editar política de autenticação primária global.

d. Defina o método de autenticação da intranet como “Forms Authentication” em vez do padrão
“Windows Authentication”.

• Em alguns casos, o login pelo IdP é rejeitado quando o certificado de segurança do Unified Manager é
assinado por uma CA. Existem duas soluções alternativas para resolver esse problema:

◦ Siga as instruções indicadas no link para desativar a verificação de revogação no servidor ADFS da
parte confiável associada ao certificado de AC encadeada:

"Desativar a verificação de revogação por confiança de parte confiável"

◦ Faça com que o servidor CA resida no servidor ADFS para assinar a solicitação de certificado do
servidor do Unified Manager.

Outros requisitos de configuração

• O desvio de relógio do Unified Manager está configurado para 5 minutos, portanto a diferença de horário
entre o servidor IdP e o servidor Unified Manager não pode ser superior a 5 minutos, caso contrário, a
autenticação falhará.

Ative a autenticação SAML no Active IQ Unified Manager

Você pode habilitar a autenticação Security Assertion Markup Language (SAML) para
que os usuários remotos sejam autenticados por um provedor de identidade (IdP) seguro
antes de acessarem a interface de usuário da web do Unified Manager.

Antes de começar

• Você deve ter configurado a autenticação remota e verificado se ela foi bem-sucedida.

• Você deve ter criado pelo menos um Usuário Remoto, ou um Grupo Remoto, com a função de
Administrador do Aplicativo.

• O provedor de identidade (IdP) deve ser compatível com o Unified Manager e deve estar configurado.

• Você precisa ter a URL do IdP e os metadados.

• Você precisa ter acesso ao servidor IdP.

Após habilitar a autenticação SAML no Unified Manager, os usuários não poderão acessar a interface gráfica
de usuário até que o IdP seja configurado com as informações de host do servidor do Unified Manager.
Portanto, você deve estar preparado para concluir ambas as partes da conexão antes de iniciar o processo de
configuração. O IdP pode ser configurado antes ou depois de configurar o Unified Manager.

Somente usuários remotos terão acesso à interface gráfica de usuário do Unified Manager após a
autenticação SAML ser ativada. Usuários locais e usuários de manutenção não poderão acessar a interface
do usuário. Essa configuração não afeta usuários que acessam o console de manutenção, os comandos do
Unified Manager ou as ZAPIs.

O Unified Manager é reiniciado automaticamente após você concluir a configuração SAML
nesta página.
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Passos

1. No painel de navegação esquerdo, clique em Geral > Autenticação SAML.

2. Selecione a caixa de seleção Enable SAML authentication.

São exibidos os campos necessários para configurar a conexão IdP.

3. Insira o URI do IdP e os metadados necessários para conectar o servidor do Unified Manager ao servidor
IdP.

Se o servidor IdP estiver acessível diretamente a partir do servidor do Unified Manager, você pode clicar
no botão Obter metadados do IdP após inserir o URI do IdP para preencher automaticamente o campo
de metadados do IdP.

4. Copie o URI de metadados do host do Unified Manager ou salve os metadados do host em um arquivo de
texto XML.

Você pode configurar o servidor IdP com essas informações agora.

5. Clique em Salvar.

Uma caixa de mensagem será exibida para confirmar que você deseja concluir a configuração e reiniciar o
Unified Manager.

6. Clique em Confirmar e Sair e o Unified Manager será reiniciado.

Na próxima vez que usuários remotos autorizados tentarem acessar a interface gráfica do Unified Manager,
eles inserirão suas credenciais na página de login do IdP em vez da página de login do Unified Manager.

Caso ainda não tenha feito isso, acesse seu IdP e insira a URI e os metadados do servidor do Unified
Manager para concluir a configuração.

Ao usar o ADFS como seu provedor de identidade, a GUI do Unified Manager não respeita o
tempo limite do ADFS e continuará funcionando até que o tempo limite da sessão do Unified
Manager seja atingido. Você pode alterar o tempo limite da sessão da GUI clicando em Geral >
Configurações de recursos > Tempo limite de inatividade.

Altere o provedor de identidade de autenticação SAML no
Active IQ Unified Manager

Você pode alterar o provedor de identidade (IdP) que o Unified Manager usa para
autenticar usuários remotos.

Antes de começar

• Você precisa ter a URL do IdP e os metadados.

• Você precisa ter acesso ao IdP.

O novo IdP pode ser configurado antes ou depois de configurar o Unified Manager.

Passos

1. No painel de navegação esquerdo, clique em Geral > Autenticação SAML.

2. Insira o novo URI do IdP e os metadados do IdP necessários para conectar o servidor do Unified Manager
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ao IdP.

Se o IdP estiver acessível diretamente do servidor do Unified Manager, você poderá clicar no botão Fetch
IdP Metadata após inserir a URL do IdP para preencher automaticamente o campo IdP Metadata.

3. Copie o URI de metadados do Unified Manager ou salve os metadados em um arquivo de texto XML.

4. Clique em Salvar configuração.

Uma caixa de mensagem é exibida para confirmar que você deseja alterar a configuração.

5. Clique em OK.

Acesse o novo IdP e insira a URI do servidor do Unified Manager e os metadados para concluir a
configuração.

Na próxima vez que usuários remotos autorizados tentarem acessar a interface gráfica do Unified Manager,
eles deverão inserir suas credenciais na nova página de login do IdP em vez da antiga página de login do IdP.

Atualize as configurações de autenticação SAML após uma
alteração no certificado de segurança do Active IQ Unified
Manager

Qualquer alteração no certificado de segurança HTTPS instalado no servidor do Unified
Manager exige que você atualize as configurações de autenticação SAML. O certificado
é atualizado se você renomear o sistema host, atribuir um novo endereço IP ao sistema
host ou alterar manualmente o certificado de segurança do sistema.

Após a alteração do certificado de segurança e a reinicialização do servidor do Unified Manager, a
autenticação SAML deixará de funcionar, e os usuários não poderão acessar a interface gráfica do Unified
Manager. Você deve atualizar as configurações de autenticação SAML tanto no servidor IdP quanto no
servidor do Unified Manager para reativar o acesso à interface de usuário.

Passos

1. Faça login no console de manutenção.

2. No Menu Principal, insira o número da opção Desativar autenticação SAML.

Uma mensagem será exibida para confirmar que você deseja desativar a autenticação SAML e reiniciar o
Unified Manager.

3. Inicie a interface de usuário do Unified Manager usando o FQDN ou endereço IP atualizado, aceite no seu
navegador o certificado de servidor atualizado e faça login usando as credenciais do usuário de
manutenção.

4. Na página Configuração/Autenticação, selecione a aba Autenticação SAML e configure a conexão com
o IdP.

5. Copie o URI de metadados do host do Unified Manager ou salve os metadados do host em um arquivo de
texto XML.

6. Clique em Salvar.

Uma caixa de mensagem será exibida para confirmar que você deseja concluir a configuração e reiniciar o
Unified Manager.
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7. Clique em Confirmar e Sair e o Unified Manager será reiniciado.

8. Acesse o servidor IdP e insira o URI do servidor do Unified Manager e os metadados para concluir a
configuração.

Provedor de identidade Etapas de configuração

ADFS a. Exclua a entrada de confiança da parte
confiável existente na interface gráfica de
gerenciamento do ADFS.

b. Adicione uma nova entrada de confiança de
terceira parte confiável usando o
`saml_sp_metadata.xml`do servidor Unified
Manager atualizado.

c. Defina as três regras de declaração
necessárias para que o Unified Manager
analise as respostas SAML do ADFS para esta
entrada de confiança da parte confiável.

d. Reinicie o serviço ADFS do Windows.

O Shibboleth a. Atualize o novo FQDN do servidor do Unified
Manager nos arquivos attribute-
filter.xml e relying-party.xml.

b. Reinicie o servidor web Apache Tomcat e
aguarde até que a porta 8005 fique online.

9. Faça login no Unified Manager e verifique se a autenticação SAML está funcionando conforme o esperado
por meio do seu IdP.

Desative a autenticação SAML no Active IQ Unified Manager

Você pode desativar a autenticação SAML quando desejar interromper a autenticação de
usuários remotos por meio de um provedor de identidade (IdP) seguro antes que eles
possam fazer login na interface web do Unified Manager. Quando a autenticação SAML
está desativada, os provedores de serviço de diretório configurados, como o Active
Directory ou o LDAP, realizam a autenticação de login.

Após desativar a autenticação SAML, os usuários locais e os usuários de manutenção poderão acessar a
interface gráfica do usuário, além dos usuários remotos configurados.

Você também pode desativar a autenticação SAML usando o console de manutenção do Unified Manager,
caso não tenha acesso à interface gráfica de usuário.

O Unified Manager é reiniciado automaticamente após a desativação da autenticação SAML.

Passos

1. No painel de navegação esquerdo, clique em Geral > Autenticação SAML.

2. Desmarque a caixa de seleção Ativar autenticação SAML.

3. Clique em Salvar.
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Uma caixa de mensagem será exibida para confirmar que você deseja concluir a configuração e reiniciar o
Unified Manager.

4. Clique em Confirmar e Sair e o Unified Manager será reiniciado.

Na próxima vez que os usuários remotos tentarem acessar a interface gráfica do Unified Manager, eles
inserirão suas credenciais na página de login do Unified Manager em vez da página de login do IdP.

Acesse seu IdP e exclua o URI do servidor do Unified Manager e os metadados.

Desative a autenticação SAML no console de manutenção
do Active IQ Unified Manager

Pode ser necessário desativar a autenticação SAML no console de manutenção quando
não houver acesso à interface gráfica do Unified Manager. Isso pode ocorrer em casos
de configuração incorreta ou se o IdP estiver inacessível.

Antes de começar

Você precisa ter acesso ao console de manutenção como o usuário de manutenção.

Quando a autenticação SAML está desativada, os provedores de serviço de diretório configurados, como
Active Directory ou LDAP, realizam a autenticação de login. Os usuários locais e os usuários de manutenção
poderão acessar a interface gráfica do usuário, além dos usuários remotos configurados.

Você também pode desativar a autenticação SAML na página Setup/Authentication da interface de usuário.

O Unified Manager é reiniciado automaticamente após a desativação da autenticação SAML.

Passos

1. Faça login no console de manutenção.

2. No Menu Principal, insira o número da opção Desativar autenticação SAML.

Uma mensagem será exibida para confirmar que você deseja desativar a autenticação SAML e reiniciar o
Unified Manager.

3. Digite y e pressione Enter para reiniciar o Unified Manager.

Na próxima vez que os usuários remotos tentarem acessar a interface gráfica do Unified Manager, eles
inserirão suas credenciais na página de login do Unified Manager em vez da página de login do IdP.

Caso necessário, acesse seu IdP e exclua a URL do servidor do Unified Manager e os metadados.

Utilize a página de autenticação SAML no Active IQ Unified
Manager

Você pode usar a página de autenticação SAML para configurar o Unified Manager para
autenticar usuários remotos usando SAML por meio de um provedor de identidade (IdP)
seguro antes que eles possam fazer login na interface web do Unified Manager.

• Você precisa ter a função Application Administrator para criar ou modificar a configuração do SAML.
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• Você precisa ter configurado a autenticação remota.

• Você deve ter configurado pelo menos um usuário remoto ou um grupo remoto.

Após configurar a autenticação remota e os usuários remotos, você pode selecionar a caixa de seleção "Ativar
autenticação SAML" para habilitar a autenticação usando um provedor de identidade seguro.

• URI do IdP

O URI para acessar o IdP a partir do servidor Unified Manager. Veja abaixo alguns exemplos de URIs.

Exemplo de URI do ADFS:

https://win2016-dc.ntap2016.local/federationmetadata/2007-

06/federationmetadata.xml

Exemplo de URI do Shibboleth:

https://centos7.ntap2016.local/idp/shibboleth

• Metadados do IdP

Os metadados do IdP em formato XML.

Se o URL do IdP estiver acessível a partir do servidor do Unified Manager, você pode clicar no botão
Obter metadados do IdP para preencher este campo.

• Sistema host (FQDN)

O FQDN do sistema host do Unified Manager, conforme definido durante a instalação. Você pode alterar
esse valor, se necessário.

• URI do host

O URI para acessar o sistema host do Unified Manager a partir do IdP.

• Metadados do host

Os metadados do sistema host em formato XML.
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