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Quais critérios de seguranca estao sendo
avaliados

Entenda como o Active 1Q Unified Manager avalia os
critérios de seguranca

Em geral, os critérios de seguranca para seus clusters do ONTAP, maquinas virtuais de
storage (SVMs) e volumes s&o avaliados em relagédo as recomendacgdes definidas no
NetApp Security Hardening Guide for ONTAP 9.

Algumas das verificagdes de seguranga incluem:

* se um cluster estd usando um método de autenticagdo seguro, como SAML
* se os clusters interligados tém sua comunicagéao criptografada

* se uma maquina virtual de storage tem seu log de auditoria ativado

 se seus volumes tém criptografia de software ou de hardware ativada

Consulte os topicos sobre categorias de conformidade e o "NetApp Guia de Refor¢o de Seguranca para o
ONTAP 9" para obter informacdes detalhadas.

Os eventos de upgrade relatados pela plataforma do Active IQ também sao considerados
eventos de seguranga. Esses eventos identificam problemas cuja resolugéo exige que vocé

@ atualize o software ONTAP, o firmware do n6 ou o software do sistema operacional (para avisos
de segurancga). Esses eventos nao sao exibidos no painel Seguranga, mas estéao disponiveis na
pagina de inventario do Gerenciamento de Eventos.

Para obter mais informagoées, consulte "Gerenciar os objetivos de seguranca do cluster".

Compreenda as categorias de conformidade de cluster no
Active 1Q Unified Manager

Esta tabela descreve os parametros de conformidade de seguranga do cluster que o
Unified Manager avalia, a recomendacéo da NetApp e se o parametro afeta a
determinacao geral de se o cluster estd em conformidade ou néao.

Ter SVMs nao conformes em um cluster afetara o valor de conformidade do cluster. Portanto, em alguns
casos, pode ser necessario corrigir um problema de seguranga em uma SVM antes que a seguranca do
cluster seja considerada em conformidade.

Observe que nem todos os parametros listados abaixo aparecem em todas as instalagdes. Por exemplo, se
vocé nao tiver clusters emparelhados ou se tiver desativado o AutoSupport em um cluster, ndo vera os itens
"Emparelhamento de Cluster" ou "AutoSupport HTTPS Transport" na pagina da interface de usuario.


https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf
https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf
https://docs.netapp.com/pt-br/active-iq-unified-manager-918/health-checker/concept_manage_cluster_security_objectives.html

Parametro

FIPS global

Telnet

Configuragdes SSH
inseguras

Banner de login

Interconexao de clusters

Protocolo de Tempo de
Rede

Descricédo Recomendacéao

Indica se 0 modo de Habilitado
conformidade Global

FIPS (Federal Information

Processing Standard)

140-2 esta ativado ou

desativado. Quando o

FIPS esta ativado, o

TLSv1 e 0 SSLv3 séo

desativados, e somente o

TLSv1.1 e 0 TLSv1.2 sdo

permitidos.

Indica se o0 acesso Telnet Desabilitado
ao sistema esta habilitado

ou desabilitado. NetApp

recomenda o Secure

Shell (SSH) para acesso

remoto seguro.

Indica se o0 SSH usa Nao
cifras inseguras, por

exemplo cifras que

comegam com *cbc.

Indica se o banner de Habilitado
login esta habilitado ou

desabilitado para os

usuarios que acessam o

sistema.

Indica se a comunicagdo Criptografado
entre clusters
emparelhados é
criptografada ou néao
criptografada. A
criptografia deve estar
configurada nos clusters
de origem e de destino
para que este parametro
seja considerado em
conformidade.

Indica se o cluster possui  Configurado
um ou mais servidores

NTP configurados. Para

redundancia e melhor

servico, a NetApp

recomenda que vocé

associe pelo menos trés

servidores NTP ao

cluster.

Afeta a conformidade do
cluster

Sim

Sim

Sim

Sim

Sim

Sim



Parametro

OCSsP

Log de auditoria remoto

AutoSupport Transporte
HTTPS

Usuario administrador
padrao

Usuarios SAML

Descricédo Recomendacéao

A partir da versédo 9.14.1, Habilitado
o Active 1Q Unified
Manager fornece
informacdes de status do
Online Certificate Status
Protocol (OCSP) no nivel
da maquina virtual de
armazenamento (SVM,
anteriormente conhecida
como Vserver). Isso
significa que a validacéo
de OCSP ¢ aplicada a
todas as conexodes
SSL/TLS feitas com a
SVM e garante a
integridade e a validade
dos certificados usados
nessas conexoes.

Indica se o
encaminhamento de logs
(Syslog) esta
criptografado ou nao
criptografado.

Indica se o HTTPS é
usado como protocolo de
transporte padrao para
enviar mensagens do
AutoSupport ao suporte
da NetApp.

Criptografado

Habilitado

Indica se o usuario Desabilitado
administrador padrao

(incorporado) esta ativado

ou desativado. NetApp

recomenda bloquear

(desativar) todas as

contas incorporadas

desnecessarias.

Indica se o SAML esta Néo
configurado. O SAML

permite que vocé

configure a autenticacéo
multifator (MFA) como

meétodo de login para

single sign-on.

Afeta a conformidade do
cluster

Nao

Sim

Sim

Sim



Parametro

Usuarios do Active
Directory

Usuarios LDAP

Usuarios de certificado

Usuarios locais

Shell remoto

MD5 em uso

Tipo de emissor do
certificado

Descricédo Recomendacéao

Indica se o Active Né&o
Directory esta

configurado. O Active

Directory e o LDAP séao

0s mecanismos de
autenticagao preferenciais

para usuarios que

acessam clusters.

Indica se o LDAP esta Nao
configurado. O Active

Directory e o LDAP sé&o

0S mecanismos de
autenticagao preferenciais

para usuarios que

gerenciam clusters, em
comparagao com

usuarios locais.

Indica se um usuario com N&o
certificado esta

configurado para fazer

login no cluster.

Indica se os usuarios Né&o
locais estéo configurados

para fazer login no

cluster.

Indica se o RSH esta Desabilitado
habilitado. Por motivos de

seguranga, o RSH deve

ser desabilitado. O

Secure Shell (SSH) para

acesso remoto seguro é o

método preferencial.

Indica se as contas de Nao
usuario do ONTAP usam

a funcao de hash MD5,

menos segura. A

migracao das contas de
usuario com hash MD5

para uma funcgéo de hash
criptografica mais segura,
como SHA-512, é
recomendada.

Indica o tipo de certificado Assinado pela CA

digital utilizado.

Afeta a conformidade do
cluster

Nao

Sim

Sim

Nao



Entenda as categorias de conformidade de VMs de
armazenamento no Active IQ Unified Manager

Esta tabela descreve os critérios de conformidade de seguranga da maquina virtual de
armazenamento (SVM) que o Unified Manager avalia, a recomendacao da NetApp e se o
parametro afeta a determinacao geral de a SVM estar em conformidade ou néao.

Parametro

Registro de auditoria

Configuragdes SSH
inseguras

Banner de login

Criptografia LDAP

Autenticacdo NTLM

Assinatura de carga util

LDAP

Configuragdes CHAP

Kerberos V5

Autenticagédo NIS

Status ativo do FPolicy

Criptografia SMB ativada

Assinatura SMB ativada

Descrigdo

Indica se o registro de
auditoria esta ativado ou
desativado.

Indica se 0 SSH usa
cifras inseguras, por
exemplo cifras que

comegam com cbc*.

Indica se o banner de
login esta habilitado ou
desabilitado para usuarios
que acessam SVMs no
sistema.

Indica se a criptografia
LDAP esta ativada ou
desativada.

Indica se a autenticacéo
NTLM esta ativada ou
desativada.

Indica se a assinatura de
payload LDAP esta
ativada ou desativada.

Indica se o CHAP esta
ativado ou desativado.

Indica se a autenticacao
Kerberos V5 esta ativada
ou desativada.

Indica se o uso da
autenticagdo NIS esta
configurado.

Indica se a FPolicy foi
criada ou néo.

Indica se o0 SMB -Signing
& Sealing ndo esta
ativado.

Indica se o SMB -Signing
nao esta habilitado.

Recomendacgéao

Habilitado

Nao

Habilitado

Habilitado

Habilitado

Habilitado

Habilitado

Habilitado

Desabilitado

Sim

Sim

Sim

Afeta o SVM Compliance
Sim

Sim

Sim



Entenda as categorias de conformidade de volume no
Active 1Q Unified Manager

Esta tabela descreve os parametros de criptografia de volume que o Unified Manager
avalia para determinar se os dados em seus volumes estdo adequadamente protegidos
contra 0 acesso de usuarios nao autorizados.

Observe que os paradmetros de criptografia do volume nao afetam se o cluster ou a maquina virtual de
armazenamento é considerado compativel.

Parametro Descricao

Criptografado por software Exibe o numero de volumes protegidos usando as
solugdes de criptografia por software NetApp Volume
Encryption (NVE) ou NetApp Aggregate Encryption

(NAE).

Criptografado por hardware Exibe o numero de volumes protegidos usando a
criptografia de hardware NetApp Storage Encryption
(NSE).

Criptografia de software e hardware Exibe o numero de volumes protegidos por

criptografia de software e de hardware.

Né&o criptografado Exibe o numero de volumes que n&o estéo
criptografados.
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