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Registro de auditoria

Saiba mais sobre os registros de auditoria no Active 1Q
Unified Manager

E possivel detectar se os logs de auditoria foram comprometidos usando os logs de
auditoria. Todas as atividades realizadas por um usuario sdo monitoradas e registradas
nos logs de auditoria. As auditorias sao realizadas para todas as funcionalidades da
interface de usuario e das APIs expostas publicamente do Active IQ Unified Manager.

Vocé pode usar a Visualizagao de arquivos: log de auditoria para visualizar e acessar todos os arquivos de
log de auditoria disponiveis no seu Active 1Q Unified Manager. Os arquivos na Visualizagdo de arquivos: log
de auditoria s&o listados com base na data de criagéo. Essa visualizagao exibe informagdes de todos os logs
de auditoria capturados desde a instalagédo ou atualizagdo até o momento no sistema. Sempre que vocé
executa uma agao no Unified Manager, as informagdes séo atualizadas e ficam disponiveis nos logs. O status
de cada arquivo de log é capturado usando o atributo “File Integrity Status”, que € monitorado ativamente para
detectar adulteragao ou exclusao do arquivo de log. Os logs de auditoria podem ter um dos seguintes estados
quando estéo disponiveis no sistema:

Estado Descricao

ATIVO Arquivo no qual os logs estao sendo registrados
atualmente.

NORMAL Arquivo inativo, compactado e armazenado no
sistema.

ADULTERADO Arquivo comprometido por um usuario que editou o
arquivo manualmente.

EXCLUSAO MANUAL Arquivo que foi excluido por um usuario autorizado.

ROLLOVER DELETE Arquivo excluido devido a remog¢ao com base na

Politica de Configuragédo de Rotacao.

UNEXPECTED_ DELETE Arquivo que foi excluido por motivos desconhecidos.

A pagina de log de auditoria inclui os seguintes botdes de comando:

» Configurar

* Excluir

* Download
O botdo EXCLUIR permite excluir qualquer um dos logs de auditoria listados na visualizagéo Logs de
auditoria. Vocé pode excluir um log de auditoria e, opcionalmente, fornecer um motivo para excluir o arquivo, o

que ajuda no futuro a determinar se a exclusao foi valida. A coluna MOTIVO lista o motivo juntamente com o
nome do usuario que realizou a operagao de exclusao.

@ Excluir um arquivo de log remove o arquivo do sistema, mas n&o exclui a entrada na tabela do
DB.

Vocé pode baixar os logs de auditoria do Active 1Q Unified Manager usando o botdo DOWNLOAD na segéo
Audit Logs e exportar os arquivos de log de auditoria. Os arquivos marcados como “NORMAL” ou



“TAMPERED” séo baixados em formato .gzip compactado.

Os arquivos de log de auditoria sdo arquivados periodicamente e salvos no banco de dados para referéncia.
Antes do arquivamento, os logs de auditoria sdo assinados digitalmente para manter a seguranca e a
integridade.

Quando um pacote completo do AutoSupport é gerado, o pacote de suporte inclui arquivos de log de auditoria
ativos e arquivados. Mas, quando um pacote de suporte simplificado € gerado, ele inclui apenas os logs de
auditoria ativos. Os logs de auditoria arquivados nao sao incluidos.

Configurar os registros de auditoria do Active 1Q Unified
Manager

Vocé pode usar o botdo Configure na secédo Logs de Auditoria para configurar a politica
de rotagao dos arquivos de log de auditoria e também habilitar o registro remoto dos
Logs de Auditoria.

Vocé pode definir os valores em MAX FILE SIZE e AUDIT LOG RETENTION DAYS de acordo com a
quantidade e a frequéncia de dados que deseja armazenar no sistema. O valor no campo TOTAL AUDIT LOG
SIZE ¢é o tamanho total dos dados do log de auditoria presentes no sistema. A politica de rollover é
determinada pelos valores no campo AUDIT LOG RETENTION DAYS, MAX FILE SIZE e TOTAL AUDIT LOG
SIZE. Quando o tamanho do backup do log de auditoria atinge o valor configurado em TOTAL AUDIT LOG
SIZE, o arquivo que foi arquivado primeiro é excluido. Isso significa que o arquivo mais antigo € excluido. Mas
a entrada do arquivo continua disponivel no banco de dados e € marcada como “Rollover Delete”. O valor de
AUDIT LOG RETENTION DAYS corresponde ao numero de dias durante os quais os arquivos de log de
auditoria sdo preservados. Qualquer arquivo mais antigo que o valor definido neste campo passa por rollover.

Passos
1. Cligue em Logs de auditoria > > Configurar.
2. Insira valores em TAMANHO MAXIMO DO ARQUIVO, TAMANHO TOTAL DO LOG DE AUDITORIA e
DIAS DE RETENGCAO DO LOG DE AUDITORIA.

Para ativar o registro remoto, selecione Ativar registro remoto.

Ative o registro remoto de logs de auditoria no Active IQ
Unified Manager

Vocé pode selecionar a caixa de selecao Habilitar registro remoto na caixa de dialogo
Configurar logs de auditoria para habilitar o registro remoto de auditoria. Vocé pode usar
esse recurso para transferir logs de auditoria para um servidor Syslog remoto. Isso

permitira que vocé gerencie seus logs de auditoria quando houver restricbes de espaco.

O registro remoto dos logs de auditoria fornece um backup a prova de adulteragéo caso os arquivos de log de
auditoria no servidor Active 1Q Unified Manager sejam adulterados.

Passos

1. Na caixa de dialogo Configurar logs de auditoria, selecione a caixa de sele¢ao Habilitar registro
remoto.

Sao exibidos campos adicionais para configurar o registro remoto.



. Digite o HOSTNAME e a PORT do servidor remoto ao qual vocé deseja se conectar.

3. No campo CERTIFICADO DA CA DO SERVIDOR, cliqgue em PROCURAR para selecionar um certificado

publico do servidor de destino.

O certificado deve ser carregado no formato .pem. Este certificado deve ser obtido do servidor Syslog de
destino e ndo deve estar expirado. O certificado deve conter o “hostname” selecionado como parte do
atributo SubjectAltName(SAN).

. Insira os valores para os seguintes campos: CHARSET, CONNECTION TIMEOUT, RECONNECTION
DELAY.

Os valores devem estar em milissegundos para esses campos.

5. Selecione o formato Syslog necessario e a versao do protocolo TLS nos campos FORMAT € PROTOCOL.

. Selecione a caixa de selegdo Habilitar autenticagao de cliente se o servidor Syslog de destino exigir
autenticacao baseada em certificado.

Vocé precisara baixar o certificado de autenticagao de cliente e carrega-lo no servidor Syslog antes de
salvar a configuracdo do Log de Auditoria, caso contrario, a conexao falhara. Dependendo do tipo de
servidor Syslog, talvez seja necessario criar um hash do certificado de autenticagdo de cliente.

Exemplo: o syslog-ng requer que uma <hash> do certificado seja criada usando o comando openssl
x509 -noout -hash -in cert.pem, e entdo vocé deve criar simbolicamente um link do certificado de
autenticacao de cliente para um arquivo nomeado com <hash> .0.

. Clique em Salvar para configurar a conexao com o seu servidor e ativar o registro remoto.

Vocé sera redirecionado para a pagina de Registros de Auditoria.

O valor de Tempo limite de conexao pode afetar a configuragao. Se a configuragéo

@ demorar mais para responder do que o valor definido, isso pode levar a uma falha na
configuragéo devido a um erro de conexao. Para estabelecer uma conexao bem-sucedida,
aumente o valor de Tempo limite de conexéo e tente a configuragdo novamente.
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