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Configurando o Unified Manager para enviar
notificacoes de alerta

Vocé pode configurar o Unified Manager para enviar notificagées que o alertam sobre
eventos no seu ambiente. Antes que as notificacdes possam ser enviadas, vocé deve
configurar varias outras op¢des do Unified Manager.

Antes de comecar

Tem de ter a fungao Administrador de aplicagdes.

Sobre esta tarefa

Depois de implantar o Unified Manager e concluir a configuragao inicial, vocé deve considerar a configuragéo
do ambiente para acionar alertas e gerar e-mails de notificagdo ou traps SNMP com base no recebimento de
eventos.

Passos
1. "Configurar as definicdes de notificacao de eventos"
Se vocé quiser que notificagdes de alerta sejam enviadas quando determinados eventos ocorrerem em
seu ambiente, configure um servidor SMTP e forneca um enderego de e-mail a partir do qual a notificagéo
de alerta sera enviada. Se vocé quiser usar traps SNMP, vocé pode selecionar essa opgao e fornecer as
informacdes necessarias.

2. "Ativar autenticagdo remota"

Se vocé quiser que os usuarios remotos LDAP ou ative Directory acessem a instancia do Unified Manager
e recebam notificagcdes de alerta, habilite a autenticagéo remota.

3. Adicionar servidores de autenticagao

Vocé pode adicionar servidores de autenticagao para que usuarios remotos dentro do servidor de
autenticacao possam acessar o Unified Manager.

4. "Adicionar utilizadores"

Vocé pode adicionar varios tipos diferentes de usuarios locais ou remotos e atribuir fungdes especificas.
Ao criar um alerta, vocé atribui um usuario para receber as notificagdes de alerta.

5. "Adicionar alertas"
Depois de adicionar o endereco de e-mail para enviar notificacdes, adicionar usuarios para receber

notificagdes, configurar as configuragcdes de rede e configurar as opgdes SMTP e SNMP necessarias para
0 seu ambiente, vocé podera atribuir alertas.



Configurar definigcoes de notificagcao de eventos

Vocé pode configurar o Unified Manager para enviar notificacdes de alerta quando um
evento € gerado ou quando um evento € atribuido a um usuario. Vocé pode configurar o
servidor SMTP que é usado para enviar o alerta, e vocé pode definir varios mecanismos
de notificagao - por exemplo, notificagdes de alerta podem ser enviadas como e-mails ou
traps SNMP.

Antes de comecar
Vocé deve ter as seguintes informagdes:
* Enderecgo de e-mail a partir do qual a notificagao de alerta é enviada

O endereco de e-mail aparece no campo "de" nas notificacdes de alerta enviadas. Se o e-mail nao puder
ser entregue por qualquer motivo, esse endereco de e-mail também sera usado como destinatario de e-
mails ndo entregues.

* Nome do host do servidor SMTP e nome de usuario e senha para acessar o servidor

* Nome do host ou enderecgo IP para o host de destino de intercetagao que recebera o trap SNMP,
juntamente com a versdo SNMP, porta de intercetagéo de saida, comunidade e outros valores de
configuragdo SNMP necessarios

Para especificar varios destinos de intercetacéo, separe cada host com uma virgula. Nesse caso, todas as
outras configuragbes SNMP, como versao e porta de intercetagao de saida, devem ser as mesmas para
todos os hosts da lista.

Tem de ter a funcdo Administrador de aplicacées ou Administrador de armazenamento.

Passos

1. No painel de navegacao esquerdo, clique em Geral > notificagcoes.

2. Na pagina notificagoes, configure as configuragbes apropriadas e clique em Salvar.

**If the From Address is pre-filled with the address

"ActiveIQUnifiedManager@localhost.com", you should change it

to a real, working email address to make sure that all email
(D notifications are delivered successfully.

** Tf the host name of the SMTP server cannot be resolved,

you can specify the IP address (IPv4 or IPv6) of the SMTP

server instead of the host name.

Ativar autenticacao remota

Vocé pode habilitar a autenticacdo remota para que o servidor do Unified Manager possa
se comunicar com seus servidores de autenticacdo. Os usuarios do servidor de



autenticacdo podem acessar a interface grafica do Unified Manager para gerenciar
objetos e dados de storage.

Antes de comecar

Tem de ter a funcao Administrador de aplicacoes.

O servidor do Unified Manager deve estar conetado diretamente ao servidor de autenticagéo.
@ Vocé deve desativar quaisquer clientes LDAP locais, como SSSD (System Security Services
Daemon) ou NSLCD (Name Service LDAP Caching Daemon).

Sobre esta tarefa

Vocé pode ativar a autenticagéo remota usando LDAP aberto ou ative Directory. Se a autenticagéo remota
estiver desativada, os usuarios remotos nao poderao acessar o Unified Manager.

A autenticacdo remota € suportada por LDAP e LDAPS (Secure LDAP). O Unified Manager usa o 389 como a
porta padrdo para comunicagao nao segura e o 636 como a porta padrao para comunicagao segura.

@ O certificado usado para autenticar usuarios deve estar em conformidade com o formato X,509.

Passos

1. No painel de navegacao esquerdo, clique em Geral > Autenticagcao remota.
2. Marque a caixa Ativar autenticagao remota....

3. No campo Authentication Service (Servigo de autenticagao), selecione o tipo de servigo e configure o
servico de autenticacao.

Para tipo de autenticagao... Digite as seguintes informagdes...

Ative Directory * Nome do administrador do servidor de
autenticagdo em um dos seguintes formatos:

° domainname\username
° username@domainname

° Bind Distinguished Name (Usando a
notagao LDAP apropriada)

* Senha do administrador

* Nome diferenciado base (usando a notagao
LDAP apropriada)

Abra o LDAP * Vincular nome distinto (na notagao LDAP
apropriada)

* Vincular senha

* Nome diferenciado da base

Se a autenticagdo de um usuario do ative Directory demorar muito tempo ou tempo limite, o servidor de
autenticacao provavelmente levara muito tempo para responder. Desativar o suporte para grupos



aninhados no Unified Manager pode reduzir o tempo de autenticagao.

Se vocé selecionar a opgao usar conexao segura para o servidor de autenticagéo, o Unified Manager se
comunicara com o servidor de autenticagdo usando o protocolo SSL (Secure Sockets Layer).
4. Adicione servidores de autenticacdo e teste a autenticagao.

5. Clique em Salvar.

Desativando grupos aninhados da autenticacao remota

Se a autenticagao remota estiver ativada, vocé podera desativar a autenticagéo de grupo
aninhado para que somente usuarios individuais, € nao membros de grupo, possam se
autenticar remotamente no Unified Manager. Vocé pode desativar grupos aninhados
quando quiser melhorar o tempo de resposta de autenticagcédo do ative Directory.

Antes de comecar

« Tem de ter a fungdo Administrador de aplicagdes.

» A desativacéo de grupos aninhados so6 € aplicavel ao usar o ative Directory.

Sobre esta tarefa

Desativar o suporte para grupos aninhados no Unified Manager pode reduzir o tempo de autenticagédo. Se o
suporte a grupos aninhados estiver desativado e se um grupo remoto for adicionado ao Unified Manager, os
usuarios individuais deverao ser membros do grupo remoto para se autenticar no Unified Manager.

Passos

1. No painel de navegacao esquerdo, clique em Geral > Autenticagao remota.
2. Marque a caixa Desativar Pesquisa de grupos aninhados.

3. Clique em Salvar.

Adicionando servidores de autenticacao

Vocé pode adicionar servidores de autenticacao e ativar a autenticagdo remota no
servidor de gerenciamento para que os usuarios remotos no servidor de autenticacao
possam acessar o Unified Manager.

Antes de comecar

* As seguintes informagdes devem estar disponiveis:
o Nome do host ou endereco IP do servidor de autenticagéo
o Numero da porta do servidor de autenticagao

* Vocé deve ter habilitado a autenticagdo remota e configurado o servigo de autenticagéo para que o
servidor de gerenciamento possa autenticar usuarios remotos ou grupos no servidor de autenticacao.

» Tem de ter a fungdo Administrador de aplicagdes.



Sobre esta tarefa

Se o servidor de autenticagédo que vocé esta adicionando fizer parte de um par de alta disponibilidade (HA)
(usando o mesmo banco de dados), vocé também podera adicionar o servidor de autenticagao de parceiro.
Isso permite que o servidor de gerenciamento se comunique com o parceiro quando um dos servidores de

autenticacao esta inacessivel.

Passos

1. No painel de navegacao esquerdo, clique em Geral > Autenticagao remota.

2. Ative ou desative a opcado Use secure Connection:

Se vocé quiser...

Ative-o.

Desative-o.

Entao facga isso...

. Selecione a opgéo usar conexao segura.

. Na area servidores de autenticacao, clique em

Adicionar.

. Na caixa de dialogo Adicionar servidor de

autenticacao, insira o nome de autenticagdo ou
o endereco IP (IPv4 ou IPv6) do servidor.

. Na caixa de dialogo autorizar host, clique em

Exibir certificado.

. Na caixa de dialogo Exibir certificado, verifique

as informacgodes do certificado e clique em
Fechar.

. Na caixa de dialogo autorizar Host, clique em

Yes.

Quando vocé ativa a opgéao Use
Secure Connection
Authentication, o Unified
Manager se comunica com o
@ servidor de autenticacéo e exibe
o certificado. O Unified Manager
usa o0 636 como porta padrao
para comunicagao segura e o
numero de porta 389 para
comunicagdo ndo segura.

. Desmarque a opg¢ao Use Secure Connection.

b. Na area servidores de autenticacao, clique em

Adicionar.

. Na caixa de dialogo Adicionar servidor de

autenticagao, especifique o nome do host ou o
endereco IP (IPv4 ou IPv6) do servidor e os
detalhes da porta.

. Clique em Add.



O servidor de autenticacao adicionado é exibido na area servidores.

3. Execute uma autenticacao de teste para confirmar que € possivel autenticar usuarios no servidor de
autenticacdo que vocé adicionou.

Testando a configuracao dos servidores de autenticacao

Vocé pode validar a configuracao de seus servidores de autenticagado para garantir que o
servidor de gerenciamento seja capaz de se comunicar com eles. E possivel validar a
configuragao pesquisando um usuario remoto ou grupo remoto de seus servidores de
autenticacao e autenticando-os usando as configuragdes configuradas.

Antes de comecar

» Vocé deve ter habilitado a autenticagdo remota e configurado o servigo de autenticacéo para que o
servidor do Unified Manager possa autenticar o usuario remoto ou o grupo remoto.

* Vocé deve ter adicionado seus servidores de autenticagéo para que o servidor de gerenciamento possa
pesquisar o usuario remoto ou grupo remoto desses servidores e autentica-los.

» Tem de ter a fungdo Administrador de aplicagdes.

Sobre esta tarefa

Se o servigo de autenticagao estiver definido como ative Directory e se vocé estiver validando a autenticagao
de usuarios remotos que pertencem ao grupo principal do servidor de autenticagéo, as informagdes sobre o
grupo principal ndo seréo exibidas nos resultados de autenticagéo.

Passos

1. No painel de navegacao esquerdo, clique em Geral > Autenticagcao remota.

2. Clique em Test Authentication.

3. Na caixa de dialogo Test User, especifique o nome de usuario e a senha do usuario remoto ou o nome de
usuario do grupo remoto e clique em Test.

Se estiver a autenticar um grupo remoto, ndo deve introduzir a palavra-passe.

Adicionando usuarios

Vocé pode adicionar usuarios locais ou usuarios de banco de dados usando a pagina
usuarios. Vocé também pode adicionar usuarios remotos ou grupos que pertencem a um
servidor de autenticacdo. Vocé pode atribuir fungdes a esses usuarios e, com base no
Privileges das fungdes, os usuarios podem gerenciar os objetos de storage e dados com
o Unified Manager, ou exibir os dados em um banco de dados.

Antes de comecar

» Tem de ter a fungdo Administrador de aplicagdes.

« Para adicionar um utilizador ou grupo remoto, tem de ter ativado a autenticagdo remota e configurado o
servidor de autenticacao.



« Se vocé planeja configurar a autenticacdo SAML para que um provedor de identidade (IDP) autentique

usuarios acessando a interface grafica, certifique-se de que esses usuarios sejam definidos como
usuarios "remode".

O acesso a IU nado é permitido para usuarios do tipo "local" ou "Manuteng¢ao" quando a autenticagao
SAML esta ativada.

Sobre esta tarefa

Se vocé adicionar um grupo do Windows ative Directory, todos os membros diretos e subgrupos aninhados
poderdo se autenticar no Unified Manager, a menos que os subgrupos aninhados estejam desativados. Se
vocé adicionar um grupo do OpenLDAP ou de outros servigos de autenticagdo, somente os membros diretos
desse grupo poderao se autenticar no Unified Manager.

Passos

1.
2.
3.

No painel de navegacéao esquerdo, clique em Geral > usuarios.

Na pagina usuarios, clique em Adicionar.

Na caixa de dialogo Adicionar usuario, selecione o tipo de usuario que deseja adicionar e insira as
informagdes necessarias.

Ao inserir as informacdes de usuario necessarias, vocé deve especificar um endereco de e-mail exclusivo
para esse usuario. Vocé deve evitar especificar enderecos de e-mail compartilhados por varios usuarios.

. Clique em Add.

Adicionar alertas

Vocé pode configurar alertas para notifica-lo quando um evento especifico é gerado.
Vocé pode configurar alertas para um unico recurso, para um grupo de recursos ou para
eventos de um tipo de gravidade especifico. Vocé pode especificar a frequéncia com que
deseja ser notificado e associar um script ao alerta.

Antes de comecar

» Vocé deve ter configurado configuragdes de notificagdo, como enderego de e-mail do usuario, servidor

SMTP e host de intercetagao SNMP, para permitir que o servidor Active 1Q Unified Manager use essas
configuragdes para enviar notificagdes aos usuarios quando um evento € gerado.

* Vocé deve saber os recursos e eventos para os quais deseja acionar o alerta e os nomes de usuario ou

enderecos de e-mail dos usuarios que deseja notificar.

» Se vocé quiser que um script seja executado com base no evento, vocé deve ter adicionado o script ao

Unified Manager usando a pagina Scripts.

» Tem de ter a funcdo Administrador de aplicacbes ou Administrador de armazenamento.

Sobre esta tarefa

Vocé pode criar um alerta diretamente da pagina de detalhes do evento depois de receber um evento, além de
criar um alerta na pagina Configuracao de Alerta, conforme descrito aqui.



Passos

. No painel de navegacao esquerdo, clique em Gerenciamento de armazenamento > Configuragao de

alerta.

. Na pagina Configuragao de alerta, clique em Adicionar.

3. Na caixa de dialogo Adicionar alerta, clique em Nome e insira um nome e uma descrigdo para o alerta.

7.

. Clique em recursos e selecione os recursos a serem incluidos ou excluidos do alerta.

Vocé pode definir um filtro especificando uma cadeia de texto no campo Name contains para selecionar
um grupo de recursos. Com base na cadeia de texto especificada, a lista de recursos disponiveis exibe
apenas 0s recursos que correspondem a regra de filtro. A cadeia de texto especificada é sensivel a
maiusculas e minusculas.

Se um recurso estiver em conformidade com as regras incluir e excluir que vocé especificou, a regra
excluir tera precedéncia sobre a regra incluir e o alerta ndo sera gerado para eventos relacionados ao
recurso excluido.

. Cliqgue em Eventos e selecione os eventos com base no nome do evento ou no tipo de gravidade do

evento para os quais deseja acionar um alerta.

Para selecionar mais de um evento, pressione a tecla Ctrl enquanto vocé faz suas
selegdes.

. Cliqgue em agodes e selecione os usuarios que vocé deseja notificar, escolha a frequéncia de notificagéo,

escolha se uma trap SNMP sera enviada ao recetor de trap e atribua um script a ser executado quando
um alerta for gerado.

Se vocé modificar o endereco de e-mail especificado para o usuario e reabrir o alerta para
edicdo, o campo Nome sera exibido em branco porque o endereco de e-mail modificado

@ nao sera mais mapeado para o usuario selecionado anteriormente. Além disso, se vocé
modificou o endereco de e-mail do usuario selecionado na pagina usuarios, o enderego de
e-mail modificado ndo sera atualizado para o usuario selecionado.

Vocé também pode optar por notificar os usuarios através de traps SNMP.

Clique em Salvar.

Exemplo de adigdao de um alerta

Este exemplo mostra como criar um alerta que atenda aos seguintes requisitos:

Nome do alerta: HealthTest

Recursos: Inclui todos os volumes cujo nome contém "abc" e exclui todos os volumes cujo nome contém

Xyz
Eventos: Inclui todos os eventos criticos de saude

Acgodes: Inclui "ample@domain.com", um script "Teste", e o usuario deve ser notificado a cada 15 minutos

Execute as seguintes etapas na caixa de dialogo Adicionar alerta:

1.

Cligue em Nome ¢ insira HealthTest no campo Nome do alerta.


mailto:ample@domain.com

. Cliqgue em recursos e, na guia incluir, selecione volumes na lista suspensa.

a. Digite abc o campo Name contains para exibir os volumes cujo nome contém "abc".

b. Selecione todos os volumes cujo nome contém 'abc' na area recursos disponiveis e mova-o para a
area recursos selecionados.

C. Clique em Excluir, digite xyz o campo Nome contém e clique em Adicionar.

3. Clique em Eventos e selecione Critica no campo gravidade do evento.

. Selecione todos os Eventos criticos na area Eventos correspondentes e mova-os para a area Eventos
selecionados.

. Cliqgue em agodes e insira sample@domain.com no campo alertar esses usuarios.

. Selecione lembrar a cada 15 minutos para notificar o usuario a cada 15 minutos.

Vocé pode configurar um alerta para enviar repetidamente notificagbes aos destinatarios por um tempo
especificado. Vocé deve determinar a hora a partir da qual a notificagdo de evento esta ativa para o alerta.

. No menu Selecionar Script para execucéo, selecione Test script.

. Clique em Salvar.
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