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Configuracao de operacoes de backup e
restauracao

Vocé pode criar backups do Unified Manager e usar o recurso de restauragao para
restaurar o backup no mesmo sistema (local) ou em um novo sistema (remoto) em caso
de falha do sistema ou perda de dados.

O que é um backup de banco de dados

Um backup é uma copia do banco de dados do Unified Manager e dos arquivos de
configuragao que vocé pode usar em caso de falha do sistema ou perda de dados. Pode
programar uma cépia de seguranga para ser escrita num destino local ou num destino
remoto. E altamente recomendavel que vocé defina um local remoto externo ao sistema
de host do Unified Manager.

Um backup consiste em um unico arquivo no diretério de backup e um ou mais arquivos no diretério de
repositorio de banco de dados. O arquivo no diretério de backup € muito pequeno porque contém apenas um
ponteiro para os arquivos localizados no diretério de repositério de banco de dados que sao necessarios para
recriar o backup.

Na primeira vez que vocé gera um backup, um unico arquivo é criado no diretério de backup e um arquivo de
backup completo é criado no diretério de repositério de banco de dados. Da préxima vez que vocé gerar um
backup, um Unico arquivo é criado no diretério de backup e um arquivo de backup incremental é criado no
diretorio de repositorio de banco de dados que contém as diferengas do arquivo de backup completo. Esse
processo continua a medida que vocé cria backups adicionais, até a configuragdo de retengdo maxima, como
mostrado na figura a seguir.

Backup Directory Database Repository

Backup 1

Backup 2

Backup 3

@ Nao renomeie ou remova nenhum dos arquivos de backup nesses dois diretérios ou qualquer
operacgao de restauragao subsequente falhara.

Se vocé gravar seus arquivos de backup no sistema local, vocé deve iniciar um processo para copiar 0s
arquivos de backup para um local remoto para que eles estejam disponiveis caso vocé tenha um problema de
sistema que exija uma restauragéo completa.

Antes de iniciar uma operagao de backup, o Unified Manager realiza uma verificagdo de integridade para
verificar se todos os arquivos de backup e diretdrios de backup necessarios existem e sao gravaveis. Ele
também verifica se ha espaco suficiente no sistema para criar o arquivo de backup.



Observe que vocé pode restaurar um backup somente na mesma versao do Unified Manager. Por exemplo,
se vocé criou um backup no Unified Manager 9,4, o backup s6 podera ser restaurado em sistemas Unified
Manager 9,4.

Configurar definicoes de copia de seguranca da base de
dados

Vocé pode configurar as configuragdes de backup do banco de dados do Unified
Manager para definir o caminho do backup do banco de dados, a contagem de retencao
e as programagodes de backup. Vocé pode ativar backups programados diarios ou
semanais. Por padrao, backups programados s&o desativados.

Antes de comecgar

» Tem de ter a funcédo Operador, Administrador de aplicagbes ou Administrador de armazenamento.

* Vocé deve ter um minimo de 150 GB de espago disponivel no local que vocé definir como caminho de
backup.
E recomendavel usar um local remoto externo ao sistema host do Unified Manager.

* Quando o Unified Manager estiver instalado em um sistema Linux, verifique se o usuario "jboss" tem
permissdes de gravagdo no diretorio de backup.

* Vocé néo deve agendar operagdes de backup para que ocorram imediatamente apds a adi¢do de um
novo cluster enquanto o Unified Manager estiver coletando 15 dias de dados histéricos de desempenho.

Sobre esta tarefa

Mais tempo é necessario na primeira vez que um backup é executado do que para backups subsequentes,
porque o primeiro backup € um backup completo. Um backup completo pode ter mais de 1 GB e pode levar de
trés a quatro horas. Backups subsequentes sdo incrementais e exigem menos tempo.

Se vocé descobrir que o numero de arquivos de backup incremental esta ficando muito grande

@ para o espaco que vocé alocou para backups, vocé pode criar um novo backup completo
periodicamente para substituir o backup completo antigo e todos os arquivos incrementais
filhos.
Passos

1. No painel de navegacao a esquerda, clique em Geral > Backup do banco de dados.
2. Na pagina Backup do banco de dados, clique em Backup Settings.

3. Configure os valores apropriados para um caminho de backup, contagem de retengdo e agendamento.
O valor padrao para a contagem de retengao € 10; vocé pode usar 0 para criar backups ilimitados.

4. Selecione o botdo programado diariamente ou programado semanal e especifique os detalhes da
programagao.

5. Clique em aplicar.



O que é uma restauracao de banco de dados

A restauracao do banco de dados € o processo de restauracido de um arquivo de backup
do Unified Manager existente no mesmo ou em um servidor do Unified Manager
diferente. Vocé executa a operagao de restauracao a partir do console do Unified
Manager.

Se estiver a executar uma operacéao de restauro no mesmo sistema (local) e os ficheiros de cépia de
segurancga estiverem todos armazenados localmente, pode executar o comando Restore utilizando a
localizagao predefinida. Se vocé estiver executando uma operagao de restauragdo em um sistema Unified
Manager diferente (um sistema remoto), copie o arquivo de backup ou arquivos do armazenamento
secundario para o disco local antes de executar o comando Restore.

Durante o processo de restauracao, vocé sera desconetado do Unified Manager. Pode iniciar sessao no
sistema apds o processo de restauro estar concluido.

O recurso de restauragao € especifico da versao e especifico da plataforma. Vocé pode restaurar um backup
do Unified Manager somente na mesma versao do Unified Manager. O Unified Manager € compativel com
backup e restauragdo nos seguintes cenarios de plataforma:

* Dispositivo virtual para dispositivo virtual

» Dispositivo virtual para Red Hat Enterprise Linux ou CentOS

» Red Hat Enterprise Linux para Red Hat Enterprise Linux ou CentOS

* Windows para Windows
Se vocé estiver restaurando a imagem de backup para um novo servidor, apés a conclusao da operagao de
restauragéo, sera necessario gerar um novo certificado de seguranga HTTPS e reiniciar o servidor do Unified

Manager. Vocé também precisara reconfigurar as configuragdes de autenticagdo SAML, se forem necessarias,
ao restaurar a imagem de backup para um novo servidor.

Os ficheiros de copia de seguranga antigos ndo podem ser utilizados para restaurar uma

@ imagem depois de o Unified Manager ter sido atualizado para uma verséo mais recente do
software. Para economizar espaco, todos os arquivos de backup antigos, exceto o arquivo mais
recente, sdo removidos automaticamente quando vocé atualiza o Unified Manager.

Visao geral do processo de backup e restauracao de
dispositivos virtuais

O modelo de backup e restauracdo do Unified Manager quando instalado em um
dispositivo virtual € capturar e restaurar uma imagem do aplicativo virtual completo.

Como a operagao de backup do Unified Manager no dispositivo virtual ndo fornece uma maneira de mover o
arquivo de backup do vApp, as tarefas a seguir permitem concluir um backup do dispositivo virtual:

1. Desligue a VM e tire um snapshot da VMware do dispositivo virtual Unified Manager.

2. Faca uma coépia Snapshot do NetApp no datastore para capturar o snapshot do VMware.

Se o0 armazenamento de dados nao estiver hospedado em um sistema que executa o software ONTAP,
siga as diretrizes do fornecedor de storage para criar um backup do snapshot da VMware.



3. Replique a copia Snapshot do NetApp, ou equivalente a snapshot, para storage alternativo.
4. Exclua o instantaneo VMware.

Vocé deve implementar uma programacgao de backup usando essas tarefas para garantir que o dispositivo
virtual do Unified Manager esteja protegido se surgirem problemas.

Para restaurar a VM, vocé pode usar o snapshot da VMware criado para restaurar a VM para o estado de
ponto no tempo de backup.

Restaurar um backup de banco de dados em uma maquina
virtual

Em caso de perda de dados ou corrupgao de dados, vocé pode usar o recurso de
restauragao para restaurar o Unified Manager para o estado estavel anterior, com perda
minima. Vocé pode restaurar o banco de dados do Unified Manager em uma maquina
virtual usando o console de manutengéo do Unified Manager.

Antes de comecar

» Tem de ter as credenciais do utilizador de manutencao.
* Os arquivos de backup do Unified Manager devem estar no sistema local.

* Os ficheiros de cépia de seguranca tém de ser . 7z do tipo.

Sobre esta tarefa

A compatibilidade de backup depende da plataforma e da versdo. E possivel restaurar um backup de um
dispositivo virtual para outro dispositivo virtual ou de um dispositivo virtual para um sistema Red Hat
Enterprise Linux ou CentOS.

Ao executar uma operacao de restauracdo em um dispositivo virtual diferente do sistema do
qual o arquivo de backup original foi criado, o nome de usuario de manutencéo e a senha no
novo VApp devem ser 0s mesmos que as credenciais do vApp original.

Passos

1. No cliente vSphere, localize a maquina virtual do Unified Manager e selecione a guia Console.

2. Clique na janela do console e, em seguida, faga login no console de manutengdo usando seu nome de
usuario e senha.

3. No Menu Principal, insira o nimero da opgao Configuragao do sistema.

4. No Menu de Configuragao do sistema, insira o nimero da opgédo Restaurar a partir de uma cépia de
seguranc¢a do Unified Manager.

5. Quando solicitado, insira 0 caminho absoluto do arquivo de backup.

Bundle to restore from: opt/netapp/data/ocum-
backup/UM 9.4.N151112.0947 backup unix 02-25-2018-11-41.7z



Apos a conclusao da operagao de restauragao, vocé pode fazer login no Unified Manager.

Depois de terminar

Depois de restaurar o backup, se o servidor OnCommand Workflow Automation ndo funcionar, execute as
seguintes etapas:

1. No servidor do Workflow Automation, altere o endereco IP do servidor do Unified Manager para apontar
para a maquina mais recente.

2. No servidor do Unified Manager, redefina a senha do banco de dados se a aquisigéo falhar na etapa 1.

Restaurar um backup de banco de dados em um sistema
Linux

Se ocorrer perda de dados ou corrupcao de dados, vocé podera restaurar o Unified
Manager para o estado estavel anterior com perda minima de dados. E possivel
restaurar o banco de dados do Unified Manager para um sistema Red Hat Enterprise
Linux ou CentOS local ou remoto usando o console de manutengao do Unified Manager.

Antes de comecar

» Vocé precisa ter o Unified Manager instalado em um servidor.

» Vocé deve ter as credenciais de usuario raiz para o host Linux no qual o Unified Manager esta instalado.

* Vocé deve ter copiado o arquivo de backup do Unified Manager e o conteudo do diretorio do repositorio do
banco de dados para o sistema no qual vocé executara a operacao de restauracao.

E recomendavel que vocé copie o arquivo de backup para o diretério padrdo /data/ocum-backup . Os
arquivos do repositério de banco de dados devem ser copiados para /database-dumps-repo O
subdiretoério sob 0 /ocum-backup diretorio.

* Os ficheiros de cépia de seguranga tém de ser . 7z do tipo.

Sobre esta tarefa

O recurso de restauragéo é especifico da plataforma e especifico da versado. Vocé pode restaurar um backup
do Unified Manager somente na mesma versao do Unified Manager. E possivel restaurar um arquivo de
backup do Linux ou um arquivo de backup de dispositivo virtual para um sistema Red Hat Enterprise Linux ou
CentOS.

Se o0 nome da pasta de backup contiver um espaco, vocé deve incluir o caminho absoluto ou
caminho relativo em aspas duplas.

Passos

1. Se vocé estiver executando uma restauragdo em um novo servidor, apés a instalagao do Unified Manager,
nao inicie a IlU nem configure clusters, usuarios ou configuragdes de autenticagdo quando a instalagao for
concluida. O arquivo de backup preenche essas informagdes durante o processo de restauragéo.

2. Usando o Secure Shell, conete-se ao endereco IP ou ao nome de dominio totalmente qualificado do



sistema Unified Manager.
Inicie sessdo no sistema com o0 nome e a palavra-passe do utilizador de manutengao (umadmin).
Digite 0 comando maintenance console e pressione Enter.

No console de manutengéo Menu Principal, digite o nimero da opgao Configuragao do sistema.

o o k> w

No Menu de Configuragao do sistema, insira o numero da opgédo Restaurar a partir de uma cépia de
seguranca do Unified Manager.

7. Quando solicitado, insira o caminho absoluto do arquivo de backup.

Bundle to restore from: /data/ocum-
backup/UM 9.4.N151113.1348 backup rhel 02-20-2018-04-45.7z

Ap6s a conclusao da operagao de restauracao, vocé pode fazer login no Unified Manager.

Depois de terminar

Depois de restaurar o backup, se o servidor OnCommand Workflow Automation ndo funcionar, execute as
seguintes etapas:

1. No servidor do Workflow Automation, altere o endereco IP do servidor do Unified Manager para apontar
para a maquina mais recente.

2. No servidor do Unified Manager, redefina a senha do banco de dados se a aquisigéo falhar na etapa 1.

Restaurar um backup de banco de dados no Windows

Em caso de perda de dados ou corrupgao de dados, vocé pode usar o recurso de
restauragao para restaurar o Unified Manager para o estado estavel anterior, com perda
minima. Vocé pode restaurar o banco de dados do Unified Manager para um sistema
Windows local ou um sistema Windows remoto usando o console de manutencao do
Unified Manager.

Antes de comecgar

* Vocé precisa ter o Unified Manager instalado em um servidor.

* Vocé deve ter o Privileges administrador do Windows.

» Vocé deve ter copiado o arquivo de backup do Unified Manager e o conteudo do diretério do repositério do
banco de dados para o sistema no qual vocé executara a operagéo de restauragéao.

E recomendavel que vocé copie o arquivo de backup para o diretério padréo
\ProgramData\NetApp\OnCommandAppData\ocum\backup . Os arquivos do repositorio de banco de
dados devem ser copiados para \database dumps_repo 0 subdiretorio sob o \backup diretorio.

* Os ficheiros de cépia de seguranga tém de ser . 7z do tipo.



Sobre esta tarefa

O recurso de restauragéo é especifico da plataforma e especifico da versao. Vocé pode restaurar um backup
do Unified Manager somente na mesma versao do Unified Manager e um backup do Windows pode ser
restaurado somente em uma plataforma Windows.

Se os nomes das pastas contiverem um espaco, vocé devera incluir o caminho absoluto ou o
caminho relativo do arquivo de backup entre aspas duplas.

Passos

1. Se vocé estiver executando uma restauragdo em um novo servidor, apds a instalagdo do Unified Manager,
nao inicie a IlU nem configure clusters, usuarios ou configuragdes de autenticacdo quando a instalagao for
concluida. O arquivo de backup preenche essas informacdes durante o processo de restauragao.

Faca login no sistema Unified Manager com credenciais de administrador.
Inicie o PowerShell como administrador do Windows.
Digite 0 comando maintenance console e pressione Enter.

No Menu Principal, insira o numero da op¢éo Configuragao do sistema.

© o k> w0 b

No Menu de Configuragao do sistema, insira o numero da opgéao Restaurar a partir de uma cépia de
segurang¢a do Unified Manager.

7. Quando solicitado, insira o caminho absoluto do arquivo de backup.

Bundle to restore from:
\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM 9.4.N151118.2300 bac
kup windows 02-20-2018-02-51.7z

Apos a conclusao da operagao de restauragao, vocé pode fazer login no Unified Manager.

Depois de terminar

Depois de restaurar o backup, se o servidor OnCommand Workflow Automation ndo funcionar, execute as
seguintes etapas:

1. No servidor do Workflow Automation, altere o endereco IP do servidor do Unified Manager para apontar
para a maquina mais recente.

2. No servidor do Unified Manager, redefina a senha do banco de dados se a aquisigéo falhar na etapa 1.

Descricao das janelas de backup e caixas de dialogo

Vocé pode exibir a lista de backups na pagina de backup no Unified Manager. Vocé pode
exibir o nome, o tamanho e o tempo de criacido do backup para os backups listados
nesta pagina. Pode modificar as definigdes de copia de seguranga da base de dados a
partir da pagina Defini¢des de copia de seguranga da base de dados.



Pagina cépia de seguranga da base de dados

A pagina Backup do banco de dados exibe uma lista de backups criados pelo Unified
Manager e fornece informacdes sobre o nome, tamanho, hora de criacdo e agendamento
do backup.

Tem de ter a fungao Administrador de aplicagdes ou Administrador de armazenamento.

Botdes de comando
* Agoes
Exibe a caixa de didlogo Configuragdes de backup, que permite especificar um caminho de backup,

contagem de retengao e agendamento de backup.

Vista de lista

A exibicao de lista exibe, em formato tabular, informagdes sobre os backups criados pelo Unified Manager.
Vocé pode usar os filtros de coluna para personalizar os dados exibidos.

* Nome
Apresenta o nome da cépia de seguranga selecionada.

* Tamanho
Apresenta o tamanho da cdpia de seguranca selecionada.

* Tempo de criagao
Apresenta a data e a hora de criagdo da copia de segurancga selecionada.

* Programacéao
Apresenta o estado da operagao de copia de seguranga. Também indica se € um backup programado ou
nao.

Caixa de diadlogo Configuragoes de backup

Vocé pode usar a caixa de dialogo Configuragdes de backup para especificar um
caminho de backup e uma contagem de retencao e habilitar um agendamento de backup
para uma instancia selecionada do Unified Manager.

Pode alterar as seguintes definicdes de copia de seguranga da base de dados:
* Caminho

Especifica o caminho para o local onde vocé armazena os arquivos de backup. A tabela a seguir
especifica o formato do caminho de backup e os locais padrao para diferentes sistemas operacionais:



Sistema operacional de host

Dispositivo virtual

Red Hat Enterprise Linux ou CentOS

Microsoft Windows

« Contagem de retencao

Formato do caminho de cépia de seguranga

/opt/netapp/data/ocum-backup

/data/ocum-backup

C:\ProgramData\NetApp\OnCommandAppData
\ocum\backup\

Especifica 0 numero maximo de backups a serem retidos pelo Unified Manager. O valor padrao é dez.

* Programado diariamente

Especifica a programagao diaria de backup com a hora.

* Programado semanalmente

Especifica a programagéao semanal de backup com o dia e a hora.

« Nenhuma

Especifica que nenhum backup sera criado.

Botoes de comando

* Aplicar

Salva o arquivo de backup e fecha a caixa de dialogo. O Unified Manager salva o arquivo de backup no
seguinte formato um _um version backup os timestamp.7z:.
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