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Faca backup e restauracao usando snapshots
NetApp

Um backup de Snapshot do NetApp cria uma imagem pontual do banco de dados e dos
arquivos de configuragao que vocé pode usar para restaurar em caso de falha do
sistema ou perda de dados. Vocé agenda periodicamente um backup Snapshot para ser
gravado em um volume em um dos clusters do ONTAP, para que vocé tenha sempre
uma copia atual.

@ Essa funcionalidade esta disponivel somente quando o Unified Manager € instalado em um
servidor Red Hat Enterprise Linux ou CentOS Linux.

Os backups de snapshot demoram muito pouco tempo, geralmente apenas alguns minutos, e o banco de
dados do Unified Manager esta bloqueado por um periodo de tempo muito curto, portanto, ha muito pouca
interrupcéo na instalagdo. A imagem consome espac¢o de armazenamento minimo e incorre em sobrecarga de
desempenho insignificante, pois Registra apenas alteragdes nos arquivos desde que a Ultima cépia Snapshot
foi feita. Como o Snapshot é criado em um cluster do ONTAP, vocé pode aproveitar outros recursos do
NetApp, como o SnapMirror, para criar prote¢gdo secundaria, se necessario.

Antes de iniciar uma operagao de backup, o Unified Manager realiza uma verificagdo de integridade para
verificar se o sistema de destino esta disponivel.

Observe que vocé pode restaurar um backup Snapshot somente na mesma verséao do Unified Manager. Por
exemplo, se vocé criou um backup no Unified Manager 9,8, o backup s6 podera ser restaurado em sistemas
Unified Manager 9,8.

Criar o volume onde os backups sao armazenados

Vocé pode criar o volume no qual os backups do Snapshot serdo armazenados em um
dos clusters do ONTAP a partir do Gerenciador de sistemas do ONTAP ou da CLI do
ONTAP.

Antes de comecar

O cluster, a VM de storage e o volume devem atender aos seguintes requisitos:

* Requisitos do cluster:
o O ONTAP 9 .3 ou superior deve ser instalado
> Ele deve estar geograficamente perto do servidor do Unified Manager
> Ele pode ser monitorado pelo Unified Manager, mas n&o é necessario
* Requisitos da VM de storage:

o Os servicos CIFS/SMB ou NFS devem estar ativados

o A chave de nome e o mapeamento de nomes devem ser definidos para usar "'arquivos

> O NFSv4 deve estar habilitado no servidor NFS e o NFSv4 iddomain especificado no cliente e na VM
de armazenamento

o Usuarios locais criados para corresponder aos usuarios do lado do cliente



o Certifique-se de que todos os acessos de leitura/escrita estdo selecionados

o Certifique-se de que 0 acesso ao superusuario esta definido como ™any™ na politica de exportagéo
* Requisitos de volume:

> O volume deve ser pelo menos o dobro do tamanho do diretério /opt/NetApp/data do Unified Manager
Use o comando du -sh /opt/netapp/data/ para verificar o tamanho atual.

o O estilo de seguranga deve ser definido como UNIX
> A politica de instantaneos locais tem de ser desativada
> O dimensionamento automatico do volume deve estar ativado

> O nivel de servigo de desempenho deve ser definido para uma politica com IOPS alto e baixa laténcia,
como o "Extreme"

Sobre esta tarefa

Para obter as etapas detalhadas para criar o volume NFS, consulte "Como configurar o NFSv4 no ONTAP 9" e
0 "Guia expresso de configuragdo de NFS do ONTAP 9".

Especificando o local de destino para backups Snapshot

Vocé configura o local de destino para backups de Snapshot do Unified Manager em um
volume que ja tenha configurado em um de seus clusters do ONTAP. Vocé define o local
no console de manutenc&o do Unified Manager.

Antes de comecgar

» Vocé deve ter as credenciais de usuario raiz para o host Linux no qual o Unified Manager esta instalado.

* Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutencgéo do
servidor do Unified Manager.

* Vocé deve ter o endereco IP de gerenciamento de cluster, o nome da VM de armazenamento, 0 nome do
volume e o nome de usuario e senha do sistema de armazenamento.

* Vocé precisa ter montado o volume no host do Unified Manager e ter o caminho de montagem.

Passos

1. Usando o Secure Shell, conete-se ao endereco IP ou ao nome de dominio totalmente qualificado do
sistema Unified Manager.

Inicie sessdo no sistema com o nome e a palavra-passe do utilizador de manutengdo (umadmin).
Digite o comando maintenance console e pressione Enter.

No console de manutencdo Menu Principal, digite o numero da opgéo Backup Restore.

Digite o numero para Configurar copia de seguranca de instantaneo do NetApp.

Digite o niUmero para Configuragao para NFS.
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Revise as informagdes que vocé precisara fornecer e insira o numero de Digite os detalhes da
configuragao de backup.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_configure_NFSv4_in_Cluster-Mode
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-nfsv3-cg/home.html

8. Para identificar o volume em que o instanténeo sera gravado, insira o endereco IP da interface de
gerenciamento de cluster, o nome da VM de armazenamento, o nome do volume, o nome do usuario € a
senha do sistema de armazenamento e o caminho de montagem.

9. Verifique essas informagdes e vy digite .
O sistema executa as seguintes tarefas:

o Estabelece a conexao com o cluster
o Para todos os servigos

> Cria um novo diretério no volume e copia os arquivos de configuragdo do banco de dados do Unified
Manager

o Exclui os arquivos do Unified Manager e cria um link simbdlico para o novo diretério do banco de
dados

o Reinicia todos os servigcos

10. Saia do console de manutencéo e inicie a interface do Unified Manager para criar a programacgéao de
backup do Snapshot se vocé ainda néo tiver feito isso.

Definir uma programacao para backups Snapshot

Vocé pode configurar a programagéo em que os backups do Unified ManagerSnapshot
s&o criados usando a IU do Unified Manager.

Antes de comecar

» Tem de ter a fungédo Operador, Administrador de aplicagdes ou Administrador de armazenamento.

» Vocé deve ter configurado as configuragdes de backup de Snapshot do NetApp no console de
manutencao para identificar o destino onde os snapshots serdo criados.

* Vocé néo deve agendar operacdes de backup para que ocorram imediatamente apds a adigdo de um
novo cluster enquanto o Unified Manager estiver coletando 15 dias de dados histéricos de desempenho.

Sobre esta tarefa

Os backups de snapshot s&o criados em apenas alguns minutos e o banco de dados do Unified Manager fica
bloqueado apenas por alguns segundos.

Passos

1. No painel de navegacao a esquerda, clique em Geral > Backup do banco de dados.

2. Na pagina Backup do banco de dados, clique em Backup Settings.

3. Introduza o numero maximo de cépias Snapshot que pretende manter no campo contagem de retencgao.
O valor padrao para a contagem de retencao € 10. O numero maximo de copias Snapshot é determinado
pela versao do software ONTAP no cluster: 1020 para ONTAP 9.4 e superior e 250 para ONTAP 9.3 e

anterior. Vocé pode deixar este campo em branco para implementar o valor maximo independentemente
da versdo do ONTAP.

4. Selecione o botdo programado diariamente ou programado semanal e especifique os detalhes da
programacao.



5. Clique em aplicar.

Resultados

Os arquivos de backup de snapshot sédo criados com base na programacao. Vocé pode ver os arquivos de
backup disponiveis na pagina Backup do banco de dados.

Depois de terminar

Devido a importancia desse volume e dos instantaneos, vocé pode querer criar um ou dois alertas para esse
volume para que vocé seja notificado quando:

» O espago de volume esta 90% cheio. Use o evento espago de volume cheio para configurar o alerta.

Vocé pode adicionar capacidade ao volume usando o Gerenciador de sistema do ONTAP ou a CLI do
ONTAP para que o banco de dados do Unified Manager nao fique sem espago.

* O numero de instantaneos esta proximo de atingir o numero maximo. Use o evento muitas copias
Snapshot para configurar o alerta.

Vocé pode excluir snapshots mais antigos usando o Gerenciador de sistema do ONTAP ou a CLI do
ONTAP para que sempre haja espago para novos backups de snapshots.

Configure alertas na pagina Configuragéo de alertas.

Restaurar uma cépia de seguran¢ca Snapshot

Se ocorrer perda de dados ou corrupcao de dados, vocé podera restaurar o Unified
Manager para o estado estavel anterior com perda minima de dados. E possivel
restaurar o banco de dados Snapshot do Unified Manager para um sistema Red Hat
Enterprise Linux ou CentOS local ou remoto usando o console de manuteng¢ao do Unified
Manager.

Antes de comecar

» Vocé deve ter as credenciais de usuario raiz para o host Linux no qual o Unified Manager esta instalado.

* Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutengéo do
servidor do Unified Manager.

Sobre esta tarefa

O recurso de restauracao € especifico da plataforma e especifico da verséo. Vocé pode restaurar um backup
do Unified Manager somente na mesma versao do Unified Manager.

Passos

1. Usando o Secure Shell, conete-se ao enderego IP ou ao nome de dominio totalmente qualificado do
sistema Unified Manager.

2. Inicie sessdo no sistema com o nome e a palavra-passe do utilizador de manutengao (umadmin).

3. Digite o comando maintenance console e pressione Enter.



4. No console de manutencéo Menu Principal, digite o nimero da opgéo Backup Restore.

5. Digite o numero para Backup e Restauragdo usando Instantidneo do NetApp.
Se vocé estiver executando uma restauragao em um novo servidor, apos a instalagdo do Unified Manager,
nao inicie a IlU nem configure clusters, usuarios ou configuragdes de autenticagdo quando a instalagao for
concluida. Digite o numero para Configurar copia de seguranga do instantaneo do NetApp e configure
as definicdes de copia de segurancga do instantadneo conforme foram configuradas no sistema original.

6. Digite o numero para Restaurar usando Instantaneo do NetApp.

7. Selecione o arquivo de backup instantdneo que vocé deseja restaurar e pressione Enter.

8. Depois que o processo de restauragao for concluido, faga login na interface de usuario do Unified
Manager.

Depois de terminar

Depois de restaurar o backup, se o servidor OnCommand Workflow Automation ndo funcionar, execute as
seguintes etapas:

1. No servidor do Workflow Automation, altere o enderecgo IP do servidor do Unified Manager para apontar
para a maquina mais recente.

2. No servidor do Unified Manager, redefina a senha do banco de dados se a aquisigao falhar na etapa 1.
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