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Requisitos para instalar o Unified Manager

Antes de iniciar o processo de instalacao, verifique se o servidor no qual vocé deseja
instalar o Unified Manager atende aos requisitos especificos de software, hardware, CPU
e memoria.

O NetApp nao oferece suporte a nenhuma modificagao do cédigo do aplicativo do Unified Manager. Se vocé
precisar aplicar quaisquer medidas de seguranga ao servidor do Unified Manager, faga essas alteragdes no

sistema operacional no qual o Unified Manager esta instalado.

Para obter mais detalhes sobre como aplicar medidas de seguranga ao servidor do Unified Manager, consulte
o artigo da base de dados de Conhecimento.

"Capacidade de suporte para medidas de seguranga aplicadas ao Active 1Q Unified Manager for Clustered
Data ONTAP"

Informacgoes relacionadas

"Ferramenta de Matriz de interoperabilidade do NetApp"

Requisitos de infraestrutura virtual e sistema de hardware

A instalacdo do Unified Manager em uma infraestrutura virtual ou em um sistema fisico
deve atender aos requisitos minimos de memoaria, CPU e espago em disco.

A tabela a seguir exibe os valores recomendados para recursos de memoria, CPU e espago em disco. Esses
valores foram qualificados para que o Unified Manager atenda aos niveis de desempenho aceitaveis.

Configuragdo de hardware Definicoes recomendadas
RAM 12 GB (requisito minimo de 8 GB)
Processadores 4 CPUs

Capacidade do ciclo da CPU Total de 9572 MHz (requisito minimo de 9572 MHz)


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/Active_IQ_Unified_Manager/Supportability_for_Security_Measures_applied_to_Active_IQ_Unified_Manager_for_Clustered_Data_ONTAP
https://mysupport.netapp.com/matrix

Configuragao de hardware Definicoes recomendadas

Espaco livre em disco 150 GB, onde a capacidade é alocada da seguinte
forma:

» 50 GB atribuidos a particao raiz

* 100 GB de espaco livre em disco atribuido ao
/opt/netapp/data diretdrio, que € montado
em uma unidade LVM ou em um disco local
separado conetado ao sistema de destino

Para diretorios e /var/log montados
separadamente /opt, certifique-se de

@ que /opt tem 15 GB e /var/logtem
16 GB de espaco livre. O /tmp
diretorio deve ter pelo menos 10 GB de
espaco livre.

O Unified Manager pode ser instalado em sistemas com uma pequena quantidade de memoaria, mas os 12 GB
de RAM recomendados garantem que haja memoaria suficiente disponivel para um desempenho ideal e que o
sistema possa acomodar clusters e objetos de armazenamento adicionais a medida que sua configuragao
cresce. Vocé nao deve definir limites de memdéria na VM em que o Unified Manager é implantado e ndo deve
habilitar recursos (por exemplo, baloneamento) que impegam o software de utilizar a memoéria alocada no
sistema.

Além disso, ha um limite para o numero de nés que uma unica instancia do Unified Manager pode monitorar
antes de instalar uma segunda instancia do Unified Manager. Para obter mais informagdes, consulte o Guia de
praticas recomendadas.

"Relatério técnico 4621: Guia de praticas recomendadas do Unified Manager"

A troca de paginas de memoaria afeta negativamente o desempenho do sistema e do aplicativo de
gerenciamento. A concorréncia por recursos de CPU indisponiveis devido a utilizagéo geral do host pode
degradar o desempenho.

Requisito para uso dedicado

O sistema fisico ou virtual no qual vocé instala o Unified Manager deve ser usado exclusivamente para o
Unified Manager e nao deve ser compartilhado com outros aplicativos. Outras aplicagdes podem consumir
recursos do sistema e reduzir drasticamente a performance do Unified Manager.

Requisitos de espago para backups

Se vocé planeja usar o recurso de backup e restauragédo do Unified Manager, atribua capacidade adicional
para que o diretdrio ou disco "data" tenha 150 GB de espacgo. Um backup pode ser gravado em um destino
local ou em um destino remoto. A pratica recomendada é identificar um local remoto externo ao sistema host
do Unified Manager que tenha no minimo 150 GB de espago.

Requisitos para conectividade de host

O sistema fisico ou o sistema virtual no qual vocé instala o Unified Manager deve ser configurado de tal forma
gue vocé possa obter com éxito ping o nome do host a partir do préprio host. No caso da configuragao do


https://www.netapp.com/pdf.html?item=/media/13504-tr4621pdf.pdf

IPv6, vocé deve verificar se ping6 0 nome do host é bem-sucedido para garantir que a instalagéo do Unified
Manager seja bem-sucedida.

Vocé pode usar o nome do host (ou o enderecgo IP do host) para acessar a IU da Web do produto. Se vocé
configurou um endereco IP estatico para a rede durante a implantagao, designou um nome para o host de
rede. Se vocé configurou a rede usando DHCP, vocé deve obter o nome do host do DNS.

Se vocé pretende permitir que os usuarios acessem o Unified Manager usando o nome curto em vez de usar
0 nome de dominio totalmente qualificado (FQDN) ou o endereco IP, sua configuragéo de rede tera que
resolver esse nome curto para um FQDN valido.

Requisitos de software e instalagao do Linux

O sistema Linux no qual vocé instala o Unified Manager requer versdes especificas do
sistema operacional e software de suporte.

Software do sistema operativo

O sistema Linux deve ter as seguintes versdes do sistema operacional e o software de suporte instalado:
» Red Hat Enterprise Linux ou CentOS versdo 7.x e 8.x, com base na arquitetura x86_64

Consulte a Matriz de interoperabilidade para obter a lista completa e mais atual das versdes suportadas do
Red Hat Enterprise Linux e CentOS.

"mysupport.NetApp.com/matrix"

Software de terceiros

O Unified Manager é implantado em um servidor web WildFly. O WildFly17 é empacotado e configurado com o
Unified Manager.

Os seguintes pacotes de terceiros sdo necessarios, mas nao estao incluidos no Unified Manager. Esses
pacotes sdo instalados automaticamente pelo yum instalador durante a instalagéo, desde que vocé tenha
configurado os repositérios como mencionado nas seg¢oes a seguir.

* MySQL Community Edition versédo 8.0.21 (do repositério MySQL). Certifique-se de que vocé removeu
qualquer versao instalada anteriormente do MySQL 5,7. O instalador do Unified Manager foi restrito para
suportar apenas até o MySQL Community Edition 8,0.21, devido a um problema de interoperabilidade.
Vocé deve * nao * atualizar o MySQL para uma versdo maior que 8,0.21.

* OpenJDK verséo 11.0.7 (do repositorio Red Hat extra Enterprise Linux Server)
* Python 3,6.x

* p7zip verséo 16,02 ou posterior (a partir do repositério Red Hat extra Packages for Enterprise Linux)

Vocé deve encerrar uma instancia em execugao do Unified Manager antes de atualizar
qualquer software de terceiros. Depois que a instalacao de software de terceiros estiver
concluida, vocé podera reiniciar o Unified Manager.

Requisitos de autorizagao do utilizador

A instalagéo do Unified Manager em um sistema Linux pode ser realizada pelo usuario raiz ou por usuarios


http://mysupport.netapp.com/matrix

nao-root usando o sudo comando.

Requisitos de instalagao

As praticas recomendadas para a instalagao do Red Hat Enterprise Linux ou CentOS e os repositorios
associados em seu sistema estao listadas abaixo. Os sistemas instalados ou configurados de forma diferente
ou implantados fora do local (na nuvem) podem exigir etapas adicionais, e o Unified Manager pode néo ser
executado corretamente em tais implantacoes.

* Vocé deve instalar o Red Hat Enterprise Linux ou CentOS de acordo com as praticas recomendadas do
Red Hat, e deve selecionar as seguintes op¢des padréo, o que requer a selegdo do ambiente base
"Server with GUI".

* Ao instalar o Unified Manager no Red Hat Enterprise Linux ou CentOS, o sistema deve ter acesso ao
repositorio apropriado para que o programa de instalagao possa acessar e instalar todas as dependéncias
de software necessarias.

* Para que o yum instalador encontre software dependente nos repositérios Red Hat Enterprise Linux, vocé
deve ter registrado o sistema durante a instalacdo do Red Hat Enterprise Linux ou depois usando uma
assinatura valida do Red Hat.

Consulte a documentagédo da Red Hat para obter informagbes sobre o Red Hat Subscription Manager.

» Vocé deve habilitar o repositério Pacotes extras para o Enterprise Linux (EPEL) para instalar com éxito os
utilitérios de terceiros necessarios no seu sistema.

Se o repositorio EPEL nao estiver configurado no sistema, vocé devera baixar e configurar manualmente o
repositorio.

Configurando manualmente o repositério EPEL

» Se a versao correta do MySQL nao estiver instalada, vocé deve habilitar o repositério MySQL para instalar
com sucesso o software MySQL em seu sistema.

Se o repositorio MySQL nao estiver configurado em seu sistema, vocé devera baixar e configurar
manualmente o repositorio.

Configurando manualmente o repositério MySQL

Se o seu sistema n&o tiver acesso a Internet e os repositorios ndo forem espelhados de um sistema ligado a
Internet para o sistema nao ligado, siga as instru¢des de instalagéo para determinar as dependéncias de
software externas do seu sistema. Em seguida, pode transferir o software necessario para o sistema ligado a
Internet e copiar os . rpm ficheiros para o sistema no qual pretende instalar o Unified Manager. Para baixar os
artefatos e pacotes, vocé deve usar o yum install comando. Vocé deve garantir que os dois sistemas
estejam executando a mesma versao do sistema operacional e que a licenga de assinatura seja para a verséo
apropriada do Red Hat Enterprise Linux ou CentOS.

Vocé nao deve instalar o software de terceiros necessario de repositorios que ndo sejam os
repositorios listados aqui. O software instalado a partir dos repositérios Red Hat foi projetado

@ explicitamente para o Red Hat Enterprise Linux e esta em conformidade com as praticas
recomendadas da Red Hat (layouts de diretodrio, permissdes e assim por diante). O software de
outros locais pode ndo seguir essas diretrizes, o que pode causar falha na instalagdo do Unified
Manager ou causar problemas com atualizagbes futuras.


https://docs.netapp.com/pt-br/active-iq-unified-manager-98/install-linux/task-manually-configuring-the-epel-repository.html
https://docs.netapp.com/pt-br/active-iq-unified-manager-98/install-linux/task-manually-configuring-the-mysql-repository.html

Requisito da porta 443

As imagens genéricas do Red Hat Enterprise Linux e CentOS podem bloquear o acesso externo a porta 443.
Devido a essa restricao, talvez vocé ndo consiga se conetar a IlU da Web do Administrador depois de instalar
o Unified Manager. Executar o comando a seguir permite o acesso a porta 443 para todos os usuarios e
aplicativos externos em um sistema genérico Red Hat Enterprise Linux ou CentOS.

# firewall-cmd --zone=public --add-port=443/tcp --permanent; firewall-cmd
--reload

E necessario instalar o Red Hat Enterprise Linux e CentOS com o ambiente base "Server with GUI". Ele
fornece os comandos usados pelas instrugdes de instalagao do Unified Manager. Outros ambientes basicos
podem exigir a instalagdo de comandos adicionais para validar ou concluir a instalagao. Se o firewall-cmd
nao estiver disponivel no sistema, vocé devera instala-lo executando o seguinte comando:

# sudo yum install firewalld

Contacte o departamento DE Tl antes de executar os comandos para ver se as suas politicas de seguranca
requerem um procedimento diferente.

O THP (paginas enormes transparentes) deve ser desativado nos sistemas CentOS e Red Hat.
Quando ativado, em alguns casos, ele pode fazer com que o Unified Manager seja desligado
quando certos processos consomem muita memoria e sdo encerrados.

Navegadores suportados

Para acessar a IlU da Web do Unified Manager, use um navegador compativel.
A Matriz de interoperabilidade tem a lista de versdes suportadas do navegador.
"mysupport.NetApp.com/matrix"

Para todos os navegadores, a desativagao dos bloqueadores pop-up garante que os recursos do software
sejam exibidos corretamente.

Se vocé planeja configurar o Unified Manager para autenticagdo SAML, para que um provedor de identidade
(IDP) possa autenticar usuarios, vocé deve verificar a lista de navegadores suportados pelo IDP também.

Requisitos de protocolo e porta

As portas e protocolos necessarios permitem a comunicagao entre o servidor do Unified
Manager e os sistemas de storage gerenciado, servidores e outros componentes.
Conexoes ao servidor do Unified Manager

Em instalacdes tipicas, vocé nao precisa especificar nimeros de porta ao se conetar a IU da Web do Unified
Manager, porque as portas padrao sao sempre usadas. Por exemplo, como o Unified Manager sempre tenta
executar em sua porta padrao, vocé pode digitar https://<host>emvez https://<host>:443 de.

O servidor do Unified Manager usa protocolos especificos para acessar as seguintes interfaces:


http://mysupport.netapp.com/matrix

Interface

IU da Web do Unified
Manager

IU da Web do Unified
Manager e programas
que usam APls

Consola de manutengao

Linha de comando Linux

Banco de dados MySQL

Syslog

DESCANSO

Protocolo

HTTP

HTTPS

SSH/SFTP

SSH/SFTP

MySQL

UDP

HTTPS

Porta
80

443

22

22

3306

514

9443

Descrigdo

Usado para acessar a U
da Web do Unified
Manager; redireciona
automaticamente para a
porta segura 443.

Usado para acessar com
seguranca a |lU da Web
do Unified Manager ou
para fazer chamadas de
API; as chamadas de API
s6 podem ser feitas
usando HTTPS.

Usado para acessar o
console de manutencéo e
recuperar pacotes de
suporte.

Usado para acessar a
linha de comando Red
Hat Enterprise Linux ou
CentOS e recuperar
pacotes de suporte.

Usado para habilitar o
acesso aos Servigos de
APl do OnCommand
Workflow Automation e do
OnCommand ao Unified
Manager.

Utilizado para aceder a
mensagens EMS
baseadas em subscricao
a partir de sistemas
ONTAP e para criar
eventos com base nas
mensagens.

Usado para acessar
eventos EMS baseados
em APl REST em tempo
real a partir de sistemas
ONTAP autenticados.



As portas usadas para comunicagdo HTTP e HTTPS (portas 80 e 443) podem ser alteradas
@ usando o console de manutengao do Unified Manager. Para obter mais informacgdes, consulte
Configurando o Active IQ Unified Manager.

"Configurando o Active 1Q Unified Manager"

Conexoes do servidor do Unified Manager

Vocé deve configurar seu firewall para abrir portas que habilitem a comunicagéo entre o servidor do Unified
Manager e sistemas de armazenamento gerenciados, servidores e outros componentes. Se uma porta nao
estiver aberta, a comunicacgao falhara.

Dependendo do seu ambiente, vocé pode optar por modificar as portas e protocolos usados pelo servidor do
Unified Manager para se conetar a destinos especificos.

O servidor Unified Manager se coneta, usando os seguintes protocolos e portas, aos sistemas de storage
gerenciado, servidores e outros componentes:

Destino Protocolo Porta Descrigdo

Sistema de storage HTTPS 443/TCP Usado para monitorar e
gerenciar sistemas de
storage.

Sistema de storage NDMP 10000/TCP Usado para certas
operacgdes de restauracao
do Snapshot.

Servidor AutoSupport HTTPS 443 Usado para enviar

informagoes do
AutoSupport. Requer
acesso a Internet para
executar esta funcgao.

Servidor de autenticagdo LDAP 389 Usado para fazer
solicitacbes de
autenticacao e
solicitacdes de pesquisa
de usuarios e grupos.

LDAPS 636 Usado para comunicacdo Servidor de correio
LDAP segura.
SMTP 25 Usado para enviar e-mails Emissor de trap SNMP

de notificacéo de alerta.

SNMPv1 ou SNMPv3 162/UDP Usado para enviar Servidor de provedor de
armadilhas SNMP de dados externo
notificagéo de alerta.


https://docs.netapp.com/pt-br/active-iq-unified-manager-98/config/concept-configuring-unified-manager.html

Destino Protocolo Porta Descrigdo

TCP 2003 Usado para enviar dados Servidor NTP
de desempenho para um
provedor de dados
externo, como o Graphite.

Completar a folha de trabalho

Antes de instalar e configurar o Unified Manager, vocé deve ter informagdes especificas
sobre seu ambiente prontamente disponiveis. Pode registar as informacdes na folha de
trabalho.

Informagodes de instalagao do Unified Manager

Os detalhes necessarios para instalar o Unified Manager.

Sistema no qual o software é implantado O seu valor

Host nome de dominio totalmente qualificado
Endereco IP do host

Mascara de rede

Endereco IP do gateway

Endereco DNS primario

Enderego DNS secundario

Pesquisar dominios

Nome de utilizador de manutencao

Palavra-passe do utilizador de manutengao

Informagodes de configuragao do Unified Manager

Os detalhes para configurar o Unified Manager apés a instalagao. Alguns valores sao opcionais, dependendo
da configuragao.

Definigao O seu valor

Endereco de e-mail do usuario de manutencéo



Definigao

Nome do host do servidor SMTP ou endereco IP
Nome de utilizador SMTP

Palavra-passe SMTP

Porta de SMTP

E-mail a partir do qual as notificactes de alerta sao
enviadas

Nome do host ou endereco IP do servidor de
autenticacao

Nome de administrador do ative Directory ou nome
distinto de associagao LDAP

Palavra-passe do ative Directory ou palavra-passe
LDAP BIND

Nome distinto da base do servidor de autenticagao
URL do provedor de identidade (IDP)
Metadados do provedor de identidade (IDP)

Enderecos IP do host de destino de intercetacéo
SNMP

Porta de SNMP

Informagodes do cluster

O seu valor

25 (valor padréao)

Os detalhes dos sistemas de storage que vocé gerencia usando o Unified Manager.

Cluster 1de N

Nome do host ou enderecgo IP de gerenciamento de
cluster

Nome de usuario do administrador do ONTAP

@ O administrador deve ter sido atribuido
a funcao "admin".

O seu valor



Cluster 1 de N
Senha do administrador do ONTAP

Protocolo

10

O seu valor

HTTPS
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