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Gerenciamento de certificados de seguranca

Vocé pode configurar o HTTPS no servidor do Unified Manager para monitorar e
gerenciar seus clusters em uma conexao segura.

Exibindo o certificado de seguranca HTTPS

Vocé pode comparar os detalhes do certificado HTTPS com o certificado recuperado em
seu navegador para garantir que a conexao criptografada do navegador com o Unified
Manager n&o esteja sendo intercetada.

Antes de comecar
Tem de ter a fungao Operador, Administrador de aplicagdes ou Administrador de armazenamento.

A exibigao do certificado permite verificar o conteddo de um certificado regenerado ou exibir nomes Alt de
assunto (SAN) a partir dos quais vocé pode acessar o Unified Manager.

Passo
1. No painel de navegacao esquerdo, clique em Geral > certificado HTTPS.

O certificado HTTPS € exibido na parte superior da pagina

Se vocé precisar exibir informagdes mais detalhadas sobre o certificado de seguranga do que as exibidas na
pagina certificado HTTPS, podera exibir o certificado de conexdo no navegador.

Transferir uma solicitagcao de assinatura de certificado
HTTPS

Vocé pode baixar uma solicitacdo de assinatura de certificacdo para o certificado de
seguranca HTTPS atual para que vocé possa fornecer o arquivo a uma autoridade de
certificagédo para assinar. Um certificado assinado pela CA ajuda a evitar ataques man-in-
the-middle e fornece melhor prote¢cao de seguranca do que um certificado autoassinado.

Antes de comecar
Tem de ter a fungao Administrador de aplicagbes.

Passos

1. No painel de navegacgao esquerdo, clique em Geral > certificado HTTPS.
2. Cligue em Download de solicitagao de assinatura de certificado HTTPS.

3. Salve 0 <hostname>.csr arquivo.

Vocé pode fornecer o arquivo a uma autoridade de certificagdo para assinar e, em seguida, instalar o
certificado assinado.



Instalando um certificado HTTPS assinado e retornado pela
CA

Vocé pode fazer o upload e instalar um certificado de seguranga depois que uma
Autoridade de certificacéo o tiver assinado e retornado. O arquivo que vocé carregar e
instalar deve ser uma versao assinada do certificado autoassinado existente. Um
certificado assinado pela CA ajuda a evitar ataques man-in-the-middle e fornece melhor
protecado de seguranca do que um certificado autoassinado.

* O que. Antes de comecar
Vocé deve ter concluido as seguintes agoes:

» Fez o download do arquivo de solicitacdo de assinatura de certificado e o assinou por uma Autoridade de
Certificagao

» Salva a cadeia de certificados no formato PEM

* Incluidos todos os certificados na cadeia, desde o certificado do servidor Unified Manager até o certificado
de assinatura raiz, incluindo quaisquer certificados intermediarios presentes

Tem de ter a fungao Administrador de aplicagdes.

@ Se a validade do certificado para o qual um CSR foi criado for superior a 397 dias, a validade
sera reduzida para 397 dias pela CA antes de assinar e devolver o certificado

Passos
1. No painel de navegacgao esquerdo, clique em Geral > certificado HTTPS.

2. Clique em Instalar certificado HTTPS.
3. Na caixa de dialogo exibida, clique em escolha arquivo... para localizar o arquivo a ser carregado.

4. Selecione o arquivo e clique em Instalar para instalar o arquivo.

Para obter informacdes, "Instalar um certificado HTTPS gerado usando ferramentas externas"consulte .

Exemplo de cadeia de certificados

O exemplo a seguir mostra como o arquivo de cadeia de certificados pode aparecer:



<*Intermediate certificate \#1 (if present) *>

<*Intermediate certificate \#2 (if present) *>

Instalar um certificado HTTPS gerado usando ferramentas
externas

Vocé pode instalar certificados que sdo autoassinados ou CA assinados e séao gerados
usando uma ferramenta externa como OpenSSL, BoringSSL, LetsEncrypt.

Vocé deve carregar a chave privada junto com a cadeia de certificados porque esses certificados sdo gerados
externamente pelo par de chaves publico-privadas. Os algoritmos de par de chaves permitidos sdo "RSA" e
"EC". A opgao Instalar certificado HTTPS esta disponivel na pagina certificados HTTPS na se¢ao Geral. O
arquivo que vocé carregar deve estar no seguinte formato de entrada.

1. Chave privada do servidor que pertence ao host Active IQ Unified Manager

2. Certificado do servidor que corresponde a chave privada

3. Certificado das CAs em sentido inverso até a raiz, que sao usados para assinar o certificado acima

Formato para carregar um certificado com um par de chaves EC

As curvas permitidas sao "prime256v1" e "ecp384r1". Amostra de certificado com um par EC gerado
externamente:



<Intermediate certificate #1 (if present)>

<Intermediate certificate #2 (if present)>

Formato para carregar um certificado com um par de chaves RSA

Os tamanhos de chave permitidos para o par de chaves RSA pertencentes ao certificado de host sdo 2048,
3072 e 4096. Certificado com um par de chaves RSA gerado externamente:

<Intermediate certificate #1 (if present)>

<Intermediate certificate #2 (if present)>

Depois que o certificado for carregado, vocé devera reiniciar a instancia do Active 1Q Unified Manager para
que as alteragdes entrem em vigor.

Verifica durante o carregamento de certificados gerados externamente

O sistema executa verificagdes ao carregar um certificado gerado usando ferramentas externas. Se alguma
das verificagdes falhar, o certificado sera rejeitado. Ha também validacao incluida para os certificados que sao
gerados a partir do CSR dentro do produto e para os certificados que sédo gerados usando ferramentas
externas.

» A chave privada na entrada é validada com base no certificado do host na entrada.



* O Nome Comum (CN) no certificado de host & verificado em relagdo ao FQDN do host.

» O Nome Comum (CN) do certificado de anfitrido n&o deve estar vazio ou em branco e ndo deve ser
definido como localhost.

» A data de inicio da validade ndo deve ser futura e a data de validade do certificado ndo deve ser anterior.

» Se houver CA ou CA intermediaria, a data de inicio de validade do certificado ndo deve ser no futuro e a
data de validade nao deve ser no passado.

@ A chave privada na entrada ndo deve ser criptografada. Se houver chaves privadas
criptografadas, elas serao rejeitadas pelo sistema.

Exemplo 1

—-—-—-BEGIN ENCRYPTED PRIVATE KEY-----
<Encrypted private key>

Proc-Type: 4,ENCRYPTED
<content here>

Proc-Type: 4,ENCRYPTED
<content here>

Se a instalagao do certificado falhar, consulte o artigo da base de conhecimento (KB): "O ActivelQ Unified
Manager nao instala um certificado gerado externamente"

Descricoes de paginas para gerenciamento de certificados

Vocé pode usar a pagina certificado HTTPS para exibir os certificados de seguranca
atuais e gerar novos certificados HTTPS.

Pagina certificado HTTPS

A pagina certificado HTTPS permite exibir o certificado de seguranga atual, fazer
download de uma solicitacdo de assinatura de certificado, gerar um novo certificado
HTTPS autoassinado ou instalar um novo certificado HTTPS.


https://kb.netapp.com/mgmt/AIQUM/IQUM_fails_to_install_externally_generated_certificate
https://kb.netapp.com/mgmt/AIQUM/IQUM_fails_to_install_externally_generated_certificate

Se nao tiver gerado um novo certificado HTTPS auto-assinado, o certificado que aparece nesta pagina € o
certificado que foi gerado durante a instalagao.

Botoes de comando

Os botdes de comando permitem executar as seguintes operacdes:

» * Faga o download do pedido de assinatura de certificado HTTPS*
Transfere uma solicitagdo de certificagédo para o certificado HTTPS atualmente instalado. O navegador
solicita que vocé salve o arquivo <hostname>.csr para que vocé possa fornecer o arquivo a uma
autoridade de certificagdo para assinar.

* Instalar certificado HTTPS
Permite que vocé carregue e instale um certificado de seguranga depois que uma autoridade de
certificagao o tiver assinado e devolvido. O novo certificado entra em vigor apds reiniciar o servidor de
gerenciamento.

* Regenerate HTTPS Certificate
Permite gerar um novo certificado HTTPS autoassinado, que substitui o certificado de segurancga atual. O
novo certificado entrara em vigor apos a reinicializagao do Unified Manager.

Caixa de diadlogo regenerar certificado HTTPS

A caixa de dialogo regenerar certificado HTTPS permite personalizar as informagdes de
segurancga e, em seguida, gerar um novo certificado HTTPS com essas informacgdes.

As informagdes atuais do certificado sdo exibidas nesta pagina.

A selecao ""regenerar usando atributos de certificado atuais" e ""Atualizar os atributos de certificado atuais
permite que vocé regenere o certificado com as informagdes atuais ou gere um certificado com novas
informacdes.
* Nome comum
Obrigatorio. O nome de dominio totalmente qualificado (FQDN) que vocé deseja proteger.
Nas configuragdes de alta disponibilidade do Unified Manager, use o endereco IP virtual.

e Email

Opcional. Um enderecgo de e-mail para entrar em Contato com sua organizagao; normalmente, o endereco
de e-mail do administrador de certificados ou do departamento DE TI.

* Empresa
Opcional. Normalmente, o nome incorporado da sua empresa.
* Departamento

Opcional. O nome do departamento em sua empresa.



» Cidade

Opcional. A localizacao da cidade da sua empresa.
» Estado

Opcional. A localizagéo do estado ou da provincia, ndo abreviada, da sua empresa.
 Pais

Opcional. A localizag&o do pais da sua empresa. Este € normalmente um cdodigo ISO de duas letras do
pais.

« Nomes alternativos

Obrigatério. Nomes de dominio adicionais n&o primarios que podem ser usados para acessar este
servidor, além do localhost existente ou outros enderegos de rede. Separe cada nome alternativo com
uma virgula.

Marque a caixa de selegéao "Excluir informagdes de identificagao local (por exemplo, localhost)" se quiser
remover as informagdes de identificacao local do campo nomes alternativos no certificado. Quando esta
caixa de verificagao esta selecionada, apenas o que introduzir no campo € utilizado no campo nomes
alternativos. Quando deixado em branco, o certificado resultante ndo tera um campo de nomes
alternativos.

* * TAMANHO DA CHAVE (ALGORITMO DE CHAVE: RSA)*

O algoritmo de chave é definido como RSA. Vocé pode selecionar um dos tamanhos de chave: 2048,
3072 ou 4096 bits. O tamanho da chave padréo € definido para 2048 bits.

+ PERIODO DE VALIDADE

O periodo de validade padrao é de 397 dias. Se vocé tiver atualizado de uma versao anterior, podera ver a
validade do certificado anterior inalterada.

Para obter mais informacgoes, "Gerando certificados HTTPS"consulte .


https://docs.netapp.com/pt-br/active-iq-unified-manager/config/task_generate_an_https_security_certificate_ocf.html

Informacgoes sobre direitos autorais

Copyright © 2024 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.


http://www.netapp.com/TM

	Gerenciamento de certificados de segurança : Active IQ Unified Manager 9.16
	Índice
	Gerenciamento de certificados de segurança
	Exibindo o certificado de segurança HTTPS
	Transferir uma solicitação de assinatura de certificado HTTPS
	Instalando um certificado HTTPS assinado e retornado pela CA
	Instalar um certificado HTTPS gerado usando ferramentas externas
	Descrições de páginas para gerenciamento de certificados


