Gerenciar operacoes de backup e
restauracao
Active 1Q Unified Manager

NetApp
January 15, 2026

This PDF was generated from https://docs.netapp.com/pt-br/active-ig-unified-manager/health-
checker/concept_backup_and_restore_on_virtual_appliance.html on January 15, 2026. Always check
docs.netapp.com for the latest.



Indice

Gerenciar operagdes de backup e restauragao

Backup e restauragao do Unified Manager em dispositivo virtual

Faga backup e restauragéo usando um despejo de banco de dados MySQL
Configurar o destino e a programagéao para backups de despejo do banco de dados
O que é uma restauragéo de banco de dados
Restaurar um backup de banco de dados MySQL no Windows

Faca backup e restauracdo usando snapshots NetApp
Configurar backup no Linux
Configurar backup no Windows
Configurar backup por copia instantanea do console de manutengéo
Defina um agendamento de backup para Linux e Windows
Restaurar o Unified Manager usando copias de instantaneo
Modificar o tipo de backup

Backup sob demanda para Unified Manager

Migrar um appliance virtual do Unified Manager para um sistema Linux

o O A BN WDN ~

—_ A A A
a b~ B ODN->2



Gerenciar operacoes de backup e restauracao

Vocé pode criar backups do Active IQ Unified Manager e usar o recurso de restauragao
para restaurar o backup para o mesmo sistema (local) ou um novo sistema (remoto) em
caso de falha do sistema ou perda de dados.

Ha trés métodos de backup e restauragéo dependendo do sistema operacional no qual vocé instalou o Unified
Manager e com base no numero de clusters e nés sendo gerenciados:

Sistema operacional Tamanho da implantagao Método de backup recomendado

VMware vSphere Qualquer Snapshot da VMware do
dispositivo virtual Unified Manager

Red Hat Enterprise Linux Pequeno Despejo de banco de dados
MySQL do Unified Manager

Grande Snapshot do NetApp do banco de
dados do Unified Manager

Microsoft Windows Pequeno Despejo de banco de dados
MySQL do Unified Manager

Grande NetApp Snapshot do banco de
dados do Unified Manager com
protocolo iSCSI

Esses diferentes métodos sédo descritos nas seg¢des a seguir.

Backup e restauracao do Unified Manager em dispositivo
virtual

O modelo de backup e restauracdo do Unified Manager quando instalado em um
dispositivo virtual € capturar e restaurar uma imagem do aplicativo virtual completo.

As tarefas a seguir permitem concluir um backup do dispositivo virtual:

1. Desligue a VM e tire um snapshot da VMware do dispositivo virtual Unified Manager.

2. Faca uma copia Snapshot do NetApp no datastore para capturar o snapshot do VMware.

Se o0 armazenamento de dados nao estiver hospedado em um sistema que executa o software ONTAP,
siga as diretrizes do fornecedor de storage para criar um backup do snapshot da VMware.

3. Replique a coépia Snapshot do NetApp, ou equivalente a snapshot, para storage alternativo.

4. Exclua o instantaneo VMware.

Vocé deve implementar uma programacéao de backup usando essas tarefas para garantir que o dispositivo
virtual do Unified Manager esteja protegido se surgirem problemas.



Para restaurar a VM, vocé pode usar o snapshot da VMware criado para restaurar a VM para o estado de
ponto no tempo de backup.

Faca backup e restauracao usando um despejo de banco de
dados MySQL

Um backup de despejo de banco de dados MySQL € uma cépia do banco de dados
Active 1Q Unified Manager e arquivos de configuragdo que vocé pode usar em caso de
falha do sistema ou perda de dados. Pode programar uma coépia de seguranga para ser
escrita num destino local ou num destino remoto. E altamente recomendavel que vocé
defina um local remoto externo ao sistema host Active 1Q Unified Manager.

O despejo de banco de dados MySQL é o mecanismo de backup padrdao quando o Unified
Manager € instalado em um servidor Linux e Windows. No entanto, se o Unified Manager

@ estiver gerenciando um grande nimero de clusters e nds ou se os backups do MySQL
estiverem demorando muitas horas para serem concluidos, vocé podera fazer backup usando
copias Snapshot. Esta funcionalidade esta disponivel no Red Hat Enterprise Linux e Windows.

Um backup de despejo de banco de dados consiste em um unico arquivo no diretdrio de backup e um ou mais
arquivos no diretério de repositério de banco de dados. O arquivo no diretério de backup é muito pequeno
porque contém apenas um ponteiro para os arquivos localizados no diretério de repositério de banco de dados
que sdo necessarios para recriar o backup.

Na primeira vez que vocé gera um backup de banco de dados, um Unico arquivo é criado no diretorio de
backup e um arquivo de backup completo € criado no diretdrio de repositorio de banco de dados. Da proxima
vez que vocé gerar um backup, um unico arquivo € criado no diretorio de backup e um arquivo de backup
incremental é criado no diretorio de repositério de banco de dados que contém as diferengas do arquivo de
backup completo. Esse processo continua a medida que vocé cria backups adicionais, até a configuragéo de
retencdo maxima, como mostrado na figura a seguir.

Backup Directory Database Repository

Backup 1

Backup 2

Backup 3

CD N&o renomeie ou remova nenhum dos arquivos de backup nesses dois diretérios ou qualquer
operacgao de restauragcao subsequente falhara.

Se vocé gravar seus arquivos de backup no sistema local, vocé deve iniciar um processo para copiar os
arquivos de backup para um local remoto para que eles estejam disponiveis caso vocé tenha um problema de
sistema que exija uma restauragdo completa.

Antes de iniciar uma operagéo de backup, o Active 1Q Unified Manager executa uma verificagéo de



integridade para verificar se todos os arquivos de backup e diretdrios de backup necessarios existem e sao
gravaveis. Ele também verifica se ha espacgo suficiente no sistema para criar o arquivo de backup.

Configurar o destino e a programacgao para backups de despejo do banco de
dados

Vocé pode configurar as configuragdes de backup de despejo de banco de dados do
Unified Manager para definir o caminho de backup do banco de dados, a contagem de
retencédo e o agendamento de backup. Vocé pode ativar backups programados diarios ou
semanais. Por padréo, os backups programados sao desativados, mas vocé deve definir
uma programacao de backup.

Antes de comegar
» Tem de ter a fungcédo Operador, Administrador de aplicagbes ou Administrador de armazenamento.

* Vocé deve ter um minimo de 150 GB de espago disponivel no local que vocé definir como caminho de
backup.

E recomendavel usar um local remoto externo ao sistema host do Unified Manager.

* Quando o Unified Manager estiver instalado em um sistema Linux e usando o backup do MySQL, verifique
se as permissoes e os proprietarios a seguir estdo definidos no diretoério de backup.

Permissdes: 0750, propriedade: jposs:maintenance

* Quando o Unified Manager estiver instalado em um sistema Windows e usando o backup MySQL,
verifique se somente o administrador tem acesso ao diretdrio de backup.

Mais tempo é necessario na primeira vez que um backup é executado do que para backups subsequentes,
porque o primeiro backup € um backup completo. Um backup completo pode ter mais de 1 GB e pode levar de
trés a quatro horas. Backups subsequentes sao incrementais e exigem menos tempo.

» Se vocé achar que o numero de arquivos de backup incremental € muito grande para o
espaco alocado para backups, podera fazer um backup completo periodicamente para
substituir o backup antigo e seus arquivos incrementais. Como outra opgao, vocé pode

@ fazer um backup usando copias Snapshot.

* O backup realizado durante os 15 dias iniciais de uma nova adicao de cluster pode nao ser
preciso o suficiente para obter os dados histéricos de desempenho.

Passos
1. No painel de navegacao a esquerda, clique em Geral > Backup do banco de dados.

2. Na pagina Backup do banco de dados, clique em Backup Settings.

3. Configure os valores apropriados para um caminho de backup, contagem de retengéo e agendamento.
O valor padrao para a contagem de retengao é 10; vocé pode usar 0 para criar backups ilimitados.

4. Selecione o botdo programado diariamente ou programado semanal e especifique os detalhes da
programacao.

5. Clique em aplicar.

Os arquivos de backup de despejo de banco de dados sao criados com base na programagao. Vocé pode ver



os arquivos de backup disponiveis na pagina Backup do banco de dados.

O que é uma restauragao de banco de dados

Uma restauragao de banco de dados MySQL € o processo de restauragédo de um arquivo
de backup do Unified Manager existente no mesmo ou em um servidor do Unified
Manager diferente. Execute a operagao de restauracéo a partir do console de
manutenc¢do do Unified Manager.

Se estiver a executar uma operacao de restauro no mesmo sistema (local) e os ficheiros de copia de
segurancga estiverem todos armazenados localmente, pode executar a opgéo de restauro utilizando a
localizacao predefinida. Se vocé estiver executando uma operacéo de restauracdo em um sistema Unified
Manager diferente (um sistema remoto), copie o arquivo de backup ou arquivos do armazenamento
secundario para o disco local antes de executar a op¢ao de restauracéo.

Durante o processo de restauragao, vocé sera desconetado do Unified Manager. Pode iniciar sessao no
sistema apos o processo de restauro estar concluido.

Se vocé estiver restaurando a imagem de backup para um novo servidor, apés a conclusao da operagéo de
restauracéo, sera necessario gerar um novo certificado de seguranga HTTPS e reiniciar o servidor do Unified
Manager. Vocé também precisara reconfigurar as configuragdes de autenticagdo SAML, se forem necessarias,
ao restaurar a imagem de backup para um novo servidor.

Os ficheiros de copia de seguranga antigos ndo podem ser utilizados para restaurar uma

@ imagem depois de o Unified Manager ter sido atualizado para uma versao mais recente do
software. Para economizar espaco, todos os arquivos de backup antigos, exceto o arquivo mais
recente, sdo removidos automaticamente quando vocé atualiza o Unified Manager.

Informacgoes relacionadas
"Gerando um certificado de segurangca HTTPS"
"Habilitando a autenticagdo SAML"

"Autenticagdo com ative Directory ou OpenLDAP"

Restaurar um backup de banco de dados MySQL no Windows

Em caso de perda de dados ou corrupgao de dados, vocé pode usar o recurso de
restauracao para restaurar o Unified Manager para o estado estavel anterior, com perda
minima. Vocé pode restaurar o banco de dados MySQL do Unified Manager para um
sistema Windows local ou um sistema Windows remoto usando o console de
manutenc¢ao do Unified Manager.

Antes de comecar
* Vocé deve ter o Privileges administrador do Windows.
* Vocé deve ter copiado o arquivo de backup do Unified Manager e o conteudo do diretério do repositério do
banco de dados para o sistema no qual vocé executara a operagéo de restauragao.

E recomendavel que vocé copie o arquivo de backup para o diretério padréo
\ProgramData\NetApp\OnCommandAppData\ocum\backup . Os arquivos do repositorio de banco de


https://docs.netapp.com/pt-br/active-iq-unified-manager/config/task_generate_an_https_security_certificate_ocf.html
https://docs.netapp.com/pt-br/active-iq-unified-manager/config/task_enable_saml_authentication_um.html
https://docs.netapp.com/pt-br/active-iq-unified-manager/config/concept_authentication_with_active_directory_or_openldap.html

dados devem ser copiados para \database dumps_ repo 0 subdiretorio sob o \backup diretorio.
* Os ficheiros de cépia de seguranga tém de ser . 7z do tipo.

O recurso de restauracao € especifico da plataforma e especifico da versio. Vocé pode restaurar um backup
MySQL do Unified Manager somente na mesma versao do Unified Manager e um backup do Windows pode
ser restaurado somente em uma plataforma Windows.

Se os nomes das pastas contiverem um espaco, vocé devera incluir o caminho absoluto ou o
caminho relativo do arquivo de backup entre aspas duplas.

Passos

1. Se vocé estiver executando uma restauragdo em um novo servidor, apds a instalagdo do Unified Manager,
nao inicie a IU nem configure clusters, usuarios ou configuragdes de autenticagdo quando a instalagao for
concluida. O arquivo de backup preenche essas informacdes durante o processo de restauragao.

Faca login no sistema Unified Manager com credenciais de administrador.

Inicie o PowerShell ou prompt de comando como administrador do Windows.

Digite 0o comando maintenance console e pressione Enter.

No console de manutengdo Menu Principal, digite o nimero da opgéo Backup Restore.

Digite o niUmero para o Restore MySQL Backup.

N o g &~ WD

Quando solicitado, insira o0 caminho absoluto do arquivo de backup.

Bundle to restore from:
\ProgramData\NetApp\OnCommandAppData\ocum\backup\UM 9.8.N151118.2300 bac
kup_windows 02-20-2020-02-51.7z

Apos a conclusao da operagao de restauragao, vocé pode fazer login no Unified Manager.

Depois de restaurar o backup, se o servidor OnCommand Workflow Automation nao funcionar, execute as
seguintes etapas:

1. No servidor do Workflow Automation, altere o endereco IP do servidor do Unified Manager para apontar
para a maquina mais recente.

2. No servidor do Unified Manager, redefina a senha do banco de dados se a aquisigao falhar na etapa 1.

Faca backup e restauracao usando snapshots NetApp

Uma cépia Snapshot do NetApp cria uma imagem pontual do banco de dados e dos
arquivos de configuragao que vocé pode usar para restaurar em caso de falha do
sistema ou perda de dados. Vocé agenda periodicamente uma cépia Snapshot para ser
gravada em um volume em um dos clusters do ONTAP, para que tenha sempre uma
copia atual.

@ Essa funcionalidade nao esta disponivel para o Active IQ Unified Manager instalado em um
dispositivo virtual.



Configurar backup no Linux

Se o Active 1Q Unified Manager estiver instalado em uma maquina Linux, vocé podera
decidir configurar o backup e a restauracdo usando os snapshots do NetApp.

As coépias snapshot demoram muito pouco tempo, geralmente apenas alguns minutos, € o banco de dados do
Unified Manager fica bloqueado por um periodo de tempo muito curto, portanto, ha muito pouca interrupgao
na instalacao. A imagem consome espaco de armazenamento minimo e incorre em sobrecarga de
desempenho insignificante, pois Registra apenas alteragdes nos arquivos desde que a ultima cépia Snapshot
foi feita. Como o Snapshot é criado em um cluster do ONTAP, vocé pode aproveitar outros recursos do
NetApp, como o SnapMirror, para criar protecdo secundaria, se necessario.

Antes de iniciar uma operacéo de backup, o Unified Manager realiza uma verificagdo de integridade para
verificar se o sistema de destino esta disponivel.

* Vocé pode restaurar uma copia Snapshot somente na mesma versao do Active 1Q Unified
Manager.

@ Por exemplo, se vocé criou um backup no Unified Manager 9.18, o backup podera ser
restaurado somente em sistemas Unified Manager 9.18.

» Se houver alguma alteragao na configuragéo Snapshot, isso pode fazer com que o
snapshot seja invalido.

Configurar local da cépia do instantaneo

Vocé pode configurar o volume no qual as cépias Snapshot serdo armazenadas em um
dos clusters do ONTAP usando o Gerenciador de sistemas do ONTAP ou a CLI do
ONTAP.

Antes de comecgar
O cluster, a VM de storage e o volume devem atender aos seguintes requisitos:

* Requisitos do cluster:
> O ONTAP 9 .3 ou superior deve ser instalado
o Ele deve estar geograficamente perto do servidor do Unified Manager
> Ele pode ser monitorado pelo Unified Manager, mas nao é necessario

* Requisitos da VM de storage:

> A chave de nome e o mapeamento de nomes devem ser definidos para usar "arquivos
o Usuarios locais criados para corresponder aos usuarios do lado do cliente

o Certifique-se de que todos os acessos de leitura/escrita estdo selecionados

o Certifique-se de que 0 acesso ao superusuario esta definido como "any™ na politica de exportagao
o NFS para NetApp Snapshot para Linux

> O NFSv4 deve estar ativado no servidor NFS e no dominio de ID NFSv4 especificado no cliente e na
VM de armazenamento

> O volume deve ser pelo menos o dobro do tamanho do diretério Unified Manager/opt/NetApp/data

Use o comando du -sh /opt/NetApp/data/ para verificar o tamanho atual.



* Requisitos de volume:
> O volume deve ser pelo menos o dobro do tamanho do diretério /opt/NetApp/data do Unified Manager
> O estilo de seguranga deve ser definido como UNIX
> A politica de instantaneos locais tem de ser desativada
> O dimensionamento automatico do volume deve estar ativado
o O nivel de servico de desempenho deve ser definido para uma politica com IOPS alto e baixa laténcia,

como o "Extreme"

Para obter as etapas detalhadas para criar o volume NFS, consulte "Como configurar o NFSv4 no ONTAP 9" e
0 "Guia expresso de configuragdo de NFS do ONTAP 9".

Especifique o local de destino para cépias do Snapshot

Vocé deve configurar o local de destino para copias Snapshot do Active I1Q Unified
Manager em um volume que ja tenha configurado em um de seus clusters do ONTAP.
Vocé deve usar o console de manutencéo para definir a localizacao.

» Vocé deve ter as credenciais de usuario raiz para o host Linux no qual o Active IQ Unified Manager esta
instalado.

* Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutengéo do
servidor do Unified Manager.

* Vocé deve ter o endereco IP de gerenciamento de cluster, o nome da VM de armazenamento, o nome do
volume e o nome de usuario e senha do sistema de armazenamento.

» Vocé deve ter montado o volume no host Active 1Q Unified Manager e deve ter o caminho de montagem.

Passos
1. Use Shell seguro para se conetar ao endereco IP ou FQDN do sistema Active IQ Unified Manager.

. Inicie sess&o no sistema com o0 nome e a palavra-passe do utilizador de manutencédo (umadmin).
. Digite o comando maintenance console e pressione Enter.

. No console de manutencdo Menu Principal, digite o nimero da op¢ao Backup Restore.

. Digite o numero para Configurar copia de seguranc¢a de instantianeo do NetApp.

. Introduza o niumero para configurar o NFS.

N OO o~ WwDN

. Revise as informagbes que vocé precisara fornecer e insira o numero de Digite os detalhes da
configuragao de backup.

8. Para identificar o volume em que o instantaneo sera gravado, insira o endereco IP da interface de
gerenciamento de cluster, o nome da VM de armazenamento, o nome do volume, o nome do LUN, o nome
do usuario e a senha do sistema de armazenamento e o caminho de montagem.

9. Verifique essas informagdes e vy digite .
O sistema executa as seguintes tarefas:

o Estabelece a conexao com o cluster
o Para todos os servicos

> Cria um novo diretorio no volume e copia os arquivos de configuragao do banco de dados Active 1Q
Unified Manager


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_configure_NFSv4_in_Cluster-Mode
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-nfsv3-cg/home.html

o Exclui os arquivos do Active 1Q Unified Manager e cria um link simbdlico para o novo diretério de
banco de dados

o Reinicia todos os servigos

10. Saia do console de manutencéo e inicie a interface do Active 1Q Unified Manager para criar um
agendamento para a copia Snapshot se vocé ainda nao tiver feito isso.

Configurar backup no Windows

O Active 1Q Unified Manager suporta backup e restauragdo usando snapshots NetApp no
sistema operacional Windows com a ajuda de LUN usando protocolo iSCSI.

O backup baseado em snapshot pode ser feito enquanto todos os servigos do Unified Manager estdo em
execugao. Um estado consistente do banco de dados é capturado como parte do Snapshot, pois o backup
coloca um bloqueio de leitura global em todo o banco de dados, o que impede qualquer gravagéo simultanea.
Para que o sistema Unified Manager instalado no sistema operacional Windows execute backup e restauragao
usando snapshots do NetApp, primeiro vocé deve configurar o backup do Unified Manager para Snapshot
com base no console de manutencao.

Antes de configurar o Unified Manager para a criagcao de copias Snapshot, execute as seguintes tarefas de
configuragéo.
» Configurar cluster ONTAP

» Configurar a maquina host do Windows

Configurar local de backup para Windows

Vocé deve configurar o volume para armazenar copias Snapshot apos fazer backup do
Unified Manager no Windows.

Antes de comecar
O cluster, a VM de storage e o volume devem atender aos seguintes requisitos:

* Requisitos do cluster:
> O ONTAP 9 .3 ou superior deve ser instalado
o Ele deve estar geograficamente perto do servidor do Unified Manager
> Ele & monitorado pelo Unified Manager
* Requisitos da VM de storage:
o Conetividade iSCSI no cluster ONTAP
> O protocolo iSCSI deve estar ativado para a maquina configurada

> Vocé deve ter um volume dedicado e LUN para configuragao de backup. O volume selecionado deve
conter apenas um LUN e nada mais.

o O tamanho do LUN deve ser pelo menos o dobro do tamanho de dados esperado para ser Tratado no
9,9 Active 1Q Unified Manager.

Isso também define o mesmo requisito de tamanho no volume.

o Certifique-se de que todos os acessos de leitura/escrita estdo selecionados

o Certifique-se de que 0 acesso ao superusuario esta definido como "any"™ na politica de exportagao



* Requisitos de volume e LUN:
> O volume deve ser pelo menos o dobro do tamanho do diretério de dados MySQL do Unified Manager.
> O estilo de seguranga deve ser definido para Windows
> A politica de instantaneos locais tem de ser desativada
> O dimensionamento automatico do volume deve estar ativado

o O nivel de servico de desempenho deve ser definido para uma politica com IOPS alto e baixa laténcia,
como o "Extreme"

Configurar cluster ONTAP

Vocé precisa executar algumas etapas de pré-configuragédo nos clusters do ONTAP
antes de fazer backup e restaurar o Active |IQ Unified Manager usando a copia Snapshot
em sistemas Windows.

Vocé pode configurar o cluster do ONTAP usando o prompt de comando ou a interface do usuario do
Gerenciador do sistema. A configuragédo do cluster ONTAP envolve a configuracdo de LIFs de dados para
estarem disponiveis para serem atribuidos como LIFs iISCSI a VM de armazenamento. A proxima etapa é
configurar uma VM de armazenamento habilitada para iSCSI usando a interface do usuario do System
Manager. Vocé precisara configurar uma rota de rede estatica para essa VM de armazenamento para
controlar como os LIFs usam a rede para o trafego de saida.

Vocé deve ter um volume dedicado e um LUN para configuragdo de backup. O volume
selecionado deve incluir apenas um LUN. O tamanho do LUN deve ser pelo menos o dobro do
tamanho de dados esperado para ser Tratado pelo Active 1Q Unified Manager.

Vocé precisa executar a seguinte configuragao:

Passos

1. Configure uma VM de armazenamento habilitada para iSCSI ou use uma VM de armazenamento existente
que tenha a mesma configuracao.

2. Configure uma rota de rede para a VM de armazenamento configurada.

3. Configure um volume de capacidade adequada e um unico LUN no interior, garantindo que o volume seja
dedicado apenas a este LUN.

Em um cenario em que o LUN é criado no System Manager, o desmapeamento do LUN

@ pode excluir o grupo e a restauracao pode falhar. Para evitar esse cenario, certifique-se de
que, ao criar um LUN, ele seja criado explicitamente e nao seja excluido quando o LUN nao
for mapeado.

Configure um grupo de iniciadores na VM de armazenamento.
Configurar um conjunto de portas.

Integre o igrop com o portset.

N o g &

Mapeie o LUN para o grupo.

Configurar a maquina host do Windows

Vocé precisa configurar sua maquina host do Windows antes de poder usar a captura



Instantdnea do NetApp para fazer backup e restaurar o Active 1Q Unified Manager. Para
iniciar o iniciador iISCSI da Microsoft em uma maquina host do Windows, digite "iscsi" na
barra de pesquisa e clique em Iniciador iSCSI.

Antes de comecar
Vocé deve limpar todas as configuragbes anteriores na maquina host.

Se vocé estiver tentando iniciar o iniciador iISCSI em uma nova instalagao do Windows, sera solicitado a
confirmagéao e, na confirmagéao, a caixa de dialogo Propriedades iSCSI sera exibida. Se for uma instalagao do
Windows existente, a caixa de dialogo Propriedades iSCSI sera exibida com um destino inativo ou tentando se
conetar. Portanto, vocé precisara garantir que todas as configuragcdes anteriores no host do Windows sejam
removidas.

Passos

1. Limpe todas as configuragdes anteriores na maquina host.
Descubra o portal de destino.

Conete-se ao portal de destino.

Conecte-se usando multipath ao portal de destino.
Descubra os dois LIFs.

Descubra o LUN configurado na maquina Windows como um dispositivo.

N o gk~ 0 DN

Configure o LUN descoberto como uma nova unidade de volume no Windows.

Especifique o local de destino para coépias de instantaneo no Windows

Vocé deve configurar o local de destino para cépias Snapshot do Active 1Q Unified
Manager em um volume que ja tenha configurado em um de seus clusters do ONTAP.
Vocé deve usar o console de manutencao para definir a localizacao.

* Vocé deve ter o privilégio de administrador para o host Windows no qual o Active IQ Unified Manager esta
instalado.

* Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutencéo do
servidor do Unified Manager.

* Vocé deve ter o endereco IP de gerenciamento de cluster, o nome da VM de armazenamento, o nome do
volume, o nome do LUN e o nome de usuario e a senha do sistema de armazenamento.

* Vocé deve ter montado o volume como uma unidade de rede para o host Active IQ Unified Manager e
deve ter a unidade de montagem.

Passos

1. Usando o Power Shell, conete-se ao enderecgo IP ou ao nome de dominio totalmente qualificado do
sistema Active 1Q Unified Manager.

Inicie sesséo no sistema com o0 nome e a palavra-passe do utilizador de manuteng¢ao (umadmin).
Digite 0 comando maintenance console e pressione Enter.
No console de manutengdo Menu Principal, digite o nimero da opgéo Backup Restore.

Digite o numero para Configurar copia de seguranca de instantaneo do NetApp.

o o > W D

Introduza o numero para configurar iISCSI.
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7. Revise as informagdes que vocé precisara fornecer e insira o numero de Digite os detalhes da
configuragao de backup.

8. Para identificar o volume em que o instantaneo sera gravado, insira o endereco IP da interface de
gerenciamento de cluster, 0 nome da VM de armazenamento, o nome do volume, o nome do LUN, o nhome
do usuario e a senha do sistema de armazenamento e a unidade de montagem.

9. Verifique essas informagdes e y digite .
O sistema executa as seguintes tarefas:

> AVM de storage € validada

> O volume esta validado

o A unidade de montagem e o estado estao validados
o Existéncia e estado do LUN

o Existéncia de unidade de rede

o A existéncia de espago recomendado (mais de duas vezes do diretério de dados mysql) no volume
montado é validada

o Caminho LUN correspondente ao LUN dedicado no volume
o nome do grupo

o GUID do volume onde a unidade de rede esta montada

o Iniciador iISCSI usado para se comunicar com o ONTAP

10. Saia do console de manutencéo e inicie a interface do Active 1Q Unified Manager para criar um
agendamento para cépias Snapshot.

Configurar backup por copia instantanea do console de manutencao

Para fazer o backup do Active IQ Unified Manager usando a cépia Snapshot, vocé deve
executar algumas etapas de configuragdo no console de manutencéo.

Antes de comecgar
Vocé deve ter os seguintes detalhes para o seu sistema:

» Endereco IP do cluster

* Nome da VM de storage
* Nome do volume

* Nome LUN

» Caminho de montagem

» Credenciais do sistema de storage

Passos
1. Acesse o console de manutencéo do Unified Manager.

2. Digite 4 para selecionar Backup Restore.

3. Digite 2 para selecionar Backup e restauragao usando Instantaneo do NetApp.
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@ Se vocé quiser alterar a configuragdo de backup, digite 3 para selecionar Atualizar
Configuragao de backup instantaneo do NetApp. S6 pode atualizar a palavra-passe.

4. No menu, digite 1 para selecionar Configurar copia de seguranca de instantaneo do NetApp.

5. Introduza 1 para fornecer as informagdes necessarias.

6. Fornega o nome de usuario e a senha para o console de manutengao e fornega a confirmagéo de que o
LUN esta montado no host.

Em seguida, o processo verifica se o diretério de dados, o caminho LUN, a VM de armazenamento, os
volumes, a disponibilidade de espaco, a unidade e assim por diante fornecidos por vocé estao corretos. As
operagoes que prosseguem em segundo plano séo:

> Os servigos sao interrompidos

o O diretorio do banco de dados € movido para o armazenamento montado

o O diretdrio do banco de dados é excluido e os links simbdlicos sdo estabelecidos

> Os servigos sao reiniciados apos a conclusédo da configuragdo na interface do Active 1Q Unified
Manager, o tipo de backup é modificado para captura Instantanea do NetApp e reflete na interface do
usuario como backup do banco de dados (baseado em captura Instantanea).

Antes de iniciar uma operacgao de backup, vocé deve verificar se ha alguma alteragado na configuragao
Snapshot porque pode fazer com que o snapshot seja invalido. Suponha que vocé configurou o backup na
unidade G e o Snapshot obtido. Posteriormente, vocé reconfigurou o backup para a unidade e e os dados séo
salvos na unidade e de acordo com a nova configuragéo. Se vocé tentar restaurar o Snapshot tomado
enquanto ele estava na unidade G, ele falhara com o erro de que a unidade G nao existe.

Defina um agendamento de backup para Linux e Windows

Vocé pode configurar a programagéo em que as copias Snapshot do Unified Manager
s&o criadas usando a IU do Unified Manager.

Antes de comecar
« Tem de ter a fungédo Operador, Administrador de aplicagdes ou Administrador de armazenamento.
* Vocé deve ter configurado as configuragdes para criar copias Snapshot a partir do console de manutengao
para identificar o destino onde os snapshots serao criados.

As copias snapshot sdo criadas em apenas alguns minutos, e o banco de dados do Unified Manager fica
bloqueado apenas por alguns segundos.

@ O backup realizado durante os 15 dias iniciais de uma nova adi¢ao de cluster pode nao ser
preciso o suficiente para obter os dados histéricos de desempenho.

Passos
1. No painel de navegacao a esquerda, clique em Geral > Backup do banco de dados.

2. Na pagina Backup do banco de dados, clique em Backup Settings.
3. Introduza o nimero maximo de copias Snapshot que pretende manter no campo contagem de retencgao.
O valor padrao para a contagem de retencédo € 10. O nimero maximo de copias Snapshot é determinado

pela versédo do software ONTAP no cluster. Vocé pode deixar este campo em branco para implementar o
valor maximo independentemente da versao do ONTAP.
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4. Selecione o botdo programado diariamente ou programado semanal e especifique os detalhes da
programacao.

5. Clique em aplicar.

As coépias snapshot sdo criadas com base na programagéao. Vocé pode ver os arquivos de backup disponiveis
na pagina Backup do banco de dados.

Devido a importancia desse volume e dos instantaneos, vocé pode querer criar um ou dois alertas para esse
volume para que vocé seja notificado quando:

* O espaco de volume esta 90% cheio. Use o evento espago de volume cheio para configurar o alerta.

Vocé pode adicionar capacidade ao volume usando o Gerenciador de sistema do ONTAP ou a CLI do
ONTAP para que o banco de dados do Unified Manager nao fique sem espago.

* O numero de instantaneos esta préximo de atingir o numero maximo. Use o evento muitas copias
Snapshot para configurar o alerta.

Vocé pode excluir snapshots mais antigos usando o Gerenciador de sistemas do ONTAP ou a CLI do
ONTAP para que sempre haja espago para novas copias Snapshot.

Configure alertas na pagina Configuragao de alertas.

Restaurar o Unified Manager usando cépias de instantaneo

Se ocorrer perda de dados ou corrupcao de dados, vocé podera restaurar o Unified
Manager para o estado estavel anterior com perda minima de dados. Vocé pode
restaurar o banco de dados Snapshot do Unified Manager para um sistema operacional
local ou remoto usando o console de manutenc&o do Unified Manager.

Antes de comecgar

* Vocé deve ter as credenciais de usuario raiz para o host Linux e o Privileges administrativo para a
maquina host Windows na qual o Unified Manager esta instalado.

* Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutengéo do
servidor do Unified Manager.

O recurso de restauracao é especifico da plataforma e especifico da verséo. Vocé pode restaurar um backup
do Unified Manager somente na mesma versao do Unified Manager.

Passos
1. Conete-se ao endereco IP ou ao nome de dominio totalmente qualificado do sistema Unified Manager.
o Linux: Shell seguro
o Windows: Power Shell
Faca login no sistema com as credenciais do usuario raiz.
Digite 0o comando maintenance console e pressione Enter.

No console de manutengdo Menu Principal, digite 4 para a opgédo Backup Restore.

o~ 0D

Digite 2 para selecionar Backup e Restauragdo usando Instantaneo do NetApp.

Se vocé estiver executando uma restauragao em um novo servidor, apos a instalagao do Unified Manager,
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nao inicie a IlU nem configure clusters, usuarios ou configuragdes de autenticagdo quando a instalagao for
concluida. Digite 1 para selecionar Configurar backup instantaneo do NetApp e configure as
configuragdes para cépias snapshot como estao no sistema original.

6. Digite 3 para selecionar Restaurar usando Instantaneo do NetApp.

7. Selecione a copia Snapshot a partir da qual vocé deseja restaurar o Unified Manager. Pressione Enter.

8. Depois que o processo de restauragao for concluido, faga login na interface de usuario do Unified
Manager.

Depois de restaurar o backup, se o servidor do Workflow Automation ndo funcionar, execute as seguintes
etapas:

1. No servidor do Workflow Automation, altere o enderecgo IP do servidor do Unified Manager para apontar
para a maquina mais recente.

2. No servidor do Unified Manager, redefina a senha do banco de dados se a aquisigéo falhar na etapa 1.

Modificar o tipo de backup

Se vocé quiser alterar o tipo de backup do sistema Active 1Q Unified Manager, use as
opc¢des do console de manutencéo. A op¢ao Unconfigure NetApp Snapshot Backup
permite que vocé volte para o backup baseado em MySQL.

Antes de comecgar
Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutencgao do servidor
do Unified Manager.
Passos
1. Aceda a consola de manutencao.
2. Selecione 4 no Menu Principal para fazer backup e restauragao.
3. Selecione 2 no Backup and Restore Menu.

4. Selecione 4 para Unconfigure o backup instantaneo do NetApp.

As acdes que sao executadas sao exibidas, que sdo, parar os servigos, quebrar o link simbdlico, mover os
dados do armazenamento para o diretdrio e, em seguida, iniciar os servigos novamente.

Depois que o método de backup é modificado, o mecanismo de backup é alterado de copia Snapshot para
backup MySQL padrao. Esta alteragéo é apresentada na secgao copia de seguranga da base de dados
das definigbes gerais.

Backup sob demanda para Unified Manager

Vocé pode usar a interface de usuario do Active |Q Unified Manager para gerar backup
sob demanda sempre que necessario. O backup sob demanda permite que vocé crie
instantaneamente um backup usando o método de backup existente. O backup sob
demanda nao diferencia entre o MySQL ou o backup baseado no NetApp Snapshot.

Vocé pode executar o backup sob demanda usando o botdo Backup Now na pagina Backup do banco de

dados. O backup sob demanda nao depende das programacdes que vocé configurou para o Active 1Q Unified
Manager.
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Migrar um appliance virtual do Unified Manager para um

S

istema Linux

Vocé pode restaurar um backup de despejo de banco de dados MySQL do Unified

M

anager de um dispositivo virtual para um sistema Red Hat Enterprise Linux se quiser

alterar o sistema operacional do host no qual o Unified Manager esta sendo executado.

Antes de comecar

* No dispositivo virtual:

o Tem de ter a fungédo Operador, Administrador de aplicagbes ou Administrador de armazenamento.

> Vocé deve saber o nome do usuario de manuteng¢ao do Unified Manager para a operagéo de
restauracio.

¢ No sistema Linux:

> Vocé deve ter instalado o Unified Manager em um servidor Linux seguindo as instrugdes no "Instalar o
Unified Manager em sistemas Linux".

> Aversao do Unified Manager neste servidor deve ser a mesma do dispositivo virtual a partir do qual
vocé esta usando o arquivo de backup.

> N&o inicie a IU nem configure clusters, usuarios ou configuragdes de autenticagdo no sistema Linux
apos a instalagéo. O arquivo de backup preenche essas informagdes durante o processo de
restauragdo.

> Vocé deve ter as credenciais de usuario raiz para o host Linux.

Estas etapas descrevem como criar um arquivo de backup no dispositivo virtual, copiar os arquivos de backup
para o Red Hat Enterprise Linux e restaurar o backup do banco de dados para o novo sistema.

Passos

1

2.
3.

. No dispositivo virtual, clique em Management > Database Backup.
Na pagina Backup do banco de dados, clique em Backup Settings.
Altere o caminho de backup para /jail/support.

. Na sec¢ao Agendamento, selecione programado diariamente e insira um tempo depois da hora atual para
que o backup seja criado em breve.

. Clique em aplicar.

. Aguarde algumas horas para que o backup seja gerado.

Um backup completo pode ter mais de 1 GB e pode levar de trés a quatro horas para ser concluido.

Faca login como o usuario raiz no host Linux no qual o Unified Manager esta instalado e copie os arquivos
de backup de /support no dispositivo virtual usando SCP.root@<rhel server>:/# scp -r
admin@<vapp server ip address>:/support/*

root@ocum rhel-21:/# scp -r admin@10.10.10.10:/support/*

Certifiqgue-se de ter copiado o arquivo de backup .7z e todos os arquivos de repositorio .7z no subdiretorio
/database-dumps-repo.

No prompt de comando, restaure o backup: um backup restore -f
/<backup file path>/<backup file name>
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um backup restore -f /UM 9.7.N151113.1348 backup unix 02-12-2019-04-16.7z
9. Apds a conclusao da operagéao de restauragao, faga login na IU da Web do Unified Manager.
Vocé deve executar as seguintes tarefas:

» Gere um novo certificado de segurangca HTTPS e reinicie o servidor do Unified Manager.

« Altere o caminho de backup para a configuragao padrao do seu sistema Linux (/data/ocum-backup), ou
para um novo caminho de sua escolha, porque ndo ha nenhum caminho /jail/support no sistema Linux.

» Reconfigure ambos os lados da conexao do Workflow Automation, se O WFA estiver sendo usado.

» Reconfigure as configuragdes de autenticacdo SAML, se vocé estiver usando SAML.

Depois de verificar se tudo esta sendo executado como esperado no sistema Linux, vocé pode desligar e
remover o dispositivo virtual do Unified Manager.
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