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Administrar e monitorar
Atualizar e reverter o ONTAP

Atualizar o ONTAP em sistemas de storage ASA R2

Ao atualizar o software ONTAP no sistema ASA R2, vocé pode aproveitar os novos e
aprimorados recursos do ONTAP que ajudam a reduzir custos, acelerar workloads
criticos, melhorar a seguranca e expandir o escopo de protegcao de dados disponivel
para sua organizagao.

As atualizacbes de software ONTAP para sistemas ASA r2 seguem o mesmo processo que as atualizagdes
para outros sistemas ONTAP. Recomenda-se que vocé comece por "Preparando-se para a sua atualizacao
com Upgrade Advisor no Active 1Q Digital Advisor ou Upgrade Health Checker".

Depois de se preparar para a atualizacao, é recomendavel que vocé execute atualizagcdes usando
"Atualizacdo automatizada e sem interrupcdes (ANDU) do System Manager"o . O ANDU aproveita a
tecnologia de failover de alta disponibilidade (HA) da ONTAP para garantir que os clusters continuem
fornecendo dados sem interrupgao durante a atualizagao.

Saiba mais "Atualizactes de software ONTAP"sobre o .

Reverter ONTAP em sistemas de armazenamento ASA r2

As reversdes de software ONTAP para sistemas ASA r2 seguem 0 mesmo processo de
reversdes para outros sistemas ONTAP .

Areversao de um cluster ONTAP é disruptiva. Vocé deve deixar o cluster offline durante a reversao. Vocé nao
deve reverter um cluster de producao sem assisténcia do suporte técnico. Vocé pode reverter um cluster novo
ou de teste sem assisténcia. Se a reversédo de um sistema novo ou de teste falhar ou for concluida com
sucesso, mas vocé ndo estiver satisfeito com o desempenho do cluster em seu ambiente de produgéo, entre
em contato com o suporte técnico para obter assisténcia.

"Reverter um cluster ONTAP" .

Rever requisitos para sistemas ASA r2

Certas configuragoes de cluster ASA r2 exigem que vocé execute agoes especificas antes de iniciar uma
reversao de software ONTAP .

Revertendo do ONTAP 9.17.1

Se vocé estiver revertendo do ONTAP 9.17.1 em um sistema ASA r2, execute as seguintes agdes antes de
iniciar a reverséo:

"equilibrio espacial dinamico"E ativado por padrdo 14 dias ap6ds a atualizagéo para o ONTAP
()  917.1 oua inicializagao de um novo cluster ONTAP 9.17.1 ASA r2. Nao & possivel reverter do
ONTAP 9.17.1 para o ASA r2 apés a ativagdo do balanceamento dindmico de espaco.


https://docs.netapp.com/us-en/ontap/upgrade/create-upgrade-plan.html
https://docs.netapp.com/us-en/ontap/upgrade/create-upgrade-plan.html
https://docs.netapp.com/us-en/ontap/upgrade/task_upgrade_andu_sm.html
https://docs.netapp.com/us-en/ontap/upgrade/index.html
https://docs.netapp.com/us-en/ontap/revert/task_reverting_an_ontap_cluster.html

Se vocé tem... Antes de reverter vocé deve...

Grupos de consisténcia hierarquica em um "Excluir o relacionamento de sincronizacéo ativa do
relacionamento de sincronizagéo ativa do SnapMirror  SnapMirror".

Relacionamentos de importacao ativos Exclua os relacionamentos de importacao ativos.
"Saiba mais sobre relagdes de importacao".

Protecao anti-ransomware habilitada "Desative a protecao contra ransomware.".

Atualize o firmware em sistemas de armazenamento ASA R2

O ONTARP transfere e atualiza automaticamente ficheiros de firmware e de sistema no
seu sistema ASA R2 por predefinicdo. Se vocé quiser a flexibilidade de visualizar as
atualizagbes recomendadas antes que elas sejam baixadas e instaladas, vocé pode usar
o Gerenciador de sistema do ONTAP para desativar atualizagdes automatizadas ou
editar parametros de atualizacao para mostrar notificagdes de atualizagdes disponiveis
antes que qualquer acao seja executada.

Ativar atualizagoes automaticas

As atualizacées recomendadas para firmware de armazenamento, firmware SP/BMC e ficheiros de sistema
sdo automaticamente transferidas e instaladas no sistema ASA R2 por predefinicdo. Se as atualizacbes
automaticas tiverem sido desativadas, vocé podera habilita-las a restabelecer o comportamento padréo.
Passos

1. No System Manager, selecione Cluster > Settings.

2. Em Atualizagdes de software, selecione Ativar.

3. Leia o CLUF.

4. Aceite os padroes para Mostrar notificagao de atualizagdes recomendadas. Opcionalmente, selecione
Atualizar automaticamente ou Descartar automaticamente as atualizagées recomendadas.

5. Selecione para confirmar que suas modificagdes de atualizagéo serao aplicadas a todas as atualizagdes
atuais e futuras.

6. Selecione Guardar.

Resultado

As atualizagdes recomendadas sé&o transferidas e instaladas automaticamente no sistema ASA R2 com base
nas selecdes de atualizacao.

Desativar as atualizagdes automaticas

Desative as atualizagbes automaticas somente se vocé quiser gerenciar as atualizagdes inteiramente por
conta propria. Com as atualizagbes automaticas desativadas, o sistema n&o notificara, baixara ou instalara
atualizagbes. Vocé é responsavel por monitorar, baixar, agendar e instalar todas as atualizagdes
manualmente.

Passos
1. No System Manager, selecione Cluster > Settings.

2. Em Atualizagdes de software, selecione Desativar.


https://docs.netapp.com/pt-br/asa-r2/data-protection/snapmirror-active-sync-delete-relationship.html
https://docs.netapp.com/pt-br/asa-r2/data-protection/snapmirror-active-sync-delete-relationship.html
https://docs.netapp.com/pt-br/asa-r2/install-setup/set-up-data-access.html#migrate-data-from-a-third-party-storage-system
https://docs.netapp.com/pt-br/asa-r2/secure-data/pause-resume-anti-ransomware-protection.html

Resultado

As atualizacbes automaticas estdo desativadas. Deve verificar regularmente as atualizagbes recomendadas e
decidir se pretende efetuar uma instalagdo manual.

Ver atualizagdes automaticas

Veja uma lista de atualizagdes de firmware e de ficheiros de sistema que foram transferidas para o cluster e
que estdo agendadas para instalagdo automatica. Veja também as atualizagdes que foram instaladas
automaticamente anteriormente.

Passos

1. No System Manager, selecione Cluster > Settings.

2. Ao lado de Atualizagoes de software selecione =3 e selecione Exibir todas as atualizagoes
automaticas.

Editar atualizagdes automaticas

Vocé pode optar por ter as atualizagdes recomendadas para o firmware de armazenamento, o firmware
SP/BMC e os arquivos de sistema baixados e instalados automaticamente no cluster, ou pode optar por ter as
atualizagbes recomendadas descartadas automaticamente. Se vocé quiser controlar manualmente a
instalagao ou a demissao de atualizagdes, selecione para ser notificado quando uma atualizagao
recomendada estiver disponivel; entdo vocé pode selecionar manualmente para instala-la ou descarta-la.

Passos
1. No System Manager, selecione Cluster > Settings.

2. Ao lado de Atualizagoes de software selecione -3 e selecione Todas as outras atualizagdes.
3. Atualize as selegbes para atualizagbes automaticas.

4. Selecione Guardar.

Resultado
As atualizagdes automaticas sdo modificadas com base nas suas selegoes.

Atualize o firmware manualmente

Se vocé quiser a flexibilidade de visualizar as atualizagdes recomendadas antes que elas sejam baixadas e
instaladas, vocé pode desativar as atualizagdes automatizadas e atualizar seu firmware manualmente.

Passos
1. Transfira o ficheiro de atualizagdo do firmware para um servidor ou cliente local.

2. No Gerenciador do Sistema, selecione Cluster > Visao geral e, em seguida, selecione Todas as outras
atualizagoes.

3. Em Atualizag6es manuais, selecione Adicionar arquivos de firmware; depois selecione Baixar do
servidor ou Carregar do cliente local.

4. Instale o arquivo de atualizagao de firmware.

Resultado
O firmware é atualizado.



Gerenciar o acesso do cliente a VMs de storage em
sistemas de storage ASA R2

As unidades de armazenamento em um sistema ASA R2 estdo contidas nas maquinas
virtuais de armazenamento (VMs). As VMs de storage s&do usadas para fornecer dados
aos clientes de SAN. Use o Gerenciador do sistema ONTAP para criar um LIF (interface
de rede) para que seus clientes SAN se conetem a uma VM de storage e acessem
dados nas unidades de armazenamento. Opcionalmente, vocé pode usar sub-redes para
simplificar a criagao de LIF e IPspaces para fornecer as VMs de armazenamento seu
proprio armazenamento seguro, administragao e roteamento.

Crie uma VM de storage

Durante a configuragéo do cluster, sua maquina virtual de armazenamento de dados (VM) padrao é criada.
Todas as novas unidades de armazenamento séo criadas dentro da VM de armazenamento de dados padrao,
a menos que voceé crie e selecione uma VM de armazenamento diferente. Vocé pode criar uma VM de
armazenamento adicional para segregar suas unidades de armazenamento para diferentes aplicativos,
departamentos ou clientes. Por exemplo, vocé pode querer criar uma VM de storage para seu ambiente de
desenvolvimento e outra VM de storage para seu ambiente de produgao ou criar uma VM de storage para seu
departamento financeiro e outra VM de storage para seu departamento de marketing.

Passos
1. Selecione Cluster > Storage VMs.

2. B EEM Selecione .
3. Insira um nome para a VM de armazenamento ou aceite 0 nome padréo.

4. Em Configurar protocolos, selecione os protocolos para a VM de armazenamento.
Selecione IP para iSCSI e NVMe/TCP. Selecione FC para Fibre Channel ou NVMe/FC.

5. Em Storage VM Administration, selecione Manage administrator account (gerir conta de
administrador); em seguida, introduza o nome de utilizador e a palavra-passe da conta de administrador.
6. Adicione uma interface de rede para a VM de storage.

7. Selecione Guardar.
O que se segue?
Vocé criou uma VM de storage. Agora vocé pode usar a VM de storage para "provisionamento de storage”.
Crie IPspaces

Um espago IPspace € um espacgo de endereco IP distinto no qual as VMs de armazenamento residem.
Quando vocé cria IPspaces, vocé habilita as VMs de armazenamento para ter seu proprio armazenamento
seguro, administragéo e roteamento. Vocé também permite que os clientes em dominios de rede separados
administrativamente usem enderecos IP sobrepostos do mesmo intervalo de sub-rede de enderecos IP.

Vocé deve criar um espaco IPspace antes de criar uma sub-rede.

Passos
1. Selecione rede > Visao geral.


https://docs.netapp.com/pt-br/asa-r2/manage-data/provision-san-storage.html

2. Em IPspaces, selecione .

3. Introduza um nome para o IPspace ou aceite o0 nome predefinido.
Um nome IPspace nao pode ser "All" porque "All" € um nome reservado ao sistema.
4. Selecione Guardar.

O que se segue?
Agora que vocé criou um espaco IPspace, vocé pode usa-lo para criar uma sub-rede.

Crie sub-redes

Uma sub-rede permite alocar blocos especificos de enderegos IPv4 ou IPv6 para usar quando vocé cria um
LIF (interface de rede) . Uma sub-rede simplifica a criagao de LIF, permitindo que vocé especifique o nome da
sub-rede em vez de um endereco IP especifico e uma mascara de rede para cada LIF.

Antes de comecar
* Vocé deve ser um administrador de cluster para executar esta tarefa.

* O "dominio de transmissao" e o espago IPspace onde pretende adicionar a sub-rede ja devem existir.

Passos

1. Selecione rede > Visao geral.
2. Selecione sub-redes; em seguida, BN selecione .

3. Introduza o nome da sub-rede.
Todos os nomes de sub-rede devem ser exclusivos dentro de um espaco IPspace.

4. Introduza o enderecgo IP da sub-rede e a mascara de sub-rede.

5. Especifique o intervalo de enderegos IP para a sub-rede.
Quando especificar o intervalo de enderegos IP para a sub-rede, ndo sobreponha enderegos IP com
outras sub-redes. Problemas de rede podem ocorrer quando os enderecos IP de sub-rede se sobrepdem
e diferentes sub-redes ou hosts tentam usar o mesmo endereco IP.

6. Selecione o dominio de broadcast para a sub-rede.

7. Selecione Adicionar.
O que se segue?
Vocé criou uma sub-rede que agora pode usar para simplificar a criagcao de seus LIFs.
Criar um LIF (interface de rede)

Um LIF (interface de rede) € um endereco IP associado a uma porta fisica ou légica. Crie LIFs nas portas que
vocé deseja usar para acessar dados. As VMs de storage fornecem dados aos clientes por meio de uma ou
mais LIFs. Se houver uma falha de componente, um LIF pode falhar ou ser migrado para uma porta fisica
diferente, de modo que a comunicagéo de rede nao seja interrompida.

Em um sistema ASA R2, vocé pode criar LIFs IP, FC e NVMe/FC. Um LIF de dados IP pode atender o trafego
iISCSI e NVMe/TCP por padrao. E necessario criar LIFs de dados separados para o trafego FC e NVMe/FC.

Se pretender ativar o failover de LIF iISCSI automatico, tem de criar um LIF IP para trafego apenas iSCSI.



Quando o failover automatico de LIF iSCSI é ativado, se ocorrer um failover de armazenamento, o IP iSCSI
LIF & migrado automaticamente de seu no ou porta inicial para seu né ou porta parceiro de HA e, em seguida,
volta assim que o failover for concluido. Ou, se a porta para um IP iSCSI LIF ndo for saudavel, o LIF é migrado
automaticamente para uma porta saudavel em seu nd inicial atual e, em seguida, de volta para sua porta
original quando a porta estiver funcionando novamente.

Antes de comecgar
* Vocé deve ser um administrador de cluster para executar esta tarefa.
* A porta de rede fisica ou légica subjacente deve ter sido configurada para o status administrativo up.

» Se vocé estiver planejando usar um nome de sub-rede para alocar o enderecgo IP e o valor de mascara de
rede para um LIF, a sub-rede ja deve existir.

» Um trafego entre nés que lida com LIF n&o deve estar na mesma sub-rede que um trafego de
gerenciamento de manipulagado de LIF ou um trafego de dados de manipulagéo de LIF.

Passos

1. Selecione rede > Visao geral.

2. Selecione interfaces de rede; em seguida, selecione .

3. Selecione o tipo de interface e o protocolo e, em seguida, selecione a VM de armazenamento.
4. Introduza um nome para o LIF ou aceite 0 nome predefinido.
5

. Selecione o n¢ inicial para a interface de rede e, em seguida, introduza o endereco IP e a mascara de
sub-rede.

6. Selecione Guardar.

Resultado
Vocé criou um LIF para acesso aos dados.

O que se segue?

Vocé pode usar a interface de linha de comando (CLI) do ONTAP para criar um LIF somente iSCSI com
failover automatico.

Crie uma politica de servigo LIF personalizada somente iSCSI

Se vocé quiser criar LIFs somente iSCSI com failover automatico de LIF, primeiro crie uma politica de servigco
LIF somente iISCSI personalizada.

Vocé deve usar a interface de linha de comando (CLI) do ONTAP para criar a politica de servigo
personalizada.

Passo
1. Defina o nivel de privilégio como avangado:

set -privilege advanced

2. Crie uma politica de servigo LIF personalizada somente para iSCSI:



network interface service-policy create -vserver <storage VM name>
-policy <service policy name> -services data-core,data-iscsi

3. Verifique se a politica de servigo foi criada:

network interface service-policy show -policy <service policy name>

4. Retorne o nivel de privilégio para admin:

set -privilege admin

Crie LIFs somente iSCSI com failover automatico de LIF

Se existirem LIFs iSCSI na VM de armazenamento que nao estejam habilitadas para failover automatico de
LIF, as LIFs recém-criadas também n&o seréo habilitadas para failover automatico de LIF. Se o failover
automatico de LIF ndo estiver habilitado e ocorrer um evento de failover, suas LIFs iSCSI ndo serdo migradas.

Antes de comecar
Vocé deve ter criado uma politica de servigo LIF personalizada somente iSCSI.

Passos
1. Crie LIFs somente iSCSI com failover automatico de LIF:

network interface create -vserver <storage VM name> -1if
<iscsi 1if name> -service-policy <service policy name> -home-node
<home node> -home-port <port name> -address <ip address> —-netmask

<netmask> -failover-policy sfo-partner-only -status—-admin up

o Recomenda-se criar dois iSCSI LIFs em cada n6, um para a malha A e outro para a malha B. Isso
proporciona redundancia e balanceamento de carga para o trafego iSCSI. No exemplo a seguir, sdo
criados um total de quatro iISCSI LIFs, dois em cada né e um para cada malha.



network interface create -vserver svml -1if iscsi-1if-0la -service
-policy custom-data-iscsi -home-node nodel -home-port e2b -address
<nodell-iscsi-a-ip> -netmask 255.255.255.0 -failover-policy sfo-
partner-only -status-admin up

network interface create -vserver svml -1if iscsi-1if-01lb -service
-policy custom-data-iscsi -home-node nodel -home-port ed4b -address
<node(Ol-iscsi-b-ip> -netmask 255.255.255.0 -failover-policy sfo-
partner-only -status-admin up

network interface create -vserver svml -1if iscsi-1if-02a -service
-policy custom-data-iscsi -home-node node2 -home-port e2b -address
<node(02-iscsi-a—-ip> -netmask 255.255.255.0 -failover-policy sfo-
partner-only -status-admin up

network interface create -vserver svml -1if iscsi-1if-02b -service
-policy custom-data-iscsi -home-node node2 -home-port edb -address
<node02-iscsi-b-ip> -netmask 255.255.255.0 -failover-policy sfo-
partner-only -status-admin up

° Se vocé estiver usando VLANS, ajuste o0 home-port pardmetro para incluir as informacdes da porta
VLAN para a respectiva estrutura iSCSI, por exemplo, ~-home-port e2b-<iSCSI-A-VLAN> para
tecido iISCSIAe -home-port e4b-<iSCSI-B-VLAN> .

° Se voceé estiver usando grupos de interface (ifgroups) com VLANSs, ajuste 0 home-port parametro
para incluir a porta VLAN apropriada, por exemplo, ~-home-port ala-<iSCSI-A-VLAN> para tecido
iSCSIAe -home-port ala-<iSCSI-B-VLAN> para tecido iSCSI B onde a0a ¢é o ifgroup e a0a-
<iSCSI-A-VLAN> e a0a-<iSCSI-B-VLAN> s&o as respectivas portas VLAN para a estrutura iSCSI A e
a estrutura iSCSI B.

2. Verifique se os LIFs iSCSI foram criados:

network interface show -1if iscsi*

Modificar um LIF (interfaces de rede)

Os LIFs podem ser desativados ou renomeados conforme necessario. Vocé também pode alterar o enderego
IP de LIF e a mascara de sub-rede.

Sobre esta tarefa

O ONTAP utiliza o Network Time Protocol (NTP) para sincronizar o tempo no cluster. Apés alterar os
enderecos IP do LIF, talvez seja necessario atualizar a configuragao do NTP para evitar falhas de
sincronizagéo. Para obter mais informacdes, consulte o artigo da Base de Conhecimento"A sincronizacao NTP
falha apds a alteragao do IP do LIF".

Passos
1. Selecione rede > Visao geral; em seguida, selecione interfaces de rede.


https://kb.netapp.com/on-prem/ontap/Ontap_OS/OS-Issues/CONTAP-500629
https://kb.netapp.com/on-prem/ontap/Ontap_OS/OS-Issues/CONTAP-500629

2. Passe o0 Mouse sobre a interface de rede que vocé deseja editar; em seguida, i selecione .
3. Selecione Editar.

4. Pode desativar a interface de rede, mudar o nome da interface de rede, alterar o enderego IP ou alterar a
mascara de sub-rede.

5. Selecione Guardar.

Resultado
Seu LIF foi modificado.

Gerenciar a rede de cluster em sistemas de storage ASA R2

Vocé pode usar o Gerenciador de sistema do ONTAP para executar a administracao
basica da rede de storage no sistema ASA R2. Por exemplo, vocé pode adicionar um
dominio de broadcast ou reatribuir portas a um dominio de broadcast diferente.

Adicione um dominio de broadcast

Use dominios de broadcast para simplificar o gerenciamento da rede de cluster agrupando portas de rede que
pertencem a mesma rede de camada 2. As maquinas virtuais de armazenamento (VMs) podem entao usar as
portas do grupo para trafego de dados ou gerenciamento.

O dominio de broadcast "padrao” e o dominio de broadcast "Cluster" sao criados durante a configuragao do
cluster. O dominio de broadcast "padréao" contém portas que estdo no IPspace "padrao". Essas portas sao
usadas principalmente para fornecer dados. As portas de gerenciamento de clusters e de nés também estédo
neste dominio de transmissdo. O dominio de broadcast "Cluster" contém portas que estdo no espago IPspace
"Cluster". Essas portas sao usadas para comunicagao de cluster e incluem todas as portas de cluster de todos
0s nos no cluster.

Vocé pode criar dominios de broadcast adicionais apds o cluster ter sido inicializado. Quando vocé cria um
dominio de broadcast, um grupo de failover que contém as mesmas portas € criado automaticamente.

Sobre esta tarefa

A unidade maxima de transmissédo (MTU) das portas adicionadas a um dominio de broadcast sdo atualizadas
para o valor MTU definido no dominio de broadcast.

Passos
1. No System Manager, selecione rede > Visao geral.

2. Em dominios Broadcast, selecione .

3. Introduza um nome para o dominio de difusdo ou aceite o0 nome predefinido.

Todos os nomes de dominio de broadcast devem ser exclusivos dentro de um espago IPspace.
4. Selecione o espaco IPspace para o dominio de broadcast.

Se vocé nao especificar um nome de IPspace, o dominio de broadcast sera criado no IPspace "padrao".
5. Introduza a unidade de transmissao maxima (MTU).

MTU é o maior pacote de dados que pode ser aceito no seu dominio de broadcast.



6. Selecione as portas desejadas; em seguida, selecione Salvar.

Resultado
Vocé adicionou um novo dominio de broadcast.

Reatribuir portas a um dominio de broadcast diferente

As portas podem pertencer a apenas um dominio de broadcast. Se vocé quiser alterar o dominio de broadcast
ao qual uma porta pertence, vocé precisa reatribuir a porta de seu dominio de broadcast existente a um novo
dominio de broadcast.

Passos
1. No System Manager, selecione rede > Visao geral.

2. Em Broadcast Domains, : selecione ao lado do nome de dominio; em seguida, selecione Edit.

3. Desmarque as portas Ethernet que vocé deseja reatribuir a outro dominio.

4. Selecione o dominio de broadcast ao qual deseja reatribuir a porta; em seguida, selecione Reatribuir.
5

. Selecione Guardar.

Resultado

Vocé reatribuiu portas a um dominio de broadcast diferente.

Crie uma VLAN

Uma VLAN consiste em portas de switch agrupadas em um dominio de broadcast. As VLANs permitem
aumentar a seguranga, isolar problemas e limitar os caminhos disponiveis na infraestrutura de rede IP.

Antes de comecgar

Os switches implantados na rede devem estar em conformidade com os padrées IEEE 802,1Q.1X ou ter uma
implementacao de VLANSs especifica do fornecedor.

Sobre esta tarefa
* Uma VLAN néo pode ser criada em uma porta de grupo de interfaces que ndo contém portas membro.

* Quando vocé configura uma VLAN por uma porta pela primeira vez, a porta pode cair, resultando em uma
desconexao temporaria da rede. As adi¢gdes subsequentes de VLAN a mesma porta ndo afetam o estado
da porta.

* Vocé néao deve criar uma VLAN em uma interface de rede com o mesmo identificador que a VLAN nativa
do switch. Por exemplo, se a interface de rede e0b estiver na VLAN 10 nativa, vocé nido devera criar uma
VLAN e0b-10 nessa interface.

Passos
1. No System Manager, selecione rede > portas Ethernet e, em seguida, 4 /| 4 selecione .

2. Selecione o0 n6 e o dominio de broadcast para a VLAN.

3. Selecione a porta para a VLAN.

A VLAN nao pode ser conetada a uma porta que hospeda um cluster LIF ou a portas atribuidas ao cluster
IPspace.

4. Insira um ID de VLAN.
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5. Selecione Guardar.

Resultado

Vocé criou uma VLAN para aumentar a segurancga, isolar problemas e limitar os caminhos disponiveis na sua
infraestrutura de rede IP.

Monitorar o uso e aumentar a capacidade

Saiba mais sobre balanceamento de capacidade do ONTAP em um cluster ASA r2.

Para sistemas ASA r2, o ONTAP utiliza o posicionamento balanceado para alocar
automaticamente as unidades de armazenamento recém-criadas na melhor zona de
disponibilidade de armazenamento, visando o desempenho ideal e a utilizagao
equilibrada do espaco de armazenamento. Se vocé estiver executando o ONTAP 9.17.1
ou posterior, o espaco consumido pelas unidades de armazenamento existentes sera
balanceado usando o balanceamento dinamico de espaco. Se vocé estiver executando o
ONTAP 9.16.1, o espago consumido pelas unidades de armazenamento existentes sera
balanceado usando o rebalanceamento de carga de trabalho baseado em copia.

Recurso Apoiado em...
Posicionamento equilibrado ONTAP 9.16.1 e posterior
Equilibrio espacial dindmico ONTAP 9.17.1 e posterior

Rebalanceamento de carga de trabalho baseado em Somente ONTAP 9.16.1
copias

Posicionamento equilibrado

Com o recurso de posicionamento balanceado, as unidades de armazenamento recém-criadas sédo
automaticamente posicionadas na zona de melhor disponibilidade de armazenamento para otimizar o
desempenho e o uso equilibrado do espaco. O posicionamento balanceado esta ativado por padrao no
ONTAP 9.16.1 e versdes posteriores.

Equilibrio espacial dindmico

Com o balanceamento dindmico de espagco, o ONTAP monitora ativamente a quantidade de espaco livre no
cluster e move automaticamente as unidades de armazenamento dentro das zonas de disponibilidade de
armazenamento para manter a utilizagao equilibrada do espagco. Um aviso do EMS é emitido automaticamente
se a utilizagdo da capacidade em todo o cluster atingir 80% e um alerta do EMS é emitido automaticamente se
atingir 90%.

O balanceamento dinamico de espaco € ativado por padrao 14 dias apds a atualizagdo ou instalagao do
ONTAP 9.17.1 ou posterior. Caso precise modificar o periodo de ativagdo padrao de 14 dias, entre em contato
com o Suporte da NetApp . Nao é possivel reverter da ONTAP 9.17.1 apds a ativagao do balanceamento
din@mico de espaco.

O balanceamento dinamico de espago opera no modo normal ou no modo de pouco espago, com base na
média geral de espaco livre em todos os nds do cluster (média global).

* Modo normal

No modo normal, o ONTAP verifica a cada trés minutos se é necessario balanceamento dindmico de
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espago. O balanceamento dindmico de espago opera no modo normal quando as seguintes condigdes séo
verdadeiras:

> A média global de espaco livre € de 10% ou mais.
o Pelo menos um no no cluster possui mais espaco livre do que a média global.
> Pelo menos um no no cluster tem 20% menos espaco livre do que a média global.

* Modo de baixo consumo de espago

No modo de baixo espaco, o ONTAP verifica a cada minuto se é necessario balanceamento dindmico de
espacgo. O balanceamento dindmico de espago opera no modo de espacgo reduzido quando as seguintes
condi¢des sao verdadeiras:

o A média global de espaco livre € inferior a 10%.
> Pelo menos um no no cluster possui mais espaco livre do que a média global.

> Pelo menos um no no cluster tem menos espaco livre do que a média global.

Rebalanceamento de carga de trabalho baseado em coépias

Com o rebalanceamento de carga de trabalho baseado em cdpia, se ocorrer um desequilibrio na utilizacdo do
armazenamento dentro das zonas de disponibilidade de armazenamento, o ONTAP copia automaticamente a
unidade de armazenamento que esta causando o desequilibrio para uma zona de disponibilidade de
armazenamento com mais espaco livre. Se ndo houver espaco livre suficiente na zona de disponibilidade de
armazenamento de destino, o ONTAP ndo executara nenhuma acao de balanceamento. O rebalanceamento
de carga de trabalho baseado em cépias aplica-se apenas ao sistema ASA r2 que executa 0 ONTAP 9.16.1 e
esta ativado por padrao nesses sistemas. No ONTAP 9.17.1 e versoes posteriores, ele foi substituido pelo
balanceamento dindmico de espaco.

Caso precise modificar as configuragdes padréo para o rebalanceamento de cargas de trabalho baseado em
copias, entre em contato com o Suporte da NetApp .

Monitore o desempenho do cluster e da unidade de armazenamento em sistemas
de armazenamento ASA R2

Use o Gerenciador de sistema do ONTAP para monitorar o desempenho geral do cluster
e o desempenho de unidades de storage especificas para determinar como a laténcia, o
IOPS e a taxa de transferéncia estdo impactando suas aplicagdes essenciais aos
negocios. O desempenho pode ser monitorado em varios periodos de tempo, variando
de uma hora a um ano.

Por exemplo, suponha que um aplicativo critico esteja com alta laténcia e baixa taxa de transferéncia. Quando
voceé visualiza o desempenho do cluster nos Ultimos cinco dias Uteis, observa uma diminui¢cdo na performance
ao mesmo tempo todos os dias. Use essas informagdes para determinar se o aplicativo critico esta
competindo por recursos de cluster quando um processo néo critico comega a ser executado em segundo
plano. Vocé podera modificar sua politica de QoS para limitar o impacto do workload nao critico nos recursos
do sistema e garantir que seu workload critico atenda aos destinos minimos de taxa de transferéncia.

Monitorar o desempenho do cluster

Use métricas de performance do cluster para determinar se vocé precisa mudar os workloads para minimizar
a laténcia e maximizar o IOPS e a taxa de transferéncia para suas aplicagées essenciais.

Passos
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1. No System Manager, selecione Dashboard.

2. Em desempenho, visualize a laténcia, IOPS e taxa de transferéncia do cluster por hora, dia, semana, més
ou ano.

3.
iSeIecione para transferir os dados de desempenho.

O que se segue?

Use as métricas de performance do cluster para analisar se vocé precisa modificar suas politicas de QoS ou
fazer outros ajustes nos workloads da aplicagdo para maximizar o desempenho geral do cluster.

Monitore o desempenho da unidade de armazenamento

Use as métricas de desempenho da unidade de storage para determinar o impacto de aplicacoes especificas
na laténcia, IOPS e taxa de transferéncia.

Passos
1. No System Manager, selecione Storage.

2. Selecione a unidade de armazenamento que pretende monitorizar e, em seguida, selecione Visao geral.

3. Em desempenho, visualize a laténcia, IOPS e taxa de transferéncia da unidade de armazenamento por
hora, dia, semana, més ou ano.

4,
iSeIecione para transferir os dados de desempenho.

O que se segue?

Use as métricas de performance da unidade de storage para analisar se vocé precisa modificar as politicas de
QoS atribuidas as unidades de storage a fim de diminuir a laténcia e maximizar o IOPS e a taxa de
transferéncia.

Monitorar a utilizagao de cluster e unidades de storage em sistemas de storage
ASA R2

Use o Gerenciador do sistema do ONTAP para monitorar a utilizagcdo do storage e
garantir que vocé tenha a capacidade de storage necessaria para atender a workloads
atuais e futuros.

Monitorar a utilizagao do cluster

Monitore regularmente a quantidade de storage consumida pelo cluster para garantir que, se necessario,
esteja preparado para expandir a capacidade do cluster antes de ficar sem espaco.

Passos

1. No System Manager, selecione Dashboard.

2. Em Capacity, visualize a quantidade de espago fisico usado e a quantidade de espacgo disponivel no
cluster.

A taxa de redugao de dados representa a quantidade de espaco economizado com a eficiéncia de
storage.

O que se segue?
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Se o cluster estiver com pouco espago ou se nao tiver capacidade para atender a uma demanda futura, vocé
deve Planejar "adicionar novas unidades"seu sistema ASA R2 para aumentar a capacidade de storage.

Monitorar a utilizagédo de zona de disponibilidade de storage

Cada par de HA em um sistema ASA R2 usa um pool comum de armazenamento chamado zona de
disponibilidade de armazenamento. A zona de disponibilidade de storage tem acesso a todos os discos
disponiveis no sistema de storage e € visivel para ambos os nés do par de HA.

Se vocé tiver 4 ou mais nds no cluster, podera visualizar a quantidade de espaco usada pela zona de
disponibilidade de storage para cada par de HA. Essa métrica ndo esta disponivel para clusters de 2 nés.

Passos
1. No System Manager, selecione Cluster; em seguida, selecione Overview.

Um resumo da utilizagdo da zona de disponibilidade de storage é exibido para cada par de HA no cluster.
2. Se vocé quiser métricas mais detalhadas, selecione uma disponibilidade de armazenamento especifica.

Em Visao geral, a capacidade da zona de disponibilidade de armazenamento, a quantidade de espago
usado e a taxa de reducdo de dados séo exibidos.

Em unidades de armazenamento ¢é apresentada uma lista de todas as unidades de armazenamento na
zona de disponibilidade de armazenamento.

O que se segue?

Se sua zona de disponibilidade de storage estiver com pouco espaco, vocé devera Planejar "mova as
unidades de armazenamento”outra zona de disponibilidade de storage para equilibrar a utilizagdo de storage
no cluster.

Monitorar a utilizagdo da unidade de storage

Monitore a quantidade de storage consumida por uma unidade de storage para que vocé possa aumentar
proativamente o tamanho da unidade de storage de acordo com as necessidades da sua empresa.

Passos
1. No System Manager, selecione Storage.

2. Selecione a unidade de armazenamento que pretende monitorizar e, em seguida, selecione Visao geral.
3. Em armazenamento, veja o seguinte:

> Tamanho da sua unidade de armazenamento

> Quantidade de espaco usado

o Relagao de reducéo de dados

A taxa de reducdo de dados representa a quantidade de espag¢o economizado com a eficiéncia de
storage

o Instantaneo utilizado

O snapshot usado representa a quantidade de storage usada pelos snapshots.

O que se segue?
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Se a sua unidade de armazenamento estiver proxima da capacidade, vocé deve "modifique a unidade de
armazenamento"aumentar seu tamanho.

Aumentar a capacidade de storage em sistemas de storage ASA R2

Adicione unidades a um no6 ou gaveta para aumentar a capacidade de storage do
sistema ASA R2.

Use o NetApp Hardware Universe para se preparar para a instalagao de uma nova unidade

Antes de instalar uma nova unidade em um né ou chassi, use o NetApp Hardware Universe para confirmar se
a unidade que vocé deseja adicionar € compativel com o seu sistema ASA r2 e para identificar o slot correto
para a nova unidade. Os slots corretos para adicionar unidades variam dependendo do modelo do sistema e
da versdo do ONTAP . Em alguns casos, é necessario adicionar unidades a slots especificos em sequéncia.

Passos
1. Va para "NetApp Hardware Universe".

2. Em Produtos, selecione suas configuragbes de hardware.

3. Selecione o seu sistema ASA r2.

4. Selecione sua versdo do ONTAP; em seguida, selecione Mostrar resultados.
5

. Abaixo do grafico, selecione clique aqui para ver vistas alternativas; em seguida, escolha a vista que
corresponde a sua configuragao.

6. Use a exibigdo de sua configuragao para confirmar se sua nova unidade é suportada e o slot correto para
instalacao.

Resultado
Vocé confirmou que sua nova unidade é suportada e vocé sabe o slot apropriado para instalacao.

Instale uma nova unidade no ASA R2

O numero minimo de unidades que vocé deve adicionar em um Unico procedimento é seis. Adicionar uma
unica unidade pode reduzir o desempenho.

Sobre esta tarefa
Vocé deve repetir as etapas deste procedimento para cada unidade.

Passos

1. Aterre-se corretamente.
2. Remova cuidadosamente a moldura da parte frontal do sistema.
3. Insira a nova unidade no slot correto.

a. Com o manipulo do excéntrico na posigao aberta, utilize as duas maos para introduzir a nova
transmissao.

b. Prima até a unidade parar.
c. Feche a pega do came de forma a que a unidade fique totalmente assente no plano intermédio e a
pega encaixe no devido lugar.

Certifiqgue-se de que fecha lentamente a pega do excéntrico de forma a que fique corretamente
alinhada com a face da unidade.
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4. Verifique se o LED de atividade da unidade (verde) esta aceso.
o SE o LED estiver sélido, a unidade tem energia.

> Se o LED estiver piscando, a unidade tem energia e e/S esta em andamento. O LED também piscara
se o firmware da unidade estiver sendo atualizado.

O firmware da unidade ¢é atualizado automaticamente (sem interrupgdes) em novas unidades que nao
tenham versdes de firmware atuais.

5. Se o n6 estiver configurado para atribuigdo automatica de unidade, vocé podera esperar que o ONTAP
atribua automaticamente as novas unidades a um n6. Se o n6 nao estiver configurado para atribuigao
automatica de unidade ou se preferir, vocé podera atribuir as unidades manualmente.

As novas unidades ndo sao reconhecidas até que sejam atribuidas a um né.

O que vem a seguir?

Depois que as novas unidades tiverem sido reconhecidas, verifique se foram adicionadas e se sua
propriedade esta especificada corretamente.

Otimize a seguranca e a performance do cluster com os
insights do sistema de storage do ASA R2

Veja Insights no Gerenciador de sistemas do ONTAP para identificar as praticas
recomendadas e modificagdes de configuragdo que vocé pode implementar em seu
sistema ASA R2 para otimizar a seguranga e o desempenho do cluster.

Por exemplo, suponha que vocé tenha servidores NTP (Network Time Protocol) configurados para o cluster.
No entanto, vocé nao sabe que vocé tem menos do que o numero recomendado de servidores NTP
necessarios para o gerenciamento ideal do tempo de cluster. Para ajuda-lo a evitar problemas que podem
ocorrer quando a hora do cluster é imprecisa, o Insights ira notifica-lo de que vocé tem poucos servidores NTP
configurados e lhe dara opgdes para saber mais sobre esse problema, corrigi-lo ou descarta-lo.

& Insights m E

Take action to address concerns and apply best practices to optimize the security and performance of your system.

Apply best practices

§ Login banner isn't configured 8 Too few NTP servers are configured /& Clusterisn't configured for automatic updates

infigured one or more login banner messages
login banner for 1 torage VM to inform visitors about (NTP) se

You aren't receiving automatic updates for this clus
E get the o

ol NTP servers. Ena upd ualification package, disk firmware,

at least three NTP servers with the cluster. she!

Leam more about best practices for security.

& Global FIPS 146-2 compliance is disabled & Cluster isn't configured for notifications

Glokal FIPS 140-2 compliance is disabled on this cluster. Vou aren't receiving noti
For security reasons, you should ensure ONTAP communicates with external clients or server You can configure ONTAP

from ONTAP about potential problems on the cluster.

d nofifications using email, a webhook, or an SNMP traphost.
components outside of ONTAP by using SSL communication that uses FIPS 140-2 compliant
cryptography.

Leam more about best practices for security.

Passos
1. No System Manager, selecione Insights.
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2. Reveja as recomendacgoes.

O que vem a seguir

Execute todas as agdes necessarias para implementar as praticas recomendadas e otimizar a seguranga € o

desempenho do cluster.

Exibir eventos e trabalhos de cluster em sistemas de
storage ASA R2

Use o Gerenciador de sistema do ONTAP para exibir uma lista de erros ou alertas que
ocorreram em seu sistema, juntamente com as agdes corretivas recomendadas.

Também pode visualizar registos de auditoria do sistema e uma lista de trabalhos ativos,

concluidos ou com falha.

Passos
1. No System Manager, selecione Eventos e trabalhos.

2. Exibir eventos e trabalhos do cluster.

Para ver isto... Faca isso...

Eventos de cluster Selecione Eventos; em seguida, selecione log de eventos.
Sugestodes de Active 1Q Selecione Eventos; em seguida, selecione sugestoes Active 1Q.
Alertas do sistema a. Selecione alertas do sistema.

b. Selecione o alerta do sistema para o qual pretende agir.

c. Confirme ou suprime o alerta.
Trabalhos de cluster Selecione trabalhos.

Logs de auditoria Selecione Registo de auditoria.

Envie notificagdes por e-mail para eventos de cluster e logs de auditoria

Configure o sistema para enviar uma notificagcao para enderecos de e-mail especificos quando houver um
evento de cluster ou entrada de log de auditoria.

Passos
1. No System Manager, selecione Cluster > Settings.
2. Ao lado de Gerenciamento de notificagoes, : selecione .

3. Para configurar um destino de evento, selecione Ver destinos de eventos; em seguida, selecione
destinos de eventos. Para configurar um destino de log de auditoria, selecione Exibir destinos de
auditoria; em seguida, selecione destinos de log de auditoria.

4. Selecione .

5. Introduza as informagdes de destino e, em seguida, selecione Add.
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Resultado

O endereco de e-mail que vocé adicionou recebera agora as notificagcdes de e-mail especificadas para
eventos de cluster e logs de auditoria.

Gerenciar nos

Adicione nés do ASA R2 a um cluster do ONTAP

A partir do ONTAP 9.16.1, os sistemas de armazenamento ASA r2 suportam até 12 nos
por cluster. Depois que os novos nés de um par HA forem cabeados e ligados, vocé
precisara conecta-los ao cluster.

Antes de comecgar
Reuna as seguintes informagdes:

* O endereco IP do n6

* O endereco IP da interface de rede entre clusters
* A mascara de sub-rede entre clusters

» O gateway de rede entre clusters

» Se vocé quiser configurar o gerenciador de chaves integrado (OKM), vocé precisara da senha OKM.

Passos

1. No System Manager, selecione Cluster > Overview.

2. Selecione : ao lado do n6 que deseja ingressar no cluster; em seguida, selecione Adicionar né
3. Introduza o endereco IP de cada né.

4. Introduza o endereco IP da interface de rede entre clusters, a mascara de sub-rede e o gateway.
5

. Se vocé quiser configurar o gerenciador de chaves integrado (OKM), insira a senha OKM.
Configurar o gerenciador de chaves integrado para criptografia é selecionado por padréo.
6. Selecione Adicionar.

Resultado
O novo par de HA é Unido ao cluster.

O que se segue?

Depois de adicionar o novo par de HA ao cluster, vocé pode "Habilite 0 acesso a dados de seus hosts
SAN"nos novos nos.

Reinicie um né em um sistema de storage ASA R2

Talvez seja necessario reinicializar um n6 para manutengao, solugao de problemas,
atualizacdes de software ou outros motivos administrativos. Quando um né é
reinicializado, o parceiro de HA executa automaticamente um takeover. Em seguida, o n6
do parceiro executa um giveback automatico apds o né reinicializado voltar online.

Passos
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1. No System Manager, selecione Cluster > Overview.
2. Selecione : ao lado do n6 que deseja reinicializar; em seguida, selecione Reboot.

3. Digite o motivo pelo qual vocé esta reiniciando o no; em seguida, selecione Reboot.

O motivo que introduzir para a reinicializagéo é registado no registo de auditoria do sistema.

O que se segue?

Enquanto o né esta sendo reinicializado, seu parceiro de HA realiza um takeover para que n&o haja
interrupgao no servigo de dados. Quando a reinicializagao estiver concluida, o parceiro de HA executa um
giveback.

Renomeie um né em um sistema de storage ASA R2

Vocé pode usar o Gerenciador de sistema do ONTAP para renomear um no no sistema
ASA R2. Talvez seja necessario renomear um no para alinhar com as convengodes de
nomenclatura da sua organizagao ou por outros motivos administrativos.

Passos
1. No System Manager, selecione Cluster > Overview.

2. Selecione : ao lado do né que deseja renomear; em seguida, selecione Renomear.

3. Insira 0 novo nome para o n6 e selecione Renomear.

Resultado
O novo nome é aplicado ao no.

Gerenciar contas de usuarios e fungoes em sistemas de
storage ASA R2

Use o System Manager para configurar o acesso do controlador de dominio do diretério
ativo, a autenticacdo LDAP e SAML para suas contas de usuario. Crie funcdes de conta
de usuario para definir fungdes especificas que os usuarios atribuidos as fungdes podem
executar no cluster.

Configurar o acesso do controlador de dominio do diretério ativo

Configure o acesso do controlador de dominio do ative Directory (AD) ao cluster ou a VM de armazenamento
para que vocé possa habilitar o acesso a conta do AD.

Passos
1. No System Manager, selecione Cluster > Settings.

2. Na secao Segurancga, em ative Directory, selecione Configurar.

O que se segue?
Agora vocé pode ativar o acesso a conta AD no seu sistema ASA R2.

19



Configurar o LDAP

Configure um servidor LDAP (Lightweight Directory Access Protocol) para manter centralmente as
informagdes do usuario para autenticacao.

Antes de comecgar

Vocé deve ter gerado uma solicitagao de assinatura de certificado e adicionado um certificado digital de
servidor assinado pela CA.

Passos
1. No System Manager, selecione Cluster > Settings.
2. Na secao Seguranga, ao lado de LDAP, {@}selecione .
3. Introduza o servidor LDAP necessario e as informagdes de encadernagao; em seguida, selecione
Guardar.

O que se segue?
Agora vocé pode usar o LDAP para informagoes e autenticacdo do usuario.

Configurar a autenticagao SAML

A autenticagdo SAML (Security Assertion Markup Language) permite que os usuarios sejam autenticados por
um provedor de identidade seguro (IDP) em vez dos provedores de servigos diretos, como ative Directory e
LDAP.

Antes de comecgar
» O IDP que pretende utilizar para autenticagéo remota tem de ser configurado.

Consulte a documentagéo do IDP para obter a configuragao.
» Vocé deve ter o URI do IDP.

Passos
1. No System Manager, selecione Cluster > Settings.

2. Em Segurancga, ao lado de autenticagdo SAML, {‘q}selecione .
3. Selecione Ativar autenticagao SAML.
4. Insira o URL do IDP e o endereco IP do sistema host; em seguida, selecione Salvar.

Uma janela de confirmacéo exibe as informagdes de metadados, que foram copiadas automaticamente
para a area de transferéncia.

5. Va para o sistema IDP que vocé especificou; em seguida, copie os metadados da area de transferéncia
para atualizar os metadados do sistema.

6. Retorne a janela de confirmag&o no System Manager; em seguida, selecione Eu configurei o IDP com o
URI do host ou metadados.

7. Selecione Logout para ativar a autenticagao baseada em SAML.

O sistema IDP exibira uma tela de autenticagao.

O que se segue?
Agora vocé pode usar a autenticagdo SAML para suas contas de usuario.
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Criar fungoes de conta de usuario

As fungbes para administradores de cluster e administradores de VM de storage séo criadas automaticamente
quando o cluster € inicializado. Crie fungbes de conta de usuario adicionais para definir fungdes especificas
que os usuarios atribuidos as fungdes podem executar no cluster.

Passos

1. No System Manager, selecione Cluster > Settings.

2. Na secado Seguranga, ao lado de usuarios e fungoes, -3»selecione .

3. Em fungoes, selecione .

4. Selecione os atributos da funcéo.
Para adicionar varios atributos, 4 At selecione .
5. Selecione Guardar.

Resultado
Uma nova conta de usuario é criada e esta disponivel para uso no sistema ASA R2.

Crie uma conta de administrador

Crie uma conta de usuario administrador para permitir que o usuario da conta execute agdes especificas no
cluster com base na fungao atribuida a conta. Para melhorar a seguranga da conta, configure a autenticagéo
multifator (MFA) quando vocé criar a conta.

Passos
1. No System Manager, selecione Cluster > Settings.

Na secao Seguranga, ao lado de usuarios e fungdes, -3selecione .
Em Users, S M selecione .
Introduza um nome de utilizador e, em seguida, selecione uma fungao a atribuir ao utilizador.

Selecione o método de login do usuario e o método de autenticagao.

o g k~ W0 D

Para ativar o MFA, 4 Add selecione ; em seguida, selecione um método de login secundario e um método
de autenticagéo

7. Introduza uma palavra-passe para o utilizador.

8. Selecione Guardar.

Resultado
Uma nova conta de administrador € criada e esta disponivel para uso no cluster do ASA R2.

Gerenciar certificados de seguranca em sistemas de
storage ASA R2

Use certificados de seguranca digitais para verificar a identidade de servidores remotos.

O OCSP (Online Certificate Status Protocol) valida o status de solicitagdes de certificados digitais de servigos
ONTAP usando conexdes SSL e TLS (Transport Layer Security).
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Gerar uma solicitagao de assinatura de certificado

Gerar uma solicitagéo de assinatura de certificado (CSR) para criar uma chave privada que pode ser usada
para gerar um certificado publico.

Passos

1. No System Manager, selecione Cluster > Settings.
2. Em Seguranga, ao lado de certificados, -3selecione ; em seguida, selecione [ggllet= = R aTid.
3. Introduza o nome comum do assunto e, em seguida, selecione o pais.

4. Se pretender alterar as predefinicdes do GSR, selecione a utilizagdo de chave alargada ou adicione
nomes alternativos de assunto, ,* Maore optiansselecione ; em seguida, efetue as atualizagdes
pretendidas.

5. Selecione Generate.

Resultado
Vocé gerou um CSR para o qual pode ser usado para gerar um certificado publico.

Adicione uma autoridade de certificagao confiavel

O ONTAP fornece um conjunto padrao de certificados raiz confiaveis para aplicativos que usam a Seguranga
da camada de Transporte (TLS). Vocé pode adicionar autoridades de certificagdo confiaveis adicionais,
conforme necessario.

Passos
1. Selecione Cluster > Settings.

2. Em Seguranga, ao lado de certificados, -»selecione .
3. Selecione autoridades de certificagao fidedignas.

4. Introduza ou importe os detalhes do certificado; em seguida, selecione .

Resultado
Vocé adicionou uma nova autoridade de certificagdo confiavel ao seu sistema ASA R2.

Renove ou exclua uma autoridade de certificagdo confiavel

As autoridades de certificagao confiaveis devem ser renovadas anualmente. Se vocé nao quiser renovar um
certificado expirado, vocé deve exclui-lo.

Passos
1. Selecione Cluster > Settings.

2. Em Segurancga, ao lado de certificados, —»selecione .

3. Selecione autoridades de certificagao fidedignas.

4. Selecione a autoridade de certificacdo de confianca que pretende renovar ou eliminar.
5

. Renovar ou eliminar a autoridade de certificagao.
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Para renovar a autoridade de certificagdo, faga Para excluir a autoridade de certificagdo, faca

isso... isso...
a. : Selecione ; em seguida, selecione Renew. a. :Selecione ; em seguida, selecione Delete.
b. Introduza ou importe as informagdes do b. Confirme que deseja excluir; em seguida,
certificado; em seguida, selecione Renew. selecione Excluir.
Resultado

Renovou ou ou eliminou uma autoridade de certificagao fidedigna existente no seu sistema ASA R2.

Adicione um certificado de cliente/servidor ou autoridades de certificagao locais

Adicione um certificado de cliente/servidor ou autoridades de certificacao locais para ativar servicos Web
seguros.

Passos
1. No System Manager, selecione Cluster > Settings.

2. Em Seguranga, ao lado de certificados, -»selecione .
3. Selecione certificados de cliente/servidor ou autoridades de certificagao locais.
4. Adicione as informacdes do certificado e selecione .

Resultado

Adicionou um novo certificado de cliente/servidor ou autoridades locais ao seu sistema ASA R2.

Renovar ou eliminar um certificado de cliente/servidor ou autoridades de
certificagao locais

Os certificados de cliente/servidor e as autoridades de certificacdo locais devem ser renovados anualmente.

Se vocé nao quiser renovar um certificado expirado ou autoridades de certificado locais, vocé deve exclui-los.

Passos

—_

. Selecione Cluster > Settings.

2. Em Seguranga, ao lado de certificados, -»selecione .

3. Selecione certificados de cliente/servidor ou autoridades de certificagao locais.
4. Selecione o certificado que pretende renovar ou eliminar.
5

. Renovar ou eliminar a autoridade de certificagao.

Para renovar a autoridade de certificagdo, faga Para excluir a autoridade de certificagao, faca
isso... isso...

a. :Selecione ; em seguida, selecione Renew. = Selecione ; em seguida, selecione Delete.

b. Introduza ou importe as informagdes do
certificado; em seguida, selecione Renew.

Resultado
Renovou ou ou eliminou um certificado cliente/servidor existente ou uma autoridade de certificagcéo local no
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seu sistema ASA R2.

Verifique a conectividade de host no sistema de storage
ASA R2

Se houver um problema com as opera¢des de dados do host, use o Gerenciador de
sistema do ONTAP para verificar se a conex&o do host ao sistema de storage do ASA R2
esta ativa.

Passos
1. No System Manager, selecione Host.

O status de conetividade do host é indicado ao lado do nome do grupo de hosts da seguinte forma:

> OK: Indica que todos os iniciadores estao conetados a ambos os nos.
o Parcialmente conetado: Indica que alguns dos iniciadores nao estdo conetados ambos 0s nos.

o Nenhum conetado: Indica que nenhum iniciador esta conetado.

O que se segue?

Faca atualizagbes no seu host para corrigir problemas de conetividade. O ONTAP ira verificar novamente o
estado da ligagédo a cada quinze minutos.
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