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Certificado

Pontos de extremidade de certificado da APl Astra (ACC)

A API do aplicativo de certificados representa certificados confiaveis pelo administrador que sdo usados para

estabelecer conexdes de saida.

Criar um novo certificado

POST /accounts/{account id}/core/vl/certificates

Indica os valores desejados para o recurso da API de Certificate a ser criado.

Parametros
Nome Tipo Em Obrigatoério
id_da_conta string caminho Verdadeiro

Corpo da solicitagao

Indica os valores desejados para o recurso da API de Certificate a ser criado.

Nome Tipo Obrigatoério
tipo string Verdadeiro
versao string Verdadeiro

Descrigdo

ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

Descricao
Tipo de midia do recurso.
Os valores definidos sdo:
* "application/astra-
certificate"
Versao do recurso. Os
valores definidos sao:
° ll1 ,Oll
° ll1 ’1 n



Nome

certUse

certificado

Tipo

string

string

Obrigatorio

Falso

Verdadeiro

Descrigdo

String JSON que indica o
uso do certificado. Se néo
for especificado, o padrao
€ "rootCA". Os valores
definidos séo:

* "rootCA" - O
certificado € um
certificado de
autoridade
certificadora (CA)
usado para confiar em
qualquer certificado
assinado por essa
CA.

* "intermediateCA" - O
certificado € um
certificado de CA
intermediario emitido
por uma CAraiz.

String JSON contendo um
certificado formatado em
PKCS-11 codificado em
base64 (PEM). Os
valores definidos sao:

* Esta em
conformidade com o
esquema de dados
codificados em
baseb4



Nome

isSelfSigned

trustStateDesired

Tipo

string

string

Obrigatorio

Falso

Falso

Descrigdo

String JSON indicando se
o certificado é
autoassinado. Se nao for
fornecida na criagao, o
valor padrao é "false". Na
atualizacéo:

e Se um valor for
fornecido, esse valor
sera utilizado.

» Se o valor nao for
fornecido e o campo
"cert" estiver incluido
na atualizacdo, o
valor sera definido
como "false".

» Se o valor nao for
fornecido e o campo
"cert" ndo estiver
incluido na
atualizacéao, o valor
existente sera
mantido. Os valores
definidos séo:

* "verdadeiro" - O
certificado é
autoassinado.

 "falso" - O certificado
nao é autoassinado.

String JSON contendo um
valor que indica se o
certificado é confiavel. Se
nao for especificado na
criagéo, o valor padréo é
"trusted". Os valores
definidos séo:

* "N&o confiavel" - O
certificado ndo é
confiavel.

* "trusted" - O
certificado esta
marcado como
confiavel.



Nome Tipo Obrigatorio Descrigao

metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-certificate",
"version": "1.1",

"certUse": "rootCA",

"cert":

"LSO0tLS1CRUAJTiBDRVJUSUZJQOFURSOtLSO0tCk1JSUZYyVENDQTVXZ0F3MVIHbnFGbUJSSWR
yV1kwPQotLSOtLUVORCBDRVJUSUZJQOFURSOtLSOt"
}

Resposta

Status: 201, Returns the newly created certificate resource in the JSON
response body.

Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos sao:

* "application/astra-
certificate"
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Nome

versao

certUse

certificado

Tipo

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ’1"

Identificador globalmente
Unico do recurso. Os
valores definidos sdo:

* Em conformidade
com o esquema
UuiDv4

String JSON que indica o
uso do certificado. Se néo
for especificado, o padrao
é "rootCA". Os valores
definidos sao:

* "rootCA" - O
certificado & um
certificado de
autoridade
certificadora (CA)
usado para confiar em
qualquer certificado
assinado por essa
CA.

* "intermediateCA" - O
certificado € um
certificado de CA
intermediario emitido
por uma CA raiz.

String JSON contendo um
certificado formatado em
PKCS-11 codificado em
base64 (PEM). Os
valores definidos sdo:

* Esta em
conformidade com o
esquema de dados
codificados em
base64



Nome

cn

expiryTimestamp

isSelfSigned

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
nome comum extraido do
certificado. Os valores
definidos sdo:

» Comprimento minimo:
1

« Comprimento
maximo: 511

String JSON contendo um
carimbo de data/hora
indicando quando o
certificado expira. Os
valores definidos séo:

* Em conformidade
com o esquema de
data e hora ISO-8601

String JSON indicando se
o certificado é
autoassinado. Se nao for
fornecida na criagao, o
valor padrao é "false". Na
atualizacéo:

e Se um valor for
fornecido, esse valor
sera utilizado.

» Se o valor nao for
fornecido e o campo
"cert" estiver incluido
na atualizagdo, o
valor sera definido
como "false".

» Se o valor nao for
fornecido e o campo
"cert" ndo estiver
incluido na
atualizacéao, o valor
existente sera
mantido. Os valores
definidos sao:

* "verdadeiro" - O
certificado é
autoassinado.

 "falso" - O certificado
ndo é autoassinado.



Nome

trustState

trustStateTransitions

trustStateDesired

Tipo

string

Obrigatorio

Verdadeiro

array['type_astra_stateTra Verdadeiro

nsition"]

string

Falso

Descrigdo

String JSON contendo um
de um conjunto de
valores enumerados que
indicam se o certificado é
confiavel. Os valores
definidos séo:

* "N&o confiavel" - O
certificado ndo é
confiavel.

* "trusted" - O
certificado esta
marcado como
confiavel.

* "expired" - O
certificado expirou,
portanto n&o é
confiavel nem ndo
confiavel.

Matriz JSON de objetos
JSON, cada um
representando o conjunto
de transi¢cdes de estado
permitidas a partir de um
determinado estado
definido. Cada objeto
JSON contém os campos
"from" e "to", onde o valor
de "from" € o nome de um
estado e o valor de "to" é
uma matriz de estados de
destino permitidos.

String JSON contendo um
valor que indica se o
certificado é confiavel. Se
nao for especificado na
criacao, o valor padrao é
"trusted". Os valores
definidos séao:

* "N&o confiavel" - O
certificado ndo é
confiavel.

* "trusted" - O
certificado esta
marcado como
confiavel.


#type_astra_stateTransition
#type_astra_stateTransition

Nome Tipo Obrigatoério

trustStateDetails array['type_astra_stateDe Verdadeiro
tail"]

metadados "type_astra_metadados_u Verdadeiro
pdate"

V Exemplo de resposta

"type": "application/astra-certificate",

"version": "1.1",

"id": "a26cbed4-2183-58ce-aal9-e37ca8b0531a",

"certUse": "rootCA",

"cert":

Descrigdo

Matriz JSON de objetos
JSON que lista detalhes
adicionais sobre o estado
de confianca do
certificado. Se n&do houver
detalhes disponiveis,
essa matriz estara vazia.

» Quantidade minima
de itens: 0

Metadados especificados
pelo cliente e pelo servigo
associados ao recurso.

Os valores definidos sao:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacéo, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serédo
preservados sem
modificagao.

"LSOtLS1CRUAJTiBDRVJUSUZJQOFURSOtLSO0tCk1JISUZYyVENDQTVXZOF3MVJIHbnFGbUJSSWR

yV1kwPQotLSOtLUVORCBDRVJUSUZJQOFURSOtLSOt",
"cn": "vcenter.example.com",
"isSelfSigned": "false",

"expiryTimestamp": "2022-03-23T16:48:38.52334612",

"trustState": "trusted",

"trustStateTransitions": [

{

"from": "untrusted",


#type_astra_stateDetail
#type_astra_stateDetail
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"to": [
"trusted"
]
by
{
"from": "trusted",
"to": [
"untrusted"

}
1y
"trustStateDesired": "trusted",
"trustStateDetails": T[],
"metadata": {

"labels": [],

"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"

Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidFields array["invalidFields"] Falso
V Exemplo de resposta
{

"type": "https://astra.netapp.io/problems/7",

"title": "Invalid JSON payload",

"detail": "The request body is not wvalid JSON.",

"status": "400"

Descrigcao

Lista de campos invalidos
no corpo da requisicao


#invalidFields

Resposta

Status: 403,

Nome
tipo
titulo
detalhe

status

ID de correlacéo

Forbidden

Tipo

string
string
string
string

string

V Exemplo de resposta

" type A :
"title":
"detail":
"status":
}
Resposta
Status: 500,
Nome
tipo
titulo
detalhe
status

ID de correlagéo

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.",

"403"

Internal server error

Tipo

string
string
string
string

string

V Exemplo de resposta

10

ll.t:ij)e " :
"title":

"detail":

L

"status

"Internal server error",

Obrigatoério
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/34",

Descrigao

Descricao

"The server was unable to process this request.",

"500"



Resposta

Status: 503, Service unavailable

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{

"type": "https://astra.netapp.io/problems/41",

"title": "Service not ready",

"detail": "Currently, the service can't respond to this request.",

"status": "503"

Erro

Status: 401, Unauthorized

Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

11



Definigoes
V Ver defini¢coes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rétulos. Se nao for especificado na atualizagéo, os roétulos do
objeto de metadados, creationTimestamp e createdBy, serao preservados sem modificacao.

Nome Tipo Obrigatoério Descrigao
etiquetas array['tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteracao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

type astra_stateTransition

Nome Tipo Obrigatério Descrigcao
de string Verdadeiro

para array[string] Verdadeiro
additionalDetails
type_astra_stateDetall

Nome Tipo Obrigatério Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

additionalDetails "additionalDetails" Falso

invalidFields

12


#type_astra_label
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Nome Tipo Obrigatério

nome string Verdadeiro

razao string Verdadeiro

Liste todos os certificados

GET /accounts/{account_id}/core/vl/certificates

Descrigdo
Nome do campo invalido
no corpo da requisicédo

Motivo pelo qual o campo
do corpo da solicitacao é
invalido

Retorna uma matriz JSON com todos os recursos correspondentes na colecdo. Se campos individuais forem
especificados na solicitacéo, a matriz JSON de itens contera os campos solicitados para cada recurso

correspondente na ordem especificada.

Parametros

Nome Tipo Em Obrigatério
id_da_conta string caminho Verdadeiro
continuar consulta Falso

Descricao

ID do recurso de
conta que o contém

« exemplo:
{{.Account}}

Indica o token a
partir do qual a
listagem sera
retomada.

Exemplos de URL.:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Exemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

13



Nome

filtro

incluir

14

Tipo

string

string

Em

consulta

consulta

Obrigatorio

Falso

Falso

Descrigdo

Indica quais campos
devem ser
correspondidos para
retornar um recurso
ao listar uma
colecgao.

Os operadores
suportados séo:

* eq - lgualdade

* |t/gt - Menor
que/Maior que

* lte/gte - Menor
ou igual a/Maior
ou igual a

Exemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Exemplos OpenAPI:
"campo eq 'valor"

» exemplo:
certUse%20eq%
20’rootCA'

Indica quais campos
devem ser
retornados ao listar
uma colegao.

Exemplos de URL.:
"include=id",
"include=id,name"

Exemplos OpenAPI:
llidll

* exemplo:
id,cn,isSelfSigne
d



Nome Tipo Em Obrigatorio Descricao

limite string consulta Falso Indica o numero
maximo de recursos
a serem retornados
ao listar uma
colecao.

Exemplos de URL.:
"limit=2"

Exemplos OpenAPI:
||2ll

Ordenar string consulta Falso Indica a ordem de
classificagdo dos
recursos ao listar
uma colegao.

Exemplos de URL:
"orderBy=name",
"orderBy=name%20
desc"

Exemplos OpenAPI:
"nome desc"

Resposta

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nome Tipo Obrigatoério Descricao

itens array[Qualquer um de: Verdadeiro
"certificate_1.1_get_respo
nse_body", array[]]

metadados "type_astra_metadata_list Verdadeiro

V Exemplo de resposta

"type": "application/astra-certificates",
"version": "1.1",
"items": [

[
"£f97£3441-075e-4£f90-9d1le-47£9f62a3fc4",

"prod.region-1.example.com",

15
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"true"

"5e365b4d-034f-4f13-95ef-d3a7fbc0df3d",
"prod.region-2.example.con",
"false"

"11ceb350-1999-4b79-80a6-46a980a27856",
"prod.example.com",
"false"
]
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",
"status": "401"

16



Resposta

Status: 400,

Nome

tipo

titulo

detalhe

status

ID de correlacéo

invalidParams

Bad request

Tipo

string
string
string
string
string

array["invalidParams"]

V Exemplo de resposta

ll.t:ij)e " :
"title":

"detail":

L

"status

Resposta

Status: 503,

Nome
tipo
titulo
detalhe
status

ID de correlacéo

Obrigatorio Descrigao
Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Falso

Falso Lista de parametros de
consulta invalidos

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

"The supplied query parameters are invalid.",

"400"

Service unavailable

Tipo

string
string
string
string

string

V Exemplo de resposta

"type " :
"title":

"detail":
"status":

"Service not ready",

Obrigatoério Descrigao
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/41",

"Currently, the service can't respond to this request.",

"503"

17


#invalidParams

Resposta

Status: 409, Conflict

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/164",
"title": "Requested resource in unexpected state",
"detail": "The requested resource can't be returned because it isn't

in the expected state. Wait for the conflict to be resolved and retry
the request.",
"status": "409"

Erro

Status: 404, Not found

Nome Tipo Obrigatoério Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

V Exemplo de resposta de erro

"type": "https://astra.netapp.io/problems/2",

18



"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't found.",
"status": "404"
}
Definigoes

V¥ Ver definigbes
type_astra_stateTransition

Nome Tipo Obrigatério Descrigdo
de string Verdadeiro
para array[string] Verdadeiro

additionalDetails

type_astra_stateDetail

Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

additionalDetails "additionalDetails" Falso

tipo_astra_label

Nome Tipo Obrigatorio Descrigcao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatorio Descrigcao
etiquetas array['tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteracdo do Timestamp  string Falso
CreatedBy string Falso

19
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Nome

modifiedBy

certificate_1.1_get_response_body

Nome

tipo

versao

certUse

Tipo

string

Tipo

string

string

string

string

Obrigatério

Falso

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Descrigao

Tipo de midia do recurso.
Os valores definidos séo:

* "application/astra-
certificate"

Versao do recurso. Os
valores definidos séo:

. ll1,0l|
. ll1 11“

Identificador globalmente
Unico do recurso. Os
valores definidos séo:

* Em conformidade
com o esquema
UulDv4

String JSON que indica o
uso do certificado. Se
nao for especificado, o
padrao é "rootCA". Os
valores definidos sao:

* "rootCA" - O
certificado € um
certificado de
autoridade
certificadora (CA)
usado para confiar
em qualquer
certificado assinado
por essa CA.

* "intermediateCA" - O
certificado é um
certificado de CA
intermediario emitido
por uma CAraiz.



Nome

certificado

cn

expiryTimestamp

Tipo

string

string

string

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo
um certificado formatado
em PKCS-11 codificado
em base64 (PEM). Os
valores definidos sao:

* Esta em
conformidade com o
esquema de dados
codificados em
base64

String JSON contendo
um nome comum
extraido do certificado.
Os valores definidos sao:

» Comprimento
minimo: 1

* Comprimento
maximo: 511

String JSON contendo
um carimbo de data/hora
indicando quando o
certificado expira. Os
valores definidos sao:

* Em conformidade

com o esquema de
data e hora ISO-8601

21
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Nome

isSelfSigned

trustState

Tipo

string

string

Obrigatério

Verdadeiro

Verdadeiro

Descrigdo

String JSON indicando
se o certificado é
autoassinado. Se nao for
fornecida na criacao, o
valor padrao é "false". Na
atualizacéo:

« Se um valor for
fornecido, esse valor
sera utilizado.

» Se o valor nao for
fornecido e o campo
"cert" estiver incluido
na atualizacédo, o
valor sera definido
como "false".

» Se o valor nao for
fornecido e o campo
"cert" ndo estiver
incluido na
atualizacéo, o valor
existente sera
mantido. Os valores
definidos sao:

» "verdadeiro" - O
certificado é
autoassinado.

 "falso" - O certificado
nao é autoassinado.

String JSON contendo
um de um conjunto de
valores enumerados que
indicam se o certificado é
confiavel. Os valores
definidos sao:

* "N&o confiavel" - O
certificado nao é
confiavel.

* "trusted" - O
certificado esta
marcado como
confiavel.

* "expired" - O
certificado expirou,
portanto nao é
confiavel nem nao
confiavel.



Nome

trustStateTransitions

trustStateDesired

trustStateDetails

Tipo Obrigatério

array['type_astra_stateTr Verdadeiro
ansition"]

string Falso

array['type_astra_stateD Verdadeiro
etail"]

Descrigdo

Matriz JSON de objetos
JSON, cada um
representando o conjunto
de transicdes de estado
permitidas a partir de um
determinado estado
definido. Cada objeto
JSON contém os campos
"from" e "to", onde o
valor de "from" € o nome
de um estado e o valor
de "to" € uma matriz de
estados de destino
permitidos.

String JSON contendo
um valor que indica se o
certificado é confiavel. Se
nao for especificado na
criagao, o valor padréo é
"trusted". Os valores
definidos sao:

* "Nao confiavel" - O
certificado ndo é
confiavel.

* "trusted" - O
certificado esta
marcado como
confiavel.

Matriz JSON de objetos
JSON que lista detalhes
adicionais sobre o estado
de confianga do
certificado. Se ndo
houver detalhes
disponiveis, essa matriz
estara vazia.

« Quantidade minima
deitens: 0
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#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail

Nome

metadados

type_astra_metadata_list

Nome

continuar

contar

etiquetas
CriagaoTimestamp
Alteragcao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

Tipo

"type_astra_metadados_

update”

Tipo

string

nuamero
array["tipo_astra_label"]
string

string

string

string

Tipo

string

string

Obrigatério

Verdadeiro

Obrigatério
Falso
Falso
Falso
Falso
Falso
Falso

Falso

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Metadados especificados
pelo cliente e pelo
servigo associados ao
recurso. Os valores
definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos.
Se néo for
especificado na
atualizacéo, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, seréo
preservados sem
modificacgao.

Descrigcao

Descrigédo

Nome do parametro de
consulta invalido

Motivo pelo qual o
parametro de consulta é
invalido


https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#type_astra_metadata_update
https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#type_astra_metadata_update
#type_astra_label

Obter um certificado

GET /accounts/{account_id}/core/vl/certificates/{certificate id}

Retorna o recurso da API de Certificado armazenado no corpo da resposta JSON.

Parametros

Nome Tipo Em Obrigatério Descricao

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

« exemplo:
{{.Account}}

certificate_id string caminho Verdadeiro ID da colecao de
certificados a ser
listada

Resposta

Status: 200, Returns the stored Certificate API resource in the JSON
response body.

Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:

* "application/astra-
certificate"
versao string Verdadeiro Versao do recurso. Os
valores definidos séo:
. ll1 ’Oll
° ll1 ,1 "

id string Verdadeiro Identificador globalmente
unico do recurso. Os
valores definidos séo:

* Em conformidade

com o esquema
UuIDv4
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Nome

certUse

certificado

cn

expiryTimestamp

26

Tipo

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON que indica o
uso do certificado. Se néo
for especificado, o padrao
€ "rootCA". Os valores
definidos séo:

* "rootCA" - O
certificado € um
certificado de
autoridade
certificadora (CA)
usado para confiar em
qualquer certificado
assinado por essa
CA.

* "intermediateCA" - O
certificado € um
certificado de CA
intermediario emitido
por uma CAraiz.

String JSON contendo um
certificado formatado em
PKCS-11 codificado em
base64 (PEM). Os
valores definidos sao:

* Esta em
conformidade com o
esquema de dados
codificados em
baseb4

String JSON contendo um
nome comum extraido do
certificado. Os valores
definidos séo:

» Comprimento minimo:
1

* Comprimento
maximo: 511

String JSON contendo um
carimbo de data/hora
indicando quando o
certificado expira. Os
valores definidos sao:

* Em conformidade
com o esquema de
data e hora ISO-8601



Nome

isSelfSigned

trustState

Tipo

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Descrigdo

String JSON indicando se

o certificado é

autoassinado. Se nao for

fornecida na criagao, o

valor padrao é "false". Na

atualizacéo:

e Se um valor for

fornecido, esse valor

sera utilizado.

» Se o valor nao for

fornecido e o campo

"cert" estiver incluido

na atualizacdo, o
valor sera definido
como "false".

» Se o valor nao for

fornecido e o campo

"cert" ndo estiver
incluido na

atualizacéao, o valor

existente sera

mantido. Os valores

definidos sdo:

* "verdadeiro" - O
certificado é
autoassinado.

 "falso" - O certificado

nao é autoassinado.

String JSON contendo um

de um conjunto de

valores enumerados que

indicam se o certificado &

confiavel. Os valores
definidos sao:

* "N&o confiavel" - O
certificado nao é
confiavel.

* "trusted" - O
certificado esta
marcado como
confiavel.

* "expired" - O
certificado expirou,
portanto ndo é
confiavel nem nao
confiavel.
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Nome

trustStateTransitions

trustStateDesired

trustStateDetails

28

Tipo Obrigatoério

array['type_astra_stateTra Verdadeiro
nsition"]

string Falso

array['type_astra_stateDe Verdadeiro
tail"]

Descrigdo

Matriz JSON de objetos
JSON, cada um
representando o conjunto
de transicdes de estado
permitidas a partir de um
determinado estado
definido. Cada objeto
JSON contém os campos
"from" e "to", onde o valor
de "from" € o nome de um
estado e o valor de "to" é
uma matriz de estados de
destino permitidos.

String JSON contendo um
valor que indica se o
certificado é confiavel. Se
nao for especificado na
criagdo, o valor padréo é
"trusted". Os valores
definidos séo:

* "Nao confiavel" - O
certificado ndo é
confiavel.

* "trusted" - O
certificado esta
marcado como
confiavel.

Matriz JSON de objetos
JSON que lista detalhes
adicionais sobre o estado
de confianca do
certificado. Se ndo houver
detalhes disponiveis,
essa matriz estara vazia.

e Quantidade minima
de itens: 0


#type_astra_stateTransition
#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail

Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

V¥ Exemplo de resposta

"type": "application/astra-certificate",
"version": "1.1",

"id": "a26cbed4-2183-58ce-aal9-e37ca8b0531a",
"certUse": "rootCA",

"cert":

"LSO0tLS1CRUAJTiBDRVJUSUZJQOFURSOtLSO0tCk1JSUZYyVENDQTVXZ0OF3MVJIHbnFGbUJSSWR
yV1kwPQotLSOtLUVORCBDRVJUSUZJQOFURSOtLLSOtL",
"cn": "vcenter.example.com",
"expiryTimestamp": "2022-03-23T16:48:38.52334612",
"isSelfSigned": "true",
"trustState": "untrusted",
"trustStateTransitions": [
{
"from": "untrusted",
"to": |
"trusted"
]
bo
{
"from": "trusted",
"to": |

"untrusted"
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}
1,
"trustStateDetails": T[],
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",

"modificationTimestamp": "2022-10-06T20:58:16.30566272",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatério Descricao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
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Nome Tipo

status string
ID de correlagao string
invalidParams array["invalidParams"]

V Exemplo de resposta

Obrigatoério Descrigcao

Verdadeiro

Falso

Falso Lista de parametros de

consulta invalidos

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 403, Forbidden

Nome Tipo Obrigatoério Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted"”,
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Resposta

Status: 503, Service unavailable
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Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/41",
"title": "Service not ready",
"detail": "Currently, the service can't respond to this request.",
"status": "503"
}
Resposta

Status: 409, Conflict

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/164",
"title": "Requested resource in unexpected state",
"detail": "The requested resource can't be returned because it isn't

in the expected state. Wait for the conflict to be resolved and retry
the request.",
"status": "409"
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Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.",
"status": "404"
}
Definigoes
V Ver definigoes
type_astra_stateTransition
Nome Tipo Obrigatério Descrigcao
de string Verdadeiro
para array[string] Verdadeiro
additionalDetails
type_astra_stateDetall
Nome Tipo Obrigatoério Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
additionalDetails "additionalDetails" Falso

tipo_astra_label

33


https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#additionalDetails

Nome Tipo Obrigatério Descrigcao
nome string Verdadeiro

valor string Verdadeiro
type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatorio Descrigcao
etiquetas array['tipo_astra_label"]  Falso
CriagaoTimestamp string Falso
Alteracdo do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

invalidParams

Nome Tipo Obrigatério Descricao

nome string Verdadeiro Nome do parametro de
consulta invalido

razao string Verdadeiro Motivo pelo qual o
parametro de consulta é
invalido

Modificar um certificado

PUT /accounts/{account id}/core/vl/certificates/{certificate id}
Substitui todo o recurso armazenado pelo corpo da solicitagdo JSON fornecida.
Efeitos Colaterais
* Um certificado de autoridade certificadora (CA) atualizado sera atualizado no repositorio de certificados
confiaveis.

» Se um certificado de CA confiavel existente deixar de ser confiavel, ele sera removido do trust store.

» Se o corpo do certificado for atualizado (campo "cert"), o indicador "isSelfSigned" deve ser incluido para
indicar o estado do novo certificado. Se o indicador "isSelfSigned" néo for incluido neste caso, o valor sera
definido como "false".

« Se uma atualizagdo ndo modificar o corpo do certificado (campo "cert"), o indicador "isSelfSigned" é
opcional e o valor existente sera mantido se nao for fornecido.
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#type_astra_label

Parametros

Nome Tipo Em Obrigatorio Descrigcao
id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém
* exemplo:

{{.Account}}

certificate_id string caminho Verdadeiro ID da colecéao de
certificados a ser
listada

Corpo da solicitacao
Substitui todo o recurso armazenado pelo corpo da solicitagado JSON fornecida.

Efeitos Colaterais
* Um certificado de autoridade certificadora (CA) atualizado sera atualizado no repositorio de certificados
confiaveis.
* Se um certificado de CA confiavel existente deixar de ser confiavel, ele sera removido do trust store.

» Se o corpo do certificado for atualizado (campo "cert"), o indicador "isSelfSigned" deve ser incluido para
indicar o estado do novo certificado. Se o indicador "isSelfSigned" nao for incluido neste caso, o valor sera
definido como "false".

« Se uma atualizagdo ndo modificar o corpo do certificado (campo "cert"), o indicador "isSelfSigned" &
opcional e o valor existente sera mantido se nao for fornecido.

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos sao:
* "application/astra-
certificate"
verséo string Verdadeiro Versao do recurso. Os
valores definidos séo:
° ll1 7Oll
° ll1 ’1 n

id string Falso Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade

com o esquema
UulDv4
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Nome

certUse

certificado

cn

expiryTimestamp

36

Tipo

string

string

string

string

Obrigatorio

Falso

Falso

Falso

Falso

Descrigdo

String JSON que indica o
uso do certificado. Se néo
for especificado, o padrao
€ "rootCA". Os valores
definidos séo:

* "rootCA" - O
certificado € um
certificado de
autoridade
certificadora (CA)
usado para confiar em
qualquer certificado
assinado por essa
CA.

* "intermediateCA" - O
certificado € um
certificado de CA
intermediario emitido
por uma CAraiz.

String JSON contendo um
certificado formatado em
PKCS-11 codificado em
base64 (PEM). Os
valores definidos sao:

* Esta em
conformidade com o
esquema de dados
codificados em
baseb4

String JSON contendo um
nome comum extraido do
certificado. Os valores
definidos séo:

» Comprimento minimo:
1

* Comprimento
maximo: 511

String JSON contendo um
carimbo de data/hora
indicando quando o
certificado expira. Os
valores definidos sao:

* Em conformidade
com o esquema de
data e hora ISO-8601



Nome

isSelfSigned

trustState

Tipo

string

string

Obrigatorio

Falso

Falso

Descrigdo

String JSON indicando se

o certificado é

autoassinado. Se nao for

fornecida na criagao, o

valor padrao é "false". Na

atualizacéo:

e Se um valor for

fornecido, esse valor

sera utilizado.

» Se o valor nao for

fornecido e o campo
"cert" estiver incluido

na atualizacdo, o
valor sera definido
como "false".

» Se o valor nao for

fornecido e o campo

"cert" ndo estiver
incluido na

atualizacéao, o valor

existente sera

mantido. Os valores

definidos sdo:

* "verdadeiro" - O
certificado é
autoassinado.

 "falso" - O certificado
nao é autoassinado.

String JSON contendo um

de um conjunto de

valores enumerados que

indicam se o certificado &

confiavel. Os valores
definidos sao:

* "N&o confiavel" - O
certificado nao é
confiavel.

* "trusted" - O
certificado esta
marcado como
confiavel.

* "expired" - O
certificado expirou,
portanto ndo é
confiavel nem nao
confiavel.

37



Nome

trustStateTransitions

trustStateDesired

trustStateDetails

38

Tipo Obrigatoério

array['type_astra_stateTra Falso
nsition"]

string Falso

array['type_astra_stateDe Falso
tail"]

Descrigdo

Matriz JSON de objetos
JSON, cada um
representando o conjunto
de transicdes de estado
permitidas a partir de um
determinado estado
definido. Cada objeto
JSON contém os campos
"from" e "to", onde o valor
de "from" € o nome de um
estado e o valor de "to" é
uma matriz de estados de
destino permitidos.

String JSON contendo um
valor que indica se o
certificado é confiavel. Se
nao for especificado na
criagdo, o valor padréo é
"trusted". Os valores
definidos séo:

* "Nao confiavel" - O
certificado ndo é
confiavel.

* "trusted" - O
certificado esta
marcado como
confiavel.

Matriz JSON de objetos
JSON que lista detalhes
adicionais sobre o estado
de confianca do
certificado. Se ndo houver
detalhes disponiveis,
essa matriz estara vazia.

e Quantidade minima
de itens: 0


#type_astra_stateTransition
#type_astra_stateTransition
#type_astra_stateDetail
#type_astra_stateDetail

Nome Tipo Obrigatorio Descrigao

metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-certificate",
"version": "1.1",
"trustStateDesired": "trusted"
}
Resposta

Status: 204, Indicates if the certificate resource was updated.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
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Nome Tipo Obrigatorio Descrigao

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatoério Descrigao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

invalidFields array["invalidFields"] Falso Lista de campos invalidos

no corpo da requisi¢ao

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 409, Conflict

Nome Tipo Obrigatoério Descricao

tipo string Verdadeiro
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#invalidFields

Nome Tipo Obrigatoério

titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidFields array["invalidFields"] Falso

V Exemplo de resposta

Descrigdo

Lista de campos invalidos
no corpo da requisi¢ao

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Resposta

Status: 403, Forbidden

Nome Tipo Obrigatério
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted"”,
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Resposta

Descrigédo
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Status: 503, Service unavailable

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/41",

"title": "Service not ready",

"detail": "Currently, the service can't respond to this request.",
"status": "503"

Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

V Exemplo de resposta de erro

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't found.
"status": "404"
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Definigoes
V Ver defini¢coes
type astra_stateTransition

Nome Tipo Obrigatoério Descrigao
de string Verdadeiro
para array([string] Verdadeiro
additionalDetails
type_astra_stateDetail
Nome Tipo Obrigatério Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
additionalDetails "additionalDetails" Falso
tipo_astra_label
Nome Tipo Obrigatério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rétulos. Se nao for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serao preservados sem modificacao.

Nome Tipo Obrigatoério Descrigao
etiquetas array['tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteracao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

invalidParams


https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#additionalDetails
#type_astra_label

Nome Tipo Obrigatério Descrigcao

nome string Verdadeiro Nome do parédmetro de
consulta invalido

razao string Verdadeiro Motivo pelo qual o
parametro de consulta é
invalido

invalidFields

Nome Tipo Obrigatério Descrigcao

nome string Verdadeiro Nome do campo invalido
no corpo da requisicéo

razao string Verdadeiro Motivo pelo qual o campo
do corpo da solicitagado é
invalido

Excluir um certificado
EXCLUIR /accounts/{account id}/core/vl/certificates/{certificate id}

Remove o recurso de API de Certificado especificado.

Parametros
Nome Tipo Em Obrigatorio Descrigcao
id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém
* exemplo:
{{.Account}}
certificate_id string caminho Verdadeiro ID da colecéao de
certificados a ser
listada
Resposta
Status: 204, Indicates if the certificate resource was deleted.
Resposta
Status: 503, Service unavailable
Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro
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Nome Tipo Obrigatorio Descrigao

titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/41",

"title": "Service not ready",

"detail": "Currently, the service can't respond to this request.",
"status": "503"

Erro

Status: 403, Forbidden

Nome Tipo Obrigatoério Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

V Exemplo de resposta de erro

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted"”,
"detail": "The requested operation isn't permitted.",

"status": "403"
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