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Credencial

Endpoints de credencial da API Astra (ACC)
A API de credencial fornece acesso para armazenar com segurança objetos que contêm informações
confidenciais.

Criar uma nova credencial

POST /accounts/{account_id}/core/v1/credentials

Indica os valores desejados para o recurso da API de credencial a ser criado.

Parâmetros

Nome Tipo Em Obrigatório Descrição

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

• exemplo:
{{.Account}}

Corpo da solicitação

Indica os valores desejados para o recurso da API de credencial a ser criado.

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro Tipo de mídia do recurso.
Os valores definidos são:

• "application/astra-
credential"

versão string Verdadeiro Versão do recurso. Os
valores definidos são:

• "1,0"

• "1,1"
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Nome Tipo Obrigatório Descrição

nome string Verdadeiro String JSON contendo um
nome especificado pelo
usuário. Quando uma
credencial é criada para
um usuário, o nome será
definido como o UUID
desse usuário. Os valores
definidos são:

• Comprimento mínimo:
1

• Comprimento
máximo: 127
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Nome Tipo Obrigatório Descrição

keyType string Falso String JSON contendo um
descritor de tipo de
validação de dados
opcional especificado
pelo usuário para o
conteúdo do keyStore.
Restrições de atualização
estendidas:

• Se um keyType não
existir no recurso e
não for especificado
em uma atualização,
o keyType não deverá
continuar a existir no
recurso atualizado.

• Se um keyType não
existir no recurso e for
especificado em uma
atualização, o
keyType deverá ser
adicionado ao recurso
e a validação deverá
ser realizada. Se a
validação falhar, a
atualização falhará.

• Se um keyType existir
no recurso e não for
especificado em uma
atualização, o
keyType deve ser
preservado.

• Se um keyType existir
no recurso e for
especificado em uma
atualização, e o
keyType especificado
corresponder ao
keyType existente, o
keyType deve ser
preservado.

• Se um keyType existir
no recurso e for
especificado em uma
atualização, e o
keyType especificado
for diferente do
keyType existente, a
atualização falhará.
Os valores definidos
são:
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Nome Tipo Obrigatório Descrição

keyStore "keyStore" Verdadeiro Objeto JSON contendo
strings JSON. Cada string
no keyStore representa
parte da credencial. O
nome de cada string
representa a parte da
credencial, e o par chave-
valor correspondente
armazena o valor dessa
parte da credencial em
formato base64. Os
valores definidos são:

• Está em
conformidade com o
esquema de dados
codificados em
base64. Não há
limites impostos ao
comprimento das
strings.

válido string Falso String JSON que
descreve se a credencial
é válida para uso. Valor
padrão, se omitido, é
"true". Os valores
definidos são:

• "verdadeiro" - A
credencial está apta
para uso.

• "falso" - A credencial
não deve ser usada.

validFromTimestamp string Falso String JSON contendo um
carimbo de data/hora
indicando quando a
credencial é válida. Esses
registros são usados para
rotação de credenciais.
Os valores definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601

4
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Nome Tipo Obrigatório Descrição

validUntilTimestamp string Falso String JSON contendo um
registro de data e hora
indicando quando a
credencial deixa de ser
válida. Esses registros
são usados para rotação
de credenciais. Os
valores definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601

metadados "type_astra_metadados_u
pdate"

Falso Metadados especificados
pelo cliente e pelo serviço
associados ao recurso.
Os valores definidos são:

• Está em
conformidade com o
esquema de
metadados Astra. Se
não for especificado
na criação, um objeto
de metadados será
criado sem rótulos. Se
não for especificado
na atualização, os
rótulos do objeto de
metadados,
creationTimestamp e
createdBy, serão
preservados sem
modificação.

▼ Exemplo de solicitação

{

  "type": "application/astra-credential",

  "version": "1.1",

  "name": "myCert",

  "keyStore": {

    "privKey": "SGkh",

    "pubKey": "VGhpcyBpcyBhbiBleGFtcGxlLg=="

  }

}

Resposta

5
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Status: 201, Returns the newly created credential resource in the JSON

response body.

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro Tipo de mídia do recurso.
Os valores definidos são:

• "application/astra-
credential"

versão string Verdadeiro Versão do recurso. Os
valores definidos são:

• "1,0"

• "1,1"

id string Verdadeiro Identificador globalmente
único do recurso. Os
valores definidos são:

• Em conformidade
com o esquema
UUIDv4

nome string Verdadeiro String JSON contendo um
nome especificado pelo
usuário. Quando uma
credencial é criada para
um usuário, o nome será
definido como o UUID
desse usuário. Os valores
definidos são:

• Comprimento mínimo:
1

• Comprimento
máximo: 127
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Nome Tipo Obrigatório Descrição

keyType string Falso String JSON contendo um
descritor de tipo de
validação de dados
opcional especificado
pelo usuário para o
conteúdo do keyStore.
Restrições de atualização
estendidas:

• Se um keyType não
existir no recurso e
não for especificado
em uma atualização,
o keyType não deverá
continuar a existir no
recurso atualizado.

• Se um keyType não
existir no recurso e for
especificado em uma
atualização, o
keyType deverá ser
adicionado ao recurso
e a validação deverá
ser realizada. Se a
validação falhar, a
atualização falhará.

• Se um keyType existir
no recurso e não for
especificado em uma
atualização, o
keyType deve ser
preservado.

• Se um keyType existir
no recurso e for
especificado em uma
atualização, e o
keyType especificado
corresponder ao
keyType existente, o
keyType deve ser
preservado.

• Se um keyType existir
no recurso e for
especificado em uma
atualização, e o
keyType especificado
for diferente do
keyType existente, a
atualização falhará.
Os valores definidos
são:
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Nome Tipo Obrigatório Descrição

válido string Verdadeiro String JSON que
descreve se a credencial
é válida para uso. Valor
padrão, se omitido, é
"true". Os valores
definidos são:

• "verdadeiro" - A
credencial está apta
para uso.

• "falso" - A credencial
não deve ser usada.

validFromTimestamp string Falso String JSON contendo um
carimbo de data/hora
indicando quando a
credencial é válida. Esses
registros são usados para
rotação de credenciais.
Os valores definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601

validUntilTimestamp string Falso String JSON contendo um
registro de data e hora
indicando quando a
credencial deixa de ser
válida. Esses registros
são usados para rotação
de credenciais. Os
valores definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601

8



Nome Tipo Obrigatório Descrição

metadados "type_astra_metadados_u
pdate"

Verdadeiro Metadados especificados
pelo cliente e pelo serviço
associados ao recurso.
Os valores definidos são:

• Está em
conformidade com o
esquema de
metadados Astra. Se
não for especificado
na criação, um objeto
de metadados será
criado sem rótulos. Se
não for especificado
na atualização, os
rótulos do objeto de
metadados,
creationTimestamp e
createdBy, serão
preservados sem
modificação.

▼ Exemplo de resposta

{

  "type": "application/astra-credential",

  "version": "1.1",

  "id": "58e26f6a-a631-5122-8e0e-7afe306675c0",

  "name": "myCert",

  "valid": "true",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

9
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Nome Tipo Obrigatório Descrição

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

Resposta

Status: 400, Bad request

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

invalidFields array["invalidFields"] Falso Lista de campos inválidos
no corpo da requisição

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

Resposta

Status: 409, Conflict

10
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Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

invalidFields array["invalidFields"] Falso Lista de campos inválidos
no corpo da requisição

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/10",

  "title": "JSON resource conflict",

  "detail": "The request body JSON contains a field that conflicts with

an idempotent value.",

  "status": "409"

}

Resposta

Status: 403, Forbidden

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

11
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Erro

Status: 404, Not found

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta de erro

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't found.",

  "status": "404"

}

Definições

▼ Ver definições

keyStore

Objeto JSON contendo strings JSON. Cada string no keyStore representa parte da credencial. O nome de
cada string representa a parte da credencial, e o par chave-valor correspondente armazena o valor dessa
parte da credencial em formato base64. Os valores definidos são:

• Está em conformidade com o esquema de dados codificados em base64. Não há limites impostos ao
comprimento das strings.

Mapeamento de hash de strings para string

tipo_astra_label

Nome Tipo Obrigatório Descrição

nome string Verdadeiro

valor string Verdadeiro

type_astra_metadados_update

Metadados especificados pelo cliente e pelo serviço associados ao recurso. Os valores definidos são:

• Está em conformidade com o esquema de metadados Astra. Se não for especificado na criação, um

12



objeto de metadados será criado sem rótulos. Se não for especificado na atualização, os rótulos do
objeto de metadados, creationTimestamp e createdBy, serão preservados sem modificação.

Nome Tipo Obrigatório Descrição

etiquetas array["tipo_astra_label"] Falso

CriaçãoTimestamp string Falso

Alteração do Timestamp string Falso

CreatedBy string Falso

modifiedBy string Falso

invalidParams

Nome Tipo Obrigatório Descrição

nome string Verdadeiro Nome do parâmetro de
consulta inválido

razão string Verdadeiro Motivo pelo qual o
parâmetro de consulta é
inválido

invalidFields

Nome Tipo Obrigatório Descrição

nome string Verdadeiro Nome do campo inválido
no corpo da requisição

razão string Verdadeiro Motivo pelo qual o campo
do corpo da solicitação é
inválido

Liste todas as credenciais

GET /accounts/{account_id}/core/v1/credentials

Retorna uma matriz JSON com todos os recursos correspondentes na coleção. Se campos individuais forem
especificados na solicitação, a matriz JSON de itens conterá os campos solicitados para cada recurso
correspondente na ordem especificada.

Parâmetros

Nome Tipo Em Obrigatório Descrição

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

• exemplo:
{{.Account}}
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Nome Tipo Em Obrigatório Descrição

continuar consulta Falso Indica o token a
partir do qual a
listagem será
retomada.

Exemplos de URL:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Exemplos OpenAPI:
"<continue token=""
from="" collection=""
metadata="">"</cont
inue>&lt;/continue&g
t;

filtro string consulta Falso Indica quais campos
devem ser
correspondidos para
retornar um recurso
ao listar uma
coleção.

Os operadores
suportados são:

• eq - Igualdade

• lt/gt - Menor
que/Maior que

• lte/gte - Menor
ou igual a/Maior
ou igual a

Exemplo de URL:
"filter=field%20eq%2
0%27value%27"

Exemplos OpenAPI:
"campo eq 'valor'"
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Nome Tipo Em Obrigatório Descrição

incluir string consulta Falso Indica quais campos
devem ser
retornados ao listar
uma coleção.

Exemplos de URL:
"include=id",
"include=id,name"

Exemplos OpenAPI:
"id"

• exemplo: id,
nome

limite string consulta Falso Indica o número
máximo de recursos
a serem retornados
ao listar uma
coleção.

Exemplos de URL:
"limit=2"

Exemplos OpenAPI:
"2"

Ordenar string consulta Falso Indica a ordem de
classificação dos
recursos ao listar
uma coleção.

Exemplos de URL:
"orderBy=name",
"orderBy=name%20
desc"

Exemplos OpenAPI:
"nome desc"

Resposta

Status: 200, Returns a JSON array of all matching resources in the

collection. If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.
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Nome Tipo Obrigatório Descrição

itens array[Qualquer um de:
"credencial_1.1_get_resp
onse_body", array[]]

Verdadeiro

metadados "type_astra_metadata_list
"

Verdadeiro

▼ Exemplo de resposta

{

  "type": "application/astra-credentials",

  "version": "1.1",

  "items": [

    [

      "f97f3441-075e-4f9b-9d1e-47f9f62a3fc4",

      "myCert"

    ],

    [

      "5e365b4d-034f-4f13-95ef-d3a7fbc0df3d",

      "kubeconfig"

    ],

    [

      "11ceb350-1999-4b79-80a6-46a980a27856",

      "password"

    ]

  ],

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro
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Nome Tipo Obrigatório Descrição

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

Resposta

Status: 400, Bad request

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

invalidParams array["invalidParams"] Falso Lista de parâmetros de
consulta inválidos

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

Erro

Status: 404, Not found

17

#invalidParams


Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta de erro

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't found.",

  "status": "404"

}

Definições

▼ Ver definições

tipo_astra_label

Nome Tipo Obrigatório Descrição

nome string Verdadeiro

valor string Verdadeiro

type_astra_metadados_update

Metadados especificados pelo cliente e pelo serviço associados ao recurso. Os valores definidos são:

• Está em conformidade com o esquema de metadados Astra. Se não for especificado na criação, um
objeto de metadados será criado sem rótulos. Se não for especificado na atualização, os rótulos do
objeto de metadados, creationTimestamp e createdBy, serão preservados sem modificação.

Nome Tipo Obrigatório Descrição

etiquetas array["tipo_astra_label"] Falso

CriaçãoTimestamp string Falso

Alteração do Timestamp string Falso

CreatedBy string Falso

modifiedBy string Falso

credencial_1.1_get_response_body
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Nome Tipo Obrigatório Descrição

tipo string Verdadeiro Tipo de mídia do recurso.
Os valores definidos são:

• "application/astra-
credential"

versão string Verdadeiro Versão do recurso. Os
valores definidos são:

• "1,0"

• "1,1"

id string Verdadeiro Identificador globalmente
único do recurso. Os
valores definidos são:

• Em conformidade
com o esquema
UUIDv4

nome string Verdadeiro String JSON contendo
um nome especificado
pelo usuário. Quando
uma credencial é criada
para um usuário, o nome
será definido como o
UUID desse usuário. Os
valores definidos são:

• Comprimento
mínimo: 1

• Comprimento
máximo: 127
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Nome Tipo Obrigatório Descrição

keyType string Falso String JSON contendo
um descritor de tipo de
validação de dados
opcional especificado
pelo usuário para o
conteúdo do keyStore.
Restrições de
atualização estendidas:

• Se um keyType não
existir no recurso e
não for especificado
em uma atualização,
o keyType não
deverá continuar a
existir no recurso
atualizado.

• Se um keyType não
existir no recurso e
for especificado em
uma atualização, o
keyType deverá ser
adicionado ao
recurso e a validação
deverá ser realizada.
Se a validação falhar,
a atualização falhará.

• Se um keyType
existir no recurso e
não for especificado
em uma atualização,
o keyType deve ser
preservado.

• Se um keyType
existir no recurso e
for especificado em
uma atualização, e o
keyType especificado
corresponder ao
keyType existente, o
keyType deve ser
preservado.

• Se um keyType
existir no recurso e
for especificado em
uma atualização, e o
keyType especificado
for diferente do
keyType existente, a
atualização falhará.
Os valores definidos
são:
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Nome Tipo Obrigatório Descrição

válido string Verdadeiro String JSON que
descreve se a credencial
é válida para uso. Valor
padrão, se omitido, é
"true". Os valores
definidos são:

• "verdadeiro" - A
credencial está apta
para uso.

• "falso" - A credencial
não deve ser usada.

validFromTimestamp string Falso String JSON contendo
um carimbo de data/hora
indicando quando a
credencial é válida.
Esses registros são
usados para rotação de
credenciais. Os valores
definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601

validUntilTimestamp string Falso String JSON contendo
um registro de data e
hora indicando quando a
credencial deixa de ser
válida. Esses registros
são usados para rotação
de credenciais. Os
valores definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601
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Nome Tipo Obrigatório Descrição

metadados "type_astra_metadados_
update"

Verdadeiro Metadados especificados
pelo cliente e pelo
serviço associados ao
recurso. Os valores
definidos são:

• Está em
conformidade com o
esquema de
metadados Astra. Se
não for especificado
na criação, um objeto
de metadados será
criado sem rótulos.
Se não for
especificado na
atualização, os
rótulos do objeto de
metadados,
creationTimestamp e
createdBy, serão
preservados sem
modificação.

type_astra_metadata_list

Nome Tipo Obrigatório Descrição

continuar string Falso

contar número Falso

etiquetas array["tipo_astra_label"] Falso

CriaçãoTimestamp string Falso

Alteração do Timestamp string Falso

CreatedBy string Falso

modifiedBy string Falso

invalidParams

Nome Tipo Obrigatório Descrição

nome string Verdadeiro Nome do parâmetro de
consulta inválido

razão string Verdadeiro Motivo pelo qual o
parâmetro de consulta é
inválido
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Recuperar uma credencial

GET /accounts/{account_id}/core/v1/credentials/{credential_id}

Retorna o recurso da API de credencial armazenado no corpo da resposta JSON.

Parâmetros

Nome Tipo Em Obrigatório Descrição

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

• exemplo:
{{.Account}}

credencial_id string caminho Verdadeiro ID da coleção de
credenciais a ser
listada

Resposta

Status: 200, Returns the stored Credential API resource in the JSON

response body.

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro Tipo de mídia do recurso.
Os valores definidos são:

• "application/astra-
credential"

versão string Verdadeiro Versão do recurso. Os
valores definidos são:

• "1,0"

• "1,1"

id string Verdadeiro Identificador globalmente
único do recurso. Os
valores definidos são:

• Em conformidade
com o esquema
UUIDv4
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Nome Tipo Obrigatório Descrição

nome string Verdadeiro String JSON contendo um
nome especificado pelo
usuário. Quando uma
credencial é criada para
um usuário, o nome será
definido como o UUID
desse usuário. Os valores
definidos são:

• Comprimento mínimo:
1

• Comprimento
máximo: 127
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Nome Tipo Obrigatório Descrição

keyType string Falso String JSON contendo um
descritor de tipo de
validação de dados
opcional especificado
pelo usuário para o
conteúdo do keyStore.
Restrições de atualização
estendidas:

• Se um keyType não
existir no recurso e
não for especificado
em uma atualização,
o keyType não deverá
continuar a existir no
recurso atualizado.

• Se um keyType não
existir no recurso e for
especificado em uma
atualização, o
keyType deverá ser
adicionado ao recurso
e a validação deverá
ser realizada. Se a
validação falhar, a
atualização falhará.

• Se um keyType existir
no recurso e não for
especificado em uma
atualização, o
keyType deve ser
preservado.

• Se um keyType existir
no recurso e for
especificado em uma
atualização, e o
keyType especificado
corresponder ao
keyType existente, o
keyType deve ser
preservado.

• Se um keyType existir
no recurso e for
especificado em uma
atualização, e o
keyType especificado
for diferente do
keyType existente, a
atualização falhará.
Os valores definidos
são:
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Nome Tipo Obrigatório Descrição

válido string Verdadeiro String JSON que
descreve se a credencial
é válida para uso. Valor
padrão, se omitido, é
"true". Os valores
definidos são:

• "verdadeiro" - A
credencial está apta
para uso.

• "falso" - A credencial
não deve ser usada.

validFromTimestamp string Falso String JSON contendo um
carimbo de data/hora
indicando quando a
credencial é válida. Esses
registros são usados para
rotação de credenciais.
Os valores definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601

validUntilTimestamp string Falso String JSON contendo um
registro de data e hora
indicando quando a
credencial deixa de ser
válida. Esses registros
são usados para rotação
de credenciais. Os
valores definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601
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Nome Tipo Obrigatório Descrição

metadados "type_astra_metadados_u
pdate"

Verdadeiro Metadados especificados
pelo cliente e pelo serviço
associados ao recurso.
Os valores definidos são:

• Está em
conformidade com o
esquema de
metadados Astra. Se
não for especificado
na criação, um objeto
de metadados será
criado sem rótulos. Se
não for especificado
na atualização, os
rótulos do objeto de
metadados,
creationTimestamp e
createdBy, serão
preservados sem
modificação.

▼ Exemplo de resposta

{

  "type": "application/astra-credential",

  "version": "1.1",

  "id": "58e26f6a-a631-5122-8e0e-7afe306675c0",

  "name": "myCert",

  "valid": "true",

  "metadata": {

    "labels": [],

    "creationTimestamp": "2022-10-06T20:58:16.305662Z",

    "modificationTimestamp": "2022-10-06T20:58:16.305662Z",

    "createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

  }

}

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro
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Nome Tipo Obrigatório Descrição

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

Resposta

Status: 400, Bad request

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

invalidParams array["invalidParams"] Falso Lista de parâmetros de
consulta inválidos

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}

Resposta

Status: 403, Forbidden
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Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

Erro

Status: 404, Not found

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta de erro

{

  "type": "https://astra.netapp.io/problems/2",

  "title": "Collection not found",

  "detail": "The collection specified in the request URI wasn't found.",

  "status": "404"

}

Definições

▼ Ver definições

tipo_astra_label
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Nome Tipo Obrigatório Descrição

nome string Verdadeiro

valor string Verdadeiro

type_astra_metadados_update

Metadados especificados pelo cliente e pelo serviço associados ao recurso. Os valores definidos são:

• Está em conformidade com o esquema de metadados Astra. Se não for especificado na criação, um
objeto de metadados será criado sem rótulos. Se não for especificado na atualização, os rótulos do
objeto de metadados, creationTimestamp e createdBy, serão preservados sem modificação.

Nome Tipo Obrigatório Descrição

etiquetas array["tipo_astra_label"] Falso

CriaçãoTimestamp string Falso

Alteração do Timestamp string Falso

CreatedBy string Falso

modifiedBy string Falso

invalidParams

Nome Tipo Obrigatório Descrição

nome string Verdadeiro Nome do parâmetro de
consulta inválido

razão string Verdadeiro Motivo pelo qual o
parâmetro de consulta é
inválido

Modificar uma credencial

PUT /accounts/{account_id}/core/v1/credentials/{credential_id}

Substitui todo o recurso armazenado pelo corpo da solicitação JSON fornecido, preservando os valores-chave
que não podem ser modificados pelo usuário.

Parâmetros

Nome Tipo Em Obrigatório Descrição

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

• exemplo:
{{.Account}}

credencial_id string caminho Verdadeiro ID da coleção de
credenciais a ser
listada
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Corpo da solicitação

Substitui todo o recurso armazenado pelo corpo da solicitação JSON fornecido, preservando os valores-chave
que não podem ser modificados pelo usuário.

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro Tipo de mídia do recurso.
Os valores definidos são:

• "application/astra-
credential"

versão string Verdadeiro Versão do recurso. Os
valores definidos são:

• "1,0"

• "1,1"

id string Falso Identificador globalmente
único do recurso. Os
valores definidos são:

• Em conformidade
com o esquema
UUIDv4

nome string Verdadeiro String JSON contendo um
nome especificado pelo
usuário. Quando uma
credencial é criada para
um usuário, o nome será
definido como o UUID
desse usuário. Os valores
definidos são:

• Comprimento mínimo:
1

• Comprimento
máximo: 127
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Nome Tipo Obrigatório Descrição

keyType string Falso String JSON contendo um
descritor de tipo de
validação de dados
opcional especificado
pelo usuário para o
conteúdo do keyStore.
Restrições de atualização
estendidas:

• Se um keyType não
existir no recurso e
não for especificado
em uma atualização,
o keyType não deverá
continuar a existir no
recurso atualizado.

• Se um keyType não
existir no recurso e for
especificado em uma
atualização, o
keyType deverá ser
adicionado ao recurso
e a validação deverá
ser realizada. Se a
validação falhar, a
atualização falhará.

• Se um keyType existir
no recurso e não for
especificado em uma
atualização, o
keyType deve ser
preservado.

• Se um keyType existir
no recurso e for
especificado em uma
atualização, e o
keyType especificado
corresponder ao
keyType existente, o
keyType deve ser
preservado.

• Se um keyType existir
no recurso e for
especificado em uma
atualização, e o
keyType especificado
for diferente do
keyType existente, a
atualização falhará.
Os valores definidos
são:
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Nome Tipo Obrigatório Descrição

keyStore "keyStore" Verdadeiro Objeto JSON contendo
strings JSON. Cada string
no keyStore representa
parte da credencial. O
nome de cada string
representa a parte da
credencial, e o par chave-
valor correspondente
armazena o valor dessa
parte da credencial em
formato base64. Os
valores definidos são:

• Está em
conformidade com o
esquema de dados
codificados em
base64. Não há
limites impostos ao
comprimento das
strings.

válido string Falso String JSON que
descreve se a credencial
é válida para uso. Valor
padrão, se omitido, é
"true". Os valores
definidos são:

• "verdadeiro" - A
credencial está apta
para uso.

• "falso" - A credencial
não deve ser usada.

validFromTimestamp string Falso String JSON contendo um
carimbo de data/hora
indicando quando a
credencial é válida. Esses
registros são usados para
rotação de credenciais.
Os valores definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601
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Nome Tipo Obrigatório Descrição

validUntilTimestamp string Falso String JSON contendo um
registro de data e hora
indicando quando a
credencial deixa de ser
válida. Esses registros
são usados para rotação
de credenciais. Os
valores definidos são:

• Em conformidade
com o esquema de
data e hora ISO-8601

metadados "type_astra_metadados_u
pdate"

Falso Metadados especificados
pelo cliente e pelo serviço
associados ao recurso.
Os valores definidos são:

• Está em
conformidade com o
esquema de
metadados Astra. Se
não for especificado
na criação, um objeto
de metadados será
criado sem rótulos. Se
não for especificado
na atualização, os
rótulos do objeto de
metadados,
creationTimestamp e
createdBy, serão
preservados sem
modificação.

▼ Exemplo de solicitação

{

  "type": "application/astra-credential",

  "version": "1.1",

  "name": "oldCert",

  "keyStore": {

    "privKey": "SGkh",

    "pubKey": "VGhpcyBpcyBhbiBleGFtcGxlLg=="

  }

}

Resposta
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Status: 204, Indicates if the credential resource was updated.

Resposta

Status: 403, Forbidden

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

Resposta

Status: 406, Not acceptable

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/32",

  "title": "Unsupported content type",

  "detail": "The response can't be returned in the requested format.",
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  "status": "406"

}

Resposta

Status: 500, Internal server error

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/34",

  "title": "Internal server error",

  "detail": "The server was unable to process this request.",

  "status": "500"

}

Resposta

Status: 412, Precondition failed

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/38",

  "title": "Precondition not met",
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  "detail": "The conditional headers aren't satisfied.",

  "status": "412"

}

Resposta

Status: 409, Conflict

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/39",

  "title": "Credential exists",

  "detail": "A credential of this type already exists.",

  "status": "409"

}

Resposta

Status: 502, Bad gateway

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/40",
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  "title": "Communication failed",

  "detail": "Communication wasn't made with downstream services.",

  "status": "502"

}

Resposta

Status: 503, Service unavailable

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/41",

  "title": "Service not ready",

  "detail": "Currently, the service can't respond to this request.",

  "status": "503"

}

Erro

Status: 400, Bad request

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

invalidParams array["invalidParams"] Falso Lista de parâmetros de
consulta inválidos

▼ Exemplo de resposta de erro
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{

  "type": "https://astra.netapp.io/problems/7",

  "title": "Invalid JSON payload",

  "detail": "The request body is not valid JSON.",

  "status": "400"

}

Definições

▼ Ver definições

keyStore

Objeto JSON contendo strings JSON. Cada string no keyStore representa parte da credencial. O nome de
cada string representa a parte da credencial, e o par chave-valor correspondente armazena o valor dessa
parte da credencial em formato base64. Os valores definidos são:

• Está em conformidade com o esquema de dados codificados em base64. Não há limites impostos ao
comprimento das strings.

Mapeamento de hash de strings para string

tipo_astra_label

Nome Tipo Obrigatório Descrição

nome string Verdadeiro

valor string Verdadeiro

type_astra_metadados_update

Metadados especificados pelo cliente e pelo serviço associados ao recurso. Os valores definidos são:

• Está em conformidade com o esquema de metadados Astra. Se não for especificado na criação, um
objeto de metadados será criado sem rótulos. Se não for especificado na atualização, os rótulos do
objeto de metadados, creationTimestamp e createdBy, serão preservados sem modificação.

Nome Tipo Obrigatório Descrição

etiquetas array["tipo_astra_label"] Falso

CriaçãoTimestamp string Falso

Alteração do Timestamp string Falso

CreatedBy string Falso

modifiedBy string Falso

invalidFields
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Nome Tipo Obrigatório Descrição

nome string Verdadeiro Nome do campo inválido
no corpo da requisição

razão string Verdadeiro Motivo pelo qual o campo
do corpo da solicitação é
inválido

invalidParams

Nome Tipo Obrigatório Descrição

nome string Verdadeiro Nome do parâmetro de
consulta inválido

razão string Verdadeiro Motivo pelo qual o
parâmetro de consulta é
inválido

Excluir uma credencial

EXCLUIR /accounts/{account_id}/core/v1/credentials/{credential_id}

Remove o recurso de API de credencial especificado.

Efeitos Colaterais

• Se a credencial que está sendo excluída for utilizada por outro recurso ou API, a exclusão poderá causar
efeitos colaterais indesejados em outras APIs ou no sistema como um todo.

Parâmetros

Nome Tipo Em Obrigatório Descrição

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

• exemplo:
{{.Account}}

credencial_id string caminho Verdadeiro ID da coleção de
credenciais a ser
listada

Resposta

Status: 204, Indicates if the credential resource was deleted.

Resposta
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Status: 401, Unauthorized

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/3",

  "title": "Missing bearer token",

  "detail": "The request is missing the required bearer token.",

  "status": "401"

}

Resposta

Status: 400, Bad request

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

invalidParams array["invalidParams"] Falso Lista de parâmetros de
consulta inválidos

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/5",

  "title": "Invalid query parameters",

  "detail": "The supplied query parameters are invalid.",

  "status": "400"

}
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Resposta

Status: 403, Forbidden

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta

{

  "type": "https://astra.netapp.io/problems/11",

  "title": "Operation not permitted",

  "detail": "The requested operation isn't permitted.",

  "status": "403"

}

Erro

Status: 404, Not found

Nome Tipo Obrigatório Descrição

tipo string Verdadeiro

título string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlação string Falso

▼ Exemplo de resposta de erro

{

  "type": "https://astra.netapp.io/problems/1",

  "title": "Resource not found",

  "detail": "The resource specified in the request URI wasn't found.",

  "status": "404"

}
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Definições

▼ Ver definições

invalidParams

Nome Tipo Obrigatório Descrição

nome string Verdadeiro Nome do parâmetro de
consulta inválido

razão string Verdadeiro Motivo pelo qual o
parâmetro de consulta é
inválido
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