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Design central
Servicos web REST

Representational State Transfer (REST) € um estilo para a criagdo de aplicagbes web
distribuidas. Quando aplicado ao design de uma API de servigos da Web, ele estabelece
um conjunto de tecnologias e praticas recomendadas principais para expor recursos
baseados em servidor e gerenciar seus estados. Embora O REST fornega uma base
consistente para o desenvolvimento de aplicativos, os detalhes de cada APl podem
variar com base nas escolhas especificas de design. Vocé deve estar ciente das
caracteristicas da APl REST do Astra Control antes de usa-la com uma implantacéo
ativa.

Recursos e representacao do Estado

Os recursos sdo os componentes basicos de um sistema baseado na Web. Ao criar um aplicativo REST de
servicos da Web, as tarefas iniciais de design incluem:

* Identificagdo de recursos baseados em sistema ou servidor

Cada sistema usa e mantém recursos. Um recurso pode ser um arquivo, transagéo comercial, processo
ou entidade administrativa. Uma das primeiras tarefas no projeto de um aplicativo baseado em servigos
web REST ¢ identificar os recursos.

« Definicdo de estados de recursos e operacdes de estado associadas

Os recursos estao sempre em um de um numero finito de estados. Os estados, bem como as operacgoes
associadas usadas para afetar as mudancgas de estado, devem ser claramente definidos.

Pontos de extremidade URI

Todos os recursos REST devem ser definidos e disponibilizados usando um esquema de enderecamento bem
definido. Os endpoints onde os recursos estéo localizados e identificados usam um URI (Uniform Resource
Identifier). O URI fornece uma estrutura geral para criar um nome exclusivo para cada recurso na rede. O
Uniform Resource Locator (URL) é um tipo de URI usado com servigos da Web para identificar e acessar
recursos. Os recursos sao normalmente expostos em uma estrutura hierarquica semelhante a um diretério de
arquivos.

Mensagens HTTP

O Hypertext Transfer Protocol (HTTP) € o protocolo usado pelo cliente e servidor de servigos da Web para
trocar mensagens de solicitagao e resposta sobre os recursos. Como parte do projeto de um aplicativo de
servigcos da Web, os métodos HTTP sao mapeados para os recursos e as agdes de gerenciamento de estado
correspondentes. HTTP esta sem estado. Portanto, para associar um conjunto de solicitagdes e respostas
relacionadas como parte de uma transacao, informacdes adicionais devem ser incluidas nos cabecalhos
HTTP carregados com os fluxos de dados de solicitagao e resposta.



Formatagao JSON

Embora as informagdes possam ser estruturadas e transferidas entre um cliente e um servidor de servigos da
Web de varias maneiras, a opgao mais popular & JavaScript Object Notation (JSON). JSON é um padrao da
industria para representar estruturas de dados simples em texto simples e € usado para transferir informacgoes
de estado descrevendo os recursos. AAPI REST DO Astra Control usa JSON para formatar os dados
transportados no corpo de cada solicitagao e resposta HTTP.

Recursos e colecoes

A APl REST do Astra Control fornece acesso a instancias de recursos e colec¢des de
instancias de recursos.

Conceitualmente um resource * REST é semelhante a um objeto * conforme definido com as
linguagens e sistemas de programac&o orientada a objetos (OOP). As vezes, esses termos séo

@ usados de forma intercambiavel. Mas, em geral, "recurso" é preferivel quando usado no
contexto da APl REST externa enquanto "objeto" é usado para os dados de instancia com
estado correspondente armazenados no servidor.

Atributos dos recursos do Astra

A API REST do Astra Control estd em conformidade com os principios de design RESTful. Cada instancia de
recurso Astra é criada com base em um tipo de recurso bem definido. Um conjunto de instancias de recursos
do mesmo tipo € chamado de Collection. As chamadas APl atuam sobre recursos individuais ou colegbes de
recursos.

Tipos de recursos
Os tipos de recursos incluidos na APl REST do Astra Control tém as seguintes caracteristicas:

» Cada tipo de recurso é definido usando um esquema (normalmente em JSON)
« Cada esquema de recursos inclui o tipo de recurso e a versao

» Os tipos de recursos sao globalmente unicos

Instancias de recursos
As instancias de recursos disponiveis pela APl REST do Astra Control tém as seguintes caracteristicas:

* As instancias de recurso séo criadas com base em um unico tipo de recurso

+ O tipo de recurso ¢ indicado utilizando o valor tipo de material

* As instancias sao compostas por dados com estado que sdo mantidos pelo servigo Astra

« Cada instancia é acessivel através de uma URL unica e de longa duragao

* Nos casos em que uma instancia de recurso pode ter mais de uma representacao, diferentes tipos de
Midia podem ser usados para solicitar a representacédo desejada

Colegoes de recursos
As colegdes de recursos disponiveis pela API REST do Astra Control tém as seguintes caracteristicas:

* O conjunto de instancias de recursos de um unico tipo de recurso € conhecido como uma colegéo

* Colegdes de recursos tém uma URL unica e de longa duragao



Identificadores de instancia

Cada instancia de recurso recebe um identificador quando é criada. Este identificador € um valor UUIDv4 de
128 bits. Os valores UUIDv4 atribuidos sédo globalmente Unicos e imutaveis. Depois de emitir uma chamada
de API que cria uma nova instancia, um URL com o ID associado é retornado ao chamador em um Location
cabecalho da resposta HTTP. Vocé pode extrair o identificador e usa-lo em chamadas subsequentes quando
se refere a instancia de recurso.

@ O identificador de recurso € a chave primaria usada para colegdes.

Estrutura comum para recursos do Astra
Todos os recursos do Astra Control sdo definidos usando uma estrutura comum.

Dados comuns
Cada recurso Astra contém os valores-chave mostrados na tabela a seguir.

Chave Descrigcao

tipo Um tipo de recurso globalmente Unico que é conhecido como tipo de recurso.
versao Um identificador de versao que € conhecido como a versao resource.

id Um identificador global unico que é conhecido como resource identifier.

metadados Um objeto JSON contendo varias informagdes, incluindo rétulos de usuario e sistema.

Objeto de metadados

O objeto JSON de metadados incluido com cada recurso Astra contém os valores-chave mostrados na tabela
a segquir.

Chave Descrigcao

etiquetas Matriz JSON de rotulos especificados pelo cliente associados ao recurso.

CriacaoTimest String JSON contendo um carimbo de data/hora indicando quando o recurso foi criado.
amp

Alteragdo do  String JSON contendo um carimbo de data/hora formatado 1ISO-8601 indicando quando o
Timestamp recurso foi alterado pela ultima vez.

CreatedBy String JSON contendo o identificador UUIDv4 do ID do usuario que criou o recurso. Se o
recurso foi criado por um componente interno do sistema e ndo houver UUID associado a
entidade criadora, o UUID null é usado.

Estado do recurso

Recursos selecionados um state valor que é usado para orquestrar transicdes de ciclo de vida e controlar o
acesso.

Detalhes HTTP

A API REST do Astra Control usa HTTP e parametros relacionados para agir nas
instancias e colec¢des de recursos. Detalhes da implementacdo HTTP sio apresentados
abaixo.



Transagoes de APl e o modelo CRUD

A API REST do Astra Control implementa um modelo transacional com operagdes bem definidas e transicoes
de estado.

Transacao de API de solicitagao e resposta

Cada chamada de APl REST é executada como uma solicitagdo HTTP para o servigo Astra. Cada solicitagao
gera uma resposta associada de volta ao cliente. Esse par de solicitagao-resposta pode ser considerado uma
transacéao de API.

Suporte para o modelo operacional CRUD
Cada uma das instancias e colegdes de recursos disponiveis por meio da APlI REST do Astra Control é

acessada com base no modelo CRUD. Existem quatro operacgdes, cada uma delas mapeia para um unico
método HTTP. As operacoes incluem:

* Criar

* Leia

* Atualizacdo

* Eliminar

Para alguns recursos do Astra, apenas um subconjunto dessas operagdes € suportado. Vocé deve revisar o
"Referéncia de API online" para obter mais informacdes sobre uma chamada de API especifica.

Métodos HTTP

Os métodos HTTP ou verbos suportados pela API sdo apresentados na tabela abaixo.

Método CRUD Descricao

OBTER Leia Recupera propriedades de objeto para uma instancia ou colegao de
recursos. Isso é considerado uma operacéo list quando usado com uma
colecgao.

POST Criar Cria uma nova instancia de recurso com base nos parametros de entrada.
O URL de longo prazo é retornado em um Location cabegalho de
resposta.

COLOQUE Atualizacao Atualiza uma instancia de recurso inteira com o corpo de solicitagcdo JSON
fornecido. Os valores-chave que ndo sdo modificaveis pelo usuario sdo
preservados.

ELIMINAR Eliminar Exclui uma instancia de recurso existente.

Cabecalhos de solicitacao e resposta

A tabela a seguir resume os cabegalhos HTTP usados com a APl REST do Astra Control.

@ "RFC 7232"Consulte e "RFC 7233" para obter mais informacoes.


https://docs.netapp.com/pt-br/astra-automation-2310/get-started/online_api_ref.html
https://www.rfc-editor.org/rfc/rfc7232.txt
https://www.rfc-editor.org/rfc/rfc7233.txt

Colhedor

Aceitar

Autorizacao
Tipo de conteudo

ETAG

[f-Match

Se-modificado-desde

If-Unmodified-since

Localizacéo

Tipo
Pedido

Pedido
Resposta

Resposta

Pedido

Pedido

Pedido

Resposta

Parametros de consulta

Notas de utilizagao

Se o valor for "[" ou nao for fornecido, application/json
sera retornado no cabecgalho de resposta Content-Type. Se
o valor estiver definido para o tipo de Midia de recurso
Astra, o mesmo tipo de Midia sera retornado no cabegalho
Content-Type.

Token de portador com a chave API para o usuario.

Devolvido com base no Accept cabecgalho da solicitagao.

Incluido com um sucesso como definido com RFC 7232. O
valor € uma representagdo hexadecimal do valor MD5 para
todo o recurso JSON.

Um cabecalho de solicitagao de pré-condigao
implementado conforme descrito na segédo 3,1 RFC 7232 e
suporte para solicitacées PUT.

Um cabecalho de solicitagao de pré-condigao
implementado conforme descrito na seg¢ao 3,4 RFC 7232 e
suporte para solicitacées PUT.

Um cabecalho de solicitagao de pré-condigao
implementado conforme descrito na seg¢ao 3,4 RFC 7232 e
suporte para solicitacdes PUT.

Contém a URL completa do recurso recém-criado.

Os seguintes parametros de consulta estdo disponiveis para uso com cole¢des de recursos. Consulte
"Trabalhe com colecdes" para obter mais informacoes.

Parametro de
consulta

incluir

filtro

Ordenar
limite
ignorar

contar

Descrigao

Contém os campos que devem ser retornados ao ler uma colecao.

Indica os campos que devem corresponder para que um recurso seja retornado ao ler

uma colecgao.

Determina a ordem de classificagao dos recursos retornados ao ler uma colegao.

Limita o niumero maximo de recursos retornados ao ler uma colecéo.

Define o numero de recursos para passar e pular ao ler uma colegéao.

Indica se o numero total de recursos deve ser retornado no objeto metadados.

Caédigos de status HTTP

Os codigos de status HTTP usados pela APl REST do Astra Control sdo descritos abaixo.

@ A AP| REST do Astra Control também usa o padrao Detalhes do problema para APIs HTTP.
Consulte "Diagnostico e suporte" para obter mais informagdes.


https://docs.netapp.com/pt-br/astra-automation-2310/additional/work_with_collections.html
https://docs.netapp.com/pt-br/astra-automation-2310/additional/diagnostics_support.html

Codigo Significado Descrigcao

200 OK Indica sucesso para chamadas que nao criam uma nova instancia de
recurso.

201 Criado Um objeto é criado com sucesso e o cabegalho de resposta de
localizagao inclui o identificador exclusivo para o objeto.

204 Nenhum conteudo A solicitagao foi bem-sucedida, embora nenhum conteudo tenha sido
retornado.

400 Pedido incorreto A entrada de solicitacdo nao é reconhecida ou é inadequada.

401 N&o autorizado O usuario néo esta autorizado e deve autorizar.

403 Proibido O acesso é negado devido a um erro de autorizagao.

404 Nao encontrado O recurso referido na solicitacdo nao existe.

409 Conflito Uma tentativa de criar um objeto falhou porque o objeto ja existe.

500 Erro interno Ocorreu um erro interno geral no servidor.

503 Servigo indisponivel O servigo n&do esta pronto para lidar com a solicitagéo por algum
motivo.

Formato de URL

A estrutura geral da URL usada para acessar uma instancia ou coleg¢ao de recursos
através da APl REST é composta por varios valores. Esta estrutura reflete o modelo de
objeto subjacente e o design do sistema.

Conta como raiz

A raiz do caminho do recurso para cada endpoint REST ¢é a conta Astra. E assim todos os caminhos no URL
comegam com /account/{account id} onde account id é o valor UUIDv4 exclusivo para a conta.
Estrutura interna isso reflete um design em que todo o acesso a recursos € baseado em uma conta especifica.

Categoria de recurso de endpoint

Os pontos de extremidade de recursos do Astra se enquadram em trés categorias diferentes:
* (‘/core’Nucleo )
* Aplicativo gerenciado (/k8s)

* Topologia (/topology)
Consulte "Recursos" para obter mais informagdes.

Versao da categoria

Cada uma das trés categorias de recursos tem uma versao global que controla a versado dos recursos
acessados. Por convencgao e definigdo, mover para uma nova versao principal de uma categoria de recurso
(como, de /v1 para /v2) introduzira alteragdes de quebra na API.

Instancia ou colegao de recursos

Uma combinacgao de tipos de recursos e identificadores pode ser usada no caminho, com base no acesso a
uma instancia ou colec¢ao de recursos.


https://docs.netapp.com/pt-br/astra-automation-2310/endpoints/resources.html

Exemplo
e Caminho do recurso

Com base na estrutura apresentada acima, um caminho tipico para um endpoint é:
/accounts/{account id}/core/vl/users.

* URL completo

O URL completo para o endpoint correspondente é:
https://astra.netapp.io/accounts/{account id}/core/vl/users.
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