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Vinculacao de funcao

Pontos de extremidade de vinculagao de funcao da Astra
API (ACC)

A API de Vinculagao de Fungdes descreve as relagdes entre os pares usuario-conta ou grupo-conta,
juntamente com os conjuntos de permissdes que Ihes sdo concedidas (fungdes).

Criar uma nova vinculacao de funcao para um grupo

POST /accounts/{account id}/core/vl/groups/{group id}/roleBindings

Indica os valores desejados para o recurso da API de vinculagao de fungao a ser criado.

Parametros
Nome Tipo Em Obrigatorio Descrigcao
id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém
* exemplo:
{{.Account}}
id_do_grupo string caminho Verdadeiro ID do recurso de

grupo que o contém

Corpo da solicitagao

Indica os valores desejados para o recurso da API de vinculagdo de fungao a ser criado.

Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:

* "aplicacao/astra-
roleBinding"
versao string Verdadeiro Versao do recurso. Os
valores definidos séo:
. ll1 ’Oll
° ll1 ,1 n



Nome

ID do usuario

ID do grupo

ID da conta

papel

Tipo

string

string

string

string

Obrigatorio

Falso

Falso

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sdo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo um
ID de recurso de grupo.
Os valores definidos séo:

* Estaem
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitagado. Os valores
definidos séo:

* Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos s&o:

 "espectador"

* "membro"

* "admin"

* "proprietario"



Nome

roleConstraints

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "00000000-0000-0000-0000-000000000000",
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
W n
]
}
Resposta

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.


https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#type_astra_metadata_update
https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#type_astra_metadata_update

Nome

tipo

Versao

principalType

ID do usuario

Tipo

string

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ,1"

Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade
com o esquema
UuiDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculagao esta
associada. Os valores
definidos séo:

 "usuario"

 "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group”, € necessario
um ID de grupo néo
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

» Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.



Nome

ID do grupo

ID da conta

papel

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Estaem
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos sao:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”



Nome

roleConstraints

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "group",
"userID": "00000000-0000-0000-0000-0000000000C00™,
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Resposta


https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#type_astra_metadata_update
https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#type_astra_metadata_update

Status:

Nome
tipo
titulo
detalhe

status

401,

ID de correlacéo

Unauthorized

Tipo

string
string
string
string

string

V Exemplo de resposta

utypeu .
"title":

"detail":
"status":

Resposta

Status:

Nome
tipo
titulo
detalhe

status

400,

ID de correlagéo

invalidFields

"Missing bearer token",

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/3",

Descrigdo

"The request is missing the required bearer token.",

"401"

Bad request

Tipo

string
string
string
string
string

array["invalidFields"]

V Exemplo de resposta

"type Al .

"title":
"detail":
"status":

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

Descrigcao

Lista de campos invalidos
no corpo da requisi¢ao

"The supplied query parameters are invalid.",

"400"


#invalidFields

Resposta

Status: 409, Conflict

Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

invalidFields array["invalidFields"] Falso Lista de campos invalidos

no corpo da requisicao

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Resposta

Status: 403, Forbidden

Nome Tipo Obrigatério Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

10


#invalidFields

"status": "403"

Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta de erro

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.",
"status": "404"
}
Definigoes

V¥ Ver definigbes

tipo_astra_label

Nome Tipo Obrigatério Descrigcao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatério Descrigcao

etiquetas array['tipo_astra_label"] Falso

11


#type_astra_label

Nome
CriagaoTimestamp
Alteracao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

invalidFields

Nome

nome

razao

Liste as atribuicoes de fungao para um grupo

Tipo

string
string
string

string

Tipo

string

string

Tipo

string

string

Obrigatério
Falso
Falso
Falso

Falso

Obrigatério

Verdadeiro

Verdadeiro

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Descrigédo

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Descricao
Nome do campo invalido
no corpo da requisicao

Motivo pelo qual o campo
do corpo da solicitagao é
invalido

GET /accounts/{account_id}/core/vl/groups/{group id}/roleBindings

Retorna uma matriz JSON com todos os recursos correspondentes na colegdo. Se campos individuais forem
especificados na solicitagao, a matriz JSON de itens contera os campos solicitados para cada recurso

correspondente na ordem especificada.

Parametros

Nome Tipo
id_da_conta string
id_do_grupo string

12

Em

caminho

caminho

Obrigatorio

Verdadeiro

Verdadeiro

Descrigédo

ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

ID do recurso de
grupo que o contém



Nome

incluir

limite

filtro

Tipo

string

string

string

Em

consulta

consulta

consulta

Obrigatorio

Falso

Falso

Falso

Descrigdo

Indica quais campos
devem ser
retornados ao listar
uma colecgao.

Exemplos de URL.:
"include=id",
"include=id,name"

Exemplos OpenAPI:
llid"

* exemplo: ID da
conta, ID do
usuario, funcao

Indica o nimero
maximo de recursos
a serem retornados
ao listar uma
colecgao.

Exemplos de URL:
"limit=2"

Exemplos OpenAPI:
l|2ll

Indica quais campos
devem ser
correspondidos para
retornar um recurso
ao listar uma
colecgao.

Os operadores
suportados séo:

* eq - lgualdade

* |t/gt - Menor
que/Maior que

* lte/gte - Menor
ou igual a/Maior
ou igual a

Exemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Exemplos OpenAPI:
"campo eq 'valor"

13



Nome

Ordenar

ignorar

contar

continuar

14

Tipo

string

string

string

Em

consulta

consulta

consulta

consulta

Obrigatorio

Falso

Falso

Falso

Falso

Descrigdo

Indica a ordem de
classificagdo dos

recursos ao listar

uma colecgao.

Exemplos de URL.:
"orderBy=name",
"orderBy=name%20
desc"

Exemplos OpenAPI:
"nome desc"

Indica o numero de
recursos a serem
ignorados ao listar
uma colecgao.

Exemplos de URL.:
"skip=1"

Exemplos OpenAPI:
||1ll

Indica se o niUmero
total de recursos
deve ser retornado
no objeto
metadados.

Exemplos de URL:
"count=true"

Exemplos OpenAPI:
"true"

Indica o token a
partir do qual a
listagem sera
retomada.

Exemplos de URL.:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Exemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;



Resposta

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nome Tipo Obrigatorio Descrigcao

itens array[Qualquer um de: Verdadeiro
"roleBinding_1.1_get _resp
onse_body", array[]]

metadados "type_astra_metadata_list Verdadeiro

V Exemplo de resposta

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[
"9£fd87309-067£f-48c9-a331-527796cl4cf3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9£d87309-067£-48c9-a331-527796¢c14ct3",
"dc40al3f-e9b3-4cf5-900£-58de32174390",

"owner"

"9fd87309-067£f-48c9-a331-527796¢c14cft3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",
"owner"
]
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

15
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Resposta

Status: 401, Unauthorized
Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta
Status: 400, Bad request
Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidParams array["invalidParams"] Falso Lista de parametros de

V Exemplo de resposta

16

consulta invalidos

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"


#invalidParams

Resposta

Status: 403, Forbidden

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.

17



"status": "404"

Definigoes

V Ver definigoes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatoério Descrigcao
etiquetas array["tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteragao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

roleBinding_1.1_get_response_body

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:
* "aplicagao/astra-
roleBinding"

versao string Verdadeiro Versao do recurso. Os
valores definidos séo:

° ll1 10“
° "1 ,1“
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Nome

principalType

ID do usuario

Tipo

string

string

string

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Identificador globalmente
Unico do recurso. Os
valores definidos séo:

* Em conformidade
com o esquema
UulDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario"

* "group" Para
principalType "user",
€ necessario um ID
de usuario ndo nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo
um ID de recurso do
usuario. Os valores
definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.
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Nome

ID do grupo

ID da conta

papel

Tipo

string

string

string

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo
um ID de recurso de
grupo. Os valores
definidos séo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacdo, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos séo:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séao:

» "espectador”

* "membro"

* "admin"

* "proprietario"



Nome

roleConstraints

Tipo

array[string]

Obrigatério

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints™: ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e
a tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id="6fa2f91
7-f730-41b8-9¢c15-
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Nome

metadados

type_astra_metadata_list

Nome

continuar

contar

etiquetas
CriagaoTimestamp
Alteragcao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

Tipo

"type_astra_metadados_

update”

Tipo

string

nuamero
array["tipo_astra_label"]
string

string

string

string

Tipo

string

string

Obrigatério

Verdadeiro

Obrigatério
Falso
Falso
Falso
Falso
Falso
Falso

Falso

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Metadados especificados
pelo cliente e pelo
servigo associados ao
recurso. Os valores
definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos.
Se néo for
especificado na
atualizacéo, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, seréo
preservados sem
modificacgao.

Descrigcao

Descrigédo

Nome do parametro de
consulta invalido

Motivo pelo qual o
parametro de consulta é
invalido


https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#type_astra_metadata_update
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#type_astra_label

Recuperar uma associagao de fungao para um grupo

GET
/accounts/{account id}/core/vl/groups/{group id}/roleBindings/{roleBinding id}

Retorna o recurso da API de vinculacéo de funcdo armazenado no corpo da resposta JSON. Se a solicitagao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitacdo poderao ser lidos. Se a solicitagao for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagdo poderao ser lidos.

Parametros

Nome Tipo Em Obrigatoério Descricao

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

id_do_grupo string caminho Verdadeiro ID do recurso de
grupo que o contém

roleBinding_id string caminho Verdadeiro ID da colecao
roleBinding a ser
listada

Resposta

Status: 200

Retorna o recurso da API de vinculagéo de fungdo armazenado no corpo da resposta JSON. Se a solicitagao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitacdo poderao ser lidos. Se a solicitacéo for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagdo poderéao ser lidos.

Nome Tipo Obrigatério Descrigao

string Verdadeiro Tipo de midia do recurso.

tipo
Os valores definidos sdo:

* "aplicagao/astra-
roleBinding"

versao string Verdadeiro Verséao do recurso. Os
valores definidos séo:

. "1,0“
. ll1 11"
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Nome

principalType

ID do usuario

24

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade
com o esquema
UulDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario"

* "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sdo:

* Esta em
conformidade com o
Astra ldentifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.



Nome

ID do grupo

ID da conta

papel

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos s&o:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”
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Nome

roleConstraints

26

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000™",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Resposta
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Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

invalidParams array["invalidParams"] Falso Lista de parametros de

consulta invalidos

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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#invalidParams

Resposta

Status: 403, Forbidden

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.
"status": "404"
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Definigoes
V Ver defini¢coes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rétulos. Se nao for especificado na atualizagéo, os roétulos do
objeto de metadados, creationTimestamp e createdBy, serao preservados sem modificacao.

Nome Tipo Obrigatoério Descrigao
etiquetas array['tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteracao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

invalidParams

Nome Tipo Obrigatério Descrigcao

nome string Verdadeiro Nome do parametro de
consulta invalido

razao string Verdadeiro Motivo pelo qual o
parametro de consulta é
invalido

Modificar uma vinculacao de funcao para um grupo

PUT /accounts/{account id}/core/vl/groups/{group id}/roleBindings/{roleBinding id}

Substitui todo o recurso armazenado pelo corpo da solicitagdo JSON fornecida, preservando os valores-chave
gue nao podem ser modificados pelo usuario.

Parametros
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#type_astra_label

Nome

id_da_conta

id_do_grupo

roleBinding_id

Tipo

string

string

string

Corpo da solicitagao

Em

caminho

caminho

caminho

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

ID do recurso de
grupo que o contém

ID da colegéo
roleBinding a ser
listada

Substitui todo o recurso armazenado pelo corpo da solicitagdo JSON fornecida, preservando os valores-chave
que nao podem ser modificados pelo usuario.

Nome

tipo

versao

ID do usuario

Tipo

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Falso

Falso

Descrigdo

Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"

Versao do recurso. Os
valores definidos sdo:

° Il1,0ll
° ll1 ,1"

Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade
com o esquema
UuiDv4

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.
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Nome

ID do grupo

ID da conta

papel

32

Tipo

string

string

string

Obrigatorio

Falso

Falso

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Estaem
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos sao:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”



Nome

roleConstraints

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

33



Nome Tipo Obrigatorio Descrigao

metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",
"version": "1.1",

"role": "member",

"roleConstraints": [

"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Resposta

Status: 204, Indicates if the roleBinding resource was updated.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
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Nome Tipo Obrigatorio Descrigao
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta
Status: 400, Bad request
Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidFields array["invalidFields"] Falso Lista de campos invalidos
no corpo da requisicao
V¥ Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 409, Conflict
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Nome
tipo
titulo
detalhe

status

ID de correlacéo

invalidFields

V Exemplo de resposta

"detail":

Tipo

string
string
string
string
string

array["invalidFields"]

"JSON resource conflict",
"The request body JSON contains a field that conflicts with

an idempotent value.",

"status":

" type " :
"title":
}
Resposta
Status:

Nome

tipo

titulo

detalhe

status

ID de correlagéo

V¥ Exemplo de resposta

lltype " :
"title":
"detail":

"status":

36

"409"

Forbidden

Tipo

string
string
string
string

string

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/10",

Obrigatério
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/11",
"Operation not permitted",
"The requested operation isn't permitted."
"403"

Descrigdo

Lista de campos invélidos
no corpo da requisigéo

Descricao


#invalidFields

Erro

Status: 404, Not found

Nome Tipo Obrigatorio
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/1"
"title": "Resource not found",
"detail":
"status": "404"
}
Definigoes

V Ver definigoes

tipo_astra_label

Nome
nome

valor

Descrigao

"The resource specified in the request URI wasn't found.",

Tipo
string

string

type_astra_metadados_update

Obrigatério
Verdadeiro

Verdadeiro

Descrigédo

Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:

» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um
objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome
etiquetas

CriagaoTimestamp

Tipo

array["tipo_astra_label"]

string

Alteracdo do Timestamp  string

CreatedBy

string

Obrigatério

Falso
Falso
Falso

Falso

Descrigédo
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#type_astra_label

Nome

modifiedBy

invalidParams

Nome

nome

razao

invalidFields

Nome

nome

razao

Tipo

string

Tipo

string

string

Tipo

string

string

Obrigatério

Falso

Obrigatério

Verdadeiro

Verdadeiro

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Descrigao

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Descricao
Nome do campo invalido
no corpo da requisigao

Motivo pelo qual o campo
do corpo da solicitacao é
invalido

Excluir uma associacao de fungao para um grupo

EXCLUIR

/accounts/{account id}/core/vl/groups/{group id}/roleBindings/{roleBinding id}

Remove o recurso da API de Role Binding especificado.

Efeitos Colaterais

» A exclusdo da ultima vinculagéo de fungéo associada a um usuario com authProvider como 'local' ou
'cloud-central' (ndo Idap) aciona a exclusdo do usuario.

Parametros

Nome

id_da_conta

id_do_grupo

roleBinding_id
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Tipo

string

string

string

Em

caminho

caminho

caminho

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigédo

ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

ID do recurso de
grupo que o contém

ID da colecéo
roleBinding a ser
listada



Resposta

Status: 204, Indicates if the roleBinding resource was deleted.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Resposta
Status: 400, Bad request

Nome Tipo Obrigatoério Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidParams array["invalidParams"] Falso Lista de parametros de

¥V Exemplo de resposta

consulta invalidos
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Descrigao

Descrigcao

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta
Status: 403, Forbidden
Nome Tipo Obrigatorio
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatoério
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso

V Exemplo de resposta de erro
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thpeu .
"title":

"detail":
"status":

Definigoes
V Ver defini¢coes
invalidParams

Nome

nome

razao

"Resource not found",

"https://astra.netapp.io/problems/1",

"The resource specified in the request URI wasn't found.",

"404"

Tipo

string

string

Obrigatoério

Verdadeiro

Verdadeiro

Descrigao

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Criar uma nova associacao de funcao para um usuario em

um grupo

POST

/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings

Indica os valores desejados para o recurso da API de vinculagdo de fungao a ser criado.

Parametros

Nome

id_da_conta

id_do_grupo

ID do usuario

Tipo

string

string

string

Corpo da solicitagao

Indica os valores desejados para o recurso da API de vinculagdo de fungao a ser criado.

Em

caminho

caminho

caminho

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigédo
ID do recurso de
conta que o contém
* exemplo:
{{.Account}}

ID do recurso de
grupo que o contém

ID do recurso de
usuario que o
contém

41



Nome

tipo

Versao

ID do usuario

ID do grupo

ID da conta

42

Tipo

string

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Falso

Falso

Verdadeiro

Descrigdo

Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ,1"

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo um
ID de recurso de grupo.
Os valores definidos séo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criagdo, este
ID deve corresponder ao
ID da conta no URI da
solicitagdo. Os valores
definidos séo:

» Conforme o esquema
de identificador Astra



Nome

papel

Tipo

string

Obrigatorio

Verdadeiro

Descrigdo

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séo:

* "espectador"

"membro"
e "admin"

* "proprietario”
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Nome

roleConstraints

44

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatoério

metadados "type_astra_metadados_u Falso
pdate"

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"accountID": "9fd87309-067f-48c9-a331-52779%96cl4cft3",
"role": "viewer",
"roleConstraints": [
wxn
]
}
Resposta

Descrigdo

Metadados especificados
pelo cliente e pelo servigo
associados ao recurso.

Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

Status: 201, Returns the newly created roleBinding resource in the JSON

response body.

Nome Tipo Obrigatorio

tipo string Verdadeiro

Descrigcao

Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"
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Nome

versao

principalType

ID do usuario

46

Tipo

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ’1"

Identificador globalmente
Unico do recurso. Os
valores definidos sdo:

* Em conformidade
com o esquema
UuiDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario”

* "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.



Nome

ID do grupo

ID da conta

papel

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos s&o:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”
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Nome

roleConstraints

48

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000™",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Resposta
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Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

invalidFields array["invalidFields"] Falso Lista de campos invalidos

no corpo da requisi¢ao

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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Resposta

Status:

Nome
tipo
titulo
detalhe

status

ID de correlacéo

invalidFields

Conflict

Tipo

string
string
string
string

string

array["invalidFields"]

V Exemplo de resposta

"type":
"title":
"detail":
an idempotent value.",

"status":

Resposta

Status:

Nome
tipo
titulo
detalhe

status

ID de correlagéo

"JSON resource conflict",

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/10",

Descrigao

Lista de campos invalidos
no corpo da requisicao

"The request body JSON contains a field that conflicts with

"409"

Forbidden

Tipo

string
string
string
string

string

V Exemplo de resposta

lltype " :
"title":
"detail":

Obrigatério
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.

Descrigao
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"status": "403"

Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta de erro

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.",
"status": "404"
}
Definigoes

V¥ Ver definigbes

tipo_astra_label

Nome Tipo Obrigatério Descrigcao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatério Descrigcao

etiquetas array['tipo_astra_label"] Falso
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Nome
CriagaoTimestamp
Alteracao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

invalidFields

Nome

nome

razao

Tipo

string
string
string

string

Tipo

string

string

Tipo

string

string

Obrigatério
Falso
Falso
Falso

Falso

Obrigatério

Verdadeiro

Verdadeiro

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Descrigédo

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Descricao
Nome do campo invalido
no corpo da requisicao

Motivo pelo qual o campo
do corpo da solicitagao é
invalido

Liste as associacoes de funcao para um usuario em um

grupo

GET /accounts/{account_ id}/core/vl/groups/{group id}/users/{user id}/roleBindings

Retorna uma matriz JSON com todos os recursos correspondentes na colegdo. Se campos individuais forem
especificados na solicitacdo, a matriz JSON de itens contera os campos solicitados para cada recurso
correspondente na ordem especificada.

Parametros
Nome Tipo Em Obrigatorio Descrigcao
id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém
* exemplo:
{{.Account}}
id_do_grupo string caminho Verdadeiro ID do recurso de

grupo que o contém

53



Nome

ID do usuario

incluir

limite

54

Tipo

string

string

string

Em

caminho

consulta

consulta

Obrigatorio

Verdadeiro

Falso

Falso

Descrigdo

ID do recurso de
usuario que o
contém

Indica quais campos
devem ser
retornados ao listar
uma colegao.

Exemplos de URL:
"include=id",
"include=id,name"

Exemplos OpenAPI:
llidll

» exemplo: ID da
conta, ID do
usuario, funcao

Indica o numero
maximo de recursos
a serem retornados
ao listar uma
colecao.

Exemplos de URL.:
"limit=2"

Exemplos OpenAPI:
||2ll



Nome

filtro

Ordenar

ignorar

Tipo

string

string

string

Em

consulta

consulta

consulta

Obrigatorio

Falso

Falso

Falso

Descrigdo

Indica quais campos
devem ser
correspondidos para
retornar um recurso
ao listar uma
colecgao.

Os operadores
suportados séo:

* eq - lgualdade

* |t/gt - Menor
que/Maior que

* lte/gte - Menor
ou igual a/Maior
ou igual a

Exemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Exemplos OpenAPI:
"campo eq 'valor"

Indica a ordem de
classificagao dos

recursos ao listar

uma colegao.

Exemplos de URL:
"orderBy=name",
"orderBy=name %20
desc”

Exemplos OpenAPI:
"nome desc"

Indica o numero de
recursos a serem
ignorados ao listar
uma colegao.

Exemplos de URL:
"skip=1"

Exemplos OpenAPI:
ll1ll
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Nome Tipo
contar string
continuar

Resposta

Em Obrigatoério Descrigcao

consulta Falso Indica se 0 niumero
total de recursos
deve ser retornado
no objeto
metadados.

Exemplos de URL.:
"count=true"

Exemplos OpenAPI:
"true"

consulta Falso Indica o token a
partir do qual a
listagem sera
retomada.

Exemplos de URL:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Exemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Status: 200, Returns a JSON array of all matching resources in the

collection. If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Nome

itens

metadados

V Exemplo de resposta
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Tipo Obrigatoério Descrigao

array[Qualquer um de: Verdadeiro
"roleBinding_1.1_get _resp
onse_body", array[l]

"type_astra_metadata_list Verdadeiro
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"type": "application/astra-roleBindings",
"version": "1.1",
"items": [
[
"9fd87309-067f-48c9-a331-527796¢c14cf3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9£fd87309-067£-48c9-a331-527796cl4cf3",
"dc40al3f-e9b3-4c£5-900£-58de32174390",

"owner"

"9fd87309-067f-48c9-a331-527796¢c14cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"

]

1y

"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8£f84cf09-8036-51e4-b579-bd30cb07b269"

}

}
Resposta

Stat

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagéo string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",

us: 401, Unauthorized
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"detail": "The request is missing the required bearer token.",
"status": "401"

Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

invalidParams array["invalidParams"] Falso Lista de parametros de

consulta invalidos

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 403, Forbidden

Nome Tipo Obrigatoério Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta
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"type": "https://astra.netapp.io/problems/11",

"title": "Operation not permitted"”,
"detail": "The requested operation isn't permitted.",
"status": "403"

Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.",
"status": "404"
}
Definigoes
V Ver definigoes
tipo_astra_label
Nome Tipo Obrigatorio Descrigcao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update

Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:

» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um
objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
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objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagéao.

Nome

etiquetas
CriagaoTimestamp
Alteracdo do Timestamp
CreatedBy

modifiedBy

Tipo
array["tipo_astra_label"]
string

string

string

string

roleBinding_1.1_get response_body

Nome

tipo

versao

principalType

Tipo

string

string

string

string

Obrigatério
Falso
Falso
Falso
Falso

Falso

Obrigatoério

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descricao

Descricao

Tipo de midia do recurso.
Os valores definidos séo:

* "aplicagao/astra-
roleBinding"

Versao do recurso. Os
valores definidos séo:

. ll1 ’Oll
. ll1 ,1"

Identificador globalmente
Unico do recurso. Os
valores definidos séo:

* Em conformidade
com o esquema
UulDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos séao:

* "usuario"

* "group" Para
principalType "user",
€ necessario um ID
de usuario ndo nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.


#type_astra_label

Nome Tipo Obrigatério Descrigcao

ID do usuario string Verdadeiro String JSON contendo
um ID de recurso do
usuario. Os valores
definidos sdo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

ID do grupo string Verdadeiro String JSON contendo
um ID de recurso de
grupo. Os valores
definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

ID da conta string Verdadeiro String JSON contendo o
ID de um recurso de
conta. Para criacdo, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos séo:

» Conforme o esquema
de identificador Astra
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Nome

papel

Tipo

string

Obrigatério

Verdadeiro

Descrigdo

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séo:

* "espectador”

* "membro"

* "admin”

* "proprietario"



Nome

roleConstraints

Tipo

array[string]

Obrigatério

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints™: ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e
a tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id="6fa2f91
7-f730-41b8-9¢c15-
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Nome

metadados

type_astra_metadata_list

Nome

continuar

contar

etiquetas
CriagaoTimestamp
Alteragcao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

Tipo

"type_astra_metadados_

update”

Tipo

string

nuamero
array["tipo_astra_label"]
string

string

string

string

Tipo

string

string

Obrigatério

Verdadeiro

Obrigatério
Falso
Falso
Falso
Falso
Falso
Falso

Falso

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Metadados especificados
pelo cliente e pelo
servigo associados ao
recurso. Os valores
definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos.
Se néo for
especificado na
atualizacéo, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, seréo
preservados sem
modificacgao.

Descrigcao

Descrigédo

Nome do parametro de
consulta invalido

Motivo pelo qual o
parametro de consulta é
invalido


https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#type_astra_metadata_update
https://docs.netapp.com/pt-br/astra-automation-2310/reference/.html#type_astra_metadata_update
#type_astra_label

Recuperar a associacao de funcao para um usuario em um
grupo

GET
/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings/{ro
leBinding id}

Retorna o recurso da API de vinculagéo de fungdo armazenado no corpo da resposta JSON. Se a solicitagao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitagdo poderao ser lidos. Se a solicitacéo for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagdo poderéao ser lidos.

Parametros

Nome Tipo Em Obrigatoério Descricao

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

* exemplo:
{{-Account}}

id_do_grupo string caminho Verdadeiro ID do recurso de
grupo que o contém

ID do usuario string caminho Verdadeiro ID do recurso de
usuario que o
contéem

roleBinding_id string caminho Verdadeiro ID da colegao
roleBinding a ser
listada

Resposta

Status: 200

Retorna o recurso da API de vinculacéo de funcdo armazenado no corpo da resposta JSON. Se a solicitagao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitacdo poderao ser lidos. Se a solicitacao for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagdo poderao ser lidos.

Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"
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Nome

versao

principalType

ID do usuario
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Tipo

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ’1"

Identificador globalmente
Unico do recurso. Os
valores definidos sdo:

* Em conformidade
com o esquema
UuiDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario”

* "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.



Nome

ID do grupo

ID da conta

papel

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos s&o:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”
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Nome

roleConstraints
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Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000™",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Resposta
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Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

invalidParams array["invalidParams"] Falso Lista de parametros de

consulta invalidos

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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Resposta

Status: 403, Forbidden

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.
"status": "404"
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Definigoes
V Ver defini¢coes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rétulos. Se nao for especificado na atualizagéo, os roétulos do
objeto de metadados, creationTimestamp e createdBy, serao preservados sem modificacao.

Nome Tipo Obrigatoério Descrigao
etiquetas array['tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteracao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

invalidParams

Nome Tipo Obrigatério Descrigcao

nome string Verdadeiro Nome do parametro de
consulta invalido

razao string Verdadeiro Motivo pelo qual o
parametro de consulta é
invalido

Modificar a associacao de funcao para um usuario em um
grupo

PUT
/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings/{ro
leBinding id}

Substitui todo o recurso armazenado pelo corpo da solicitacdo JSON fornecida, preservando os valores-chave
gue nao podem ser modificados pelo usuario.

Parametros
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Nome Tipo Em Obrigatorio Descricao
id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém
* exemplo:

{{.Account}}

id_do_grupo string caminho Verdadeiro ID do recurso de
grupo que o contém

ID do usuario string caminho Verdadeiro ID do recurso de
usuario que o
contém

roleBinding_id string caminho Verdadeiro ID da colegao
roleBinding a ser
listada

Corpo da solicitagao

Substitui todo o recurso armazenado pelo corpo da solicitagdo JSON fornecida, preservando os valores-chave
gue nao podem ser modificados pelo usuario.

Nome Tipo Obrigatoério Descrigao
tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:
* "aplicacao/astra-
roleBinding"
versao string Verdadeiro Versao do recurso. Os
valores definidos séo:
° ll1 ,OII
° ll1 ’1 n

id string Falso Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade

com o esquema
UuliDv4
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Nome

ID do usuario

ID do grupo

ID da conta

papel
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Tipo

string

string

string

string

Obrigatorio

Falso

Falso

Falso

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sdo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo um
ID de recurso de grupo.
Os valores definidos séo:

* Estaem
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitagado. Os valores
definidos séo:

* Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos s&o:

 "espectador"

* "membro"

* "admin"

* "proprietario"



Nome

roleConstraints

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-
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Nome Tipo Obrigatorio Descrigao

metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",
"version": "1.1",

"role": "member",

"roleConstraints": [

"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Resposta

Status: 204, Indicates if the roleBinding resource was updated.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
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Nome Tipo Obrigatorio Descrigao
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta
Status: 400, Bad request
Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidFields array["invalidFields"] Falso Lista de campos invalidos
no corpo da requisicao
V¥ Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 409, Conflict
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Nome
tipo
titulo
detalhe

status

ID de correlacéo

invalidFields

V Exemplo de resposta

"detail":

Tipo

string
string
string
string
string

array["invalidFields"]

"JSON resource conflict",
"The request body JSON contains a field that conflicts with

an idempotent value.",

"status":

" type " :
"title":
}
Resposta
Status:

Nome

tipo

titulo

detalhe

status

ID de correlagéo

V¥ Exemplo de resposta

lltype " :
"title":
"detail":

"status":
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"409"

Forbidden

Tipo

string
string
string
string

string

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/10",

Obrigatério
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/11",
"Operation not permitted",
"The requested operation isn't permitted."
"403"

Descrigdo

Lista de campos invélidos
no corpo da requisigéo

Descricao


#invalidFields

Erro

Status: 404, Not found

Nome Tipo Obrigatorio
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/1"
"title": "Resource not found",
"detail":
"status": "404"
}
Definigoes

V Ver definigoes

tipo_astra_label

Nome
nome

valor

Descrigao

"The resource specified in the request URI wasn't found.",

Tipo
string

string

type_astra_metadados_update

Obrigatério
Verdadeiro

Verdadeiro

Descrigédo

Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:

» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um
objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome
etiquetas

CriagaoTimestamp

Tipo

array["tipo_astra_label"]

string

Alteracdo do Timestamp  string

CreatedBy

string

Obrigatério

Falso
Falso
Falso

Falso

Descrigédo

79


#type_astra_label

Nome

modifiedBy
invalidParams

Nome

nome

razao

invalidFields

Nome

nome

razao

Tipo

string

Tipo

string

string

Tipo

string

string

Obrigatério

Falso

Obrigatério

Verdadeiro

Verdadeiro

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Descrigao

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Descricao
Nome do campo invalido
no corpo da requisigao

Motivo pelo qual o campo
do corpo da solicitacao é
invalido

Excluir uma associacao de funcao para um usuario em um

grupo

EXCLUIR

/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings/{ro

leBinding id}

Remove o recurso da API de Role Binding especificado.

Efeitos Colaterais

* A exclusdo da ultima vinculagao de fungao associada a um usuario com authProvider como 'local' ou
'cloud-central' (n&o Idap) aciona a excluséao do usuario.

Parametros

Nome Tipo
id_da_conta string
id_do_grupo string
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Em

caminho

caminho

Obrigatério

Verdadeiro

Verdadeiro

Descrigao

ID do recurso de
conta que o contém

« exemplo:
{{.Account}}

ID do recurso de
grupo que o contém



Nome Tipo Em Obrigatorio Descricao

ID do usuario string caminho Verdadeiro ID do recurso de
usuario que o
contém

roleBinding_id string caminho Verdadeiro ID da colegao
roleBinding a ser
listada

Resposta

Status: 204, Indicates if the roleBinding resource was deleted.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatoério Descricédo
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
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Nome Tipo Obrigatorio Descrigao

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

invalidParams array["invalidParams"] Falso Lista de parametros de

consulta invalidos

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 403, Forbidden

Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Erro

Status: 404, Not found
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Nome
tipo
titulo
detalhe
status

ID de correlacéo

Tipo

string
string
string
string

string

V¥V Exemplo de resposta de erro

utypeu .
"title":

"detail":
"status":

Definigoes
V Ver definigoes
invalidParams

Nome

nome

razao

"Resource not found",

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/1"

Descrigdo

"The resource specified in the request URI wasn't found.",

"404"

Tipo

string

string

Obrigatério

Verdadeiro

Verdadeiro

Criar uma nova vinculagao de funcao

POST /accounts/{account id}/core/vl/roleBindings

Descrigédo

Nome do parametro de
consulta invalido

Motivo pelo qual o
parametro de consulta é
invalido

Indica os valores desejados para o recurso da API de vinculagdo de fungao a ser criado.

Parametros

Nome

id_da_conta

Tipo

string

Obrigatorio

Verdadeiro

Descrigdo

ID do recurso de
conta que o contém

* exemplo:
{{.Account}}
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Corpo da solicitagao

Indica os valores desejados para o recurso da API de vinculagdo de fungao a ser criado.

Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:

* "aplicacao/astra-
roleBinding"

versao string Verdadeiro Versao do recurso. Os
valores definidos séo:

. ll1 ’Oll
. ll1 ’1"

ID do usuario string Falso String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacéo.

ID do grupo string Falso String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

84



Nome

ID da conta

papel

Tipo

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo o
ID de um recurso de
conta. Para criacdo, este
ID deve corresponder ao
ID da conta no URI da
solicitagdo. Os valores
definidos séo:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

* "espectador"

* "membro"

* "admin"

* "proprietario"
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Nome

roleConstraints
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Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatoério

metadados "type_astra_metadados_u Falso
pdate"

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"accountID": "9fd87309-067f-48c9-a331-52779%96cl4cft3",
"role": "viewer",
"roleConstraints": [
wxn
]
}
Resposta

Descrigdo

Metadados especificados
pelo cliente e pelo servigo
associados ao recurso.

Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

Status: 201, Returns the newly created roleBinding resource in the JSON

response body.

Nome Tipo Obrigatorio

tipo string Verdadeiro

Descrigcao

Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"
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Nome

versao

principalType

ID do usuario

88

Tipo

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ’1"

Identificador globalmente
Unico do recurso. Os
valores definidos sdo:

* Em conformidade
com o esquema
UuiDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario”

* "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.



Nome

ID do grupo

ID da conta

papel

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos s&o:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”
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Nome

roleConstraints
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Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000™",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Resposta
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Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

invalidFields array["invalidFields"] Falso Lista de campos invalidos

no corpo da requisi¢ao

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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Resposta

Status:

Nome
tipo
titulo
detalhe

status

ID de correlacéo

invalidFields

Conflict

Tipo

string
string
string
string

string

array["invalidFields"]

V Exemplo de resposta

"type":
"title":
"detail":
an idempotent value.",

"status":

Resposta

Status:

Nome
tipo
titulo
detalhe

status

ID de correlagéo

"JSON resource conflict",

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/10",

Descrigao

Lista de campos invalidos
no corpo da requisicao

"The request body JSON contains a field that conflicts with

"409"

Forbidden

Tipo

string
string
string
string

string

V Exemplo de resposta

lltype " :
"title":
"detail":

Obrigatério
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.

Descrigao
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"status": "403"

Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta de erro

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.",
"status": "404"
}
Definigoes

V¥ Ver definigbes

tipo_astra_label

Nome Tipo Obrigatério Descrigcao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatério Descrigcao

etiquetas array['tipo_astra_label"] Falso
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Nome Tipo Obrigatério Descrigcao

CriacaoTimestamp string Falso

Alteracao do Timestamp  string Falso

CreatedBy string Falso

modifiedBy string Falso

invalidParams

Nome Tipo Obrigatério Descricao

nome string Verdadeiro Nome do parametro de
consulta invalido

razao string Verdadeiro Motivo pelo qual o
parametro de consulta é
invalido

invalidFields

Nome Tipo Obrigatoério Descricao

nome string Verdadeiro Nome do campo invalido
no corpo da requisicao

razao string Verdadeiro Motivo pelo qual o campo

Liste todas as associacoes de funcao

GET /accounts/{account_id}/core/vl/roleBindings

do corpo da solicitagao é
invalido

Retorna uma matriz JSON com todos os recursos correspondentes na colegdo. Se campos individuais forem
especificados na solicitagao, a matriz JSON de itens contera os campos solicitados para cada recurso
correspondente na ordem especificada.

Parametros
Nome Tipo Em Obrigatorio Descricao
id_da_conta string caminho Verdadeiro ID do recurso de

conta que o contém

* exemplo:
{{.Account}}
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Nome

incluir

limite

filtro

96

Tipo

string

string

string

Em

consulta

consulta

consulta

Obrigatorio

Falso

Falso

Falso

Descrigdo

Indica quais campos
devem ser
retornados ao listar
uma colecgao.

Exemplos de URL.:
"include=id",
"include=id,name"

Exemplos OpenAPI:
llid"

* exemplo: ID da
conta, ID do
usuario, funcao

Indica o nimero
maximo de recursos
a serem retornados
ao listar uma
colecgao.

Exemplos de URL:
"limit=2"

Exemplos OpenAPI:
l|2ll

Indica quais campos
devem ser
correspondidos para
retornar um recurso
ao listar uma
colecgao.

Os operadores
suportados séo:

* eq - lgualdade

* |t/gt - Menor
que/Maior que

* lte/gte - Menor
ou igual a/Maior
ou igual a

Exemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Exemplos OpenAPI:
"campo eq 'valor"



Nome

Ordenar

ignorar

contar

continuar

Tipo

string

string

string

Em

consulta

consulta

consulta

consulta

Obrigatorio

Falso

Falso

Falso

Falso

Descrigdo

Indica a ordem de
classificagdo dos

recursos ao listar

uma colecgao.

Exemplos de URL.:
"orderBy=name",
"orderBy=name%20
desc"

Exemplos OpenAPI:
"nome desc"

Indica o numero de
recursos a serem
ignorados ao listar
uma colecgao.

Exemplos de URL.:
"skip=1"

Exemplos OpenAPI:
||1ll

Indica se o niUmero
total de recursos
deve ser retornado
no objeto
metadados.

Exemplos de URL:
"count=true"

Exemplos OpenAPI:
"true"

Indica o token a
partir do qual a
listagem sera
retomada.

Exemplos de URL.:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Exemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;
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Resposta

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nome Tipo Obrigatorio Descrigcao

itens array[Qualquer um de: Verdadeiro
"roleBinding_1.1_get _resp
onse_body", array[]]

metadados "type_astra_metadata_list Verdadeiro

V Exemplo de resposta

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[
"9£fd87309-067£f-48c9-a331-527796cl4cf3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9£d87309-067£-48c9-a331-527796¢c14ct3",
"dc40al3f-e9b3-4cf5-900£-58de32174390",

"owner"

"9fd87309-067£f-48c9-a331-527796¢c14cft3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",
"owner"
]
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"

Resposta

Stat

us: 400, Bad request

Nome Tipo Obrigatoério Descricao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

invalidParams array["invalidParams"] Falso Lista de parametros de

consulta invalidos

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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Resposta

Status: 403, Forbidden

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.
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"status": "404"

Definigoes

V Ver definigoes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatoério Descrigcao
etiquetas array["tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteragao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

roleBinding_1.1_get_response_body

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:
* "aplicagao/astra-
roleBinding"

versao string Verdadeiro Versao do recurso. Os
valores definidos séo:

° ll1 10“
° "1 ,1“
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Nome

principalType

ID do usuario

102

Tipo

string

string

string

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Identificador globalmente
Unico do recurso. Os
valores definidos séo:

* Em conformidade
com o esquema
UulDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario"

* "group" Para
principalType "user",
€ necessario um ID
de usuario ndo nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo
um ID de recurso do
usuario. Os valores
definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.



Nome

ID do grupo

ID da conta

papel

Tipo

string

string

string

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo
um ID de recurso de
grupo. Os valores
definidos séo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacdo, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos séo:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séao:

» "espectador”

* "membro"

* "admin"

* "proprietario"

103



104

Nome

roleConstraints

Tipo

array[string]

Obrigatério

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints™: ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e
a tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id="6fa2f91
7-f730-41b8-9¢c15-



Nome

metadados

type_astra_metadata_list

Nome

continuar

contar

etiquetas
CriagaoTimestamp
Alteragcao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

Tipo

"type_astra_metadados_

update”

Tipo

string

nuamero
array["tipo_astra_label"]
string

string

string

string

Tipo

string

string

Obrigatério

Verdadeiro

Obrigatério
Falso
Falso
Falso
Falso
Falso
Falso

Falso

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Metadados especificados
pelo cliente e pelo
servigo associados ao
recurso. Os valores
definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos.
Se néo for
especificado na
atualizacéo, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, seréo
preservados sem
modificacgao.

Descrigcao

Descrigédo

Nome do parametro de
consulta invalido

Motivo pelo qual o
parametro de consulta é
invalido
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Recuperar uma associacao de funcao

GET /accounts/{account_id}/core/vl/roleBindings/{roleBinding id}

Retorna o recurso da API de vinculagéo de fungdo armazenado no corpo da resposta JSON. Se a solicitacao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitagdo poderao ser lidos. Se a solicitagao for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagdo poderao ser lidos.

Parametros

Nome Tipo Em Obrigatorio Descrigcao

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

roleBinding_id string caminho Verdadeiro ID da colecéo
roleBinding a ser
listada

Resposta

Status: 200

Retorna o recurso da API de vinculagéo de fungdo armazenado no corpo da resposta JSON. Se a solicitagao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitacao poderao ser lidos. Se a solicitacéo for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagcado poderao ser lidos.

Nome Tipo Obrigatorio Descricao

tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:

* "aplicacao/astra-
roleBinding"

versao string Verdadeiro Versao do recurso. Os
valores definidos séo:

° ll1 ’Oll
. ll1 ’1"
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Nome

principalType

ID do usuario

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade
com o esquema
UulDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario"

* "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sdo:

* Esta em
conformidade com o
Astra ldentifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.
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Nome

ID do grupo

ID da conta

papel

108

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Estaem
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos sao:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”



Nome

roleConstraints

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-
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Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000™",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

Resposta
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Status:

Nome
tipo
titulo
detalhe

status

401,

ID de correlacéo

Unauthorized

Tipo

string
string
string
string

string

V Exemplo de resposta

utypeu .
"title":

"detail":
"status":

Resposta

Status:

Nome
tipo
titulo
detalhe

status

400,

ID de correlagéo

invalidParams

"Missing bearer token",

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/3",

Descrigdo

"The request is missing the required bearer token.",

"401"

Bad request

Tipo

string
string
string
string
string

array["invalidParams"]

V Exemplo de resposta

"type Al .

"title":
"detail":
"status":

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

Descrigcao

Lista de parametros de
consulta invalidos

"The supplied query parameters are invalid.",

"400"
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Resposta

Status: 403, Forbidden

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.

"status": "404"
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Definigoes
V Ver defini¢coes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rétulos. Se nao for especificado na atualizagéo, os roétulos do
objeto de metadados, creationTimestamp e createdBy, serao preservados sem modificacao.

Nome Tipo Obrigatoério Descrigao
etiquetas array['tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteracao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

invalidParams

Nome Tipo Obrigatério Descrigcao

nome string Verdadeiro Nome do parametro de
consulta invalido

razao string Verdadeiro Motivo pelo qual o
parametro de consulta é
invalido

Modificar uma associacao de funcao

PUT /accounts/{account id}/core/vl/roleBindings/{roleBinding id}

Substitui todo o recurso armazenado pelo corpo da solicitagdo JSON fornecida, preservando os valores-chave
gue nao podem ser modificados pelo usuario.

Parametros
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Nome Tipo Em Obrigatorio Descricao

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

roleBinding_id string caminho Verdadeiro ID da colecao
roleBinding a ser
listada

Corpo da solicitagao

Substitui todo o recurso armazenado pelo corpo da solicitagdo JSON fornecida, preservando os valores-chave
gue nao podem ser modificados pelo usuario.

Nome Tipo Obrigatério Descrigao

tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:

* "aplicagao/astra-
roleBinding"

versao string Verdadeiro Verséao do recurso. Os
valores definidos séo:

. "1,0“
. ll1 11"

id string Falso Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade
com o esquema
UulDv4

ID do usuario string Falso String JSON contendo um
ID de recurso do usuario.
Os valores definidos sdo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.
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Nome Tipo Obrigatorio Descrigao

ID do grupo string Falso String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

ID da conta string Falso String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos s&o:

» Conforme o esquema
de identificador Astra

papel string Verdadeiro String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séo:
» "espectador”
* "membro"
* "admin"

* "proprietario”
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Nome

roleConstraints
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Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Resposta

Status: 204, Indicates if the roleBinding resource was updated.

Resposta

Status: 401, Unauthorized
Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro

titulo string Verdadeiro
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Nome Tipo Obrigatorio Descrigao
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta
Status: 400, Bad request
Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidFields array["invalidFields"] Falso Lista de campos invalidos
no corpo da requisicao
V¥ Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 409, Conflict
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Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

invalidFields array["invalidFields"] Falso Lista de campos invélidos

no corpo da requisigéo

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Resposta

Status: 403, Forbidden

Nome Tipo Obrigatério Descricao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

V¥ Exemplo de resposta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",

"status": "403"
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Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/1",
"title": "Resource not found",
"detail": "The resource specified in the request URI wasn't found.",
"status": "404"
}
Definigoes

V Ver definigoes

tipo_astra_label

Nome
nome

valor

Tipo
string

string

type_astra_metadados_update

Obrigatoério Descrigcao
Verdadeiro

Verdadeiro

Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:

» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um
objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome
etiquetas

CriagaoTimestamp

Tipo

array["tipo_astra_label"]

string

Alteracdo do Timestamp  string

CreatedBy
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Obrigatério Descrigcao
Falso
Falso
Falso

Falso


#type_astra_label

Nome

modifiedBy

invalidParams

Nome

nome

razao

invalidFields

Nome

nome

razao

Tipo

string

Tipo

string

string

Tipo

string

string

Obrigatério

Falso

Obrigatério

Verdadeiro

Verdadeiro

Obrigatoério

Verdadeiro

Verdadeiro

Excluir uma associacao de funcao

Descrigdo

Descrigao

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Descricao
Nome do campo invalido
no corpo da requisigao

Motivo pelo qual o campo
do corpo da solicitacao é
invalido

EXCLUIR /accounts/{account id}/core/v1l/roleBindings/{roleBinding id}

Remove o recurso da API de Role Binding especificado.

Efeitos Colaterais

» A exclusdo da ultima vinculagéo de fungéo associada a um usuario com authProvider como 'local' ou
'cloud-central' (ndo Idap) aciona a excluséo do usuario.

Parametros

Nome

id_da_conta

roleBinding_id

Resposta

Tipo

string

string

Em

caminho

caminho

Obrigatorio

Verdadeiro

Verdadeiro

Descrigdo

ID do recurso de
conta que o contém

« exemplo:
{{.Account}}

ID da colecéao
roleBinding a ser
listada
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Status: 204, Indicates if the roleBinding resource was deleted.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta
Status: 400, Bad request
Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidParams array["invalidParams"] Falso Lista de parametros de
consulta invalidos
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/5",
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"title":

"detail":

"status":

Resposta

Status: 403,

Nome
tipo
titulo
detalhe

status

ID de correlagéo

"Invalid query parameters",

"The supplied query parameters are invalid.",

"400"

Forbidden

Tipo

string
string
string
string

string

V Exemplo de resposta

Erro

Stat

Nome
tipo
titulo
detalhe

status

" type" .
"title":

"detail":
"status":

us: 404,

ID de correlacéo

Obrigatoério
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted."

"403"

Not found

Tipo

string
string
string
string

string

V Exemplo de resposta de erro

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

Descrigao

Descrigdo
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"type " :
"title":

"detail":
"status":

Definigoes

V Ver definigoes
invalidParams

Nome

nome

razao

"Resource not found",

"https://astra.netapp.io/problems/1",

"The resource specified in the request URI wasn't found.",

"404"

Tipo

string

string

Obrigatoério

Verdadeiro

Verdadeiro

Descrigédo

Nome do parametro de
consulta invalido

Motivo pelo qual o
parametro de consulta é
invalido

Criar uma nova associacao de funcao para um usuario

POST /accounts/{account id}/core/vl/users/{user id}/roleBindings

Indica os valores desejados para o recurso da API de vinculagdo de fungao a ser criado.

Parametros

Nome

id_da_conta

ID do usuario

Tipo

string

string

Corpo da solicitagao

Obrigatorio

Verdadeiro

Verdadeiro

Descrigédo

ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

ID do recurso de
usuario que o
contém

Indica os valores desejados para o recurso da API de vinculagao de fungao a ser criado.

Nome

tipo
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Tipo

string

Obrigatorio

Verdadeiro

Descricao

Tipo de midia do recurso.
Os valores definidos sdo:

* "aplicacao/astra-
roleBinding"



Nome

versao

ID do usuario

ID do grupo

ID da conta

Tipo

string

string

string

string

Obrigatorio

Verdadeiro

Falso

Falso

Verdadeiro

Descrigdo

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ’1"

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Estaem
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.

String JSON contendo um
ID de recurso de grupo.
Os valores definidos séo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitagdo. Os valores
definidos sao:

» Conforme o esquema
de identificador Astra
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Nome

papel
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Tipo

string

Obrigatorio

Verdadeiro

Descrigdo

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séo:

* "espectador"

"membro"
e "admin"

* "proprietario”



Nome

roleConstraints

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-
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Nome Tipo Obrigatorio Descrigao
metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos sdo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"accountID": "9fd87309-067f-48c9-a331-52779%96cl4cft3",
"role": "viewer",
"roleConstraints": [
wxn
]
}
Resposta

Status: 201, Returns the newly created roleBinding resource in the JSON

response body.

Nome

tipo
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Tipo Obrigatorio Descrigcao

string Verdadeiro Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"
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Nome

versao

principalType

ID do usuario

Tipo

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ’1"

Identificador globalmente
Unico do recurso. Os
valores definidos sdo:

* Em conformidade
com o esquema
UuiDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario”

* "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.
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Nome

ID do grupo

ID da conta

papel

130

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Estaem
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos sao:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”



Nome

roleConstraints

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-
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Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000™",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Resposta
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Status:

Nome
tipo
titulo
detalhe

status

401,

ID de correlacéo

Unauthorized

Tipo

string
string
string
string

string

V Exemplo de resposta

utypeu .
"title":

"detail":
"status":

Resposta

Status:

Nome
tipo
titulo
detalhe

status

400,

ID de correlagéo

invalidFields

"Missing bearer token",

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/3",

Descrigdo

"The request is missing the required bearer token.",

"401"

Bad request

Tipo

string
string
string
string
string

array["invalidFields"]

V Exemplo de resposta

"type Al .

"title":
"detail":
"status":

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

Descrigcao

Lista de campos invalidos
no corpo da requisi¢ao

"The supplied query parameters are invalid.",

"400"
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Resposta

Status: 409, Conflict

Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

invalidFields array["invalidFields"] Falso Lista de campos invalidos

no corpo da requisicao

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Resposta

Status: 403, Forbidden

Nome Tipo Obrigatério Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
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"status": "403"

Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta de erro

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.",
"status": "404"
}
Definigoes

V¥ Ver definigbes

tipo_astra_label

Nome Tipo Obrigatério Descrigcao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatério Descrigcao

etiquetas array['tipo_astra_label"] Falso
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Nome
CriagaoTimestamp
Alteracao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

invalidFields

Nome

nome

razao

Tipo

string
string
string

string

Tipo

string

string

Tipo

string

string

Obrigatério
Falso
Falso
Falso

Falso

Obrigatério

Verdadeiro

Verdadeiro

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Descrigédo

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Descricao
Nome do campo invalido
no corpo da requisicao

Motivo pelo qual o campo
do corpo da solicitagao é
invalido

Liste as associacoes de funcao para um usuario

GET /accounts/{account_id}/core/vl/users/{user id}/roleBindings

Retorna uma matriz JSON com todos os recursos correspondentes na colegdo. Se campos individuais forem
especificados na solicitagao, a matriz JSON de itens contera os campos solicitados para cada recurso

correspondente na ordem especificada.

Parametros

Nome Tipo
id_da_conta string
ID do usuario string
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Em

caminho

caminho

Obrigatorio

Verdadeiro

Verdadeiro

Descrigédo

ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

ID do recurso de
usuario que o
contém



Nome

incluir

limite

filtro

Tipo

string

string

string

Em

consulta

consulta

consulta

Obrigatorio

Falso

Falso

Falso

Descrigdo

Indica quais campos
devem ser
retornados ao listar
uma colecgao.

Exemplos de URL.:
"include=id",
"include=id,name"

Exemplos OpenAPI:
llid"

* exemplo: ID da
conta, ID do
usuario, funcao

Indica o nimero
maximo de recursos
a serem retornados
ao listar uma
colecgao.

Exemplos de URL:
"limit=2"

Exemplos OpenAPI:
l|2ll

Indica quais campos
devem ser
correspondidos para
retornar um recurso
ao listar uma
colecgao.

Os operadores
suportados séo:

* eq - lgualdade

* |t/gt - Menor
que/Maior que

* lte/gte - Menor
ou igual a/Maior
ou igual a

Exemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Exemplos OpenAPI:
"campo eq 'valor"
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Nome

Ordenar

ignorar

contar

continuar
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Tipo

string

string

string

Em

consulta

consulta

consulta

consulta

Obrigatorio

Falso

Falso

Falso

Falso

Descrigdo

Indica a ordem de
classificagdo dos

recursos ao listar

uma colecgao.

Exemplos de URL.:
"orderBy=name",
"orderBy=name%20
desc"

Exemplos OpenAPI:
"nome desc"

Indica o numero de
recursos a serem
ignorados ao listar
uma colecgao.

Exemplos de URL.:
"skip=1"

Exemplos OpenAPI:
||1ll

Indica se o niUmero
total de recursos
deve ser retornado
no objeto
metadados.

Exemplos de URL:
"count=true"

Exemplos OpenAPI:
"true"

Indica o token a
partir do qual a
listagem sera
retomada.

Exemplos de URL.:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Exemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;



Resposta

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nome Tipo Obrigatorio Descrigcao

itens array[Qualquer um de: Verdadeiro
"roleBinding_1.1_get _resp
onse_body", array[]]

metadados "type_astra_metadata_list Verdadeiro

V Exemplo de resposta

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[
"9£fd87309-067£f-48c9-a331-527796cl4cf3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9£d87309-067£-48c9-a331-527796¢c14ct3",
"dc40al3f-e9b3-4cf5-900£-58de32174390",

"owner"

"9fd87309-067£f-48c9-a331-527796¢c14cft3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",
"owner"
]
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Resposta

Status: 401, Unauthorized
Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta
Status: 400, Bad request
Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidParams array["invalidParams"] Falso Lista de parametros de

V Exemplo de resposta
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consulta invalidos

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"


#invalidParams

Resposta

Status: 403, Forbidden

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't found.
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"status": "404"

Definigoes

V Ver definigoes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatoério Descrigcao
etiquetas array["tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteragao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

roleBinding_1.1_get_response_body

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:
* "aplicagao/astra-
roleBinding"

versao string Verdadeiro Versao do recurso. Os
valores definidos séo:

° ll1 10“
° "1 ,1“
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Nome

principalType

ID do usuario

Tipo

string

string

string

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Identificador globalmente
Unico do recurso. Os
valores definidos séo:

* Em conformidade
com o esquema
UulDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario"

* "group" Para
principalType "user",
€ necessario um ID
de usuario ndo nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo
um ID de recurso do
usuario. Os valores
definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.
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Nome

ID do grupo

ID da conta

papel

144

Tipo

string

string

string

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo
um ID de recurso de
grupo. Os valores
definidos séo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacdo, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos séo:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séao:

» "espectador”

* "membro"

* "admin"

* "proprietario"



Nome

roleConstraints

Tipo

array[string]

Obrigatério

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints™: ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e
a tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id="6fa2f91
7-f730-41b8-9¢c15-
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Nome

metadados

type_astra_metadata_list

Nome

continuar

contar

etiquetas
CriagaoTimestamp
Alteragcao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

146

Tipo

"type_astra_metadados_

update”

Tipo

string

nuamero
array["tipo_astra_label"]
string

string

string

string

Tipo

string

string

Obrigatério

Verdadeiro

Obrigatério
Falso
Falso
Falso
Falso
Falso
Falso

Falso

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Metadados especificados
pelo cliente e pelo
servigo associados ao
recurso. Os valores
definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos.
Se néo for
especificado na
atualizacéo, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, seréo
preservados sem
modificacgao.

Descrigcao

Descrigédo

Nome do parametro de
consulta invalido

Motivo pelo qual o
parametro de consulta é
invalido
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Recuperar uma associacao de funcao para um usuario

GET /accounts/{account_id}/core/vl/users/{user id}/roleBindings/{roleBinding id}

Retorna o recurso da API de vinculagéo de fungdo armazenado no corpo da resposta JSON. Se a solicitacao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitagdo poderao ser lidos. Se a solicitagao for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagdo poderao ser lidos.

Parametros

Nome Tipo Em Obrigatorio Descrigcao

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

ID do usuario string caminho Verdadeiro ID do recurso de
usuario que o
contém

roleBinding_id string caminho Verdadeiro ID da colegao
roleBinding a ser
listada

Resposta

Status: 200

Retorna o recurso da API de vinculacéo de funcdo armazenado no corpo da resposta JSON. Se a solicitagao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitacdo poderao ser lidos. Se a solicitagao for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagdo poderao ser lidos.

Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:
* "aplicagao/astra-
roleBinding"
versao string Verdadeiro Versao do recurso. Os
valores definidos séo:
° ll1 10"
° ll1 ,1 n
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Nome

principalType

ID do usuario
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Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade
com o esquema
UulDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario"

* "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sdo:

* Esta em
conformidade com o
Astra ldentifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.



Nome Tipo Obrigatorio Descrigao

ID do grupo string Verdadeiro String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

ID da conta string Verdadeiro String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos s&o:

» Conforme o esquema
de identificador Astra

papel string Verdadeiro String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séo:
» "espectador”
* "membro"
* "admin"

* "proprietario”
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Nome

roleConstraints
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Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000™",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"

Resposta
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Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

invalidParams array["invalidParams"] Falso Lista de parametros de

consulta invalidos

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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Resposta

Status: 403, Forbidden

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.
"status": "404"
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Definigoes
V Ver defini¢coes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rétulos. Se nao for especificado na atualizagéo, os roétulos do
objeto de metadados, creationTimestamp e createdBy, serao preservados sem modificacao.

Nome Tipo Obrigatoério Descrigao
etiquetas array['tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteracao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

invalidParams

Nome Tipo Obrigatério Descrigcao

nome string Verdadeiro Nome do parametro de
consulta invalido

razao string Verdadeiro Motivo pelo qual o
parametro de consulta é
invalido

Modificar a associacao de funcao para um usuario

PUT /accounts/{account id}/core/vl/users/{user id}/roleBindings/{roleBinding id}

Substitui todo o recurso armazenado pelo corpo da solicitagdo JSON fornecida, preservando os valores-chave
gue nao podem ser modificados pelo usuario.

Parametros
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Nome Tipo Em Obrigatorio Descricao
id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém
* exemplo:

{{.Account}}

ID do usuario string caminho Verdadeiro ID do recurso de
usuario que o
contém

roleBinding_id string caminho Verdadeiro ID da colecao
roleBinding a ser
listada

Corpo da solicitagao

Substitui todo o recurso armazenado pelo corpo da solicitagdo JSON fornecida, preservando os valores-chave
gue nao podem ser modificados pelo usuario.

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:
* "aplicagao/astra-
roleBinding"
versao string Verdadeiro Versao do recurso. Os
valores definidos séo:
° ll1 ,Oll
. ll1 ’1 n

id string Falso Identificador globalmente
Unico do recurso. Os
valores definidos sdo:

* Em conformidade

com o esquema
UuliDv4
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Nome

ID do usuario

ID do grupo

ID da conta

papel
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Tipo

string

string

string

string

Obrigatorio

Falso

Falso

Falso

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sdo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo um
ID de recurso de grupo.
Os valores definidos séo:

* Estaem
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitagado. Os valores
definidos séo:

* Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos s&o:

 "espectador"

* "membro"

* "admin"

* "proprietario"



Nome

roleConstraints

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-
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Nome Tipo Obrigatorio Descrigao

metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Resposta

Status: 204, Indicates if the roleBinding resource was updated.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
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Nome Tipo Obrigatorio Descrigao
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta
Status: 400, Bad request
Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidFields array["invalidFields"] Falso Lista de campos invalidos
no corpo da requisicao
V¥ Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 409, Conflict
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Nome
tipo
titulo
detalhe

status

ID de correlacéo

invalidFields

V Exemplo de resposta

"detail":

Tipo

string
string
string
string
string

array["invalidFields"]

"JSON resource conflict",
"The request body JSON contains a field that conflicts with

an idempotent value.",

"status":

" type " :
"title":
}
Resposta
Status:

Nome

tipo

titulo

detalhe

status

ID de correlagéo

V¥ Exemplo de resposta

lltype " :
"title":
"detail":

"status":
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"409"

Forbidden

Tipo

string
string
string
string

string

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/10",

Obrigatério
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/11",
"Operation not permitted",
"The requested operation isn't permitted."
"403"

Descrigdo

Lista de campos invélidos
no corpo da requisigéo

Descricao
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Erro

Status: 404, Not found

Nome Tipo Obrigatorio
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/1"
"title": "Resource not found",
"detail":
"status": "404"
}
Definigoes

V Ver definigoes

tipo_astra_label

Nome
nome

valor

Descrigao

"The resource specified in the request URI wasn't found.",

Tipo
string

string

type_astra_metadados_update

Obrigatério
Verdadeiro

Verdadeiro

Descrigédo

Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:

» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um
objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome
etiquetas

CriagaoTimestamp

Tipo

array["tipo_astra_label"]

string

Alteracdo do Timestamp  string

CreatedBy

string

Obrigatério

Falso
Falso
Falso

Falso

Descrigédo
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Nome

modifiedBy

invalidParams

Nome

nome

razao

invalidFields

Nome

nome

razao

Tipo

string

Tipo

string

string

Tipo

string

string

Obrigatério

Falso

Obrigatério

Verdadeiro

Verdadeiro

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Descrigao

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Descricao
Nome do campo invalido
no corpo da requisigao

Motivo pelo qual o campo
do corpo da solicitacao é
invalido

Excluir uma associacao de funcao para um usuario

EXCLUIR

/accounts/{account id}/core/vl/users/{user id}/roleBindings/{roleBinding id}

Remove o recurso da API de Role Binding especificado.

Efeitos Colaterais

» A exclusdo da ultima vinculagéo de fungéo associada a um usuario com authProvider como 'local' ou
'cloud-central' (ndo Idap) aciona a exclusdo do usuario.

Parametros

Nome

id_da_conta

ID do usuario

roleBinding_id
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Tipo

string

string

string

Em

caminho

caminho

caminho

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigédo

ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

ID do recurso de
usuario que o
contém

ID da colegéo
roleBinding a ser
listada



Resposta

Status: 204, Indicates if the roleBinding resource was deleted.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Resposta
Status: 400, Bad request

Nome Tipo Obrigatoério Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidParams array["invalidParams"] Falso Lista de parametros de

¥V Exemplo de resposta

consulta invalidos
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"type": "https://astra.netapp.io/problems/5",

Descrigao

Descrigcao

"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta
Status: 403, Forbidden
Nome Tipo Obrigatorio
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatoério
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso

V Exemplo de resposta de erro
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"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",
"detail": "The resource specified in the request URI wasn't found.",
"status": "404"
}
Definicdes

V Ver defini¢coes
invalidParams

Nome Tipo Obrigatoério Descrigao

nome string Verdadeiro Nome do parametro de
consulta invalido

razao string Verdadeiro Motivo pelo qual o
parametro de consulta é
invalido

Crie uma nova vinculacao de funcao para um grupo
associado a um usuario

POST

/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings

Indica os valores desejados para o recurso da API de vinculagdo de fungao a ser criado.

Parametros

Nome Tipo Em Obrigatorio Descrigcao

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

* exemplo:
{{.Account}}

ID do usuario string caminho Verdadeiro ID do recurso de
usuario que o
contém

id_do_grupo string caminho Verdadeiro ID do recurso de

grupo que o contém

Corpo da solicitagao

Indica os valores desejados para o recurso da API de vinculagdo de fungao a ser criado.
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Nome

tipo

Versao

ID do usuario

ID do grupo

ID da conta
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Tipo

string

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Falso

Falso

Verdadeiro

Descrigdo

Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ,1"

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo um
ID de recurso de grupo.
Os valores definidos séo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criagdo, este
ID deve corresponder ao
ID da conta no URI da
solicitagdo. Os valores
definidos séo:

» Conforme o esquema
de identificador Astra



Nome Tipo Obrigatorio Descrigao

papel string Verdadeiro String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séo:

* "espectador"

"membro"
e "admin"

* "proprietario”
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Nome

roleConstraints
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Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "00000000-0000-0000-0000-000000000000",
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4cf3",
"role": "viewer",
"roleConstraints": [
W n
]
}
Resposta

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.
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Nome

tipo

Versao

principalType

ID do usuario

170

Tipo

string

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ,1"

Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade
com o esquema
UuiDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculagao esta
associada. Os valores
definidos séo:

 "usuario"

 "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group”, € necessario
um ID de grupo néo
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

» Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.



Nome

ID do grupo

ID da conta

papel

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos s&o:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”
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Nome

roleConstraints
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Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "group",
"userID": "00000000-0000-0000-0000-0000000000C00™,
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Resposta
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Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio Descrigcao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

invalidFields array["invalidFields"] Falso Lista de campos invalidos

no corpo da requisi¢ao

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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Resposta

Status:

Nome
tipo
titulo
detalhe

status

ID de correlacéo

invalidFields

Conflict

Tipo

string
string
string
string

string

array["invalidFields"]

V Exemplo de resposta

"type":
"title":
"detail":
an idempotent value.",

"status":

Resposta

Status:

Nome
tipo
titulo
detalhe

status

ID de correlagéo

"JSON resource conflict",

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/10",

Descrigao

Lista de campos invalidos
no corpo da requisicao

"The request body JSON contains a field that conflicts with

"409"

Forbidden

Tipo

string
string
string
string

string

V Exemplo de resposta

lltype " :
"title":
"detail":

Obrigatério
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.

Descrigao
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"status": "403"

Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta de erro

"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.",
"status": "404"
}
Definigoes

V¥ Ver definigbes

tipo_astra_label

Nome Tipo Obrigatério Descrigcao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatério Descrigcao

etiquetas array['tipo_astra_label"] Falso
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Nome
CriagaoTimestamp
Alteracao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

invalidFields

Nome

nome

razao

Tipo

string
string
string

string

Tipo

string

string

Tipo

string

string

Obrigatério
Falso
Falso
Falso

Falso

Obrigatério

Verdadeiro

Verdadeiro

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Descrigédo

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Descricao
Nome do campo invalido
no corpo da requisicao

Motivo pelo qual o campo
do corpo da solicitagao é
invalido

Liste as associagoes de fungcao para um grupo associado a
um usuario

GET /accounts/{account_ id}/core/vl/users/{user id}/groups/{group id}/roleBindings

Retorna uma matriz JSON com todos os recursos correspondentes na colegdo. Se campos individuais forem
especificados na solicitacdo, a matriz JSON de itens contera os campos solicitados para cada recurso
correspondente na ordem especificada.

Parametros
Nome Tipo Em Obrigatorio Descrigcao
id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém
* exemplo:
{{.Account}}
ID do usuario string caminho Verdadeiro ID do recurso de

usuario que o
contém
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Nome

id_do_grupo

incluir

limite

filtro

178

Tipo

string

string

string

string

Em

caminho

consulta

consulta

consulta

Obrigatorio

Verdadeiro

Falso

Falso

Falso

Descrigdo

ID do recurso de
grupo que o contém

Indica quais campos
devem ser
retornados ao listar
uma colegao.

Exemplos de URL.:
"include=id",
"include=id,name"

Exemplos OpenAPI:
llidll

« exemplo: ID da
conta, ID do
usuario, funcao

Indica o numero
maximo de recursos
a serem retornados
ao listar uma
colecao.

Exemplos de URL:
"limit=2"

Exemplos OpenAPI:
||2ll

Indica quais campos
devem ser
correspondidos para
retornar um recurso
ao listar uma
colegéao.

Os operadores
suportados sao:

* eq - lgualdade

* lt/gt - Menor
que/Maior que

* |te/gte - Menor
ou igual a/Maior
ou igual a

Exemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Exemplos OpenAPI:
"campo eq 'valor™



Nome

Ordenar

ignorar

contar

continuar

Tipo

string

string

string

Em

consulta

consulta

consulta

consulta

Obrigatorio

Falso

Falso

Falso

Falso

Descrigdo

Indica a ordem de
classificagdo dos

recursos ao listar

uma colecgao.

Exemplos de URL.:
"orderBy=name",
"orderBy=name%20
desc"

Exemplos OpenAPI:
"nome desc"

Indica o numero de
recursos a serem
ignorados ao listar
uma colecgao.

Exemplos de URL.:
"skip=1"

Exemplos OpenAPI:
||1ll

Indica se o niUmero
total de recursos
deve ser retornado
no objeto
metadados.

Exemplos de URL:
"count=true"

Exemplos OpenAPI:
"true"

Indica o token a
partir do qual a
listagem sera
retomada.

Exemplos de URL.:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Exemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;
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Resposta

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nome Tipo Obrigatorio Descrigcao

itens array[Qualquer um de: Verdadeiro
"roleBinding_1.1_get _resp
onse_body", array[]]

metadados "type_astra_metadata_list Verdadeiro

V Exemplo de resposta

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[
"9£fd87309-067£f-48c9-a331-527796cl4cf3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9£d87309-067£-48c9-a331-527796¢c14ct3",
"dc40al3f-e9b3-4cf5-900£-58de32174390",

"owner"

"9fd87309-067£f-48c9-a331-527796¢c14cft3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",
"owner"
]
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
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Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"

Resposta

Stat

us: 400, Bad request

Nome Tipo Obrigatoério Descricao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

invalidParams array["invalidParams"] Falso Lista de parametros de

consulta invalidos

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",

"status": "400"
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Resposta

Status: 403, Forbidden

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.
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"status": "404"

Definigoes

V Ver definigoes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type_astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome Tipo Obrigatoério Descrigcao
etiquetas array["tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteragao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

roleBinding_1.1_get_response_body

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:
* "aplicagao/astra-
roleBinding"

versao string Verdadeiro Versao do recurso. Os
valores definidos séo:

° ll1 10“
° "1 ,1“

183


#type_astra_label

Nome

principalType

ID do usuario

184

Tipo

string

string

string

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Identificador globalmente
Unico do recurso. Os
valores definidos séo:

* Em conformidade
com o esquema
UulDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario"

* "group" Para
principalType "user",
€ necessario um ID
de usuario ndo nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo
um ID de recurso do
usuario. Os valores
definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.



Nome

ID do grupo

ID da conta

papel

Tipo

string

string

string

Obrigatério

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo
um ID de recurso de
grupo. Os valores
definidos séo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacdo, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos séo:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos séao:

» "espectador”

* "membro"

* "admin"

* "proprietario"
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Nome

roleConstraints

Tipo

array[string]

Obrigatério

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints™: ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e
a tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id="6fa2f91
7-f730-41b8-9¢c15-



Nome

metadados

type_astra_metadata_list

Nome

continuar

contar

etiquetas
CriagaoTimestamp
Alteragcao do Timestamp
CreatedBy

modifiedBy

invalidParams

Nome

nome

razao

Tipo

"type_astra_metadados_

update”

Tipo

string

nuamero
array["tipo_astra_label"]
string

string

string

string

Tipo

string

string

Obrigatério

Verdadeiro

Obrigatério
Falso
Falso
Falso
Falso
Falso
Falso

Falso

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Metadados especificados
pelo cliente e pelo
servigo associados ao
recurso. Os valores
definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos.
Se néo for
especificado na
atualizacéo, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, seréo
preservados sem
modificacgao.

Descrigcao

Descrigédo

Nome do parametro de
consulta invalido

Motivo pelo qual o
parametro de consulta é
invalido
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Recuperar uma associagao de fungao para um grupo
associado a um usuario

GET
/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings/{ro
leBinding id}

Retorna o recurso da API de vinculagéo de fungdo armazenado no corpo da resposta JSON. Se a solicitagao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitagdo poderao ser lidos. Se a solicitacéo for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagdo poderéao ser lidos.

Parametros

Nome Tipo Em Obrigatoério Descricao

id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém

* exemplo:
{{-Account}}

ID do usuario string caminho Verdadeiro ID do recurso de
usuario que o
contém

id_do_grupo string caminho Verdadeiro ID do recurso de
grupo que o contém

roleBinding_id string caminho Verdadeiro ID da colegao
roleBinding a ser
listada

Resposta

Status: 200

Retorna o recurso da API de vinculacéo de funcdo armazenado no corpo da resposta JSON. Se a solicitagao
for para /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, somente os recursos roleBinding em que
o ID do usuario corresponder ao ID do usuario na URL da solicitacdo poderao ser lidos. Se a solicitacao for
para /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, somente os recursos roleBinding em que
o ID do grupo corresponder ao ID do grupo na URL da solicitagdo poderao ser lidos.

Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos sao:

* "aplicagao/astra-
roleBinding"
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Nome

versao

principalType

ID do usuario

Tipo

string

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

Versao do recurso. Os
valores definidos sao:

° ll1,0ll
° ll1 ’1"

Identificador globalmente
Unico do recurso. Os
valores definidos sdo:

* Em conformidade
com o esquema
UuiDv4

String JSON que
representa o tipo da
entidade principal a qual
esta vinculacéo esta
associada. Os valores
definidos sao:

* "usuario”

* "group" Para
principalType "user", é
necessario um ID de
usuario nao nulo.
Para principalType
"group", € necessario
um ID de grupo nao
nulo.

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sao:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.
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Nome

ID do grupo

ID da conta

papel

190

Tipo

string

string

string

Obrigatorio

Verdadeiro

Verdadeiro

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso de grupo.
Os valores definidos sao:

* Estaem
conformidade com o
Astra Identifier
Schema. Se néo for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacao.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitacdo. Os valores
definidos sao:

» Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos sao:

» "espectador”

* "membro"

* "admin"

* "proprietario”



Nome

roleConstraints

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-
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Nome Tipo Obrigatorio Descrigao

metadados "type astra_metadados u Verdadeiro Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem

modificacao.
V¥ Exemplo de resposta
{
"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000™",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl4ct3",
"role": "viewer",
"roleConstraints": [
wxn
1y
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622Z",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",
"createdBy": "8f84cf09-8036-51e4-b579-bd30cb07b269"
}
}
Resposta
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Status:

Nome
tipo
titulo
detalhe

status

401,

ID de correlacéo

Unauthorized

Tipo

string
string
string
string

string

V Exemplo de resposta

utypeu .
"title":

"detail":
"status":

Resposta

Status:

Nome
tipo
titulo
detalhe

status

400,

ID de correlagéo

invalidParams

"Missing bearer token",

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/3",

Descrigdo

"The request is missing the required bearer token.",

"401"

Bad request

Tipo

string
string
string
string
string

array["invalidParams"]

V Exemplo de resposta

"type Al .

"title":
"detail":
"status":

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro
Falso

Falso

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

Descrigcao

Lista de parametros de
consulta invalidos

"The supplied query parameters are invalid.",

"400"
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Resposta

Status: 403, Forbidden

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Erro
Status: 404, Not found
Nome Tipo Obrigatoério Descricao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't found.
"status": "404"
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Definigoes
V Ver defini¢coes
tipo_astra_label

Nome Tipo Obrigatoério Descrigao
nome string Verdadeiro
valor string Verdadeiro

type astra_metadados_update
Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:
» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um

objeto de metadados sera criado sem rétulos. Se nao for especificado na atualizagéo, os roétulos do
objeto de metadados, creationTimestamp e createdBy, serao preservados sem modificacao.

Nome Tipo Obrigatoério Descrigao
etiquetas array['tipo_astra_label"] Falso
CriagaoTimestamp string Falso
Alteracao do Timestamp  string Falso
CreatedBy string Falso
modifiedBy string Falso

invalidParams

Nome Tipo Obrigatério Descrigcao

nome string Verdadeiro Nome do parametro de
consulta invalido

razao string Verdadeiro Motivo pelo qual o
parametro de consulta é
invalido

Modificar uma vinculacao de funcao para um grupo
associado a um usuario

PUT
/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings/{ro
leBinding id}

Substitui todo o recurso armazenado pelo corpo da solicitacdo JSON fornecida, preservando os valores-chave
gue nao podem ser modificados pelo usuario.

Parametros
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Nome Tipo Em Obrigatorio Descricao
id_da_conta string caminho Verdadeiro ID do recurso de
conta que o contém
* exemplo:

{{.Account}}

ID do usuario string caminho Verdadeiro ID do recurso de
usuario que o
contém

id_do_grupo string caminho Verdadeiro ID do recurso de
grupo que o contém

roleBinding_id string caminho Verdadeiro ID da colegao
roleBinding a ser
listada

Corpo da solicitagao

Substitui todo o recurso armazenado pelo corpo da solicitagdo JSON fornecida, preservando os valores-chave
gue nao podem ser modificados pelo usuario.

Nome Tipo Obrigatoério Descrigao
tipo string Verdadeiro Tipo de midia do recurso.
Os valores definidos séo:
* "aplicacao/astra-
roleBinding"
versao string Verdadeiro Versao do recurso. Os
valores definidos séo:
° ll1 ,OII
° ll1 ’1 n

id string Falso Identificador globalmente
Unico do recurso. Os
valores definidos sao:

* Em conformidade

com o esquema
UuliDv4
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Nome

ID do usuario

ID do grupo

ID da conta

papel

Tipo

string

string

string

string

Obrigatorio

Falso

Falso

Falso

Verdadeiro

Descrigdo

String JSON contendo um
ID de recurso do usuario.
Os valores definidos sdo:

* Esta em
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criacdo, um UUID
nulo sera usado.
Somente userlD ou
grouplD podem ser
especificados na
criacao.

String JSON contendo um
ID de recurso de grupo.
Os valores definidos séo:

* Estaem
conformidade com o
Astra Identifier
Schema. Se nao for
especificado na
criagdo, um UUID
nulo sera usado.
Somente userID ou
grouplD podem ser
especificados na
criacéo.

String JSON contendo o
ID de um recurso de
conta. Para criacao, este
ID deve corresponder ao
ID da conta no URI da
solicitagado. Os valores
definidos séo:

* Conforme o esquema
de identificador Astra

String JSON contendo
uma das quatro fungdes
definidas. Os valores
definidos s&o:

 "espectador"

* "membro"

* "admin"

* "proprietario"
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Nome

roleConstraints

198

Tipo

array[string]

Obrigatorio

Falso

Descrigdo

Array JSON de strings
JSON que especificam o
escopo da atribuicdo de
funcdo. Os valores
definidos séo:

* Em conformidade
com o esquema de
restricoes de fungao
do Astra. Se nao for
especificado na
criacéo, o valor sera
definido como uma
matriz de tamanho 1
contendo a string "*"
representando
"escopo completo”.
Se nao for
especificado na
atualizacéao, o valor
sera preservado sem
modificacdo. Uma
matriz vazia
representa "nenhum
escopo". Exemplos: *

= Permitir acesso a
qualquer recurso:
"roleConstraints": ["*"]

+ = negar acesso a todos
0S recursos:
"roleConstraints": []

*

+ = Permitir acesso
somente a um recurso de
namespace especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢c15-
17f531843b31™ ]

*

+ = Permitir acesso a um
namespace especifico e a
tudo que estiver dentro
dele: ""roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9c15-



Nome Tipo Obrigatorio Descrigao

metadados "type_astra_metadados_u Falso Metadados especificados
pdate" pelo cliente e pelo servigo

associados ao recurso.
Os valores definidos séo:

* Estaem
conformidade com o
esquema de
metadados Astra. Se
nao for especificado
na criagdo, um objeto
de metadados sera
criado sem rotulos. Se
nao for especificado
na atualizacao, os
rétulos do objeto de
metadados,
creationTimestamp e
createdBy, serdo
preservados sem
modificacao.

¥V Exemplo de solicitagao

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id='c832eldc-d7c3-464e-9c62-47bf91cd6ce8""

Resposta

Status: 204, Indicates if the roleBinding resource was updated.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
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Nome Tipo Obrigatorio Descrigao
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta
Status: 400, Bad request
Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
invalidFields array["invalidFields"] Falso Lista de campos invalidos
no corpo da requisicao
V¥ Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 409, Conflict
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Nome Tipo Obrigatorio Descrigao

tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

invalidFields array["invalidFields"] Falso Lista de campos invélidos

no corpo da requisigéo

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Resposta

Status: 403, Forbidden

Nome Tipo Obrigatério Descricao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagéo string Falso

V¥ Exemplo de resposta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"
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Erro

Status: 404, Not found

Nome Tipo Obrigatorio Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta de erro
{
"type": "https://astra.netapp.io/problems/1",
"title": "Resource not found",
"detail": "The resource specified in the request URI wasn't found.",
"status": "404"
}
Definigoes

V Ver definigoes

tipo_astra_label

Nome
nome

valor

Tipo
string

string

type_astra_metadados_update

Obrigatoério Descrigcao
Verdadeiro

Verdadeiro

Metadados especificados pelo cliente e pelo servigo associados ao recurso. Os valores definidos sao:

» Esta em conformidade com o esquema de metadados Astra. Se nao for especificado na criagdo, um
objeto de metadados sera criado sem rotulos. Se néo for especificado na atualizagéo, os rétulos do
objeto de metadados, creationTimestamp e createdBy, serdo preservados sem modificagao.

Nome
etiquetas

CriagaoTimestamp

Tipo

array["tipo_astra_label"]

string

Alteracdo do Timestamp  string

CreatedBy
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string

Obrigatério Descrigcao
Falso
Falso
Falso

Falso


#type_astra_label

Nome

modifiedBy

invalidParams

Nome

nome

razao

invalidFields

Nome

nome

razao

Tipo

string

Tipo

string

string

Tipo

string

string

Obrigatério

Falso

Obrigatério

Verdadeiro

Verdadeiro

Obrigatoério

Verdadeiro

Verdadeiro

Descrigdo

Descrigao

Nome do parametro de
consulta invélido

Motivo pelo qual o
parametro de consulta é
invalido

Descricao
Nome do campo invalido
no corpo da requisigao

Motivo pelo qual o campo
do corpo da solicitacao é
invalido

Excluir uma vinculagao de fungao para um grupo associado
a um usuario

EXCLUIR

/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings/{ro

leBinding id}
Remove o recurso da API de Role Binding especificado.

Efeitos Colaterais

* A exclusdo da ultima vinculagao de fungao associada a um usuario com authProvider como 'local' ou
'cloud-central' (n&o Idap) aciona a excluséao do usuario.

Parametros

Nome

id_da_conta

ID do usuario

Tipo

string

string

Em

caminho

caminho

Obrigatério

Verdadeiro

Verdadeiro

Descrigao

ID do recurso de
conta que o contém

« exemplo:
{{.Account}}

ID do recurso de
usuario que o
contém
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Nome Tipo Em Obrigatorio Descricao

id_do_grupo string caminho Verdadeiro ID do recurso de
grupo que o contém

roleBinding_id string caminho Verdadeiro ID da colegéo
roleBinding a ser
listada

Resposta

Status: 204, Indicates if the roleBinding resource was deleted.

Resposta

Status: 401, Unauthorized

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro

titulo string Verdadeiro

detalhe string Verdadeiro

status string Verdadeiro

ID de correlagao string Falso

V Exemplo de resposta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Resposta

Status: 400, Bad request

Nome Tipo Obrigatorio Descrigcao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
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Nome Tipo

status string
ID de correlagao string
invalidParams array["invalidParams"]

V Exemplo de resposta

Obrigatoério Descrigcao

Verdadeiro

Falso

Falso Lista de parametros de

consulta invalidos

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Resposta

Status: 403, Forbidden

Nome Tipo Obrigatoério Descrigao
tipo string Verdadeiro
titulo string Verdadeiro
detalhe string Verdadeiro
status string Verdadeiro
ID de correlagao string Falso
V Exemplo de resposta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted"”,
"detail": "The requested operation isn't permitted.",

"status": "403"

Erro

Status: 404, Not found
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Nome
tipo
titulo
detalhe
status

ID de correlacéo

Tipo

string
string
string
string

string

V Exemplo de resposta de erro

utypeu .
"title":

"detail":
"status":

Definigoes

V Ver definigoes
invalidParams

Nome

nome

razao
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"Resource not found",

Obrigatorio
Verdadeiro
Verdadeiro
Verdadeiro
Verdadeiro

Falso

"https://astra.netapp.io/problems/1"

Descrigdo

"The resource specified in the request URI wasn't found.",

"404"

Tipo

string

string

Obrigatério

Verdadeiro

Verdadeiro

Descrigédo

Nome do parametro de
consulta invalido

Motivo pelo qual o
parametro de consulta €
invalido
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