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Consideracoes adicionais

Seguranca RBAC

A API REST do Astra da suporte ao controle de acesso baseado em fungdes (RBAC)
para conceder e restringir o acesso as fungdes do sistema.

Funcgoées do Astra

Cada usuario do Astra ¢ atribuido a uma unica fungao que determina as agdes que podem ser executadas. As
fungdes sédo organizadas em uma hierarquia conforme descrito na tabela abaixo.

Funcao Descrigdo

Proprietario Tem todas as permissdes da fungdo Admin e também pode excluir contas Astra.

Administrador Tem todas as permissdes da funcdo Membro e também pode convidar os usuarios para
participar de uma conta.

Membro Pode gerenciar totalmente a aplicagéo Astra e os recursos de computagéo.

Visualizador Restrito a visualizagao apenas de recursos.

RBAC aprimorado com granularidade de namespace

@ Esse recurso foi introduzido com a versdo 22,04 da APl REST do Astra.

Quando uma vinculagéo de fungéo é estabelecida para um usuario especifico, uma restricdo pode ser
aplicada para limitar os namespaces aos quais o usuario tem acesso. Existem varias maneiras de definir essa
restricdo como descrito na tabela abaixo. Consulte o pard@metro roleContraints na API de vinculagcao de
fungéo para obter mais informacdes.

Namespaces Descrigcao

Tudo O usuario pode acessar todos os namespaces através do parametro curinga "*". Este é
o valor padrao para manter a compatibilidade com versées anteriores.

Nenhum A lista de restricoes € especificada embora esteja vazia. Isso indica que o usuario nao
pode acessar nenhum namespace.

Lista de namespace O UUID de um namespace esta incluido, o que restringe o usuario ao namespace
unico. Uma lista separada por virgulas também pode ser usada para permitir o acesso
a varios namespaces.

Etiqueta Um rotulo é especificado e 0 acesso € permitido a todos os namespaces
correspondentes.

Trabalhe com colecoes

A API REST do Astra Control fornece varias maneiras diferentes de acessar cole¢des de
recursos por meio dos parametros de consulta definidos.

Selecionar valores



Vocé pode especificar quais pares de chave-valor devem ser retornados para cada instancia de recurso
usando o0 include parametro. Todas as instancias sédo retornadas no corpo de resposta.

Filtragem

A filiragem de recursos de coleta permite que um usuario da API especifique condigbes que determinam se
um recurso é retornado no corpo da resposta. O £ilter parametro € usado para indicar a condicao de
filtragem.

Ordenacgao

A classificagao de recursos de coleta permite que um usuario da API| especifique a ordem em que os recursos
sdo retornados no corpo de resposta. O orderBy parametro € usado para indicar a condigao de filtragem.

Paginagao

Vocé pode impor a paginacéo restringindo o numero de instancias de recursos retornadas em uma solicitagao
usando 0 1imit parametro.

Contar

Se vocé incluir o parametro booleano count definido como true, 0 nUmero de recursos na matriz retornada
para uma determinada resposta sera fornecido na se¢gdo metadados.

Diagnoéstico e suporte

Ha varios recursos de suporte disponiveis com a APl REST do Astra Control que podem
ser usados para diagnosticos e depuragao.

Recursos de API

Ha varios recursos do Astra expostos por meio de recursos de API que fornecem informagdes de diagndstico
e suporte.

Tipo Descrigao
Evento Atividades do sistema registradas como parte do processamento do Astra.
Notificagdo Um subconjunto dos Eventos que sao considerados importantes o suficiente para ser

apresentado ao usuario.

Notificagcdo ndo lida As notificagdes que ainda nao foram lidas ou recuperadas pelo usuario.

Revogar um token de API

Vocé pode revogar um token de API na interface da Web Astra quando nao for mais
necessario.

Antes de comecgar

Vocé precisa de credenciais para fazer login na interface de usuario da Web Astra para sua implantagdo. Vocé
também deve identificar os tokens que deseja revogar.

Sobre esta tarefa
Depois que um token é revogado, ele é imediatamente e permanentemente inutilizavel.



Passos
1. Faca login no Astra usando suas credenciais de conta da seguinte maneira:

a. Astra Control Service: "https://astra.netapp.io”

b. Astra Control Center: Use o URL do seu ambiente local, conforme estabelecido durante a instalacao
2. Clique no icone de figura no canto superior direito da pagina e selecione Acesso a API.
3. Selecione o token ou tokens que vocé deseja revogar.

4. Na caixa suspensa agoes, clique em revogar tokens.


https://astra.netapp.io/
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