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Implementacao de REST do Astra

Design central

Servigos web REST

Representational State Transfer (REST) € um estilo para a criagdo de aplicagbes web
distribuidas. Quando aplicado ao design de uma API de servigos da Web, ele estabelece
um conjunto de tecnologias e praticas recomendadas principais para expor recursos
baseados em servidor e gerenciar seus estados. Embora O REST fornega uma base
consistente para o desenvolvimento de aplicativos, os detalhes de cada API podem
variar com base nas escolhas especificas de design. Vocé deve estar ciente das
caracteristicas da APl REST do Astra Control antes de usa-la com uma implantacéo
ativa.

Recursos e representacao do Estado

Os recursos sao os componentes basicos de um sistema baseado na Web. Ao criar um aplicativo REST de
servigos da Web, as tarefas iniciais de design incluem:

* |dentificacao de recursos baseados em sistema ou servidor

Cada sistema usa e mantém recursos. Um recurso pode ser um arquivo, transagcéo comercial, processo
ou entidade administrativa. Uma das primeiras tarefas no projeto de um aplicativo baseado em servigos
web REST ¢ identificar os recursos.

* Definigao de estados de recursos e operagdes de estado associadas

Os recursos estdao sempre em um de um numero finito de estados. Os estados, bem como as operacoes
associadas usadas para afetar as mudancas de estado, devem ser claramente definidos.

Pontos de extremidade URI

Todos os recursos REST devem ser definidos e disponibilizados usando um esquema de enderegamento bem
definido. Os endpoints onde os recursos estéo localizados e identificados usam um URI (Uniform Resource
Identifier). O URI fornece uma estrutura geral para criar um nome exclusivo para cada recurso na rede. O
Uniform Resource Locator (URL) € um tipo de URI usado com servigos da Web para identificar e acessar
recursos. Os recursos sao normalmente expostos em uma estrutura hierarquica semelhante a um diretério de
arquivos.

Mensagens HTTP

O Hypertext Transfer Protocol (HTTP) € o protocolo usado pelo cliente e servidor de servigos da Web para
trocar mensagens de solicitagao e resposta sobre os recursos. Como parte do projeto de um aplicativo de
servigos da Web, os métodos HTTP sdo mapeados para os recursos € as ag¢des de gerenciamento de estado
correspondentes. HTTP esta sem estado. Portanto, para associar um conjunto de solicitagdes e respostas
relacionadas como parte de uma transacao, informacdes adicionais devem ser incluidas nos cabecalhos
HTTP carregados com os fluxos de dados de solicitagao e resposta.



Formatacao JSON

Embora as informagdes possam ser estruturadas e transferidas entre um cliente e um servidor de servigos da
Web de varias maneiras, a opgao mais popular € JavaScript Object Notation (JSON). JSON é um padrao da
industria para representar estruturas de dados simples em texto simples e é usado para transferir informacoes
de estado descrevendo os recursos. AAPI REST DO Astra Control usa JSON para formatar os dados
transportados no corpo de cada solicitagao e resposta HTTP.

Recursos e colegoes

A API REST do Astra Control fornece acesso a instancias de recursos e colecdes de
instancias de recursos.

Conceitualmente um resource * REST é semelhante a um objeto * conforme definido com as
linguagens e sistemas de programac&o orientada a objetos (OOP). As vezes, esses termos séo

@ usados de forma intercambiavel. Mas, em geral, "recurso" é preferivel quando usado no
contexto da APl REST externa enquanto "objeto" é usado para os dados de instancia com
estado correspondente armazenados no servidor.

Atributos dos recursos do Astra

A API REST do Astra Control esta em conformidade com os principios de design RESTful. Cada instancia de
recurso Astra é criada com base em um tipo de recurso bem definido. Um conjunto de instancias de recursos
do mesmo tipo € chamado de Collection. As chamadas APl atuam sobre recursos individuais ou colegcbes de
recursos.

Tipos de recursos
Os tipos de recursos incluidos na API REST do Astra Control tém as seguintes caracteristicas:

» Cada tipo de recurso ¢é definido usando um esquema (normalmente em JSON)
» Cada esquema de recursos inclui o tipo de recurso e a versao

+ Os tipos de recursos sao globalmente unicos

Instancias de recursos

As instancias de recursos disponiveis pela APl REST do Astra Control tém as seguintes caracteristicas:

» As instancias de recurso sao criadas com base em um unico tipo de recurso

* O tipo de recurso € indicado utilizando o valor tipo de material

* As instancias sao compostas por dados com estado que sdo mantidos pelo servigo Astra

» Cada instancia é acessivel através de uma URL unica e de longa duragao

* Nos casos em que uma instancia de recurso pode ter mais de uma representacao, diferentes tipos de
Midia podem ser usados para solicitar a representagcéo desejada

Colecgées de recursos
As colegdes de recursos disponiveis pela API REST do Astra Control tém as seguintes caracteristicas:

» O conjunto de instancias de recursos de um Unico tipo de recurso é conhecido como uma colegéo

» Colegoes de recursos tém uma URL Unica e de longa duragao

Identificadores de instancia



Cada instancia de recurso recebe um identificador quando é criada. Este identificador € um valor UUIDv4 de
128 bits. Os valores UUIDv4 atribuidos sédo globalmente Unicos e imutaveis. Depois de emitir uma chamada
de API que cria uma nova instancia, um URL com o ID associado é retornado ao chamador em um Location
cabecalho da resposta HTTP. Vocé pode extrair o identificador e usa-lo em chamadas subsequentes quando
se refere a instancia de recurso.

@ O identificador de recurso é a chave primaria usada para colecoées.

Estrutura comum para recursos do Astra

Todos os recursos do Astra Control sao definidos usando uma estrutura comum.

Dados comuns
Cada recurso Astra contém os valores-chave mostrados na tabela a seguir.

Chave Descrigao

tipo Um tipo de recurso globalmente Unico que € conhecido como tipo de recurso.
versao Um identificador de versédo que é conhecido como a versao resource.

id Um identificador global unico que é conhecido como resource identifier.

metadados Um objeto JSON contendo varias informagdes, incluindo rétulos de usuario e sistema.

Objeto de metadados

O objeto JSON de metadados incluido com cada recurso Astra contém os valores-chave mostrados na tabela
a seguir.

Chave Descrigao

etiquetas Matriz JSON de rotulos especificados pelo cliente associados ao recurso.

CriagaoTimest String JSON contendo um carimbo de data/hora indicando quando o recurso foi criado.
amp

Alteragdo do  String JSON contendo um carimbo de data/hora formatado 1ISO-8601 indicando quando o
Timestamp recurso foi alterado pela ultima vez.

CreatedBy String JSON contendo o identificador UUIDv4 do ID do usuario que criou o recurso. Se o
recurso foi criado por um componente interno do sistema e ndo houver UUID associado a
entidade criadora, o UUID null é usado.

Estado do recurso

Recursos selecionados um state valor que € usado para orquestrar transi¢cdes de ciclo de vida e controlar o
acesso.

Detalhes HTTP

A API REST do Astra Control usa HTTP e parametros relacionados para agir nas
instancias e colec¢des de recursos. Detalhes da implementacdo HTTP s&o apresentados
abaixo.



Transacgoes de APl e o modelo CRUD

A API REST do Astra Control implementa um modelo transacional com operagdes bem definidas e transi¢oes
de estado.

Transacgdo de API de solicitagdo e resposta

Cada chamada de API REST ¢é executada como uma solicitacado HTTP para o servigo Astra. Cada solicitacao
gera uma resposta associada de volta ao cliente. Esse par de solicitacdo-resposta pode ser considerado uma
transacéo de API.

Suporte para o modelo operacional CRUD

Cada uma das instancias e colecbes de recursos disponiveis por meio da APl REST do Astra Control é
acessada com base no modelo CRUD. Existem quatro operagdes, cada uma delas mapeia para um unico
método HTTP. As operacgdes incluem:

¢ Criar

* Leia

 Atualizacao

* Eliminar

Para alguns recursos do Astra, apenas um subconjunto dessas operagdes € suportado. Vocé deve revisar o
"Referéncia de APl online" para obter mais informagdes sobre uma chamada de API especifica.

Métodos HTTP

Os métodos HTTP ou verbos suportados pela API sdao apresentados na tabela abaixo.

Método CRUD Descrigcao

OBTER Leia Recupera propriedades de objeto para uma instancia ou colegéo de
recursos. Isso é considerado uma operacéo list quando usado com uma
colecao.

POST Criar Cria uma nova instancia de recurso com base nos parametros de entrada.
O URL de longo prazo é retornado em um Location cabecgalho de
resposta.

COLOQUE Atualizacéo Atualiza uma instancia de recurso inteira com o corpo de solicitagao JSON
fornecido. Os valores-chave que ndo sao modificaveis pelo usuario séo
preservados.

ELIMINAR Eliminar Exclui uma instancia de recurso existente.

Cabecalhos de solicitacdo e resposta

A tabela a seguir resume os cabecgalhos HTTP usados com a APl REST do Astra Control.

@ "RFC 7232"Consulte e "RFC 7233" para obter mais informacoes.


https://docs.netapp.com/pt-br/astra-automation/get-started/online_api_ref.html
https://www.rfc-editor.org/rfc/rfc7232.txt
https://www.rfc-editor.org/rfc/rfc7233.txt

Colhedor

Aceitar

Autorizacao
Tipo de conteudo

ETAG

[f-Match

Se-modificado-desde

If-Unmodified-since

Localizacéo

Tipo
Pedido

Pedido
Resposta

Resposta

Pedido

Pedido

Pedido

Resposta

Parametros de consulta

Notas de utilizagao

Se o valor for "[" ou nao for fornecido, application/json
sera retornado no cabecgalho de resposta Content-Type. Se
o valor estiver definido para o tipo de Midia de recurso
Astra, o mesmo tipo de Midia sera retornado no cabegalho
Content-Type.

Token de portador com a chave API para o usuario.

Devolvido com base no Accept cabecgalho da solicitagao.

Incluido com um sucesso como definido com RFC 7232. O
valor € uma representagdo hexadecimal do valor MD5 para
todo o recurso JSON.

Um cabecalho de solicitagao de pré-condigao
implementado conforme descrito na segédo 3,1 RFC 7232 e
suporte para solicitacées PUT.

Um cabecalho de solicitagao de pré-condigao
implementado conforme descrito na seg¢ao 3,4 RFC 7232 e
suporte para solicitacées PUT.

Um cabecalho de solicitagao de pré-condigao
implementado conforme descrito na seg¢ao 3,4 RFC 7232 e
suporte para solicitacdes PUT.

Contém a URL completa do recurso recém-criado.

Os seguintes parametros de consulta estdo disponiveis para uso com coleg¢des de recursos. Consulte
"Trabalhe com cole¢des" para obter mais informacgoes.

Parametro de
consulta

incluir

filtro

Ordenar
limite
ignorar

contar

Descrigao

Contém os campos que devem ser retornados ao ler uma colegao.

Indica os campos que devem corresponder para que um recurso seja retornado ao ler

uma colegao.

Determina a ordem de classificacdo dos recursos retornados ao ler uma colecao.

Limita o numero maximo de recursos retornados ao ler uma colegéo.

Define o niumero de recursos para passar e pular ao ler uma colecéo.

Indica se o numero total de recursos deve ser retornado no objeto metadados.

Cdédigos de status HTTP

Os codigos de status HTTP usados pela APl REST do Astra Control sdo descritos abaixo.

@ A API REST do Astra Control também usa o padrao Detalhes do problema para APIs HTTP.
Consulte "Diagndstico e suporte” para obter mais informacgdes.



Codigo Significado Descrigcao

200 OK Indica sucesso para chamadas que nao criam uma nova instancia de
recurso.

201 Criado Um objeto é criado com sucesso e o cabegalho de resposta de
localizagao inclui o identificador exclusivo para o objeto.

204 Nenhum conteudo A solicitagao foi bem-sucedida, embora nenhum conteudo tenha sido
retornado.

400 Pedido incorreto A entrada de solicitacdo nao é reconhecida ou é inadequada.

401 N&o autorizado O usuario néo esta autorizado e deve autorizar.

403 Proibido O acesso é negado devido a um erro de autorizagao.

404 Nao encontrado O recurso referido na solicitacdo nao existe.

409 Conflito Uma tentativa de criar um objeto falhou porque o objeto ja existe.

500 Erro interno Ocorreu um erro interno geral no servidor.

503 Servigo indisponivel O servigo n&do esta pronto para lidar com a solicitagéo por algum
motivo.

Formato de URL

A estrutura geral da URL usada para acessar uma instancia ou cole¢ao de recursos
através da APl REST é composta por varios valores. Esta estrutura reflete o modelo de
objeto subjacente e o design do sistema.

Conta como raiz

A raiz do caminho do recurso para cada endpoint REST € a conta Astra. E assim todos os caminhos no URL
comegam com /account/{account id} onde account id € o valor UUIDv4 exclusivo para a conta.
Estrutura interna isso reflete um design em que todo o acesso a recursos € baseado em uma conta especifica.

Categoria de recurso de endpoint

Os pontos de extremidade de recursos do Astra se enquadram em trés categorias diferentes:
* (‘/core’Nucleo )
* Aplicativo gerenciado (/k8s)

* Topologia (/topology)
Consulte "Recursos" para obter mais informacgoes.

Versao da categoria

Cada uma das trés categorias de recursos tem uma versao global que controla a versao dos recursos
acessados. Por convencgao e definigdo, mover para uma nova versao principal de uma categoria de recurso
(como, de /v1 para /v2) introduzira alteragdes de quebra na API.

Instancia ou colegao de recursos

Uma combinagéo de tipos de recursos e identificadores pode ser usada no caminho, com base no acesso a
uma instancia ou colec¢ao de recursos.



Exemplo
e Caminho do recurso

Com base na estrutura apresentada acima, um caminho tipico para um endpoint é:
/accounts/{account id}/core/vl/users.

* URL completo

O URL completo para o endpoint correspondente é:
https://astra.netapp.io/accounts/{account id}/core/vl/users.

Recursos e endpoints

Vocé pode acessar os recursos fornecidos pela APl REST do Astra Control para
automatizar uma implantagdo Astra. Cada recurso esta disponivel por meio de um ou
mais endpoints. Uma introducdo aos RECURSOS REST que vocé pode usar como parte
de uma implantacédo de automacéo € fornecida abaixo.

O formato do caminho e URL completo usados para acessar os recursos do Astra Control é

@ baseado em varios valores. Consulte "Formato de URL" para obter mais informagdes. Consulte
também "Referéncia de API online"para obter mais detalhes sobre como usar os recursos e
pontos de extremidade do Astra.

Resumo dos RECURSOS REST do Astra Control

Os principais pontos de extremidade de recurso fornecidos na APl REST do Astra Control sdo organizados
em trés categorias. Cada recurso pode ser acessado com o conjunto completo de operagées CRUD (criar, ler,
atualizar, excluir), exceto onde indicado.

A coluna Release indica a versao Astra quando o recurso foi introduzido pela primeira vez. Esse campo € em
negrito para os recursos adicionados mais recentemente a APl| REST.

Recursos basicos

Os principais pontos de extremidade dos recursos fornecem os servigos basicos necessarios para estabelecer
e manter o ambiente de tempo de execucgao do Astra.

Recurso Solte Descricao

Conta 21,12 Os recursos da conta permitem gerenciar locatarios isolados no ambiente
de implantagao com alocacgao a varios clientes Astra Control.

ASUP 21,08 Os recursos do ASUP representam os pacotes do AutoSupport
encaminhados para o suporte do NetApp.

Certificado 22,08 Os recursos de certificado representam os certificados instalados usados
para autenticacao forte para conexdes de saida.

Credencial 21,04 Os recursos de credenciais contém informagdes relacionadas a segurancga
que podem ser usadas com usuarios, clusters, buckets e back-ends de
storage do Astra.


https://docs.netapp.com/pt-br/astra-automation/get-started/online_api_ref.html

Recurso

Direitos

Evento

Gancho de
execucgao

Recurso

Grupo

Fonte do gancho

Grupo LDAP

Utilizador LDAP

Licenca

Notificacao

Pacote

Permisséo

Funcao

Vinculagao de
funcao

Definicao

Subscricao

Tarefa

Solte
21,08

21,04

21,12

21,08

22,08

21,12

22,1

22,11

21,08

21,04

22,04

23,06

23,06

21,04

21,08

21,08

22,11

Descrigdo

Os recursos de direito representam os recursos e capacidades disponiveis
para uma conta com base nas licengas e assinaturas ativas.

Os recursos do evento representam todos os eventos que ocorrem no
sistema, incluindo o subconjunto classificado como notificagdes.

Os recursos do gancho de execugao representam scripts personalizados
que vocé pode executar antes ou depois que um snapshot de um aplicativo
gerenciado é executado.

Os recursos do recurso representam os recursos selecionados do Astra que
vocé pode consultar para determinar se eles estao ativados ou desativados
no sistema. O acesso é limitado a somente leitura.

Os recursos do grupo representam os grupos Astra e 0s recursos
associados. Apenas os grupos LDAP sdo suportados na versao atual.

Os recursos de origem do gancho representam o codigo-fonte real usado
com um gancho de execugao. Separar o codigo-fonte do controle de
execucao tem varios beneficios, como permitir que os scripts sejam
compartilhados.

Pode listar os grupos no servidor LDAP configurado. O acesso aos grupos
LDAP é somente leitura.

Pode listar os utilizadores no servidor LDAP configurado. O acesso aos
utilizadores LDAP ¢é apenas de leitura.

Os recursos de licenca representam as licencas disponiveis para uma conta
Astra.

Os recursos de notificacdo representam eventos Astra que tém um destino
de notificagdo. O acesso é fornecido por usuario.

Os recursos do pacote fornecem o Registro e o acesso as definicdes do
pacote. Pacotes de software consistem em varios componentes, incluindo
arquivos, imagens e outros artefatos.

Os recursos de permissao representam permissoes relacionadas a
operagdes dentro do sistema. A API fornece acesso somente leitura as
permissoes.

Os recursos de funcao representam as fungdes disponiveis no sistema. A
API fornece acesso somente leitura as funcgdes.

Os recursos de vinculagao de fungéo representam as relagdes entre pares
especificos de usuarios e contas. Além da ligagao entre os dois, um
conjunto de permissdes € especificado para cada um através de uma
fungéo especifica.

A configuragéo de recursos representa um conjunto de pares de valor-
chave que descrevem um recurso para uma conta Astra especifica.

Os recursos de subscricdo representam as subscrigdes ativas de uma conta
Astra.

Os recursos de tarefa fornecem acesso somente leitura a tarefa gerenciada
e podem ser usados para exibir o status das tarefas internas de longa
execucao.



Recurso Solte
Token 21,04
Notificagdo nado lida 21,04
Atualizacao 22,04
Utilizador 21,04

Descrigdo

Os recursos do token representam os tokens disponiveis para acessar
programaticamente a APl REST DO Astra Control.

Os recursos de notificacdo nao lidos representam notificagdes atribuidas a
um usuario especifico, mas ainda nao lidas.

Os recursos de atualizacédo fornecem acesso a componentes de software e
a capacidade de iniciar atualizacdes.

Os recursos de usuario representam usuarios do Astra capazes de acessar
o sistema com base em sua funcao definida.

Recursos de aplicativos gerenciados

Os pontos de extremidade de recursos de aplicagdo gerenciados fornecem acesso as aplicagdes Kubernetes

gerenciadas.

Recurso Solte
Ativo da aplicacao 21,04
Backup de 21,04
aplicativos

Snapshot da 21,04
aplicacao

Substituicdo do 21,12
gancho de execugao
Programacao 21,04

Recursos de topologia

Descrigdo

Os recursos de ativos da aplicagdo representam colegdes internas de
informacgdes de estado necessarias para gerenciar as aplicagdes Astra.

Os recursos de backup de aplicativos representam backups dos aplicativos
gerenciados.

Os recursos de snapshot do aplicativo representam snapshots dos
aplicativos gerenciados.

Os recursos de substituicdo do gancho de execugao permitem desativar os
ganchos de execugéao predefinidos do NetApp pré-carregados para
aplicagdes especificas, conforme necessario.

Os recursos do cronograma representam operagdes de protegdo de dados
agendadas para os aplicativos gerenciados como parte de uma politica de
protecédo de dados.

Os pontos de extremidade dos recursos de topologia fornecem acesso aos aplicativos ndo gerenciados e aos

recursos de storage.

Recurso Solte
Recurso de API 22,11
Aplicagao 21,04
AppMirror 22,08
Balde 21,08

Descrigcao

Os endpoints de recursos da API fornecem acesso somente leitura aos
recursos do Kubernetes em um cluster gerenciado especifico.

Os recursos da aplicagao representam todas as aplicagdes Kubernetes,
incluindo as ndo gerenciadas pelo Astra.

Os recursos do AppMirror representam os recursos do AppMirror a fornecer
para o gerenciamento de relacionamentos de espelhamento de aplicativos.

Os recursos de bucket representam os buckets em nuvem do S3 usados
para armazenar backups das aplicagdes gerenciadas pelo Astra.



Recurso Solte Descrigdo

Nuvem 21,08 Os recursos de nuvem representam nuvens as quais os clientes Astra
podem se conectar para gerenciar clusters e aplicagdes.

Cluster 21,08 Os recursos do cluster representam os clusters do Kubernetes nao
gerenciados pelo Kubernetes.

N6 de cluster 21,12 Os recursos do né do cluster fornecem resolugao adicional, permitindo que
vocé acesse o0s nos individuais em um cluster do Kubernetes.

Cluster gerenciado 21,08 Os recursos do cluster gerenciado representam os clusters do Kubernetes
atualmente gerenciados pelo Kubernetes.

Namespace 21,12 Os recursos de namespace fornecem acesso aos namespaces usados em
um cluster do Kubernetes.

Back-end de storage 21,08 Os recursos de back-end de storage representam fornecedores de servigos
de storage que podem ser usados pelos clusters e aplicagbes gerenciados
do Astra.

Classe de 21,08 Os recursos da classe de armazenamento representam diferentes classes

armazenamento ou tipos de armazenamento descobertos e disponiveis para um cluster

gerenciado especifico.

Volume 21,04 Os recursos de volume representam os volumes de storage do Kubernetes
associados as aplicagdes gerenciadas.

Recursos e endpoints adicionais

Ha varios recursos e pontos de extremidade adicionais que vocé pode usar para dar suporte a uma
implantagdo do Astra.

@ Esses recursos e pontos de extremidade nao estado incluidos atualmente na documentacao de
referéncia da APl REST do Astra Control.

OpenAPI

Os endpoints OpenAPI fornecem acesso ao documento JSON OpenAPI atual e a outros recursos
relacionados.

OpenMetrics

Os endpoints OpenMetrics fornecem acesso as métricas da conta por meio do recurso OpenMetrics. O
suporte esta disponivel com o modelo de implantagéo do Astra Control Center.

Consideracoes adicionais

Seguranga RBAC

A API REST do Astra da suporte ao controle de acesso baseado em fungdes (RBAC)
para conceder e restringir o acesso as fun¢des do sistema.

Funcodes do Astra

Cada usuario do Astra é atribuido a uma Unica fungéo que determina as acdes que podem ser executadas. As
fungdes sdo organizadas em uma hierarquia conforme descrito na tabela abaixo.
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Funcao Descrigdo
Proprietario Tem todas as permissdes da fungdo Admin e também pode excluir contas Astra.

Administrador Tem todas as permissdes da funcdo Membro e também pode convidar os usuarios para
participar de uma conta.

Membro Pode gerenciar totalmente a aplicagéo Astra e os recursos de computagao.

Visualizador Restrito a visualizagdo apenas de recursos.

RBAC aprimorado com granularidade de namespace

@ Esse recurso foi introduzido com a versio 22,04 da APl REST do Astra.

Quando uma vinculagéo de fungéo é estabelecida para um usuario especifico, uma restricdo pode ser
aplicada para limitar os namespaces aos quais o usuario tem acesso. Existem varias maneiras de definir essa
restricdo como descrito na tabela abaixo. Consulte o parametro roleContraints na API de vinculagdo de
funcéo para obter mais informacdes.

Namespaces Descricédo

Tudo O usuario pode acessar todos os namespaces através do parametro curinga "*". Este é
o valor padrao para manter a compatibilidade com versées anteriores.

Nenhum A lista de restricoes € especificada embora esteja vazia. Isso indica que o usuario nao
pode acessar nenhum namespace.

Lista de namespace O UUID de um namespace esta incluido, o que restringe o usuario ao namespace
unico. Uma lista separada por virgulas também pode ser usada para permitir o acesso
a varios namespaces.

Etiqueta Um rotulo é especificado e 0 acesso € permitido a todos os namespaces
correspondentes.

Trabalhe com cole¢oes

A API REST do Astra Control fornece varias maneiras diferentes de acessar cole¢des de
recursos por meio dos parametros de consulta definidos.

Selecionar valores

Vocé pode especificar quais pares de chave-valor devem ser retornados para cada instancia de recurso
usando o include parémetro. Todas as instancias sdo retornadas no corpo de resposta.

Filtragem

A filiragem de recursos de coleta permite que um usuario da API especifique condigdes que determinam se
um recurso é retornado no corpo da resposta. O £ilter parametro € usado para indicar a condicao de
filtragem.

Ordenacgao

A classificagdo de recursos de coleta permite que um usuario da AP| especifique a ordem em que os recursos
sao retornados no corpo de resposta. O orderBy parametro € usado para indicar a condigao de filtragem.

Paginacgao
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Vocé pode impor a paginagao restringindo o niumero de instancias de recursos retornadas em uma solicitagéo
usando o 1imit parametro.

Contar

Se vocé incluir o pardmetro booleano count definido como true, 0 numero de recursos na matriz retornada
para uma determinada resposta sera fornecido na secdo metadados.

Diagnéstico e suporte

Ha varios recursos de suporte disponiveis com a APl REST do Astra Control que podem
ser usados para diagnosticos e depuragao.

Recursos de API

Ha varios recursos do Astra expostos por meio de recursos de API que fornecem informagdes de diagndstico
e suporte.

Tipo Descricédo
Evento Atividades do sistema registradas como parte do processamento do Astra.
Notificagao Um subconjunto dos Eventos que sao considerados importantes o suficiente para ser

apresentado ao usuario.

Notificagdo ndo lida As notificagdes que ainda nao foram lidas ou recuperadas pelo usuario.

Revogar um token de API

Vocé pode revogar um token de API na interface da Web Astra quando nao for mais
necessario.

Antes de comecar

Vocé precisa de credenciais para fazer login na interface de usuario da Web Astra para sua implantagdo. Vocé
também deve identificar os tokens que deseja revogar.

Sobre esta tarefa
Depois que um token é revogado, ele é imediatamente e permanentemente inutilizavel.

Passos
1. Faga login no Astra usando suas credenciais de conta da seguinte maneira:

a. Astra Control Service: "https://astra.netapp.io”

b. Astra Control Center: Use o URL do seu ambiente local, conforme estabelecido durante a instalagédo
2. Clique no icone de figura no canto superior direito da pagina e selecione Acesso a API.
3. Selecione o token ou tokens que vocé deseja revogar.

4. Na caixa suspensa agoes, clique em revogar tokens.
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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