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Conceitos

Arquitetura e componentes

O Astra Control € uma solugéo de gerenciamento do ciclo de vida de dados de
aplicativos Kubernetes que simplifica as operagdes para aplicativos com estado e ajuda
VOCé a armazenar, proteger e mover suas cargas de trabalho do Kubernetes entre
ambientes hibridos.

Recursos

O Astra Control oferece funcionalidades essenciais para o gerenciamento do ciclo de vida dos dados da
aplicagéo Kubernetes:

Loja:

* Provisionamento de storage dindmico para workloads em contéineres

» Criptografia em transito de dados do contéiner para volumes persistentes
* Replicagéo entre regides, entre zonas

* Proteger*:

» Deteccao automatizada e protecdo com reconhecimento de aplicacdes de toda uma aplicagao e seus
dados

* Recuperagao instantadnea de um aplicativo a partir de qualquer versao de snapshot com base nas
necessidades da sua organizagao

* Failover rapido em zonas, regiées e fornecedores de nuvem
Mover:

* Mobilidade de dados e aplica¢des entre clusters do Kubernetes e nuvens
 Clones instantaneos de aplicagdes e dados inteiros

* Migracao de aplicativos com um clique por meio de IU e API consistentes da Web

Arquitetura

A arquitetura do Astra Control permite que a Tl fornega recursos avangados de gerenciamento de dados que
aprimoram o recurso e a disponibilidade das aplicagées Kubernetes, simplifica o gerenciamento, a protecéo e
a movimentagao de workloads em contéineres entre nuvens publicas e ambientes locais, além de fornecer
recursos de automacgao por meio de sua APl REST e SDK, permitindo acesso programatico para integracao
aprimorada com workflows existentes.

O Astra Control € nativo em Kubernetes, permitindo workflows de protegdo de dados que utilizam recursos
personalizados e, ao mesmo tempo, permanecem compativeis com a APl e o SDK existentes. A protecao de
dados nativa do Kubernetes oferece vantagens significativas. Ao integrar de forma otimizada as APls e aos
recursos do Kubernetes, a protecdo de dados pode se tornar uma parte inerente do ciclo de vida do aplicativo
por meio das ferramentas existentes de CI/CD e/ou GitOps de uma organizagao.

O Astra Control foi desenvolvido com base em quatro componentes complementares:



« Astra Control: O Astra Control € o servico de gerenciamento centralizado para todos os clusters
gerenciados, fornecendo cargas de trabalho orquestradas para protecao e mobilidade de aplicativos
locais, bem como os seguintes recursos:

o Visdo combinada de varios clusters
o Protecéo de fluxos de trabalho orquestrados
o Visualizagéo e selegéo granular de recursos

» Astra Connector: O Astra Connector combina com o Astra Control para fornecer uma conexao segura a
cada cluster gerenciado, oferecendo execucao local de operagdes agendadas independentemente do
status da conexao, bem como as seguintes funcionalidades:

o Execugao local de operagdes agendadas independentemente do status da conexao
o Operagodes locais que distribuem e otimizam o uso de recursos do sistema do Astra entre clusters
o Instalagéo local que permite o menor acesso de privilégios ao cluster para maior seguranca

» Astra Control Provisioner: O Astra Control Provisioner oferece a funcionalidade de provisionamento de
CSl basico e recursos avangados de gerenciamento de storage para configuragédo adicional de seguranga
e recuperagao de desastres, bem como os seguintes recursos:

> Provisionamento de storage dindmico para workloads em contéineres
o Gerenciamento avancado de storage:
= Criptografia em transito de dados do contéiner para o PV
= Funcionalidade de nuvem SnapMirror com replicagéo entre regides e entre zonas

* Recursos personalizados do Astra: Os recursos personalizados usados em cada cluster fornecem uma
abordagem nativa do Kubernetes para executar operagdes localmente, simplificando a integragédo com
outras ferramentas e automacao compativeis com o Kubernetes, além de fornecer os seguintes recursos:

o Workflows de automacao e integragéo direta de ferramentas de ecossistema

> Primitivas de nivel inferior que permitem fluxos de trabalho personalizados

Modelos de implantagao

O Astra Control esta disponivel em um unico modelo de implantacéao.
Astra Control Center: Software autogerenciado que oferece gerenciamento de dados com reconhecimento
de aplicagbes dos clusters Kubernetes executados em seu ambiente local. O Astra Control Center também

pode ser instalado em varios ambientes de fornecedor de nuvem com um back-end de storage da NetApp
Cloud Volumes ONTAP.

"Documentacéo do Astra Control Center"

Astra Control Center

Como é oferecido? Como software que vocé pode baixar, instalar e gerenciar
Onde esta hospedado? No seu proéprio cluster Kubernetes
Como é atualizado? Vocé gerencia quaisquer atualizagbes


https://docs.netapp.com/us-en/astra-control-center/

Astra Control Center

Quais sao as distribuigoes  Servico Kubernetes do Azure no Azure Stack HCI
compativeis do Kubernetes? - Google Anthos
» Kubernetes (upstream)

» Rancher Kubernetes Engine (RKE)

* Red Hat OpenShift Container Platform

Quais sao os backends de + Sistemas NetApp ONTAP AFF e FAS
?
armazenamento suportados? - NetApp ONTAP Select
* "Cloud Volumes ONTAP"

* "Longhorn"

Para mais informagoes

* "Documentacao do Astra Control Center"
* "Documentacao do Astra Trident"

* "API Astra Control"

* "Documentacéao do Cloud Insights"

* "Documentagdo do ONTAP"

Protecao de dados

Saiba mais sobre os tipos de protecdo de dados disponiveis no Astra Control Center e a
melhor forma de usa-los para proteger suas aplicacdes.

Snapshots, backups e politicas de protegao

Os snapshots e os backups protegem os seguintes tipos de dados:

* A aplicagao em si
* Volumes de dados persistentes associados a aplicagao

* Quaisquer artefactos de recurso pertencentes a aplicagao

Um snapshot € uma copia pontual de um aplicativo que € armazenado no mesmo volume provisionado que o
aplicativo. Eles geralmente s&o rapidos. Vocé pode usar snapshots locais para restaurar o aplicativo para um
ponto anterior no tempo. Os snapshots s&o Uteis para clones rapidos. Os snapshots incluem todos os objetos
Kubernetes da aplicagéo, incluindo arquivos de configuragao. Os snapshots sédo Uteis para clonar ou restaurar
um aplicativo no mesmo cluster.

Um backup € baseado em um snapshot. Ele € armazenado no armazenamento de objetos externo e, por
causa disso, pode ser mais lento de tirar em comparacao com snapshots locais. Vocé pode restaurar um
backup de aplicativo para o mesmo cluster ou pode migrar um aplicativo restaurando seu backup para um
cluster diferente. Vocé também pode escolher um periodo de retengado mais longo para backups. Como eles
sdo armazenados no armazenamento de objetos externo, os backups geralmente oferecem melhor protecéao
do que os snapshots em casos de falha de servidor ou perda de dados.


https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/
https://longhorn.io/
https://docs.netapp.com/us-en/astra-control-center/
https://docs.netapp.com/us-en/trident/index.html
https://docs.netapp.com/us-en/astra-automation/index.html
https://docs.netapp.com/us-en/cloudinsights/
https://docs.netapp.com/us-en/ontap/index.html

Uma politica de prote¢do € uma maneira de proteger um aplicativo criando automaticamente snapshots,
backups ou ambos de acordo com uma programagéo que vocé define para esse aplicativo. Uma politica de
protecdo também permite escolher quantos snapshots e backups devem ser mantidos na programacéo e
definir diferentes niveis de granularidade do agendamento. Automatizar seus backups e snapshots com uma
politica de protegcédo € a melhor maneira de garantir que cada aplicativo seja protegido de acordo com as
necessidades de sua organizagao e requisitos de SLA (Service Level Agreement).

Vocé nao pode estar totalmente protegido até ter um backup recente. Isso € importante porque
os backups sdo armazenados em um armazenamento de objetos longe dos volumes

@ persistentes. Se uma falha ou acidente apagar o cluster e seu armazenamento persistente
associado, entdo vocé precisa de um backup para recuperar. Um instantaneo nao permitiria que
VOCé se recuperasse.

Backups imutaveis

Um backup imutavel € um backup que ndo pode ser alterado ou excluido durante um periodo especificado.
Quando vocé cria um backup imutavel, o Astra Control verifica para garantir que o bucket que vocé esta
usando seja um bucket do WORM (write once read many) e, nesse caso, garante que o backup seja imutavel
a partir do Astra Control. O Astra Control Center da suporte a criagdo de backups imutaveis com as seguintes
plataformas e tipos de bucket:

* Amazon Web Services usando um bucket do Amazon S3 com o bloqueio de objetos S3 configurado

* NetApp StorageGRID usando um bucket S3 com bloqueio de objeto S3 configurado
Observe o seguinte ao trabalhar com backups imutaveis:

» Se vocé fizer backup em um bucket do WORM em uma plataforma n&do suportada ou em um tipo de
bucket ndo suportado, podera obter resultados imprevisiveis, como falha na exclusdo de backup, mesmo
que o tempo de retencdo tenha decorrido.

* O Astra Control ndo é compativel com politicas de gerenciamento de ciclo de vida dos dados nem com a
exclusdo manual de objetos nos buckets que vocé usa com backups imutaveis. Verifique se o back-end de
storage nao esta configurado para gerenciar o ciclo de vida dos snapshots do Astra Control ou dos dados
de backup.

Clones

Um clone é uma copia exata de um aplicativo, sua configuragéo e seus volumes de dados persistentes. Vocé
pode criar manualmente um clone no mesmo cluster do Kubernetes ou em outro cluster. Clonar uma aplicagéao
pode ser util se vocé precisar mover aplicagdes e storage de um cluster Kubernetes para outro.

Replicagcao entre backends de armazenamento

Com o Astra Control, vocé pode criar continuidade dos negécios para suas aplicagdes com RPO baixo
(objetivo do ponto de recuperagao) e rto baixo (objetivo do tempo de recuperagdo) usando funcionalidades de
replicagdo assincrona da tecnologia NetApp SnapMirror. Uma vez configurados, isso permite que as
aplicacdes repliquem alteragdes de dados e aplicagdes de um back-end de storage para outro, no mesmo
cluster ou entre clusters diferentes.

E possivel replicar entre dois SVMs ONTAP no mesmo cluster ONTAP ou em clusters ONTAP diferentes.

O Astra Control replica de forma assincrona as copias snapshot de aplicagcdées para um cluster de destino. O
processo de replicagao inclui dados nos volumes persistentes replicados pelo SnapMirror e os metadados da
aplicacao protegidos pelo Astra Control.



A replicacao de aplicativos é diferente do backup e restauracéo de aplicativos das seguintes maneiras:

* Replicagao de aplicativos: O Astra Control requer que os clusters de Kubernetes de origem e destino
(que podem ser o mesmo cluster) estejam disponiveis e gerenciados com seus respectivos back-ends de
storage do ONTAP configurados para habilitar o NetApp SnapMirror. O Astra Control tira o snapshot da
aplicagao orientada por politicas e replica-o no back-end de storage de destino. A tecnologia NetApp
SnapMirror é usada para replicar dados de volume persistente. Para fazer failover, o Astra Control pode
colocar a aplicacgao replicada online recriando os objetos da aplicacéo no cluster de Kubernetes de destino
com os volumes replicados no cluster do ONTAP de destino. Como os dados de volume persistente ja
estao presentes no cluster de destino ONTAP, o Astra Control pode oferecer tempos de recuperagéo
rapidos para failover.

* Backup e restauragao de aplicativos: Ao fazer backup de aplicagdes, o Astra Control cria um snapshot
dos dados do aplicativo e os armazena em um bucket de armazenamento de objetos. Quando uma
restauragcédo é necessaria, os dados no bucket devem ser copiados para um volume persistente no cluster
do ONTAP. A operagéo de backup/restauragédo néo exige que o cluster secundario Kubernetes/ONTAP
esteja disponivel e gerenciado, mas a copia de dados adicional pode resultar em tempos de restauragao
mais longos.

Para saber como replicar aplicativos, "Replique aplicativos para um sistema remoto usando a tecnologia
SnapMirror'"consulte .

As imagens a seguir mostram o processo de backup e restauragcdo agendado em comparagdo com o
processo de replicagao.

O processo de backup copia dados para buckets do S3 e restauracées dos buckets do S3:


https://docs.netapp.com/pt-br/astra-control-center/use/replicate_snapmirror.html
https://docs.netapp.com/pt-br/astra-control-center/use/replicate_snapmirror.html
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Por outro lado, a replicagao é feita com replicagéo para o ONTAP e, em seguida, um failover cria os recursos
do Kubernetes:
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Backups, snapshots e clones com uma licenga expirada

Se a licenga expirar, vocé podera adicionar uma nova aplicacdo ou executar operagdes de protegédo de
aplicagbes (como snapshots, backups, clones e operagdes de restauracéo) somente se a aplicagdo que vocé
esta adicionando ou protegendo for outra instancia do Astra Control Center.

Licenciamento

Ao implantar o Astra Control Center, ele € instalado com uma licenga de avaliacao
incorporada de 90 dias para 4.800 unidades de CPU. Se vocé precisar de mais
capacidade ou um periodo de avaliagdo mais longo ou quiser atualizar para uma licenga
completa, vocé pode obter uma licenca de avaliacao diferente ou uma licengca completa
da NetApp.

Vocé obtém uma licenca de uma das seguintes maneiras:

» Se vocé estiver avaliando o Centro de Controle Astra e precisar de termos de avaliagao diferentes dos
incluidos na licenga de avaliagéo incorporada, entre em Contato com a NetApp para solicitar um arquivo
de licenca de avaliacao diferente.

* "Se vocé ja comprou o Astra Control Center, gere seu arquivo de licenca do NetApp (NLF)" Ao iniciar
sessao no site de suporte da NetApp e navegar para as suas licengas de software no menu sistemas.


https://mysupport.netapp.com/site/

Para obter detalhes sobre as licencas necessarias para backends de armazenamento ONTAP, "backends de
armazenamento suportados"consulte .

Certifique-se de que sua licenga ativa pelo menos quantas unidades de CPU forem

@ necessarias. Se o numero de unidades de CPU que o Astra Control Center esta gerenciando
atualmente exceder as unidades de CPU disponiveis na nova licenca que esta sendo aplicada,
vocé nao podera aplicar a nova licenga.

Licencas de avaliagao e licengas completas

Uma licenga de avaliacao incorporada é fornecida com uma nova instalacdo do Astra Control Center. Uma
licenca de avaliagao permite os mesmos recursos e recursos que uma licenca completa por um periodo
limitado (90 dias). Apos o periodo de avaliagéo, € necessaria uma licengca completa para continuar com a
funcionalidade completa.

Expiracao da licenca

Se a licenga ativa do Astra Control Center expirar, a funcionalidade de U e API dos seguintes recursos nao
estara disponivel:

* Instantaneos e backups locais manuais

» Snapshots e backups locais programados

» Restaurar a partir de um instantaneo ou cépia de seguranga

* Clonagem a partir de um instantaneo ou estado atual

» Gerenciamento de novas aplicacdes

» Configurando politicas de replicagéo

Como o consumo de licenga é calculado

Quando vocé adiciona um novo cluster ao Astra Control Center, ele ndo conta para licencas consumidas até
que pelo menos uma aplicagdo executada no cluster seja gerenciada pelo Astra Control Center.

Quando vocé comega a gerenciar um aplicativo em um cluster, todas as unidades de CPU desse cluster séo
incluidas no consumo de licenga do Astra Control Center, exceto unidades de CPU de n6 de cluster Red Hat
OpenShift relatadas por um usando o rétulo node-role.kubernetes.io/infra: "".

Os nés de infraestrutura do Red Hat OpenShift ndo consomem licencas no Astra Control
@ Center. Para marcar um né como um né de infraestrutura, aplique o rétulo node-
role.kubernetes.io/infra: "" ao noé.

Encontre mais informacgoes

» "Adicione uma licenca ao configurar o Astra Control Center pela primeira vez"

+ "Atualizar uma licenca existente"

Gerenciamento de aplicativos

Quando o Astra Control descobre seus clusters, as aplicagdes nesses clusters ndo séo


https://docs.netapp.com/pt-br/astra-control-center/get-started/requirements.html
https://docs.netapp.com/pt-br/astra-control-center/get-started/requirements.html
https://docs.netapp.com/pt-br/astra-control-center/get-started/add-license.html
https://docs.netapp.com/pt-br/astra-control-center/use/update-licenses.html

gerenciadas até que vocé escolha como deseja gerencia-los. Uma aplicagéo gerenciada
no Astra Control pode ser uma das seguintes opgdes:

* Namespace, incluindo todos os recursos nesse namespace

________ -
\

W

Astra Control

@0 00

* Um aplicativo individual implantado em um ou mais namespaces (helm3 é usado neste exemplo)
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» Um grupo de recursos identificados por um rétulo do Kubernetes em um ou mais namespaces

Astra Control
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Classes de armazenamento e tamanho de volume
persistente

O Centro de Controle Astra é compativel com NetApp ONTAP e Longhorn como back-
ends de armazenamento.

Visao geral
O Astra Control Center é compativel com o seguinte:

» * Classes de storage com suporte de armazenamento ONTAP*: Se vocé estiver usando um back-end do
ONTAP, o Centro de Controle Astra oferece a capacidade de importar o back-end do ONTAP para relatar
informacdes de monitoramento.

» * Classes de armazenamento baseadas em CSI| apoiadas pela Longhorn*: Vocé pode usar Longhorn com
o driver Longhorn Container Storage Interface (CSlI).

@ As classes de storage devem estar "configurado" usando o Astra Control Provisioner.

Classes de armazenamento

Quando vocé adiciona um cluster ao Astra Control Center, sera solicitado que vocé selecione uma classe de
storage configurada anteriormente nesse cluster como a classe de storage padrédo. Essa classe de
armazenamento sera usada quando nenhuma classe de armazenamento for especificada em uma
reivindicagaéo de volume persistente (PVC). A classe de armazenamento padrdo pode ser alterada a qualquer
momento no Astra Control Center e qualquer classe de armazenamento pode ser usada a qualquer momento
especificando o nome da classe de armazenamento dentro do grafico PVC ou Helm. Certifique-se de que
vocé tenha apenas uma Unica classe de storage padrao definida para o cluster do Kubernetes.

Fungoes de usuario e namespaces

Saiba mais sobre fun¢des de usuario e namespaces no Astra Control e como usa-los
para controlar 0 acesso a recursos na sua organizagao.

Fungoes de utilizador

Vocé pode usar fungdes para controlar o acesso que os usuarios tém a recursos ou funcionalidades do Astra
Control. Veja a seguir as fung¢des de usuario no Astra Control:
* Um Viewer pode visualizar recursos.

* Um Membro tem permissdes de fungéo Visualizador e pode gerenciar aplicativos e clusters, desgerenciar
aplicativos e excluir snapshots e backups.

* Um Admin tem permissdes de fungdo de Membro e pode adicionar e remover quaisquer outros usuarios,
exceto o proprietario.

* Um proprietario tem permissdes de funcdo Admin e pode adicionar e remover quaisquer contas de
usuario.

Pode adicionar restricdes a um utilizador Membro ou Visualizador para restringir o utilizador a um ou mais
Namespaces.

11


https://docs.netapp.com/us-en/trident/trident-use/create-stor-class.html

Namespaces

Um namespace € um escopo que vocé pode atribuir a recursos especificos em um cluster gerenciado pelo
Astra Control. O Astra Control descobre os namespaces de um cluster quando vocé adiciona o cluster ao
Astra Control. Uma vez descoberto, os namespaces estao disponiveis para atribuir como restricbes aos
usuarios. Somente os membros que tém acesso a esse namespace podem usar esse recurso. Vocé pode
usar namespaces para controlar o acesso a recursos usando um paradigma que faz sentido para sua
organizacgao; por exemplo, por regides fisicas ou divisdes dentro de uma empresa. Quando vocé adiciona
restricdbes a um usuario, vocé pode configurar esse usuario para ter acesso a todos os namespaces ou
apenas um conjunto especifico de namespaces. Vocé também pode atribuir restricbes de namespace usando
rétulos de namespace.

Encontre mais informagoes

"Gerencie usuarios e funcodes locais"

12


https://docs.netapp.com/pt-br/astra-control-center/use/manage-local-users-and-roles.html

Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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