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Notas de lancamento

Novidades do backup e recuperacao do BlueXP para VMs

Saiba o que ha de novo no backup e recuperacéo do BlueXP para VMs.

18 de janeiro de 2024

Melhorias no backup e recuperagao do BlueXP para VMs

Veja a seguir os recursos compativeis com backup e recuperagao do BlueXP para VMs 1,1:
* Montar e desmontar datastores
* Anexe e separe VMDKs

* Restaure maquinas virtuais para um local alternativo

 Habilite o bloqueio instantaneo para garantir que as copias Snapshot nao sejam adulteradas até um
horario especificado.

13 de julho de 2023

O backup e a recuperacao do BlueXP para VMs 1,0 agora estdo no GA

Vocé pode proteger os dados em suas maquinas virtuais usando o backup e a recuperacgao do BlueXP para
VMs. Vocé pode fazer backup de datastores no Amazon FSX e restaurar maquinas virtuais para o local
original.

Essa solugao é especificamente para maquinas virtuais € armazenamentos de dados no VMware Cloud na
AWS e no Amazon FSX for NetApp ONTAP.

"Backup e recuperagao do BlueXP para maquinas virtuais no Amazon FSX"



Comece agora

Backup e recuperacao do BlueXP para maquinas virtuais
no Amazon FSX

O backup e a recuperacéo do BlueXP para VMs € um dispositivo virtual autbnomo
(formato aberto de dispositivo virtual) que oferece servigos de protecdo de dados para
VMs e armazenamentos de dados no VMware Cloud na AWS e no Amazon FSX for
NetApp ONTAP.

* Vocé pode fazer backup apenas de datastores do tipo NFS no Amazon FSX.

* Vocé deve estar executando o ONTAP 9.10 ou posterior para fazer backup de armazenamentos de dados
NFS.

* O VMware Cloud vem com uma fungéao pré-definida de "CloudAdmin". A fungdo CloudAdmin tem o
Privileges necessario para criar e gerenciar cargas de trabalho SDDC e objetos relacionados, como
politicas de armazenamento, bibliotecas de conteudo, tags vSphere e pools de recursos.

* Vocé pode restaurar VMs e VMDK para seu local atual/alternativo.

Fluxos de trabalho nao suportados

Os workflows a seguir ndo sdo compativeis com o backup e a recuperacao do BlueXP
para a versao 1,0 das VMs:

* Anexe e separe VMDKs

* Montar e desmontar datastores

* Restaure arquivos e pastas de convidados

* Restaurar para local alternativo

 Adicione o sistema de armazenamento usando o método de autenticacao "certificado"

+ Adicionar volumes NetApp ONTAP FlexGroup



Implante o backup e a recuperacao do BlueXP
para VMs

Requisitos e consideracoes

Vocé precisa estar ciente de varios requisitos e consideracdes antes de usar o backup e
a recuperacao do BlueXP para VMs:

* O backup e a recuperacao do BlueXP para VMs séo implantados como uma VM Linux,
independentemente de vocé usar o plug-in para proteger dados em sistemas Windows ou Linux.

» Vocé deve implantar o backup e a recuperagéo do BlueXP para VMs no VMC na AWS.

Backup e recuperacao do BlueXP para VMs e VMC devem usar o mesmo fuso horario. As programagoes
de backup sao executadas no fuso horario em que o backup e a recuperagao do BlueXP para VMs sao
implantados. O VMC relata dados no fuso horario em que o VMC esta localizado. Portanto, se o backup e
a recuperacgao do BlueXP para VMs e VMC estiverem em fusos horarios diferentes, os dados no backup e
recuperacao do BlueXP para o painel VMs podem nao ser os mesmos que os dados nos relatorios.

* Vocé nao deve implantar o backup e a recuperagao do BlueXP para VMs em uma pasta que tenha um
nome com carateres especiais.

O nome da pasta nao deve conter os seguintes carateres especiais

* Vocé precisa implantar e Registrar uma instancia separada e exclusiva de backup e recuperacao do
BlueXP para VMs para cada VMC na AWS.

o Cada VMC na AWS deve ser emparelhado com uma instancia separada de backup e recuperagao do
BlueXP para VMs.

o Cada instancia de backup e recuperacéo do BlueXP para VMs deve ser implantada como uma VM
Linux separada.

Por exemplo, se vocé quiser executar backups de seis instancias diferentes do VMC na AWS,
precisara implantar seis instancias de backup e recuperagéo do BlueXP para instancias de VMs em
seis hosts e cada VMC na AWS deve ser emparelhado com uma instancia exclusiva de backup e
recuperacao do BlueXP para VMs.

* No console vmc.vmware.com, abra as portas do firewall para permitir que o IP publico do gateway de
computagéo se comunique através do TCP 443 com o vCenter na rede de gerenciamento.

No console da AWS, vocé deve atualizar o grupo de seguranga da VPC onde o FSX for ONTAP esta
sendo executado para permitir backup e recuperagao do BlueXP para VMs acessar o FSX for ONTAP.

Implante o backup e a recuperacao do BlueXP para VMs

Para proteger VMs e armazenamentos de dados em maquinas virtualizadas, é
necessario implantar o backup e a recuperacao do BlueXP para VMs.

Antes de comecar
Mais uma vez



@ Aimplantagdo DO OVA é suportada no VMware vCenter 8,0 e superior.

* Vocé deve ter lido os requisitos de implantacao.

* Vocé deve estar executando uma versao compativel do VMC na AWS.

» Vocé precisa ter configurado e configurado seu ambiente VMC no AWS.

» Vocé deve ter configurado um host ESXi para backup e recuperacao do BlueXP para VMs.

* Vocé precisa ter baixado o backup e a recuperacao do BlueXP para o arquivo VMs . tar.

» Vocé deve ter os detalhes de autenticagéo de login para sua instancia VMC na AWS.

» Vocé deve ter um certificado com arquivos de chave Publica e Privada validos. Para obter mais

informagdes, consulte artigos na segdo Gerenciamento de certificados de armazenamento.

* Vocé deve ter desconetado e fechado todas as sessdes do navegador do cliente vSphere e excluido o

cache do navegador para evitar qualquer problema de cache do navegador durante a implantacéo do
backup e recuperacao do BlueXP para VMs.

* Vocé deve ter habilitado o TLS (Transport Layer Security) no vCenter. Consulte a documentagéo da

VMware.

* Vocé precisa ter implantado o backup e a recuperacao do BlueXP para VMs no mesmo fuso horario que o

vCenter.

Passos

1.

Para o VMware vCenter 7.0.3 e versodes posteriores, siga as etapas na segdo Download da Open Virtual
Appliance (OVA) para importar os certificados para o vCenter.

. No seu navegador, navegue até o VMware vSphere vCenter.

3. Faca login na Pagina de logon unico do VMware vCenter.

. No painel Navegador, clique com o bot&o direito em qualquer objeto de inventario que seja um objeto pai

valido de uma maquina virtual, como um datacenter, cluster ou host, e selecione Deploy OVF Template
para iniciar o assistente de implantagao do VMware.

. Extraia o . tar arquivo, que contém o . ova arquivo em seu sistema local. Na pagina Selecione um

modelo OVF, especifique a localizagdo . ova do arquivo dentro da . tar pasta extraida.

. Clique em seguinte.

. Na pagina Selecione um nome e pasta, insira um nome exclusivo para a VM ou vApp e selecione um

local de implantagéo e clique em Avangar.

Esta etapa especifica onde importar o . ova arquivo para o vCenter. O nome padrao para a VM é o
mesmo que o nome do arquivo selecionado .ova. Se vocé alterar o nome padrao, escolha um nome
exclusivo em cada VMC na pasta VM da AWS.

O local de implantagao padrao para a VM € o objeto de inventario onde vocé iniciou o assistente.

. Na pagina Selecione um recurso, selecione o recurso onde deseja executar o modelo de VM implantado

e cligue em Avangar.

. Na pagina Review details, verifique os . ova detalhes do modelo e clique em Next.
10.
1.

Na pagina contratos de licenga, marque a caixa de selegéo Aceito todos os contratos de licenga.

Na pagina Select storage, defina onde e como armazenar os arquivos para o modelo OVF implantado.

a. Selecione o formato do disco para os VMDKs.



b. Selecione uma politica de armazenamento de VM.

Esta opcgéo so6 esta disponivel se as politicas de armazenamento estiverem ativadas no recurso de
destino.

c. Selecione um datastore para armazenar o modelo OVA implantado.
O arquivo de configuragao e os arquivos de disco virtual sdo armazenados no datastore.

Selecione um datastore grande o suficiente para acomodar a maquina virtual ou vApp e todos os arquivos
de disco virtual associados.

12. Na pagina Selecionar redes, faga o seguinte:

a. Selecione uma rede de origem e mapeie-a para uma rede de destino.
A coluna rede de origem lista todas as redes definidas no modelo OVA.
b. Na secéo IP Allocation Settings, selecione o protocolo IP necessario e clique em Next.

O backup e a recuperacgédo do BlueXP para VMs oferecem suporte a uma interface de rede. Se vocé
precisar de varios adaptadores de rede, vocé deve configura-lo manualmente.

13. Na pagina Personalizar modelo, faga o seguinte:

a. Na secao Registre-se no vCenter existente, insira 0 nome do vCenter e as credenciais do vCenter do
dispositivo virtual.

No campo nome de usuario do vCenter, insira 0 nome de usuario no formato dominio/nome de
usuario.

b. Na secédo criar backup e recuperacao do BlueXP para credenciais de VMs, insira as credenciais
locais.

No campo Nome de usuario, insira o nome de usuario local; ndo inclua os detalhes do dominio.

Anote o nome de usuario e a senha que vocé especificar. Vocé precisa usar essas
@ credenciais se quiser modificar o backup e a recuperagao do BlueXP para a configuragao
de VMs posteriormente.

a. Introduza as credenciais para o utilizador de manutencéo.
b. Em Setup Network Properties, insira 0 nome do host.

i. Na secao Setup IPv4 Network Properties (Propriedades da rede), insira as informagdes da rede,
como endereco IPv4, mascara de rede IPv4, gateway IPv4, DNS primario IPv4, DNS secundario
IPv4 e dominios de pesquisa IPv4.

Pode ignorar estas etapas e deixar as entradas em branco na secg¢ao Configurar
Propriedades da rede, se pretender continuar com o DHCP como configuragéo da
rede.

c. Em Setup Date and Time, selecione o fuso horario em que o vCenter esta localizado.

14. Na pagina Pronto para concluir, revise a pagina e clique em concluir.

Todos os hosts devem ser configurados com enderecos IP (nomes de host FQDN n&o séo suportados). A



15.

16.

operagao de implantagdo néo valida sua entrada antes de implantar.

Vocé pode exibir o andamento da implantagéo na janela tarefas recentes enquanto espera que as tarefas
de importacéo e implantagcdo do OVF sejam concluidas.

Quando o backup e a recuperagao do BlueXP para VMs sdo implantados com sucesso, ele é implantado
como uma VM Linux, registrado no vCenter e um cliente VMware vSphere ¢ instalado.

Navegue até a VM onde o backup e a recuperagao do BlueXP para VMs foram implantados, clique na
guia Resumo e, em seguida, clique na caixa Liga para iniciar o dispositivo virtual.

Enquanto o backup e a recuperacao do BlueXP para VMs estao sendo ativados, clique com o botédo
direito do Mouse no backup e recuperagéo do BlueXP implantado para VMs, selecione SO convidado e
cligue em Instalar ferramentas VMware.



Faca backup do armazenamento de dados NFS
no Amazon FSX

Adicione armazenamento

Antes de poder fazer backup ou restaurar VMs, vocé deve adicionar "Amazon FSX for
NetApp ONTAP" ou "Amazon FSX for NetApp ONTAP SVM" como o sistema de
armazenamento. A adi¢ao de storage permite que o backup e a recuperagao do BlueXP
para VMs reconhegam e gerenciem operacdes de backup e restauracdo no vCenter.

Antes de comecgar

O servidor ESXi, o backup e a recuperacao do BlueXP para VMs e cada vCenter devem ser sincronizados ao
mesmo tempo. Se vocé tentar adicionar armazenamento, mas as configuragdes de hora para seus vCenters
nao estiverem sincronizadas, a operacgao podera falhar com um erro de certificado Java.

Sobre esta tarefa

O backup e a recuperagéo do BlueXP para VMs executam operagdes de backup e restauragdo em VMs de
storage diretamente conetadas e em VMs de storage em um cluster de storage.

» Os nomes das VMs de storage devem ser resolvidos para LIFs de gerenciamento.

Se vocé adicionou entradas de host etc para nomes de VM de storage no backup e recuperagéo do
BlueXP para VMs, verifique se elas também sao solucionaveis a partir do dispositivo virtual.

Se vocé adicionar uma VM de armazenamento com um nome que nao pode ser resolvido para o LIF de
gerenciamento, as tarefas de backup agendadas falharéo porque o plug-in ndo consegue descobrir
armazenamentos de dados ou volumes nessa VM de armazenamento. Se isso ocorrer, adicione a VM de
storage ao backup e recuperagéo do BlueXP para VMs e especifique o LIF de gerenciamento ou adicione
um cluster que contenha a VM de storage e especifique o LIF de gerenciamento do cluster.

* Os detalhes de autenticagdo de armazenamento ndo sao compartilhados entre varias instancias de
backup e recuperacao do BlueXP para VMs ou entre o Windows SnapCenter Server e o backup e
recuperacao do BlueXP para VMs no vCenter.

Passos
1. No painel Navegador esquerdo do cliente vSphere, clique em Storage Systems.

2. Na pagina sistemas de armazenamento, clique em Adicionar.

— vSphere Client ()

BlueXP backup and recovery for VMs INSTANCE 192.168.1.80:8080

% Dashboard Storage Systems

£ Settings 7 x G+ Export

7 Resource Gioups Nam Type Prot

FSx for ONTAP HIIPS 443 texadmin

@ Policies 210490191
049095 t FSx for ONTAP SWM HTTPS 413
& Storage S e Sx for ONTAR S
fsx FSx for ONTAP SWM HTTPS

» 10.49.0199 DRSVM FSx for ONTAP SUM HITPS 443

3. No assistente Add Storage System, insira as informagdes basicas de VM ou cluster de armazenamento.

4. Selecione o método de autenticagdo Credentials e faca login como administrador do Amazon FSX.



5. Clique em Add.

Se vocé adicionou um cluster de storage, todas as VMs de armazenamento nesse cluster serdo adicionadas
automaticamente. As VMs de armazenamento adicionadas automaticamente (as vezes chamadas de VMs de
armazenamento "implicitas") sdo exibidas na pagina de resumo do cluster com um hifen (-) em vez de um
nome de usuario. Os nomes de usuario sao exibidos apenas para entidades de armazenamento explicitas.

Crie politicas de backup para VMs e armazenamentos de
dados

E necessario criar politicas de backup antes de usar o backup e a recuperacédo do
BlueXP para VMs para fazer backup de VMs e armazenamentos de dados.

Antes de comecar
* Vocé deve ter lido os pré-requisitos.

* Vocé deve ter relacionamentos de storage secundario configurados.

> Se voceé estiver replicando copias Snapshot em um storage secundario de espelhamento ou cofre, os
relacionamentos deverao ser configurados e os sistemas de storage dos volumes de origem e destino
deverao ser registrados.

o Para transferir copias Snapshot com éxito para o storage secundario para relacionamentos Version-
FlexibleMirror em um datastore NFS, verifique se o tipo de politica SnapMirror é espelhamento
assincrono e se a opgao "All_source_snapshots" estda marcada.

o Quando o numero de copias Snapshot no storage secundario (espelho-cofre) atingir o limite maximo, a
atividade para Registrar backup e aplicar retengéo na operagao de backup falha com o seguinte erro:
Essa copia Snapshot é usada atualmente como copia Snapshot de referéncia por um ou mais
relacionamentos do SnapMirror. A exclusao da copia Snapshot pode fazer com que operagdes futuras
do SnapMirror falhem.

Para corrigir esse problema, configure a politica de retengdo SnapMirror para o storage secundario
para evitar alcangar o limite maximo de cépias Snapshot.

» Se vocé quiser backups consistentes com VM, precisa ter as ferramentas VMware instaladas e em
execucgao. As ferramentas da VMware s&o necessarias para silenciar as VMs.

Passos
1. No painel Navegador esquerdo do backup e recuperagao do BlueXP para VMs, clique em politicas.

2. Na pagina politicas, clique em criar para iniciar o assistente.

%y Dashboard Policies

E® Settings
o Create x [ Export Filer

E.]‘ Resource Groups ~Name VM Consistency Include Independent Dis. Schedule Type SnapVault SnapMirror Snapshot Locking Period

1§, Policies LockingPolicy No No Daily No No 2 Days
MyPolicy_TPS Yes Yes Monthly Yes Yes 1Day
&3 Storage Systems
MyPolicy_TPS1 Yes Yes Monthly Yes No =
[® Guest File Restore SnapLockPolicy No No Daily No No 2 Days

> test No No Monthly Yes No 1Day

3. Na pagina Nova politica de backup, selecione o VMC na AWS que usara a politica e insira 0 nome da
politica e uma descrigéo.



o Carateres nao suportados

N&o use os seguintes carateres especiais em nomes de VM, datastore, cluster, politica, backup ou
grupoderecursos: % E*/:*?">-|;",.

Um caractere de sublinhado (_) é permitido.

New Backup Policy

Name

Description

Frequency

Locking Period

Retention

Replication

Advanced

I'Weei-:tar

|rjesc|'iption

Hourly v

Enable Snapshot Locking €@

Days to keep ” |1

Update SnapMirror after backup @

Update SnapVault after backup @

+ 0

Snapshot label |

VM consistency @

Include datastores with independent disks

Scripts @
Enter script path

4. Especifique as definicdes de frequéncia.

10

CANCEL ADD

A politica especifica apenas a frequéncia de backup. O cronograma de protegéo especifico para backup &
definido no grupo de recursos. Portanto, dois ou mais grupos de recursos podem compartilhar a mesma
politica e frequéncia de backup, mas tém agendas de backup diferentes.



5. Se vocé nao quiser que o instantaneo seja adulterado, ative bloqueio instantaneo e especifique o
periodo de bloqueio.

6. Especifique as definicdes de retencéo.

Vocé deve definir a contagem de retencao para backups de 2 ou superior se quiser habilitar
a replicagao do SnapVault. Se vocé definir a contagem de retengéo para 1 backup para

@ manter, a operacao de retencgado pode falhar. Isso ocorre porque a primeira copia Snapshot
€ a copia Snapshot de referéncia para a relagdo SnapVault até que a cépia Snapshot mais
recente seja replicada para o destino.

7. Nos campos replicagao, especifique o tipo de replicagdo para armazenamento secundario, conforme
mostrado na tabela a seguir:

Para este campo... Facga isso...

Atualize o SnapMirror apds a copia de seguranga Selecione esta opcao para criar copias espelhadas
de conjuntos de backup em outro volume que tenha
uma relagdo SnapMirror com o volume de backup
primario. Se um volume for configurado com uma
relagao de cofre-espelho, vocé deve selecionar
somente a opcao Atualizar SnapVault apoés o
backup se quiser que os backups sejam copiados
para os destinos do cofre-espelho.

Atualize o SnapVault apos a cépia de seguranga Selecione esta opgéo para executar a replicagdo de
backup de disco para disco em outro volume que
tenha uma relagao de SnapVault com o volume de
backup primario.

Se um volume estiver configurado
com uma relagao de cofre-espelho,
@ vocé devera selecionar somente
essa opgao se desejar que 0s
backups sejam copiados para os
destinos do cofre-espelho.

Etiqueta do instantaneo Insira um rétulo personalizado opcional a ser
adicionado as copias Snapshot do SnapVault e do
SnapMirror criadas com esta politica. O rétulo
Snapshot ajuda a distinguir os snapshots criados
com essa politica de outros snapshots no sistema
de storage secundario.

E permitido um maximo de 31
@ carateres para etiquetas de copia
Snapshot.

8. Opcional: Nos campos Avancgado, selecione os campos necessarios. Os detalhes do campo Avancado
estdo listados na tabela a seguir.

11



12

Para este campo...

Consisténcia da VM

Inclua datastores com discos independentes

Scripts

Faca isso...

Marque esta caixa para silenciar as VMs e criar um
snapshot do VMware sempre que a tarefa de
backup for executada.

Vocé precisa ter ferramentas
VMware em execuc¢édo na VM para
executar backups consistentes com

@ VMs. Se o VMware Tools n&o estiver
em execucao, um backup
consistente com falhas sera
executado.

Ao marcar a caixa consisténcia da
VM, as operacgdes de backup podem
levar mais tempo e exigir mais
espacgo de armazenamento. Nesse
cenario, as VMs sao primeiro

@ silenciadas, depois a VMware
executa um snapshot consistente da
VM, depois o backup e a
recuperagao do BlueXP para VMs
executam sua operacgao de backup
e, em seguida, as operagdes da VM
sdo retomadas.

A memoria convidada da VM néo esta incluida nos
instantaneos de consisténcia da VM.

Marque esta caixa para incluir no backup todos os
datastores com discos independentes que
contenham dados temporarios.

Introduza o caminho totalmente qualificado do
prescritor ou postscript que pretende que a copia de
segurancga e a recuperagao do BlueXP para as
VMs sejam executadas antes ou depois das
operagoes de copia de seguranga. Por exemplo,
vocé pode executar um script para atualizar traps
SNMP, automatizar alertas e enviar logs. O
caminho do script é validado no momento em que o
script € executado.

Os Prescripts e postscripts devem
estar localizados na VM do
dispositivo virtual. Para inserir varios

@ scripts, pressione Enter apos cada
caminho de script para listar cada
script em uma linha separada. O
carater ";" nao é permitido.



9.

Clique em Add.

Vocé pode verificar se a politica foi criada e revisar a configuragéo da politica selecionando-a na pagina

politicas.

Criar grupos de recursos

Um grupo de recursos é o contentor para maquinas virtuais e datastores que vocé
deseja proteger.

Para todos os grupos de recursos, ndo adicione maquinas virtuais que estejam em um estado inacessivel.
Embora seja possivel criar um grupo de recursos que contenha maquinas virtuais inacessiveis, os backups
desse grupo de recursos falharao.

Sobre esta tarefa

Vocé pode adicionar ou remover recursos de um grupo de recursos a qualquer momento.

Fazer backup de um unico recurso

Para fazer backup de um unico recurso (por exemplo, uma unica maquina virtual), vocé deve criar um
grupo de recursos que contenha esse Unico recurso.

Fazer backup de varios recursos

Para fazer backup de varios recursos, vocé deve criar um grupo de recursos que contenha varios
recursos.

Otimizacao de copias Snapshot

Para otimizar copias Snapshot, agrupe as maquinas virtuais e armazenamentos de dados associados ao
mesmo volume em um grupo de recursos.

Politicas de backup
Embora seja possivel criar um grupo de recursos sem uma politica de backup, vocé sé pode executar
operagoes agendadas de protecao de dados quando pelo menos uma politica estiver anexada ao grupo

de recursos. Vocé pode usar uma politica existente ou criar uma nova politica ao criar um grupo de
recursos.

Verificagbes de compatibilidade

O backup e a recuperagao do BlueXP para VMs executam verificagdes de compatibilidade quando vocé
cria um grupo de recursos. Razdes para incompatibilidade podem ser:

> Os VMDKs estdo em um storage sem suporte.

o Um dispositivo PCI compartilhado é conetado a uma Maquina Virtual.

Passos

1.

2.

No painel Navegador esquerdo do backup e recuperagao do BlueXP para VMs, clique em grupos de
recursos.

Na pagina grupos de recursos, clique em criar para iniciar o assistente.
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= vSphereClient O,

BlueXP backup and recovery for VMs INSTANCE 192.168.1.80:808

% Dashboard Resource Groups

Settings
o - T

% Resource Groups
4 Policies
& Storage Systerns

»

Esta € a maneira mais facil de criar um grupo de recursos. No entanto, vocé também pode criar um grupo
de recursos com um recurso executando um dos seguintes procedimentos:

° Para criar um grupo de recursos para uma maquina virtual, clique em Menu > hosts and clusters,

clique com o botao direito em uma magquina virtual, selecione backup e recuperagao do BlueXP para
VMs e clique em criar.

° Para criar um grupo de recursos para um datastore, clique em Menu > hosts and clusters, em
seguida, clique com o bot&o direito do Mouse em um datastore, selecione BlueXP backup e
recuperacéao para VMs e clique em Create.

3. Na pagina General Info & Notification (informacgdes gerais e notificagéo) do assistente, introduza os
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valores necessarios.

Na pagina recursos, faga o seguinte:

Para este campo... Facga isso...

Ambito de aplicacio Selecione o tipo de recurso que deseja proteger:

* Armazenamentos de dados

* Maquinas virtuais

Data center Navegue até as maquinas virtuais ou
armazenamentos de dados

Entidades disponiveis Selecione os recursos que pretende proteger e, em
seguida, clique em > para mover as suas sele¢des
para a lista de entidades selecionadas

Quando vocé clica em Next, o sistema verifica primeiro se o backup e a recuperagao do BlueXP para o
gerencia e € compativel com o armazenamento no qual os recursos selecionados estéo localizados.

Se a mensagem <resource-name> selecionado nao for BlueXP backup e recuperagéo para VMs

compativeis for exibida, um recurso selecionado nao sera compativel com o backup e a recuperagéo do
BlueXP para VMs.

Na pagina Spanning Disks, selecione uma opg¢ao para maquinas virtuais com varios VMDKs em varios
datastores:

> Sempre exclua todos os armazenamentos de dados spanning [este é o padrdo para armazenamentos
de dados.]

o Inclua sempre todos os armazenamentos de dados de abrangéncia [este € o padréo para maquinas
virtuais.]



> Selecione manualmente os armazenamentos de dados de abrangéncia a serem incluidos.

6. Na pagina politicas, selecione ou crie uma ou mais politicas de backup, conforme mostrado na tabela a

sequir:

Para usar...

Uma politica existente

Uma nova politica

Faca isso...

Selecione uma ou mais politicas na lista.

a. Clique em criar.

b. Conclua o assistente Nova Politica de Backup
para retornar ao assistente criar Grupo de
recursos.

7. Na pagina horarios, configure o agendamento de backup para cada politica selecionada.

No campo hora de inicio, introduza uma data e uma hora diferentes de zero. A data deve estar no formato
dia/més/ano. Vocé deve preencher cada campo. O backup e a recuperagao do BlueXP para VMs criam

programagdes no fuso horario em que o backup e a recuperagéo do BlueXP para VMs sao implantados.

Vocé pode modificar o fuso horario usando o backup e a recuperagao do BlueXP para a GUI VMs.

+ 1. General info & notification
- 2. Resource
+ 3. Spanning disks

4. Policies

- 6. Summary

8. Reveja o resumo €, em seguida, clique em concluir.

= Type On Demand Only
Every o
Starting 06/19/2023 =
At 02 = 25 = PM

Antes de clicar em concluir, pode voltar a qualquer pagina do assistente e alterar as informagoes.

Depois de clicar em concluir, o novo grupo de recursos sera adicionado a lista de grupos de recursos.

Se a operagao do quiesce falhar em qualquer uma das maquinas virtuais no backup, o

@ backup sera marcado como nao consistente Maquina Virtual, mesmo que a diretiva
selecionada tenha consisténcia da Maquina Virtual selecionada. Neste caso, & possivel que
algumas das maquinas virtuais tenham sido silenciadas com sucesso.

Faca backup de grupos de recursos sob demanda

As operacgdes de backup sdo executadas em todos os recursos definidos em um grupo
de recursos. Se um grupo de recursos tiver uma politica anexada e uma programacgao
configurada, os backups ocorrerdo automaticamente de acordo com a programagao.
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Antes de comecar
* Vocé deve ter criado um grupo de recursos com uma politica anexada.

N&o inicie uma tarefa de backup sob demanda quando uma tarefa para fazer backup e

@ recuperacgao do BlueXP para VMs banco de dados MySQL ja estiver em execugao. Use o
console de manutencgao para ver a programacao de backup configurada para o banco de
dados MySQL.

Passos

a. No painel Navegador esquerdo da pagina do cliente da Web do vCenter, clique em Backup do

BlueXP e recuperacgao para VMs > grupos de recursos, selecione um grupo de recursos e clique
em Executar agora para iniciar o backup.

— vSphere Client

BlueXP backup and recovery for VMs INSTANCE 192.168.1.8

% Dashboard Resource Grougs

Settings
o TR T T R

11, Resource Groups

Nar escipik Policir Vst Run Statie
g Policles v on demand Completad
@ Storage Systems

»

b. Se o grupo de recursos tiver varias politicas configuradas, na caixa de dialogo fazer backup agora,
selecione a politica que deseja usar para essa operacao de backup.

c. Clique em OK para iniciar a copia de segurancga.

d. Se a operacgao do quiesce falhar em qualquer uma das maquinas virtuais no backup, o backup sera
concluido com um aviso e sera marcado como nao consistente Maquina Virtual, mesmo que a diretiva
selecionada tenha consisténcia Maquina Virtual selecionada. Neste caso, € possivel que algumas das
maquinas virtuais tenham sido silenciadas com sucesso. No monitor de trabalhos, os detalhes da
magquina virtual com falha mostrardo o quiesce como falhou.
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Montar e desmontar datastores

Montar datastores

Vocé pode montar um datastore a partir de um backup se quiser acessar arquivos no
backup.

Antes de comecgar

« Certifique-se de copiar o ID da organizagéao e o token da API do portal VMC e adiciona-los as
configuragdes do VMware Cloud Services.

* Verifique se o host ESXi alternativo pode se conetar ao armazenamento

Se vocé quiser montar em um host ESXi alternativo, certifique-se de que o host ESXi alternativo possa se
conetar ao armazenamento e tenha o mesmo UID e GID que o host original.

Passos

1. —_—
No cliente VMware vSphere, navegue para = > Inventory > Storage.

2. No painel do navegador esquerdo, clique com o botéo direito do Mouse em um datastore, selecione
Backup e recuperacao do BlueXP para VMs na lista suspensa e, em seguida, selecione montar
backup na lista suspensa secundaria.

3. Na pagina Mount datastore, selecione um local de backup e um local de backup (primario ou secundario)
e clique em Mount.

4. Opcional: Para verificar se 0 armazenamento de dados esta montado, na barra de ferramentas do cliente
VMware vSphere, clique em Backup e recuperagao do BlueXP para VMs.

O datastore que vocé montou € exibido no bloco atividades recentes do painel.

Para impedir que novas copias Snapshot sejam criadas ao clonar o volume, desative a programagéao do
ONTAP para o volume SnapVault. Copias Snapshot existentes anteriormente ndo séo excluidas.

Desmontar armazenamentos de dados

Vocé pode desmontar um backup quando nao precisar mais acessar 0s arquivos no
datastore.

Passos

" No cliente VMware vSphere, navegue para = Inventory > Storage.

2. No painel do navegador esquerdo, clique com o botéo direito do Mouse em um datastore, selecione
Backup e recuperacao do BlueXP para VMs na lista suspensa e, em seguida, selecione Desmontar na
lista suspensa secundaria.

@ Certifique-se de selecionar o datastore correto para desmontar. Caso contrario, vocé pode
causar um impactos no trabalho de produgéo.

3. Na caixa de dialogo Unmount Backup, selecione um datastore, marque a caixa de selegdo Unmount the
datastore e clique em Unmount.
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4. Opcional: Para verificar se 0 armazenamento de dados esta desmontado, na barra de ferramentas do
cliente VMware vSphere, clique em Backup e recuperacao do BlueXP para VMs.

O datastore que vocé desmontou € exibido no bloco atividades recentes do painel.

18



Anexe e separe VMDKs
Anexe VMDKs a uma VM

E possivel anexar um ou mais VMDKs de um backup & VM pai ou a uma VM alternativa
no mesmo host ESXi ou a uma VM alternativa em um host ESXi alternativo gerenciado
pelo mesmo vCenter ou por um vCenter diferente no modo vinculado.

Isso torna mais facil restaurar um ou mais arquivos individuais de uma unidade em vez de restaurar a unidade
inteira. Vocé pode desanexar o VMDK depois de restaurar ou acessar os arquivos que vocé precisa.

Sobre esta tarefa
Vocé tem as seguintes opgdes de anexagao:

« E possivel anexar discos virtuais de um backup primario ou secundario.
* Vocé pode anexar discos virtuais a VM pai (a mesma VM com a qual o disco virtual foi originalmente
associado) ou a uma VM alternativa no mesmo host ESXi.

As limitagcbes a seguir se aplicam a conex&o de discos virtuais:

* As operagdes de anexagao e desagregacao ndo sao suportadas para modelos de maquinas virtuais.

* Quando mais de 15 VMDKSs s&o conetados a um controlador iSCSI, a maquina virtual para backup e
recuperacao de BlueXP para VMs nao consegue localizar numeros de unidade VMDK superiores a 15
devido a restricoes VMware.

Nesse caso, adicione os controladores SCSI manualmente e tente a operagao de conexdo novamente.

» As operagdes de conexao e restauragao conetam VMDKs usando o controlador SCSI padrao. Os VMDKs
conectados a uma VM com uma controladora NVMe s&o feitos backup, mas para operagbes de conexéao e
restauracéo, eles sdo conetados de volta usando uma controladora SCSI.

Passos

1. A
No cliente VMware vSphere, navegue para = > Inventory > hosts and clusters.

2. No painel do navegador esquerdo, clique com o botao direito em uma Maquina Virtual, selecione Backup
e recuperacao de BlueXP para VMs na lista suspensa e selecione Anexar disco(s) virtual(s).

3. Na janela Anexar disco virtual, na se¢ao Backup, selecione um backup.
Vocé pode filtrar a lista de backup selecionando o icone de filtro e escolhendo um intervalo de data e hora,
selecionando se deseja backups que contenham coépias do VMware Snapshot, se deseja backups
montados e o local. Clique em OK.

4. Na secao Selecionar discos, selecione um ou mais discos que vocé deseja anexar e o local do qual
deseja anexar (primario ou secundario).

Vocé pode alterar o filtro para exibir locais primarios e secundarios.
5. Por padréao, os discos virtuais selecionados sdo anexados a VM principal. Para anexar os discos virtuais

selecionados a uma VM alternativa no mesmo host ESXi, clique aqui para anexar a VM alternativa e
especifique a VM alternativa.
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6. Clique em Anexar.

7. Opcional: Monitore o progresso da operagao na segao Recent Tasks.
Atualize a tela para exibir informagdes atualizadas.

8. Verifique se o disco virtual esta conetado executando o seguinte:
a. Cliqgue em Menu na barra de ferramentas e selecione VMs e modelos na lista suspensa.

b. No painel Navegador esquerdo, clique com o botao direito do Mouse em uma VM e selecione Editar
configuragdes na lista suspensa.

c. Najanela Editar configuragoes, expanda a lista de cada disco rigido para ver a lista de arquivos de
disco.

A pagina Editar configuragdes lista os discos na VM. Vocé pode expandir os detalhes de cada disco
rigido para ver a lista de discos virtuais anexados.

Resultado: VVocé pode acessar os discos conetados do sistema operacional host e, em seguida, recuperar as
informacdes necessarias dos discos.

Separe um disco virtual

Depois de conetar um disco virtual para restaurar arquivos individuais, vocé pode
desanexar o disco virtual da VM pai.

Passos

1. —_—
No cliente VMware vSphere, navegue para = > Inventory > hosts and clusters.

2. No painel do navegador esquerdo, clique com o botéo direito do Mouse em uma Maquina Virtual,
selecione Backup e recuperagéao do BlueXP para VMs na lista suspensa e selecione Desanexar
disco(s) virtual(s).

3. Na caixa de dialogo Desanexar disco Virtual, selecione um ou mais discos que deseja desanexar e, em
seguida, marque a caixa de selegdo Desanexar o(s) disco(s) selecionado(s) e clique em *Desanexar.

4. Opcional: Monitore o progresso da operagao na se¢gao Recent Tasks.
Atualize a tela para exibir informagées atualizadas.

5. Verifique se o disco virtual esta separado executando o seguinte:
a. Clique em Menu na barra de ferramentas e selecione VMs e modelos na lista suspensa.

b. No painel Navegador esquerdo, clique com o botao direito do Mouse em uma VM e selecione Editar
configuragoes na lista suspensa.

c. Najanela Editar configuragées, expanda a lista de cada disco rigido para ver a lista de arquivos de
disco.

A pagina Editar configuracoes lista os discos na VM. Vocé pode expandir os detalhes de cada disco
rigido para ver a lista de discos virtuais anexados.

20



Restaure maquinas virtuais do Amazon FSX

Ao restaurar uma Maquina Virtual, vocé pode substituir o conteudo existente pela copia
de backup selecionada ou fazer uma copia da Maquina Virtual.

Vocé pode restaurar as VMs para os seguintes locais:

» Restaurar a localizac¢ao original
> Para o datastore original montado no host ESXi original (isso substitui a VM original)
» Restaurar para local alternativo
o Para um datastore diferente montado no host ESXi original
o Para o datastore original montado em um host ESXi diferente que é gerenciado pelo mesmo vCenter

o Para um datastore diferente montado em um host ESXi diferente que € gerenciado pelo mesmo
vCenter

o Para um datastore diferente montado em um host ESXi diferente que € gerenciado por um vCenter
diferente no modo vinculado

Antes de comecar
« Tem de existir uma copia de seguranca.

Vocé deve ter criado um backup da maquina virtual usando o backup e a recuperagao do BlueXP para
VMs antes de poder restaurar a maquina virtual.

As operagdes de restauragcao ndo podem ser concluidas com éxito se houver copias
Snapshot da Maquina Virtual que foram executadas por software diferente do backup e
recuperagao do BlueXP para VMs.

* A Maquina Virtual ndo deve estar em transito.

A maquina virtual que vocé deseja restaurar ndo deve estar em um estado de vMotion ou Storage
vMotion.

* Erros de configuragdo DE HA.

Certifigue-se de que nao ha erros de configuragdo de HA exibidos na tela Resumo do host do vCenter
ESXi antes de restaurar backups para um local diferente.

Sobre esta tarefa
* A Maquina Virtual ndo esta registada e registada novamente.

A operacgao de restauragéo de maquinas virtuais desRegistra a Maquina Virtual original, restaura a
Maquina Virtual de uma copia Snapshot de backup e Registra a Maquina Virtual restaurada com o mesmo
nome e configuragdo no mesmo servidor ESXi. Vocé deve adicionar manualmente as maquinas virtuais
aos grupos de recursos apoés a restauragao.

* Restaurando datastores

Vocé nao pode restaurar um datastore, mas pode restaurar qualquer Maquina Virtual no datastore.

» Falhas de snapshot de consisténcia do VMware para uma maquina virtual.
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Mesmo que um snapshot de consisténcia da VMware para uma maquina virtual falhe, a maquina virtual &,
no entanto, feita uma cépia de seguranga. Vocé pode exibir as entidades contidas na cépia de backup no
assistente de restauracao e usa-la para operagdes de restauragao.

Passos

1.

Na barra de ferramentas do cliente VMware vSphere, clique em Host and clusters e selecione o sistema
de armazenamento.

. No painel Navegador esquerdo, clique com o botéo direito do Mouse em uma Maquina Virtual, selecione

Backup e recuperacao do BlueXP para VMs na lista suspensa e selecione Restaurar para iniciar o
assistente.

. No assistente Restore, na pagina Select Backup, selecione a copia Snapshot de backup que deseja

restaurar.

Vocé pode pesquisar um nome de backup especifico ou um nome de backup parcial ou filtrar a lista de
backup clicando no icone de filtro e selecionando um intervalo de data e hora, selecionando se deseja
backups que contenham snapshots VMware, se deseja backups montados e o local. Clique em OK para
retornar ao assistente.

. Na pagina Selecionar escopo, selecione Maquina Virtual inteira no campo Restaurar escopo,

selecione o local de restauragao e insira as informagdes de destino onde o backup deve ser montado.

No campo de nome da VM, se existir o mesmo nome da VM, o novo formato de nome da VM é
'<vm_name>_<timestamp>"'.

Ao restaurar backups parciais, a operagao de restauragéo ignora a pagina Selecionar escopo.

. Enable Restart VM (Ativar Reiniciar VM) se pretender que a Maquina Virtual seja ligada apds a operagao

de restauro.

. Na pagina Select Location (Selecionar local), selecione o local para o datastore restaurado.
7.
8.

Revise a pagina Summary e clique em Finish.

Opcional: Monitore o progresso da operagéao clicando em tarefas recentes na parte inferior da tela.

Depois de terminar

+ Adicione maquinas virtuais restauradas aos grupos de recursos.

22

Certifigue-se de que a VM recém-restaurada esteja protegida. Se nao estiver, proteja-o adicionando
manualmente a VM restaurada aos grupos de recursos apropriados.



Acesse APIs REST usando a pagina da Web da
APl Swagger

As APIs REST sao expostas por meio da pagina da Web do Swagger. Vocé pode
acessar a pagina da Web do Swagger para exibir o backup e a recuperagao do BlueXP
para APls REST VMs.

Antes de comecar

No caso de backup e recuperacéo do BlueXP para APIs REST, vocé precisa saber o endereco IP ou 0 nome
de host do dispositivo de backup e recuperagao do BlueXP para VMs.

@ O plug-in suporta apenas APIs REST com o objetivo de integrar aplicativos de terceiros e nao
oferece suporte a cmdlets do PowerShell ou CLI.

Passos

1. Em um navegador, insira o URL para acessar a pagina da Web do plug-in Swagger:

https://<OVA_IP>/api/swagger-ui/index.html
@ Nao use os seguintes carateres no URL da API REST: , %, e &.

Exemplo

Acesse o backup e a recuperagéo do BlueXP para APIs REST de VMS:
https://<OVA_IP>/api/swagger-ui/index.html

Use o mecanismo de autenticagcado do vCenter para gerar o token.

2. Cliqgue em um tipo de recurso de API para exibir as APIs nesse tipo de recurso.

23


https://<OVA_IP>/api/swagger-ui/index.html
https://<OVA_IP>/api/swagger-ui/index.html

Conhecimento e apoio

Registre-se para obter suporte

O Registro de suporte é necessario para receber suporte técnico especifico da BlueXP e
de suas solugdes e servigos de storage. O Registro de suporte também é necessario
para habilitar fluxos de trabalho importantes para sistemas Cloud Volumes ONTAP.

O Registro para suporte n&o ativa o suporte do NetApp para um servi¢o de arquivos de provedor de nuvem.
Para obter suporte técnico relacionado a um servigo de arquivo de provedor de nuvem, sua infraestrutura ou
qualquer solugdo usando o servigo, consulte "obter ajuda" na documentacéo do BlueXP para esse produto.

* "Amazon FSX para ONTAP"
* "Azure NetApp Files"

+ "Cloud Volumes Service para Google Cloud"

Visao geral do Registro de suporte
Existem duas formas de Registro para ativar o direito de suporte:

* Registar o numero de série da sua conta BlueXP (o niumero de série 960xxxxxxxxx de 20 digitos
localizado na pagina recursos de suporte no BlueXP ).

Isso serve como seu ID de assinatura de suporte Unico para qualquer servigo no BlueXP . Cada assinatura
de suporte no nivel de conta do BlueXP deve ser registrada.

» Registrando os niumeros de série do Cloud Volumes ONTAP associados a uma assinatura no mercado do
seu provedor de nuvem (estes sao numeros de série de 20 digitos 90920 1XXXXXXXX).

Esses numeros de série sao comumente referidos como PAYGO serial numbers e sdo gerados pelo
BlueXP no momento da implantacdo do Cloud Volumes ONTAP.

Registrar ambos os tipos de niumeros de série permite recursos como abrir tickets de suporte e geragao
automatica de casos. O Registro é concluido adicionando contas do site de suporte da NetApp (NSS) ao
BlueXP , conforme descrito abaixo.

Registre o BlueXP para obter suporte ao NetApp

Para se Registrar para obter suporte e ativar o direito de suporte, um usuario em sua organizagéo (ou conta)
do BlueXP deve associar uma conta do site de suporte da NetApp ao login do BlueXP . A forma como vocé
se Registra no suporte da NetApp depende se vocé ja tem uma conta do site de suporte da NetApp (NSS).

Cliente existente com uma conta NSS

Se vocé é um cliente da NetApp com uma conta NSS, vocé simplesmente precisa se Registrar para obter
suporte através do BlueXP .

Passos
1. No canto superior direito do console BlueXP , selecione o icone Configuracdes e selecione credenciais.

2. Selecione credenciais do usuario.
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3. Selecione Adicionar credenciais NSS e siga o prompt de autenticacao do site de suporte da NetApp
(NSS).

4. Para confirmar que o processo de Registro foi bem-sucedido, selecione o icone Ajuda e selecione
suporte.

A pagina recursos deve mostrar que sua organizagao do BlueXP esta registrada para suporte.

960111112222224444455555 Registered for Support
Account Serial Mumber Support Registration

Observe que outros usuarios do BlueXP nao verdo esse mesmo status de Registro de suporte se nao
tiverem associado uma conta do site de suporte da NetApp ao login do BlueXP . No entanto, isso ndo
significa que sua organizacao do BlueXP n&o esteja registrada para suporte. Desde que um usuario na
organizagao tenha seguido esses passos, sua organizagao foi registrada.

Cliente existente, mas sem conta NSS

Se vocé ja é um cliente NetApp com licengas e nimeros de série existentes, mas no conta NSS, vocé precisa
criar uma conta NSS e associa-la ao seu login no BlueXP .

Passos

1. Crie uma conta do site de suporte da NetApp preenchendo o. "Formulario de Registro do usuario do site
de suporte da NetApp"

a. Certifique-se de selecionar o nivel de usuario apropriado, que normalmente é Cliente
NetApp/Usuario final.

b. Certifique-se de copiar o numero de série da conta BlueXP (960xxxx) usado acima para o campo de
numero de série. Isto ira acelerar o processamento da conta.

2. Associe a sua nova conta NSS ao seu login no BlueXP executando as etapas em Cliente existente com
uma conta NSS.

Novo na NetApp

Se vocé é novo no NetApp e ndo tem uma conta NSS, siga cada passo abaixo.

Passos
1. No canto superior direito do console do BlueXP , selecione o icone Ajuda e selecione suporte.
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Support

Documentation

2. Localize o numero de série da ID da conta na pagina Registro de suporte.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Navegue "Site de Registro de suporte da NetApp" e selecione ndo sou um Cliente NetApp registado.
4. Preencha os campos obrigatérios (aqueles com asteriscos vermelhos).

5. No campo linha de produtos, selecione Cloud Manager €, em seguida, selecione seu provedor de
cobranca aplicavel.

6. Copie o numero de série da sua conta a partir da etapa 2 acima, complete a verificagao de segurancga e
confirme se leu a Politica de Privacidade de dados globais da NetApp.

Um e-mail é enviado imediatamente para a caixa de correio fornecida para finalizar esta transacao segura.
Certifique-se de verificar suas pastas de spam se o e-mail de validagéo ndo chegar em poucos minutos.

7. Confirme a agéo a partir do e-mail.

A confirmagéo envia sua solicitacdo a NetApp e recomenda que vocé crie uma conta do site de suporte da
NetApp.

8. Crie uma conta do site de suporte da NetApp preenchendo o. "Formulario de Registro do usuario do site
de suporte da NetApp"

a. Certifique-se de selecionar o nivel de usuario apropriado, que normalmente é Cliente
NetApp/Usuario final.

b. Certifique-se de copiar o numero de série da conta (960xxxx) usado acima para o campo de numero
de série. Isto ira acelerar o processamento.

Depois de terminar

O NetApp deve entrar em Contato com vocé durante esse processo. Este € um exercicio de integragédo Unica
para novos usuarios.

Depois de ter sua conta do site de suporte da NetApp, associe a conta ao login do BlueXP , executando as
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etapas em Cliente existente com uma conta NSS.

Associar credenciais NSS para suporte ao Cloud Volumes ONTAP

A associagao das credenciais do site de suporte da NetApp a sua organizacéo do BlueXP é necessaria para
ativar os seguintes fluxos de trabalho principais para o Cloud Volumes ONTAP:

* Registro de sistemas Cloud Volumes ONTAP de pagamento conforme o uso para suporte

Fornecer sua conta NSS é necessario para ativar o suporte para o seu sistema e para obter acesso aos
recursos de suporte técnico da NetApp.

* Implantando o Cloud Volumes ONTAP quando vocé traz sua propria licenga (BYOL)

E necessario fornecer a sua conta NSS para que o BlueXP possa carregar a sua chave de licenca e ativar
a subscricédo para o periodo que adquiriu. Isso inclui atualizagées automaticas para renovagdes de prazo.

* Atualizar o software Cloud Volumes ONTAP para a versdo mais recente

Associar credenciais NSS a sua organizagao do BlueXP ¢ diferente da conta NSS associada a um login de
usuario do BlueXP .

Essas credenciais do NSS estéo associadas ao ID especifico da organizagao do BlueXP . Os utilizadores que
pertencem a organizagao BlueXP podem aceder a estas credenciais a partir de suporte > Gestao NSS.
» Se vocé tiver uma conta no nivel do cliente, pode adicionar uma ou mais contas NSS.

« Se vocé tiver uma conta de parceiro ou revendedor, vocé pode adicionar uma ou mais contas NSS, mas
elas ndo podem ser adicionadas ao lado de contas de nivel de cliente.

Passos

1. No canto superior direito do console do BlueXP , selecione o icone Ajuda e selecione suporte.

Support o

Documentation

2. Selecione NSS Management > Add NSS Account (Gestdo NSS > Adicionar conta NSS*).

3. Quando for solicitado, selecione continuar para ser redirecionado para uma pagina de login da Microsoft.

O NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagido
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especificos para suporte e licenciamento.

4. Na pagina de login, fornega seu enderego de e-mail e senha registrados no site de suporte da NetApp
para executar o processo de autenticacao.

Essas acdes permitem que o BlueXP use sua conta NSS para tarefas como downloads de licengas,
verificagdo de atualizagdo de software e futuros Registros de suporte.

Observe o seguinte:

> A conta NSS tem de ser uma conta ao nivel do cliente (ndo uma conta de convidado ou temporaria).
Vocé pode ter varias contas NSS no nivel do cliente.

> S0 pode haver uma conta NSS se essa conta for uma conta de nivel de parceiro. Se vocé tentar
adicionar contas NSS no nivel do cliente e existir uma conta no nivel do parceiro, vocé recebera a
seguinte mensagem de erro:

"O tipo de cliente NSS nao é permitido para esta conta, uma vez que ja existem utilizadores NSS de
tipo diferente."

O mesmo acontece se vocé tiver contas NSS pré-existentes no nivel do cliente e tentar adicionar uma
conta no nivel do parceiro.

> Ap6s o login bem-sucedido, o NetApp armazenara o nome de usuario do NSS.

Este € um ID gerado pelo sistema que mapeia para o seu e-mail. Na pagina NSS Management, vocé
pode exibir seu e-mail no == menu.

> Se voceé precisar atualizar seus tokens de credenciais de login, ha também uma opgao Atualizar
credenciais =+ no menu.

Usando esta opgéo, vocé solicita que vocé faga login novamente. Observe que o token para essas
contas expira apos 90 dias. Uma notificagdo sera postada para alerta-lo sobre isso.

Obtenha ajuda

A NetApp oferece suporte ao BlueXP e seus servigos de nuvem de varias maneiras.
Amplas opg¢des gratuitas de suporte autbnomo estao disponiveis 24 horas por dia, 7 dias
por semana, como artigos da base de conhecimento (KB) e um forum da comunidade. O
seu registo de suporte inclui suporte técnico remoto através de Bilheteira na Web.

Obtenha suporte para um servigo de arquivos do provedor de nuvem

Para obter suporte técnico relacionado a um servico de arquivo de provedor de nuvem, sua infraestrutura ou
qualquer solugdo usando o servigo, consulte "obter ajuda” na documentagédo do BlueXP para esse produto.

* "Amazon FSX para ONTAP"
* "Azure NetApp Files"

+ "Cloud Volumes Service para Google Cloud"

Para receber suporte técnico especifico da BlueXP e de suas solugdes e servigos de storage, use as opgdes
de suporte descritas abaixo.
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Use opgoes de suporte autbnomo

Estas opc¢des estédo disponiveis gratuitamente, 24 horas por dia, 7 dias por semana:

* Documentacéo

A documentagao do BlueXP que vocé esta visualizando no momento.

« "Base de conhecimento"

PESQUISE na base de conhecimento do BlueXP para encontrar artigos Uteis para solucionar problemas.

« "Comunidades"

Junte-se a comunidade BlueXP para seguir as discuss6es em curso ou criar novas.

Crie um caso com o suporte do NetApp

Além das opgbes de suporte autbnomo acima, vocé pode trabalhar com um especialista de suporte da NetApp
para resolver quaisquer problemas depois de ativar o suporte.

Antes de comecar

* Para usar o recurso criar um caso, primeiro vocé deve associar suas credenciais do site de suporte da
NetApp ao login do BlueXP . "Saiba como gerenciar credenciais associadas ao seu login no BlueXP".

» Se vocé estiver abrindo um caso para um sistema ONTAP com um numero de série, sua conta NSS deve
estar associada ao numero de série desse sistema.

Passos

1. No BlueXP , selecione Ajuda > suporte.

2. Na pagina recursos, escolha uma das opgdes disponiveis em suporte técnico:

a. Selecione Ligue para nés se quiser falar com alguém no telefone. Vocé sera direcionado para uma
pagina no NetApp.com que lista os numeros de telefone que vocé pode ligar.

b. Selecione criar um caso para abrir um ticket com um especialista em suporte da NetApp:

Servigo: Selecione o servigo ao qual o problema esta associado. Por exemplo, BlueXP quando
especifico para um problema de suporte técnico com fluxos de trabalho ou funcionalidade dentro
do servigo.

Ambiente de trabalho: Se aplicavel ao armazenamento, selecione Cloud Volumes ONTAP ou no
local e, em seguida, o ambiente de trabalho associado.

A lista de ambientes de trabalho esta dentro do escopo da organizagéo (ou conta) do BlueXP , do
projeto (ou da area de trabalho) e do conetor que vocé selecionou no banner superior do servico.

Prioridade do caso: Escolha a prioridade para o caso, que pode ser baixa, média, alta ou Critica.

Para saber mais detalhes sobre essas prioridades, passe o Mouse sobre o icone de informagdes
ao lado do nome do campo.

Descricado do problema: Forneca uma descri¢cdo detalhada do seu problema, incluindo quaisquer
mensagens de erro aplicaveis ou etapas de solugao de problemas que vocé executou.

Enderecos de e-mail adicionais: Insira enderegos de e-mail adicionais se vocé quiser que outra
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pessoa saiba sobre esse problema.

= Anexo (Opcional): Carregue até cinco anexos, um de cada vez.

Os anexos estéo limitados a 25 MB por ficheiro. As seguintes extensdes de arquivo sao
suportadas: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx e csv.

ntapitdemo &
Nethpp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Depois de terminar

Um pop-up aparecera com o numero do seu caso de suporte. Um especialista em suporte da NetApp ira rever
0 seu caso e voltar para vocé em breve.

Para obter um histérico de seus casos de suporte, vocé pode selecionar Configuragées > linha do tempo e
procurar acées chamadas "criar caso de suporte". Um botdo a direita permite expandir a agao para ver
detalhes.

E possivel que vocé encontre a seguinte mensagem de erro ao tentar criar um caso:

"Vocé néao esta autorizado a criar um caso contra o servico selecionado”

Esse erro pode significar que a conta NSS e a empresa de Registro com a qual esta associada ndo sao a

mesma empresa de Registro para o numero de série da conta BlueXP (ou seja. 960xxxx) ou o numero de
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série do ambiente de trabalho. Pode procurar assisténcia utilizando uma das seguintes opg¢des:

* Use o chat no produto

* Envie um caso nao técnico em https://mysupport.netapp.com/site/help

Gerenciar seus casos de suporte (prévia)

Vocé pode visualizar e gerenciar casos de suporte ativos e resolvidos diretamente do BlueXP . Vocé pode
gerenciar os casos associados a sua conta NSS e a sua empresa.

O gerenciamento de casos esta disponivel como uma prévia. Planejamos refinar essa experiéncia e adicionar
melhorias nos proximos lancamentos. Por favor, envie-nos feedback usando o chat no produto.

Observe o seguinte:
» O painel de gerenciamento de casos na parte superior da pagina oferece duas visualizacoes:
o Avista a esquerda mostra o total de casos abertos nos ultimos 3 meses pela conta do usuario NSS

que voceé forneceu.

o Avisualizacao a direita mostra o total de casos abertos nos ultimos 3 meses ao nivel da sua empresa
com base na sua conta NSS de utilizador.

Os resultados na tabela refletem os casos relacionados a exibigao selecionada.

» Vocé pode adicionar ou remover colunas de interesse e pode filtrar o conteddo de colunas como
prioridade e Status. Outras colunas fornecem apenas capacidades de ordenagao.

Veja os passos abaixo para obter mais detalhes.

* Em um nivel por caso, oferecemos a capacidade de atualizar notas de caso ou fechar um caso que ainda
nao esteja no status fechado ou pendente fechado.

Passos

1. No BlueXP , selecione Ajuda > suporte.
2. Selecione Gerenciamento de casos e, se for solicitado, adicione sua conta NSS ao BlueXP .
A pagina Gerenciamento de casos mostra casos abertos relacionados a conta NSS associada a conta
de usuario do BlueXP . Esta € a mesma conta NSS que aparece na parte superior da pagina NSS
Management.
3. Opcionalmente, modifique as informagdes exibidas na tabela:
o Em casos da organizagao, selecione Exibir para ver todos os casos associados a sua empresa.

o Modifique o intervalo de datas escolhendo um intervalo de datas exato ou escolhendo um intervalo de
tempo diferente.
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Cl Cazes opened on the [ast 3 months - Create a case

Last ¥ days
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4. Gerencie um caso existente =ssselecionando e selecionando uma das opg¢des disponiveis:

> Ver caso: Veja detalhes completos sobre um caso especifico.

o * Atualizar notas de caso*: Fornega detalhes adicionais sobre o seu problema ou selecione carregar
arquivos para anexar até um maximo de cinco arquivos.

Os anexos estéo limitados a 25 MB por ficheiro. As seguintes extensdes de arquivo séo suportadas:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx e csv.

o * Fechar caso*: Forneca detalhes sobre por que vocé esta fechando o caso e selecione Fechar caso.

e o the last 30 days m

Prigrity =2 |  Stawe =:

& Critical (1) Active

& High (P2} AT :
View case

Medium (P3) Fe '{:'

Update casa notes

& Low (Pd) So  Close case

& Low {Pd4] Closed
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Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.

Direitos de autor

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciais

NetApp, o logotipo DA NetApp e as marcas listadas na pagina de marcas comerciais da NetApp s&o marcas
comerciais da NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus
respetivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes

Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidade

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo aberto

Os arquivos de aviso fornecem informagdes sobre direitos autorais de terceiros e licengas usadas no software
NetApp.
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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