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Notas de lancamento

O que ha de novo na classificagao BlueXP

Saiba o que ha de novo na classificacao BlueXP .

16 de dezembro de 2024

Versao 1,38

Esta versao de classificagao do BlueXP inclui melhorias gerais e corre¢des de bugs.

4 de novembro de 2024

Versao 1,37
Esta versao de classificagdo do BlueXP inclui as seguintes atualizacges.

Suporte para RHEL 8,10

Esta versao fornece suporte para Red Hat Enterprise Linux v8,10, além de versdes anteriormente suportadas.
Isso é aplicavel a qualquer instalagdo manual no local da classificacdo do BlueXP , incluindo implantagbes em
locais escuros.

Os seguintes sistemas operacionais requerem o uso do motor de contentor Podman, e eles exigem a
classificagao BlueXP verséo 1,30 ou superior: Red Hat Enterprise Linux verséo 8,8, 8,10, 9,0, 9,1,9,2,9,3 e
9,4.

Saiba mais "Classificacao BlueXP" sobre o .

Suporte para NFS v4,1
Esta versao fornece suporte para NFS v4,1, além de versdes com suporte anterior.

Saiba mais "Classificacao BlueXP" sobre o .

10 de outubro de 2024

Versao 1,36

Suporte para RHEL 9,4

Esta versao fornece suporte para Red Hat Enterprise Linux v9,4, além de versdes anteriormente suportadas.
Isso é aplicavel a qualquer instalacdo manual no local da classificagao do BlueXP , incluindo implantagdes em
locais escuros.

Os seguintes sistemas operacionais requerem o uso do motor de contentor Podman, e eles exigem a
classificagao BlueXP versao 1,30 ou superior: Red Hat Enterprise Linux verséo 8,8, 9,0, 9,1, 9,2, 9,3 e 9,4.

Saiba mais "Visao geral das implantagdes de classificagao BlueXP " sobre o .

Desempenho de digitalizagao melhorado
Esta versao proporciona um melhor desempenho de digitalizacao.


https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-overview.html

2 de setembro de 2024

Versao 1,35

Digitalizar dados StorageGRID
A classificagao BlueXP pode agora digitalizar dados no StorageGRID.

Para obter detalhes, "Digitalizar dados StorageGRID"consulte .

5 de agosto de 2024

Versao 1,34
Esta versao de classificagao do BlueXP inclui a seguinte atualizagéo.

Mude de CentOS para Ubuntu

A classificagdo BlueXP atualizou seu sistema operacional Linux para Microsoft Azure e Google Cloud
Platform (GCP) do CentOS 7,9 para o Ubuntu 22,04.04.

Para obter detalhes sobre a implantagéo, "Instale em um host Linux com acesso a Internet e prepare o
sistema host Linux" consulte .

1 de julho de 2024

Versao 1,33

Ubuntu suportado
Esta versao suporta a plataforma Ubuntu 24,04 Linux.

As digitalizag6es de mapeamento recolhem metadados
Os metadados a seguir sdo extraidos de arquivos durante verificagbes de mapeamento e sao exibidos nos

painéis de governanga, conformidade e investigagao:
* Ambiente de trabalho
* Tipo de ambiente de trabalho
* Repositdrio de storage
* Tipo de ficheiro
» Capacidade utilizada
* Numero de ficheiros
» Tamanho do ficheiro
 Criacao de ficheiros
« Ultimo acesso ao ficheiro
* Ficheiro modificado pela ultima vez
» Hora descoberta do ficheiro

» Extragdo de permissoes

Dados adicionais em painéis

Esta versao atualiza os dados que aparecem nos painéis de governanca, conformidade e investigacéao


https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html#prepare-the-linux-host-system
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html#prepare-the-linux-host-system

durante verificagdes de mapeamento.

Para obter detalhes, consulte "Qual € a diferenca entre mapeamento e classificacao de exames"

5 de junho de 2024

Versao 1,32

Nova coluna de estado do mapeamento na pagina Configuragao

Esta versdo agora mostra uma nova coluna de status do Mapeamento na pagina Configuragdo. A nova coluna
ajuda a identificar se 0 mapeamento esta em execugao, na fila, em pausa ou mais.

Para obter explicacdes sobre os Estados, "Alterar as definicdes de digitalizagao" consulte .

15 de maio de 2024

Verséo 1,31

A classificagao esta disponivel como um servigo principal dentro do BlueXP

A classificagdo BlueXP esta agora disponivel como um recurso principal no BlueXP sem custo adicional para
até 500 TIB de dados digitalizados. Nenhuma licenca de classificagdo ou assinatura paga é necessaria. A
medida que focamos a funcionalidade de classificagdo do BlueXP na digitalizagdo de sistemas de
armazenamento NetApp com esta nova versao, algumas funcionalidades antigas so estarao disponiveis para
clientes que ja haviam pago uma licenga. O uso desses recursos herdados expirara quando o contrato pago
atingir sua data final.

"Saiba mais sobre os recursos obsoletos".

1 de abril de 2024

Versao 1,30

Suporte adicionado para classificagao RHEL v8,8 e v9,3 BlueXP

Esta versao fornece suporte para Red Hat Enterprise Linux v8,8 e v9,3, além do 9.x anteriormente suportado,
que requer Podman, em vez do motor Docker. Isto € aplicavel a qualquer instalagdo manual no local da
classificacao BlueXP .

Os seguintes sistemas operacionais requerem o uso do motor de contentor Podman, e eles exigem a
classificacao BlueXP versao 1,30 ou superior: Red Hat Enterprise Linux versao 8,8, 9,0, 9,1, 9,2 ¢ 9,3.

Saiba mais "Visdo geral das implantacoes de classificacao BlueXP " sobre o .

A classificagdo BlueXP ¢ suportada se vocé instalar o conetor em um host RHEL 8 ou 9 que reside no local.
Nao sera compativel se o host RHEL 8 ou 9 residir na AWS, Azure ou Google Cloud.

Opcgao para ativar a colegdo de logs de auditoria removida
A opcéo para ativar a colegao de registos de auditoria foi desativada.

Velocidade de digitalizagcdo melhorada

O desempenho da digitalizagao nos nés secundarios do scanner foi melhorado. Vocé pode adicionar mais nés
de scanner se precisar de poder de processamento adicional para suas digitalizagbes. Para obter detalhes,
"Instale a classificagdo BlueXP em um host que tenha acesso a Internet" consulte .


https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/us-en/bluexp-classification/task-managing-repo-scanning.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html

Atualizagoes automaticas

Se vocé implantou a classificagcdo do BlueXP em um sistema com acesso a Internet, o sistema sera
atualizado automaticamente. Anteriormente, a atualizagdo ocorreu apos um tempo especifico decorrido desde
a ultima atividade do utilizador. Com esta versao, a classificacdo do BlueXP ¢é atualizada automaticamente se
a hora local estiver entre as 1:00 e as 5:00 horas. Se a hora local estiver fora dessas horas, a atualizacéo
ocorre apés um tempo especifico decorrido desde a ultima atividade do usuario. Para obter detalhes, "Instale
em um host Linux com acesso a Internet" consulte .

Se vocé implantou a classificagao do BlueXP sem acesso a Internet, precisara atualizar manualmente. Para
obter detalhes, "Instale a classificacao BlueXP em um host Linux sem acesso a Internet" consulte .

4 de margo de 2024

Versao 1,29

Agora vocé pode excluir dados de digitalizagdo que residem em certos diretérios de origem de dados

Se vocé quiser que a classificagdo do BlueXP exclua os dados de digitalizagdo que residem em determinados
diretdrios de origem de dados, vocé pode adicionar esses nomes de diretdrio a um arquivo de configuragéo
que a classificacdo do BlueXP processa. Este recurso permite evitar a verificacdo de diretorios
desnecessarios ou que resultariam na devolucdo de resultados falsos positivos de dados pessoais.

"Saiba mais".

O suporte a instancias extra grandes agora esta qualificado

Se vocé precisar da classificacdo do BlueXP para analisar mais de 250 milhdes de arquivos, podera usar uma
instancia extra Large na implantagcdo na nuvem ou na instalagao no local. Este tipo de sistema pode digitalizar
até 500 milhdes de arquivos.

"Saiba mais".

10 de janeiro de 2024

Versao 1,27

Os resultados da pagina de investigagdo agora exibem o tamanho total, além do numero total de itens

Os resultados filtrados na pagina de investigagao agora mostram o tamanho total dos itens, além do nimero
total de arquivos. Isso pode ajudar ao mover arquivos, excluir arquivos e muito mais.

Configurar IDs de grupo adicionais como "Open to Organization™

Agora vocé pode configurar IDs de grupo em NFS para serem considerados como "Open to Organization"
diretamente da classificagdo BlueXP se o grupo nao tivesse sido definido inicialmente com essa permissao.
Todos os arquivos e pastas que tenham esses IDs de grupo anexados serao exibidos como "Open to
Organization" na pagina Detalhes da investigagdo. Consulte como "Adicionar IDs de grupo adicionais como

"aberto a organizagao™" .

14 de dezembro de 2023

Versao 1.26.6

Esta versédo incluiu algumas pequenas melhorias.

A versédo também removeu as seguintes opg¢des:


https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-dark-site.html
https://docs.netapp.com/us-en/bluexp-classification/task-exclude-scan-paths.html
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html#using-a-smaller-instance-type
https://docs.netapp.com/us-en/bluexp-classification/task-add-group-id-as-open.html
https://docs.netapp.com/us-en/bluexp-classification/task-add-group-id-as-open.html

* A opgéo para ativar a colegao de registos de auditoria foi desativada.

» Durante a investigagao de diretérios, a opgao de calcular o niumero de dados pessoais identificaveis (PIl)
por diretérios ndo esta disponivel. "Investigue os dados armazenados em sua organizacao"Consulte a .

* A opgao de integrar dados usando rétulos AIP (protegédo de informagdes do Azure) foi desativada.
"Organize os seus dados privados"Consulte a .

6 de novembro de 2023

Versao 1.26.3

Os seguintes problemas foram corrigidos nesta versao

» Corrigido uma inconsisténcia ao apresentar o numero de arquivos digitalizados pelo sistema em painéis.

* Melhorou o comportamento de digitalizagdo, manipulando e relatando arquivos e diretérios com carateres
especiais no nome e metadados.

4 de outubro de 2023

Versao 1,26

Suporte para instalagées locais da classificagao BlueXP no RHEL versio 9

As versodes 8 e 9 do Red Hat Enterprise Linux ndo suportam o mecanismo Docker; o que era necessario para
a instalacao de classificagdo do BlueXP . Agora oferecemos suporte a instalagdo de classificacdo BlueXP no
RHEL 9,0, 9,1 e 9,2 usando o Podman verséao 4 ou superior como infraestrutura de contentor. Se o seu
ambiente requer o uso das versdes mais recentes do RHEL, agora vocé pode instalar a classificagao BlueXP
(versao 1,26 ou superior) ao usar o Podman.

Neste momento, n&o suportamos instalagdes de locais escuros ou ambientes de digitalizagéo distribuidos
(usando um n6 de scanner mestre e remoto) ao usar o RHEL 9.x.

5 de setembro de 2023

Verséo 1,25

Implantagdes pequenas e médias temporariamente indisponiveis

Ao implantar uma instancia de classificagéo do BlueXP na AWS, a opgao de selecionar Deploy >
Configuration e escolher uma instancia pequena ou média nao estara disponivel no momento. Vocé ainda
pode implantar a instancia usando o tamanho de instancia grande selecionando Deploy > Deploy.

Aplique etiquetas em até 100.000 itens da pagina de resultados da investigagao

No passado, vocé s6 poderia aplicar tags a uma uUnica pagina de cada vez na pagina de resultados da
investigagao (20 itens). Agora vocé pode selecionar todos itens nas paginas de resultados da investigacéo e
aplicar tags a todos os itens - até 100.000 itens de cada vez. "Veja como".

Identificar arquivos duplicados com um tamanho minimo de arquivo de 1 MB

Classificacado BlueXP usada para identificar arquivos duplicados somente quando os arquivos eram 50 MB ou
maiores. Agora, arquivos duplicados comeg¢ando com 1 MB podem ser identificados. Vocé pode usar os filtros
de pagina de investigacao "tamanho do arquivo" junto com "Duplicates" para ver quais arquivos de um
determinado tamanho s&o duplicados em seu ambiente.


https://docs.netapp.com/us-en/bluexp-classification/task-org-private-data.html#assign-tags-to-files

17 de julho de 2023

Versao 1,24

Dois novos tipos de dados pessoais alemaes sao identificados pela classificagcao BlueXP
A classificagao do BlueXP pode identificar e categorizar arquivos que contém os seguintes tipos de dados:

* ID Aleméao (Personalausweisnummer)

* Numero da Seguranga Social Alema (Sozialversicherungsnummer)
"Veja todos os tipos de dados pessoais que a classificagdo BlueXP pode identificar em seus dados".

A classificacao BlueXP é totalmente suportada no modo restrito e no modo Privado

A classificagao BlueXP ¢ agora totalmente suportada em sites sem acesso a Internet (modo privado) e com
acesso limitado a Internet de saida (modo restrito). "Saiba mais sobre os modos de implantacao do BluexXP
para o conetor".

Capacidade de ignorar versées ao atualizar uma instalagao em modo privado da classificagdo BlueXP

Agora vocé pode atualizar para uma versdo mais recente da classificagdo BlueXP , mesmo que néo seja
sequencial. Isso significa que a atual limitagao de atualizagao da classificagdo BlueXP por uma verséo de
cada vez nao € mais necessaria. Esta funcao é relevante a partir da versao 1,24 em diante.

A API de classificagao BlueXP ja esta disponivel

A API de classificacdo do BlueXP permite executar agdes, criar consultas e exportar informagdes sobre os
dados que vocé esta digitalizando. A documentacao interativa esta disponivel usando Swagger. A
documentagéo é separada em varias categorias, incluindo investigagdo, conformidade, Governanga e
Configuracao. Cada categoria € uma referéncia as guias na IU de classificagdo do BlueXP .

"Saiba mais sobre as APlIs de classificagdo do BlueXP ".

6 de junho de 2023

Verséo 1,23

O japonés agora é suportado ao procurar nomes de titulares de dados

Os nomes japoneses agora podem ser inseridos ao procurar 0 nome de um sujeito em resposta a uma
solicitagdo de acesso ao titular de dados (DSAR). Vocé pode gerar um "Relatério de solicitacéo de acesso do
titular dos dados" com as informacgdes resultantes. Também pode introduzir nomes japoneses no "Filtro "titular
dos dados" na pagina Investigacéo de dados" para identificar ficheiros que contenham o nome do assunto.

Ubuntu é agora uma distribuigao Linux suportada na qual vocé pode instalar a classificagdo BlueXP

O Ubuntu 22,04 foi qualificado como um sistema operacional suportado para a classificagao BlueXP . Vocé
pode instalar a classificagdo BlueXP em um host Linux Ubuntu em sua rede, ou em um host Linux na nuvem
ao usar a versao 1,23 do instalador. "Veja como instalar a classificacao BlueXP em um host com Ubuntu
instalado".

O Red Hat Enterprise Linux 8,6 e 8,7 ndo sdao mais compativeis com novas instalagées de classificagdo
BlueXP

Essas versdes nao sao suportadas com novas implantagdes porque a Red Hat ndo suporta mais Docker, o
que é um pré-requisito. Se vocé tiver uma maquina de classificagdo BlueXP existente em execugdo no RHEL
8,6 ou 8,7, o NetApp continuara a suportar sua configuragao.


https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-classification/api-classification.html
https://docs.netapp.com/us-en/bluexp-classification/task-generating-compliance-reports.html#what-is-a-data-subject-access-request
https://docs.netapp.com/us-en/bluexp-classification/task-generating-compliance-reports.html#what-is-a-data-subject-access-request
https://docs.netapp.com/us-en/bluexp-classification/task-investigate-data.html#filter-data-by-sensitivity-and-content
https://docs.netapp.com/us-en/bluexp-classification/task-investigate-data.html#filter-data-by-sensitivity-and-content
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html

A classificagdo BlueXP pode ser configurada como um Coletor FPolicy para receber eventos FPolicy de
sistemas ONTAP

Vocé pode habilitar logs de auditoria de acesso a arquivos para serem coletados no sistema de classificagdo
do BlueXP para eventos de acesso a arquivos detetados em volumes em seus ambientes de trabalho. A
classificagdo BlueXP pode capturar os seguintes tipos de eventos FPolicy e os usuarios que realizaram as
acbes em seus arquivos: Criar, ler, gravar, excluir, renomear, alterar proprietario/permissées e alterar
SACL/DACL.

As licengas BYOL do Data Sense agora sdo compativeis com dark sites

Agora vocé pode carregar sua licenga BYOL do Data Sense para a carteira digital BlueXP em um site escuro
para que vocé seja notificado quando sua licenga estiver ficando baixa. "Veja como obter e carregar sua
licenga BYOL do Data Sense".

3 de abril de 2023

Verséo 1,22

Novo Relatério de avaliagao de descoberta de dados

O Relatério de avaliagao de descoberta de dados fornece uma analise de alto nivel do seu ambiente
digitalizado para destacar as descobertas do sistema e mostrar areas de preocupagdo e possiveis etapas de
corregao. O objetivo deste relatério € aumentar a conscientizagao sobre preocupag¢des com a governanga de
dados, exposigdes a seguranga de dados e lacunas de conformidade de dados do seu conjunto de dados.
"Veja como gerar e usar o Relatério de avaliagédo de descoberta de dados".

Capacidade de implantar a classificagao do BlueXP em instiancias menores na nuvem

Ao implantar a classificagdo do BlueXP a partir de um BlueXP Connector em um ambiente AWS, agora vocé
pode selecionar entre dois tipos de instancia menores do que o que esta disponivel com a instancia padrao.
Se vocé estiver digitalizando um ambiente pequeno, isso pode ajuda-lo a economizar nos custos da nuvem.
No entanto, ha algumas restrigdes ao usar a instancia menor. "Consulte os tipos e limitagdes de instancias
disponiveis".

O script autdbnomo agora esta disponivel para qualificar seu sistema Linux antes da instalagido da

classificagao BlueXP

Se vocé quiser verificar se seu sistema Linux atende a todos os pré-requisitos independentemente de
executar a instalacao de classificagao BlueXP , ha um script separado que vocé pode baixar que apenas testa
0s pré-requisitos. "Veja como verificar se o seu host Linux esta pronto para instalar a classificagao BlueXP ".

7 de margo de 2023

Versao 1,21
Nova funcionalidade para adicionar suas préprias categorias personalizadas a partir da IU de classificacdo
do BlueXP

A classificagdo BlueXP agora permite que vocé adicione suas proprias categorias personalizadas para que a
classificagdo BlueXP identifique os arquivos que se encaixam nessas categorias. A classificagdo do BlueXP
tem muitos "categorias predefinidas", portanto, esse recurso permite adicionar categorias personalizadas para
identificar onde as informagdes exclusivas da sua organizagao sao encontradas nos seus dados.

"Saiba mais".

Agora vocé pode adicionar palavras-chave personalizadas a partir da IU de classificagdo do BlueXP

A classificagdo BlueXP teve a capacidade de adicionar palavras-chave personalizadas que a classificagao
BlueXP identificara em futuras varreduras por um tempo. No entanto, vocé precisava fazer login no host Linux


https://docs.netapp.com/us-en/bluexp-classification/task-licensing-datasense.html#obtain-your-bluexp-classification-license-file
https://docs.netapp.com/us-en/bluexp-classification/task-licensing-datasense.html#obtain-your-bluexp-classification-license-file
https://docs.netapp.com/us-en/bluexp-classification/task-controlling-governance-data.html#data-discovery-assessment-report
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html#using-a-smaller-instance-type
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html#using-a-smaller-instance-type
https://docs.netapp.com/us-en/bluexp-classification/task-test-linux-system.html
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-categories
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-categories

de classificagao BlueXP e usar uma interface de linha de comando para adicionar as palavras-chave. Nesta
versao, a capacidade de adicionar palavras-chave personalizadas esta na IU de classificacdo do BlueXP ,
tornando muito facil adicionar e editar essas palavras-chave.

"Saiba mais sobre como adicionar palavras-chave personalizadas a partir da IU de classificagdo do BlueXP ".

Capacidade de ter arquivos de varredura de classificagcdo BlueXP not quando o "ultimo tempo de acesso"
sera alterado

Por padrao, se a classificagdo BlueXP nao tiver permissdes de "gravagao" adequadas, o sistema nao
digitalizara arquivos em seus volumes porque a classificagdo BlueXP n&o pode reverter o "ultimo tempo de
acesso" para o carimbo de data/hora original. No entanto, se vocé ndo se importa se a ultima hora de acesso
é redefinida para a hora original em seus arquivos, vocé pode substituir esse comportamento na pagina
Configuracao para que a classificagdo BlueXP digitalize os volumes independentemente das permissoes.

Em conjunto com esta capacidade, e um novo filtro chamado "Scan Analysis Event" foi adicionado para que
vocé possa visualizar os arquivos que nao foram classificados porque a classificagdo BlueXP nao péde
reverter a ultima hora acessada, ou os arquivos que foram classificados, mesmo que a classificacao BlueXP
nao pudesse reverter a ultima hora acessada.

"Saiba mais sobre o "carimbo de data/hora do ultimo acesso" e as permissdes que a classificacdo BlueXP
requer".

Trés novos tipos de dados pessoais sao identificados pela classificagcao BlueXP
A classificagao do BlueXP pode identificar e categorizar arquivos que contém os seguintes tipos de dados:

* Numero do cartdo de identidade do Botswana (Omang)
* Numero de passaporte do Botsuana

» Cartao de identidade de Registro Nacional de Cingapura (NRIC)
"Veja todos os tipos de dados pessoais que a classificagdo BlueXP pode identificar em seus dados".

Funcionalidade atualizada para diretdrios

* Aopcéao "Light CSV Report" para relatérios de investigacao de dados agora inclui informacdes de
diretdrios.

+ O filtro de tempo "Ultimo acesso" agora mostra o ultimo tempo acessado para arquivos e diretérios.

Melhorias na instalagao

* O instalador de classificagao BlueXP para sites sem acesso a Internet (dark sites) agora executa uma
pré-verificagdo para garantir que seus requisitos de sistema e rede estejam em vigor para uma instalagao
bem-sucedida.

* Os arquivos de log de auditoria de instalagao sao salvos agora; eles sao gravados no
/ops/netapp/install logs.

5 de fevereiro de 2023

Versao 1,20

Capacidade de enviar e-mails de notificagcao baseados em politicas para qualquer enderego de e-mail

Em versdes anteriores da classificagdo do BlueXP , vocé pode enviar alertas por e-mail para os usuarios do
BlueXP em sua conta quando certas politicas criticas retornam resultados. Esse recurso permite que vocé
receba notificagcdes para proteger seus dados quando nao estiver online. Agora vocé também pode enviar
alertas de e-mail de politicas para quaisquer outros usuarios - até 20 endere¢os de e-mail - que n&o estejam


https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-keywords-from-a-list-of-words
https://docs.netapp.com/us-en/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
https://docs.netapp.com/us-en/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data

em sua conta do BlueXP .
"Saiba mais sobre o envio de alertas por e-mail com base nos resultados da Politica".

Agora vocé pode adicionar padrdes pessoais a partir da IU de classificagdao do BlueXP

A classificagdo BlueXP teve a capacidade de adicionar "dados pessoais" personalizados que a classificagao
BlueXP identificara em futuras digitalizagdes por um tempo. No entanto, vocé precisava fazer login no host
Linux de classificagao BlueXP e usar uma linha de comando para adicionar os padrdes personalizados. Nesta
versao, a capacidade de adicionar padrdes pessoais usando um regex esta na IU de classificagdo do BlueXP ,
tornando muito facil adicionar e editar esses padroes personalizados.

"Saiba mais sobre como adicionar padrées personalizados a partir da IU de classificagdo do BlueXP ".

Capacidade de mover 15 milhées de arquivos usando a classificagao BlueXP

No passado, vocé poderia fazer com que a classificagdo BlueXP movesse um maximo de 100.000 arquivos
de origem para qualquer compartilhamento NFS. Agora vocé pode mover até 15 milhdes de arquivos de cada
vez. "Saiba mais sobre como mover arquivos de origem usando a classificagao BlueXP ".

Capacidade de ver o numero de usuarios que tém acesso a arquivos do SharePoint Online

O filtro "numero de usuarios com acesso" agora suporta arquivos armazenados em repositérios do SharePoint
Online. No passado, apenas os arquivos em compartilhamentos CIFS eram suportados. Observe que os
grupos do SharePoint que ndo sao baseados em diretdrio ativo ndo serdao contados neste filtro neste
momento.

Foi adicionado novo estado "Partial success" (sucesso parcial) ao painel Action Status (Estado da acao)

O novo status "sucesso parcial" indica que uma acao de classificagdo BlueXP foi concluida e alguns itens
falharam e alguns itens foram bem-sucedidos, por exemplo, quando vocé esta movendo ou excluindo arquivos
100. Além disso, o status "terminado" foi renomeado para "sucesso". No passado, o status "terminado" pode
listar agdes que tiveram éxito e que falharam. Agora, o status "sucesso" significa que todas as agdes foram
bem-sucedidas em todos os itens. "Consulte como exibir o painel Status das acoes".

9 de janeiro de 2023

Versédo 1,19

Capacidade de visualizar um grafico de arquivos que contém dados confidenciais e que sdo
excessivamente permissivos

O painel Governanca adicionou uma nova area dados confidenciais e permissées amplas que fornece um
mapa de calor de arquivos que contém dados confidenciais (incluindo dados pessoais confidenciais e
confidenciais) e que sdo excessivamente permissivos. Isso pode ajuda-lo a ver onde vocé pode ter alguns
riscos com dados confidenciais. "Saiba mais".

Trés novos filtros estao disponiveis na pagina Investigagao de dados
Novos filtros estao disponiveis para refinar os resultados exibidos na pagina Investigacéo de dados:

+ O filtro "nimero de usuarios com acesso" mostra quais arquivos e pastas estao abertos para um
determinado numero de usuarios. Vocé pode escolher um intervalo de niumeros para refinar os resultados
- por exemplo, para ver quais arquivos sao acessiveis por usuarios do 51-100.

 Os filtros "hora criada", "hora descoberta", "ultima modificagao" e "ultimo acesso" agora permitem que
vocé crie um intervalo de datas personalizado em vez de apenas selecionar um intervalo de dias
predefinido. Por exemplo, vocé pode procurar arquivos com "hora criada" "mais de 6 meses" ou com uma
data "Last Modified" dentro dos "ultimos 10 dias".
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https://docs.netapp.com/us-en/bluexp-classification/task-using-policies.html#send-email-alerts-when-non-compliant-data-is-found
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-personal-data-identifiers-using-a-regex
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https://docs.netapp.com/us-en/bluexp-classification/task-view-compliance-actions.html
https://docs.netapp.com/us-en/bluexp-classification/task-controlling-governance-data.html#data-listed-by-sensitivity-and-wide-permissions

« O filtro "caminho do arquivo" agora permite que vocé especifique caminhos que vocé deseja excluir dos
resultados da consulta filtrada. Se vocé inserir caminhos para incluir e excluir determinados dados, a
classificacao BlueXP localiza todos os arquivos nos caminhos incluidos primeiro, entdo remove arquivos
de caminhos excluidos e, em seguida, exibe os resultados.

"Veja a lista de todos os filtros que vocé pode usar para investigar seus dados".

A classificacdo BlueXP pode identificar o nimero individual japonés

A classificagdo BlueXP pode identificar e categorizar arquivos que contém o numero individual japonés
(também conhecido como meu numero). Isso inclui 0 meu numero pessoal e corporativo. "Veja todos os tipos
de dados pessoais que a classificacdo BlueXP pode identificar em seus dados".

Limitagcoes conhecidas

As limitacdes conhecidas identificam fungcdes que n&o sdo suportadas por esta versédo do
produto ou que n&o interoperam corretamente com ele. Revise essas limitagdes com
cuidado.

Opcoes de liberagao de classificagcao BlueXP removidas
A versao de dezembro de 2023 (versdo 1.26.6) removeu as seguintes opgoes:

* A opgéo para ativar a colegao de registos de auditoria foi desativada.

* Durante a investigagéo de diretdrios, a opgao de calcular o numero de dados pessoais identificaveis (PII)
por diretorios n&o esta disponivel.

* A opcéo de integrar dados usando rétulos AIP (protegédo de informagdes do Azure) foi desativada.

Limitagcoes de digitalizagao da classificagcao BlueXP

A classificagao BlueXP verifica apenas uma partilha sob um volume

Se vocé tiver varios compartilhamentos de arquivo em um unico volume, a classificagédo BlueXP verificara o
compartilhamento com a hierarquia mais alta. Por exemplo, se vocé tiver compartilhamentos como o seguinte:
o /A
« /A/B
«/C
+ /D/IE

Em seguida, os dados em /A serao digitalizados. Os dados em /C e /D nao serao digitalizados.

Solugao alternativa

Existe uma solugao alternativa para verificar se vocé esta digitalizando dados de todos os compartilhamentos
do seu volume. Siga estes passos:

1. No ambiente de trabalho, adicione o volume a ser lido.

2. Depois que a classificagcdo do BlueXP concluir a digitalizagao do volume, va para a pagina Investigagdo
de dados e crie um filtro para ver qual compartilhamento esta sendo digitalizado:

Vocé filtrara os dados por "Nome do ambiente de trabalho" e "tipo de diretorio" para ver qual
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https://docs.netapp.com/us-en/bluexp-classification/task-investigate-data.html#filter-data-in-the-data-investigation-page
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compartilhamento esta sendo verificado.

3. Obtenha a lista completa de compartilhamentos que existem no volume para que vocé possa ver quais
compartilhamentos néo estdo sendo digitalizados.

4. "Adicione os compartilhamentos restantes a um grupo de ag¢des".

Vocé precisara adicionar todos os compartilhamentos individualmente, por exemplo:

/C
/D

5. Execute estas etapas para cada volume no ambiente de trabalho que tenha varios compartilhamentos.
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Comece agora

Saiba mais sobre a classificagao BlueXP

A classificagdo do BlueXP (Cloud Data Sense) € um servigo de governanca de dados do
BlueXP que analisa suas fontes de dados corporativas no local e na nuvem para mapear
e classificar dados e identificar informacdes privadas. Isso pode ajudar a reduzir os
riscos de seguranga e conformidade, diminuir os custos de storage e auxiliar nos

projetos de migracao de dados.

IMPORTANTE

A partir de maio de 2024 com a versao 1,31, a classificacado BlueXP esta agora disponivel como uma
capacidade principal dentro do BlueXP sem nenhum custo adicional. Nenhuma licencga de classificacédo
ou assinatura é necessaria. Também concentramos a funcionalidade de classificagado do BlueXP em
sistemas de armazenamento NetApp, de modo que alguns recursos ndo utilizados ou subutilizados
foram obsoletos.

"Veja uma lista de recursos obsoletos".

Os usuarios que usam versdes antigas 1,30 ou anteriores continuarao a poder usar essa versao até que
sua assinatura expire.

Carateristicas

A classificagdo do BlueXP usa inteligéncia artificial (Al), processamento de linguagem natural (PNL) e
aprendizado de maquina (ML) para entender o conteudo verificado, extrair entidades e categorizar o conteudo
de acordo. Isso permite que a classificagdo BlueXP fornecga as seguintes areas de funcionalidade.

"Saiba mais sobre os casos de uso da classificacdo BlueXP ".

Manter a conformidade
A classificagdo BlueXP fornece varias ferramentas que podem ajudar com seus esforgos de conformidade.

Vocé pode usar a classificacdo BlueXP para:
« Identificar informacgdes pessoais identificaveis (PII).

* Identifique um amplo escopo de informagdes pessoais confidenciais conforme exigido pelas
regulamentagdes de privacidade do GDPR, CCPA, PCI e HIPAA.

» Responder a solicitagcdes de acesso do titular dos dados (DSAR) com base no nome ou enderecgo de e-
mail.

Fortalecer a segurancga

A classificagdo do BlueXP pode identificar dados que estao potencialmente em risco de serem acessados
para fins criminais. Vocé pode usar a classificagéo BlueXP para:

* Identifique todos os arquivos e diretérios (compartilhamentos e pastas) com permissées abertas que sao
expostas a toda a sua organizagéo ou ao publico.

* |Identificar dados confidenciais que residam fora do local inicial dedicado.
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https://bluexp.netapp.com/netapp-cloud-data-sense

» Obedecer as politicas de retencao de dados.
« Use policies para detetar automaticamente novos problemas de seguranga para que a equipe de
seguranga possa agir imediatamente.

Otimizar a utilizagédo do storage
A classificagao do BlueXP fornece ferramentas que podem ajudar no custo total de propriedade (TCO) de

storage. Vocé pode usar a classificagao BlueXP para:
» Aumente a eficiéncia do storage identificando dados duplicados ou nao relacionados aos negdcios.

» Economize em custos de storage identificando dados inativos que podem ser categorizados para storage
de objetos mais barato. "Saiba mais sobre a disposicdo em camadas dos sistemas Cloud Volumes
ONTAP". "Saiba mais sobre a disposicdo em camadas em sistemas ONTAP no local".

Ambientes de trabalho e fontes de dados compativeis

A classificacao BlueXP pode digitalizar e analisar dados estruturados e nao estruturados a partir dos
seguintes tipos de ambientes de trabalho e fontes de dados:

Ambientes de trabalho

* Cloud Volumes ONTAP (implantado na AWS, Azure ou GCP)
* Clusters ONTAP on-premises
» StorageGRID
* Azure NetApp Files
* Amazon FSX para ONTAP
* Google Cloud NetApp volumes
» Fontes de dados*
* Compartilhamentos de arquivo do NetApp
» Bancos de dados:
o Amazon Relational Database Service (Amazon RDS)
o MongoDB
> MySQL
> Oracle
> PostgreSQL
o SAP HANA
o SQL Server (MSSQL)

A classificacdo do BlueXP é compativel com as versdes NFS 3.x, 4,0 e 4,1, e as versodes CIFS 1.x, 2,0, 2,1 e
3,0.

Custo

A classificagdo BlueXP ¢é agora livre de usar. Nenhuma licenga de classificagdo ou assinatura paga é
necessaria.
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Custos de infraestrutura

» Alinstalagao da classificagao do BlueXP na nuvem requer a implantagdo de uma instancia de nuvem, o
que resulta em cobrangas do provedor de nuvem onde ela € implantada. o tipo de instancia que &
implantada para cada provedor de nuvemConsulte . Nao ha custo se vocé instalar a classificagdo do
BlueXP em um sistema local.

» Aclassificagdo BlueXP requer que vocé tenha implantado um conetor BlueXP . Em muitos casos, vocé ja
tem um conetor devido a outros servigos e storage que vocé esta usando no BlueXP . A instancia do
conetor resulta em cobrangas do provedor de nuvem onde ela é implantada. Consulte "tipo de instancia
implantada para cada provedor de nuvem" . Nao ha custo se vocé instalar o conetor em um sistema local.

Custos de transferéncia de dados

Os custos de transferéncia de dados dependem da configuragéo. Se a instancia de classificacdo BlueXP e a
fonte de dados estiverem na mesma zona de disponibilidade e regido, ndo havera custos de transferéncia de
dados. Mas se a fonte de dados, como um sistema Cloud Volumes ONTAP, estiver em uma zona ou regiao de
disponibilidade diferente, vocé sera cobrado pelo seu provedor de nuvem pelos custos de transferéncia de
dados. Veja estes links para mais detalhes:

« "AWS: Definigao de prego do Amazon Elastic Compute Cloud (Amazon EC2)"

* "Microsoft Azure: Detalhes de pregos de largura de banda"

* "Google Cloud: Precos do Servigo de transferéncia de storage"

A instancia de classificagao BlueXP

Ao implantar a classificagado do BlueXP na nuvem, o BlueXP implanta a instancia na mesma sub-rede que o
conetor. "Saiba mais sobre conetores."

VPC or VNet Cloud or On-premises
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

Observe o seguinte sobre a instancia padrao:
* Na AWS, a classificagcao BlueXP é executada em um "instancia m6i.4xlarge" com um disco GP2 GiB de

500 GB. A imagem do sistema operacional € o Amazon Linux 2. Quando implantado na AWS, vocé pode
escolher um tamanho de instancia menor se estiver digitalizando uma pequena quantidade de dados.
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* No Azure, a classificagao BlueXP é executada em a "Standard _D16s_v3 VM" com um disco de 500 GiB.
Aimagem do sistema operacional € Ubuntu 22,04.04.

* No GCP, a classificagéo BlueXP ¢é executada em um "VM N2-standard-16" com um disco persistente
padrao de 500 GiB. A imagem do sistema operacional € Ubuntu 22,04.04.

* Em regibes onde a instancia padrao nao esta disponivel, a classificagao BlueXP é executada em uma
instancia alternativa. "Consulte os tipos de instancia alternativos".

» Alinstancia é chamada CloudCompliance com um hash gerado (UUID) concatenado a ela. Por exemplo:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

* Apenas uma instancia de classificacdo BlueXP ¢é implantada por conetor.
Vocé também pode implantar a classificagao do BlueXP em um host Linux no local ou em um host no seu
provedor de nuvem preferido. O software funciona exatamente da mesma forma, independentemente do

método de instalagao que vocé escolher. As atualizagdes do software de classificagdo BlueXP sao
automatizadas, desde que a instancia tenha acesso a Internet.

Ainstancia deve permanecer em execucao o tempo todo porque a classificagdo BlueXP
verifica continuamente os dados.

Deploy em diferentes tipos de instancia

Vocé pode implantar a classificacdo BlueXP em um sistema com menos CPUs e menos RAM.

Tamanho do Especificagoes Limitagoes

sistema

Extra grande 32 CPUs, 128 GB de RAM, 1 Pode digitalizar até 500 milhdes de arquivos.
TIB SSD

Grande 16 CPUs, 64 GB de RAM, 500  Pode digitalizar até 250 milhdes de arquivos.

(predefinicao) GiB SSD

Ao implantar a classificacado do BlueXP no Azure ou no GCP, envie um e-mail para NetApp.com para obter
assisténcia se vocé quiser usar um tipo de instancia menor.

Como funciona a classificagao BlueXP

Em um alto nivel, a classificagdo BlueXP funciona assim:

1. Vocé implanta uma instancia de classificagao BlueXP no BlueXP .

2. Vocé habilita o mapeamento de alto nivel ou a varredura de nivel profundo em uma ou mais fontes de
dados.

3. Aclassificagdo BlueXP verifica os dados usando um processo de aprendizado de IA.

4. Vocé usa os painéis e as ferramentas de relatorios fornecidos para ajudar nos seus esforgos de
conformidade e governanca.

Como as digitalizagées funcionam

Depois de ativar a classificagao do BlueXP e selecionar os repositérios que deseja analisar (estes séo os
volumes, esquemas de banco de dados ou outros dados do usuario), ele imediatamente comeca a digitalizar
os dados para identificar dados pessoais e confidenciais. Vocé deve se concentrar na digitalizagdo de dados
de produgao ao vivo na maioria dos casos, em vez de backups, espelhos ou locais de DR. Em seguida, a
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classificagdo BlueXP mapeia seus dados organizacionais, categoriza cada arquivo e identifica e extrai
entidades e padrdes predefinidos nos dados. O resultado da digitalizagdo € um indice de informagdes
pessoais, informagdes pessoais confidenciais, categorias de dados e tipos de arquivos.

A classificagdo do BlueXP se conecta aos dados como qualquer outro cliente, com a montagem de volumes
NFS e CIFS. Os volumes NFS sao acessados automaticamente como somente leitura, enquanto vocé precisa
fornecer credenciais do active Directory para verificar volumes CIFS.

Connector BlueXP Classification

Ap06s a verificagao inicial, a classificacdo do BlueXP verifica continuamente os seus dados de forma redonda
para detetar alteragdes incrementais (€ por isso que é importante manter a instancia em execugao).

Vocé pode ativar e desativar digitalizagdes no nivel de volume ou no nivel do esquema do banco de dados.

Qual é a diferenga entre Mapeamento e classificagao digitalizacoes

A classificagao BlueXP permite-lhe executar uma digitalizagéo geral de "mapeamento” em fontes de dados
selecionadas. O mapeamento fornece apenas uma visao geral de alto nivel dos seus dados, enquanto a
classificacao fornece uma varredura de nivel profundo dos seus dados. O mapeamento pode ser feito em
suas fontes de dados muito rapidamente, porque ndo acessa arquivos para ver os dados dentro.

Muitos usuarios gostam dessa funcionalidade porque desejam Escanear rapidamente seus dados para
identificar as fontes de dados que exigem mais pesquisas e, em seguida, podem habilitar varreduras de
classificagdo apenas nas fontes de dados ou volumes necessarios.

A tabela abaixo mostra algumas das diferengas:

Recurso Classificagao Mapeamento
Velocidade de digitalizag&o Lento Rapido

Precos Livre Livre

Capacidade Limitado a 500 TB Limitado a 500 TB
Lista de tipos de arquivo e capacidade usada Sim Sim

Numero de arquivos e capacidade utilizada Sim Sim

Idade e tamanho dos arquivos Sim Sim
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Recurso Classificagao Mapeamento

Capacidade de executar a. "Relatorio de mapeamento de Sim Sim
dados"
Pagina de investigacdo de dados para ver os detalhes do Sim Néao
ficheiro
Procure nomes dentro de arquivos Sim Nao
Crie "politicas" que fornega resultados de pesquisa Sim Nao

personalizados
Capacidade de executar outros relatorios Sim Nao

Capacidade de ver metadados de arquivos* Nao Sim

*Os seguintes metadados sao extraidos de arquivos durante as varreduras de mapeamento:

* Ambiente de trabalho

* Tipo de ambiente de trabalho
* Repositdrio de storage

* Tipo de ficheiro

» Capacidade utilizada

* Numero de ficheiros

» Tamanho do ficheiro
 Criacao de ficheiros

+ Ultimo acesso ao ficheiro

* Ficheiro modificado pela ultima vez
» Hora descoberta do ficheiro

» Extragdo de permissoes
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Diferencas no painel de governanga:

Recurso

Dados obsoletos

Dados ndo comerciais

Ficheiros duplicados

Politicas predefinidas

Politicas personalizadas

Relatério DDA

Relatoério de mapeamento
Deteccao do nivel de sensibilidade
Dados confidenciais com permissdes amplas
Abrir permissodes

Idade dos dados

Tamanho dos dados

Categorias

Tipos de ficheiros

Diferencas no dashboard de conformidade:

Recurso

Informacgbes pessoais

Informacdes pessoais sensiveis

Relatério de avaliagao de risco a privacidade
Relatério HIPAA

Relatorio PCI DSS

Mapear e classificar
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim

Mapear e classificar
Sim
Sim
Sim
Sim

Sim
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Diferencas de filtros de investigagao:

Recurso Mapear e classificar Mapa
Politicas Sim Sim
Tipo de ambiente de trabalho Sim Sim
Ambiente de trabalho Sim Sim
Repositdrio de storage Sim Sim
Tipo de ficheiro Sim Sim
Tamanho do ficheiro Sim Sim
Hora criada Sim Sim
Hora descoberta Sim Sim
Modificado pela ultima vez Sim Sim
Ultimo acesso Sim Sim
Abrir permissoes Sim Sim
Caminho do diretério de arquivos Sim Sim
Categoria Sim Nao
Nivel de sensibilidade Sim Nao
Numero de identificadores Sim N&o
Dados pessoais Sim Nao
Dados pessoais confidenciais Sim Nao
Titular dos dados Sim N&o
Duplicatas Sim Sim
Estado da classificagédo Sim O status é sempre
"informacdes limitadas"

Evento de analise de digitalizagao Sim Sim
Hash de ficheiro Sim Sim
Numero de usuarios com acesso Sim Sim
Permissbes de usuario/grupo Sim Sim
Proprietario do ficheiro Sim Sim
Tipo de diretério Sim Sim

A rapidez com que a classificagdo BlueXP analisa os dados

A velocidade de digitalizacéo é afetada pela laténcia da rede, laténcia do disco, largura de banda da rede,
tamanho do ambiente e tamanhos de distribuicdo de arquivos.

* Ao realizar exames de mapeamento, a classificagdo BlueXP pode digitalizar entre 100-150 Tibs de dados
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por dia.

* Ao executar exames de classificagao, a classificagdo BlueXP pode digitalizar entre 15-40 Tibs de dados
por dia.

Informacgao que a classificagao BlueXP categoriza

A classificagdo BlueXP coleta, indexa e atribui categorias aos seus dados (arquivos). Os dados que a
classificacao BlueXP indexa incluem os seguintes:

* Metadados padrao* sobre arquivos: O tipo de arquivo, seu tamanho, datas de criagdo e modificagao, e
assim por diante.

» Dados pessoais: Informacgdes de identificacao pessoal (PIl), como enderegos de e-mail, nUmeros de
identificagdo ou numeros de cartdo de crédito. "Saiba mais sobre dados pessoais".

* Dados pessoais sensiveis: Tipos especiais de informagbes pessoais sensiveis (SPii), como dados de
saude, origem étnica ou opinides politicas, conforme definido pelo GDPR e outros regulamentos de
privacidade. "Saiba mais sobre dados pessoais confidenciais".

« Categorias: A classificagdo BlueXP leva os dados que digitalizou e divide-os em diferentes tipos de
categorias. Categorias séo tépicos baseados na analise de IA do conteldo e metadados de cada arquivo.
"Saiba mais sobre categorias".

« * Tipos™: A classificagdo BlueXP pega os dados que digitalizou e os divide por tipo de arquivo. "Saiba
mais sobre tipos".

» * Reconhecimento de entidade de nome*: A classificacao BlueXP usa IA para extrair os nomes naturais

das pessoas de documentos. "Saiba mais sobre como responder as solicitacdes de acesso do titular dos
dados".

Visao geral da rede

O BlueXP implanta a instancia de classificagao do BlueXP com um grupo de seguranga que permite
conexdes HTTP de entrada da instancia do conetor.

Ao usar o BlueXP no modo SaaS, a conexao com o BlueXP & servida por HTTPS, e os dados privados
enviados entre o navegador e a instancia de classificagdo do BlueXP sao protegidos com criptografia de
ponta a ponta usando TLS 1,2, o que significa que o NetApp e terceiros ndo podem Ié-lo.

As regras de saida estdo completamente abertas. O acesso a Internet € necessario para instalar e atualizar o
software de classificagao BlueXP e enviar métricas de utilizacao.

Se vocé tem exigéncias estritas da rede, "Saiba mais sobre os endpoints que a classificacao BlueXP
contacta".

Fungoes de utilizador na classificagao BlueXP

A fungéo atribuida a cada utilizador fornece diferentes capacidades dentro da classificagdo BlueXP e dentro
da classificagao BlueXP . Para obter detalhes, consulte o seguinte:

* "Funcoes do BlueXP IAM" (Ao utilizar o BlueXP no modo padrao)

» "Fungoes de conta do BlueXP " (Ao utilizar o BlueXP no modo restrito ou no modo privado)
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-user-roles.html

Implantar a classificacao BlueXP

Qual implantagcao de classificagao BlueXP vocé deve usar?

Vocé pode implantar a classificacdo do BlueXP de maneiras diferentes. Saiba qual
método atende as suas necessidades.

A classificagao BlueXP pode ser implantada das seguintes maneiras:

 "Implante na nuvem usando o BlueXP ". O BlueXP implantara a instancia de classificacdo BlueXP na
mesma rede de provedores de nuvem que o BlueXP Connector.

* "Instale em um host Linux com acesso a Internet". Instale a classificacao BlueXP em um host Linux em
sua rede, ou em um host Linux na nuvem, que tenha acesso a Internet. Esse tipo de instalacdo pode ser
uma boa opgao se vocé preferir digitalizar sistemas ONTAP locais usando uma instancia de classificagéo
BlueXP que também esta localizada no local, mas isso nao é um requisito.

* "Instale em um host Linux em um site no local sem acesso a Internet", Também conhecido como private
mode. este tipo de instalacdo, que usa um script de instalacao, ndo tem conetividade com a camada SaaS
do BlueXP .

Tanto a instalagdo em um host Linux com acesso a Internet quanto a instalagéo no local em um host Linux
sem acesso a Internet usam um script de instalagédo. O script comega verificando se o sistema e o ambiente
atendem aos pré-requisitos. Se os pré-requisitos forem atendidos, a instalagao sera iniciada. Se vocé quiser
verificar os pré-requisitos independentemente de executar a instalagao de classificagcao do BlueXP , ha um
pacote de software separado que vocé pode baixar que apenas testa os pré-requisitos.

"Verifique se o seu host Linux esta pronto para instalar a classificagao BlueXP "Consulte a .

Implante a classificagao do BlueXP na nuvem usando o BlueXP

Conclua algumas etapas para implantar a classificagdo do BlueXP na nuvem. O BlueXP
implantara a instancia de classificacdo BlueXP na mesma rede de provedores de nuvem
que o BlueXP Connector.

Observe que vocé também "Instale a classificagdo BlueXP em um host Linux que tenha acesso a
Internet"pode . Esse tipo de instalagdo pode ser uma boa opgao se vocé preferir digitalizar sistemas ONTAP
on-premises usando uma instancia de classificacdo BlueXP que também esta localizada no local, mas isso
nao é um requisito. O software funciona exatamente da mesma forma, independentemente do método de
instalagéo que vocé escolher.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢oes restantes para obter detalhes
completos.

o Crie um conetor

Se vocé ainda néo tiver um conetor, crie um conetor agora. Consulte "Criando um conetor na AWS" "Criando
um conetor no Azure" , , ou "Criando um conetor no GCP".

Vocé também pode "Instale o conetor no local" em um host Linux em sua rede ou em um host Linux na
nuvem.
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html

e Reveja os pré-requisitos

Certifique-se de que seu ambiente atenda aos pré-requisitos. Isso inclui acesso de saida a Internet, por
exemplo, conetividade entre o conetor e a classificacdo BlueXP na porta 443 e muito mais. Veja a lista
completa.

e Implantar a classificagao BlueXP
Inicie o assistente de instalagdo para implantar a instancia de classificagdo do BlueXP na nuvem.

Crie um conetor

Se vocé ainda nao tiver um conetor, crie um conetor no seu provedor de nuvem. "Criando um conetor na
AWS"Consulte ou "Criando um conetor no Azure", ou "Criando um conetor no GCP". Na maioria dos casos,
vocé provavelmente tera um conetor configurado antes de tentar ativar a classificagéo BlueXP porque a
maioria "Os recursos do BlueXP exigem um conetor”, mas ha casos em que vocé precisara configurar um
agora.

Existem alguns cendrios em que vocé precisa usar um conetor que é implantado em um provedor de nuvem
especifico:

» Ao digitalizar dados no Cloud Volumes ONTAP nos buckets do AWS ou do Amazon FSX for ONTAP, vocé
usa um conetor na AWS.

* Ao digitalizar dados no Cloud Volumes ONTAP no Azure ou no Azure NetApp Files, vocé usa um conetor
no Azure.

o Para o Azure NetApp Files, ele deve ser implantado na mesma regiao que os volumes que vocé
deseja analisar.

* Ao digitalizar dados no Cloud Volumes ONTAP no GCP, vocé usa um conetor no GCP.

Os sistemas ONTAP locais, compartilhamentos de arquivos NetApp e bancos de dados podem ser verificados
usando qualquer um desses conetores de nuvem.

Observe que vocé também pode "Instale o conetor no local" em um host Linux em sua rede ou na nuvem.
Alguns usuarios que planejam instalar a classificagdo do BlueXP no local também podem optar por instalar o
conetor no local.

Como vocé pode ver, pode haver algumas situagées em que vocé precisa usar "Varios conetores".

Apoio governamental na regidao

A classificagdo do BlueXP é suportada quando o conetor € implantado em uma regido governamental (AWS
GovCloud, Azure Gov ou Azure DoD). Quando implementada desta forma, a classificacdo BlueXP tem as
seguintes restrigoes:

"Consulte mais informagdes sobre como implantar o conetor em uma regiao do governo".
Reveja os pré-requisitos
Revise os pré-requisitos a seguir para garantir que vocé tenha uma configuragdo compativel antes de

implantar a classificagéo do BlueXP na nuvem. Quando vocé implementa a classificacédo BlueXP na nuvem,
ela esta localizada na mesma sub-rede que o conetor.
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#multiple-connectors
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-restricted-mode.html

Ative o acesso de saida a Internet a partir da classificagdao BlueXP
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A classificagdo BlueXP requer acesso de saida a Internet. Se a sua rede virtual ou fisica utilizar um
servidor proxy para acesso a Internet, certifique-se de que a instancia de classificagao do BlueXP tem
acesso de saida a Internet para contactar os seguintes endpoints. O proxy deve ser ndo transparente -
atualmente nao oferecemos suporte a proxies transparentes.

Consulte a tabela apropriada abaixo, dependendo se vocé esta implantando a classificagdo do BlueXP na
AWS, no Azure ou no GCP.



Endpoints necessarios para a AWS
Endpoints
https://api.BlueXP .NetApp.com

https://NetApp-cloud-account.authO.com
https://auth0.com

https://cloud-compliance-support-
NetApp.s3.us-west-2.amazonaws.com
https://hub.docker.com https://auth.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://kinesis.us-east-1.amazonaws.com

https://cognito-idp.us-east-
1.amazonaws.com https://cognito-
identity.us-east-1.amazonaws.com
https://user-feedback-store-prod.s3.us-west-
2.amazonaws.com https://customer-data-
production.s3.us-west-2.amazonaws.com

Endpoints necessarios para o Azure
Endpoints
https://api.BlueXP .NetApp.com

https://NetApp-cloud-account.authO.com
https://auth0.com

https://support.compliance.api.BlueXP .Net
App.com/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.BlueXP .Net
App.com/

Finalidade

Comunicagao com o servigo BlueXP , que inclui contas
NetApp.

Comunicagado com o site BlueXP para autenticacao
centralizada de usuarios.

Fornece acesso a imagens de software, manifestos e
modelos.

Permite que o NetApp transmita dados de Registros de
auditoria.

Permite a classificacdo do BlueXP para acessar e baixar
manifestos e modelos, e para enviar logs e métricas.

Finalidade

Comunicagao com o servigo BlueXP , que inclui contas
NetApp.

Comunicagado com o site BlueXP para autenticacao
centralizada de usuarios.

Fornece acesso a imagens de software, manifestos,
modelos e para enviar logs e métricas.

Permite que o NetApp transmita dados de Registros de
auditoria.

Pontos de extremidade necessarios para o GCP

Endpoints
https://api.BlueXP .NetApp.com

https://NetApp-cloud-account.authO.com
https://auth0.com

Finalidade

Comunicagao com o servigo BlueXP , que inclui contas
NetApp.

Comunicagao com o site BlueXP para autenticagcao
centralizada de usuarios.
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https://api.BlueXP .NetApp.com
https://NetApp-cloud-account.auth0.com
https://cloud-compliance-support-NetApp.s3.us-west-2.amazonaws.com
https://cloud-compliance-support-NetApp.s3.us-west-2.amazonaws.com
https://api.BlueXP .NetApp.com
https://NetApp-cloud-account.auth0.com
https://support.compliance.api.BlueXP .NetApp.com/
https://support.compliance.api.BlueXP .NetApp.com/
https://support.compliance.api.BlueXP .NetApp.com/
https://support.compliance.api.BlueXP .NetApp.com/
https://api.BlueXP .NetApp.com
https://NetApp-cloud-account.auth0.com

Endpoints Finalidade

https://support.compliance.api.BlueXP .Net Fornece acesso a imagens de software, manifestos,
App.com/ https://hub.docker.com modelos e para enviar logs e métricas.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.BlueXP .Net Permite que o NetApp transmita dados de Registros de
App.com/ auditoria.

Certifique-se de que o BlueXP tem as permissdes necessarias

Certifique-se de que o BlueXP tenha permissdes para implantar recursos e criar grupos de seguranga para
a instancia de classificacdo do BlueXP . Vocé pode encontrar as permissdes de BlueXP mais recentes no
"As politicas fornecidas pela NetApp".

Certifique-se de que o conetor BlueXP pode aceder a classificagcao BlueXP

Garanta a conetividade entre o conetor e a instancia de classificagao BlueXP . O grupo de seguranga do
conetor deve permitir trafego de entrada e saida pela porta 443 de e para a instancia de classificagdo
BlueXP . Essa conexao permite a implantagdo da instancia de classificagédo do BlueXP e permite exibir
informagdes nas guias conformidade e Governanga. A classificagao do BlueXP €& compativel com regides
governamentais na AWS e no Azure.

Regras adicionais de grupo de seguranga de entrada e saida sdo necessarias para implantagcdes AWS e
AWS GovCloud. "Regras para o conetor na AWS"Consulte para obter detalhes.

Regras adicionais de grupo de seguranga de entrada e saida sdo necessarias para implantagdes do Azure
e do Azure Government. "Regras para o conetor no Azure"Consulte para obter detalhes.

Certifique-se de que vocé pode manter a classificagao BlueXP em execugao

Ainstancia de classificagao do BlueXP precisa permanecer ligada para verificar continuamente seus
dados.

Garanta a conetividade do navegador da Web com a classificagao BlueXP

Depois que a classificagdo do BlueXP estiver ativada, certifique-se de que os usuarios acessem a
interface do BlueXP a partir de um host que tenha uma conexao com a instancia de classificagcao do
BlueXP .

Ainstancia de classificagao do BlueXP usa um endereco IP privado para garantir que os dados indexados
nao sejam acessiveis a Internet. Como resultado, o navegador da Web que vocé usa para acessar o
BlueXP deve ter uma conexao com esse endereco IP privado. Essa conexao pode vir de uma conexao
direta com seu provedor de nuvem (por exemplo, uma VPN) ou de um host que esteja dentro da mesma
rede que a instancia de classificacdo BlueXP .

Verifique os limites do seu vCPU
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Certifique-se de que o limite de vCPU do seu provedor de nuvem permita a implantacdo de uma instancia
com o numero necessario de nucleos. Vocé precisara verificar o limite do vCPU para a familia de
instancias relevante na regido em que o BlueXP esta sendo executado. "Consulte os tipos de instancia
necessarios".

Consulte os links a seguir para obter mais detalhes sobre os limites do vCPU:


https://support.compliance.api.BlueXP .NetApp.com/
https://support.compliance.api.BlueXP .NetApp.com/
https://support.compliance.api.BlueXP .NetApp.com/
https://support.compliance.api.BlueXP .NetApp.com/
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-azure.html

* "Documentacédo da AWS: Cotas de servigco do Amazon EC2"
* "Documentacéo do Azure: Cotas de vCPU de maquina virtual"

» "Documentagéo do Google Cloud: Cotas de recursos"

Implante a classificagao do BlueXP na nuvem

Siga estas etapas para implantar uma instancia de classificagédo do BlueXP na nuvem. O conetor ira implantar
a instancia na nuvem e, em seguida, instalar o software de classificagéo BlueXP nessa instancia.

Em regides onde o tipo de instancia padrao nao esta disponivel, a classificacdo BlueXP ¢é executada em um
"tipo de instancia alternativa".
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-resource-limits.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/quotas
https://cloud.google.com/compute/quotas
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Implante na AWS
Passos
1. No menu de navegacao esquerdo do BlueXP , clique em Governanga > classificagao.

@) Data Sense

How does it work? (2

Classify and take Control of your data with o
Cloud Data Sense ' |

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you i
contrel of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. o

Activate Data Sense

[ 1]
ENEEREREER

2. Clique em Activate Data Sense.

3. Na pagina Installation, clique em Deploy > Deploy para usar o tamanho da instancia "grande" e
iniciar o assistente de implantagdo na nuvem.

4. O assistente exibe o progresso a medida que passa pelas etapas de implantagdo. Ele ira parar e
pedir a entrada se ele se deparar com quaisquer problemas.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully
Deploying Cloud Data Sense instance
Verify connectivity to BlueXP Connector and to the interne
Initializing Cloud Data Sense

Cancel daplayrment

5. Quando a instancia for implantada e a classificagao BlueXP estiver instalada, clique em Continue to
Configuration para ir para a pagina Configuration.

Implantar no Azure
Passos
1. No menu de navegacao esquerdo do BlueXP , clique em Governanga > classificagao.

2. Clique em Activate Data Sense.



>) Data Sense

(5))

How does it work? (2 P — "

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. - 2K

Activate Data Sense

[ 1]
ENEEREREER

3. Clique em Deploy para iniciar o assistente de implantagcdo na nuvem.

Install your Data Sense instance

Select your preferred deployment location:

Learn more about deplaying Data Sense @

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense P

» BlueXP will deploy a new machine automatically in the chosen cloud environment

* You will be taken to an Installation wizard where you can configure your Data Sense installation,

I deployed an instance and I'm ready to install Data Sense Deplay N

On Premise

(E{ | prepared a local machine and I'm ready to install Data Sense Beplay N~

4. O assistente exibe o progresso a medida que passa pelas etapas de implantagéo. Ele ira parar e
pedir a entrada se ele se deparar com quaisquer problemas.



Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully,

Deploying Cioud Data Sensze instance
Verify connectivity 1o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cantal deplayment

5. Quando a instancia for implantada e a classificacao BlueXP estiver instalada, clique em Continue to
Configuration para ir para a pagina Configuration.

Implantar no Google Cloud
Passos
1. No menu de navegacao esquerdo do BlueXP , clique em Governanga > classificagao.

2. Cliqgue em Activate Data Sense.

(@) Data Sense

How does it work? (= S — gy

& . (=]
Classify and take Control of your data with
Cloud Data Sense
Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with
data migration projects. . B0

(1]

. " ENEEEEREER

3. Clique em Deploy para iniciar o assistente de implantagdo na nuvem.



Install your Data Sense instance

Select your preferred deployment location:
Learn more about deplaying Data Sense @_}

Cloud Environment

@ | want BlueXP to deploy the instance and install Data Sense e

BluexP will deploy a new machine automatically in the chosen cloud environment

vou will be taken to an installation wizard where you can configure your Data Sense installation,

@ | deployed an instance and I'm ready to install Data Sense S
On Premise

[:':{\,I | prepared a local machine and I'm ready to install Data Sense N

N

4. O assistente exibe o progresso a medida que passa pelas etapas de implantacdo. Ele ira parar e
pedir a entrada se ele se deparar com quaisquer problemas.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully

Deploying Cioud Data Sense instance

Verify connectivity o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cancel daplayment

5. Quando a instancia for implantada e a classificagdo BlueXP estiver instalada, clique em Continue to
Configuration para ir para a pagina Configuration.

Resultado
O BlueXP implanta a instancia de classificagao do BlueXP em seu provedor de nuvem.

As atualizagbes para o BlueXP Connector e o software de classificagdo BlueXP s&o automatizadas, desde
que as instancias tenham conetividade com a Internet.

O que vem a seguir

Na pagina Configuragéo, pode selecionar as fontes de dados que pretende digitalizar.
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Instale a classificagdo BlueXP em um host que tenha acesso a Internet

Conclua algumas etapas para instalar a classificagdo BlueXP em um host Linux em sua
rede, ou em um host Linux na nuvem, que tenha acesso a Internet. Vocé precisara
implantar o host Linux manualmente em sua rede ou na nuvem como parte dessa
instalacao.

A instalagao no local pode ser uma boa opgao se vocé preferir digitalizar sistemas ONTAP locais usando uma
instancia de classificagdo do BlueXP que também esteja localizada no local, mas isso ndo é um requisito. O
software funciona exatamente da mesma forma, independentemente do método de instalacao que vocé
escolher.

O script de instalagao da classificagdo BlueXP comecga verificando se o sistema e o ambiente atendem aos
pré-requisitos necessarios. Se todos os pré-requisitos forem atendidos, a instalagao sera iniciada. Se vocé
quiser verificar os pré-requisitos independentemente de executar a instalacédo de classificacdo do BlueXP , ha
um pacote de software separado que vocé pode baixar que apenas testa os pré-requisitos. "Veja como
verificar se o0 seu host Linux esta pronto para instalar a classificagcao BlueXP ".

A instalacgédo tipica em um host Linux in Your Premises tem os seguintes componentes e conexdes.

Internet On-premises location Cloud provider netwd#:
BlueXP BlueXP
BlueXP Ul Connector Classification B 4 DataSource
Linux Host Linux Host L]

Internet

iy

A instalacédo tipica em um host Linux na nuvem tem os seguintes componentes e conexdes.
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Internet Cloud provider network On-premises location

BlueXP BlueXP
BlueXP Ul Connector Classification
Linux VM Linux YM

Internet

Data Source

\-
B3

Data Source

@ Para versdes antigas 1,30 e anteriores, se for necessario instalar a classificagdo BlueXP em
varios hosts, "Instale a classificagdo BlueXP em varios hosts sem acesso a Internet"consulte .

Vocé também "Instale a classificacdo BlueXP em um site local que ndo tenha acesso a Internet"pode .
Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as seg¢des restantes para obter detalhes
completos.

o Crie um conetor

Se vocé ainda ndo tiver um conetor, "Implante o conetor no local" em um host Linux em sua rede ou em um
host Linux na nuvem.

Vocé também pode criar um conetor com seu provedor de nuvem. Consulte "Criando um conetor na AWS"
"Criando um conetor no Azure" , , ou "Criando um conetor no GCP".

e Reveja os pré-requisitos

Certifigue-se de que seu ambiente atenda aos pré-requisitos. Isso inclui acesso de saida a Internet, por
exemplo, conetividade entre o conetor e a classificagdo BlueXP na porta 443 e muito mais. Veja a lista
completa.

Vocé também precisa de um sistema Linux que atenda ao seguindo os requisitos.

e Baixe e implante a classificagdao BlueXP

Faca o download do software de classificagdo Cloud BlueXP no site de suporte da NetApp e copie o arquivo
do instalador para o host Linux que vocé planeja usar. Em seguida, inicie o assistente de instalagao e siga as
instrucdes para implantar a instancia de classificacao do BlueXP .
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Crie um conetor

E necessario um conetor BlueXP antes de poder instalar e utilizar a classificagdo BlueXP . Na maioria dos
casos, vocé provavelmente tera um conetor configurado antes de tentar ativar a classificagao BlueXP porque
a maioria "Os recursos do BlueXP exigem um conetor", mas ha casos em que vocé precisara configurar um
agora.

Para criar um no ambiente do provedor de nuvem, consulte "Criando um conetor na AWS" "Criando um
conetor no Azure" , ou "Criando um conetor no GCP".

Existem alguns cenarios em que vocé precisa usar um conetor que é implantado em um provedor de nuvem
especifico:

* Ao digitalizar dados no Cloud Volumes ONTAP na AWS ou no Amazon FSX for ONTAP, vocé usa um
conetor na AWS.

* Ao digitalizar dados no Cloud Volumes ONTAP no Azure ou no Azure NetApp Files, vocé usa um conetor
no Azure.

Para o Azure NetApp Files, ele deve ser implantado na mesma regido que os volumes que vocé deseja
analisar.

* Ao digitalizar dados no Cloud Volumes ONTAP no GCP, vocé usa um conetor no GCP.

Sistemas ONTAP locais, compartilhamentos de arquivos e contas de banco de dados do NetApp podem ser
verificados usando qualquer um desses conetores de nuvem.

Observe que vocé também pode "Implante o conetor no local" em um host Linux em sua rede ou em um host
Linux na nuvem. Alguns usuarios que planejam instalar a classificagdo do BlueXP no local também podem
optar por instalar o conetor no local.

Vocé precisara do enderecgo IP ou do nome do host do sistema de conetores ao instalar a classificagao
BlueXP . Vocé tera esta informagao se vocé instalou o conetor em suas instalagdes. Se o conetor for
implantado na nuvem, vocé podera encontrar essas informagdes no console do BlueXP : Clique no icone
Ajuda, selecione suporte e clique em conetor BlueXP .

Prepare o sistema host Linux

O software de classificagdo BlueXP deve ser executado em um host que atenda a requisitos especificos do
sistema operacional, requisitos de RAM, requisitos de software etc. O host Linux pode estar em sua rede ou
na nuvem.

Certifigue-se de que vocé pode manter a classificacdo BlueXP em execucgdo. A maquina de classificagédo
BlueXP precisa permanecer ligada para verificar continuamente seus dados.

+ A classificagao BlueXP n&o é suportada em um host que é compartilhado com outros aplicativos - o host
deve ser um host dedicado.

* Ao criar o sistema host em suas instalacbes, vocé pode escolher entre esses tamanhos de sistema,
dependendo do tamanho do conjunto de dados que vocé planeja fazer a verificagdo de classificagédo do
BlueXP .
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Tamanho do CPU RAM (a memoria swap deve Disco

sistema ser desativada)

* Extragrande * 32 CPUs 128 GB DE RAM 1TIB SSD ON/, OR - 100 GiB
disponivel em /opt - 895 GiB
disponivel em /var/lib/docker - 5
GiB em /tmp

* Grande * 16 CPUs 64 GB DE RAM 500 GiB SSD ON /, OR - 100 GiB

disponivel em /opt - 395 GiB
disponivel em /var/lib/docker ou
Podman /var/lib/containers ou
Podman /var/lib/containers - 5 GiB
em /tmp

* Ao implantar uma instancia de computacédo na nuvem para sua instalacado de classificacdo do BlueXP ,
recomendamos um sistema que atenda aos requisitos "grandes" do sistema acima:

> Tipo de instancia do Amazon Elastic Compute Cloud (Amazon EC2): Recomendamos
"m6i.4xlarge”. "Consulte tipos de instancias adicionais da AWS".

o Tamanho da VM do Azure: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia
adicionais do Azure".

o Tipo de maquina GCP: Recomendamos "n2-standard-16". "Consulte tipos de instancia adicionais do
GCP".

* Permissodes de pasta UNIX: As seguintes permissdes minimas UNIX sdo necessarias:

Pasta Permissdes minimas
/tmp TWXTWXIWE
/opt TWXTr—Xr—x
Ivar/lib/docker B
lusr/lib/systemd/system TWXTr—XIr-X

» Sistema operacional:
> Os seguintes sistemas operacionais requerem o uso do mecanismo de contentor Docker:
= Red Hat Enterprise Linux versédo 7,8 e 7,9
= Ubuntu 22,04 (requer classificagdo BlueXP versao 1,23 ou superior)
= Ubuntu 24,04 (requer classificagdo BlueXP versao 1,23 ou superior)

> Os seguintes sistemas operacionais requerem o uso do motor de contentores Podman, e eles exigem
a classificagéo BlueXP versao 1,30 ou superior:

* Red Hat Enterprise Linux verséo 8,8, 9,0, 9,1, 9,2, 9,3, 9,4

* Red Hat Subscription Management: O host deve estar registrado no Red Hat Subscription Management.
Se nao estiver registrado, o sistema ndo podera acessar repositérios para atualizar o software necessario
de 3rd partes durante a instalacao.

» * Software adicional*: Vocé deve instalar o seguinte software no host antes de instalar a classificagéo
BlueXP :

> Dependendo do sistema operacional que vocé estiver usando, vocé precisara instalar um dos motores
de contentor:
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= Docker Engine versao 19.3.1 ou superior. "Veja as instrucoes de instalacao".

* Podman verséo 4 ou superior. Para instalar o Podman, digite (sudo yum install podman
netavark -y).

* Python versao 3,6 ou superior. "Veja as instrucoes de instalagao”.

o Considerag6es de NTP: A NetApp recomenda configurar o sistema de classificacdo BlueXP para
usar um servigo de protocolo de tempo de rede (NTP). O tempo deve ser sincronizado entre o sistema
de classificacédo BlueXP e o sistema de conetores BlueXP .

° Considerag6es sobre o Firewalld: Se vocé estiver planejando usar firewalld, recomendamos que
vocé a ative antes de instalar a classificagdo do BlueXP . Execute os seguintes comandos para
configurar firewalld de modo que seja compativel com a classificagdo BlueXP :

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Se vocé estiver planejando usar hosts de classificagdo BlueXP adicionais como nds de scanner,
adicione essas regras ao seu sistema principal neste momento:

firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent --add-port=7946/udp
firewall-cmd --permanent --add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

=+

Observe que vocé deve reiniciar o Docker ou o Podman sempre que ativar ou atualizar firewalld as
configuragoées.

@ O endereco IP do sistema anfitrido de classificagdo BlueXP nao pode ser alterado apos a
instalacao.

Ative o acesso de saida a Internet a partir da classificagdao BlueXP

A classificagdo BlueXP requer acesso de saida a Internet. Se a sua rede virtual ou fisica utilizar um servidor
proxy para acesso a Internet, certifique-se de que a instancia de classificagdo do BlueXP tem acesso de
saida a Internet para contactar os seguintes endpoints.

Endpoints Finalidade

https://api.BlueXP .NetApp.com Comunicagao com o servigo BlueXP , que inclui contas
NetApp.

https://NetApp-cloud-account.authO.com Comunicagao com o site BlueXP para autenticacao

https://auth0.com centralizada de usuarios.
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Endpoints

https://support.compliance.api.BlueXP .NetAp
p.com/ https://hub.docker.com

Finalidade

https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.BlueXP .NetAp

p.com/

https://github.com/docker

Fornece acesso a imagens de software, manifestos, modelos
e para enviar logs e métricas.

Permite que o NetApp transmita dados de Registros de

auditoria.

Fornece pacotes pré-requisitos para instalagao do docker.

https://download.docker.com

http://packages.ubuntu.com/

http://archive.ubuntu.com

Fornece pacotes pré-requisitos para instalagdo do Ubuntu.

Verifique se todas as portas necessarias estao ativadas

Vocé deve garantir que todas as portas necessarias estejam abertas para comunicag&o entre o conetor, a
classificagdo do BlueXP , o ative Directory e suas fontes de dados.

Tipo de ligagao

Conetor >> classificacéo
BlueXP

Conetor do cluster do
ONTAP (nas)

Portas

8080 (TCP), 443 (TCP) e
80. 9000

443 (TCP)

Descrigao

O firewall ou as regras de roteamento para o conetor
devem permitir o trafego de entrada e saida pela
porta 443 de e para a instancia de classificacao
BlueXP . Certifique-se de que a porta 8080 esteja
aberta para que vocé possa ver o progresso da
instalacao no BlueXP . Se um firewall for usado no
host Linux, a porta 9000 sera necessaria para
processos internos dentro de um servidor Ubuntu.

O BlueXP descobre clusters do ONTAP usando
HTTPS. Se vocé usar politicas de firewall
personalizadas, elas devem atender aos seguintes
requisitos:

* O host do conetor deve permitir o acesso HTTPS
de saida através da porta 443. Se o conetor
estiver na nuvem, toda a comunicacao de saida é
permitida pelo firewall predefinido ou pelas regras
de roteamento.

* O cluster ONTAP deve permitir acesso HTTPS de
entrada através da porta 443. A politica de
firewall "mgmt" padréo permite o acesso HTTPS
de entrada de todos os enderecos IP. Se vocé
modificou essa politica padrao, ou se criou sua
propria politica de firewall, associe o protocolo
HTTPS a essa politica e habilite 0 acesso do host
do conetor.
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Tipo de ligagao Portas
Classificacao do BlueXP » Para NFS - 111
>> cluster ONTAP (TCP/UDP) e 2049
(TCP/UDP)
» Para CIFS - 139
(TCP/UDP) e 445
(TCP/UDP)

Classificagao do BlueXP 389 (TCP E UDP), 636
>> ative Directory (TCP), 3268 (TCP) E
3269 (TCP)

Instale a classificagao BlueXP no host Linux

Descrigdo

A classificagéo BlueXP precisa de uma conexao de
rede para cada sub-rede Cloud Volumes ONTAP ou
sistema ONTAP local. Firewalls ou regras de
roteamento para Cloud Volumes ONTAP devem
permitir conexdes de entrada da instancia de
classificacao BlueXP .

Certifique-se de que essas portas estejam abertas
para a instancia de classificagéo BlueXP :

» Para NFS - 111 e 2049

» Para CIFS - 139 e 445
As politicas de exportacado de volume NFS devem

permitir o acesso a partir da instancia de classificagéo
BlueXP .

Vocé deve ter um ative Directory ja configurado para
0s usuarios em sua empresa. Além disso, a
classificagao do BlueXP precisa de credenciais do
ative Directory para verificar volumes CIFS.

Vocé deve ter as informacgdes do ative Directory:

* Endereco IP do servidor DNS ou varios
enderecos IP

* Nome de usuario e senha para o servidor

* Nome de dominio (Nome do ative Directory)

* Quer esteja a utilizar LDAP seguro (LDAPS) ou
nao

 Porta de servidor LDAP (normalmente 389 para
LDAP e 636 para LDAP seguro)

Para configuragdes tipicas, vocé instalara o software em um Unico sistema host. Veja esses passos aqui.
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Cloud provider VPC or VNet On-premises location

BlueXP
Classification BlueXP
Instance Connector
Data Source § /
Data §i:il.Ir:e

Preparando o sistema host LinuxConsulte e Rever pré-requisitos para obter a lista completa de requisitos
antes de implantar a classificagao do BlueXP .

As atualizacbes para o software de classificagao BlueXP sdo automatizadas, desde que a instancia tenha
conetividade com a Internet.

Atualmente, a classificagdo do BlueXP nao consegue digitalizar buckets do S3, Azure NetApp

@ Files ou FSX for ONTAP quando o software € instalado no local. Nesses casos, vocé precisara
implantar um conetor separado e uma instancia de classificagdo do BlueXP na nuvem e
"Alternar entre os conetores" para suas diferentes fontes de dados.

Instalagdo de um unico host para configuragées tipicas

Revise os requisitos e siga estas etapas ao instalar o software de classificagdo BlueXP em um unico host
local.

"Assista a este video" Para ver como instalar a classificacao BlueXP .

Observe que todas as atividades de instalagéo séo registradas ao instalar a classificagéo BlueXP . Se vocé
encontrar algum problema durante a instalacéo, podera visualizar o conteudo do log de auditoria de
instalacdo. Esta escrito para /opt/netapp/install logs/. "Veja mais detalhes aqui".

O que vocé vai precisar
 Verifique se o sistema Linux atende ao requisitos de host.

* Verifique se o sistema tem os dois pacotes de software pré-requisito instalados (Docker Engine ou
Podman, e Python 3).

« Certifique-se de ter o root Privileges no sistema Linux.
* Se vocé estiver usando um proxy para acesso a Internet:

> Vocé precisara das informagdes do servidor proxy (enderecgo IP ou nome do host, porta de conexao,
esquema de conexao: HTTPS ou http, nome de usuario e senha).

> Se o proxy estiver executando intercetacao TLS, vocé precisara saber o caminho no sistema Linux de
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classificacao BlueXP onde os certificados de CA TLS sdo armazenados.
> O proxy deve ser nao transparente - atualmente ndo oferecemos suporte a proxies transparentes.
o O utilizador tem de ser um utilizador local. Os usuarios de dominio ndo sao suportados.

* Verifique se o ambiente off-line atende ao permissdes e conetividadenecessario .

Passos

1. Transfira o software de classificagdo BlueXP a partir do "Site de suporte da NetApp". O arquivo que vocé
deve selecionar é chamado DATASENSE-installer-<version>.tar.gz.

2. Copie o arquivo do instalador para o host Linux que vocé pretende usar (usando scp ou algum outro
método).

3. Descompacte o arquivo do instalador na maquina host, por exemplo:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. No BlueXP , selecione Governanga > classificagao.

5. Cligue em Activate Data Sense.

(@) Data Sense

How does it work? (=

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. -

Activate Data Sense

L ] ]
ENNEEEERER

6. Dependendo se vocé esta instalando a classificagéo do BlueXP em uma insténcia preparada na nuvem
ou em uma instancia preparada em suas instalagdes, clique no botdo Deploy apropriado para iniciar a
instalacao da classificacdo do BlueXP .
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Install your Data Sense instance

Select your preferred deployment location:
Learn more about deploying Data Sense @)

Cloud Environment

e
I\@ I want BlueXP to deploy the instance and install Data Sense
S
@ | deployed an instance and I'm ready to install Data Sense
» Use this option if you have already provisioned a new machine for Data Sense in the Cloud,

+ Make sure your machine meets the necessary requirements,

On Premise
(=) .
\=) 1! prepared a local machine and I'm ready to install Data Sense Deploy
S

+ Chaoose this option if you waould like to deploy Data Sense in your on-premises environment,

+ This installation requires a pre-prepared machine to install Data Sense on,

» Make sure your machine meets the necessary requlrements

—Deploy on a machine
you provisioned in
the cloud

= Deploy on a machine
you provisioned in
your premises

7. A caixa de dialogo Deploy Data Sense on Premises € exibida. Copie o comando fornecido (por exemplo:
sudo ./install.sh -a 12345 -c 27AG75 -t 2198qq) E cole-o em um arquivo de texto para que
vocé possa usa-lo mais tarde. Em seguida, clique em Fechar para ignorar a caixa de dialogo.

8. Na maquina host, digite o comando que vocé copiou e siga uma série de prompts, ou vocé pode fornecer
o0 comando completo, incluindo todos os parametros necessarios como argumentos de linha de comando.

Observe que o instalador executa uma pré-verificagdo para garantir que seus requisitos de sistema e rede
estejam em vigor para uma instalagdo bem-sucedida. "Assista a este video" compreender as mensagens

de pré-verificagao e implicagoes.
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Insira os parametros conforme solicitado: Digite o comando completo:

a.

Cole o comando que vocé copiou da etapa 7: Como alternativa, vocé pode criar todo o comando
sudo ./install.sh -a <account id> com antecedéncia, fornecendo os parametros de
-c <client id> -t <user token> host e proxy necessarios:

B B sudo ./install.sh -a <account id> -c
Se vocé estiver instalando em uma instancia de <client_id> -t <user_token> --host
nuvem (ndo no local), adicione "--manual-cloud- <ds_host> --manager-host <cm_host>

install <cloud_provider>"o . --manual-cloud-install

<cloud provider> --proxy-host
Insira o enderego IP ou o nome do host da <proxy host> --proxy-port <proxy port>
maquina host de classificagdo BlueXP para —-—proxy-scheme <proxy scheme> —-proxy
que ele possa ser acessado pelo sistema de —user <proxy user> ——Eroxy—password
conetores. <proxy password> --cacert-folder-path
Insira o enderecgo IP ou 0 nome do host da <ca_cert_dir>

maquina host do conetor BlueXP para que ele
possa ser acessado pelo sistema de
classificacao BlueXP .

Insira os detalhes do proxy conforme solicitado.
Se o seu conetor BlueXP ja usa um proxy, nao
ha necessidade de inserir essas informacoes
novamente aqui, ja que a classificagao BlueXP
usara automaticamente o proxy usado pelo
conetor.

Valores variaveis:

o

o

o

Account_id - 1D da conta do NetApp

ID do cliente do conetor (adicione o sufixo "clients" ao ID do cliente se ele ainda nao estiver 1a)
User_token: Token de acesso de usuario JWT

ds_host: Endereco IP ou nome de host do sistema Linux de classificagao BlueXP .

Cm_host: Endereco IP ou nome de host do sistema do conetor BlueXP .

Cloud_provider: Ao instalar em uma instancia de nuvem, digite "AWS", "Azure" ou "GCP", dependendo
do provedor de nuvem.

Proxy_host: IP ou nome de host do servidor proxy se o host estiver atras de um servidor proxy.
Proxy_port. Porta para conetar ao servidor proxy (padréao 80).
Proxy _scheme: Esquema de conexdo: HTTPS ou http (http padrao).

Proxy_user. Usuario autenticado para se conetar ao servidor proxy, se a autenticagcao basica for
necessaria. O usuario deve ser um usuario local - os usuarios de dominio ndo séo suportados.

Proxy _password: Senha para o nome de usuario que vocé especificou.

CA_cert_dir. Caminho na classificagdo do sistema Linux do BlueXP contendo pacotes adicionais de
certificado de CA TLS. Somente necessario se o proxy estiver executando intercetagdo TLS.

Resultado

O instalador de classificagao BlueXP instala pacotes, Registra a instalagéo e instala a classificagéo BlueXP .
Ainstalacéo pode levar de 10 a 20 minutos.
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Se houver conetividade pela porta 8080 entre a maquina host e a instancia do conetor, vocé vera o progresso
da instalagédo na guia classificagdo do BlueXP no BlueXP .

O que vem a seguir

Na pagina Configuragéo, pode selecionar as fontes de dados que pretende digitalizar.

Instale a classificagdo BlueXP em um host Linux sem acesso a Internet

Conclua algumas etapas para instalar a classificagao BlueXP em um host Linux em um
site local que n&o tenha acesso a Internet - também conhecido como modo privado.
Esse tipo de instalagdo, que usa um script de instalagdo, ndo tem conetividade com a
camada SaaS do BlueXP .

"Saiba mais sobre os diferentes modos de implantacdo para o conetor BlueXP e a classificacao BlueXP ".

Observe que vocé também "Implante a classificacao BlueXP em um site local que tenha acesso a
Internet"pode .

O script de instalagao da classificagdo BlueXP comega verificando se o sistema e o ambiente atendem aos
pré-requisitos necessarios. Se todos os pré-requisitos forem atendidos, a instalacéo sera iniciada. Se vocé
quiser verificar os pré-requisitos independentemente de executar a instalacao de classificacdo do BlueXP , ha
um pacote de software separado que vocé pode baixar que apenas testa os pré-requisitos. "Veja como
verificar se o seu host Linux esta pronto para instalar a classificagao BlueXP ".

@ Para versdes antigas 1,30 e anteriores, se for necessario instalar a classificagdo BlueXP em
varios hosts, "Instale a classificacao BlueXP em varios hosts sem acesso a Internet"consulte .

Fontes de dados compativeis

Quando instalado modo privado (as vezes chamado de site "off-line" ou "escuro"), a classificagdo BlueXP so6
pode digitalizar dados de fontes de dados que também sao locais para o site local. Neste momento, a
classificagdo BlueXP pode analisar as seguintes fontes de dados locais:

» Sistemas ONTAP no local

* Esquemas de banco de dados

Atualmente, ndo ha suporte para a verificagdo de contas Cloud Volumes ONTAP, Azure NetApp Files ou FSX
for ONTAP quando a classificagdo BlueXP ¢é implantada no modo privado.

Limitagoes
A maioria dos recursos de classificacao BlueXP funciona quando é implantado em um site sem acesso a
Internet. No entanto, certos recursos que exigem acesso a Internet ndo sao suportados, por exemplo:
* Definir fungdes do BlueXP para diferentes utilizadores (por exemplo, Administrador de contas ou
Visualizador de conformidade)
» Copiar e sincronizar arquivos de origem usando cépia e sincronizagao do BlueXP
» Atualizacbes automatizadas de software da BlueXP
Tanto o conetor BlueXP quanto a classificagdo BlueXP exigirao atualizagdes manuais periodicas para

habilitar novos recursos. Vocé pode ver a versao de classificagao do BlueXP na parte inferior das paginas
da IU de classificagdo do BlueXP . Verifique o "Notas de langamento da classificacao BlueXP " para ver os
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novos recursos em cada versao e se vocé deseja esses recursos. Em seguida, pode seguir os passos
para "Atualize o conetor BlueXP " e Atualize seu software de classificagdo BlueXP .

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.

o Instale o conetor BlueXP

Se vocé ainda nao tiver um conetor instalado no modo privado, "Implante o conetor" em um host Linux agora.

e Rever pré-requisitos de classificagao BlueXP

Verifique se o sistema Linux atende ao requisitos de host, se ele tem todo o software necessario instalado e
se 0 ambiente off-line atende ao permissdes e conetividadenecessario .

e Baixe e implante a classificagdao BlueXP

Faca o download do software de classificacdo BlueXP do site de suporte da NetApp e copie o arquivo do
instalador para o host Linux que vocé planeja usar. Em seguida, inicie o assistente de instalagéo e siga as
instrugdes para implantar a instancia de classificagdo do BlueXP .

Instale o conetor BlueXP

Se vocé ainda nao tiver um conetor BlueXP instalado em modo privado, "Implante o conetor" em um host
Linux em seu site offline.

Prepare o sistema host Linux

O software de classificagdo BlueXP deve ser executado em um host que atenda a requisitos especificos do
sistema operacional, requisitos de RAM, requisitos de software etc.

 Aclassificagdo BlueXP nao é suportada em um host que é compartilhado com outros aplicativos - o host
deve ser um host dedicado.

* Ao criar o sistema host em suas instalacées, vocé pode escolher entre esses tamanhos de sistema,
dependendo do tamanho do conjunto de dados que vocé planeja fazer a verificagdo de classificagcdo do
BlueXP .

Tamanho do CPU RAM (a memoria swap deve Disco
sistema ser desativada)
* Extra grande * 32 CPUs 128 GB DE RAM 1 TIB SSD ON /, OR - 100 GiB

disponivel em /opt - 895 GiB
disponivel em /var/lib/docker - 5
GiB em /tmp
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Tamanho do CPU RAM (a memoria swap deve Disco
sistema ser desativada)

* Grande * 16 CPUs 64 GB DE RAM 500 GiB SSD ON/, OR - 100 GiB
disponivel em /opt - 395 GiB
disponivel em /var/lib/docker ou
Podman /var/lib/containers ou
Podman /var/lib/containers - 5 GiB
em /tmp

* Ao implantar uma instancia de computagao na nuvem para sua instalagao de classificagao do BlueXP ,
recomendamos um sistema que atenda aos requisitos "grandes" do sistema acima:

> Tipo de instancia do Amazon Elastic Compute Cloud (Amazon EC2): Recomendamos
"m6i.4xlarge”. "Consulte tipos de instancias adicionais da AWS".

o Tamanho da VM do Azure: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia
adicionais do Azure".

> Tipo de maquina GCP: Recomendamos "n2-standard-16". "Consulte tipos de instancia adicionais do
GCP".

* Permissoes de pasta UNIX: As seguintes permissdes minimas UNIX sdo necessarias:

Pasta Permiss6es minimas
/tmp ITWXYWXrwt
/opt TWXT—XI—-X
Ivar/lib/docker B
lusr/lib/systemd/system ITWXI—-Xr-X

» Sistema operacional:
> Os seguintes sistemas operacionais requerem o uso do mecanismo de contentor Docker:
* Red Hat Enterprise Linux versao 7,8 e 7,9
= Ubuntu 22,04 (requer classificacdo BlueXP versao 1,23 ou superior)
= Ubuntu 24,04 (requer classificagdo BlueXP versao 1,23 ou superior)

> Os seguintes sistemas operacionais requerem o uso do motor de contentores Podman, e eles exigem
a classificacao BlueXP versao 1,30 ou superior:

» Red Hat Enterprise Linux versao 8,8, 9,0, 9,1, 9,2, 9,3, 9,4

* Red Hat Subscription Management: O host deve estar registrado no Red Hat Subscription Management.
Se nao estiver registrado, o sistema ndo podera acessar repositérios para atualizar o software necessario
de 3rd partes durante a instalagao.

« * Software adicional*: Vocé deve instalar o seguinte software no host antes de instalar a classificagao
BlueXP :

o Dependendo do sistema operacional que vocé estiver usando, vocé precisara instalar um dos motores
de contentor:

= Docker Engine versao 19.3.1 ou superior. "Veja as instru¢oes de instalagao".

* Podman versao 4 ou superior. Para instalar o Podman, digite (sudo yum install podman
netavark -y).
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* Python versao 3,6 ou superior. "Veja as instrucdes de instalagao”.

o Consideragdes de NTP: A NetApp recomenda configurar o sistema de classificagdo BlueXP para
usar um servigo de protocolo de tempo de rede (NTP). O tempo deve ser sincronizado entre o sistema
de classificagao BlueXP e o sistema de conetores BlueXP .

° Consideragoes sobre o Firewalld: Se vocé estiver planejando usar firewalld, recomendamos que
vocé a ative antes de instalar a classificagdo do BlueXP . Execute os seguintes comandos para
configurar firewalld de modo que seja compativel com a classificagéo BlueXP :

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent --add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —-add-port=443/tcp
firewall-cmd --reload

Observe que vocé deve reiniciar o Docker ou o0 Podman sempre que ativar ou atualizar firewalld as
configuragodes.

O endereco IP do sistema anfitrido de classificacdo BlueXP nao pode ser alterado apds a
instalacao.

Verifique os pré-requisitos de classificagdo BlueXP e BlueXP

Reveja os pré-requisitos a seguir para se certificar de que vocé tem uma configuragéo suportada antes de
implantar a classificagdo do BlueXP .

« Verifique se o conetor tem permissbes para implantar recursos e criar grupos de seguranga para a
instancia de classificacao do BlueXP . Vocé pode encontrar as permissées de BlueXP mais recentes no
"As politicas fornecidas pela NetApp".

« Certifique-se de que vocé pode manter a classificagdo BlueXP em execugéo. A instancia de classificacao
do BlueXP precisa permanecer ligada para verificar continuamente seus dados.

» Garanta a conetividade do navegador da Web com a classificagéo BlueXP . Depois que a classificagdo do
BlueXP estiver ativada, certifique-se de que os usuarios acessem a interface do BlueXP a partir de um
host que tenha uma conexao com a instancia de classificacao do BlueXP .

A instancia de classificagdo do BlueXP usa um endereco IP privado para garantir que os dados indexados
nao sejam acessiveis a outros. Como resultado, o navegador da Web que vocé usa para acessar o
BlueXP deve ter uma conexdo com esse endereco IP privado. Essa conex&o pode vir de um host que
esta dentro da mesma rede que a instancia de classificacdo BlueXP .

Verifique se todas as portas necessarias estao ativadas

Vocé deve garantir que todas as portas necessarias estejam abertas para comunicag&o entre o conetor, a
classificagdo do BlueXP , o ative Directory e suas fontes de dados.
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Tipo de ligagao

Conetor >> classificacao
BlueXP

Conetor do cluster do
ONTAP (nas)

Classificacao do BlueXP
>> cluster ONTAP

Portas

8080 (TCP), 6000 (TCP),
443 (TCP) E 80. 9000

443 (TCP)

e Para NFS - 111
(TCP/UDP) e 2049
(TCP/UDP)

- Para CIFS - 139
(TCP/UDP) e 445
(TCP/UDP)

Descrigdo

O grupo de seguranga do conetor deve permitir
trafego de entrada e saida através das portas 6000 e
443 de e para a instancia de classificagdo BlueXP .

» A porta 6000 é necessaria para que a licenca
BYOL de classificacdo do BlueXP funcione em
um local escuro.

» A porta 8080 deve estar aberta para que vocé
possa ver o progresso da instalagdo no BlueXP .

» Se um firewall for usado no host Linux, a porta
9000 sera necessaria para processos internos
dentro de um servidor Ubuntu.

O BlueXP descobre clusters do ONTAP usando
HTTPS. Se vocé usar politicas de firewall
personalizadas, elas devem atender aos seguintes
requisitos:

* O host do conetor deve permitir o acesso HTTPS
de saida através da porta 443. Se o conetor
estiver na nuvem, toda a comunicagao de saida é
permitida pelo grupo de seguranga predefinido.

* O cluster ONTAP deve permitir acesso HTTPS de
entrada através da porta 443. A politica de
firewall "mgmt" padrdo permite o acesso HTTPS
de entrada de todos os enderecos IP. Se vocé
modificou essa politica padréo, ou se criou sua
propria politica de firewall, associe o protocolo
HTTPS a essa politica e habilite 0 acesso do host
do conetor.

A classificagdo BlueXP precisa de uma conexao de
rede para cada sub-rede Cloud Volumes ONTAP ou
sistema ONTAP local. Os grupos de seguranga para
Cloud Volumes ONTAP devem permitir conexdes de
entrada da instancia de classificagao BlueXP .

Certifique-se de que essas portas estejam abertas
para a instancia de classificagdo BlueXP :

» Para NFS - 111 e 2049
» Para CIFS - 139 e 445
As politicas de exportacado de volume NFS devem

permitir o acesso a partir da instancia de classificagéo
BlueXP .
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Tipo de ligagao Portas Descrigdo

Classificagcao do BlueXP 389 (TCP E UDP), 636 Vocé deve ter um ative Directory ja configurado para
>> ative Directory (TCP), 3268 (TCP) E 0s usuarios em sua empresa. Além disso, a
3269 (TCP) classificacao do BlueXP precisa de credenciais do
ative Directory para verificar volumes CIFS.

Vocé deve ter as informagdes do ative Directory:

» Endereco IP do servidor DNS ou varios
enderecos IP

* Nome de usuario e senha para o servidor

* Nome de dominio (Nome do ative Directory)

* Quer esteja a utilizar LDAP seguro (LDAPS) ou
nao

* Porta de servidor LDAP (normalmente 389 para
LDAP e 636 para LDAP seguro)

Se um firewall for usado 9000 Necessario para processos internos dentro de um
no host Linux servidor Ubuntu.

Instale a classificacao BlueXP no host Linux local

Para configuragdes tipicas, vocé instalara o software em um Unico sistema host.

On-premises location
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

Instalagdo de um unico host para configuragées tipicas

Siga estas etapas ao instalar o software de classificagdo BlueXP em um unico host local em um ambiente off-
line.

Observe que todas as atividades de instalagao sao registradas ao instalar a classificagéo BlueXP . Se vocé
encontrar algum problema durante a instalagéo, podera visualizar o conteudo do log de auditoria de
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instalagdo. Esta escrito para /opt/netapp/install logs/. "Veja mais detalhes aqui".

O que vocé vai precisar
« Verifique se o sistema Linux atende ao requisitos de host.

« Verifique se vocé instalou os dois pacotes de software pré-requisito (Docker Engine ou Podman, e Python

3).
« Certifique-se de ter o root Privileges no sistema Linux.
* Verifique se o ambiente off-line atende ao permissoes e conetividadenecessario .

Passos

1. Num sistema configurado pela Internet, transfira o software de classificagao BlueXP a partir do "Site de
suporte da NetApp". O arquivo que vocé deve selecionar € chamado DataSense-offline-bundle-
<version>.tar.gz.

2. Copie o pacote de instalagdo para o host Linux que vocé pretende usar no modo privado.
3. Descompacte o pacote de instalagdo na maquina host, por exemplo:

tar -xzf DataSense-offline-bundle-v1.25.0.tar.gz

Isso extrai o software necessario e o arquivo de instalagéo real cc_onprem_installer.tar.gz.

4. Descompacte o arquivo de instalacdo na maquina host, por exemplo:

tar -xzf cc_onprem installer.tar.gz

5. Inicie o BlueXP e selecione Governanga > classificagao.

6. Clique em Activate Data Sense.

(@) Data Sense

How does it work? (=

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. -

Activate Data Sense

L ] ]
ENNEEEERER

7. Clique em Deploy para iniciar a instalagéo no local.
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8.
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Install your Data Sense instance

Select your preferred deployment location:
Learn mare about deploying Data Sense I’:ﬁ_}

Cloud Environment

o

(@ | want BlueXP to deploy the instance and install Data Sense s
\'.

(@ | deployed an instance and I'm ready to install Data Sense v

On Premise

il

k ~ | |prepared a local machine and I'm ready to install Data Sense ~
o S 4

»  Choose this option if you would like to deploy Data Sense in your an-premises environmaeant.
+ This installation requires a pre-prepared machine to install Data Sense on,

* Make sure your machine meets the necessary requirements

A caixa de dialogo Deploy Data Sense on Premises € exibida. Copie o comando fornecido (por exemplo:
sudo ./install.sh -a 12345 -c 27AG75 -t 2198gg --darksite)E cole-o em um arquivo de
texto para que vocé possa usa-lo mais tarde. Em seguida, clique em Fechar para ignorar a caixa de
dialogo.

Na maquina host, digite 0 comando que vocé copiou e siga uma série de prompts, ou vocé pode fornecer
o0 comando completo, incluindo todos os parametros necessarios como argumentos de linha de comando.

Observe que o instalador executa uma pré-verificagdo para garantir que seus requisitos de sistema e rede
estejam em vigor para uma instalagdo bem-sucedida.

Insira os parametros conforme solicitado: Digite o comando completo:

a. Cole as informagdes que vocé copiou da etapa Alternativamente, vocé pode criar todo o comando
8: com antecedéncia, fornecendo os parametros de
sudo ./install.sh -a <account_ id> host necessarios:

-c <client id> -t <user_ token> sudo ./install.sh -a <account id> -c
--darksite <client id> -t <user token> --host

. <ds host> --manager-host <cm host>
b. Insira o endereco IP ou 0 nome do host da — J —

maquina host de classificagao BlueXP para
que ele possa ser acessado pelo sistema de
conetores.

--no-proxy --darksite

c. Insira o enderec¢o IP ou 0 nome do host da
maquina host do conetor BlueXP para que ele
possa ser acessado pelo sistema de
classificacao BlueXP .



Valores variaveis:

o Account _id - ID da conta do NetApp

o ID do cliente do conetor (adicione o sufixo "clients" ao ID do cliente se ele ainda nado estiver 1a)
o User_token: Token de acesso de usuario JWT

o ds_host: Enderecgo IP ou nome de host do sistema de classificagao BlueXP .

o Cm_host: Enderego IP ou nome de host do sistema do conetor BlueXP .

Resultado

O instalador de classificacdo BlueXP instala pacotes, Registra a instalacao e instala a classificagdo BlueXP .
A instalacéo pode levar de 10 a 20 minutos.

Se houver conetividade pela porta 8080 entre a maquina host e a instancia do conetor, vocé vera o progresso
da instalagédo na guia classificagdo do BlueXP no BlueXP .

O que vem a seguir

Na pagina Configuracéo, pode selecionar o local "Clusters ONTAP no local" e "bancos de dados" que
pretende digitalizar.

Atualizar o software de classificagcao BlueXP

Uma vez que o software de classificagao BlueXP € atualizado com novos recursos regularmente, vocé deve
entrar em uma rotina para verificar se ha novas versoes periodicamente para se certificar de que vocé esta
usando o software e 0s recursos mais recentes. Vocé precisara atualizar o software de classificagao BlueXP
manualmente porque n&o ha conetividade a Internet para realizar a atualizagdo automaticamente.

Antes de comecar

* Recomendamos que o software BlueXP Connector seja atualizado para a versao mais recente disponivel.
"Consulte os passos de atualizagao do conetor".

* A partir da classificacdo BlueXP versao 1,24, vocé pode realizar atualizagdes para qualquer versao futura
do software.

Se o seu software de classificagdo BlueXP estiver executando uma versao anterior a 1,24, vocé podera
atualizar apenas uma versao principal de cada vez. Por exemplo, se vocé tiver a versao 1,21.x instalada,
vocé pode atualizar apenas para 1,22.x. Se vocé esta algumas versodes principais atras, vocé precisara
atualizar o software varias vezes.

Passos

1. Num sistema configurado pela Internet, transfira o software de classificagao BlueXP a partir do "Site de
suporte da NetApp". O arquivo que vocé deve selecionar € chamado DataSense-offline-bundle-
<version>.tar.gz.

2. Copie o pacote de software para o host Linux onde a classificagdo BlueXP estéa instalada no site escuro.
3. Descompacte o pacote de software na maquina host, por exemplo:

tar -xvf DataSense-offline-bundle-v1.25.0.tar.gz

Isso extrai 0 arquivo de instalagdo cc_onprem_installer.tar.gz.
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4. Descompacte o arquivo de instalacdo na maquina host, por exemplo:
tar -xzf cc onprem installer.tar.gz

Isso extrai o script de atualizagao start_darksite_upgrade.sh e qualquer software de terceiros
necessario.

5. Execute o script de atualizagdo na maquina host, por exemplo:

start darksite upgrade.sh

Resultado
O software de classificacao BlueXP ¢ atualizado em seu host. A atualizacédo pode levar de 5 a 10 minutos.

Vocé pode verificar se o software foi atualizado verificando a versao na parte inferior das paginas da IU de
classificagdo do BlueXP .

Verifique se o seu host Linux esta pronto para instalar a classificagao BlueXP

Antes de instalar a classificagado BlueXP manualmente em um host Linux, vocé pode
executar um script no host para verificar se todos os pré-requisitos estdo em vigor para
instalar a classificacdo BlueXP . Vocé pode executar esse script em um host Linux em
sua rede ou em um host Linux na nuvem. O host pode ser conetado a internet, ou o host
pode residir em um site que ndo tem acesso a internet (um site escuro).

Ha também um script de teste pré-requisito que faz parte do script de instalagéo de classificagao BlueXP . O
script descrito aqui é projetado especificamente para usuarios que desejam verificar o host Linux
independentemente de executar o script de instalacdo de classificacdo BlueXP .

Como comecgar

Vocé executara as seguintes tarefas.

1. Opcionalmente, instale um conetor BlueXP se vocé ainda nao tiver um instalado. Vocé pode executar o
script de teste sem ter um conetor instalado, mas o script verifica a conetividade entre o conetor e a
maquina host de classificagdo BlueXP - por isso, é recomendavel que vocé tenha um conetor.

2. Prepare a maquina host e verifique se ela atende a todos os requisitos.

3. Ative o acesso de saida a Internet a partir da maquina host de classificagéo BlueXP .
4. Verifique se todas as portas necessarias estao ativadas em todos os sistemas.
5.

Baixe e execute o script de teste pré-requisito.

Crie um conetor

E necessario um conetor BlueXP antes de poder instalar e utilizar a classificagdo BlueXP . Vocé pode, no
entanto, executar o script pré-requisitos sem um conetor.

Vocé pode "Instale o conetor no local" em um host Linux em sua rede ou em um host Linux na nuvem. Alguns
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usuarios que planejam instalar a classificagdo do BlueXP no local também podem optar por instalar o conetor
no local.

Para criar um conetor no ambiente do provedor de nuvem, consulte "Criando um conetor na AWS" "Criando
um conetor no Azure" , "Criando um conetor no GCP" ou .

Vocé precisara do enderecgo IP ou do nome do host do sistema do conetor ao executar o script de pré-
requisitos. Vocé tera esta informacao se vocé instalou o conetor em suas instalagées. Se o conetor for
implantado na nuvem, vocé podera encontrar essas informacées no console do BlueXP : Clique no icone
Ajuda, selecione suporte e clique em conetor BlueXP .

Verifique os requisitos do host

O software de classificagéo BlueXP deve ser executado em um host que atenda a requisitos especificos do
sistema operacional, requisitos de RAM, requisitos de software etc.

» Aclassificacdo BlueXP nao é suportada em um host que é compartilhado com outros aplicativos - o host
deve ser um host dedicado.

* Ao criar o sistema host em suas instalagdes, vocé pode escolher entre esses tamanhos de sistema,
dependendo do tamanho do conjunto de dados que vocé planeja fazer a verificagdo de classificagdo do
BlueXP .

Tamanho do CPU RAM (a memoria swap deve Disco
sistema ser desativada)
* Extra grande * 32 CPUs 128 GB DE RAM 1 TIB SSD ON /, OR - 100 GiB

disponivel em /opt - 895 GiB
disponivel em /var/lib/docker - 5
GiB em /tmp

* Grande * 16 CPUs 64 GB DE RAM 500 GiB SSD ON /, OR - 100 GiB
disponivel em /opt - 395 GiB
disponivel em /var/lib/docker ou
Podman /var/lib/containers ou
Podman /var/lib/containers - 5 GiB
em /tmp

» Ao implantar uma instancia de computacédo na nuvem para sua instalacio de classificacdo do BlueXP ,
recomendamos um sistema que atenda aos requisitos "grandes" do sistema acima:

> Tipo de instancia do Amazon Elastic Compute Cloud (Amazon EC2): Recomendamos
"m6i.4xlarge”. "Consulte tipos de instancias adicionais da AWS".

o Tamanho da VM do Azure: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia
adicionais do Azure".

> Tipo de maquina GCP: Recomendamos "n2-standard-16". "Consulte tipos de instancia adicionais do
GCP".

* Permissodes de pasta UNIX: As seguintes permissdes minimas UNIX sdo necessarias:

Pasta Permissoes minimas
/tmp TWXTWXIWE
/opt TWXTr—Xr—x

53


https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html

Pasta Permissdes minimas
Ivar/lib/docker S

lusr/lib/systemd/system TWXT—Xr—X

» Sistema operacional:

> Os seguintes sistemas operacionais requerem o uso do mecanismo de contentor Docker:
= Red Hat Enterprise Linux versédo 7,8 e 7,9
= Ubuntu 22,04 (requer classificagdo BlueXP versao 1,23 ou superior)
= Ubuntu 24,04 (requer classificagdo BlueXP versao 1,23 ou superior)

> Os seguintes sistemas operacionais requerem o uso do motor de contentores Podman, e eles exigem
a classificagéo BlueXP versao 1,30 ou superior:

* Red Hat Enterprise Linux verséo 8,8, 9,0, 9,1, 9,2, 9,3, 9,4

* Red Hat Subscription Management: O host deve estar registrado no Red Hat Subscription Management.

Se nao estiver registrado, o sistema ndo podera acessar repositérios para atualizar o software necessario
de 3rd partes durante a instalacao.

» * Software adicional*: Vocé deve instalar o seguinte software no host antes de instalar a classificagéo

BlueXP :

o Dependendo do sistema operacional que vocé estiver usando, vocé precisara instalar um dos motores
de contentor:

= Docker Engine versao 19.3.1 ou superior. "Veja as instrucoes de instalacao".

* Podman verséo 4 ou superior. Para instalar o Podman, digite (sudo yum install podman
netavark -y).

* Python versao 3,6 ou superior. "Veja as instrucdes de instalagao”.
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o Consideragoes de NTP: A NetApp recomenda configurar o sistema de classificacdo BlueXP para
usar um servigo de protocolo de tempo de rede (NTP). O tempo deve ser sincronizado entre o sistema
de classificacédo BlueXP e o sistema de conetores BlueXP .

° Considerag6es sobre o Firewalld: Se vocé estiver planejando usar firewalld, recomendamos que
vocé a ative antes de instalar a classificagdo do BlueXP . Execute os seguintes comandos para
configurar firewalld de modo que seja compativel com a classificagéo BlueXP :

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent --add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Se vocé estiver planejando usar hosts de classificagdo BlueXP adicionais como nés de scanner (em
um modelo distribuido), adicione essas regras ao seu sistema principal neste momento:


https://docs.docker.com/engine/install/
https://www.python.org/downloads/

firewall-cmd --permanent
firewall-cmd --permanent
firewall-cmd --permanent

firewall-cmd --permanent

+

--add-port=2377/tcp
-—add-port=7946/udp
-—add-port=7946/tcp
--add-port=4789/udp

Observe que vocé deve reiniciar o Docker ou 0 Podman sempre que ativar ou atualizar firewalld as

configuragodes.

Ative o acesso de saida a Internet a partir da classificagdao BlueXP

A classificacao BlueXP requer acesso de saida a Internet. Se a sua rede virtual ou fisica utilizar um servidor
proxy para acesso a Internet, certifique-se de que a instancia de classificagao do BlueXP tem acesso de
saida a Internet para contactar os seguintes endpoints.

Endpoints

Internet.

https://api.BlueXP .NetApp.com

https://NetApp-cloud-account.authO.com
https://auth0.com

https://support.compliance.api.BlueXP .NetAp
p.com/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.BlueXP .NetAp
p.com/

https://github.com/docker
https://download.docker.com

http://packages.ubuntu.com/
http://archive.ubuntu.com

Esta secdo nao é necessaria para sistemas host instalados em sites sem conetividade com a

Finalidade

Comunicacao com o servico BlueXP , que inclui contas
NetApp.

Comunicagao com o site BlueXP para autenticagao
centralizada de usuarios.

Fornece acesso a imagens de software, manifestos, modelos
e para enviar logs e métricas.

Permite que o NetApp transmita dados de Registros de
auditoria.

Fornece pacotes pré-requisitos para instalacdo do docker.

Fornece pacotes pré-requisitos para instalacdo do Ubuntu.

Verifique se todas as portas necessarias estao ativadas

Vocé deve garantir que todas as portas necessarias estejam abertas para comunicagao entre o conetor, a
classificagcao do BlueXP , o ative Directory e suas fontes de dados.
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Tipo de ligagao Portas Descrigdo

Conetor >> classificagdo 8080 (TCP), 443 (TCP) e O firewall ou as regras de roteamento para o conetor

BlueXP 80. 9000 devem permitir o trafego de entrada e saida pela
porta 443 de e para a instancia de classificagao
BlueXP . Certifique-se de que a porta 8080 esteja
aberta para que vocé possa ver o progresso da
instalagéo no BlueXP . Se um firewall for usado no
host Linux, a porta 9000 sera necessaria para
processos internos dentro de um servidor Ubuntu.

Conetor do cluster do 443 (TCP) O BlueXP descobre clusters do ONTAP usando

ONTAP (nas) HTTPS. Se vocé usar politicas de firewall
personalizadas, o host do conetor deve permitir o
acesso HTTPS de saida através da porta 443. Se o
conetor estiver na nuvem, toda a comunicagao de
saida é permitida pelo firewall predefinido ou pelas
regras de roteamento.

Execute o script de pré-requisitos de classificagao do BlueXP
Siga estas etapas para executar o script de pré-requisitos de classificagéo do BlueXP .
"Assista a este video" Para ver como executar o script pré-requisitos e interpretar os resultados.

O que vocé vai precisar
* Verifique se o sistema Linux atende ao requisitos de host.

« Verifique se o sistema tem os dois pacotes de software pré-requisito instalados (Docker Engine ou
Podman, e Python 3).

« Certifique-se de ter o root Privileges no sistema Linux.

Passos

1. Faca download do script de pré-requisitos de classificacdo do BlueXP no "Site de suporte da NetApp". O
arquivo que vocé deve selecionar é chamado standalone-pre-required-tester-<version>.

2. Copie o arquivo para o host Linux que vocé pretende usar (usando scp ou algum outro método).

3. Atribua permissdes para executar o script.

chmod +x standalone-pre-requisite-tester-v1.25.0

4. Execute o script usando o seguinte comando.

./standalone-pre-requisite-tester-v1.25.0 <--darksite>

Adicione a opgao "--darksite" somente se vocé estiver executando o script em um host que ndo tem

acesso a Internet. Certos testes pré-requisitos sdo ignorados quando o host nao esta conetado a internet.

5. O script solicita o endereco IP da maquina host de classificagdo BlueXP .
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o Introduza o endereco IP ou 0 nome do anfitrido.
6. O script solicita se vocé tem um conetor BlueXP instalado.
o Introduza N se nao tiver um conetor instalado.

o Introduza Y se tiver um conetor instalado. E, em seguida, insira o endereco IP ou o nome do host do
conetor BlueXP para que o script de teste possa testar essa conetividade.

7. O script executa uma variedade de testes no sistema e exibe resultados a medida que avanca. Quando
ele termina, ele grava um log da sessao em um arquivo chamado prerequisites-test-
<timestamp>.log no diretdrio /opt/netapp/install logs.

Resultado

Se todos os testes pré-requisitos forem executados com sucesso, vocé podera instalar a classificacdo BlueXP
no host quando estiver pronto.

Se algum problema foi descoberto, eles sao categorizados como "recomendado” ou "obrigatério" para ser
corrigido. Os problemas recomendados sao tipicamente itens que fariam as tarefas de digitalizagéo e
categorizagao de classificagdo do BlueXP serem executadas mais lentamente. Esses itens ndo precisam ser
corrigidos - mas vocé pode querer aborda-los.

Se vocé tiver algum problema "necessario", vocé deve corrigir os problemas e executar o script de teste pré-
requisitos novamente.

Ative a digitalizacao nas suas fontes de dados

Digitalize volumes Azure NetApp Files com a classificagao BlueXP

Complete alguns passos para comegar a usar a classificagdo BlueXP para Azure
NetApp Files.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as secoes restantes para obter detalhes
completos.

o Descubra os sistemas Azure NetApp Files que pretende digitalizar

Antes de poder digitalizar volumes Azure NetApp Files, "O BlueXP deve ser configurado para descobrir a
configuragao".

e Implante a instancia de classificagdo do BlueXP
"Implantar a classificacdo BlueXP no BlueXP " se ainda ndo houver uma instancia implantada.

e Ative a classificagao BlueXP e selecione os volumes a digitalizar

Clique em Compliance, selecione a guia Configuration e ative as verificagbes de conformidade para
volumes em ambientes de trabalho especificos.
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° Garanta o acesso aos volumes

Agora que a classificagdo BlueXP esta ativada, certifique-se de que ela pode acessar todos os volumes.

» Alinstancia de classificagao BlueXP precisa de uma conexao de rede para cada sub-rede Azure NetApp
Files.

« Certifique-se de que essas portas estejam abertas para a instancia de classificagdo BlueXP :
o Para NFS — portas 111 e 2049.
o Para CIFS — portas 139 e 445.

 As politicas de exportacao de volume NFS devem permitir o acesso a partir da instancia de classificagcao
BlueXP .

+ Aclassificagdo do BlueXP precisa de credenciais do ative Directory para analisar volumes CIFS.

Cliqgue em Compliance > Configuration > Edit CIFS Credentials e fornega as credenciais.

e Gerencie os volumes que deseja digitalizar

Selecione ou anule a selegao dos volumes que pretende digitalizar e a classificagdo BlueXP iniciara ou
deixara de os digitalizar.

Descubra o sistema Azure NetApp Files que pretende digitalizar

Se o sistema Azure NetApp Files que vocé deseja digitalizar ainda nao estiver no BlueXP como um ambiente
de trabalho, vocé pode adiciona-lo a tela neste momento.

"Veja como descobrir o sistema Azure NetApp Files no BlueXP ".

Implante a instancia de classificagao do BlueXP

"Implantar a classificacao BlueXP " se ainda ndo houver uma instancia implantada.

A classificacao do BlueXP deve ser implantada na nuvem ao digitalizar volumes do Azure NetApp Files e
deve ser implantada na mesma regido que os volumes que deseja verificar.

Observacao: a implantagao da classificagdo do BlueXP em um local local local ndo é suportada atualmente
ao digitalizar volumes do Azure NetApp Files.

As atualizacbes para o software de classificacdo BlueXP sao automatizadas, desde que a instancia tenha
conetividade com a Internet.

Ative a classificagcao BlueXP nos seus ambientes de trabalho

Vocé pode ativar a classificagado BlueXP no Azure NetApp Files volumes.

1. No menu de navegacéao esquerdo do BlueXP , clique em Governanga > classificagao e selecione a guia
Configuracao.
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View Dashboard »
Configuration

Azure Netapp Files

Azure NetApp Files

m o o tuiyﬁl S NS

Or select scanning type for each wolume

2. Selecione como pretende digitalizar os volumes em cada ambiente de trabalho. "Saiba mais sobre o
mapeamento e a classificagdo de exames":

o Para mapear todos os volumes, clique em Mapear todos os volumes.

o Para mapear e classificar todos os volumes, clique em Map & Classify All volumes.

o Para personalizar a digitalizagdo para cada volume, clique em ou selecione o tipo de digitalizacao

para cada volume €, em seguida, escolha os volumes que pretende mapear e/ou classificar.

Ative e desative verificagbes de conformidade em volumesConsulte para obter detalhes.

3. Na caixa de dialogo de confirmagao, clique em Approve para que a classificagdo BlueXP comece a
digitalizar seus volumes.

Resultado

A classificagdo BlueXP inicia a digitalizagdo dos volumes selecionados no ambiente de trabalho. Os
resultados estarao disponiveis no painel de conformidade assim que a classificagdo BlueXP terminar as
verificagdes iniciais. O tempo que leva depende da quantidade de dados - pode ser de alguns minutos ou

horas.

®

 Por padréao, se a classificagdo do BlueXP nao tiver permissdes de atributos de gravagéo no

CIFS ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos em seus
volumes porque a classificacdo do BlueXP nao pode reverter o "ultimo tempo de acesso"
para o carimbo de data/hora original. Se ndo se importar se a ultima hora de acesso for
redefinida, clique em ou selecione o tipo de digitalizagdo para cada volume. A pagina
resultante tem uma configuragdo que vocé pode habilitar para que a classificagdo BlueXP
digitalize os volumes independentemente das permissdes.

A classificacdo BlueXP verifica apenas um compartilhamento de arquivo sob um volume.

Se vocé tiver varios compartilhamentos em seus volumes, precisara analisar esses outros
compartilhamentos separadamente como um grupo de compartilhamentos. "Veja mais
detalhes sobre esta limitagdo de classificagdo BlueXP ".

Verifique se a classificagdao BlueXP tem acesso a volumes

Certifiqgue-se de que a classificacdo do BlueXP possa acessar volumes verificando suas politicas de rede,
grupos de seguranga e exportagdo. Vocé precisara fornecer a classificagdo BlueXP com credenciais CIFS
para que possa acessar volumes CIFS.

Passos

1. Verifique se ha uma conexao de rede entre a instancia de classificacao BlueXP e cada rede que inclua
volumes para Azure NetApp Files.
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5.
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@ Para o Azure NetApp Files, a classificagdo BlueXP sé pode digitalizar volumes que estejam
na mesma regido que o BlueXP .

Certifigue-se de que as seguintes portas estejam abertas para a instancia de classificagao BlueXP :
o Para NFS — portas 111 e 2049.
o Para CIFS — portas 139 e 445.

Certifique-se de que as politicas de exportagao de volume NFS incluam o enderecgo IP da instancia de
classificacao BlueXP para que ela possa acessar os dados em cada volume.

Se vocé usar o CIFS, fornega a classificagdo do BlueXP com credenciais do ative Directory para que ele
possa analisar volumes CIFS.

a. No menu de navegacao esquerdo do BlueXP , clique em Governanga > classificagao e selecione a
guia Configuragao.

\@/,l Data Sense Governance Compliance Investigation Policies Configuration

6 Working Environments

Azure MetApp Files | 3 Volumes : _ .
@ Azure r~le1.iopp:Fi:;ss d

b. Para cada ambiente de trabalho, clique em Editar credenciais CIFS e introduza o nome de utilizador
e a palavra-passe de que a classificacdo BlueXP necessita para aceder aos volumes CIFS no
sistema.

As credenciais podem ser somente leitura, mas fornecer credenciais de administrador garante que a
classificagao do BlueXP possa ler qualquer dado que exija permissdes elevadas. As credenciais sdo
armazenadas na instancia de classificagao do BlueXP .

Se vocé quiser garantir que seus arquivos "ultimos tempos acessados" sejam inalterados pelas
verificagbes de classificagdo do BlueXP , recomendamos que o usuario tenha permissdes de atributos
de gravacao em CIFS ou permissdes de gravagao em NFS. Se possivel, recomendamos tornar o
usuario configurado do ative Directory parte de um grupo pai na organizagao que tem permissoes para
todos os arquivos.

Depois de inserir as credenciais, vocé vera uma mensagem informando que todos os volumes CIFS
foram autenticados com éxito.

< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning ® 8 Not scanning

B View Details ‘ & Edit CIFS Credentials |

Na pagina Configuration, clique em View Details (Ver detalhes) para rever o status de cada volume CIFS



e NFS e corrigir quaisquer erros.

Por exemplo, a imagem a seguir mostra quatro volumes; um dos quais a classificagao BlueXP n&o pode
digitalizar devido a problemas de conetividade de rede entre a instancia de classificacdo BlueXP e o
volume.

cognigoWE Scan Configuration
A4/T9 Volumes selected for Data Sense scan

Off Map & Classify | Cu Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions

+ | Storage Repository (Volume)  +  Type + | Status + | Required Action
Map AdiProtest2500 MNFS ® Continuously Scanning
| o Map & Classify AlexTest NF3 ® No Access Access to the NF3 volume was denied. Make sure tha...
Map | Map A Classfy | AlexTestSecond NFS o NotSeanning
i Mop & Classty | MoreDataNeed1000 NFS * Continuously Scanning

Ative e desative verificagoes de conformidade em volumes

Pode iniciar ou parar exames apenas de mapeamento ou exames de mapeamento e classificagdo num
ambiente de trabalho a qualquer momento a partir da pagina Configuragéo. Vocé também pode mudar de
digitalizacbes somente de mapeamento para digitalizagcbes de mapeamento e classificagéo, e vice-versa.
Recomendamos que vocé digitalize todos os volumes.

A opc¢ao na parte superior da pagina para Scan when missing "write attributes™ permissions esta
desativada por padrao. Isso significa que se a classificagao BlueXP nao tiver permissdes de atributos de
gravagao no CIFS ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos porque a
classificagcao BlueXP nao podera reverter o "ultimo tempo de acesso" para o carimbo de data/hora original. Se
vocé nao se importa se a ultima hora de acesso é redefinida, LIGUE o interrutor e todos os arquivos serao
digitalizados independentemente das permissoes. "Saiba mais".

cognigoWE Scan Configuration

A4/79 volumes selected for Data Sense scan

off Map & Classily Learn about the differences = ¢ Edit CIFS Credantials

Scan when missing “write attributes” permissions

Storage Repository (Volume) = - : | Required Action
f I@/ AdiMFSVol_copy NFS ® No Access Access to the NF5 volume was denled, Make sure tha...
Maf Im AdiProtest2501 NFS & Continuously Scanning
f ’M_an Map & Clas: | AlexTest NFS ® No Access Access to the NFS volume was denied, Make sure tha...
Mag Map & Classily | AlexTestSecond MFS = Not Scanning
Para: Faca isso:
Ative digitalizagbes apenas de mapeamento num Na area de volume, clique em Map
volume
Ative a digitalizagdo completa num volume Na area de volume, cligue em Map & Classify
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Para: Faca isso:
Desativar a digitalizagdo num volume Na area de volume, clique em Off

Ative digitalizacbes apenas de mapeamento em todos Na area de cabecalho, clique em Map
0s volumes

Ative a digitalizacdo completa em todos os volumes  Na area de cabecalho, clique em Map & Classify

Desative a digitalizagdo em todos os volumes Na area de cabecalho, clique em Off

Os novos volumes adicionados ao ambiente de trabalho sdo automaticamente digitalizados
apenas quando vocé definir a configuragao Map ou Map & Classify na area de cabecalho.

@ Quando definido como Custom ou Off na area de cabegalho, vocé precisara ativar o
mapeamento e/ou a digitalizagdo completa em cada novo volume adicionado no ambiente de
trabalho.

Verifique o Amazon FSX para volumes ONTAP com a classificagao BlueXP

Conclua algumas etapas para comegar a digitalizar o volume do Amazon FSX for
ONTAP com a classificacao BlueXP .
Antes de comecgar

* Vocé precisa de um conetor ativo na AWS para implantar e gerenciar a classificagdo do BlueXP .

* O grupo de segurancga selecionado ao criar o ambiente de trabalho deve permitir o trafego da instancia de
classificagao do BlueXP . Vocé pode encontrar o grupo de seguranga associado usando o ENI conetado
ao sistema de arquivos FSX for ONTAP e edita-lo usando o Console de Gerenciamento da AWS.

"Grupos de seguranga da AWS para instancias Linux"

"Grupos de seguranga da AWS para instancias do Windows"

"Interfaces de rede AWS Elastic (ENI)"
Inicio rapido

Comece rapidamente seguindo estes passos ou role para baixo para obter detalhes completos.

o Descubra os sistemas de arquivos FSX for ONTAP que vocé deseja digitalizar

Antes de poder digitalizar o FSX para ONTAP volumes "Vocé deve ter um ambiente de trabalho do FSX com
volumes configurados", .

e Implante a instancia de classificagdo do BlueXP
"Implantar a classificacdo BlueXP no BlueXP " se ainda ndo houver uma instancia implantada.

e Ative a classificagdo BlueXP e selecione os volumes a digitalizar


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-group-rules.html
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Selecione a guia Configuragao e ative as verificagbes de conformidade para volumes em ambientes de
trabalho especificos.

e Garanta o acesso aos volumes

Agora que a classificagdo BlueXP esta ativada, certifique-se de que ela pode acessar todos os volumes.

» Alinstancia de classificagao do BlueXP precisa de uma conexao de rede para cada sub-rede do FSX for
ONTAP.

« Certifique-se de que as seguintes portas estejam abertas para a instancia de classificagao BlueXP :
o Para NFS — portas 111 e 2049.
o Para CIFS — portas 139 e 445.

* As politicas de exportacao de volume NFS devem permitir o acesso a partir da instancia de classificagao
BlueXP .

 Aclassificagdo do BlueXP precisa de credenciais do ative Directory para analisar volumes CIFS. Clique
em Compliance > Configuration > Edit CIFS Credentials e fornega as credenciais.

o Gerencie os volumes que deseja digitalizar

Selecione ou anule a selegao dos volumes que pretende digitalizar e a classificagao BlueXP inicia ou para de
os digitalizar.

Descubra o sistema de arquivos FSX for ONTAP que vocé deseja digitalizar

Se o sistema de arquivos FSX for ONTAP que vocé deseja digitalizar ainda ndo esta no BlueXP como um
ambiente de trabalho, vocé pode adiciona-lo a tela neste momento.

"Veja como descobrir ou criar o sistema de arquivos FSX for ONTAP no BlueXP ".

Implante a instancia de classificacao do BlueXP

"Implantar a classificacao BlueXP " se ainda ndo houver uma instancia implantada.

Vocé deve implantar a classificagcdo do BlueXP na mesma rede da AWS que o conetor para AWS e os
volumes do FSX que deseja analisar.

Observacao: a implantagao da classificagdo do BlueXP em um local local local ndo é suportada atualmente
ao digitalizar volumes FSX.

As atualizagbes para o software de classificagao BlueXP sao automatizadas, desde que a instancia tenha
conetividade com a Internet.

Ative a classificagcao BlueXP nos seus ambientes de trabalho

Vocé pode ativar a classificagao do BlueXP para o FSX for ONTAP volumes.

1. No menu de navegagéao esquerdo do BlueXP , clique em Governanga > classificagao e selecione a guia
Configuracgao.
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Filter by: s3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

2. Selecione como pretende digitalizar os volumes em cada ambiente de trabalho. "Saiba mais sobre o
mapeamento e a classificagdo de exames":

o Para mapear todos os volumes, clique em Mapear todos os volumes.
o Para mapear e classificar todos os volumes, clique em Map & Classify All volumes.

o Para personalizar a digitalizagdo para cada volume, clique em ou selecione o tipo de digitalizacao
para cada volume €, em seguida, escolha os volumes que pretende mapear e/ou classificar.

Consulte Ativar e desativar verificagdes de conformidade em volumes para obter detalhes.

3. Na caixa de dialogo de confirmagao, clique em Approve para que a classificagdo BlueXP comece a
digitalizar seus volumes.

Resultado

A classificagdo BlueXP inicia a digitalizagdo dos volumes selecionados no ambiente de trabalho. Os
resultados estarao disponiveis no painel de conformidade assim que a classificagéo BlueXP terminar as
verificagdes iniciais. O tempo que leva depende da quantidade de dados - pode ser de alguns minutos ou
horas.

 Por padréao, se a classificagdo do BlueXP nao tiver permissdes de atributos de gravagéo no
CIFS ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos em seus
volumes porque a classificacdo do BlueXP nao pode reverter o "ultimo tempo de acesso"
para o carimbo de data/hora original. Se ndo se importar se a ultima hora de acesso for
redefinida, clique em ou selecione o tipo de digitalizagdo para cada volume. A pagina
@ resultante tem uma configuragdo que vocé pode habilitar para que a classificagéo BlueXP
digitalize os volumes independentemente das permissoes.

A classificacdo BlueXP verifica apenas um compartilhamento de arquivo sob um volume.
Se vocé tiver varios compartilhamentos em seus volumes, precisara analisar esses outros
compartilhamentos separadamente como um grupo de compartilhamentos. "Veja mais
detalhes sobre esta limitagdo de classificagdo BlueXP ".

Verifique se a classificagao BlueXP tem acesso a volumes

Verifique se a classificacdo do BlueXP pode acessar volumes verificando suas politicas de rede, grupos de
seguranga e exportacao.

Vocé precisara fornecer a classificagdo BlueXP com credenciais CIFS para que possa acessar volumes CIFS.

Passos

1. Na pagina Configuration, clique em View Details (Ver detalhes) para rever o estado e corrigir quaisquer
erros.
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Por exemplo, a imagem a seguir mostra uma classificacéo de volume BlueXP nao pode ser verificada
devido a problemas de conetividade de rede entre a instancia de classificacdo BlueXP e o volume.

+ | storage Repository (Volume)  * | Type + | Status 2 | Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

2. Verifique se ha uma conexao de rede entre a instancia de classificagdo do BlueXP e cada rede que inclua
volumes para o FSX for ONTAP.

@ Para o FSX for ONTAP, a classificagcao BlueXP pode digitalizar volumes apenas na mesma
regido que o BlueXP .

3. Certifique-se de que as portas a seguir estejam abertas para a instancia de classificagéo BlueXP .
o Para NFS — portas 111 e 2049.
o Para CIFS — portas 139 e 445.

4. Garanta que as politicas de exportagdo de volume NFS incluam o enderecgo IP da instancia de
classificagdo BlueXP para que ela possa acessar os dados em cada volume.

5. Se vocé usar o CIFS, fornega a classificagdo do BlueXP com credenciais do ative Directory para que ele
possa analisar volumes CIFS.

a. No menu de navegacao esquerdo do BlueXP , clique em Governanga > classificagao e selecione a
guia Configuragao.

b. Para cada ambiente de trabalho, clique em Editar credenciais CIFS e introduza o nome de utilizador
e a palavra-passe de que a classificagdo BlueXP necessita para aceder aos volumes CIFS no
sistema.

As credenciais podem ser somente leitura, mas fornecer credenciais de administrador garante que a
classificagcdo do BlueXP possa ler qualquer dado que exija permissdes elevadas. As credenciais sdo
armazenadas na instancia de classificacao do BlueXP .

Se vocé quiser garantir que seus arquivos "ultimos tempos acessados" sejam inalterados pelas
verificacoes de classificacdo do BlueXP , recomendamos que o usuario tenha permissodes de atributos
de gravacao em CIFS ou permissdes de gravacado em NFS. Se possivel, recomendamos tornar o
usuario configurado do ative Directory parte de um grupo pai na organizagao que tem permissdes para
todos os arquivos.

Depois de inserir as credenciais, vocé vera uma mensagem informando que todos os volumes CIFS foram
autenticados com éxito.

Ative e desative verificagoes de conformidade em volumes

Pode iniciar ou parar exames apenas de mapeamento ou exames de mapeamento e classificagdo num
ambiente de trabalho a qualquer momento a partir da pagina Configuragao. Vocé também pode mudar de
digitalizagbes somente de mapeamento para digitalizagbes de mapeamento e classificagéo, e vice-versa.
Recomendamos que vocé digitalize todos os volumes.

A opg¢ao na parte superior da pagina para Scan when missing "write attributes™ permissions esta
desativada por padrao. Isso significa que se a classificagao BlueXP nao tiver permissdes de atributos de
gravagao no CIFS ou permissodes de gravagao no NFS, o sistema néo verificara os arquivos porque a
classificagao BlueXP nao podera reverter o "ultimo tempo de acesso" para o carimbo de data/hora original. Se
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vocé nao se importa se a ultima hora de acesso é redefinida, LIGUE o interrutor e todos os arquivos serao
digitalizados independentemente das permissdes. "Saiba mais".

cognigoWE Scan Configuration

44;79 Volumes selected for Data Sense scan

off Map & Classify Learn about the differences = £ Edit CIFS Credentials

Sean when missing “write attributes” permissions @

Storage Repository (Volume) 3 | Type ¢ | Required Action
LU I@/ AdINFSVol_copy MNFS ® No Access Access to the NFS volume was denled. Make sure tha...
M I@ AdiProtest2501 NFS & Continuously Scanning
f ’M—ap ;! | AlexTest MFS ® No Access Access to the NFS volume was denied, Make sure tha...
off I Ma Map & Cla AlexTestSecond NFS = Not Scanning

Para: Faca isso:
Ative digitalizagbes apenas de mapeamento num Na area de volume, clique em Map
volume
Ative a digitalizagdo completa num volume Na area de volume, cligue em Map & Classify
Desativar a digitalizagdo num volume Na area de volume, clique em Off

Ative digitalizagbes apenas de mapeamento em todos Na area de cabegalho, clique em Map
os volumes

Ative a digitalizagdo completa em todos os volumes  Na area de cabecalho, clique em Map & Classify

Desative a digitalizacdo em todos os volumes Na area de cabegalho, clique em Off

Os novos volumes adicionados ao ambiente de trabalho s&o automaticamente digitalizados
apenas quando vocé definir a configuragdo Map ou Map & Classify na area de cabecalho.

(D Quando definido como Custom ou Off na area de cabegalho, vocé precisara ativar o
mapeamento e/ou a digitalizagdo completa em cada novo volume adicionado no ambiente de
trabalho.

Analisar volumes de protecdo de dados

Por padrao, os volumes de protegédo de dados (DP) nédo sao verificados porque nao sdo expostos
externamente e a classificacao BlueXP nao pode acessa-los. Estes sdo os volumes de destino para
operacgdes do SnapMirror a partir de um sistema de arquivos FSX for ONTAP.

Inicialmente, a lista de volumes identifica esses volumes como Type DP com o Status Not Scanning e a
Required Action Enable Access to DP volumes.

66



‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

* | Storage Repository (Volume) % Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning
off Ma Map & Classify | VolumeMame3 CIFS & NotScanning
Passos

Se vocé quiser analisar esses volumes de protegao de dados:

1. Cligue em Ativar o acesso aos volumes DP na parte superior da pagina.
2. Revise a mensagem de confirmacéo e clique em Ativar o acesso aos volumes DP novamente.

> Os volumes criados inicialmente como volumes NFS no sistema de arquivos FSX for ONTAP de
origem estdo ativados.

> Os volumes criados inicialmente como volumes CIFS no sistema de arquivos FSX for ONTAP de
origem exigem que voceé insira credenciais CIFS para verificar esses volumes DP. Se vocé ja inseriu
credenciais do ative Directory para que a classificagdo do BlueXP possa analisar volumes CIFS, vocé
pode usar essas credenciais ou especificar um conjunto diferente de credenciais de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials

| @® Use existing CIFS Scanning Credentials (user1 @damaln2) | O Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password
DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Ative cada volume DP que pretende digitalizar.

Resultado

Uma vez ativada, a classificacdo BlueXP cria um compartilhamento NFS a partir de cada volume DP que foi
ativado para digitalizacdo. As politicas de exportacado de compartilhamento s6 permitem acesso a partir da
instancia de classificagao BlueXP .

Observacao: se vocé nao tiver volumes de protegéo de dados CIFS quando vocé ativou inicialmente o
acesso a volumes DP e depois adicionar alguns, o botao Ativar acesso ao CIFS DP aparece na parte
superior da pagina Configuracao. Clique neste botao e adicione credenciais CIFS para permitir o acesso a
esses volumes CIFS DP.
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As credenciais do active Directory sdo registradas apenas na VM de storage do primeiro

@ volume CIFS DP, de modo que todos os volumes de DP nesse SVM serao verificados.
Quaisquer volumes que residam em outros SVMs néo teréo as credenciais do ative Directory
registradas, portanto, esses volumes DP n&o serao verificados.

Analise volumes Cloud Volumes ONTAP e ONTAP no local com a classificacao
BlueXP

Conclua algumas etapas para iniciar a digitalizacdo de volumes Cloud Volumes ONTAP e
ONTAP locais usando a classificacdo BlueXP .

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.

o Descubra as fontes de dados que pretende digitalizar
Antes de poder digitalizar volumes, vocé deve adicionar os sistemas como ambientes de trabalho no BlueXP :

» Para sistemas Cloud Volumes ONTAP, esses ambientes de trabalho ja devem estar disponiveis no
BlueXP

» Para sistemas ONTAP on-premises, "O BlueXP precisa descobrir os clusters do ONTAP"

e Implante a instancia de classificagdo do BlueXP
"Implantar a classificacdo BlueXP " se ainda ndo houver uma instancia implantada.

e Ative a classificagao BlueXP e selecione os volumes a digitalizar

Selecione a guia Configuragao e ative as verificagdes de conformidade para volumes em ambientes de
trabalho especificos.

e Garanta o acesso aos volumes
Agora que a classificagdo BlueXP esta ativada, certifique-se de que ela pode acessar todos os volumes.
* Ainstancia de classificagao BlueXP precisa de uma conexao de rede para cada sub-rede Cloud Volumes
ONTAP ou sistema ONTAP local.

* Os grupos de segurancga para Cloud Volumes ONTAP devem permitir conexdes de entrada da instancia de
classificagdo BlueXP .

« Certifique-se de que essas portas estejam abertas para a instancia de classificacdo BlueXP :
o Para NFS - portas 111 e 2049.
o Para CIFS - portas 139 e 445.

* As politicas de exportacao de volume NFS devem permitir o acesso a partir da instancia de classificagcao
BlueXP .
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+ A classificagao do BlueXP precisa de credenciais do ative Directory para analisar volumes CIFS.

Cligue em Compliance > Configuration > Edit CIFS Credentials e fornega as credenciais.

e Gerencie os volumes que deseja digitalizar

Selecione ou anule a selegao dos volumes que pretende digitalizar e a classificagdo BlueXP iniciara ou
deixara de os digitalizar.

Descubra as fontes de dados que pretende digitalizar

Se as fontes de dados que vocé deseja digitalizar ainda nao estiverem em seu ambiente BlueXP , vocé
podera adiciona-las a tela neste momento.

Seus sistemas Cloud Volumes ONTAP ja devem estar disponiveis no Canvas no BlueXP . Para sistemas
ONTAP on-premises, vocé precisara ter "BlueXP Descubra esses clusters'o .

Implante a instancia de classificagao do BlueXP

Implante a classificagéo do BlueXP se ainda ndo houver uma instancia implantada.

Se estiver a digitalizar sistemas Cloud Volumes ONTAP e ONTAP locais acessiveis através da Internet, pode
"Implante a classificacdo do BlueXP na nuvem" ou "em um local no local que tem acesso a internet".

Se vocé estiver digitalizando sistemas ONTAP locais que foram instalados em um site escuro que nao tem
acesso a Internet, vocé precisa "Implante a classificacao BlueXP no mesmo local que nao tem acesso a
Internet". Isso também requer que o BlueXP Connector seja implantado no mesmo local.

As atualizagdes para o software de classificagdo BlueXP sao automatizadas, desde que a instancia tenha
conetividade com a Internet.

Ative a classificacao BlueXP nos seus ambientes de trabalho

E possivel habilitar a classificagdo do BlueXP em sistemas Cloud Volumes ONTAP em qualquer fornecedor
de nuvem compativel e em clusters de ONTAP on-premises.

1. No menu de navegagéao esquerdo do BlueXP , clique em Governanga > classificagao e selecione a guia
Configuracgao.
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View Dashbioard »
Configuration

F - "
f = Working Environment 1
o/ On-Premises ONTAP

m b i lelili oot

Or select scanning type for each volume

®

Working Environment 2
Cloud Volumes ONTAP

m b i lelili oot

Or select scanning type for each volume

2. Selecione como pretende digitalizar os volumes em cada ambiente de trabalho. "Saiba mais sobre o
mapeamento e a classificagdo de exames":

o Para mapear todos os volumes, clique em Mapear todos os volumes.
o Para mapear e classificar todos os volumes, clique em Map & Classify All volumes.

o Para personalizar a digitalizagao para cada volume, clique em ou selecione o tipo de digitalizagao
para cada volume e, em seguida, escolha os volumes que pretende mapear e/ou classificar.

Ative e desative verificagbes de conformidade em volumesConsulte para obter detalhes.

3. Na caixa de dialogo de confirmagao, clique em Approve para que a classificagdo BlueXP comece a
digitalizar seus volumes.

Resultado

A classificagdo BlueXP inicia a digitalizagdo dos volumes selecionados no ambiente de trabalho. Os
resultados estarao disponiveis no painel de conformidade assim que a classificagao BlueXP terminar as
verificagdes iniciais. O tempo que leva depende da quantidade de dados - pode ser de alguns minutos ou
horas.

» Por padréao, se a classificagdo do BlueXP nao tiver permissdes de atributos de gravagéo no
CIFS ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos em seus
volumes porque a classificacdo do BlueXP nao pode reverter o "ultimo tempo de acesso"
para o carimbo de data/hora original. Se ndo se importar se a ultima hora de acesso for
redefinida, cligue em ou selecione o tipo de digitalizagao para cada volume. A pagina
@ resultante tem uma configuragdo que vocé pode habilitar para que a classificagéo BlueXP
digitalize os volumes independentemente das permissoes.

A classificacdo BlueXP verifica apenas um compartilhamento de arquivo sob um volume.
Se vocé tiver varios compartilhamentos em seus volumes, precisara analisar esses outros
compartilhamentos separadamente como um grupo de compartilhamentos. "Veja mais
detalhes sobre esta limitagdo de classificagdo BlueXP ".

Verifique se a classificacao BlueXP tem acesso a volumes

Certifiqgue-se de que a classificagdo do BlueXP possa acessar volumes verificando suas politicas de rede,

70



grupos de seguranga e exportagdo. Vocé precisara fornecer a classificagdo BlueXP com credenciais CIFS
para que possa acessar volumes CIFS.

Passos

1. Verifique se ha uma conexao de rede entre a instancia de classificacdo do BlueXP e cada rede que inclua
volumes para clusters Cloud Volumes ONTAP ou ONTAP no local.

2. Certifique-se de que o grupo de seguranga do Cloud Volumes ONTAP permita o trafego de entrada da
instancia de classificacdo do BlueXP .

Vocé pode abrir o grupo de seguranga para o trafego a partir do endereco IP da instancia de classificagao
do BlueXP ou abrir o grupo de seguranga para todo o trafego dentro da rede virtual.
3. Certifique-se de que as seguintes portas estejam abertas para a instancia de classificagao BlueXP :
o Para NFS - portas 111 e 2049.
o Para CIFS - portas 139 e 445.

4. Certifique-se de que as politicas de exportacéo de volume NFS incluam o endereco IP da instancia de
classificagcao BlueXP para que ela possa acessar os dados em cada volume.

5. Se vocé usar o CIFS, fornecga a classificagao do BlueXP com credenciais do ative Directory para que ele
possa analisar volumes CIFS.

a. No menu de navegacéao esquerdo do BlueXP , clique em Governanga > classificagao e selecione a
guia Configuragao.

P

\iﬁ?} Data Sense Governance Compliance Investigation Classification settings Policies

13 Working Environments

Filter by: s3 ANF cvo DB APPS. SHARES Clear filters
Snaplock CVO | 1 Volumes Scanner Group name: default )
@ Cloud Velumes ONTAP Working Environment ID: WorkingEnvironment-2 & configuration

b. Para cada ambiente de trabalho, clique em Editar credenciais CIFS e introduza o nome de utilizador
e a palavra-passe de que a classificagdo BlueXP necessita para aceder aos volumes CIFS no
sistema.

As credenciais podem ser somente leitura, mas fornecer credenciais de administrador garante que a
classificagcao do BlueXP possa ler qualquer dado que exija permissdes elevadas. As credenciais sdo
armazenadas na instancia de classificagao do BlueXP .

Se vocé quiser garantir que seus arquivos "ultimos tempos acessados" sejam inalterados pelas
verificagdes de classificacao do BlueXP , recomendamos que o usuario tenha permissdes de atributos
de gravacado em CIFS ou permissdes de gravagdo em NFS. Se possivel, recomendamos tornar o
usuario configurado do ative Directory parte de um grupo pai na organizagao que tem permissdes para
todos os arquivos.

Depois de inserir as credenciais, vocé vera uma mensagem informando que todos os volumes CIFS
foram autenticados com éxito.
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< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 Continugusly Scanning * 8 Not Scanning &) Valid CIFS credentials for all

B View Details ‘ & Edit CIFS Credentials |

6. Na pagina Configuration, cligue em View Details (Ver detalhes) para rever o status de cada volume CIFS
e NFS e corrigir quaisquer erros.

Por exemplo, a imagem a seguir mostra quatro volumes; um dos quais a classificagao BlueXP n&o pode
digitalizar devido a problemas de conetividade de rede entre a instancia de classificagao BlueXP e o
volume.

cognigoWE Scan Configuration
44179 volumes selected for Data Sense scan
off m Map & Classify | L4 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions

+ | Storage Repository (Volume) =  Type t = Required Action
Map AdiProtest2501 NFS # Continuously Scanning
Map | B AlexTest NFS ® No Accass Access to the NF5 volume was denied, Make sure tha.,.,
IE Map A AlexTestSecond NFS # Not Scanning
Map | Map & Classify MaoreDataheed1000 NFS ® Continuoushy Scanning

Ative e desative verificagées de conformidade em volumes

Pode iniciar ou parar exames apenas de mapeamento ou exames de mapeamento e classificacdo num
ambiente de trabalho a qualquer momento a partir da pagina Configuragao. Vocé também pode mudar de
digitalizacbes somente de mapeamento para digitalizagcbes de mapeamento e classificagao, e vice-versa.
Recomendamos que vocé digitalize todos os volumes.

A opgéao na parte superior da pagina para Scan when missing "write attributes” permissions esta
desativada por padrao. Isso significa que se a classificagdo BlueXP n&o tiver permissdes de atributos de
gravacao no CIFS ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos porque a
classificagao BlueXP nao podera reverter o "ultimo tempo de acesso" para o carimbo de data/hora original. Se
vOCé ndo se importa se a Ultima hora de acesso é redefinida, LIGUE o interrutor e todos os arquivos seréo
digitalizados independentemente das permissdes. "Saiba mais".
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cognigoWE Scan Configuration
A4/T9 volumes selected for Data Sense scan
off Map & Classify Learn about the differences - & Edit CIFS Credantials

Scan when missing “write attributes” permissions

Storage Repository (Volume) 3 | Type % | Required Action
Maf I@/ AdINF5Vol_copy NFS ® No Access Access to the NFS volume was denled, Make sure tha..,
Map Im AdiProtest2501 NFS s Continuously Scanning
f ’M—ap Map & Clas: | AlexTest MFS ® No Access Access to the NFS volume was denied, Make sure tha...
Qi I Ma Map & Cla AlexTestsecond MNFS = Nof Scanning

Para: Faca isso:
Ative digitalizagbes apenas de mapeamento num Na area de volume, clique em Map
volume
Ative a digitalizagdo completa num volume Na area de volume, clique em Map & Classify
Desativar a digitalizagdo num volume Na area de volume, clique em Off

Ative digitaliza¢des apenas de mapeamento em todos Na area de cabecalho, clique em Map
os volumes

Ative a digitalizagdo completa em todos os volumes  Na area de cabecalho, clique em Map & Classify

Desative a digitalizagdo em todos os volumes Na area de cabecalho, clique em Off

Os novos volumes adicionados ao ambiente de trabalho sdo automaticamente digitalizados
apenas quando vocé definir a configuracao Map ou Map & Classify na area de cabecalho.

@ Quando definido como Custom ou Off na area de cabegalho, vocé precisara ativar o
mapeamento e/ou a digitalizacdo completa em cada novo volume adicionado no ambiente de
trabalho.

Analisar volumes de protecao de dados

Por padrao, os volumes de protegéo de dados (DP) n&o sao verificados porque n&o sao expostos
externamente e a classificagdo BlueXP nao pode acessa-los. Esses sdo os volumes de destino para
operagoes do SnapMirror a partir de um sistema ONTAP no local ou de um sistema Cloud Volumes ONTAP.

Inicialmente, a lista de volumes identifica esses volumes como Type DP com o Status Not Scanning e a
Required Action Enable Access to DP volumes.
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‘Working Environment Name’ Configuration Q,

22/28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repository (Volume) | :| Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning
off Map & Classify | VolumeMame3 CIFS & NotScanning
Passos

Se vocé quiser analisar esses volumes de protegao de dados:

1. Cligue em Ativar o acesso aos volumes DP na parte superior da pagina.
2. Revise a mensagem de confirmacéo e clique em Ativar o acesso aos volumes DP novamente.
> Os volumes inicialmente criados como volumes NFS no sistema ONTAP de origem sao ativados.

> Os volumes criados inicialmente como volumes CIFS no sistema ONTAP de origem exigem que vocé
insira credenciais CIFS para verificar esses volumes DP. Se vocé ja inseriu credenciais do ative
Directory para que a classificagdo do BlueXP possa analisar volumes CIFS, vocé pode usar essas
credenciais ou especificar um conjunto diferente de credenciais de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials

@® Use existing CIFS Scanning Credentials (user1 @damaln2) | O Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain @) DNS P Address () username I Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Ative cada volume DP que pretende digitalizar.

Resultado

Uma vez ativada, a classificacdo BlueXP cria um compartilhamento NFS a partir de cada volume DP que foi
ativado para digitalizag&o. As politicas de exportacao de compartilhamento sé permitem acesso a partir da
instancia de classificagdo BlueXP .

Observacao: se vocé nao tiver volumes de protecéo de dados CIFS quando vocé ativou inicialmente o
acesso a volumes DP e depois adicionar alguns, o botao Ativar acesso ao CIFS DP aparece na parte
superior da pagina Configuracado. Clique neste botao e adicione credenciais CIFS para permitir o acesso a
esses volumes CIFS DP.
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As credenciais do active Directory sdo registradas apenas na VM de storage do primeiro

@ volume CIFS DP, de modo que todos os volumes de DP nesse SVM serao verificados.
Quaisquer volumes que residam em outros SVMs néo teréo as credenciais do ative Directory
registradas, portanto, esses volumes DP n&o serao verificados.

Analise esquemas de banco de dados com classificagcao BlueXP

Conclua algumas etapas para comegar a digitalizar seus esquemas de banco de dados
com a classificacao BlueXP .

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as seg¢des restantes para obter detalhes
completos.

Rever pré-requisitos da base de dados

Certifique-se de que a sua base de dados é suportada e de que tem as informagdes necessarias para se ligar
a base de dados.

Implante a instancia de classificagdo do BlueXP
"Implantar a classificacao BlueXP " se ainda ndo houver uma instancia implantada.

Adicione o servidor de banco de dados
Adicione o servidor de banco de dados que vocé deseja acessar.

Selecione os esquemas

Selecione os esquemas que pretende digitalizar.

Reveja os pré-requisitos

Reveja os seguintes pré-requisitos para se certificar de que tem uma configuragao suportada antes de ativar a
classificagao BlueXP .

Bancos de dados compativeis

A classificagao BlueXP pode digitalizar esquemas a partir dos seguintes bancos de dados:

* Amazon Relational Database Service (Amazon RDS)
* MongoDB

* MySQL

» Oracle

» PostgreSQL

+ SAP HANA
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» SQL Server (MSSQL)

@ O recurso de coleta de estatisticas deve estar ativado no banco de dados.

Requisitos de banco de dados

Qualquer banco de dados com conetividade com a instancia de classificagdo BlueXP pode ser digitalizado,
independentemente de onde esta hospedado. Vocé so6 precisa das seguintes informagdes para se conetar ao
banco de dados:

* Endereco IP ou nome do host
* Porta
* Nome do servigo (somente para acessar bancos de dados Oracle)

» Credenciais que permitem acesso de leitura aos esquemas

Ao escolher um nome de usuario e senha, € importante escolher um que tenha permissées de leitura
completas para todos os esquemas e tabelas que vocé deseja digitalizar. Recomendamos que vocé crie
um usuario dedicado para o sistema de classificacdo BlueXP com todas as permissdes necessarias.

Observagao: para MongoDB, é necessaria uma fungdo de administragdo somente leitura.

Implante a instancia de classificagao do BlueXP

Implante a classificacdo do BlueXP se ainda ndo houver uma instancia implantada.

Se vocé estiver digitalizando esquemas de banco de dados acessiveis pela Internet, vocé pode "Implante a
classificacado do BlueXP na nuvem" ou "Implante a classificacdo BlueXP em um local local que tenha acesso
a Internet".

Se vocé estiver escaneando esquemas de banco de dados que foram instalados em um site escuro que nao
tem acesso a Internet, vocé precisara "Implante a classificacéo BlueXP no mesmo local que nao tem acesso
a Internet". Isso também requer que o BlueXP Connector seja implantado no mesmo local.

As atualizacbes para o software de classificagao BlueXP sdo automatizadas, desde que a instancia tenha
conetividade com a Internet.

Adicione o servidor de banco de dados

Adicione o servidor de banco de dados onde os esquemas residem.

1. Na pagina Configuracdo de ambientes de trabalho, clique em Adicionar fonte de dados > Adicionar
servidor de banco de dados.
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(2,"20] work| n g En-V| ronme |‘|t5 + Add Active Directory ‘ Integrate AlP Labels

Add Data Source | v

Filter by: II] ANF 53 DB APPS Clear filters I @ Add Database Server I
Working Environment Name 1 127 Volumes € Add OneDrive Account
Cloud Volumes ONTAP

T add aws 53 accounts [

@ 8 7 @ 2 8 Continuously scanning all
& Continosly Scanning (%) Not Scanning selected Volumes

View Details View Details

2. Introduza as informacdes necessarias para identificar o servidor da base de dados.

a. Selecione o tipo de banco de dados.

(o

. Insira a porta e 0 nome do host ou endereco IP para se conetar ao banco de dados.

(9]

. Para bancos de dados Oracle, insira o nome do servigo.

o

. Insira as credenciais para que a classificagdo BlueXP possa acessar o servidor.
. Cliqgue em Add DB Server.

()

Add DB Server

To activate Compliance on Databaseas, first add a Database Server, After
this step, you'll be able ta select which Database Schemas you would like
to activate Compliance for.

Database

Database Type Host Name or |P Address
Port Service Mame
Credentials

Username Password

Add DB Server | Cancel

O banco de dados ¢é adicionado a lista de ambientes de trabalho.

Ative e desative verificagées de conformidade em esquemas de banco de dados

Vocé pode parar ou iniciar a varredura completa de seus esquemas a qualquer momento.



Nao ha opc¢do para selecionar digitalizagcdes somente de mapeamento para esquemas de
banco de dados.

1. Na pagina Configuration, clique no botdo Configuration do banco de dados que deseja configurar.

Configuration

cuseons s

v

Not Scanning

View Detalls

No Schemas sefected for ?
r )
L)

Compliance

2. Selecione os esquemas que deseja digitalizar movendo o controle deslizante para a direita.

‘Working Environment Name’ Configuration

£ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name | Status ~ : | Required Action

= ] DB1 - SchemaMame1 * Not Scanning Add Credentials @
® DB1 - SchemaMame2 ® Continuosly Scanning
- @ DB - Schemaiame3 ® Continuosly Scanning
D DB1 - SchemaMame4 ® Continuosly Scanning

Resultado

A classificacao BlueXP comeca a digitalizar os esquemas de banco de dados que vocé ativou. Se houver
algum erro, eles aparecerao na coluna Status, juntamente com a agao necessaria para corrigir o erro.

Observe que a classificagao do BlueXP verifica seus bancos de dados uma vez por dia - os bancos de dados
nao sao verificados continuamente como outras fontes de dados.

Partilha de ficheiros de leitura com a classificagao BlueXP

Conclua algumas etapas para iniciar a verificagcdo de compartilhamentos de arquivos
NFS ou CIFS a partir de volumes do Google Cloud NetApp e de sistemas NetApp 7-
modo mais antigos. Esses compartilhamentos de arquivos podem residir no local ou na
nuvem.

@ A digitalizagao de dados de compartilhamentos de arquivos ndo NetApp néo € suportada na
versao principal da classificacao BlueXP .
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Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.

Rever pré-requisitos de partilha de ficheiros
Para compartilhamentos CIFS (SMB), verifique se vocé tem credenciais para acessar os compartilhamentos.

Implante a instancia de classificagdo do BlueXP

"Implantar a classificacao BlueXP " se ainda ndo houver uma instancia implantada.

Crie um grupo para manter os compartilhamentos de arquivo

O grupo é um contentor para os compartilhamentos de arquivo que vocé deseja analisar e € usado como o
nome do ambiente de trabalho para esses compartilhamentos de arquivo.

Adicione os compartilhamentos de arquivo ao grupo

Adicione a lista de compartilhamentos de arquivo que vocé deseja digitalizar e selecione o tipo de
digitalizagao. Vocé pode adicionar até 100 compartilhamentos de arquivo de cada vez.

Reveja os requisitos de compartilhamento de arquivos

Reveja os seguintes pré-requisitos para se certificar de que tem uma configuragao suportada antes de ativar a
classificagao BlueXP .

* Os compartilhamentos podem ser hospedados em qualquer lugar, inclusive na nuvem ou no local. Os
compartilhamentos CIFS de sistemas de storage NetApp 7-Mode mais antigos podem ser verificados
como compartilhamentos de arquivos.

Observe que a classificagao BlueXP nao pode extrair permissdes ou o "ultimo tempo de acesso" de
sistemas do modo 7. Além disso, devido a um problema conhecido entre algumas versdes do Linux e
compartilhamentos CIFS em sistemas 7-Mode, vocé deve configurar o compartilhamento para usar
apenas SMB v1 com autenticacdo NTLM ativada.

« E necessario haver conetividade de rede entre a instancia de classificacdo BlueXP e os
compartilhamentos.
« Certifique-se de que essas portas estejam abertas para a instancia de classificacdo BlueXP :
o Para NFS — portas 111 e 2049.
o Para CIFS — portas 139 e 445.

* Vocé pode adicionar um compartilhamento DFS (Distributed File System) como um compartilhamento
CIFS regular. No entanto, como a classificagao do BlueXP nao sabe que o compartilhamento é construido
em varios servidores/volumes combinados como um unico compartilhamento CIFS, vocé pode receber
erros de permissao ou conetividade sobre o compartilhamento quando a mensagem realmente se aplica a
uma das pastas/compartilhamentos localizados em um servidor/volume diferente.

« Para compartilhamentos CIFS (SMB), verifique se vocé tem credenciais do ative Directory que fornecem
acesso de leitura aos compartilhamentos. As credenciais de administrador sdo preferidas no caso de a
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classificagdo do BlueXP precisar analisar quaisquer dados que requeiram permissdes elevadas.

Se vocé quiser garantir que seus arquivos "ultimos tempos acessados" sejam inalterados pelas
verificacdes de classificacdo do BlueXP , recomendamos que o usuario tenha permissdes de atributos de
gravacao em CIFS ou permissdes de gravagao em NFS. Se possivel, recomendamos tornar o usuario
configurado do ative Directory parte de um grupo pai na organizagédo que tem permissdes para todos os
arquivos.

* Vocé precisara da lista de compartilhamentos que deseja adicionar no formato
<host name>:/<share path>. Vocé pode inserir os compartilhamentos individualmente ou fornecer
uma lista separada por linha dos compartilhamentos de arquivo que deseja analisar.

Implante a instancia de classificagao do BlueXP

Implante a classificacdo do BlueXP se ainda ndo houver uma instancia implantada.

As atualizacbes para o software de classificacdo BlueXP sdo automatizadas, desde que a instancia tenha
conetividade com a Internet.

Crie o grupo para os compartilhamentos de arquivo

Vocé deve adicionar um "grupo" de compartilhamentos de arquivos antes de adicionar seus
compartilhamentos de arquivo. O grupo € um recipiente para os compartilhamentos de arquivo que vocé
deseja analisar e o nome do grupo é usado como 0 nhome do ambiente de trabalho para esses
compartilhamentos de arquivo.

Vocé pode misturar compartilhamentos NFS e CIFS no mesmo grupo. No entanto, todos os
compartilhamentos de arquivos CIFS em um grupo precisam estar usando as mesmas credenciais do active
Directory. Se vocé planeja adicionar compartilhamentos CIFS que usam credenciais diferentes, sera
necessario criar um grupo separado para cada conjunto exclusivo de credenciais.

Passos

1. Na pagina Configuragao de ambientes de trabalho, clique em Adicionar fonte de dados > Adicionar
grupo de compartilhamentos de arquivos.

(2/20) Working Environments ‘ Integeate AIP Labais

Add Data Source | -

Filter by: E] ANF 53 DB APPS Clear filters |E2 cd pie shares Group |
Working Environment Name 1 127 Volumes Add Database Server
Cloud Volumes ONTAP
@ Add OneDrive Account
g 8 7 g 2 8 Continuously scanning o T Add aws $3 accounts [
: Continuosly Scanning (%] Mot Scanning selected Volumes

Wiew Dietails Wiew Details

2. Na caixa de dialogo Grupo Adicionar compartilhamentos de arquivos, digite o nome do grupo de
compartilhamentos e clique em continuar.

O novo Grupo de compartilhamentos de arquivo € adicionado a lista de ambientes de trabalho.

Adicionar compartilhamentos de arquivo a um grupo

Vocé adiciona compartilhamentos de arquivo ao Grupo compartilhamentos de arquivo para que os arquivos
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nesses compartilhamentos sejam verificados pela classificagao BlueXP . Vocé adiciona os compartilhamentos
no formato <host name>:/<share path>.

Vocé pode adicionar compartilhamentos de arquivo individuais ou fornecer uma lista separada por linha dos
compartilhamentos de arquivo que deseja analisar. Vocé pode adicionar até 100 compartilhamentos de cada

vez.

Ao adicionar compartilhamentos NFS e CIFS em um unico grupo, vocé precisara executar o processo duas
vezes, uma vez que adicionar compartilhamentos NFS e, em seguida, adicionar novamente os

compartilhamentos CIFS.

Passos
1. Na pagina ambientes de trabalho, clique no botdo Configuragado do Grupo compartilhamentos de
arquivos.

Integrate AP Labels Add Data Source: | *

(1/20) Working Environments

Filter by: oo ANF 53 DB Clear filtars
Shares Group1 41 Shares % configuration
File Shares Group & Conng 0

2. Se esta for a primeira vez que adicionar compartilhamentos de arquivo para este Grupo de
compartilhamentos de arquivo, clique em Adicionar seus primeiros compartilhamentos.

IT Dept | 0Shares Scanner Group name: default E% Configuration
Files Shares Group Woarking Environment 1D:2d733887a0d243aabfa9b82802d =

+ Add your first Shares

Se vocé estiver adicionando compartilhamentos de arquivo a um grupo existente, clique em Adicionar
compartilhamentos.

SMB_Shares Scan Configuration

2 Shares selected for Data Sense scan ¢ Edit CIFS Credenfials

Scan when missing "write" permissions

: | storage Repository (Share) ¢ | protocol ¢ | Access ¢ | scan Status

- ; - ® Mapped: 58K
E6 CiFs ® Continucusly Scanning @ Classified: 5.8K

. B ® Mapped: 5.8K
i CIFS ® Continuously Scanning © PR —

3. Selecione o protocolo para os compartilhamentos de arquivo que vocé esta adicionando, adicione os
compartilhamentos de arquivo que vocé deseja digitalizar - um compartilhamento de arquivo por linha - e

clique em continuar.

Ao adicionar compartilhamentos CIFS (SMB), vocé precisa inserir as credenciais do ative Directory que
fornecem acesso de leitura aos compartilhamentos. As credenciais de administrador séao preferidas.
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Adding Shares

Directly add any NF5 ar CIF5 (SMB) File Shares, located in the cloud or on-premises,

Select Protocol

You'll be able to add additicnal shares from the other protocol later.
@ NFs O CIFs (smB) C) nes @ CIFs (SMB)

Type or paste below the Shares to add Provide CIFS Credentials

Provide a fist of shares, line-separated. You can add up to 100 at [
Username Password
able to add more later),

Continue | Cancel

Uma caixa de dialogo de confirmagao exibe o nimero de compartilhamentos que foram adicionados.

Se a caixa de dialogo listar quaisquer compartilhamentos que néo possam ser adicionados, Capture essas
informacgdes para que vocé possa resolver o problema. Em alguns casos, vocé pode adicionar novamente
o compartilhamento com um nome de host ou nome de compartilhamento corrigido.

4. Ative digitalizacdes apenas de mapeamento ou digitalizagbes de mapeamento e classificagdo em cada
partilha de ficheiros.

Para: Facga isso:

Ativar varreduras somente de mapeamento em Cliqgue em mapa
compartilhamentos de arquivo

Ative digitalizagbes completas em Cliqgue em Map & Classify
compartilhamentos de arquivo

Desative a digitalizagdo em compartiihamentos de  Clique em Off
arquivo

A opcéo na parte superior da pagina para Scan when missing "write attributes” permissions esta
desativada por padrao. Isso significa que se a classificagdo BlueXP n&o tiver permissdes de atributos de
gravagao no CIFS ou permissoes de gravacao no NFS, o sistema néo verificara os arquivos porque a
classificagao BlueXP n&o podera reverter o "ultimo tempo de acesso" para o carimbo de data/hora
original. Se vocé néo se importa se a ultima hora de acesso € redefinida, LIGUE o interrutor e todos os
arquivos serao digitalizados independentemente das permissdes. "Saiba mais".

Resultado

A classificagdo do BlueXP comeca a digitalizar os arquivos nos compartilhamentos de arquivo adicionados e
os resultados sédo exibidos no Painel e em outros locais.
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Remover um compartilhamento de arquivos de verificagoes de conformidade

Se vocé nao precisar mais digitalizar certos compartilhamentos de arquivo, vocé pode remover
compartilhamentos de arquivo individuais de ter seus arquivos digitalizados a qualquer momento. Basta clicar
em Remover compartilhamento na pagina Configuragao.

Working Environment 2 Configuration -
+ AddShares & Edit CIFS Credentials

222 shares selected for compliance scan

= | Sharename. 2 Protocal : | Reguired Action

i Map & Classify I Sharepath1 MFS ® Not Scanning Add new credentials (wan)

Analisar dados StorageGRID com classificagdo BlueXP

Conclua algumas etapas para iniciar a digitalizagdo de dados dentro do StorageGRID
diretamente com a classificacdo BlueXP .

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.

o Reveja os pré-requisitos do StorageGRID
Vocé precisa ter o URL do endpoint para se conetar ao servigo StorageGRID.

Vocé precisa ter a chave de acesso e a chave secreta do StorageGRID para que a classificagdo BlueXP
possa acessar os buckets.

e Implante a instancia de classificagdo do BlueXP
"Implantar a classificacao BlueXP " se ainda n&o houver uma instancia implantada.

e Adicione o Servigo StorageGRID
Adicione o servigo StorageGRID a classificagdo BlueXP .

o Selecione os intervalos para digitalizar
Selecione os intervalos que vocé gostaria de digitalizar e a classificagcdo BlueXP comecara a digitaliza-los.

Rever os requisitos do StorageGRID

Reveja os seguintes pré-requisitos para se certificar de que tem uma configuragéo suportada antes de ativar a
classificagdo BlueXP .
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* Vocé precisa ter o URL do endpoint para se conetar ao servigo de armazenamento de objetos.

» Vocé precisa ter a chave de acesso e a chave secreta do StorageGRID para que a classificagao BlueXP
possa acessar os buckets.

Implante a instancia de classificagao do BlueXP

Implante a classificacdo do BlueXP se ainda ndo houver uma instancia implantada.

Se estiver a digitalizar dados a partir do StorageGRID que esta acessivel através da Internet, pode "Implante a
classificagcao do BlueXP na nuvem" ou "Implante a classificagdo BlueXP em um local local que tenha acesso
a Internet".

Se vocé estiver digitalizando dados do StorageGRID que foram instalados em um site escuro que nao tem
acesso a Internet, sera necessario "Implante a classificacao BlueXP no mesmo local que ndo tem acesso a
Internet". Isso também requer que o BlueXP Connector seja implantado no mesmo local.

As atualizacbes para o software de classificagao BlueXP sao automatizadas, desde que a instancia tenha
conetividade com a Internet.

Adicione o servigo StorageGRID a classificagdao BlueXP

Adicione o servico StorageGRID.

Passos

1. Na pagina Configuragao de ambientes de trabalho, clique em Adicionar fonte de dados > Adicionar
StorageGRID.

1 Working Environments + Add Active Directory ‘

QA - StorageGRID | 8 Buckets Scahner Gioup name: defauit E1  Add File Shares Group
Object Storage Working Environment |D:

74669f449b2e4b5ea213618cd29104eb

Add Database Server

Scan Mode
. - Continuously scanning all @ add storsgetRiD

selected Buckets

'_ 3 Classified . 5 Mapped 3 Not Scanned

2. Na caixa de dialogo Adicionar servigo StorageGRID, insira os detalhes do servigo StorageGRID e clique
em continuar.

a. Introduza o nome que pretende utilizar para o ambiente de trabalho. Esse nome deve refletir o nome
do servico StorageGRID ao qual vocé esta se conetando.

b. Insira o URL do endpoint para acessar o servigo de armazenamento de objetos.

c. Insira a chave de acesso e a chave secreta para que a classificacdo BlueXP possa acessar os
buckets no StorageGRID.
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Add StorageGRID

EyoXP Clagsification can scan data from MetApp StorageGRal, which uses tha 53
pentonol Learn mona

Te contirue, provida the folowing details. Mext, you'll select the bickets you wand i

=Can.

Haene fh Wiorkorng Ermrarmsng Engipaint UL

Anteis Kay Becie] Key

I Cullce’
L i

Resultado
O StorageGRID ¢ adicionado a lista de ambientes de trabalho.

Ative e desative verificagées de conformidade em buckets do StorageGRID

Depois de ativar a classificagao BlueXP no StorageGRID, a proxima etapa € configurar os intervalos que vocé
deseja digitalizar. A classificagdo BlueXP descobre esses buckets e os exibe no ambiente de trabalho que
VOCé criou.

Passos
1. Na pagina Configuracao, cligue em Configuragao no ambiente de trabalho do StorageGRID.

_ Scanner Group name: default
g: SéoraQEGRID § Buckets Working Environment 1D: G)
\ect Storage 746691449b2e4b5ea213618cd29104eb —

Scan Mode

Continuously scanning all
selected Buckets

_, 3 Classified . 5 Mapped 3 Not Scanned

2. Ative digitalizagbes apenas de mapeamento ou digitalizagbes de mapeamento e classificagdo nos seus
buckets.
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Buckets selected for Classification scan (5/8)

Scan % | Storage Repository (Bucket) = Mapping status % | Classification status |  Required Action % |
® Finished 2024-09-05 10:33 ® Mapped: 84
Map & Classif i
hucketadipn Last full cycle: 2024-09-05 10:33 O ® Classified: &
® Finished 2024-09-05 08:00
Map & Classify datasense-0-files
Last full cycle: 2024-09-05 08:00
y . ® Mapped:  3.7M
Map & Classify datasense-10tb ¢ Running 2024-09-04 07:25 @ ® Classified: 2.1M
® Running 2024-09-05 09:05
datasense-Ttb ® Mapped: 1.3M
Last full cycle: 2024-09-05 03:04
® Running 2024-09-05 09:06
. -t~ ® Mapped: 1.3M
datazepe-ith:2 Last full cycle: 2024-09-05 03:05 PR
datasense-Ttb-3 Not scanning
Para: Faca isso:

Ative digitalizagbes apenas de mapeamento num Clique em mapa

balde
Ative digitalizacdes completas num balde Clique em Map & Classify
Desative a digitalizagdo em um balde Clique em Off

Resultado

A classificagdo BlueXP comeca a digitalizar os intervalos que vocé ativou. Se houver algum erro, eles
aparecerao na coluna Status, juntamente com a agéo necessaria para corrigir o erro.

Integre seu ative Directory com a classificagcao BlueXP

Vocé pode integrar uma classificacdo global do ative Directory com o BlueXP para
melhorar os resultados que a classificagao do BlueXP relata sobre proprietarios de
arquivos e quais usuarios e grupos tém acesso aos seus arquivos.

Quando vocé configura determinadas fontes de dados (listadas abaixo), vocé precisa inserir credenciais do
ative Directory para que a classificagéo do BlueXP analise volumes CIFS. Essa integragéo fornece
classificacao BlueXP com o proprietario do arquivo e detalhes de permissdes para os dados que residem
nessas fontes de dados. O ative Directory inserido para essas fontes de dados pode ser diferente das
credenciais globais do ative Directory inseridas aqui. A classificagao BlueXP ira procurar em todos os
diretorios ativos integrados para obter detalhes de usuario e permissao.

Esta integragao fornece informagdes adicionais nos seguintes locais na classificagao BlueXP :

* Vocé pode usar o "proprietario do arquivo" "filiro" e ver os resultados nos metadados do arquivo no painel
de investigagdo. Em vez do proprietario do arquivo que contém o SID (identificador de seguranca), ele é
preenchido com o nome de usuario real.

» Vocé pode ver "permissoes de arquivo completas" para cada arquivo e diretério quando vocé clicar no
botédo "Exibir todas as permissdes".

* No "Painel de governancga", o painel Open Permissions (permissdes abertas) mostrara um maior nivel de
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detalhes sobre os dados.

@ SIDs de usuario local e SIDs de dominios desconhecidos nao sao traduzidos para o nome de
usuario real.

Fontes de dados compativeis

Uma integragéo do ative Directory com a classificagdo BlueXP pode identificar dados de dentro das seguintes
fontes de dados:

+ Sistemas ONTAP no local

* Cloud Volumes ONTAP

* Azure NetApp Files

* FSX para ONTAP

» Contas OneDrive e contas SharePoint (para versdes antigas 1,30 e anteriores)
Nao ha suporte para identificar informacdes de usuarios e permissdes de esquemas de banco de dados,

contas do Google Drive, contas do Amazon S3 ou armazenamento de objetos que usam o protocolo Simple
Storage Service (S3).

Conete-se ao servidor do ative Directory

Depois de implantar a classificacdo do BlueXP e ativar a verificacdo em suas fontes de dados, vocé pode
integrar a classificagdo do BlueXP ao ative Directory. O ative Directory pode ser acessado usando um
endereco IP do servidor DNS ou um endereco IP do servidor LDAP.

As credenciais do ative Directory podem ser somente leitura, mas fornecer credenciais de administrador
garante que a classificagao do BlueXP possa ler qualquer dado que exija permissdes elevadas. As
credenciais sdo armazenadas na instancia de classificagao do BlueXP .

Para volumes/compartilhamentos de arquivos CIFS, se vocé quiser garantir que seus arquivos "ultimos
tempos acessados" sejam inalterados pelas verificagdes de classificagao de BlueXP , recomendamos que o
usuario tenha permissao de gravagao de atributos. Se possivel, recomendamos tornar o usuario configurado
do ative Directory parte de um grupo pai na organizagao que tem permissdes para todos os arquivos.
Requisitos

» Vocé deve ter um ative Directory ja configurado para os usuarios em sua empresa.

» Vocé deve ter as informagdes do ative Directory:
o Endereco IP do servidor DNS ou varios enderecos IP
ou
Endereco IP do servidor LDAP ou varios enderecos IP

o Nome de utilizador e palavra-passe para aceder ao servidor

> Nome de dominio (Nome do ative Directory)

> Quer esteja a utilizar LDAP seguro (LDAPS) ou néo

o Porta de servidor LDAP (normalmente 389 para LDAP e 636 para LDAP seguro)
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* As seguintes portas devem estar abertas para comunicag¢ao de saida pela instancia de classificagao
BlueXP :

Protocolo Porta Destino Finalidade

TCP E UDP 389 Ative Directory LDAP

TCP 636 Ative Directory LDAP em SSL

TCP 3268 Ative Directory Catalogo Global

TCP 3269 Ative Directory Catalogo Global sobre SSL
Passos

1. Na pagina Configuracao de classificagdo do BlueXP , clique em Adicionar ative Directory.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration
Filter by: 53 ANF Vo DB APPS SHARES FSx Clear filters

2. Na caixa de dialogo conetar ao ative Directory, insira os detalhes do ative Directory e clique em conetar.

Vocé pode adicionar varios enderecos |IP, se necessario, clicando em Adicionar IP.

Connect to Active Directory

Usermame Password
mari3d T T
® DMS Server IP address Dorrain Name
12.20.70.00 + el 1P mar@netapp.com

LOAP Server [P Address

+ ddd 1P

LOAP Server Port

489 LOAP Secure Connection

A classificagdo do BlueXP integra-se ao ative Directory e uma nova segéo € adicionada a pagina
Configuragao.
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Active Directory
( 1 | Active Directory Name

5 marl2sa i) 12131415

Gerencie sua integragao com o ative Directory
Se vocé precisar modificar quaisquer valores na integragdo do ative Directory, clique no botdo Editar e faca as

alteracdes.

Vocé também pode excluir a integracdo se ndo precisar mais clicando no * botéo e depois em Remover
ative Directory.

Perguntas frequentes sobre a classificacao BlueXP

Este FAQ pode ajudar se vocé esta apenas procurando uma resposta rapida para uma
pergunta.

Servigo de classificacao BlueXP

As perguntas a seguir fornecem uma compreensao geral da classificagdo BlueXP .

O que é a classificagado BlueXP ?

A classificagéo da BlueXP é uma oferta de nuvem que usa a tecnologia orientada por Inteligéncia artificial (Al)
para ajudar vocé a entender o contexto dos dados e identificar dados confidenciais em seus sistemas de
storage. Os sistemas podem ser ambientes de trabalho que vocé adicionou ao BlueXP Canvas e muitos tipos
de fontes de dados que a classificagdo BlueXP pode acessar em suas redes. "Veja a lista completa abaixo".

A classificacao do BlueXP fornece parametros predefinidos (como categorias e tipos de informacgdes
confidenciais) para lidar com as novas regulamentac¢des de conformidade de dados relativas a privacidade e
sensibilidade de dados, como GDPR, CCPA, HIPAA e muito mais.

Como funciona a classificagao BlueXP ?

A classificagao do BlueXP implanta outra camada de inteligéncia artificial ao lado do sistema e dos sistemas
de storage da BlueXP . Em seguida, ele verifica os dados em volumes, buckets, bancos de dados e outras
contas de storage e indexa os insights de dados encontrados. A classificagcdo BlueXP aproveita a inteligéncia
artificial e o processamento de linguagem natural, em vez de solugdes alternativas que sdo comumente
construidas em torno de expressoes regulares e correspondéncia de padroes.

A classificacao BlueXP usa a |A para fornecer compreenséao contextual dos dados para detecéo e
classificagao precisas. Ela é baseada em Al porque foi projetada para tipos e escala de dados modernos. Ele
também entende o contexto dos dados, a fim de fornecer forte, preciso, descoberta e classificagao.

"Saiba mais sobre como funciona a classificagdo BlueXP ".
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"Saiba mais sobre os casos de uso da classificacdo BlueXP ".

E a arquitetura da classificagdao BlueXP ?

A classificagdo do BlueXP implanta um unico servidor ou cluster, onde quer que vocé escolha, na nuvem ou
no local. Os servidores se conetam através de protocolos padrao as fontes de dados e indexam as
descobertas em um cluster do Elasticsearch, que também é implantado nos mesmos servidores. Isso permite
suporte a ambientes multicloud, entre nuvens, nuvem privada e on-premises.

Quais fornecedores de nuvem sao compativeis?

A classificacdo do BlueXP opera como parte do BlueXP e é compativel com AWS, Azure e GCP. Isso
proporciona a sua organizagao uma visibilidade unificada da privacidade entre diferentes fornecedores de
nuvem.

A classificagdao BlueXP tem uma API REST e funciona com ferramentas de terceiros?

Nao, a classificacdo BlueXP nao tem uma APl REST.

A classificagao BlueXP esta disponivel através dos marketplaces?

Sim, a classificagao do BlueXP e do BlueXP esta disponivel nos marketplaces da AWS, do Azure e do GCP.

Anadlise e analise de classificagcao BlueXP

As perguntas a seguir referem-se ao desempenho de varredura de classificagdo do BlueXP e as analises
disponiveis aos usuarios.

Com que frequéncia a classificagao BlueXP verifica os meus dados?

Embora a varredura inicial de seus dados possa levar um pouco de tempo, as verificagbes subsequentes
apenas inspecionam as alteragdes incrementais, o que reduz os tempos de varredura do sistema. A
classificacao do BlueXP verifica seus dados continuamente de forma redonda, seis repositérios de cada vez,
para que todos os dados alterados sejam classificados muito rapidamente.

"Saiba como as digitalizagdes funcionam”.

Observe que a classificagao BlueXP verifica bancos de dados apenas uma vez por dia - os bancos de dados
ndo sado continuamente verificados como outras fontes de dados.

As verificagbes de dados tém um impactos insignificante nos sistemas de storage e nos dados. No entanto, se
vocé estiver preocupado com até mesmo um impactos muito pequeno, vocé pode configurar a classificagéo
BlueXP para executar verificagdes "lentas". "Veja como reduzir a velocidade de digitalizacao".

Posso pesquisar meus dados usando a classificagao BlueXP ?

A classificacao BlueXP oferece recursos de pesquisa abrangentes que facilitam a pesquisa de um arquivo ou
pedaco de dados especifico em todas as fontes conetadas. A classificagdo do BlueXP permite que os
usuarios pesquisem mais do que apenas o que os metadados refletem. E um servico independente de
linguagem que também pode ler os arquivos e analisar uma infinidade de tipos de dados confidenciais, como
nomes e IDs. Por exemplo, os usuarios podem pesquisar em armazenamentos de dados estruturados e néo
estruturados para encontrar dados que possam ter vazado de bancos de dados para arquivos de usuarios,
violando a politica corporativa. As pesquisas podem ser salvas para mais tarde, e as politicas podem ser
criadas para pesquisar e agir sobre os resultados em uma frequéncia definida.
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Uma vez que os arquivos de interesse s&o encontrados, as carateristicas podem ser listadas, incluindo tags,
conta de ambiente de trabalho, bucket, caminho do arquivo, categoria (da classificagdo), tamanho do arquivo,
ultima modificagéo, status de permissao, duplicatas, nivel de sensibilidade, dados pessoais, tipos de dados
confidenciais dentro do arquivo, proprietario, tipo de arquivo, tamanho do arquivo, tempo criado, hash do
arquivo, se os dados foram atribuidos a alguém buscando sua atengao e muito mais. Os filtros podem ser
aplicados para filtrar as carateristicas que ndo sao pertinentes. A classificacdo BlueXP também tem controles
RBAC para permitir que arquivos sejam movidos ou excluidos, se as permissoes certas estiverem presentes.
Se as permissdes certas ndo estiverem presentes, as tarefas poderao ser atribuidas a alguém da organizagao
que tenha as permissdes certas.

A classificagao BlueXP oferece relatérios?

Sim. As informacdes oferecidas pela classificagao BlueXP podem ser relevantes para outras partes
interessadas em suas organizagdes, portanto, permitimos que vocé gere relatérios para compartilhar os
insights. Os seguintes relatérios estao disponiveis para a classificagdo BlueXP :

Relatério de avaliagao de risco de privacidade
Fornece insights de privacidade de seus dados e uma pontuagéao de risco de privacidade. "Saiba mais".

Relatério de solicitagdo de acesso do titular dos dados

Permite extrair um relatorio de todos os ficheiros que contém informagdes relativas ao nome especifico ou
identificador pessoal de um titular de dados. "Saiba mais".

Relatério PCI DSS
Ajuda vocé a identificar a distribuicdo de informacgdes de cartao de crédito entre seus arquivos. "Saiba
mais".

Relatério HIPAA
Ajuda vocé a identificar a distribuicdo de informagdes de saude entre seus arquivos. "Saiba mais".

Relatério de mapeamento de dados

Fornece informagdes sobre o tamanho e o nimero de arquivos em seus ambientes de trabalho. Isso inclui
capacidade de uso, idade dos dados, tamanho dos dados e tipos de arquivo. "Saiba mais".

Relatério de avaliagdo de descoberta de dados

Fornece uma analise de alto nivel do ambiente digitalizado para destacar as descobertas do sistema e
mostrar areas de preocupagao e possiveis etapas de corregdo. "Modo de aprendizagem".

Relatérios sobre um tipo de informacao especifico

Estao disponiveis relatérios que incluem detalhes sobre os arquivos identificados que contém dados
pessoais e dados pessoais confidenciais. Vocé também pode ver os arquivos divididos por categoria e tipo
de arquivo. "Saiba mais".

O desempenho da digitalizagao varia?

O desempenho da digitalizagdo pode variar com base na largura de banda da rede e no tamanho médio do
ficheiro no seu ambiente. Isso também pode depender das caracteristicas de tamanho do sistema de host (na
nuvem ou no local). "Ainstancia de classificacao BlueXP "Consulte e "Implantando a classificacao BluexXP "
para obter mais informacgdes.

Ao adicionar inicialmente novas fontes de dados, vocé também pode optar por realizar apenas uma varredura

de "mapeamento” em vez de uma varredura completa de "classificagdo". O mapeamento pode ser feito em
suas fontes de dados muito rapidamente, porque nao acessa arquivos para ver os dados dentro. "Veja a
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diferenca entre um exame de mapeamento e classificagcao".

Gestao e privacidade da classificagao BlueXP

As perguntas a seguir fornecem informagdes sobre como gerenciar as configuragdes de classificagédo e
privacidade do BlueXP .

Como posso ativar a classificacao BlueXP ?

Primeiro, vocé precisa implantar uma instancia de classificacdo do BlueXP no BlueXP ou em um sistema
local. Quando a instancia estiver em execugéo, vocé podera ativar o servico em ambientes de trabalho
existentes, bancos de dados e outras fontes de dados a partir da guia Configuragao ou selecionando um
ambiente de trabalho especifico.

"Saiba como comecar”.

@ A ativacao da classificacdo BlueXP numa fonte de dados resulta numa digitalizagao inicial
imediata. Os resultados da digitalizacdo sdo apresentados pouco depois.

Como posso desativar a classificagao BlueXP ?

Vocé pode desativar a classificacdo do BlueXP de digitalizar um ambiente de trabalho individual, banco de
dados ou grupo de compartilhamento de arquivos na pagina Configuragdo de classificagdo do BlueXP .

"Saiba mais".

Para remover completamente a instancia de classificagdo do BlueXP , vocé pode remover
@ manualmente a instancia de classificagdo do BlueXP do portal do seu fornecedor de nuvem ou
do local no local.

Posso personalizar o servigo de acordo com as necessidades da minha organizagao?

A classificagao BlueXP fornece insights para seus dados. Esses insights podem ser extraidos e usados para
atender as necessidades da sua organizagao.

Além disso, a classificacao BlueXP fornece muitas maneiras de adicionar uma lista personalizada de "dados
pessoais" que a classificacdo BlueXP identificara nas varreduras, dando a vocé uma visao completa sobre
onde os dados potencialmente confidenciais residem em all arquivos de suas organizagdes.

* Vocé pode adicionar identificadores exclusivos com base em colunas especificas em bancos de dados
que voceé esta digitalizando — chamamos isso de Data Fusion.
» Vocé pode adicionar palavras-chave personalizadas a partir de um arquivo de texto.

» Vocé pode adicionar padrdes personalizados usando uma expressao regular (regex).

"Saiba mais".

Posso instruir o servigo a excluir dados de digitalizagao em determinados diretérios?

Sim. Se vocé quiser que a classificagao do BlueXP exclua os dados de digitalizagdo que residem em
determinados diretérios de origem de dados, vocé pode fornecer essa lista ao mecanismo de classificagao.
Depois de aplicar essa alteracéao, a classificagao BlueXP excluira os dados de digitalizagdo nos diretérios
especificados.
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"Saiba mais".

Os snapshots que residem no ONTAP volumes sao digitalizados?

Nao. A classificacdo BlueXP nao faz a varredura de instantaneos porque o conteudo € idéntico ao conteldo
no volume.

O que acontece se a disposi¢ao de dados em categorias estiver habilitada no ONTAP volumes?

Quando a classificagao do BlueXP verifica volumes que tém dados inativos dispostos em camadas no storage
de objetos, ela verifica todos os dados --dados que estdo em discos locais e dados inativos dispostos em
camadas no storage de objetos. Isso também é verdade para produtos que ndo sdo da NetApp que
implementam a disposigdo em camadas.

A digitalizagao nao aquece os dados frios - permanece fria e permanece no armazenamento de objetos.

Tipos de sistemas de origem e tipos de dados

As perguntas a seguir referem-se aos tipos de armazenamento que podem ser digitalizados e aos tipos de
dados que sao digitalizados.

Que fontes de dados podem ser digitalizadas com a classificagdao BlueXP ?

A classificacdo do BlueXP pode analisar dados de ambientes de trabalho que vocé adicionou ao BlueXP
Canvas e de muitos tipos de fontes de dados estruturados e ndo estruturados que a classificagdo do BlueXP
pode acessar em suas redes.

"Ambientes de trabalho e fontes de dados compativeis"Consulte .

Ha alguma restrigao quando implantado em uma regiao do governo?

A classificagdo do BlueXP é suportada quando o conetor é implantado em uma regido governamental (AWS
GovCloud, Azure Gov ou Azure DoD) - também conhecido como "modo restrito". Quando implementada desta
forma, a classificagdo BlueXP tem as seguintes restrigoes:

NOTA esta informagéo é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

» As contas do OneDrive, contas do SharePoint e contas do Google Drive ndo podem ser verificadas.
» Afuncionalidade de etiqueta AIP (protegao de informagdes do Microsoft Azure) ndo pode ser integrada.

Que fontes de dados posso verificar se instalar a classificagao BlueXP num site sem acesso a
Internet?

A classificagdo BlueXP so6 pode digitalizar dados de fontes de dados locais para o local. Neste momento, a
classificagao BlueXP pode analisar as seguintes fontes de dados locais no "modo privado" - também
conhecido como um site "escuro":

» Sistemas ONTAP no local
* Esquemas de banco de dados

+ Storage de objetos que usa o protocolo Simple Storage Service (S3)
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"Ambientes de trabalho e fontes de dados compativeis"Consulte .

Quais tipos de arquivo sdo suportados?

A classificagao do BlueXP verifica todos os arquivos para obter informagdes sobre categorias e metadados e
exibe todos os tipos de arquivos na secao tipos de arquivos do painel.

Quando a classificagao BlueXP deteta informagdes pessoais identificaveis (PIl) ou quando executa uma
pesquisa DSAR, apenas os seguintes formatos de arquivo sdo suportados:

.Csv, .DCM, .DICOM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX,
Docs, Sheets, and Slides

Que tipos de dados e metadados captura a classificagcdao do BlueXP ?

A classificagao BlueXP permite-lhe executar uma analise geral de "mapeamento” ou uma verificagao
completa de "classificagao" nas suas fontes de dados. O mapeamento fornece apenas uma visao geral de alto
nivel dos seus dados, enquanto a classificagdo fornece uma varredura de nivel profundo dos seus dados. O
mapeamento pode ser feito em suas fontes de dados muito rapidamente, porque ndo acessa arquivos para
ver os dados dentro.

 * Digitalizagdo de mapeamento de dados*: A classificagdo BlueXP verifica apenas os metadados. Isso é
util para gerenciamento e governanga de dados gerais, escopo rapido de projetos, propriedades muito
grandes e priorizagdo. O mapeamento de dados é baseado em metadados e é considerado uma
varredura rapida.

Ap6s uma verificagao rapida, vocé pode gerar um Relatério de Mapeamento de dados. Este relatério é
uma visao geral dos dados armazenados em suas fontes de dados corporativas para ajuda-lo a tomar
decisbes sobre a utilizagdo de recursos, migragao, backup, seguranca e processos de conformidade.

» * Analise de classificagdo de dados (profunda)*: A classificagéo BlueXP digitaliza usando protocolos
padrao e permissdo somente leitura em todos os seus ambientes. Os arquivos selecionados sado abertos e
digitalizados para dados confidenciais relacionados a negocios, informacdes privadas e problemas
relacionados ao ransomware.

Depois de uma verificacdo completa, ha muitos recursos adicionais de classificacdo do BlueXP que vocé
pode aplicar aos seus dados, como visualizar e refinar dados na pagina Investigagdo de dados, pesquisar
nomes dentro de arquivos, copiar, mover e excluir arquivos de origem e muito mais.

A classificagdo BlueXP captura metadados como: Nome do arquivo, permissoes, tempo de criagéo, ultimo
acesso e Ultima modificagao. Isso inclui todos os metadados que aparecem na pagina Detalhes da
investigacéo de dados e nos relatérios de investigagdo de dados.

A classificacao BlueXP pode identificar muitos tipos de dados privados, como informagdes pessoais (PIl) e

informacdes pessoais confidenciais (PIl). Para obter detalhes sobre dados privados, "Categorias de dados
privados que a classificagéo BlueXP verifica" consulte .

Posso limitar as informagoes de classificagao do BlueXP a usuarios especificos?

Sim, a classificacao BlueXP esta totalmente integrada com o BlueXP . Os usuarios do BlueXP s6 podem ver
informacgdes sobre os ambientes de trabalho que estdo qualificados para visualizar de acordo com suas
permissoes.

Além disso, se vocé quiser permitir que certos usuarios visualizem apenas os resultados da varredura de
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classificagdo do BlueXP sem ter a capacidade de gerenciar as configuragdes de classificagdo do BlueXP ,
vocé pode atribuir a esses usuarios a fun¢ao Visualizador de classificagao (ao usar o BlueXP no modo
padréo) ou a fungao Visualizador de conformidade (ao usar o BlueXP no modo restrito).

"Saiba mais".

Alguém pode acessar os dados privados enviados entre o meu navegador e a classificagao BlueXP ?

N&o. Os dados privados enviados entre o seu navegador e a instancia de classificagdo do BlueXP sao
protegidos com criptografia de ponta a ponta usando TLS 1,2, o que significa que as partes NetApp e nédo-
NetApp nao podem Ié-los. A classificagdo BlueXP nao compartilhara nenhum dado ou resultado com o
NetApp, a menos que vocé solicite e aprove o acesso.

Os dados digitalizados permanecem dentro do seu ambiente.

Como os dados confidenciais sao tratados?

O NetApp nao tem acesso a dados confidenciais e ndo os exibe na IU. Os dados confidenciais sdo
mascarados, por exemplo, os ultimos quatro numeros sao exibidos para informagdes de cartao de crédito.

Onde os dados sdao armazenados?

Os resultados da digitalizagdo sdo armazenados no Elasticsearch dentro da sua instancia de classificagao do
BlueXP .

Como os dados sdo acessados?

A classificacao BlueXP acessa dados armazenados no Elasticsearch por meio de chamadas de API, que
exigem autenticagéo e séo criptografados usando AES-128. Acessar o Elasticsearch diretamente requer
acesso root.

Licengas e custos

A seguinte pergunta diz respeito ao licenciamento e aos custos de utilizagdo da classificagdo BlueXP .

Quanto custa a classificagao BlueXP ?

A classificagdo BlueXP é uma capacidade de nucleo BlueXP e n&o é cobrada.

Implantagao do conetor

As seguintes questdes referem-se ao conetor BlueXP .

O que é o conetor?

O conector é um software executado em uma instancia de computacao na sua conta de nuvem ou no local
que permite que o BlueXP gerencie com seguranga os recursos de nuvem. Vocé deve implantar um conetor
para usar a classificagao BlueXP .

Onde o conetor precisa ser instalado?

Ao digitalizar dados no Cloud Volumes ONTAP na AWS ou no Amazon FSX for ONTAP, vocé usa um
conetor na AWS.
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Ao digitalizar dados no Cloud Volumes ONTAP no Azure ou no Azure NetApp Files, vocé usa um conetor
no Azure.

» Ao digitalizar dados no Cloud Volumes ONTAP no GCP, vocé usa um conetor no GCP.

Ao digitalizar dados em sistemas ONTAP locais, compartilhamentos de arquivos NetApp ou bancos de
dados, vocé pode usar um conetor em qualquer um desses locais de nuvem.

Portanto, se vocé tiver dados em muitos desses locais, talvez seja necessario usar "Varios conetores"o .

A classificagao BlueXP requer acesso a credenciais?

A propria classificagdo do BlueXP néao recupera credenciais de armazenamento. Em vez disso, eles sédo
armazenados dentro do conetor BlueXP .

A classificacdo BlueXP usa credenciais de plano de dados, por exemplo, credenciais CIFS para montar
compartilhamentos antes da digitalizac&o.

Posso implantar o conetor no meu préprio host?

Sim. Vocé pode "Implante o conetor no local" em um host Linux em sua rede ou em um host na nuvem. Se
vocé esta planejando implantar a classificagdo do BlueXP no local, talvez queira instalar o conetor no local
também; mas isso nao é necessario.

A comunicacgao entre o servigo e o conetor usa HTTP?

Sim, a classificacao BlueXP se comunica com o conetor BlueXP usando HTTP.

E quanto a sites seguros sem acesso a Internet?

Sim, isso também é suportado. Vocé pode "Implante o conetor em um host Linux local que nao tenha acesso
a Internet". "Isso também €& conhecido como "modo privado™. Depois, vocé pode descobrir clusters ONTAP
locais e outras fontes de dados locais e verificar os dados usando a classificagao do BlueXP .

Implantagao da classificagao BlueXP

As perguntas a seguir referem-se a instancia de classificagdo BlueXP separada.

Quais modelos de implantagdo sao compativeis com a classificagao BlueXP ?

O BlueXP permite ao usuario digitalizar e gerar relatérios em sistemas praticamente em qualquer lugar,
incluindo ambientes locais, na nuvem e hibridos. A classificagcdo do BlueXP é normalmente implantada
usando um modelo Saa$S, no qual o servigo é habilitado através da interface BlueXP e nao requer instalacao
de hardware ou software. Mesmo nesse modo de implantagdo com clique e execute, o gerenciamento de
dados pode ser feito independentemente de os armazenamentos de dados estarem no local ou na nuvem
publica.

Que tipo de instancia ou VM é necessario para a classificagcao BlueXP ?
Quando "implantado na nuvem™:

* Na AWS, a classificagdo do BlueXP ¢é executada em uma instancia m6i.4xlarge com um disco 500 GiB
GP2. Vocé pode selecionar um tipo de instancia menor durante a implantacao.

* No Azure, a classificacao BlueXP é executada em uma VM Standard_D16s_v3 com um disco de 500 GiB.
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* No GCP, a classificacao BlueXP ¢é executada em uma VM padrao n2-16 com um disco persistente padrao
500 GiB.

"Saiba mais sobre como funciona a classificagdo BlueXP ".

Posso implantar a classificagao BlueXP no meu proprio host?

Sim. Vocé pode instalar o software de classificacdo BlueXP em um host Linux que tenha acesso a Internet em
sua rede ou na nuvem. Tudo funciona da mesma forma e vocé continua a gerenciar a configuragao e os
resultados da digitalizagao por meio do BlueXP . "Implantacao da classificagdo do BlueXP no local"Consulte
para obter os requisitos do sistema e os detalhes de instalagdo.

E quanto a sites seguros sem acesso a Internet?

Sim, isso também é suportado. Vocé pode "Implante a classificagdo BlueXP em um site local que nao tenha
acesso a Internet" para sites completamente seguros.
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Use a classificacao BlueXP

Veja detalhes de governanca sobre os dados armazenados
em sua organizagao

Controle os custos relacionados aos dados sobre os recursos de storage da sua
organizagao. A classificacdo do BlueXP identifica a quantidade de dados obsoletos,
dados n&o comerciais, arquivos duplicados e arquivos muito grandes em seus sistemas.
Assim, vocé pode decidir se deseja remover ou categorizar alguns arquivos para um
storage de objetos mais econdémico.

Além disso, se vocé estiver planejando migrar dados de locais para a nuvem, podera visualizar o tamanho dos
dados e se algum deles contém informagdes confidenciais antes de mové-los.

O painel Governanga

O dashboard de governanga fornece informagdes para que vocé possa aumentar a eficiéncia e controlar os
custos relacionados aos dados armazenados em seus recursos de storage.
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Salvar oportunidades

Vocé pode querer investigar os itens na area Saving Opportunities para ver se ha dados que vocé deve excluir
ou categorizar para armazenamento de objetos mais barato. Clique em cada item para ver os resultados
filtrados na pagina de investigagao.

» Dados obsoletos - dados que foram modificados pela ultima vez ha mais de 3 anos.

» Dados nao comerciais - dados considerados nao relacionados ao negdcio, com base na sua Categoria
ou tipo de ficheiro. Isso inclui:

o Dados da aplicagao

> Audio

o Executaveis

> Imagens

o Registos

> Videos

o Diversos (categoria geral "outros")

* Duplicate Files - arquivos que sao duplicados em outros locais nas fontes de dados que vocé esta
digitalizando. "Veja que tipos de arquivos duplicados séo exibidos".

Se alguma das suas fontes de dados implementar a disposi¢do em camadas de dados, os
dados antigos que ja residem no armazenamento de objetos podem ser identificados na
categoria dados obsoletos.

Politicas com o maior numero de resultados

Na area policies, as politicas com o maior numero de resultados aparecem no topo da lista. Clique no nome
de uma politica para exibir os resultados na pagina de investigacdo. Clique em Exibir tudo para exibir a lista
de todas as politicas disponiveis.

Clique "aqui" para saber mais sobre politicas.

Visao geral dos dados

A secdo Visao geral de dados fornece uma viséo geral rapida de todos os dados que estdo sendo
digitalizados. Clique no botéo para baixar um relatério completo de mapeamento de dados que inclui
capacidade de uso, idade dos dados, tamanho dos dados e tipos de arquivo para todos os seus ambientes de
trabalho e fontes de dados. Consulte Relatorio de mapeamento de dados para obter detalhes completos sobre
este relatorio.

Principais repositérios de dados listados por sensibilidade de dados

A area Top Data Repositories by Sensitivity Level lista os quatro principais repositorios de dados (ambientes
de trabalho e fontes de dados) que contém os itens mais sensiveis. O grafico de barras para cada ambiente
de trabalho ¢é dividido em:

» Dados nao confidenciais

* Dados pessoais

» Dados pessoais confidenciais
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Vocé pode posicionar o cursor sobre cada seg¢ao para ver o numero total de itens em cada categoria.

Clique em cada area para ver os resultados filtrados na pagina de investigagdo para que possa investigar
mais.

Dados listados por tipos de permissées abertas

A area open permissions mostra a porcentagem para cada tipo de permissdes que existem para todos os
arquivos que estdo sendo verificados. O grafico mostra os seguintes tipos de permissoes:

* Sem permissdes abertas

* Aberto a Organizagao

* Aberto ao publico

* Acesso desconhecido
Vocé pode posicionar o cursor sobre cada segao para ver o numero total de arquivos em cada categoria.

Clique em cada area para ver os resultados filtrados na pagina de investigagdo para que possa investigar
mais.

Idade dos dados e tamanho dos graficos de dados

Vocé pode querer investigar os itens nos graficos Age e size para ver se ha dados que vocé deve excluir ou
classificar para armazenamento de objetos menos caro.

Vocé pode posicionar o cursor sobre um ponto nos graficos para ver detalhes sobre a idade ou o tamanho dos
dados nessa categoria. Clique para ver todos os ficheiros filtrados por essa faixa etaria ou tamanho.

» Age of Data graph - categoriza os dados com base na hora em que foi criado, na ultima vez em que foi
acessado ou na ultima vez em que foi modificado.

« * Tamanho do grafico de dados * - categoriza os dados com base no tamanho.

Se alguma das suas fontes de dados implementar a disposicao em camadas de dados, os
dados antigos que ja residem no armazenamento de objetos podem ser identificados no grafico
idade dos dados.

A maioria das classificacoes de dados identificadas

A area Classification fornece uma lista dos dados mais identificados "Categorias" e "Tipos de
ficheiros"verificados.

Categorias

As categorias podem ajuda-lo a entender o que esta acontecendo com seus dados, mostrando os tipos de
informagdes que vocé tem. Por exemplo, uma categoria como "curriculos" ou "contratos de funcionarios" pode
incluir dados confidenciais. Ao investigar os resultados, vocé pode descobrir que os contratos de funcionarios
sdo armazenados em um local ndo seguro. Vocé pode entdo corrigir esse problema.

Consulte "Visualizar ficheiros por categorias" para obter mais informagoes.

Tipos de ficheiros

A revisao dos tipos de arquivo pode ajuda-lo a controlar seus dados confidenciais, porque vocé pode
descobrir que certos tipos de arquivo nao estdo armazenados corretamente.
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Consulte "Exibindo tipos de arquivo" para obter mais informacoes.

Relatério de mapeamento de dados

O Relatério de Mapeamento de dados fornece uma visédo geral dos dados que estdo sendo armazenados em
suas fontes de dados corporativas para ajuda-lo nas decisées de migragéo, backup, seguranga e processos
de conformidade. Primeiro, o relatério lista uma viséo geral que resume todos os seus ambientes de trabalho
e fontes de dados e, em seguida, fornece uma analise para cada ambiente de trabalho.

O relatdrio inclui as seguintes informagdes:

Categoria Descrigcao

Capacidade de utilizagao Para todos os ambientes de trabalho: Lista o niumero de arquivos e a
capacidade usada para cada ambiente de trabalho. Para ambientes de
trabalho individuais: Lista os arquivos que estao usando a maior capacidade.

Idade dos dados Fornece trés graficos e graficos para quando os arquivos foram criados,
modificados pela ultima vez ou acessados pela ultima vez. Lista o numero de
arquivos e sua capacidade usada, com base em determinados intervalos de
datas.

Tamanho dos dados Lista o numero de arquivos que existem dentro de determinados intervalos de
tamanho em seus ambientes de trabalho.

Tipos de ficheiros Lista o numero total de arquivos e a capacidade usada para cada tipo de
arquivo que esta sendo armazenado em seus ambientes de trabalho.

Gerar o Relatério de Mapeamento de dados

Vocé gera esse relatorio a partir da guia Governanga na classificagdo BlueXP .

Passos
1. No menu BlueXP , clique em Governanga > classificagao.

2. Cligue em Governanga e, em seguida, clique no botdo Relatério de Mapeamento de dados.

Data Overview

Scanned 1 Data Discovery Assessment Report 4 Data Mapping Report \ 27 GB /-l 547K Files _- 8K Tables

Resultado

A classificagao BlueXP gera um relatério .pdf que pode rever e enviar para outros grupos, conforme
necessario.

Se o relatdrio for maior que 1 MB, o arquivo .pdf sera retido na instancia de classificagao do BlueXP e vocé
vera uma mensagem pop-up sobre a localizagdo exata. Quando a classificagdo do BlueXP ¢ instalada em
uma magquina Linux em suas instalagées ou em uma maquina Linux implantada na nuvem, vocé pode navegar
diretamente para o arquivo .pdf. Quando a classificagdo do BlueXP ¢é implantada na nuvem, vocé precisara
fazer SSH para a instancia de classificagao do BlueXP para baixar o arquivo .pdf. "Veja como acessar dados
na instancia de classificagédo".

Observe que vocé pode personalizar o nome da empresa que aparece na primeira pagina do relatério a partir
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da parte superior da pagina de classificagdo do BlueXP clicando * e, em seguida, clicando em alterar
nome da empresa. Na proxima vez que vocé gerar o relatério, ele incluira o novo nome.

Relatério de avaliagdao da descoberta de dados

O Relatério de avaliagéo de descoberta de dados fornece uma analise de alto nivel do ambiente digitalizado
para destacar as descobertas do sistema e mostrar areas de preocupacgéao e possiveis etapas de corregdo. Os
resultados sdo baseados em mapeamento e classificagdo de seus dados. O objetivo deste relatério é
aumentar a conscientizagéo sobre trés aspectos significativos do seu conjunto de dados:

Recurso Descrigao

Preocupacdes com a Uma imagem detalhada de todos os dados que vocé possui e areas onde

governanca de dados vocé pode ser capaz de reduzir a quantidade de dados para economizar
custos.

Exposicdes de seguranca de Areas onde seus dados estéo acessiveis a ataques internos ou externos
dados devido a permissdes de acesso amplas.

Lacunas de conformidade de Onde suas informacgdes pessoais ou confidenciais estao localizadas para
dados seguranga e para DSARs (solicitagcdes de acesso do titular dos dados).

Ap6s a avaliacao, este relatério identifica areas onde vocé pode:
» Reduza os custos de armazenamento alterando sua politica de retengdo ou movendo ou excluindo
determinados dados (dados obsoletos, duplicados ou ndo comerciais)
* Proteja seus dados com permissdes amplas revisando as politicas globais de gerenciamento de grupos

* Proteja seus dados que tenham informacgdes pessoais ou confidenciais, movendo Pll para
armazenamentos de dados mais seguros

Gerar o Relatoério de avaliagao de descoberta de dados

Vocé gera esse relatorio a partir da guia Governancga na classificagdo BlueXP .

Passos
1. No menu BlueXP , clique em Governanga > classificagao.

2. Clique em Governanga e, em seguida, clique no botdo Relatério de avaliagdo de descoberta de dados.

Data Overview

Scanned 4 Data Disc ¢ 1 Data Mapping Report = 27 GB ] 547K Files =] BK Tables

Resultado

A classificagdo BlueXP gera um relatério .pdf que pode rever e enviar para outros grupos, conforme
necessario.
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Veja os detalhes de conformidade sobre os dados privados
armazenados na sua organizacao

Obtenha controle de seus dados privados visualizando detalhes sobre os dados
pessoais (Pll) e dados pessoais confidenciais (SPii) em sua organizag&o. Vocé também
pode ganhar visibilidade revisando as categorias e tipos de arquivo que a classificacédo
do BlueXP encontrou em seus dados.

As capacidades descritas nesta secgao so6 estao disponiveis se tiver optado por efetuar uma
@ analise de classificacdo completa nas suas fontes de dados. As fontes de dados que tiveram
uma varredura somente de mapeamento ndo mostram detalhes no nivel do arquivo.

Por padrao, o painel de classificagdo do BlueXP exibe dados de conformidade para todos os ambientes de
trabalho e bancos de dados.

f\:?;‘- ) Data Sense Governance Compliance Investigation Classification settings Policies Configuration

SCANNED

© 5063GB | P 49 Fles | B 68Tables | B2 298¢ Pl @

Compliance Status Custom Classification
= Managers Names 48K ttems
r Pl Distribution
' 4 W
)
1 - n
o] | 40% 56% 4% Product Number 3.8K ttems
n _—————
&) ' Non-Sensitive Personal Sensitive Personal

Se desejar ver os dados apenas para alguns dos ambientes de trabalhoselecione esses ambientes de
trabalho, .

Vocé também pode filtrar os resultados da pagina Investigagéo de dados e fazer o download de um relatdrio
dos resultados como um arquivo CSV. "Filtrando dados na pagina Investigacéo de dados"Consulte para obter
detalhes.

Exibir arquivos que contém dados pessoais

A classificagdo BlueXP identifica automaticamente palavras, strings e padrdes especificos (Regex) dentro dos
dados. Por exemplo, informagdes de identificagdo pessoal (Pll), numeros de cartdo de crédito, nimeros de
segurancga social, numeros de conta bancaria, senhas e muito mais. "Veja a lista completa”. A classificagao
BlueXP identifica esse tipo de informacado em arquivos individuais, em arquivos dentro de diretérios
(compartilhamentos e pastas) e em tabelas de banco de dados.

Além disso, se vocé adicionou um servidor de banco de dados para ser verificado, o recurso Data Fusion
permite que vocé verifique seus arquivos para identificar se identificadores exclusivos de seus bancos de
dados sao encontrados nesses arquivos ou em outros bancos de dados. "Adicionando identificadores de
dados pessoais usando o Data Fusion"Consulte para obter detalhes.

Para alguns tipos de dados pessoais, a classificagdo BlueXP usa validagdo de proximidade para validar suas
descobertas. A validagdo ocorre procurando uma ou mais palavras-chave predefinidas proximas aos dados
pessoais encontrados. Por exemplo, a classificagdo BlueXP identifica um nimero de seguranga social dos
EUA (SSN) como um SSN se ele vir uma palavra de proximidade ao lado dele - por exemplo, SSN ou
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seguranga social. "A tabela de dados pessoais" Mostra quando a classificagao BlueXP utiliza a validagao de

proximidade.

Passos

1. No menu de navegacéao esquerdo do BlueXP , clique em Governanga > classificagdo e, em seguida,
clique na guia conformidade.

2. Para investigar os detalhes de todos os dados pessoais, clique no icone ao lado da porcentagem de

dados pessoais.

56K

Personal Results

Compliance Status

Pl Distribution

/9%

Mon-5ensitive

WView All

15% 6%

Personal o Sensitive Personal

21K

Sensitive Personal Results View All

3. Para investigar os detalhes de um tipo especifico de dados pessoais, clique em Exibir todos e, em
seguida, clique no icone investigar resultados para um tipo especifico de dados pessoais; por exemplo,

enderecos de e-mail.

Personal Results

28 Types | 56.3K Items found in All working environments

54K items

600 items ()

100 ttems o

3.8K items (7
USA Social Security Mumber (SSN) 100 ttems
u lifornia Driver's License 20 items o

4. Investigue os dados pesquisando, classificando, expandindo detalhes para um arquivo especifico,
clicando em investigar resultados para ver informacdes mascaradas ou baixando a lista de arquivos.

As 2 capturas de tela abaixo mostram dados pessoais encontrados em arquivos individuais e encontrados
em arquivos dentro de diretérios (compartilhamentos e pastas). Vocé também pode selecionar a guia
Structured para exibir dados pessoais encontrados em bancos de dados.
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] Unstructured (54.6K Files) 1 Directories (6 Folders) B structured (3 Tables) Q Search by File Table or location

54.6K items | 1.95 GB

60.7K items | 2.3 GB

[[] Directory Name = | Storage Repository + | Personal ¢ | Sensitive Personal 3 | Type
[] cifs_labs_share oo cifs_labs 4 1 Share W
[] /datasensecopy/CS/... ANF datasensecopy 2 10 Folder £
I@ Working Environment: Azure NetApp Files
(E\I Storage Repository (Volume): datasensecopy

{'@ ) Directory Path: /datasensecopy/copy_63/contextual_data/C$/Users/shraga. WESTEROS/Desktopi...

(@) Discovered Time: 2022-07-1022:58

(7) Last Modified: 2020-02-06 09:57

[] File Name : | Personal # | Sensitive Personal 4 | Data Subjects # | FileType #
-~
[0 customer-data.xls s2 688 &) 0 63 @ XLS €
= Tags: Credit Cards gidi tartanpion ‘ @) Tags: 3 tags |v ‘
Working Environment (Account): 53 - 759995470648
Storage Repository (Bucket): compliancedemofiles ‘ Assigned to: Alona Tyupa | ¥ ‘
File Path: /Patterns/NEW SSN/customer-data.xls
‘ [ Assigna Label to this file | - ‘
Category: Miscellanecus Spreadsheets
File Size: 142.35KB
‘ Copy File ‘
Discovered Time: 2020-11-16 12:40
Created Time: 2019-12-16 12:18 Last Modified: 2019-12-16 12:18 ‘ B Move File ‘
I;'_I.’P_‘,'I Open Permissions: NOT PUBLIC
H’-i—"' Duplicates: 2 View Details ‘ 1J DeleteFile ‘
Give feedback on this resull
£ Unstructured (491.4K Files) | ) Directories (60.7K Folders) B structured (45 Tables) Q Soareh by File, Table or location ,i,

Exibir arquivos que contém dados pessoais confidenciais

A classificagdo BlueXP identifica automaticamente tipos especiais de informagdes pessoais sensiveis,
conforme definido por regulamentos de privacidade, "artigos 9.° e 10.° do RGPD" como . Por exemplo,
informagdes sobre a saude de uma pessoa, origem étnica ou orientagado sexual. "Veja a lista completa". A
classificagao BlueXP identifica esse tipo de informagao em arquivos individuais, em arquivos dentro de
diretdrios (compartilhamentos e pastas) e em tabelas de banco de dados.
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https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e2051-1-1

A classificagdo do BlueXP usa inteligéncia artificial (Al), processamento de linguagem natural (PNL),
aprendizado de maquina (ML) e computacéao cognitiva (CC) para entender o significado do contetudo
verificado para extrair entidades e categoriza-lo de acordo.

Por exemplo, uma categoria de dados confidenciais do GDPR ¢é a origem étnica. Por causa de suas
habilidades de PNL, a classificagdo BlueXP pode distinguir a diferenca entre uma frase que diz "George &
mexicano" (indicando dados sensiveis conforme especificado no artigo 9 do GDPR), em comparagéo com
"George esta comendo comida mexicana".

@ Apenas o inglés é suportado durante a digitalizagdo de dados pessoais confidenciais. O suporte
para mais idiomas sera adicionado mais tarde.

Passos

1. No menu de navegacéao esquerdo do BlueXP , clique em Governancga > classificagdo e, em seguida,
clique na guia conformidade.

2. Para investigar os detalhes de todos os dados pessoais confidenciais, clique no icone ao lado da
porcentagem de dados pessoais confidenciais.

Compliance Status

PIl Distribution

/9% 15% 6%

Mon-Sensitive Personal Sensitive Personallo

56K 21K
Personal Results Sensitive Personal Results

3. Para investigar os detalhes de um tipo especifico de dados pessoais confidenciais, clique em Exibir todos
e, em seguida, clique no icone investigar resultados para um tipo especifico de dados pessoais
confidenciais.

Sensitive Personal Results

9 Types | 20.8K Items found in All working environments

T_l‘::_z Sex Life or Orientation Reference 7.2K ttems 0 T_l‘::f Health Reference 6.7K items 0
fé:_? Religious Beliefs Reference 6.6K items o ICD-8-CM Medical Code 6.6K items
1CD-10-CM Medical Code 44K items o 'tl‘::f Ethnicity Reference 43K tems o

4. Investigue os dados pesquisando, classificando, expandindo detalhes para um arquivo especifico,
clicando em investigar resultados para ver informagdes mascaradas ou baixando a lista de arquivos.
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Exibir arquivos por categorias

A classificagdo BlueXP leva os dados que digitalizou e divide-os em diferentes tipos de categorias. Categorias
séo topicos baseados na anadlise de |A do conteudo e metadados de cada arquivo. "Veja a lista de categorias”.

As categorias podem ajuda-lo a entender o que esta acontecendo com seus dados, mostrando os tipos de
informagdes que vocé tem. Por exemplo, uma categoria como curriculos ou contratos de funcionarios pode
incluir dados confidenciais. Ao investigar os resultados, vocé pode descobrir que os contratos de funcionarios
sdo armazenados em um local ndo seguro. Vocé pode entdo corrigir esse problema.

@ Inglés, alemao e espanhol sao suportados para categorias. O suporte para mais idiomas sera
adicionado mais tarde.

Passos
1. No menu de navegacao esquerdo do BlueXP , clique em Governanga > classificagao e, em seguida,
cligue na guia conformidade.

2. Clique no icone investigar resultados para uma das 4 categorias principais diretamente da tela principal
ou clique em Exibir tudo e, em seguida, clique no icone de qualquer uma das categorias.

Categories

38 Categories | 357.4KItems found in All working environments
HR - Resumes 6K items 0 HR - Employee Contracts 5.3K items 0
Legal - Vendor-Customer Contracts A.8K items () HR - Health 3.6K items ©
Legal - NDA 700 rems () Finance - Quarterly Reports 700 ttems ©

3. Investigue os dados pesquisando, classificando, expandindo detalhes para um arquivo especifico,
clicando em investigar resultados para ver informagdes mascaradas ou baixando a lista de arquivos.

Exibir arquivos por tipos de arquivo

A classificagdo BlueXP pega os dados que digitalizou e os divide por tipo de arquivo. A revisao dos tipos de
arquivo pode ajuda-lo a controlar seus dados confidenciais, porque vocé pode descobrir que certos tipos de
arquivo nao estdo armazenados corretamente. "Veja a lista de tipos de arquivo".

Por exemplo, vocé pode estar armazenando arquivos CAD que incluem informages muito confidenciais sobre
sua organizagao. Se eles nao estiverem protegidos, vocé podera assumir o controle dos dados confidenciais
restringindo permissdes ou movendo os arquivos para outro local.

Passos

1. No menu de navegagéao esquerdo do BlueXP , clique em Governanga > classificagao e, em seguida,
cligue na guia conformidade.

2. Clique no icone investigar resultados para um dos 4 principais tipos de arquivo diretamente da tela
principal ou clique em Exibir tudo e, em seguida, clique no icone para qualquer um dos tipos de arquivo.
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File Types
69 File Types | 357.4K Items found in All working environments

PDF 160K items © ™T 130K items ©
DOCX A9K tems (7 DocC 7.2K ems (]
XLSX 24K items © %S 2.5K items ©

3. Investigue os dados pesquisando, classificando, expandindo detalhes para um arquivo especifico,
clicando em investigar resultados para ver informacdes mascaradas ou baixando a lista de arquivos.

Exibir dados do Dashboard para ambientes de trabalho especificos

Vocé pode filtrar o conteudo do painel de classificagao do BlueXP para ver os dados de conformidade de
todos os ambientes de trabalho e bancos de dados ou apenas para ambientes de trabalho especificos.

Quando vocé filtra o painel, a classificacao do BlueXP escoa os dados de conformidade e os relatérios
apenas para os ambientes de trabalho selecionados.

Passos

1. Cligue no menu suspenso filtro, selecione os ambientes de trabalho para os quais deseja exibir dados e
clique em Exibir.
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' _\-.
| ¢ ) Data Sense
S

All Working Environments (12)

Working Environment Name 1

Working Environment Name 2

20% 5%

Working Environment Name 3 Personal Sensitive Personal

L i s
Working Environment Name 4
/7,000
_ A Wy 1as . View A
Personal Files it Sensitive Personal Files
Email Address 2,700 Files Health 2,700 Files
R
Credit Card 2,700 Files Ethnicity 2,700 Files
e e

Categorias de dados privados

Ha muitos tipos de dados privados que a classificacdo do BlueXP pode identificar em
seus volumes e bancos de dados.

A classificacao BlueXP identifica dois tipos de dados pessoais:

» * Informagdes de identificagdo pessoal (PII) *

* Informago6es pessoais sensiveis (SPii)

Se vocé precisar da classificagao BlueXP para identificar outros tipos de dados privados, como
numeros de identificacdo nacionais adicionais ou identificadores de saude, envie um e-mail
para NetApp.com com com sua solicitagao.

Tipos de dados pessoais

Os dados pessoais, ou informagbes pessoais identificaveis (PIl), encontrados em arquivos podem ser dados
pessoais gerais ou identificadores nacionais. A terceira coluna da tabela abaixo identifica se a classificagéo
BlueXP usa "validagao de proximidade" para validar seus resultados para o identificador.
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Os idiomas em que esses itens podem ser reconhecidos sao identificados na tabela.

Tipo

Geral

Identificador

Numero do cartdo de crédito
Titulares dos dados
Endereco de e-mail

Numero IBAN (numero de conta
bancaria internacional)

Endereco IP

Palavra-passe

Validaga
ode
proximid
ade?

<< <K

<

o

< < < X

<

<< < X

<

Inglés Alema Espan Francé Japon
hol

1M



Tipo Identificador Validagd Inglés Alema@ Espan Francé Japon
ode o hol s és
proximid
ade?

Identificador

€s nacionais
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Tipo Identificador Validagd Inglés Alema@ Espan Francé Japon
ode o hol s és
proximid
ade?
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NuUmero ae ljaentrcagao 11scal espannol sim 4 v

ID sueco Sim v4 4 v4
Tipo lexatifigiwss License Qilidaca Ivigles Alema Espan Francé Japon
ID DO REINO UNIDO (NINO) afe o hol s es
proximid

EUA California Driver’s License Sde? v V4

EUA Indiana carteira de motorista Sim v% V4 v4

EUA Nova York carteira de motorista Sim 4 V4 4

Numero da Seguranga Social dos EUA Sim V4 V4 V4

(SSN)

Tipos de dados pessoais sensiveis
A classificagdo BlueXP pode encontrar as seguintes informacgdes pessoais confidenciais (SPii) em arquivos.
Os itens nesta categoria s6 podem ser reconhecidos em inglés neste momento.
« * Referéncia de procedimentos penais*: Dados relativos as condenagdes e infragbes penais de uma
pessoa singular.
» * Referéncia étnica*: Dados relativos a origem racial ou étnica de uma pessoa natural.
» Referéncia de Saude: Dados relativos a saiude de uma pessoa singular.
» CID-9-CM Medical Codes: Cddigos utilizados na industria médica e de saude.
* CID-10-CM Medical Codes: Cddigos utilizados na industria médica e de saude.
» * Referéncia de crencas filosdficas *: Dados relativos as crencas filoséficas de uma pessoa natural.
* Pareceres politicos Referéncia: Dados relativos as opinides politicas de uma pessoa singular.
» * Referéncia de crengas religiosas *: Dados relativos as crencgas religiosas de uma pessoa natural.

» * Referéncia de vida sexual ou Orientagao *: Dados relativos a vida sexual ou orientagdo sexual de uma
pessoa natural.

Tipos de categorias
A classificagao BlueXP categoriza seus dados da seguinte forma.

A maioria dessas categorias pode ser reconhecida em inglés, alem&o e espanhol.

Categoria Tipo Inglés Alemao Espanhol
Finangas Balancos
Ordens compra v v 4
Faturas V4 V4 v

Relatoérios trimestrais V4

<
<

114



Categoria Tipo Inglés Aleméao Espanhol
HR Verificagdes de fundo V4
Planos de compensacao
Contratos de funcionarios
Avaliacbes de funcionarios
Saude
Retoma

Legal NDAs

<< < < < < < X

<< < X

Contratos fornecedor-
cliente

<

Marketing Campanhas

<

Conferéncias

Operacoes Relatérios de auditoria

DN NN

Vendas Ordens vendas

RFP
sow

V4

Vv

V4

V4

Servicos RFI v
Vv

V4

Formacao v4

V4

<< < <X

Suporte Reclamacoes e bilhetes

Os seguintes metadados também sao categorizados e sao identificados nos mesmos idiomas suportados:

» Dados da aplicagao

* Arquivar ficheiros

+ Audio

* Breadcrumbs da classificagao BlueXP dados de aplicativo de negdcios
* Ficheiros CAD

» Cddigo

» Corrompido

» Banco de dados e arquivos de indice

* Arquivos de design

* Dados do aplicativo de e-mail

» Encriptado (ficheiros com uma pontuagéo de entropia elevada)
* Executaveis

» Dados de aplicagdes financeiras

« Dados da aplicagao de integridade

* Imagens
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* Registos

* Documentos diversos

* Apresentacdes diversas

* Folhas de calculo diversas

* Diversos "desconhecido"

* Ficheiros protegidos por palavra-passe
» Dados estruturados

* Videos

* Ficheiros Zero-Byte

Tipos de arquivos

A classificagao BlueXP verifica todos os arquivos para obter informagdes sobre categorias e metadados e
exibe todos os tipos de arquivo na secao tipos de arquivo do painel.

Mas quando a classificagao BlueXP deteta informagbes pessoais identificaveis (Pll) ou quando realiza uma
pesquisa DSAR, apenas os seguintes formatos de arquivo sdo suportados:

.Csv, .bcM, .DICOM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX,
Docs, Sheets, and Slides

Precisao das informagodes encontradas

A NetApp ndo pode garantir 100% de precis&o dos dados pessoais e dados pessoais sensiveis que a
classificacao BlueXP identifica. Deve sempre validar as informacdes através da revisdo dos dados.

Com base em nossos testes, a tabela abaixo mostra a precisao das informacgdes que a classificagao BlueXP
encontra. Nos quebramos isso por precisédo e recall.

Precisao

A probabilidade de que o que a classificagdo BlueXP encontra foi identificada corretamente. Por exemplo,
uma taxa de precisdo de 90% para dados pessoais significa que 9 em cada 10 arquivos identificados como
contendo informagbes pessoais, contém informacdes pessoais. 1 de 10 arquivos seria um falso positivo.

Recolha

A probabilidade para a classificagao BlueXP encontrar o que deveria. Por exemplo, uma taxa de recall de
70% para dados pessoais significa que a classificagdo BlueXP pode identificar 7 em cada 10 arquivos que
realmente contém informagdes pessoais em sua organizagao. A classificagdo BlueXP perderia 30% dos
dados e n&o aparecera no painel.

Estamos constantemente melhorando a precisdo de nossos resultados. Essas melhorias estardo
automaticamente disponiveis em futuras versdes de classificagdo do BlueXP .

Tipo Precisao Recolha
Dados pessoais - Geral 90%-95% 60%-80%
Dados pessoais - identificadores de pais 30%-60% 40%-60%

Dados pessoais confidenciais 80%-95% 20%-30%
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Tipo Preciséao Recolha

Categorias 90%-97% 60%-80%

Investigue os dados armazenados em sua organizagao

Vocé pode investigar os dados da sua organizagéo exibindo detalhes na pagina
Investigacdo de dados. E possivel navegar para essa pagina em varias areas da IU de
classificagdo do BlueXP , incluindo os painéis de governanca e conformidade.

As capacidades descritas nesta seccao so6 estio disponiveis se tiver optado por efetuar uma
analise de classificagdo completa nas suas fontes de dados. As fontes de dados que tiveram
uma varredura somente de mapeamento ndo mostram detalhes no nivel do arquivo.

Filtre os dados na pagina Investigagao de dados

Vocé pode filtrar o conteldo da pagina de investigagcao para exibir apenas os resultados que deseja ver. Este
€ um recurso muito poderoso porque depois de ter refinado os dados, vocé pode usar a barra de botées na
parte superior da pagina para executar uma variedade de agdes, incluindo copiar arquivos, mover arquivos,
adicionar uma tag ou rétulo AIP aos arquivos e muito mais.

Se vocé quiser baixar o conteldo da pagina como um relatério depois de refina-lo, clique no £, botdo . Acesse
aqui para obter detalhes sobre o relatorio de investigacdo de dados.

88 Data Investigation ] Unstructured (364K Files) | 3 Directories (64 Folders)  EE Structured (45 Tables) @ Search by file or DB tobfe &
T FILTERS: Clear Al 364K items | 3.3 GB
Policies i Il ¢ | Personal 3 | Sensitive Personal ¢ | DataSubjects : FileType ¢
€ r yes_adam.bd ANF 0 797 111 TXT
0O  cedpr_yes ad
Open Permissions +
cgdpr_yes_adam.ixt ANF 0 797 1M1 T@T v
00  cedpr_yes ad
File Owner + [0 true positive.bxt ANE 0 611 111 T b
cedpr_yes_adam.txt ANF 0 611 i TXT L
Label + D cedpryes.
D true pGS:tNEIX‘t ANF 4] 611 111 TXT W
Working Environment Type @& +
[0 true positive.txt ANF 4] 811 11 TAT b
Working Environment + [0 cedpr_yes_adam.ot ANF 0 611 111 TXT v
[0 cedpr_yes adam.txt ANF 0 611 111 TXT b
Storage Repository -

« As guias de nivel superior permitem exibir dados de arquivos (dados nao estruturados), diretdrios (pastas
e compartilhamentos de arquivos) ou de bancos de dados (dados estruturados).

* Os controles na parte superior de cada coluna permitem classificar os resultados em ordem numérica ou
alfabética.

* Os filtros do painel esquerdo permitem refinar os resultados selecionando os atributos descritos nas
proximas secoes.
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Filtrar dados por sensibilidade e contetido

Use os filtros a seguir para ver quanta informagao sensivel esta contida em seus dados.

Filtro
Categoria

Nivel de sensibilidade

Numero de identificadores

Dados pessoais
Dados pessoais confidenciais

Titular dos dados

Detalhes
Selecione o "tipos de categorias".

Selecione o nivel de sensibilidade: Pessoal, Pessoal sensivel ou ndo
sensivel.

Selecione o intervalo de identificadores sensiveis detetados por ficheiro.
Inclui dados pessoais e dados pessoais sensiveis. Ao filtrar em
diretdrios, a classificagao BlueXP totaliza as correspondéncias de todos
0s arquivos em cada pasta (e subpastas). NOTA: A versao de dezembro
de 2023 (versdo 1.26.6) removeu a opgao de calcular o niumero de
dados pessoais identificaveis (PIl) pelos diretorios.

Selecione o "tipos de dados pessoais".
Selecione o "tipos de dados pessoais sensiveis".

Introduza o nome completo ou identificador conhecido do titular dos
dados. "Saiba mais sobre assuntos de dados aqui".

Filtrar dados por proprietario do usuario e permissées do usuario

Use os filtros a seguir para exibir proprietarios de arquivos e permissdes para acessar seus dados.

Filtro

Abrir permissdes

Permissodes de utilizador/grupo

Proprietario do ficheiro

NuUumero de usuarios com acesso

Filtrar dados por tempo

Detalhes

Selecione o tipo de permissdes dentro dos dados e dentro de
pastas/compartilhamentos.

Selecione um ou varios nomes de utilizador e/ou nomes de grupo ou
introduza um nome parcial.

Introduza o nome do proprietario do ficheiro.

Selecione um ou varios intervalos de categorias para mostrar quais
arquivos e pastas estdo abertos para um determinado numero de
usuarios.

Use os filtros a seguir para exibir dados com base em critérios de tempo.

Filtro

Hora criada

Hora descoberta
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Detalhes

Selecione um intervalo de tempo em que o arquivo foi criado. Vocé
também pode especificar um intervalo de tempo personalizado para
refinar ainda mais os resultados da pesquisa.

Selecione um intervalo de tempo quando a classificagéo BlueXP
descobriu o arquivo. Vocé também pode especificar um intervalo de
tempo personalizado para refinar ainda mais os resultados da pesquisa.



Filtro

Ultimo modificado

Ultimo acesso

Filtrar dados por metadados

Detalhes

Selecione um intervalo de tempo quando o ficheiro foi modificado pela
Ultima vez. Vocé também pode especificar um intervalo de tempo
personalizado para refinar ainda mais os resultados da pesquisa.

Selecione um intervalo de tempo quando o arquivo, ou diretério
(somente CIFS ou NFS), foi acessado pela ultima vez. Vocé também
pode especificar um intervalo de tempo personalizado para refinar ainda
mais os resultados da pesquisa. Para os tipos de ficheiros que a
classificacao BlueXP verifica, esta é a ultima vez que a classificacédo
BlueXP digitalizou o ficheiro.

Observe que a classificagao do BlueXP nao extrai o "ultimo tempo
acessado" das seguintes fontes de dados: SharePoint Online,
SharePoint on-premises (SharePoint Server), OneDrive, Google Drive e
Amazon S3.

Use os filtros a seguir para exibir dados com base na localizagéo, tamanho e diretério ou tipo de arquivo.

Filtro

Caminho do ficheiro

Tipo de diretdrio
Tipo de ficheiro
Tamanho do ficheiro

Ficheiro Hash

Detalhes

Insira até 20 caminhos parciais ou completos que vocé deseja incluir ou
excluir da consulta. Se vocé inserir ambos os caminhos incluir e excluir,
a classificacdo BlueXP localiza todos os arquivos nos caminhos
incluidos primeiro, entdo remove arquivos de caminhos excluidos e, em
seguida, exibe os resultados. Observe que o uso de "*" neste filtro ndo
tem efeito e que vocé ndo pode excluir pastas especificas da verificagdo
- todos os diretorios e arquivos em um compartilhamento configurado
serao verificados.

Selecione o tipo de diretdrio; "compartilhar" ou "pasta”.
Selecione o "tipos de arquivos”.
Selecione o intervalo de tamanho do ficheiro.

Insira o hash do arquivo para encontrar um arquivo especifico, mesmo
que o nome seja diferente.

Filtrar dados por tipo de armazenamento

Use os filtros a seguir para exibir dados por tipo de armazenamento.

Filtro

Tipo de ambiente de trabalho

Nome do ambiente de trabalho

Repositorio de armazenamento

Detalhes

Selecione o tipo de ambiente de trabalho. OneDrive, SharePoint e
Google Drive sao categorizados em "Apps".

Selecione ambientes de trabalho especificos.

Selecione o repositério de armazenamento, por exemplo, um volume ou
um esquema.
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Filtrar dados por politicas

Use o filtro a seguir para exibir dados por politicas.

Filtro Detalhes

Politicas Selecione uma politica ou politicas. Va "aqui" para ver a lista de politicas
existentes e para criar suas proprias politicas personalizadas.

Filtrar dados por status da analise

Utilize o seguinte filtro para visualizar os dados pelo estado do exame de classificagao BlueXP .

Filtro Detalhes

Estado analise Selecione uma opgao para mostrar a lista de ficheiros que s&o Pending
First Scan, Completed being Scanned, Pending Rescan ou that has
Failed to be Scanned.

Evento analise exame Selecione se vocé deseja exibir arquivos que nao foram classificados
porque a classificagao do BlueXP nao pdde reverter a ultima hora
acessada, ou arquivos que foram classificados, mesmo que a
classificagao do BlueXP nao pdde reverter a ultima hora acessada.

"Consulte detalhes sobre o carimbo de data/hora "ultimo acesso"" Para obter mais informacdes sobre os itens
que aparecem na pagina de investigacao ao filtrar usando o evento analise de digitalizagéo.

Filtrar dados por duplicatas

Use o filtro a seguir para exibir arquivos duplicados em seu armazenamento.

Filtro Detalhes

Duplicatas Selecione se o arquivo esta duplicado nos repositérios.
Ver metadados do ficheiro

No painel resultados da investigacéo de dados, vocé pode clicar ~ em qualquer arquivo para exibir os
metadados do arquivo.

120



365K items | 14 GB

[] File Name : | Personal = | Sensitive Personal = | Data Subjects * | File Type
[J ground truth.xlsx ONDRY 1K ] 0 XLSK g -
[] GM_PD 12-1-09 SP.xls.pdf ONDRY 930 @ 0 %01 @  PDF <

1 Tags: Decatlon || gidi  ISNOTOK  AndGmore  ViewAl | © Tags:9tags | v ‘

fé} Working Environment: OneDrive daylabs.onmicrosoft.com

; | Assigned to: Amit Ashbel | v ‘

Storage Repository (User). ruh@daylabs.onmicrosoft.com

{ o

\

(I
e

)

(@)

g

File Path: /scattered/26/GM _PD 12-1-09 SP.xls.pdf | -

[ Assign a Label fo this fite | + ‘

Category: Miscellaneous Documents

= : Copy File

(F1) File Size: 427.46 KB | opy Fhe ‘
() Discovered Time; 2021-01-12 10:37 =

= | 3 Move File ‘
'_.':J Created Time: 2018-05-22 12:38 Last Modified: 2018-10-22 13:28

'fi:T;i;!J Duplicates: MNone | T Delete File ‘

Give feedback on this resuit

Além de mostrar o ambiente de trabalho e o volume em que o arquivo reside, os metadados mostram muito
mais informagoes, incluindo as permissdes de arquivo, o proprietario do arquivo e se ha duplicatas desse
arquivo. Esta informacgao é util se vocé esta planejando "Criar politicas"porque vocé pode ver todas as
informacgdes que vocé pode usar para filtrar seus dados.

Note que nem todas as informagdes estao disponiveis para todas as fontes de dados - apenas o que é
apropriado para essa fonte de dados. Por exemplo, o nome do volume e as permissdes nao sao relevantes
para arquivos de banco de dados.

Exibir permissdes para arquivos e diretérios

Para exibir uma lista de todos os usuarios ou grupos que tém acesso a um arquivo ou a um diretdrio e os tipos
de permissdes que eles tém, clique em Exibir todas as permissoées. Este botdo esta disponivel apenas para
dados em compartilhamentos CIFS.

Observe que se vocé vir SIDs (identificadores de seguranca) em vez de nomes de usuarios e grupos, vocé
deve integrar seu ative Directory a classificagdo do BlueXP . "Veja como fazer isso".
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Expense Report TPO-1060.pdf oo RE 3= 16 {= PDF (& 4

51 Working Environment: WorkingEmdaranmenti | Asign  Labiel to this file | - |

{ &) Repository: Volume Name |
- T Delete this file |

& | File Path; /Prodflabs-base/Expense Report TPO-1060. pdf

. Permissions list for "Expense Report TPO-1060.pdf"
) Category: Legal
(1) File Size: 22 MB User / - - - -
Group : | Name +| Read 2| Write =
L&) Last Modified: 2019-08-06 07:51
L= @ User Name W v’
£ ) Open Permissions:  NOOREN PERMISIONS \!'Jm!l_".il,mlsﬂnﬂs
: -
_ () &= Group Mame 7
7 File Owner;  Avy
@ Group Name s W D
@ john L vl v
@ George H v v
® Paul M i A
® Ringo § 7 v

Vocé pode clicar s+ em para qualquer grupo para ver a lista de usuarios que fazem parte do grupo.

Além disso, vocé pode clicar no nome de um usuario ou grupo e a pagina de investigacao € exibida com o
nome desse usuario ou grupo preenchido no filtro "permissdes de usuario / grupo” para que vocé possa ver
todos os arquivos e diretérios aos quais o usuario ou grupo tem acesso.

Verifique se ha arquivos duplicados em seus sistemas de armazenamento

Vocé pode ver se arquivos duplicados estdo sendo armazenados em seus sistemas de armazenamento. Isso
€ util se vocé quiser identificar areas onde vocé pode economizar espaco de armazenamento. Também pode
ser util garantir que certos arquivos com permissdes especificas ou informagdes confidenciais ndo sejam
duplicados desnecessariamente em seus sistemas de armazenamento.

Todos os seus arquivos (ndo incluindo bancos de dados) com 1 MB ou mais e que contenham informagées
pessoais ou confidenciais, sdo comparados para ver se ha duplicatas. Vocé pode usar os filtros de pagina de
investigacao "tamanho do arquivo" junto com "Duplicates" para ver quais arquivos de um determinado
intervalo de tamanho séo duplicados em seu ambiente.

A classificagdo BlueXP usa a tecnologia de hash para determinar arquivos duplicados. Se qualquer arquivo
tiver o mesmo codigo hash que outro arquivo, podemos ter 100% de certeza de que os arquivos sao
duplicados exatos - mesmo que os nomes dos arquivos sejam diferentes.

Vocé pode baixar a lista de arquivos duplicados e envia-la para o administrador de armazenamento para que
eles possam decidir quais arquivos, se houver, podem ser excluidos. Ou vocé pode "elimine o ficheiro" se
vocé estiver confiante de que uma versao especifica do arquivo ndo é necessaria.

Ver todos os ficheiros duplicados

Se vocé quiser uma lista de todos os arquivos duplicados nos ambientes de trabalho e fontes de dados que
vocé esta digitalizando, vocé pode usar o filtro chamado Duplicates > has duplicatas na pagina Investigagéo
de dados.
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Todos os arquivos duplicados sao exibidos na pagina de resultados.

Exibir se um arquivo especifico é duplicado

Se vocé quiser ver se um unico arquivo tem duplicatas, no painel resultados da investigacao de dados, vocé
pode clicar »» em para qualquer arquivo para exibir os metadados do arquivo. Se houver duplicatas de um
determinado arquivo, essas informagdes serao exibidas ao lado do campo Duplicates.

Para exibir a lista de arquivos duplicados e onde eles estao localizados, clique em Exibir detalhes. Na
préxima pagina, cligue em Exibir duplicados para exibir os arquivos na pagina de investigacao.

“ Last Modified: 2019-08-06 07:31
|+ | Open Permissions:  No OFEN PERMISSIONS wi I Pormiss

! File Owner: Asaf Ley

- . : Duplicates of File 'Name 1
(L) Duplicates: 3 View Desails

| Duplicates: 3
£2 Total Size of all Duplicates; 1GB

File Hash: xdxsxx

View Duplicates | Close

3 items
[l File Name +| Personal :| Sensitive Personal :| DataSubjects = | File Type
D Expense Report EXP-TPO-106038887654 cva 6 3 16 FDF s
(] Expense Report EXP-TPO-106038887654 v 6 3 16 POF e
[] Expense Report EXP-TPO-106038887654 Ve 6 3 16 POF s

Vocé pode usar o valor "hash de arquivo" fornecido nesta pagina e inseri-lo diretamente na
pagina de investigagao para procurar um arquivo duplicado especifico a qualquer momento - ou
vocé pode usa-lo em uma Politica.
Relatério de investigagao de dados
O Relatério de Investigacdo de dados € um download do conteudo filtrado da pagina Investigacdo de dados.

O relatorio esta disponivel como um arquivo .CSV que vocé pode salvar na maquina local.

Pode haver até trés arquivos de relatério baixados se a classificagao do BlueXP estiver escaneando arquivos
(dados nao estruturados), diretérios (pastas e compartilhamentos de arquivos) e bancos de dados (dados
estruturados).

Gerar o Relatoério de Investigagao de dados

Passos
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1. Na pagina Investigacao de dados, clique no 4, botdo na parte superior direita da pagina.

2. Selecione para fazer o download de um relatério .CSV dos dados e clique em Download Report.

Download Investigation Report
®  Light CSV report (10K rows maximum)
Download unlimited report
Enter the NFS destination folder path to continue
Download Repori ‘ Cancel
Resultado

Uma caixa de dialogo exibe uma mensagem informando que os relatérios estao sendo baixados.

O que esta incluido no Relatério de Investigagao de dados

O Relatério de dados de arquivos nao estruturados inclui as seguintes informagdes sobre seus arquivos:

* Nome do ficheiro

* Tipo de localizacao

* Nome do ambiente de trabalho
» Repositorio de storage (por exemplo, um volume, bucket, compartilhamentos)
* Tipo de repositorio

« Caminho do ficheiro

* Tipo de ficheiro

« Tamanho do ficheiro (em MB)

* Hora criada

* Modificado pela ultima vez

+ Ultimo acesso

* Proprietario do ficheiro

» Categoria

* Informagdes pessoais

* Informacgdes pessoais sensiveis
* Abrir permissoes

* Erro de analise de digitalizagéao

» Data de detecao de eliminacéo
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Uma data de detecao de exclusao identifica a data em que o arquivo foi excluido ou movido. Isso permite
que vocé identifique quando os arquivos confidenciais foram movidos. Os arquivos excluidos nao fazem
parte da contagem de numeros de arquivo que aparece no painel ou na pagina de investigagdo. Os
arquivos so6 aparecem nos relatérios CSV.

O Relatério de dados de diretérios nao estruturados inclui as seguintes informacdes sobre suas pastas e
compartilhamentos de arquivos:

 Tipo de ambiente de trabalho

* Nome do ambiente de trabalho

* Nome do diretério

* Repositério de armazenamento (por exemplo, uma pasta ou compartilhamentos de arquivo)

* Proprietario do diretorio

* Hora criada

* Hora descoberta

* Modificado pela ultima vez

« Ultimo acesso

* Abrir permissoes

* Tipo de diretdrio
O Relatoério de dados estruturados inclui as seguintes informagdes sobre as tabelas da sua base de dados:

* Nome da tabela BD

* Tipo de localizagao

* Nome do ambiente de trabalho

* Repositério de armazenamento (por exemplo, um esquema)
» Contagem de colunas

» Contagem de linhas

* Informagbes pessoais

* Informacbes pessoais sensiveis

Atribua politicas aos seus dados

As politicas sdo como uma lista de favoritos de filtros personalizados que fornecem
resultados de pesquisa na pagina de investigacao para consultas de conformidade
comumente solicitadas. A classificagdo BlueXP fornece um conjunto de politicas
predefinidas com base em solicitagdes comuns do cliente. Vocé pode criar politicas
personalizadas que fornecem resultados para pesquisas especificas para sua
organizacao.

As politicas oferecem a seguinte funcionalidade:

* Politicas predefinidas Do NetApp com base nas solicitacbes do usuario

» Capacidade de criar suas préprias politicas personalizadas
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* Inicie a pagina de investigacdo com os resultados das suas politicas com um clique

A guia politicas no Painel de conformidade lista todas as politicas predefinidas e personalizadas disponiveis
nesta instancia da classificagao do BlueXP .

;I Data Sense Governance Compliance Investigation Classification settings Paolicies Configuration
Policies List

GDPR - Qld 5ensitive Data ) N R L Y
Auto delete: OFF  Label: OFF  Email notification: OFF Edit Lis)

Data with European IDs for GDPR received from XDR database, sharing with Legal area in charged of jon Doe. Also, this lines can take up to 2 lines, we need to limit
character input so the description does not take more than 2 lines here in the component.

HIPAA - Patients Personal Data g e
Auto delete: OFF  Label OFF Email notification: Weekly m L)

Last modified; 17-10-20

The Health Insurance Portability and Accountability Act of 1996 (HIPAA) Is a federal law that required the creation of national standards to protect sensitive patient health
information from being disclosed without the patient's consent or knowledge.

Além disso, as politicas aparecem na lista de filtros na pagina de investigagao.
Exibir os resultados da politica na pagina de investigagao

Para exibir os resultados de uma politica na pagina de investigacao, clique no * botédo de uma politica
especifica e selecione investigar resultados.

) | Data Sense Governance Compliance Investigation Classification settings

Configuration

Policies List

GDPR - Old Sensitive Data
Auto detete: OFF Label: OFF Email notification: QFF m o
Last modified: 30-09-20

[ _ Investigate Results

Data with Eurepean IDs for GDPR recewved from XDR database, shanng with Legal areain charged of Jon Doe, Also, this lines can taxke up to 2 lines, we

character input so the description does not take more than 2 lines here in the component. =
= Delete Policy

Crie politicas personalizadas

Vocé pode criar suas proprias politicas personalizadas que fornecem resultados para pesquisas especificas
para sua organizacao. Os resultados sdo retornados para todos os arquivos e diretorios (compartilhamentos e
pastas) que correspondem aos critérios de pesquisa.

Passos

1. Na pagina Investigagéo de dados, defina sua pesquisa selecionando todos os filtros que deseja usar.
"Filtrando dados na pagina Investigacao de dados"Consulte para obter detalhes.

2. Depois de ter todas as carateristicas do filtro exatamente como vocé deseja, clique em criar politica a
partir desta pesquisa.
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88 Data Investigation
= FILTERS Clear All
Q - X

Policies +

Working Environment n +

Storage Repository +
Category +*
Private Data ﬂ +
File Type +

Create Policy from this search

3. Nomeie a politica e selecione outras agdes que podem ser executadas pela politica:
a. Introduza um nome e uma descricao unicos.

b. Opcionalmente, marque a caixa para excluir automaticamente arquivos que correspondam aos
parametros da politica.

c. Clique em criar politica.
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Create Policy

This will create 8 new F'-:n:n::,.' according to the current selected filters and search term. Yau
cEn view or delete this |ater from the “Policles” tab.

Mote it may take up te 15 minutes for results to be dispiayed for a new Policy

Mame this Policy

Give it & detailed description that explaing what it searches for

Creale Policy | Cancal

Resultado
A nova politica € exibida na guia politicas.

Editar politicas

Vocé pode modificar qualquer critério para uma politica existente que vocé criou anteriormente. Isso pode ser
especialmente util se vocé quiser alterar a consulta (os itens que vocé definiu usando filtros) para adicionar ou
remover certos parametros.

Para politicas predefinidas, vocé s6 pode modificar se as notificagdes de e-mail sdo enviadas e se os rétulos
AIP sdo adicionados. Nenhum outro valor pode ser alterado.

Passos
1. Na pagina Lista de politicas, clique em Editar para a Politica que vocé deseja alterar.

~
(@/1 Data Sense Governance Compliance Investigation Classification settings Policies Configuration
Policies List

Personal from SMB share (DB) Auto delete; OFF  Label: OFF  Email notification: OFF Edit Policy @

Last modified: 2021-12-09

Find any files containing personal data on our SMB share
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2. Se vocé quiser apenas alterar os itens nesta pagina (Nome, Descri¢ao, se as notificagdes por e-mail sdo
enviadas e se os rotulos AIP sao adicionados), faga a alteragao e clique em Salvar politica.

Se vocé quiser alterar os filtros para a consulta salva, clique em Editar consulta.

Automatically delete files that match this policy (Every Day)

Email updates about this Policy:
Ernall all the users in this account Every Day -

Send Email Every Day v T

Label:

Automatically labei this Policy’s matches with:

[}
(%]
(5]

Save Policy

3. Na pagina de investigagado que define essa consulta, edite a consulta adicionando, removendo ou
personalizando os filtros e clique em Salvar alteragoes .
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O

88 Data Investigation E] Unstructured (16 Files) irectories (0 Folders) E Srructured (D Tables) Q Search by Fie. Toble or foca ok,

= FILTERS: Clear All 16 items | 250.2 MB
Policies n + : | Personal | Sensitive Personal  + | Data Subjects 3 |  File Type *
O dfs2json SiaRes 1 0 0 JSON =
Open Permissions +
O cifsi2.json SHARES 1 o i} JSON >
Usan/ Grodp Rermsions -+ [0 TableTextServiceYima SHARES 1 0 0 AT
Eile Owner o d testpassjson SHARES 1 0 1] JSON g
O  ulpoa SHARES 1 o o B "
Label +
O License.sharpen.oa SHARES 1 0 1 TXT
Waorking Environment Type + [ TebleTextServiceYioe SHARES 1 1} o TXT B
- [0 Notceo SHARES 1 v i} TAT
Working Environment +
v
O urdpao SHARES 1 0 0 ™ .
a

~ = Motice. SHARES 1 o o THT w
Cancel Edit Query PREEREE ;
-

1-16 of 16

Resultado

A politica é alterada imediatamente. Quaisquer agdes definidas para que essa politica envie um e-mail,
adicione rétulos AIP ou exclua arquivos ocorrerdo no proximo interno.

Eliminar politicas

Vocé pode excluir qualquer politica personalizada que vocé criou se nao precisar mais dela. Nao € possivel
excluir nenhuma das politicas predefinidas.

Para excluir uma politica, clique no * botdo de uma politica especifica, clique em Excluir politica e, em
seguida, clique em Excluir politica novamente na caixa de dialogo de confirmacao.

Lista de politicas predefinidas

A classificagdo BlueXP fornece as seguintes politicas definidas pelo sistema:

Nome Descrigao Logica

Dados privados - Arquivos contendo informagdes pessoais Arquivos contendo informagdes pessoais

obsoletos ao longo de 7  ou confidenciais, modificados pela ultima ou confidenciais, modificados pela ultima

anos vez ha mais de 7 anos. vez ha mais de 7 anos

Nomes dos titulares dos Arquivos com mais de 50 nomes de Arquivos com mais de 50 nomes de

dados - Alto risco titulares de dados. titulares de dados

Enderecos de e-mail - Arquivos com mais de 50 enderegcos de  Arquivos com mais de 50 enderegos de

Alto risco e-mail ou colunas de banco de dados e-mail ou colunas de banco de dados
com mais de 50% de suas linhas com mais de 50% de suas linhas
contendo enderecgos de e-mail contendo enderecos de e-mail
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Nome Descrigcao Légica

Dados pessoais - Alto Arquivos com mais de 20 identificadores Arquivos com mais de 20 colunas
risco de dados pessoais, ou colunas de banco pessoais ou DB com mais de 50% de
de dados com mais de 50% de suas suas linhas contendo pessoal
linhas contendo identificadores de dados
pessoais.

Dados pessoais Arquivos com mais de 20 identificadores Arquivos com mais de 20 colunas
sensiveis - Alto risco de dados pessoais confidenciais, ou pessoais sensiveis ou DB com mais de
colunas de banco de dados com mais de 50% de suas linhas contendo pessoal
50% de suas linhas contendo dados sensivel
pessoais confidenciais.

Exibir relatorios de conformidade

A classificacdo BlueXP fornece relatérios que vocé pode usar para entender melhor o
status do programa de privacidade de dados da sua organizacao.

Por padrao, os painéis de classificagdo do BlueXP exibem dados de conformidade e governanga para todos
os ambientes de trabalho, bancos de dados e fontes de dados. Se desejar exibir relatérios que contenham
dados apenas para alguns dos ambientes de trabalhoselecione esses ambientes de trabalho, .

* Os relatorios descritos nesta secgao so6 estéo disponiveis se tiver optado por efetuar uma
analise de classificacdo completa nas suas fontes de dados. As fontes de dados que
tiveram uma digitalizacdo somente de mapeamento s6 podem gerar o Relatério de

@ Mapeamento de dados.

* A NetApp nao pode garantir 100% de precisdo dos dados pessoais e dados pessoais
sensiveis que a classificagdo BlueXP identifica. Deve sempre validar as informagbes
através da revisao dos dados.

Relatério de avaliagao de risco de privacidade

O Relatério de avaliagéo de risco de privacidade fornece uma visao geral do status de risco de privacidade da
sua organizagao, conforme exigido pelas regulamentagdes de privacidade, como GDPR e CCPA. O relatério
inclui as seguintes informacgoes:

Status de conformidade
A pontuacao de gravidade e a distribuicdo de dados, sejam eles ndo sensiveis, pessoais ou sensiveis.

Visao geral da avaliagao
Uma discriminagao dos tipos de dados pessoais encontrados, bem como das categorias de dados.

Sujeitos de dados nesta avaliagao
O numero de pessoas, por localizagado, para as quais foram encontrados identificadores nacionais.

Gere o Relatério de avaliagao de risco de privacidade

Va para a guia conformidade para gerar o relatorio.

Passos
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1. No menu BlueXP , cligue em Governanga > classificagao.

2. Clique em Compliance e, em seguida, clique no icone de download ao lado de Privacy Risk
Assessment em Reports.

f‘:-;\
,... (ALY i i
f':;\ Reports u_.:g%Daza Subjects

Privacy Risk Assessment

PCI DSS Report

Resultado

A classificagdo BlueXP gera um relatério PDF que pode ser revisado e enviado para outros grupos conforme
necessario.

Pontuacao de gravidade

A classificagao BlueXP calcula a pontuagéo de gravidade para o Relatorio de avaliagao de risco de
Privacidade com base em trés variaveis:

* A percentagem de dados pessoais de todos os dados.
» A percentagem de dados pessoais sensiveis de todos os dados.

» O percentual de arquivos que incluem titulares de dados, determinado por identificadores nacionais, como
IDs nacionais, numeros de Seguranga Social € numeros de identificagao fiscal.

Alégica utilizada para determinar a pontuacao € a seguinte:

Pontuacao de gravidade  Légica

0 Todas as trés variaveis sdo exatamente 0%
1 Uma das variaveis é maior que 0%

Uma das variaveis € maior que 3%

Duas das variaveis sdo maiores que 3%
Trés das variaveis sdo maiores que 3%
Uma das variaveis € maior que 6%

Duas das variaveis sdo maiores que 6%

N OO o B~ W N

Trés das variaveis sdo maiores que 6%
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Pontuacao de gravidade Lodgica

8 Uma das variaveis & maior que 15%
9 Duas das variaveis sdo maiores que 15%
10 Trés das variaveis sdo maiores que 15%

Relatorio PCI DSS

O Relatério padrao de Seguranga de dados da industria de cartdes de pagamento (PCI DSS) pode ajuda-lo a
identificar a distribuicdo de informacdes de cartdo de crédito entre seus arquivos. O relatdrio inclui as
seguintes informacgoes:

Visao geral
Quantos arquivos contém informacdes de cartdo de crédito e em que ambientes de trabalho.

Criptografia
A porcentagem de arquivos que contém informagdes de cartdo de crédito que estdo em ambientes de
trabalho criptografados ou nao criptografados. Esta informagao é especifica do Cloud Volumes ONTAP.

Protecao contra ransomware

A porcentagem de arquivos que contém informagdes de cartdo de crédito que estdo em ambientes de
trabalho que possuem ou nao protegao contra ransomware ativada. Esta informacéao é especifica do Cloud

Volumes ONTAP.

Retencao
O periodo de tempo em que os arquivos foram modificados pela ultima vez. Isso € util porque vocé nao
deve manter as informagoes do cartao de crédito por mais tempo do que precisa processa-las.

Distribuicao de informagodes de cartdao de crédito

Os ambientes de trabalho onde as informagbes do cartdo de crédito foram encontradas e se a criptografia
e a protecdo contra ransomware estdo ativadas.

Gere o Relatorio PCI DSS

Va para a guia conformidade para gerar o relatorio.

Passos
1. No menu BlueXP , clique em Governanga > classificagao.

2. Cligue em Compliance e, em seguida, clique no icone de download ao lado de Relatério PCI DSS em
relatérios.
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() |
5| Reports Kﬁ_ﬁgﬁDaza Subjects

Privacy Risk Assessment
PCI D55 Report ﬂ

A classificagdo BlueXP gera um relatério PDF que pode ser revisado e enviado para outros grupos conforme
necessario.

Resultado

Relatorio HIPAA

O Relatério HIPAA (Health Insurance Portability and Accountability Act) pode ajuda-lo a identificar arquivos
contendo informagdes de saude. Criado para auxiliar a organizagéo a obedecer as leis de privacidade de
dados HIPAA. A informagé&o que a classificagcdo BlueXP procura inclui:

» Padréao de referéncia de saude

» Cddigo médico ICD-10-CM

» Codigo médico ICD-9-CM

* HR - Categoria Saude

» Categoria de dados da aplicacéo de integridade
O relatério inclui as seguintes informacgdes:

Visao geral
Quantos arquivos contém informacdes de saude e em quais ambientes de trabalho.

Criptografia
A porcentagem de arquivos que contém informagdes de integridade que estao em ambientes de trabalho
criptografados ou nao criptografados. Esta informagao é especifica do Cloud Volumes ONTAP.

Proteg¢ao contra ransomware

A porcentagem de arquivos que contém informagdes de integridade que estdo em ambientes de trabalho
que possuem ou nao protecdo contra ransomware habilitada. Esta informagéo é especifica do Cloud
Volumes ONTAP.

Retencao
O periodo de tempo em que os arquivos foram modificados pela ultima vez. Isso € util porque vocé néao
deve manter as informacdes de saude por mais tempo do que precisa processa-las.
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Distribui¢cdo de informagdes em Saude

Os ambientes de trabalho onde as informagdes de integridade foram encontradas e se a criptografia e a
protecéo contra ransomware estao ativadas.

Gerar o Relatério HIPAA
Va para a guia conformidade para gerar o relatorio.

Passos
1. No menu BlueXP , clique em Governanga > classificacao.

2. Clique em Compliance e, em seguida, clique no icone de download ao lado de Relatério HIPAA em
relatorios.

@ Reports \r,% Data Subjects

Privacy Risk Assessment
HIPAA Report ﬂ

A classificagdo BlueXP gera um relatério PDF que pode ser revisado e enviado para outros grupos conforme
necessario.

Resultado

O que é uma solicitagao de acesso ao titular dos dados?

As regulamentagdes de privacidade, como o GDPR europeu, concedem aos titulares dos dados (como
clientes ou funcionarios) o direito de acessar seus dados pessoais. Quando um titular de dados solicita essas
informacoes, isso & conhecido como DSAR (solicitagdo de acesso do titular dos dados). As organizagdes
devem responder a essas solicitagdes "sem demora indevida" e, o mais tardar, no prazo de um més apos o
recebimento.

Vocé pode responder a um DSAR pesquisando o nome completo de um assunto ou identificador conhecido
(como um endereco de e-mail) e, em seguida, baixando um relatério. O relatério foi projetado para auxiliar na
exigéncia de sua organizagdo em cumprir com o GDPR ou leis de privacidade de dados semelhantes.

Como a classificagdo BlueXP pode ajuda-lo a responder a um DSAR?

Quando vocé executa uma pesquisa de titular de dados, a classificagdo do BlueXP localiza todos os arquivos,
buckets, OneDrive e contas do SharePoint que tém o nome ou identificador dessa pessoa nela. A
classificagao BlueXP verifica os dados pré-indexados mais recentes para o nome ou identificador. Nao inicia
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uma nova digitalizagao.

Depois que a pesquisa estiver concluida, vocé podera baixar a lista de arquivos para um relatério de
solicitacdo de acesso do titular dos dados. O relatério agrega insights dos dados e os coloca em termos legais
que vocé pode enviar de volta para a pessoa.

@ A pesquisa de titulares de dados nao é suportada em bases de dados neste momento.

PESQUISE por titulares de dados e transfira relatérios

Procure o nome completo ou identificador conhecido do titular dos dados e, em seguida, transfira um relatorio
de lista de ficheiros ou relatério DSAR. Pode pesquisar por "qualquer tipo de informacao pessoal".

@ O inglés, o aleméao, o japonés e o espanhol sdo suportados ao procurar os nomes dos titulares
dos dados. O suporte para mais idiomas sera adicionado mais tarde.

Passos
1. No menu BlueXP , clique em Governancga > classificagao.

2. Clique em Assunto de dados.

3. Procure o nome completo ou identificador conhecido do titular dos dados.

Aqui esta um exemplo que mostra uma pesquisa para o nome john doe:

R (f'“ :
F ‘ Reports J&Data Subjects

< Back

john doe Results X

203

Files Found

Download DSAR Report

Investigate Results (7)

4. Escolha uma das opg¢des disponiveis:
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- Download de Relatério DSAR: Uma resposta formal a solicitacdo de acesso que vocé pode enviar ao
titular dos dados. Este relatério contém informagdes geradas automaticamente com base nos dados
que a classificagdo BlueXP encontrou no titular dos dados e foi projetada para ser usada como
modelo. Vocé deve preencher o formulario e revisa-lo internamente antes de envia-lo para o titular dos
dados.

> Investigar resultados: Uma pagina que permite investigar os dados pesquisando, classificando,
expandindo detalhes para um arquivo especifico e baixando a lista de arquivos.

@ Se houver mais de 10.000 resultados, apenas os 10.000 primeiros aparecem na lista de
arquivos.

Selecione os ambientes de trabalho para relatérios

Vocé pode filtrar o conteudo do painel de conformidade de classificagdo do BlueXP para ver os dados de
conformidade de todos os ambientes de trabalho e bancos de dados ou apenas para ambientes de trabalho
especificos.

Quando vocé filtra o painel, a classificacdo do BlueXP escoa os dados de conformidade e os relatérios
apenas para os ambientes de trabalho selecionados.

Passos

1. Cligue no menu suspenso filtro, selecione os ambientes de trabalho para os quais deseja exibir dados e
clique em Exibir.
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Gerir a classificacao BlueXP

Excluir diretérios especificos de exames de classificagcao
do BlueXP

Se vocé quiser que a classificagao do BlueXP exclua os dados de digitalizagéo que
residem em determinados diretorios de origem de dados, vocé pode adicionar esses
nomes de diretdério a um arquivo de configuragdo. Depois de aplicar esta alteragdo, o
motor de classificacdo BlueXP excluira os dados de digitalizacdo nesses diretorios.

Observe que a classificagao BlueXP é configurada por padrao para excluir dados instantaneos de volume de
digitalizacao, pois esse conteudo é idéntico ao conteudo do volume.

Esta funcionalidade esta disponivel na classificagdo BlueXP versao 1,29 e superior (a partir de margo de
2024).

Fontes de dados compativeis

A excluséao de diretdrios especificos de varreduras de classificagdo do BlueXP é compativel com
compartilhamentos NFS e CIFS nas seguintes fontes de dados:

* ONTAP no local

 Cloud Volumes ONTAP

* Amazon FSX para NetApp ONTAP

* Azure NetApp Files

* Compartilhamentos de arquivo geral

Defina os diretérios a excluir da digitalizagao

Antes de excluir diretérios da verificagédo de classificagéo, vocé precisa fazer login no sistema de classificagao
BlueXP para que vocé possa editar um arquivo de configuragédo e executar um script. Veja como "Inicie
sessao no sistema de classificacao BlueXP "dependendo se vocé instalou manualmente o software em uma
maquina Linux ou se implantou a instancia na nuvem.

* Vocé pode excluir um maximo de 50 caminhos de diretério por sistema de classificacao

@ BlueXP .

» A exclusédo de caminhos de diretorio pode afetar os tempos de digitalizagao.

Passos
1. No sistema de classificagdo BlueXP , va para "/opt/NetApp/config/custom_Configuration" e abra o
data provider.yaml arquivo .

2. Na secao "data_Providers", na linha "Excluir:", digite os caminhos do diretério a serem excluidos. Por
exemplo:
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exclude:
- "folderl"
- "folder2"

Nao altere mais nada neste arquivo.

3. Salve as alteragdes no arquivo.

4. Va para "/opt/NetApp/Datasense/Tools/customer_Configuration/data_Providers" e execute o seguinte
script:

update data providers from config file.sh

Este comando compromete os diretérios a serem excluidos da digitalizagdo para o mecanismo de
classificagao.

Resultado
Todas as verificagbes subsequentes dos seus dados excluirdo a digitalizagao desses diretorios especificados.

Vocé pode adicionar, editar ou excluir itens da lista Excluir usando estas mesmas etapas. A lista de exclusao
revisada sera atualizada depois que vocé executar o script para confirmar suas alteragdes.

Exemplos

Configuragao 1:

Todas as pastas que contém "folder1" em qualquer lugar do nome serao excluidas de todas as fontes de
dados.

data providers:
exclude:
- "folderl"

Resultados esperados para caminhos que serao excluidos:
« /CVO1/folder1

» /CVO1/foldertname
» /CVO1/folder10

» /CVO1/*folder1

» /CVO1/-folderiname
* /CVO1/notfolder10

» /CVO22/folder1

» /CVO22/folder1iname
» /CVO22/folder10

Exemplos de caminhos que nao serdo excluidos:
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* /CVO1/*pasta
» /CVO1/foldername
» /CVO22/*folder20

Configuragao 2:
Todas as pastas que contenham "*folder1" apenas no inicio do nome serao excluidas.

data providers:
exclude:
- "\\*folderl"

Resultados esperados para caminhos que serao excluidos:
» /CVO/*folder1

* /CVO/*foldertname
« /CVO/*folder10

Exemplos de caminhos que nao serdo excluidos:
« /CVO/folder1

» /CVO/folderiname
* /CVO/not*folder10

Configuragao 3:

Todas as pastas na fonte de dados "CV0O22" que contém "folder1" em qualquer lugar do nome serao
excluidas.

data providers:
exclude:
- "Cv022/folderl"

Resultados esperados para caminhos que serao excluidos:
» /CVO22/folder1

* /CVO22/foldertname
» /CVO22/folder10

Exemplos de caminhos que nao seréo excluidos:
» /CVO1/folder1

» /CVO1/foldertname
« /CVO1/folder10

Escapando carateres especiais em nomes de pastas

Se vocé tiver um nome de pasta que contém um dos seguintes carateres especiais e quiser excluir dados
nessa pasta de serem digitalizados, vocé precisara usar a sequéncia de escape antes do nome da pasta.
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Por exemplo:

Caminho na fonte: /project/*not to scan

Sintaxe no ficheiro de exclusdo: "\\*not to_scan"

Veja a lista de exclusao atual

E possivel que o contetido do data provider.yaml arquivo de configuragdo seja diferente do que
realmente foi confirmado apds a execugdo update data providers from config file.sh do script.
Para exibir a lista atual de diretorios excluidos da verificagéo de classificagdo do BlueXP , execute o seguinte
comando de "/opt/NetApp/Datasense/Tools/customer_Configuration/data_Providers":

get data providers configuration.sh

Defina IDs de grupo adicionais como abertos a organizacao

Quando os IDs de grupo (GIDs) sdo anexados a arquivos ou pastas em
compartilhamentos de arquivos NFS, eles definem as permissdes para o arquivo ou
pasta; como se eles estdo "abertos a organizacao". Se alguns IDs de grupo (GIDs) nao
estiverem configurados inicialmente com o nivel de permissao "Open to Organization”,
vocé pode adicionar essa permissao ao GID para que quaisquer arquivos e pastas que
tenham esse GID anexado sejam considerados "abertos a organizagao".

Depois que vocé fizer essa alteracao e a classificacdo do BlueXP refizer seus arquivos e pastas, todos os
arquivos e pastas que tenham esses IDs de grupo anexados mostrardo essa permissdo na pagina Detalhes
da investigacao, e eles também aparecerao nos relatérios onde vocé estiver exibindo permissdes de arquivo.

Para ativar essa funcionalidade, vocé precisa fazer login no sistema de classificacdo BlueXP para que vocé
possa editar um arquivo de configuragéo e executar um script. Veja como "Inicie sesséo no sistema de
classificacao BlueXP "dependendo se vocé instalou manualmente o software em uma maquina Linux ou se
implantou a instancia na nuvem.

Adicione a permissao "Open to Organization" as IDs de grupo
E necessario ter os nimeros de ID do grupo (GIDs) antes de iniciar esta tarefa.

Passos

1. No sistema de classificagdo BlueXP , va para "/opt/NetApp/config/custom_Configuration" e abra o
data provider.yaml arquivo .

2. Na linha "Organization_group_IDs: []" adicione as IDs do grupo. Por exemplo:

organization group ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]
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N&ao altere mais nada neste arquivo.

3. Salve as alteracbes no arquivo.

4. Va para "/opt/NetApp/Datasense/Tools/customer_Configuration/data_Providers" e execute o seguinte
script:

update data providers from config file.sh

Este comando compromete as permissdes de ID de grupo revisadas ao mecanismo de classificagao.

Resultado

Todas as verificacbes subsequentes dos seus dados identificardo ficheiros ou pastas que tenham estes IDs de
grupo anexados como "abertos a organizagao".

Vocé pode editar a lista de IDs de grupo e excluir quaisquer IDs de grupo que vocé adicionou no passado
usando essas mesmas etapas. A lista revisada de IDs de grupo sera atualizada depois que vocé executar o
script para confirmar suas alteragdes.

Exibir a lista atual de IDs de grupo

E possivel que o contetido do data provider.yaml arquivo de configuragdo seja diferente do que
realmente foi confirmado depois de executar o update data providers from config file.sh script.
Para exibir a lista atual de IDs de grupo que vocé adicionou a classificagao BlueXP , execute o seguinte
comando de "/opt/NetApp/Datasense/Tools/customer_Configuration/data_Providers":

get data providers configuration.sh

Remover fontes de dados da classificacao BlueXP

Se necessario, vocé pode impedir que a classificacdo do BlueXP digitalize um ou mais
ambientes de trabalho, bancos de dados ou grupos de compartilhamento de arquivos.

Desativar verificagées de conformidade para um ambiente de trabalho

Quando vocé desativa as varreduras, a classificagdo BlueXP nao verifica mais os dados no ambiente de
trabalho e remove os insights de conformidade indexados da instancia de classificagdo BlueXP (os dados do
préprio ambiente de trabalho ndo sao excluidos).

1. L]
Na pagina Configuration, clique no = botdo na linha do ambiente de trabalho e, em seguida, clique em

Deactivate Data Sense.

143



< Back
-+ Add DE Server How to add AWS accounts to scan 53 G

Configuration

AWS Account Number 1 41 Buckets
L]

Amazon 53

-} Deactivate Data fense

t’-‘;'i'l

Not Scanning ! View Detalls

View Datails

Mo Volumes selected for i F
Compliance (s

Vocé também pode desativar as verificagdes de conformidade para um ambiente de trabalho no
painel Servicos quando vocé selecionar o ambiente de trabalho.

Remova um banco de dados da classificagao BlueXP

Se vocé nao quiser mais digitalizar um determinado banco de dados, vocé pode exclui-lo da interface de
classificacao do BlueXP e parar todas as verificagdes.

1. c
Na pagina Configuration, clique no = botdo na linha do banco de dados e clique em Remove DB

Server.

Configuration

Oracle DB 1 | 41 Schemas e ;
=, Configuration
Oracle

(i
No Schernas selected for ?: 7 ?: 1 ’l =
Compliance L= Not Scanning Ly No Access - Action Required

View Details View Details

Remova um grupo de compartilhamentos de arquivo da classificagcao BlueXP

Se vocé ndo quiser mais analisar arquivos de usuario de um grupo de compartilhamentos de arquivos, vocé
pode excluir o Grupo de compartilhamentos de arquivos da interface de classificagcdo do BlueXP e parar todas
as verificagdes.

Passos

" Na pagina Configuration, clique no : botdo na linha do Grupo de compartilhamentos de arquivos e
clique em Remover grupo de compartilhamentos de arquivos.

CDﬁfIguratIDn Add Data Source |

Shares Group1 41 Shares :
Canfig :
File Shares Group T3 Configuration '|r-,

Al
I. <] Remove Shares L~|':’::||’_:—I
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2. Cliqgue em Excluir Grupo de compartilhamentos na caixa de dialogo de confirmacéo.

Desinstalar a classificacao BlueXP

Vocé pode desinstalar o software de classificacdo BlueXP para solucionar problemas ou
remover permanentemente o software do host. A exclusédo da instancia também exclui os
discos associados onde residem os dados indexados - todas as informacgdes que a
classificagdo BlueXP digitalizada serdo excluidas permanentemente.

As etapas que vocé precisa usar dependem da implantacao da classificagdo do BlueXP na nuvem ou em um
host local.

Desinstalar a classificagao do BlueXP de uma implantagdao na nuvem

Vocé pode desinstalar e excluir a instancia de classificagdo do BlueXP do ambiente do provedor de nuvem se
nao quiser mais usar a classificacdo do BlueXP .

" Na parte superior da pagina de classificagdo do BlueXP , clique : em Desinstalar o Sensor de dados.

Z'\(.EPI} Data Sense Governance Compliance Investigation Classification settings Policies Configuration

? change =
& Change ame

2. Na caixa de dialogo Uninstall Data Sense, digite uninstall para confirmar que deseja desconetar a
instancia de classificagdo BlueXP do conetor BlueXP e cligue em Uninstall.

3. Va para o console do seu provedor de nuvem e exclua a instancia de classificacao do BlueXP . Ainstancia
€ chamada CloudCompliance com um hash gerado (UUID) concatenado a ela. Por exemplo:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

Isso exclui a instancia e todos os dados associados que foram coletados pela classificagao BlueXP .

Desinstalar a classificagao do BlueXP de uma implantagao local

Vocé pode desinstalar a classificacdo do BlueXP de um host se ndo quiser mais usar a classificagéo do
BlueXP ou se tiver um problema que exija a reinstalagao.

" Na parte superior da pagina de classificagdo do BlueXP , clique : em Desinstalar o Sensor de dados.

::/(53\} Data Sense Sovernance Compliance Investigation Classification settings Policies Configuration

2. Na caixa de dialogo Uninstall Data Sense, digite uninstall para confirmar que deseja desconetar a
instancia de classificacao BlueXP do conetor BlueXP e clique em Uninstall.

3. Para desinstalar o software do host, execute o cleanup. sh script na maquina host, por exemplo:
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cleanup.sh

Consulte como "Facga login na maquina host de classificagdo BlueXP ".
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Funcionalidades obsoletas

Classificacao BlueXP funcionalidades obsoletas

A classificacédo BlueXP esta disponivel como uma capacidade principal dentro do
BlueXP sem nenhum custo adicional. Ao incluir a classificagdo do BlueXP como uma
funcionalidade principal do BlueXP disponivel para todos os clientes, o NetApp permite
que vocé acesse o0 gerenciamento de dados personalizado com recursos principais.

Existem alguns recursos e funcionalidades que sao obsoletos na versao do nucleo do BlueXP a partir da
versao 1,31 e posterior e ainda sédo suportados nas versdes anteriores 1,30 e anteriores.

Fontes de dados compativeis

Fonte de dados Versoées antigas BlueXP core
1,30 e anteriores versoes 1,31 e
posteriores

Cloud Volumes ONTAP (implantado na AWS, Azure ou GCP) Sim Sim
Clusters ONTAP on-premises Sim Sim
StorageGRID Sim Sim
Azure NetApp Files Sim Sim
Amazon FSX para ONTAP Sim Sim
Google Cloud NetApp volumes Sim Sim
Cloud Volumes Service para Google Cloud Sim Sim
Bancos de dados Sim Sim
Amazon S3 Sim Nao
Google Cloud Storage Sim Nao
OneDrive Sim Néo
SharePoint Online Sim Nao
SharePoint no local (SharePoint Server) Sim Nao
Google Drive Sim Nao

Recursos de conformidade

Recurso Versodes antigas BlueXP core
1,30 e anteriores versoes 1,31 e
posteriores

Identificar informacgdes pessoais identificaveis (PII) Sim Sim

Identificar informagdes pessoais confidenciais Sim Sim
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Recurso

Responder as solicitagbes de acesso do titular dos dados
(DSAR)

Crie uma lista personalizada de "dados pessoais" identificados

Notifique os usuarios por e-mail quando os arquivos contém

certas PII. (Vocé define esses critérios "Politicas"usando .)
Use filtros de nivel de diretério

Use a analise PIl no nivel do diretério

Recursos para gerenciar seus dados

Recurso

Mover, copiar e excluir arquivos de origem
Categorize os dados usando as etiquetas de status
Categorize os dados usando rotulos AIP

Atribua arquivos aos usuarios

Volte a digitalizar os dados sob demanda

Crie classificadores personalizados

Excluir diretorios da digitalizagéo

Procure nomes dentro de arquivos

Exportar dados para NFS da investigagao

Exportar dados para CSV da investigagao

Suporte varios scanners

Integrar o ative Directory

Use a analise de permissoes e filtros

Use o cartdo de arquivo

Utilize o mapa de calor

Use agdes no Dashboard e no cartdo de arquivo
Use o log de auditoria de acesso a arquivos

Ative o0 acesso a ficheiros a partir da pagina Configuracao

Use certas politicas predefinidas
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Implantar depreciacoes de classificacao do BlueXP

Instale a classificagcao BlueXP em varios hosts para grandes configuragoées sem
acesso a Internet

Conclua algumas etapas para instalar a classificagao BlueXP em varios hosts em um
site local que n&o tenha acesso a Internet - também conhecido como modo privado. Este
tipo de instalacao é perfeito para seus sites seguros.

Para configuragdes muito grandes em que vocé estara verificando petabytes de dados em sites sem acesso a
Internet, vocé pode incluir varios hosts para fornecer poder de processamento adicional. Ao usar varios
sistemas host, o sistema primario € chamado de n6 Manager e os sistemas adicionais que fornecem poder de
processamento extra sdo chamados de nd do scanner.

Siga estas etapas ao instalar o software de classificagdo BlueXP em varios hosts locais em um ambiente off-
line.

NOTA esta informagédo é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

O que vocé vai precisar

« Verifique se todos os seus sistemas Linux para os nds de Gerenciador e scanner atendem aos requisitos
do host.

« Verifique se vocé instalou os dois pacotes de software pré-requisito (Docker Engine ou Podman, e Python
3).

« Certifique-se de que vocé tem Privileges root nos sistemas Linux.
« Verifique se seu ambiente off-line atende as permissdes e conetividade necessarias.
* Vocé deve ter os enderecos IP dos hosts do n6 do scanner que vocé pretende usar.

* As seguintes portas e protocolos devem estar ativados em todos os hosts:

Porta Protocolos Descrigcao

2377 TCP Comunicagbes de gerenciamento de cluster

7946 TCP, UDP Comunicagao entre nos

4789 UDP Sobreponha o trafego de rede

50 ESP Trafego de rede de sobreposig¢ao IPsec criptografada (ESP)
111 TCP, UDP Servidor NFS para compartilhamento de arquivos entre os

hosts (necessario de cada n6 do scanner para n6é do gerente)

2049 TCP, UDP Servidor NFS para compartilhamento de arquivos entre os
hosts (necessario de cada n6 do scanner para né do gerente)

Passos
1. Siga as etapas de 1 a 8 do "Instalacéo de host unico"no n6 do gerente.

2. Como mostrado na etapa 9, quando solicitado pelo instalador, vocé pode inserir os valores necessarios
em uma série de prompts, ou vocé pode fornecer os parametros necessarios como argumentos de linha
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de comando para o instalador.

Além das variaveis disponiveis para uma instalacdo de um unico host, uma nova opcéo -n <node_ip> é
usada para especificar os enderecos IP dos nés do scanner. Varios IPs de n6 sdo separados por uma
virgula.

Por exemplo, este comando adiciona 3 nos de scanner:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host
<ds_host> --manager-host <cm host> -n <node_ipl>,<node_ip2>,<node_ ip3> --no
-proxy --darksite

3. Antes da conclusao da instalagdo do n6 do gerente, uma caixa de dialogo exibe o comando de instalagéo
necessario para os nos do scanner. Copie o comando (por exemplo: sudo ./node install.sh -m
10.11.12.13 -t ABCDEF-1-3u69ml-1s35212) E salve-o em um arquivo de texto.

4. No host Each do n6 do scanner:
a. Copie o arquivo do instalador do Data Sense (cc_onprem_installer.tar.gz) para a maquina host.
b. Descompacte o arquivo do instalador.
c. Cole e execute o comando que vocé copiou na etapa 3.

Quando a instalagéo termina em todos os nds do scanner e eles foram Unidos ao né do gerente, a
instalacdo do n6 do gerente também termina.

Resultado

O instalador de classificagdo BlueXP termina a instalagdo de pacotes e Registra a instalagdo. A instalagao
pode levar de 15 a 25 minutos.

O que vem a seguir

Na pagina Configuragéo, pode selecionar o local "Clusters ONTAP no local" e o local "bancos de dados" que
pretende digitalizar.

Analisar descontinuacoes de dados

Verifique os buckets do Amazon S3

A classificacdo do BlueXP pode analisar seus buckets do Amazon S3 para identificar os
dados pessoais e confidenciais que residem no armazenamento de objetos do S3. A
classificacao BlueXP pode verificar qualquer intervalo na conta, independentemente de
ter sido criado para uma solugao NetApp.

NOTA esta informagéao é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as seg¢des restantes para obter detalhes
completos.
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Configure os requisitos do S3 em seu ambiente de nuvem

Garanta que seu ambiente de nuvem atenda aos requisitos de classificacdo do BlueXP , incluindo a
preparagao de uma fungao do IAM e a configuragao da conectividade da classificagdo do BlueXP para o S3.
Veja a lista completa.

Implante a instancia de classificagdo do BlueXP
"Implantar a classificacao BlueXP " se ainda ndo houver uma instancia implantada.

Ative a classificacao BlueXP no seu ambiente de trabalho S3

Selecione o ambiente de trabalho do Amazon S3, clique em Enable e selecione uma funcéo do IAM que
inclua as permissdes necessarias.

Selecione os intervalos para digitalizar
Selecione os intervalos que vocé gostaria de digitalizar e a classificagdo BlueXP comecara a digitaliza-los.

Rever os pré-requisitos do S3

Os requisitos a seguir sao especificos para a digitalizagao de buckets S3.

Configure uma fung¢ao do IAM para a instancia de classificagcao do BlueXP

A classificagdo do BlueXP precisa de permissdes para se conetar aos buckets do S3 em sua conta e
digitaliza-los. Configure uma fungéo do IAM que inclua as permissdes listadas abaixo. O BlueXP solicita
que vocé selecione uma funcao do IAM ao ativar a classificacdo do BlueXP no ambiente de trabalho do
Amazon S3.
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"Version": "2012-10-17",

"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I
"Resource": "*"
by
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
I
"Resource": [

"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Fornecer conetividade da classificagcao BlueXP ao Amazon S3

A classificacao BlueXP precisa de uma conexdo com o Amazon S3. A melhor maneira de fornecer essa
conexao é por meio de um VPC Endpoint ao servigo S3. Para obter instru¢des, "Documentacao da AWS:

Criando um endpoint do Gateway" consulte .

Ao criar o endpoint VPC, certifique-se de selecionar a tabela de regiao, VPC e rota que corresponde a
instancia de classificagdo do BlueXP . Vocé também deve modificar o grupo de seguranga para adicionar
uma regra HTTPS de saida que permita o trafego para o endpoint S3. Caso contrario, a classificagao

BlueXP nao pode se conetar ao servigo S3.

Se tiver algum problema, consulte "AWS Support Knowledge Center: Por que nao consigo me conetar a

um bucket do S3 usando um endpoint VPC de gateway?"

Uma alternativa é fornecer a conexado usando um NAT Gateway.

(D Vocé nao pode usar um proxy para chegar ao S3 pela internet.

Implantando a instancia de classificagdao do BlueXP

"Implantar a classificacao BlueXP no BlueXP " se ainda ndo houver uma instancia implantada.
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https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/

Vocé precisa implantar a instancia usando um conetor implantado na AWS para que o BlueXP descubra

automaticamente os buckets do S3 nessa conta da AWS e os exiba em um ambiente de trabalho do Amazon

S3.

Observacao: a implantagao da classificacdo BlueXP em um local local local ndo é suportada atualmente ao

digitalizar buckets do S3.

As atualizagbes para o software de classificagao BlueXP sao automatizadas, desde que a instancia tenha

conetividade com a Internet.

Ativar a classificagcao BlueXP no seu ambiente de trabalho S3

Ative a classificagao BlueXP no Amazon S3 depois de verificar os pré-requisitos.

Passos

1. No menu de navegacgéao esquerdo do BlueXP , clique em armazenamento > tela.

2. Selecione o ambiente de trabalho do Amazon S3.

/( Amazon 53
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3. No painel Servigos a direita, clique em Ativar ao lado de classificagao.
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4. Quando solicitado, atribua uma fungéo do IAM a instancia de classificagdo do BlueXP que tem as

permissdes necessarias.
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Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a3 NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Clique em Ativar.

Vocé também pode ativar verificagdes de conformidade para um ambiente de trabalho na

pagina Configuragao clicando no : botado e selecionando Ativar classificagdao BlueXP .

Resultado
O BlueXP atribui a funcéo do IAM a instancia.

Ativar e desativar verificagoes de conformidade em buckets do S3

Depois que o BlueXP ativar a classificagdo do BlueXP no Amazon S3, a préoxima etapa € configurar os
buckets que vocé deseja verificar.

Quando o BlueXP esta em execucgéo na conta da AWS que tem os buckets do S3 que vocé deseja verificar,
ele descobre esses buckets e os exibe em um ambiente de trabalho do Amazon S3.

A classificagdo BlueXP também Examine os buckets do S3 que estao em diferentes contas da AWSpode .

Passos
1. Selecione o ambiente de trabalho do Amazon S3.

2. No painel Servigos a direita, clique em Configurar baldes.
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3. Ative digitalizagbes apenas de mapeamento ou digitalizagdes de mapeamento e classificagao nos seus
buckets.

Amazon S3 Configuration o

15/28 Buckets in Scan Scope.

Scan — Bucket Name |4 Status = Required Action

Map & Classify BucketName? ® PNot Scanning Add Credentials
BucketName2 ® Continuosly Scanning

BucketMame3 ® Not Scanning
Para: Faca isso:
Ative digitalizagbes apenas de mapeamento num Clique em mapa
balde
Ative digitalizagdes completas num balde Clique em Map & Classify
Desative a digitalizagdo em um balde Clique em Off
Resultado

A classificagdo BlueXP comeca a digitalizar os buckets S3 ativados. Se houver algum erro, eles aparecerao
na coluna Status, juntamente com a agao necessaria para corrigir o erro.

Digitalizagao de buckets a partir de contas adicionais da AWS

Vocé pode verificar buckets do S3 que estdo em uma conta diferente da AWS atribuindo uma funcao dessa
conta para acessar a instancia de classificagao existente do BlueXP .
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Passos

1. Va para a conta AWS de destino onde vocé deseja analisar buckets do S3 e criar uma fungao do IAM
selecionando outra conta da AWS.

Create role ° 5) (8) (4
Select type of trusted entity

= AWS service Another AWS account Wehemty, SAML 2.0 federation

. ' EC2, Lambda and others a Belonging o you or3nd pari) @ ' r any-Openi Your corporate direcion

Allows entities in other accounts to perform actions in this account. Leam more

Specify accounts that can use this role

Account ID* [ ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAE

Certifique-se de fazer o seguinte:

o Insira o ID da conta onde reside a instancia de classificagdo do BlueXP .
o Altere a duracdo maxima da sessao CLI/API* de 1 hora para 12 horas e salve essa alteragéao.

o Anexe a politica IAM de classificacdo do BlueXP . Certifique-se de que tem as permissoes
necessarias.

"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I

"Resource": "x"

I

2. Va para a conta AWS de origem onde reside a instancia de classificagao do BlueXP e selecione a fungéo
do IAM anexada a instancia.

a. Altere a duracdo maxima da sessao CLI/API* de 1 hora para 12 horas e salve essa alteracao.

b. Clique em Anexar politicas e, em seguida, clique em criar politica.
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c. Crie uma politica que inclua a agao "sts:AssumeRole" e especifique o ARN da fungao que vocé criou
na conta de destino.

"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>: role/<ADDITIONAL_ROLE_NAME>"
by
{

"Effect": "Allow",

"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

1,

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

A conta de perfil de instancia de classificagao do BlueXP agora tem acesso a conta AWS adicional.
3. Va para a pagina Configuragdo do Amazon S3 e a nova conta da AWS sera exibida. Observe que pode

levar alguns minutos para a classificagdo do BlueXP sincronizar o ambiente de trabalho da nova conta e
mostrar essas informacgoes.

a AWS Account Number 2
Amaron 53

Activate Compliance & Select Buckets

4. Clique em Activate Classification & Select Buckets (Ativar classificagdo do BlueXP ) e selecione os
baldes que pretende digitalizar.

Resultado

A classificagao BlueXP comecga a digitalizar os novos buckets S3 ativados.
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Digitalizar contas OneDrive

Conclua algumas etapas para iniciar a digitalizagdo de arquivos nas pastas do OneDrive
do usuario com a classificagéo BlueXP .

NOTA esta informagéo é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as seg¢des restantes para obter detalhes
completos.

Reveja os pré-requisitos do OneDrive
Certifique-se de que tem as credenciais de administrador para iniciar sesséo na conta do OneDrive.

Implante a instancia de classificagdo do BlueXP
"Implantar a classificacao BlueXP " se ainda ndo houver uma instancia implantada.

Adicione a conta do OneDrive

Usando credenciais de usuario Admin, faca login na conta do OneDrive que vocé deseja acessar para que ela
seja adicionada como um novo ambiente de trabalho.

Adicione os usuarios e selecione o tipo de digitalizagao

Adicione a lista de usuarios da conta do OneDrive que vocé deseja digitalizar e selecione o tipo de
digitalizagédo. Vocé pode adicionar até 100 usuarios ao mesmo tempo.

Rever os requisitos do OneDrive

Reveja os seguintes pré-requisitos para se certificar de que tem uma configuragao suportada antes de ativar a
classificacao BlueXP .

» Tem de ter as credenciais de inicio de sessao Admin para a conta OneDrive for Business que forneca
acesso de leitura aos ficheiros do utilizador.

* Vocé precisara de uma lista separada por linha dos enderecos de e-mail para todos os usuarios cujas
pastas do OneDrive vocé deseja digitalizar.

Implantando a instancia de classificagdao do BlueXP
Implante a classificagéo do BlueXP se ainda ndo houver uma instancia implantada.
A classificagdo BlueXP pode ser "implantado na nuvem" ou "em um local no local que tem acesso a internet”.

As atualizagbes para o software de classificagao BlueXP sao automatizadas, desde que a instancia tenha
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conetividade com a Internet.

Adicionar a conta OneDrive
Adicione a conta do OneDrive onde os arquivos de usuario residem.

Passos

1. Na pagina Configuragao de ambientes de trabalho, clique em Adicionar fonte de dados > Adicionar

conta OneDrive.

(2/20) Working Environments +  Add Active Directory

Filter by: E} ANF 53 ]} APPS Clear filters

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP

@ 8 7 @ 2 8 Continwously scanning
“ | Continuosly Scanning \#)  Not Scanning selocted Volume:

Wiew Dietails Wiew Details

1 Add File Shares Group

Add Database Server

I@ Add OneDrive Account I

T Add aws 53 accounts 4

‘ Integrate AlP Labels ‘ Add Data Source | b

2. Na caixa de dialogo Adicionar uma conta do OneDrive, cligue em entrar no OneDrive.

3. Na pagina da Microsoft exibida, selecione a conta do OneDrive e insira o usuario e a senha de
administrador necessarios e clique em aceitar para permitir que a classificacdo do BlueXP leia os dados

dessa conta.

A conta do OneDrive é adicionada a lista de ambientes de trabalho.

Adicionando usuarios do OneDrive as verificagées de conformidade

Vocé pode adicionar usuarios individuais do OneDrive, ou todos os usuarios do OneDrive, para que seus

arquivos sejam verificados pela classificagéo do BlueXP .

Passos
1. Na péagina Configuration, clique no botdo Configuration da conta OneDrive.

Configuration

OneDrive Account 1 41 Users
DneDrive

Add Data Source | bl

8, Configuration

2. Se esta for a primeira vez que adicionar usuarios para esta conta do OneDrive, clique em Adicionar seus

primeiros usuarios do OneDrive.
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3.
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‘Working Environment Name' Configuration

(A~
e/
No OneDrive users are being scanned

+ Add your first OneDrive users

Se vocé estiver adicionando usuarios adicionais de uma conta do OneDrive, clique em Adicionar
usuarios do OneDrive.

Working Environment 4 Configuration

4+ Add @neDrive users

24 users are being scanned for compliance

Scan * | Username : | Status 3| Required Action -]

Miag Map & Classify user2@example.com ® Continuously Scanning e
hia Map & Classify user3@example.com & Continuously Scanning -

Adicione os enderecgos de e-mail para os usuarios cujos arquivos vocé deseja digitalizar - um endereco de
e-mail por linha (maximo de 100 por sessao) - e clique em Adicionar usuarios.

Add OneDrive users

Provide a list of OneDrive users for Cloud Data Sense to scan their data,
line-separated. You can add up to 100 users at a time.

Type or paste below the OneDrive user accounts to add

User Accounts

Add Users | Cancel




Uma caixa de dialogo de confirmagao exibe o numero de usuarios que foram adicionados.

Se a caixa de dialogo listar os usuarios que ndo puderam ser adicionados, Capture essas informagdes
para que vocé possa resolver o problema. Em alguns casos, vocé pode adicionar novamente o usuario
com um endereco de e-mail corrigido.

4. Ative digitalizacdes apenas de mapeamento ou digitalizagbes de mapeamento e classificagdo em ficheiros
do utilizador.
Para: Faca isso:

Ativar digitalizagdes apenas de mapeamento em Clique em mapa
ficheiros de utilizador

Ative digitalizagbes completas em ficheiros de Cliqgue em Map & Classify
utilizador

Desativar a digitalizagdo em ficheiros de utilizador  Clique em Off

Resultado

A classificagdo do BlueXP comega a digitalizar os arquivos para os usuarios adicionados e os resultados séo
exibidos no Painel e em outros locais.

Remover um usuario do OneDrive das verificagoes de conformidade

Se os usuarios sairem da empresa ou se o endereco de e-mail mudar, vocé podera remover usuarios
individuais do OneDrive de ter seus arquivos digitalizados a qualquer momento. Basta clicar em Remover
usuario do OneDrive da pagina Configuragéao.

Working Environment 4 Configuration

+ Add OneDrive users

24 users-are being scanned for compliance

Scan ¥ | Username s | Status ¢ | Required Action it

Map & Classily I user2@example.com * Continuously Scanning {E

I (x} Rermave OreDrive User I

Analisar contas do SharePoint
Conclua algumas etapas para iniciar a digitalizacdo de arquivos em suas contas on-
premise do SharePoint Online e SharePoint com a classificagdo BlueXP .

NOTA esta informagéo é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as seg¢des restantes para obter detalhes
completos.
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Revise os pré-requisitos do SharePoint

Certifigue-se de que tem credenciais qualificadas para iniciar sessdo na conta do SharePoint e de que tem as
URLs dos sites do SharePoint que pretende analisar.

Implante a instancia de classificagdo do BlueXP
"Implantar a classificacao BlueXP " se ainda ndo houver uma instancia implantada.

Faca login na conta do SharePoint

Usando credenciais de usuario qualificadas, faga login na conta do SharePoint que vocé deseja acessar para
que ela seja adicionada como uma nova fonte de dados/ambiente de trabalho.

Adicione os URLs do site do SharePoint a verificagao

Adicione a lista de URLs de sites do SharePoint que vocé deseja analisar na conta do SharePoint e selecione
o tipo de digitalizacdo. Vocé pode adicionar até 100 URLs ao mesmo tempo - e até 1.000 sites no total para
cada conta.

Revise os requisitos do SharePoint

Reveja os seguintes pré-requisitos para se certificar de que esta pronto para ativar a classificagao do BlueXP
numa conta do SharePoint.

» Vocé deve ter as credenciais de login do usuario Admin para a conta do SharePoint que fornece acesso
de leitura a todos os sites do SharePoint.

o Para o SharePoint Online, vocé pode usar uma conta que nao seja de administrador, mas esse
usuario deve ter permissao para acessar todos os sites do SharePoint que vocé deseja analisar.

» Para o SharePoint no local, vocé também precisara da URL do SharePoint Server.

* Vocé precisara de uma lista separada por linha dos URLs do site do SharePoint para todos os dados que
deseja analisar.

Implante a instancia de classificagao do BlueXP

Implante a classificagéo do BlueXP se ainda ndo houver uma instancia implantada.

» Para o SharePoint Online, a classificagcdo do BlueXP pode ser "implantado na nuvem".

» Para SharePoint on-premises, a classificagdo BlueXP pode ser instalada "em um local no local que tem
acesso a internet" ou "em um local no local que n&do tem acesso a internet".

Quando a classificagao BlueXP ¢ instalada em um site sem acesso a Internet, o conetor BlueXP também
deve ser instalado nesse mesmo site sem acesso a Internet. "Saiba mais".

As atualizacbes para o software de classificagao BlueXP sdo automatizadas, desde que a instancia tenha
conetividade com a Internet.
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Adicione uma conta do SharePoint Online

Adicione a conta do SharePoint Online onde os arquivos de usuario residem.

Passos

1. Na pagina Configuracao de ambientes de trabalho, clique em Adicionar fonte de dados > Adicionar

conta do SharePoint Online.

(2/20) Working Environments

Filter by: II] ANF 53 DB

Working Environment Name 1 127 Volumes

Cloud Volumes ONTAP

E Continuosly Scanning

View Details

=M
¥} Not Sconning

View Details

APPS

+  Add Active Directory

Clear filters

Continwously scanning
selected Volumes

Integrate AlP Labels ‘ Add Data Source | b

[ Adid Fie Shares Group
{:uj Add Database Server
?-':D Add OneDriva Account

I@ Add SharePoint Online Account

@- Add SharePoint On-premise Account

2. Na caixa de dialogo Adicionar uma conta do SharePoint Online, clique em entrar no SharePoint.

3. Na pagina da Microsoft exibida, selecione a conta do SharePoint e insira o usuario e a senha (usuario
administrador ou outro usuario com acesso aos sites do SharePoint) e clique em Accept para permitir que

a classificagdo do BlueXP leia os dados dessa conta.

A conta do SharePoint Online é adicionada a lista de ambientes de trabalho.

Adicione uma conta no local do SharePoint

Adicione a conta no local do SharePoint onde os arquivos de usuario residem.

Passos

1. Na pagina Configuragao de ambientes de trabalho, clique em Adicionar fonte de dados > Adicionar

conta no local do SharePoint.

(2/20) Working Environments

Filter by: @ ANF 53 DB

Working Environment Name 1
Cloud Volumes ONTAP

E Continuosly Scanning

Wiew Dietails

127 Yolumes

S
¥ Not Sconning

View Details

APPS

+ Add Active Directory

Clear filters

Continwously scanning
selected Volumes

Integrate AlP Labels ‘ Add Data Source | v

[  Adid Fie Shares Group
@ Add Database Server
"-’R; Add OneDriva Accourt

@ Add SharePoint Online Account

I!%J- Add SharePgint On-premise Acmuml

2. Na caixa de dialogo Log in the SharePoint On-Premise Server (Iniciar sessao no servidor no local do
SharePoint), introduza as seguintes informagdes:

o Admin usuario no formato "dominio/usuario" ou "usuario no dominio", e senha de administrador

o URL do SharePoint Server
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Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password

| domainf/user or user@domain | | Password |
1 | 1 |
URL

‘ http://10.0.0.1 ‘

3. Cligue em Connect.

A conta no local do SharePoint é adicionada a lista de ambientes de trabalho.

Adicione sites do SharePoint as verificagées de conformidade

Vocé pode adicionar sites individuais do SharePoint ou até 1.000 sites do SharePoint na conta, para que os
arquivos associados sejam verificados pela classificagdo do BlueXP . As etapas sdo as mesmas se vocé
estiver adicionando sites no local do SharePoint Online ou SharePoint.

Passos

1. Na pagina Configuration, clique no botdo Configuration da conta do SharePoint.

Sharepoint Online - <account email> 41 Site URLs
ol

i_E' Confieuration
Sharepoint - s

2. Se esta for a primeira vez que adicionar sites para esta conta do SharePoint, clique em Adicionar seu
primeiro site do SharePoint.

No Sharepoint online sites are being scanned

+ Add your first Sharepoint site

Se vocé estiver adicionando usuarios adicionais de uma conta do SharePoint, clique em Adicionar sites
do SharePoint.

164



Sharepoint Online s2 <account email> Configuration

+ Add Sharepoint Sites

'C] users are being scanned for Data Sense

Scan Site URL 2 Status ¢ Required Action
Map B Classify Slte URL & No Access Unkegwr érror, contact NetApp support
Wap & Classify Site URL ® No Access Unknown error, contact NetApp support.

3. Adicione os URLs para os sites cujos arquivos vocé deseja digitalizar - um URL por linha (até 100 no
maximo por sessao) - e clique em Adicionar sites.

Add Sharepoint Online Sites

Prowvide a list of Sharepoint sites for Cloud Data Sense to scan their data,

line-separated. You can add up to 100 sites at a time
Type ar paste below the Sharepoint Site URL to add

Site URL

o

Uma caixa de dialogo de confirmagao exibe o numero de sites que foram adicionados.

Se a caixa de dialogo listar quaisquer sites que nao possam ser adicionados, Capture essas informagdes
para que vocé possa resolver o problema. Em alguns casos, vocé pode adicionar novamente o site com
um URL corrigido.

4. Se vocé precisar adicionar mais de 100 sites para essa conta, basta clicar em Adicionar sites do
SharePoint novamente até que vocé tenha adicionado todos os sites para essa conta (até 1.000 sites no
total para cada conta).

5. Ative varreduras somente de mapeamento ou varreduras de mapeamento e classificagdo nos arquivos
nos sites do SharePoint.

Para: Facga isso:

Ativar digitalizagdes apenas de mapeamento em Cligue em mapa
ficheiros
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Para: Faca isso:

Ative digitalizagdes completas em ficheiros Clique em Map & Classify
Desativar a digitalizagado em ficheiros Clique em Off
Resultado

A classificagdo do BlueXP comecga a digitalizar os arquivos nos sites do SharePoint que vocé adicionou, e os
resultados sdo exibidos no Painel e em outros locais.

Remover um site do SharePoint de verificagoes de conformidade

Se vocé remover um site do SharePoint no futuro ou decidir ndo digitalizar arquivos em um site do SharePoint,
vocé podera remover sites individuais do SharePoint de ter seus arquivos digitalizados a qualquer momento.
Basta clicar em Remove SharePoint Site da pagina Configuragao.

Scan Site URL : Status ~ H Required Action

Map & Classify I Site UR ® Continuously Scanning ==
I- “} Remove SharePoint Site I
Map & Classify l Site URL ® Continuously Scanning

Observe que vocé pode "Exclua toda a conta do SharePoint da classificacao do BlueXP " se vocé nao quiser
mais verificar os dados de usuario da conta do SharePoint.

Analisar contas do Google Drive

Conclua algumas etapas para comecar a digitalizar arquivos de usuario em suas contas
do Google Drive com a classificagao BlueXP .

NOTA esta informagéao é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢oes restantes para obter detalhes
completos.

o Reveja os pré-requisitos do Google Drive
Certifique-se de que tem as credenciais de administrador para iniciar sesséo na conta do Google Drive.

e Implantar a classificacao BlueXP
"Implantar a classificacao BlueXP " se ainda ndo houver uma instancia implantada.
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e Faca login na conta do Google Drive

Usando credenciais de usuario Admin, faga login na conta do Google Drive que vocé deseja acessar para que
ela seja adicionada como uma nova fonte de dados.

e Selecione o tipo de digitalizagao para os ficheiros de utilizador

Selecione o tipo de digitalizagdo que pretende executar nos ficheiros de utilizador; mapeamento ou
mapeamento e classificagao.

Reveja os requisitos do Google Drive

Reveja os seguintes pré-requisitos para se certificar de que esta pronto para ativar a classificagdo do BlueXP
numa conta Google Drive.

» Vocé deve ter as credenciais de login de administrador para a conta do Google Drive que fornece acesso
de leitura aos arquivos do usuario

Restrigdes atuais

Os seguintes recursos de classificacdo do BlueXP nao sdo atualmente suportados com arquivos do Google
Drive:

* Ao visualizar arquivos na pagina Investigagao de dados, as agbes na barra de botdes nao estéo ativas.
Vocé nao pode copiar, mover, excluir, etc. quaisquer arquivos.

* As permissdes nao podem ser identificadas em arquivos no Google Drive, portanto, nenhuma informagéao
de permissao é exibida na pagina de investigagao.

Implantar a classificagao BlueXP
Implante a classificacdo do BlueXP se ainda ndo houver uma instancia implantada.
A classificacado BlueXP pode ser "implantado na nuvem" ou "em um local no local que tem acesso a internet".

As atualizacbes para o software de classificagao BlueXP sao automatizadas, desde que a instancia tenha
conetividade com a Internet.

Adicione a conta do Google Drive

Adicione a conta do Google Drive onde os arquivos de usuario residem. Se vocé quiser digitalizar arquivos de
varios usuarios, precisara executar esta etapa para cada usuario.

Passos

1. Na pagina Configuragao de ambientes de trabalho, clique em Adicionar fonte de dados > Adicionar
conta do Google Drive.
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8 Working Environment

Filter by: s3 ANF cvo DB APPS

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP

® 11 mapped B 7 Cassified 0 Not Scanned

+ Add Active Directory APl Labels Intergrated ‘ v m

W/

[  Add File Shares Group
_—

Add Database Server
> Add OneDrive Account

@ Add SharePoint Online Account

/) Scan Completed |@ Add Google Drive account

ﬁ Add AWS 53 accounts

@ Add Object Storage Service

2. Na caixa de dialogo Adicionar uma conta do Google Drive, clique em entrar no Google Drive.

3. Na pagina do Google exibida, selecione a conta do Google Drive e insira o usuario e a senha de
administrador necessarios e clique em aceitar para permitir que a classificacdo do BlueXP leia os dados

dessa conta.

A conta do Google Drive é adicionada a lista de ambiente

s de trabalho.

Selecione o tipo de digitalizagédo para dados do utilizador

Selecione o tipo de digitalizacdo que a classificagdo BlueXP executara nos dados do utilizador.

Passos
1. Na pagina Configuration, clique no botdo Configurati

on da conta do Google Drive.

2. Ative digitalizagbes apenas de mapeamento ou digitalizagdes de mapeamento e classificagdo nos

ficheiros da conta do Google Drive.

Working Environment 4 Configuration

1 u=er iz being scanned for compiiance

Ma Map & Classify user@example.com

Scan + | Username : | Status : | Required Action =

® Continuously Scanning iy

Para:

Ativar digitalizagdes apenas de mapeamento em
ficheiros

Ative digitalizagbes completas em ficheiros

Desativar a digitalizacdo em ficheiros

Resultado

Faca isso:

Cliqgue em mapa

Cliqgue em Map & Classify
Clique em Off

A classificagao do BlueXP comega a digitalizar os arquivos na conta do Google Drive que vocé adicionou, e

os resultados séo exibidos no Painel e em outros locais.
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Remova uma conta do Google Drive das verificagdes de conformidade

Como apenas os arquivos do Google Drive de um unico usuario fazem parte de uma Unica conta do Google
Drive, se vocé quiser parar de digitalizar arquivos da conta do Google Drive de um usuario, vocé deve "Exclua
a conta do Google Drive da classificagdo do BlueXP ".

Digitalizar dados StorageGRID

Conclua algumas etapas para iniciar a digitalizagdo de dados dentro do armazenamento
de objetos diretamente com a classificacdo BlueXP . A classificacdo do BlueXP pode
analisar dados de qualquer servigo de armazenamento de objetos que use o protocolo
Simple Storage Service (S3). Isso inclui NetApp StorageGRID, IBM Cloud Object Store,
Linode, B2 Cloud Storage, Amazon S3 e muito mais.

NOTA usando a classificagao BlueXP que faz parte do BlueXP principal, agora vocé pode digitalizar
dados do StorageGRID. Consulte "Digitalizar dados StorageGRID". As informagdes restantes aqui séo
relevantes apenas para a classificagdo BlueXP versodes antigas 1,30 e anteriores.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.

o Reveja os pré-requisitos de armazenamento de objetos
Vocé precisa ter o URL do endpoint para se conetar ao servigo de armazenamento de objetos.

Vocé precisa ter a chave de acesso e a chave secreta do provedor de armazenamento de objetos para que a
classificacdo BlueXP possa acessar os buckets.

e Implante a instancia de classificagdo do BlueXP
"Implantar a classificacdo BlueXP " se ainda ndo houver uma instancia implantada.

e Adicione o Object Storage Service
Adicione o servico de storage de objetos a classificagao do BlueXP .

o Selecione os intervalos para digitalizar
Selecione os intervalos que vocé gostaria de digitalizar e a classificagdo BlueXP comecara a digitaliza-los.

Revisdo dos requisitos de armazenamento de objetos

Reveja os seguintes pré-requisitos para se certificar de que tem uma configuragdo suportada antes de ativar a
classificacao BlueXP .

* Vocé precisa ter o URL do endpoint para se conetar ao servigo de armazenamento de objetos.
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* Vocé precisa ter a chave de acesso e a chave secreta do provedor de armazenamento de objetos para
que a classificagao BlueXP possa acessar os buckets.

Implantando a instéancia de classificacdo do BlueXP

Implante a classificacdo do BlueXP se ainda ndo houver uma instancia implantada.

Se vocé estiver digitalizando dados do armazenamento de objetos S3 que é acessivel pela Internet, vocé
pode "Implante a classificacdo do BlueXP na nuvem" ou "Implante a classificacdo BlueXP em um local local
que tenha acesso a Internet".

Se vocé estiver digitalizando dados do armazenamento de objetos S3 que foi instalado em um site escuro que
nao tem acesso a Internet, é necessario "Implante a classificacao BlueXP no mesmo local que nao tem
acesso a Internet". Isso também requer que o BlueXP Connector seja implantado no mesmo local.

As atualizacbes para o software de classificagao BlueXP sdo automatizadas, desde que a instancia tenha
conetividade com a Internet.

Adicionando o servigo de storage de objetos a classificagao do BlueXP

Adicione o servigo de storage de objetos.

Passos

1. Na pagina Configuracdo de ambientes de trabalho, clique em Adicionar fonte de dados > Adicionar
servigco de armazenamento de objetos.

(2,"20] Work| ng EnV| ronme |‘|t‘_-‘, =+ Add Active Directory ‘ Integrate AIP Labels I Add Data Source | b

Filterby: [ ovo ] ANF 53 DB APPS Clear fiters BY add File Shares Group

« i Add Database Server
Worklng Environment Name 1 127 Volumes

Cloud Volumes ONTAP
¢ Add OneDrive Account

2 8 T Add AWS 53 accounts [
Continuously scanning ¢

E Continuosly Scanning EK Not Scanning sefected Valumes I B0 Add Object Storage Service I

View Details View Details

2. Na caixa de dialogo Adicionar servigo de armazenamento de objetos, insira os detalhes do servigo de
armazenamento de objetos e clique em continuar.

a. Introduza o nome que pretende utilizar para o ambiente de trabalho. Esse nome deve refletir o nome
do servigo de storage de objetos ao qual vocé esta se conetando.

b. Insira o URL do endpoint para acessar o servigo de armazenamento de objetos.

c. Insira a chave de acesso e a chave secreta para que a classificacdo BlueXP possa acessar os
buckets no armazenamento de objetos.
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Add Object Storage Service

Cloud Data Sense can scan data from any Object Storage service which uses the
53 protocol. This includes NetApp StorageGRID, IBM Object Store, and more.

To continue, enter the following information. In the next steps you'll need to
select the buckets you want to scan.

Mame the Working Environment Endpaint URL
object_mylBM http://my.endpoint.com
Access Key Secret Key
AIUKDOSTANDIGERETEE LT ————

_—

Resultado
O novo Object Storage Service é adicionado a lista de ambientes de trabalho.
Habilitando e desabilitando varreduras de conformidade em buckets de armazenamento de objetos

Depois de ativar a classificagao do BlueXP no seu Servico de armazenamento de objetos, a proxima etapa &
configurar os intervalos que vocé deseja analisar. A classificagdo BlueXP descobre esses buckets e os exibe
no ambiente de trabalho que vocé criou.

Passos

1. Na pagina Configuragao, clique em Configuragdo no ambiente de trabalho Servigo de armazenamento de
objetos.

Filter by: VD ANF 53 DB APPS OB.STG Clear filtars
Rstor Integrated 41 Buckets P ] T
Object Storage Service Q'Z‘ Configuration lu:.-"

E F 23 All Buekets selected for Continuously scanning all

Continuasly Scanning Compliance selected Buckets
View Detalls

2. Ative digitalizagbes apenas de mapeamento ou digitalizagdes de mapeamento e classificagdo nos seus
buckets.
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Rstor Integrated Configuration

3/55 Buckets selected for Compliance scan

Scan

off

% Storage Repository (Bucket) 4 T

logs-7599595470648-us-east-1

logs-759995470648-us-west-2

carstock

Status +1 Required Action +1

Not Scanning

& Not Scanning

® Continuously Scanning

Para:

Ative digitalizacbes apenas de mapeamento num
balde

Ative digitalizagdes completas num balde

Desative a digitalizagdo em um balde

Faca isso:

Cligue em mapa

Cliqgue em Map & Classify
Clique em Off

Resultado

A classificagdo BlueXP comeca a digitalizar os intervalos que vocé ativou. Se houver algum erro, eles
aparecerao na coluna Status, juntamente com a agado necessaria para corrigir o erro.

Gerencie as depreciacoes de dados

Veja detalhes de governanga sobre seus dados usando o painel Governanga

Controle os custos relacionados aos dados sobre os recursos de storage da sua
organizacgao. A classificacdo do BlueXP identifica a quantidade de dados obsoletos,
dados nao comerciais, arquivos duplicados e arquivos muito grandes em seus sistemas.
Assim, vocé pode decidir se deseja remover ou categorizar alguns arquivos para um
storage de objetos mais econémico.

Além disso, se vocé estiver planejando migrar dados de locais para a nuvem, podera visualizar o tamanho dos
dados e se algum deles contém informagdes confidenciais antes de mové-los.

NOTA esta informagéao é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

Dados listados por sensibilidade e permiss6es amplas no painel Governanga

A area dados confidenciais e permissées amplas no painel de governanga fornece um mapa de calor de
arquivos que contém dados confidenciais (incluindo dados pessoais confidenciais e confidenciais) e que sao
excessivamente permissivos. Isso pode ajuda-lo a ver onde vocé pode ter alguns riscos com dados
confidenciais.

®
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Os arquivos sao classificados com base no nimero de usuarios com permissdo para acessar 0s arquivos no
eixo X (menor para maior) e no numero de identificadores sensiveis dentro dos arquivos no eixo Y (menor
para maior). Os blocos representam o nimero de arquivos que correspondem aos itens dos eixos X e Y. O
bloco colorido mais claro € bom; com menos usuarios capazes de acessar 0s arquivos € com menos
identificadores sensiveis por arquivo. Os blocos mais escuros sao os itens que vocé pode querer investigar.
Por exemplo, a tela abaixo mostra o texto da dica de ferramenta para o bloco azul escuro. Ele mostra que
vocé tem 1.500 arquivos onde 751-100 usuarios tém acesso e onde ha 501-100 identificadores sensiveis por
arquivo.

Sensitive Data and Wide Permissions
1.5K files

M

751-1000 Users with access
507-1000 Mumber of sensitive subjects

Sensitive

Vocé pode clicar no bloco em que esta interessado para ver os resultados filtrados dos arquivos afetados na
pagina de investigagéo para que vocé possa investigar mais.

Nenhum dado sera exibido neste painel se vocé nao tiver integrado um servigo de identidade com a
classificagdo BlueXP . "Veja como integrar seu servigo do ative Directory com a classificagdo do BlueXP ".

Esse painel oferece suporte a arquivos em compartilhamentos CIFS, OneDrive e fontes de
dados do SharePoint. Atualmente, ndo ha suporte para bancos de dados, Google Drive,
Amazon S3 e armazenamento de objetos genéricos.

Area de classificagdo no painel mostrando rétulos AIP

A area classificagdo no painel fornece uma lista das etiquetas AIP (protegéo de informagdes do Azure) mais
identificadas nos seus dados digitalizados.

Se vocé se inscreveu no Azure Information Protection (AIP), podera classificar e proteger documentos e
arquivos aplicando rotulos ao conteudo. A revisao dos rétulos AIP mais usados atribuidos a arquivos permite
ver quais rétulos sdo mais usados em seus arquivos.

Consulte "Etiquetas AIP" para obter mais informagoes.

Organize os seus dados privados

A classificacdo BlueXP fornece muitas maneiras de gerenciar e organizar seus dados
privados. Isso facilita a visualizagdo dos dados mais importantes para vocé.

NOTA esta informagéao é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores. A versao de dezembro de 2023 (v1.26.6) removeu a op¢ao de integrar dados usando rétulos
AIP (protecao de informagdes do Azure).

» Se voceé esta inscrito "Protecao de informagdes do Azure (AIP)" para classificar e proteger seus arquivos,
vocé pode usar a classificagdo BlueXP para gerenciar esses rétulos AlP.
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* Vocé pode adicionar Tags a arquivos que deseja marcar para a organizagao ou para algum tipo de
acompanhamento.

* Vocé pode atribuir um usuario do BlueXP a um arquivo especifico ou a varios arquivos, para que a
pessoa possa ser responsavel pelo gerenciamento do arquivo.

» Usando a funcionalidade "Politica", vocé pode criar suas proprias consultas de pesquisa personalizadas
para que vocé possa ver facilmente os resultados clicando em um botéao.

* Vocé pode enviar alertas de e-mail para usuarios do BlueXP ou qualquer outro endereco de e-mail
quando certas politicas criticas retornam resultados.

As capacidades descritas nesta secgao s6 estao disponiveis se tiver optado por efetuar uma
@ analise de classificacdo completa nas suas fontes de dados. As fontes de dados que tiveram
uma varredura somente de mapeamento ndo mostram detalhes no nivel do arquivo.

Devo usar tags ou rétulos?

Abaixo estd uma comparagao entre a marcagao de classificagdo BlueXP e a rotulagem de protegéo de
informacdes do Azure.

Tags Etiquetas

Tags de arquivo sdo uma parte integrada da Requer que vocé se inscreveu no Azure Information
classificacao BlueXP . Protection (AIP).

Atag s6 é mantida no banco de dados de O rotulo faz parte do arquivo e, quando o rétulo muda,
classificagao BlueXP - ndo é gravada no arquivo. Ele o arquivo muda. Essa alteragdo também altera os
nao altera o arquivo, nem o arquivo acessado ou horarios acessados e modificados do arquivo.

modificado vezes.

Vocé pode ter varias tags em um unico arquivo. Vocé pode ter um rétulo em um Unico arquivo.

A tag pode ser usada para a agdo interna de Outros sistemas que podem ler o arquivo podem ver
classificacao do BlueXP , como copiar, mover, excluir, o rétulo - que pode ser usado para automacéao
executar uma politica, etc. adicional.

Apenas uma unica chamada de API é usada para ver
se um arquivo tem uma tag.

Categorize seus dados usando rétulos AIP

Vocé pode gerenciar rétulos AIP nos arquivos que a classificagdo do BlueXP esta digitalizando se vocé se
inscreveu "Protecao de informacoes do Azure (AIP)" no . O AIP permite classificar e proteger documentos e
arquivos aplicando rétulos ao conteudo. A classificagao BlueXP permite exibir os rétulos que ja estao
atribuidos a arquivos, adicionar rétulos a arquivos e alterar rétulos quando um rétulo ja existe.

A classificagdo BlueXP suporta etiquetas AIP nos seguintes tipos de arquivo: .DOC, .DOCX, .PDF, .PPTX,
Xls, .xlIsx.
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» Atualmente, ndo é possivel alterar rétulos em arquivos com mais de 30 MB. Para contas do
OneDrive, SharePoint e Google Drive, o tamanho maximo do arquivo € de 4 MB.

* Se um arquivo tem um rotulo que ndo existe mais no AIP, a classificagao BlueXP
@ considera-o como um arquivo sem um rotulo.

» Se vocé implantou a classificagao do BlueXP em uma regido do governo ou em um local
local local que ndo tenha acesso a Internet (também conhecido como um site escuro), a
funcionalidade de rotulo AIP ndo estara disponivel.

Integre rétulos AIP em seu projeto ou area de trabalho

Antes de gerenciar rotulos AlP, vocé precisa integrar a funcionalidade de rétulo AIP na classificagao do
BlueXP , fazendo login na sua conta existente do Azure. Uma vez ativado, vocé pode gerenciar rétulos AIP em
arquivos para todos "fontes de dados" no seu projeto ou area de trabalho do BlueXP .
Requisitos

* Vocé deve ter uma conta e uma licenca de protecao de informacgdes do Azure.

» Tem de ter as credenciais de inicio de sessao para a conta Azure.

» Se vocé planeja alterar rotulos em arquivos que residem nos buckets do Amazon S3, verifique se a

permissao s3:PutObject estaincluida na fungéo IAM. "Configurando a fungéao do IAM"Consulte .
Passos
1. Na pagina Configuracao de classificagdo do BlueXP , clique em integrar rotulos AlP.

[' ) | Data Sense Governance Compliance Investigation Classification settings Policies Configuration
(2/20) Working Environments o L |
i
Filter by: oo ANF 53 il ] OMEDR Clear filtors

2. Na caixa de dialogo integrar rétulos AIP, clique em entrar no Azure.
3. Na pagina da Microsoft exibida, selecione a conta e insira as credenciais necessarias.

4. Retorne a guia classificagao do BlueXP e vocé vera a mensagem "AIP rotulos foram integrados com éxito
com o Account <account_name>".

5. Clique em Fechar e vocé vera o texto rétulos AIP integrados na parte superior da pagina.

.;"(5)3 Data Sense Governance Compliance Investigation Classification settings Policies

Quick Navigation 7y Aclive Direclt y  AIP Label 3 =
) ldentiySenvices

identity Services

Working Enviranments ) =~
share2scan.com &} Edit e

Scanner Groups

(%) shragaga@share2scan.com OELS mw|

14 Working Environments

Filter by: s3 ANF cvo DB APPS SHARES Clear filters

Resultado

Vocé pode exibir e atribuir rotulos AIP a partir do painel de resultados da pagina de investigagéo. Vocé
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também pode atribuir rétulos AIP a arquivos usando politicas.

Veja etiquetas AIP em seus arquivos

Vocé pode exibir o rétulo AIP atual atribuido a um arquivo.

No painel resultados da investigagdo de dados, clique »~ em para o ficheiro para expandir os detalhes dos
metadados do ficheiro.

ElUnstructured (32K Files) B Structured (323 DB Tables) Q. &
File Name : | Persanal : | Sensitive Personal : | DataSubjects 2| File Type

Exjpense Report EXP-TPO-10603888765435 [ 6 3 16 FDF W
Expense Report EXP-TPO-10603888765435 oo N 3 (2 16 (= PDF (&

&) Working Environment: WorkingEmviranment1 Labek: Finance | - ‘

(5 Repository: Volume Name

Atribua etiquetas AIP manualmente
Vocé pode adicionar, alterar e remover rétulos AIP de seus arquivos usando a classificagao BlueXP .
Siga estas etapas para atribuir um rétulo AIP a um Unico arquivo.

Passos

1. No painel resultados da investigagao de dados, clique » em para o ficheiro para expandir os detalhes dos
metadados do ficheiro.
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Elunstructured (32K Files) B Structured (323 DB Tables) ey

File Name ¢ | Personal ¢ | Sensitive Persanal : DataSubjects 2| FileType

Expense Report EXP-TPO-10603888765435 o0 & 3 16 PDF R
Expense Report EXP-TPO-10603B88765435 oo LRED 3 (a) 16 (= PDF (=
~:| Working Environment: WerkingErvironment1 | Assign a Label o this fle | ¥ ‘
L:_‘J Repository: Volume Name . General
é‘ File Path: /Prodflabs-base/Expense Report EXP-TPO-1060388. pdf Bitinia
() category; Legal B contidental

() File size: 22M8

() Last Modified: 2019-08-06 07:51

o

{ .5" Open Permissions: no 08EN PERMISSIONS Mipw all Permissiong

(53) File Owner: Assaf Vol

2. Clique em Assign a Label to this file (atribuir um rétulo a este arquivo®) e, em seguida, selecione o

rétulo.

O rétulo aparece nos metadados do arquivo.

Siga estas etapas para atribuir um rétulo AIP a varios arquivos. Observe que vocé pode atribuir um rétulo AIP
a um maximo de 20 arquivos de cada vez (uma pagina na IU).

Passos

1. No painel resultados da investigagao de dados, selecione o arquivo ou os arquivos que vocé deseja
rotular.

255 items 1.2 GB | 2 Selected 3MB € 7ags @ Assign to [ Label Copy £ Move [ Delete

[C]  File Name :| Personal : Sensitive Personal 2| DataSubjects 2 File Type &
Expense Report EXP-TPO-106038887654 ovo 6 3 16 POF L
Expense Report EXP-TPO-106038887654 o 1] 3 [ PDF N

[[] Expense Report EXP-TPO-106038887654 =l] & 3 & PDF et

Ij Expense Report EXP-TPO-106038887654 oo 6 3 ] PDF ot

o Para selecionar arquivos individuais, marque a caixa para cada arquivo ([ volume 1 ).

Para selecionar todos os arquivos na pagina atual, marque a caixa na linha de titulo ( HigName: B}

2. Na barra de botdes, clique em Label e selecione o rétulo AlP:
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[,:1 Labal
.4
-

General |

Finance

. Cornfdernittal

O rétulo AIP é adicionado aos metadados para todos os arquivos selecionados.

Remova a integragao AIP

Se vocé nao quiser mais a capacidade de gerenciar rotulos AIP em arquivos, vocé pode remover a conta AIP
da interface de classificacdo do BlueXP .

Observe que nao sao feitas alteragdes nos roétulos que vocé adicionou usando a classificagao BlueXP . Os
rotulos que existem nos arquivos permanecerao como eles existem atualmente.

Passos

1. Na pagina Configuration, clique em AIP Labels Integrated > Remove Integration (etiquetas AIP
integradas > Remover integragéo).

Active Directory AIP Labels : =
Integrated integrated | b Add Working Environment | -

Remove Integration

2. Clique em Remover integragao na caixa de dialogo de confirmagéo.

Aplique tags para gerenciar seus arquivos digitalizados

Vocé pode adicionar uma tag aos arquivos que deseja marcar para algum tipo de acompanhamento. Por
exemplo, vocé pode ter encontrado alguns arquivos duplicados e deseja excluir um deles, mas vocé precisa
verificar qual deles deve ser excluido. Vocé pode adicionar uma tag de "Check to delete" ao arquivo para que
vocé saiba que esse arquivo requer alguma pesquisa e algum tipo de acéao futura.

A classificagdo BlueXP permite visualizar as tags atribuidas a arquivos, adicionar ou remover tags de
arquivos e alterar o nome ou excluir uma tag existente.

Observe que a tag ndo é adicionada ao arquivo da mesma forma que as etiquetas AIP fazem parte dos
metadados do arquivo. A tag é vista apenas pelos usuarios do BlueXP usando a classificagao BlueXP para
que vocé possa ver se um arquivo precisa ser excluido ou verificado para algum tipo de acompanhamento.

As tags atribuidas a arquivos na classificagao BlueXP né&o estéo relacionadas as tags que vocé
pode adicionar a recursos, como volumes ou instancias de maquina virtual. As tags de
classificagcao BlueXP sao aplicadas no nivel do arquivo.
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Exibir arquivos que tém certas tags aplicadas

Vocé pode visualizar todos os arquivos que tém tags especificas atribuidas.

1. Clique no separador Investigation da classificagdo BlueXP .

2. Na pagina Investigagéo de dados, clique em Tags no painel filtros e selecione as tags necessarias.

= FILTERS Clear All

Q, ®

Waorking Environmant n +

oes @D :
|:| Action Reguired

Mot Far Roview

For Review

(1 O ([

Approved Deletion

O painel resultados da investigagao exibe todos os arquivos que tém essas tags atribuidas.

Atribuir tags a arquivos
Vocé pode adicionar tags a um Unico arquivo ou a um grupo de arquivos.
Para adicionar uma tag a um unico arquivo:

Passos

1. No painel resultados da investigagdo de dados, clique = em para o ficheiro para expandir os detalhes dos
metadados do ficheiro.

2. Clique no campo Tags e as tags atualmente atribuidas seréo exibidas.
3. Adicione a tag ou tags:
o Para atribuir uma tag existente, clique no campo New Tag... € comece a digitar o nome da tag.
Quando a tag que vocé esta procurando for exibida, selecione-a e pressione Enter.

o Para criar uma nova tag e atribui-la ao arquivo, clique no campo New Tag..., digite 0 nome da nova
tag e pressione Enter.
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[[] Expense Report EXP-TPO-106038887654 oo (W ] 310 16 & POF & ~
"\\:f Tags: Approved Delation New Wiew Al ‘ | ass: 5 7ans | = ||
|:- Working Environment: WarkingEnvironment1
- Approved Delstion o
| =) Repository: Volume Name
For Review & Anather Tag ©
(&) FilePath: /Prodiabs-base/Expense Repon EXP-TPO-1060388.pdi s
() Category: Legal Mew Tag
-[1'.':2- File Size: 22 MB
- Far Review
(D) Last Modified: 2019-08-06 07:51 Another Tag
| :‘ Open Permissions: o OFtH PEAMISZIONE Views all Permissions
A tag aparece nos metadados do arquivo.
Para adicionar uma tag a varios arquivos:
Passos
1. No painel resultados da investigagao de dados, selecione o arquivo ou os arquivos que vocé deseja
marcar.

255 items 1.2 GB | 2 Selected 3MB & Taps @ Assignto [ Label (7 Copy £ Move [ Delete

[T]  File Name 3| Personal : Sensitive Personal 2| DataSubjects : | FileType =2
Expense Report EXP-TPO-106038887654 (=ts] ] 3 16 POF W
Expense Report EXP-TPO-106038887654 oo 6 3 ] PDF "

[[] Expense Report EXP-TPO-106038837654 Vo & 3 ] PDF o

Ij Expense Report EXP-TPO-106038887654 falls] & 3 ] PDF ot

o Para selecionar arquivos individuais, marque a caixa para cada arquivo ( [ volume 1 ).

o

Para selecionar todos os arquivos na pagina atual, marque a caixa na linha de titulo ( ).
o Para selecionar todos os arquivos em todas as paginas, marque a caixa na linha de titulo

(el ) e, em seguida, na mensagem pop-up
Al 20 Items on this page selected Select all ltems in lizt (63K Items), clique em Selecionar todos os itens na lista

(itens xxx).
Vocé pode aplicar tags a um maximo de 100.000 arquivos de cada vez.

2. Na barra de botdes, clique em Tags e as tags atualmente atribuidas sdo exibidas.

3. Adicione a tag ou tags:

o Para atribuir uma tag existente, clique no campo New Tag... € comece a digitar o nome da tag.
Quando a tag que vocé esta procurando for exibida, selecione-a e pressione Enter.
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o Para criar uma nova tag e atribui-la ao arquivo, clique no campo New Tag..., digite 0 nome da nova
tag e pressione Enter.

&> Tags

Approved Deletion New

Far Review Another Tag

Mew Tag

For Review

Another Tag

4. Aprovar a adigao das tags na caixa de dialogo de confirmagéo e as tags s&o adicionadas aos metadados
para todos os arquivos selecionados.

Excluir tags de arquivos
Vocé pode excluir uma tag se nao precisar mais usa-la.

Basta clicar no x para obter uma tag existente.
Approved Deletion D <
Se vocé selecionou varios arquivos, a tag sera removida de todos os arquivos.

Atribua usuarios para gerenciar determinados arquivos

Vocé pode atribuir um usuario do BlueXP a um arquivo especifico ou a varios arquivos, para que a pessoa
possa ser responsavel por quaisquer agdes de acompanhamento que precisam ser feitas no arquivo. Esse
recurso é frequentemente usado com o recurso para adicionar tags de status personalizadas a um arquivo.

Por exemplo, vocé pode ter um arquivo que contém certos dados pessoais que permite que muitos usuarios
leiam e gravem o acesso (permissdes abertas). Assim, vocé pode atribuir a tag Status "alterar permissdes" e
atribuir este arquivo ao usuario "Joan Smith" para que eles possam decidir como corrigir o problema. Quando
eles corrigirem o problema, eles poderiam alterar a tag Status para "Completed" (Concluido).

Observe que o nome de usuario ndo é adicionado ao arquivo como parte dos metadados do arquivo - ele é
visto apenas pelos usuarios do BlueXP ao usar a classificacdo BlueXP .

Um novo filtro na pagina de investigagéo permite visualizar facilmente todos os ficheiros que tém a mesma
pessoa no campo "atribuido a".

Siga estas etapas para atribuir um usuario a um unico arquivo.

Passos

1. No painel resultados da investigagao de dados, clique » em para o ficheiro para expandir os detalhes dos
metadados do ficheiro.
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2. Cliqgue no campo Assigned to e selecione 0 nome de usuario.

] Expense Report EXP-TPD-10603B887654 v & ( 3 (A 16 (» POF (= ~
_ Waorking Environment: WorkingEnviranmant1 | &) Togs 0iags = |
Repository: Volume Name
| Assigned ta: Ariel | = |

[ '¥ File Path: Prodilabs-baseExpensa Repont EXP-TPO-1060388 pd

'.-_-: Category: Legal Q

() File Size: 22 MB (] none
{ :” | Created: 2013-01-05 08:22 Last Medified: 2019-08-08 07:51 ) Are

(D) Last Accessed: 2019-08-06 07:51 B Nadaw

O Nome de utilizador aparece nos metadados do ficheiro.

Siga estas etapas para atribuir um usuario a varios arquivos. Observe que vocé pode atribuir um usuario a um
maximo de 20 arquivos de cada vez (uma pagina na IU).

Passos
1. No painel resultados da investigagdo de dados, selecione o ficheiro ou os ficheiros que pretende atribuir a

um utilizador.

255 items 1.2 GB ! 2 Selected 3 MB & Tags @ Assign to m Label Copy 3 Move @' Delete

[C]  File Name :| Personal : Sensitive Personal 2| DataSubjects 2 File Type &
Expense Report EXP-TPO-106038887854 Vo & 3 16 POF L
Expense Report EXP-TPO-106038887654  cvo & 3 6 PDF W

[[] Expense Report EXP-TPO-106038887654 =l] & 3 & PDF L

Ij Expense Report EXP-TPO-106038887654 oo 6 3 5] PDF L

o Para selecionar arquivos individuais, marque a caixa para cada arquivo ([ vclume 1 ).

Para selecionar todos os arquivos na pagina atual, marque a caixa na linha de titulo ( ).

2. Na barra de botdes, clique em Assign to e selecione o nome de usuario:
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(8) Assign to
E
! Madav
1
YAron
Golan

O usuario é adicionado aos metadados para todos os arquivos selecionados.

Gerencie seus dados privados

A classificacdo do BlueXP fornece varias maneiras de gerenciar seus dados privados.
Algumas funcionalidades facilitam a preparagao para a migragao dos seus dados,
enquanto outras funcionalidades permitem-lhe fazer alteragcdées nos dados.

NOTA esta informagéo é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

» Vocé pode copiar arquivos para um compartilhamento NFS de destino se quiser fazer uma cépia de certos
dados e mové-los para um local NFS diferente.

* Vocé pode clonar um volume ONTAP para um novo volume, incluindo apenas arquivos selecionados do
volume de origem no novo volume clonado. Isso é util para situagdes em que vocé esta migrando dados e
deseja excluir certos arquivos do volume original.

* Vocé pode copiar e sincronizar arquivos de um repositério de origem para um diretério em um local de
destino especifico. Isso € util para situagbes em que vocé esta migrando dados de um sistema de origem
para outro, enquanto ainda ha alguma atividade final nos arquivos de origem.

* Vocé pode mover arquivos de origem que a classificagdo do BlueXP esta digitalizando para qualquer
compartilhamento NFS.

* Vocé pode excluir arquivos que parecem inseguros ou muito arriscados para deixar em seu sistema de
armazenamento, ou que vocé identificou como duplicados.

» As capacidades descritas nesta seccao so estao disponiveis se tiver optado por efetuar
uma analise de classificacdo completa nas suas fontes de dados. As fontes de dados que
@ tiveram uma varredura somente de mapeamento ndo mostram detalhes no nivel do arquivo.

» Os dados das contas do Google Drive ndo podem usar nenhum desses recursos no
momento.
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Copiar ficheiros de origem

Vocé pode copiar qualquer arquivo de origem que a classificacdo BlueXP esteja digitalizando. Existem trés
tipos de operagbes de copia dependendo do que vocé esta tentando realizar:

» Copie arquivos do mesmo ou de diferentes volumes ou fontes de dados para um compartilhamento NFS
de destino.

Isso é util se vocé quiser fazer uma copia de certos dados € mové-los para um local NFS diferente.

* Clonar um volume ONTAP para um novo volume no mesmo agregado, mas incluir somente arquivos
selecionados do volume de origem no novo volume clonado.

Isso € util para situagdes em que vocé esta migrando dados e deseja excluir certos arquivos do volume
original. Esta acédo usa a "NetApp FlexClone" funcionalidade para duplicar rapidamente o volume e, em
seguida, remover 0s arquivos que vocé nao selecionou.

» Copie e sincronize arquivos de um unico repositério de origem (volume ONTAP, bucket S3,
compartilhamento NFS, etc.) para um diretério em um local de destino especifico (destino).

Isso € util para situagdes em que vocé esta migrando dados de um sistema de origem para outro. Apos a
copia inicial, o servigo sincroniza todos os dados alterados com base na programagéao definida. Esta agao
usa a "Copia e sincronizacao do NetApp BlueXP " funcionalidade para copiar e sincronizar dados de uma
origem para um destino.

Copiar arquivos de origem para um compartilhamento NFS

Vocé pode copiar arquivos de origem que a classificagdo do BlueXP esta digitalizando para qualquer
compartilhamento NFS. O compartiihamento NFS n&o precisa ser integrado a classificagcao BlueXP , basta
saber o nome do compartilhamento NFS onde todos os arquivos selecionados serdo copiados no formato
<host name>:/<share path>.

Vocé nao pode copiar arquivos que residem em bancos de dados.

Requisitos

* Vocé deve ter permissdes para copiar arquivos. "Saiba mais sobre o acesso do usuario as informagodes de
conformidade".

» A copia de arquivos requer que o compartilhamento NFS de destino permita o acesso a partir da instancia
de classificagao BlueXP .

* Vocé pode copiar entre 1 e 100.000 arquivos de cada vez.

Passos

1. No painel resultados da investigagdo de dados, selecione o arquivo ou os arquivos que deseja copiar e
clique em Copiar.
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255 items 1.2 GB | 2 Selected 3MB & Tags (@) Assign to [] Label 2 f Move [ Delete

[C]  File Name Personal :  Sensitive Personal 2| DataSubjects : File Type &
Expense Report EXP-TPO-106038887654 oV ] 3 16 PDF L g
Expense Report EXP-TPO-106038387654 oo [ 3 (] PDF o

[[] Expense Report EXP-TPO-106038887654 oo 6 3 6 PDF w

Ij Expense Report EXP-TPO-106038887654 oo -] 3 7] PDF e

o Para selecionar arquivos individuais, marque a caixa para cada arquivo ([ vciume 1 ).

o

Para selecionar todos os arquivos na pagina atual, marque a caixa na linha de titulo ( )-
o Para selecionar todos os arquivos em todas as paginas, marque a caixa na linha de titulo

(Aoiiliiiia) e, em seguida, na mensagem pop-up
All 20 Items on this page selected Select all ltems in list (63K Items), clique em Selecionar todos os itens na lista
(itens xxx).

2. Na caixa de dialogo Copiar arquivos, selecione a guia cépia regular.

Regular Copy FlexClone Sync

Copy a list of maximum 100k fems

Copy 1o
Destination folder Hostnama'SHAREPATH
Warning: the action will copy XXX tems o the chosen destination folder

Do you want to procesd?”

3. Digite o nome do compartilhamento NFS onde todos os arquivos selecionados serdo copiados no formato
‘<host_name>:/<share_path>"e clique em Copiar.

E apresentada uma caixa de didlogo com o estado da operagao de cépia.

Pode ver o progresso da operagao de copia no "Painel Status acoes".

Observe que vocé também pode copiar um arquivo individual ao exibir os detalhes dos metadados de um
arquivo. Basta clicar em Copiar ficheiro.
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Clone dados de volume para um novo volume

Vocé pode clonar um volume ONTAP existente que a classificagcao BlueXP esta digitalizando usando a
funcionalidade NetApp FlexClone. Isso permite que vocé duplique rapidamente o volume, incluindo apenas os
arquivos selecionados. Isso € util se vocé estiver migrando dados e quiser excluir certos arquivos do volume
original ou se quiser criar uma copia de um volume para teste.

O novo volume é criado no mesmo agregado que o volume de origem. Certifique-se de que tem espaco

suficiente para este novo volume no agregado antes de iniciar esta tarefa. Contacte o administrador de
armazenamento, se necessario.

Nota: os volumes FlexGroup ndo podem ser clonados porque ndo sao suportados pelo FlexClone.

Requisitos

* Vocé deve ter permissdes para copiar arquivos. "Saiba mais sobre o acesso do usuario as informacoes de
conformidade".

* Vocé deve selecionar um minimo de 20 arquivos.
» Todos os arquivos selecionados devem ter o mesmo volume e o volume deve estar on-line.

* O volume deve ser de um sistema Cloud Volumes ONTAP ou ONTAP no local. Nenhuma outra fonte de
dados é suportada atualmente.

» Alicenca FlexClone deve ser instalada no cluster. Esta licenca ¢ instalada por padrao em sistemas Cloud
Volumes ONTAP.

Passos

1. No painel Investigacao de dados, crie um filtro selecionando um unico ambiente de trabalho e um unico
Repositério de armazenamento para garantir que todos os arquivos sejam do mesmo volume ONTAP.
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38 Data Investigation

= FILTERS: Clear Al

F

Working Environment Type +

Working Environment n +

Storage Repository n -

datasence (130K)

[] cifs_labs (1.5K)

Aplique outros filtros para que vocé veja apenas os arquivos que deseja clonar para o novo volume.

2. No painel resultados da investigagao, selecione os arquivos que deseja clonar e clique em Copiar.

255 items 1.2 GB | 2 Selected 3MB & Tags & Assignto [ Label 2 G Move [ Delete
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o Para selecionar arquivos individuais, marque a caixa para cada arquivo ([ volume 1 ).

Para selecionar todos os arquivos na pagina atual, marque a caixa na linha de titulo ( ).
o Para selecionar todos os arquivos em todas as paginas, marque a caixa na linha de titulo

(el ) e, em seguida, na mensagem pop-up
All 20 Items on this page selected Select all ltems in list (63K Items), clique em Selecionar todos os itens na lista
(itens xxx).

3. Na caixa de didlogo Copiar arquivos, selecione a guia FlexClone. Esta pagina mostra o numero total de
arquivos que serao clonados do volume (0s arquivos selecionados) e 0 niumero de arquivos que nao estéo
incluidos/excluidos (os arquivos que vocé nao selecionou) do volume clonado.
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Regular Copy FlexClone Syne
T——————————————————

MNaimi

Copy <volume_name>

FlexClone volume is always created In the sama aggregale as its parent

1. A poird of firne volume will be craated via FlexClone

2. All lems that wers not included in your guery will be deleted rom the cloned valume
The original velume will not be affected.

32, Unee the procass s done, you will kive a cleanad-up copy volumea raady 1o magrate

Laarm more

Files
e 234K Files

Cloned B Deisied

FlexCliona | Cancel

4. Digite o nome do novo volume e clique em FlexClone.

E apresentada uma caixa de didlogo com o estado da operagao clone.

Resultado
O novo volume clonado é criado no mesmo agregado que o volume de origem.

E possivel visualizar o progresso da operacéo de clone no "Painel Status acées".

Se vocé selecionou inicialmente Mapear todos os volumes ou mapear e classificar todos os volumes
quando vocé ativou a classificacdo BlueXP para o ambiente de trabalho em que o volume de origem reside, a
classificagcao BlueXP verificara o novo volume clonado automaticamente. Se vocé ndo usou nenhuma dessas
selegdes inicialmente, entdo, se quiser digitalizar esse novo volume, sera necessario "ative a digitalizagéo no
volume manualmente”.

Copie e sincronize arquivos de origem para um sistema de destino

Vocé pode copiar arquivos de origem que a classificagdo BlueXP esta digitalizando de qualquer fonte de
dados nao estruturados suportada para um diretério em um local de ("Locais de destino compativeis com
copia e sincronizacao do BlueXP "destino especifico ). Apos a cépia inicial, todos os dados alterados nos
arquivos sao sincronizados com base na programagao configurada.

Isso € util para situagées em que vocé esta migrando dados de um sistema de origem para outro. Esta agéo
usa a "Copia e sincronizacao do NetApp BlueXP " funcionalidade para copiar e sincronizar dados de uma
origem para um destino.

Nao é possivel copiar e sincronizar arquivos que residem em bancos de dados, contas do
OneDrive ou contas do SharePoint.

Requisitos

* Vocé deve ter permissdes para copiar e sincronizar arquivos. "Saiba mais sobre o acesso do usuario as
informacdes de conformidade".
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* Vocé deve selecionar um minimo de 20 arquivos.

» Todos os arquivos selecionados devem ser do mesmo repositério de origem (volume ONTAP, bucket do
S3, compartilhamento NFS ou CIFS, etc.).

* Vocé precisara ativar o servigo de copia e sincronizagado do BlueXP e configurar um minimo de um agente
de dados que pode ser usado para transferir arquivos entre os sistemas de origem e destino. Reveja os
requisitos de cdpia e sincronizacao do BlueXP a partir do "Descricao de inicio rapido".

Observe que o servico de copia e sincronizacao do BlueXP tem taxas de servigo separadas para seus

relacionamentos de sincronizagao e incorrera em cobrangas de recursos se vocé implantar o agente de
dados na nuvem.

Passos

1. No painel Investigacao de dados, crie um filtro selecionando um unico ambiente de trabalho e um Unico
Repositério de armazenamento para garantir que todos os arquivos sejam do mesmo repositoério.

88 Data Investigation

= FILTERS: Clear Al

-

Working Environment Type +

Working Environment n +

Storage Repositary n -

datasence {(130K)

[] cifs_labs (1.5K)

Aplique outros filtros para que vocé veja apenas 0s arquivos que deseja copiar e sincronizar com o
sistema de destino.

2. No painel resultados da investigagao, selecione todos os arquivos em todas as paginas marcando a caixa

na linha de titulo ( ), ha mensagem pop-up

All 20 Items on this page selected Select all ltems in list (63K Items)clique em Selecione todos os itens na lista (itens
xxx) e clique em Copiar.
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3. Na caixa de dialogo Copy Files, selecione a guia Sync.

Regular Copy FlexClone Sync

An easy to use replication service for transferring data between any file or object store,
on prem or in the cloud.

Learn More

32K items will be synced using Cloud Sync.

& C T p— a T O

Source Target
; Data Sense :
S e e :
—
Data Broker
Ok | Cancel

4. Se tiver certeza de que deseja sincronizar os arquivos selecionados para um local de destino, clique em
OK.

A IU de cdpia e sincronizacédo do BlueXP € aberta no BlueXP .

E-lhe pedido que defina a relagdo de sincronizagdo. O sistema de origem é pré-preenchido com base no
repositorio e nos ficheiros que ja selecionou na classificagao BlueXP .

5. Vocé precisara selecionar o sistema de destino e, em seguida, selecionar (ou criar) o Data Broker que
vocé pretende usar. Reveja os requisitos de copia e sincronizagao do BlueXP a partir do "Descrigao de
inicio rapido".

Resultado

Os arquivos séo copiados para o sistema de destino e seréo sincronizados com base na programagao que
vocé definir. Se vocé selecionar uma sincronizacao Unica, 0os arquivos serao copiados e sincronizados apenas
uma vez. Se vocé escolher uma sincronizacao periddica, os arquivos serao sincronizados com base na
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programagao. Observe que se o sistema de origem adicionar novos arquivos que correspondam a consulta
criada usando filtros, esses arquivos new seréo copiados para o destino e sincronizados no futuro.

Observe que algumas das operagdes de copia e sincronizagao BlueXP usuais sdo desativadas quando sao
invocadas a partir da classificagao BlueXP :
* Nao é possivel usar os botdes Excluir arquivos na origem ou Excluir arquivos no destino.

» A execugao de um relatério esta desativada.

Mover arquivos de origem para um compartilhamento NFS

Vocé pode mover arquivos de origem que a classificagéo do BlueXP esta digitalizando para qualquer
compartilhamento NFS. O compartiihamento NFS n&o precisa ser integrado a classificagao BlueXP .

Opcionalmente, vocé pode deixar um arquivo de breadcrumb no local do arquivo movido. Um arquivo de
breadcrumb ajuda seus usuarios a entender por que um arquivo foi movido de seu local original. Para cada
arquivo movido, o sistema cria um arquivo de breadcrumb no local de origem <filename>-breadcrumb-
<date>. txt chamado . Vocé pode adicionar texto na caixa de dialogo que sera adicionado ao arquivo de
breadcrumb para indicar o local onde o arquivo foi movido e o usuario que moveu o arquivo.

Observe que a estrutura de subdiretério do arquivo de origem é recriada no compartilhamento de destino
quando o arquivo é movido, entdo é mais facil entender de onde o arquivo foi movido. Se existir um ficheiro
com 0 mesmo nome no local de destino, o ficheiro ndo sera movido.

Vocé nao pode mover arquivos que residem em bancos de dados.

Requisitos

» Vocé deve ter permissdes para mover arquivos. "Saiba mais sobre o acesso do usuario as informacoes de
conformidade”.

* Os arquivos de origem podem estar localizados nas seguintes fontes de dados: ONTAP on-premises,
Cloud Volumes ONTAP, Azure NetApp Files, compartilhamentos de arquivos e SharePoint Online.

* Vocé pode mover um maximo de 15 milhdes de arquivos de cada vez.
» Apenas os ficheiros com 50 MB ou menos s&o movidos.
* O compartilhamento NFS de destino deve permitir o acesso a partir do endereco IP da instancia de

classificacao BlueXP .

Passos
1. No painel resultados da investigagao de dados, selecione o ficheiro ou os ficheiros que pretende mover.
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> Para selecionar arquivos individuais, marque a caixa para cada arquivo (& volume 1 ).

o

Para selecionar todos os arquivos na pagina atual, marque a caixa na linha de titulo (faal ke )-

o Para selecionar todos os arquivos em todas as paginas, marque a caixa na linha de titulo

() e, em seguida, na mensagem pop-up

All 20 Items on this page selected  Select all ltems in list (63K Items), clique em Selecionar todos os itens na lista
(itens xxx).

2. Na barra de botdes, clique em mover.

3 Move Files (63)

The files will be moved to the destination folder you provide and will no
Ionger be available at their current location.

Moving files is supported only to destination folders in NFS Shares. Any NFS Share
is supported, no matter where it is hosted, as long as the share's expart policy
allows access from the data connector instance IP address,

Enter the NFS destination folder path to continue

Hostname: [SHAREPATH

=] Leave breadcrumb

A breadcrumb file helps your users understand why a file was moved from its
original location, For each moved file, the system creates a breadcrumb file in
the source location named <filename>-breadcrumb-<data>.txt .

Enter the content of your breadcrumb

() Max length should be maximum 400 characters

o

3. Na caixa de dialogo mover arquivos, digite o nome do compartilhamento NFS onde todos os arquivos
selecionados serdo movidos no formato <host name>:/<share path>.

4. Se vocé quiser deixar um arquivo de breadcrumb, marque a caixa deixar breadcrumb. Vocé pode inserir
texto na caixa de dialogo para indicar o local onde o arquivo foi movido e o usuario que moveu o arquivo,
e qualquer outra informagao, como o motivo pelo qual o arquivo foi movido.

5. Cligue em mover ficheiros.

Observe que vocé também pode mover um arquivo individual ao exibir os detalhes dos metadados de um
arquivo. Basta clicar em mover ficheiro.
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Eliminar ficheiros de origem

Vocé pode remover permanentemente arquivos de origem que parecem inseguros ou muito arriscados para
sair em seu sistema de armazenamento, ou que vocé identificou como uma duplicata. Esta agéo é
permanente e ndo ha desfazer ou restaurar.

Vocé pode excluir arquivos manualmente do painel de investigagédo ou "Usando politicas automaticamente".

Nao é possivel excluir arquivos que residem em bancos de dados. Todas as outras fontes de
dados sao suportadas.

A exclusdo de arquivos requer as seguintes permissoes:

» Para dados NFS - a politica de exportagao precisa ser definida com permissdes de gravagao.

» Para dados CIFS - as credenciais CIFS precisam ter permissbes de gravagéo.

* Para dados S3 - a fungdo IAM deve incluir a seguinte permissdo: s3:DeleteObject.

Excluir arquivos de origem manualmente

Requisitos

* Vocé deve ter permissdes para excluir arquivos. "Saiba mais sobre o acesso do usuario as informacoes de
conformidade".

* Pode eliminar um maximo de 100.000 ficheiros de cada vez.

Passos

1. No painel resultados da investigagao de dados, selecione o ficheiro ou os ficheiros que pretende eliminar.
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o Para selecionar arquivos individuais, marque a caixa para cada arquivo ([ vciume 1 ).

o

Para selecionar todos os arquivos na pagina atual, marque a caixa na linha de titulo ( )-
o Para selecionar todos os arquivos em todas as paginas, marque a caixa na linha de titulo

(Aoiiliiiia) e, em seguida, na mensagem pop-up
All 20 Items on this page selected Select all ltems in list (63K Items), clique em Selecionar todos os itens na lista
(itens xxx).

2. Na barra de botdes, clique em Excluir.
3. Como a operacgao de excluséo € permanente, vocé deve digitar "permanentemente delete" na caixa de
didlogo Delete File subsequente e clicar em Delete File.

Pode ver o progresso da operagao de eliminagdo no "Painel Status acdes".

Observe que vocé também pode excluir um arquivo individual ao exibir os detalhes dos metadados de um
arquivo. Basta clicar em Excluir arquivo.
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Adicione identificadores de dados pessoais as suas analises de classificagao do
BlueXP

A classificagdo BlueXP fornece muitas maneiras de adicionar uma lista personalizada de
"dados pessoais" que a classificacdo BlueXP identificara em futuras verificagdes, dando
a vocé uma visao completa sobre onde os dados potencialmente confidenciais residem
em all arquivos de suas organizacoes.
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NOTA esta informagédo é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

» Vocé pode adicionar identificadores exclusivos com base em colunas especificas em bancos de dados
que voceé esta digitalizando.

* Vocé pode adicionar palavras-chave personalizadas a partir de um arquivo de texto - essas palavras sao
identificadas dentro de seus dados.

* Vocé pode adicionar um padrao pessoal usando uma expressao regular (regex) — o regex € adicionado
aos padrdes predefinidos existentes.

» Vocé pode adicionar categorias personalizadas para identificar onde categorias especificas de
informacgdes sao encontradas em seus dados.

Todos esses mecanismos para adicionar critérios de digitalizagdo personalizados sdo suportados em todos os
idiomas.

As capacidades descritas nesta secgao so6 estao disponiveis se tiver optado por efetuar uma
analise de classificacdo completa nas suas fontes de dados. As fontes de dados que tiveram
uma varredura somente de mapeamento ndo mostram detalhes no nivel do arquivo.

Adicione identificadores de dados pessoais personalizados a partir de seus bancos de dados

Um recurso que chamamos Data Fusion permite que vocé analise os dados de suas organizagdes para
identificar se identificadores exclusivos de seus bancos de dados sdo encontrados em qualquer uma de suas
outras fontes de dados. Vocé pode escolher os identificadores adicionais que a classificagdo do BlueXP
procurara em suas verificagdes selecionando uma coluna especifica, ou colunas, em uma tabela de banco de
dados. Por exemplo, o diagrama abaixo mostra como o Data Fusion € usado para verificar seus volumes,
buckets e bancos de dados para ocorréncias de todas as suas IDs de cliente do seu banco de dados Oracle.
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Database: Oracle
Schema: Accounts
Table: Customers
Column: Customer ID

Databases -- Structured Data

: :
Account| Name | Customer ID || Address

| |
1234 ABCCo | 135876 '|125 Main St
1235 XYZ Co 1 213536 !|35A Brick R
1236 CatCo |!359264  |[55Wwind Av
1237 DogCo |, 472637 /| 11025 cor
1238 Zebra Co || 582455 || 36 Sahara

.. |

| |

|

Files -- Unstructured Data

File in Volume 1

Scan your volumes and XHOXNNNNNNN
buckets for occurrences *xx213536Xxx
of the Customer IDs in XXXXOONKNX
your Oracle database XXAT2637xxx
XXXXXXKNX
File in Volume 2 XAXKIOXOOKNKX
XXXXXXXXXKKX
XXXXXXXXXKKX
XXXXXXXXXKKX
ﬁ XXXXXHXXXKXX
XXXXXXXXXKKX
XXXA72637Xx File in Bucket 1
XXXXXNXXXKXX
XXXXXNXXXKXX
Xx213536xxx
XXXXXNXXXKXX
XXXXXNXXXKXX
XXXXXNXXXKXX

Como vocé pode ver, dois IDs de cliente exclusivos foram encontrados em dois volumes e em um bucket do
S3. Quaisquer correspondéncias em tabelas de banco de dados também serao identificadas.

Observe que, uma vez que vocé esta digitalizando seus proprios bancos de dados, qualquer idioma em que
seus dados estejam armazenados sera usado para identificar dados em futuras analises de classificagao do

BlueXP .

Passos

E necessario ter "adicionado pelo menos um servidor de banco de dados" que classificar BlueXP antes de
poder adicionar fontes de dados Fusion.

1. Na pagina Configuragao, clique em Manage Data Fusion no banco de dados onde residem os dados de

origem.

Configuration
(=" OracleDB1 41 5chemas

'\__JJ Cracle

No Schemas sefected for
Compliance

¥} %
[ax

I Manage Data Fusion A I {5, Configuration
1 n'm

v

Not Scanning

View Details

2. Cligue em Adicionar fonte de dados Fusion na préxima pagina.

3. Na pagina Adicionar origem do Fusion de dados:
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a. Selecione o esquema do banco de dados no menu suspenso.

b. Insira 0 nome da tabela nesse esquema.
c. Insira a coluna, ou colunas, que contém os identificadores exclusivos que vocé deseja usar.

Ao adicionar varias colunas, insira o nome de cada coluna ou nome de exibigéo de tabela em uma
linha separada.

Add Data Fusion Source

To add a Data Fusion spurce reference, specify one or more columns which contain
your organizations unigue identifiers, such as a column used to store customer |Ds.

Mote that adding @ Data Fusion Source will initiate an additional scan of your data

S10res.
Database Schema Table
COracle1 Accounts Customers

Columns Containing Identifiers

Customer D

Add Data Fuslon Source Cancel

4. Clique em Adicionar fonte de Fusion de dados.

With Data Fusion, Data Sense can identify sccurrences of your organization's unique identifiers found in your unstructured data stores, using structured
data indexes containing these unigque dentifiers as a source reference. Learn Mare

Database Schema 3 Table L Data Fusion Source Columns

Schemal Table 1 Column 12, Column 4, Column 18

SchemaZ2 Table 2 Column 2, Column 14, Column B
Resultados

Apos a proxima verificagéo, os resultados incluirdo essas novas informagdes no Painel de conformidade, na
secao "resultados pessoais”, e na pagina de investigagao no filtro "dados pessoais". O nome usado para o
classificador aparece na lista de filtros, por Customers.CustomerID exemplo .
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Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © 6.7K Items ©
nternal Product ID 6 ltems e Nf’}( Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French SPI 5 ltems e

Excluir uma fonte de Data Fusion

Se, em algum momento, vocé decidir ndo digitalizar seus arquivos usando uma determinada fonte de dados
Fusion, vocé pode selecionar a linha de origem na pagina de inventario do Data Fusion e clicar em Excluir
fonte de dados Fusion.

Delete Data Fusion Source

Adicione palavras-chave personalizadas a partir de uma lista de palavras

Vocé pode adicionar palavras-chave personalizadas a classificacéo do BlueXP para que ele identifique onde
essas informagoes sdo encontradas em seus dados. Vocé adiciona as palavras-chave apenas inserindo cada
palavra que vocé quer que a classificagdo BlueXP reconheca. As palavras-chave s&do adicionadas as
palavras-chave pré-definidas existentes que a classificagdo BlueXP ja usa, e os resultados seréo visiveis na
secao padrbes pessoais.

Por exemplo, vocé pode querer ver onde nomes de produto internos sdo mencionados em todos os seus
arquivos para garantir que esses nomes nao estejam acessiveis em locais que n&o sejam seguros.

Depois de atualizar as palavras-chave personalizadas, a classificagao BlueXP reiniciara a digitalizagédo de
todas as fontes de dados. Apds a conclusao do exame, os novos resultados serdo apresentados no Painel de
controlo de conformidade da classificagdo do BlueXP , na secgéo "resultados pessoais”, e na pagina de
investigacao no filtro "dados pessoais"”.

Passos

1. Na guia Configuragées de classificagao, clique em Adicionar novo classificador para iniciar o assistente
Adicionar classificador personalizado.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files  —
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2. Na pagina Selecionar tipo, digite o nome do classificador, forne¢ca uma breve descrigédo, selecione
Identificador Pessoal e clique em Avangar.

O nome inserido aparecera na IU de classificagao do BlueXP como o titulo dos arquivos digitalizados que
correspondem aos requisitos do classificador e como o nome do filtro na pagina de investigagao.

Vocé também pode marcar a caixa "Mascara de resultados detetados no sistema" para que o resultado
completo ndo apareca na IU. Por exemplo, vocé pode querer fazer isso para ocultar numeros completos
de cartao de crédito ou dados pessoais semelhantes (a mascara aparecera na interface do usuario como

esta: "Pass:[**] **** *****" 3434).

o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

Internal Product Mames

Description

’ |dentify internal product names found in all files

g

(@) |Personal identifier
The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the resulis
that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default,

3. Na pagina Select Data Analysis Tool, selecione Custom Keywords como o método que vocé deseja usar
para definir o classificador e clique em Next.
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Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(0 custom regular expression

Create a custom personal pattern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found

in-any of your other data sources.

1
Previous MNext
J

4. Na pagina Create Logic, insira as palavras-chave que deseja reconhecer - cada palavra em uma linha
separada - e clique em Validar.

A captura de tela abaixo mostra os nomes de produto internos (diferentes tipos de corujas). A pesquisa de
classificagao BlueXP para esses itens nao € sensivel a maildsculas e minusculas.
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Create Logic

Create leglc for the new |dentifier, based on regular expression and keywords that should be detected.
You will be able to change the logic in the future, by clicking on "edit” from the custom classification

dashboard.

Custom keywords list
« Maximum of 100,000 words.
+ Separate between keywords with a new line
+ The keywords are not case sensitive
« Each word must be at least 3 characters long. Shorter words are ignored.

« Duplicate words are only added once.

barred
barn
horned

SNOWY
screech

Keywords list is

5. Clique em Done e a classificagcao BlueXP comeca a redigitalizar seus dados.

Resultados

Apos a conclusao da verificagdo, os resultados incluirdo essas novas informagdes no Painel de conformidade,
na secgao "resultados pessoais”, e na pagina de investigagao no filtro "dados pessoais".

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items @ 6.7K Items ©
Internal Product Names 26 Items e a@s Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French 5P 5 ltems e

Como vocé pode ver, o nome do classificador € usado como o nome no painel resultados pessoais. Desta
forma, vocé pode ativar muitos grupos diferentes de palavras-chave e ver os resultados para cada grupo.

Adicione identificadores de dados pessoais personalizados usando uma regex

Vocé pode adicionar um padrao pessoal para identificar informagdes especificas em seus dados usando uma
expressao regular personalizada (regex). Isso permite que vocé crie uma nova regex personalizada para
identificar novos elementos de informagdes pessoais que ainda ndo existem no sistema. O regex é adicionado
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aos padrdes pré-definidos existentes que a classificagdo BlueXP ja usa, e os resultados serao visiveis na
secao padrbes pessoais.

Por exemplo, vocé pode querer ver onde suas |IDs de produto internas sdo mencionadas em todos os seus
arquivos. Se a ID do produto tiver uma estrutura clara, por exemplo, € um nimero de 12 digitos que comega
com 201, vocé pode usar o recurso regex personalizado para pesquisa-lo em seus arquivos. A expressao
regular para este exemplo € * B201 d'9*.

Depois de adicionar o regex, a classificagao BlueXP reiniciara a digitalizagdo de todas as fontes de dados.
Apds a conclusao do exame, os novos resultados serédo apresentados no Painel de controlo de conformidade
da classificagdo do BlueXP , na secgao "resultados pessoais”, € na pagina de investigagao no filtro "dados
pessoais".

Se vocé precisar de ajuda para construir a expressao regular, "Expressoes regulares 101" consulte . Escolha
Python para o sabor para ver os tipos de resultados a classificagdo BlueXP ira corresponder a partir da
expressao regular. O "Pagina do Python Regex Tester" também é util ao exibir uma representagéo grafica de
seus padroes.

@ Atualmente ndo permitimos o uso de sinalizadores de padrao ao criar um regex - isso significa
que vocé nao deve usar "/".

Passos

1. Na guia Configuragbes de classificagao, clique em Adicionar novo classificador para iniciar o assistente
Adicionar classificador personalizado.

Data Sense Governance Compliance Investigation Classification settings Policies Cenfiguration

ifi i i
Classification settings

Identifiers added by the user

Customn Categories

>  HR-Employee Contracts 12K Files  —

2. Na pagina Selecionar tipo, digite 0 nome do classificador, fornega uma breve descrigao, selecione
Identificador Pessoal e clique em Avangar.

O nome inserido aparecera na IU de classificagao do BlueXP como o titulo dos arquivos digitalizados que
correspondem aos requisitos do classificador e como o nome do filtro na pagina de investigagédo. Vocé
também pode marcar a caixa "Mascara de resultados detetados no sistema" para que o resultado
completo ndo apareca na IU. Por exemplo, vocé pode querer fazer isso para ocultar nimeros completos
de cartdo de crédito ou dados pessoais semelhantes.
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

l Internal Product 1D

Description

’ ldentify internal product 10s found in all files

(@) |Personal identifier

The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and
in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the resulis
that are displayed in the Categories page and in the Investigation page. See the list of categories that

Data Sense identifies by default,

3. Na pagina Select Data Analysis Tool, selecione Custom regular expression como o método que vocé

deseja usar para definir o classificador e cligue em Next.
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Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

() Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(®) | Custom regular expression

Create a custom personal patern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found
in-any of your other data sources.

4. Na pagina Create Logic, insira a expressao regular e quaisquer palavras de proximidade e clique em
Done.

a. Vocé pode inserir qualquer expressao regular legal. Clique no botédo Validar para que a classificagao
BlueXP verifique se a expressao regular € valida e se ela ndo € muito ampla— o que significa que
retornara muitos resultados.

b. Opcionalmente, vocé pode inserir algumas palavras de proximidade para ajudar a refinar a precisao
dos resultados. Estas sédo palavras que normalmente serdo encontradas dentro de 300 carateres do

padrédo que vocé esta procurando (antes ou depois do padrdo encontrado). Introduza cada palavra ou
frase numa linha separada.
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Create Logic

Create logic for the new identifier, based on regular expression and keywords that should be detected

Regular expression (|

Add the pattern that should be detected to igentify specific information in your data, using

a custom regular expression.

20 Nd{9%b

[~} Success: Regular expression is valid.

Proximity words - To improve the detection accuracy, insert phrases that

must appear near by the regular expression's match.

product id
identifier

Resultados

O classificador é adicionado e a classificagdo BlueXP comecga a redigitalizar todas as suas fontes de dados.
Vocé sera retornado a pagina Classifiers personalizados, onde vocé pode exibir o numero de arquivos que
correspondem ao seu novo classificador. Os resultados da digitalizagado de todas as suas fontes de dados
demorardo algum tempo, dependendo do numero de arquivos que precisam ser digitalizados.

HR - Employee Contracts

Data Sense Gowvernance Compliance Investigation Classification settings Policies

Classification settings
Identifiers added by the user

Custom Categories

7

Personal information

7 5K Files I,;)I

Configuration

Add New Classifier

Internal Product 1D

Adicionar categorias personalizadas

A classificagao BlueXP leva os dados que digitaliza e divide-os em diferentes tipos de categorias. Categorias
sdo tépicos baseados na andlise de inteligéncia artificial do conteudo e metadados de cada arquivo. "Consulte
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a lista de categorias predefinidas".

As categorias podem ajuda-lo a entender o que esta acontecendo com seus dados, mostrando os tipos de
informacgdes que vocé tem. Por exemplo, uma categoria como curriculos ou contratos de funcionarios pode
incluir dados confidenciais. Ao investigar os resultados, vocé pode descobrir que os contratos de funcionarios
sdo armazenados em um local inseguro. Vocé pode ent&o corrigir esse problema.

Vocé pode adicionar categorias personalizadas a classificagdo do BlueXP para que vocé possa identificar
onde categorias de informagdes exclusivas para o seu data Estate sdo encontradas em seus dados. Vocé
adiciona cada categoria criando arquivos de "treinamento" que contém as categorias de dados que vocé
deseja identificar e, em seguida, fazer com que a classificagcdo BlueXP analise esses arquivos para
"aprender" através da IA para que ele possa identificar esses dados em suas fontes de dados. As categorias
sdo adicionadas as categorias predefinidas existentes que a classificagdo BlueXP ja identifica e os resultados
sdo visiveis na segao categorias.

Por exemplo, vocé pode querer ver onde os arquivos de instalagdo compatados no formato .gz estédo
localizados em seus arquivos para que vOcé possa remové-los, se necessario.

Depois de atualizar as categorias personalizadas, a classificacao BlueXP reiniciara a digitalizagéo de todas as
fontes de dados. Apds a conclusdo do exame, os novos resultados serao apresentados no Painel de controlo
de conformidade da classificagdo BlueXP , na secgao "categorias", e na pagina de investigagao no filtro
"Categoria". "Veja como exibir arquivos por categorias".

O que vocé vai precisar

Vocé precisara criar um minimo de 25 arquivos de treinamento que contenham amostras das categorias de
dados que vocé deseja que a classificagado BlueXP reconhega. Os seguintes tipos de arquivo sdo suportados:

.Csv, .DbOC, .DOCX, .Gz, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Os arquivos devem ter no minimo 100 bytes e devem estar localizados em uma pasta acessivel pela
classificacao BlueXP .

Passos

1. Na guia Configuragbes de classificagao, clique em Adicionar novo classificador para iniciar o assistente
Adicionar classificador personalizado.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files P

2. Na pagina Selecionar tipo, digite 0 nome do classificador, forne¢ca uma breve descrigédo, selecione
Categoria e clique em Avangar.

O nome inserido aparecera na IU de classificagdo do BlueXP como o titulo dos arquivos digitalizados que

correspondem a categoria de dados que vocé esta definindo e como o nome do filtro na pagina de
investigacgao.
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all

matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

‘ Compressed installer files

Description

Installation files in .GZ format

() Personal identifier
The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

(w)|Category

The classifier will be added to the system as a new Category. Any matches are added to the resulis

that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default.

3. Na pagina Create Logic, certifique-se de que os arquivos de aprendizagem estédo preparados e clique em
Select Files.

Create Logic
Al-based similarity training @
®  Insert NFS folder path
®  The falder should contain minimum 25 files and maximum 1000 files that will be used for the Al training.
&  Supported file types: pdf, docx, doc, ppix, sls, xlsx, csy, txt, gz, rif, docs, sheets, slides, json
®  The keywords are not case sensitive

®  bdinimum file size: 1008

) Select Files

Compressed Installer files

4. Introduza o enderego IP do volume e o caminho em que os ficheiros de formagao estao localizados e
cliqgue em Add.

207



Insert folder path that contains at least 25 files for the training
Enter the IP address and volume name, along with the path to the location of the training files.
IF Training Data - Folder path

JOCC 00 X000 000 volumeName folder/paths

Add Cancel

5. Verifique se os arquivos de treinamento foram reconhecidos pela classificagdo BlueXP . Clique no x para
remover quaisquer arquivos de treinamento que ndo atendam aos requisitos. Em seguida, clique em
Concluido.

Create Logic
Al-based similarity training @
®  Insert NFS folder path
®  The folder should contain minimum 25 files and maximum 1000 fées that will be used for the Al training.
® Supported file types: pdf, docx, doc, ppix, xls, xsx, csv, txt, gz, rif, docs, sheets, slides, json
® The keywords are not case sensitive

®  Minimum file size: 100B

! ) Sefect Files

Compressed Installer files

Total uploaded files: 54

Fil=1 56 File type
Filez2 22 Hie type
Filed 43 File type Sauff t b
Filed 11 File type

i —

Resultados

A nova categoria é criada conforme definido pelos arquivos de treinamento e adicionada a classificagao
BlueXP . Em seguida, a classificagdo BlueXP comeca a redigitalizar todas as suas fontes de dados para
identificar arquivos que se encaixam nesta nova categoria. Vocé sera retornado a pagina Classifiers
personalizados, onde vocé pode ver o numero de arquivos que correspondem a sua nova categoria. Os
resultados da digitalizagcado de todas as suas fontes de dados demorardo algum tempo, dependendo do
numero de arquivos que precisam ser digitalizados.
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Veja os resultados dos seus classificadores personalizados

Vocé pode exibir os resultados de qualquer um dos seus classificadores personalizados no Painel de
conformidade e na pagina de investigagédo. Por exemplo, esta captura de tela mostra as informagbées

correspondentes no Painel de conformidade na secao "resultados pessoais".

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © = 6.7K Items ©
nternal Product ID 6 ltems e Nf'}‘ Customers.CustomerlD 50 Items e
Estonian 1D 5 ltems e French 5P 5 ltems e

0y
Clique no \.”"/ bot&o para ver os resultados detalhados na pagina de investigagéo.

Além disso, todos os resultados do classificador personalizado aparecem na guia classificadores
personalizados e os 6 melhores resultados do classificador personalizado s&o exibidos no Painel de

conformidade, conforme mostrado abaixo.

Governance Compliance Investigation Classification settings Policies Configuration

914K Files |

m
-

Compliance Status Custom Classification View All
- ""\, PIl Distribution Ethnicity Reference 28K Files
4 \
) 1 | TEOL 004
| I o 4 00 e Sk o
\ O/ Nor-Sensitive Sensitive Persona Ethnicity 29K Files
% "
\ e ——
N
= —————
Legal - vendar Cus... | 2K Files
E_——
77K 45K
Personal Result Sensitive Persanal Results

Gerenciar classificadores personalizados

Vocé pode alterar qualquer um dos classificadores personalizados que vocé criou usando o botao Editar

classificador.

Neste momento, ndo é possivel editar classificadores Data Fusion.

E se vocé decidir, em algum momento posterior, que nao precisa da classificacdo do BlueXP para identificar
os padroes personalizados que vocé adicionou, vocé pode usar o botdo Excluir classificador para remover

cada item.
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Classification settings -
Add New Classifier
Identifiers added by the user
Custom Categories

,  HR-Employee Contracts 12K Files

Personal information

v Internal Product1D 7 CK Files G)E
S,

& Edit Classifier

Maodel type: Custom Regular Expression
Description: ldentify internal product IDs found in all files & Delete Classifier
Model last change: 12/04/22
Mask results: Yes

Visualizagao do status de suas agoes de conformidade

Quando vocé executa uma acao assincrona do painel de resultados da investigacdo em
muitos arquivos, por exemplo, mover ou excluir arquivos 100, o processo pode levar
algum tempo. Vocé pode monitorar o status dessas agdes no painel Action Status para
saber quando ele foi aplicado a todos os arquivos.

Isso permite que vocé veja as agbes que foram concluidas com sucesso, as que estdo em andamento e as
que falharam para que vocé possa diagnosticar e corrigir quaisquer problemas. Observe que operagdes curtas
que sao concluidas rapidamente, como mover um unico arquivo, ndo aparecem no painel Status das agoes.

NOTA esta informagéao é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

O estado pode ser:

* Sucesso - Uma agao de classificagdo BlueXP esta concluida e todos os itens foram bem-sucedidos.

» Sucesso parcial - Uma agao de classificagao BlueXP esta concluida e alguns itens falharam e alguns
foram bem-sucedidos.

* Em curso - a acdo ainda esta em andamento.
» Em fila de espera - a agao néao foi iniciada.
» Cancelado - a agao foi cancelada.

» Falha - a agao falhou.

Observe que vocé pode cancelar quaisquer acdes que tenham o status "em fila" ou "em andamento".

Passos
1. Na parte inferior direita da IU de classificagdo do BlueXP , vocé pode ver o botdo Status das agoes

Q

2. Clique neste botao e as agdes 20 mais recentes séo listadas.
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' Delete 20 items

¥ Move 19 itemns from x to y

5 Move 19 items from x to y

) Tag 32 items

Failed: Reasnn

~ o Assign Yosi Cohn bo 432 items
98% Assipnieo SUCTCE

Pode clicar no nome de uma acgéo para ver os detalhes correspondentes a essa operacgao.

Auditar o histoérico das agoes de classificagcao do BlueXP

As atividades de gerenciamento de Registros de classificacdo do BlueXP que foram
executadas em arquivos de todos os ambientes de trabalho e fontes de dados que a
classificagdo do BlueXP esta digitalizando. A classificagdo BlueXP também Registra as
atividades ao implantar a instancia de classificacdo BlueXP .

Vocé pode visualizar o conteudo dos arquivos de log de auditoria de classificagdo do BlueXP ou baixa-los
para ver quais alteragdes de arquivo ocorreram e quando. Por exemplo, vocé pode ver qual solicitagao foi
emitida, a hora da solicitagdo e detalhes como localizagdo de origem no caso de um arquivo ser excluido ou
localizagao de origem e destino no caso de um arquivo ser movido.

NOTA esta informagéo é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

Conteudo do ficheiro de registo

Cada linha no log de auditoria contém informagbes neste formato:

<full date> | <status> | ds_audit logger | <module> | 0 | 0 | File <full file
path> deleted from device <device path> - <result>

» Data e hora - carimbo de data/hora completo para o evento

+ Estado - INFORMACAO, AVISO

* Tipo de agao (excluir, copiar, mover, criar politica, atualizar politica, redigitalizar arquivos, baixar relatério
JSON, etc.)

211



* Nome do ficheiro (se a agao for relevante para um ficheiro)
» Detalhes para a agéo - o que foi feito: Depende da agéo

o Nome da politica

o Para mover - origem e destino

o Para copiar - origem e destino

o Para tag - nome da tag

o Para atribuir a - nome de utilizador

o Para alerta por e-mail - enderego de e-mail / conta

Por exemplo, as linhas a seguir do arquivo de log mostram uma operagéo de copia bem-sucedida e uma
operagao de copia com falha.

2022-06-06 15:23:08,910 | INFO | ds_audit logger | es scanned file | 237 |
49 | Copy file /CIFS share/data/dopl/random positives.tsv from device
10.31.133.183 (type: SMB SHARE) to device 10.31.130.133:/export reports
(NFS_ SHARE) - SUCCESS

2022-06-06 15:23:08,968 | WARNING | ds audit logger | es scanned file |
239 | 153 | Copy file /CIFS share/data/compliance-netapp.tar.gz from
device 10.31.133.183 (type: SMB SHARE) to device
10.31.130.133:/export reports (NFS SHARE) - FAILURE

Localizag6es dos ficheiros de registo

Os arquivos de log de auditoria de gerenciamento estéo localizados na maquina de classificagdo BlueXP em:
/opt/netapp/audit logs/

Os arquivos de log de auditoria de instalag&o s&o gravados /opt/netapp/install logs/

Cada ficheiro de registo pode ter um tamanho maximo de 10 MB. Quando esse limite é atingido, um novo
arquivo de log € iniciado. Os arquivos de log sdo denominados "DataSense_audit.log",
"DataSense_audit.log.1", "DataSense_audit.log.2", e assim por diante. Um maximo de 100 ficheiros de registo
sdo retidos no sistema - os ficheiros de registo mais antigos séo eliminados automaticamente apés o maximo
ter sido atingido.

Aceder aos ficheiros de registo

Vocé precisara fazer login no sistema de classificagdo BlueXP para acessar os arquivos de log. Veja como
"Inicie sessao no sistema de classificacao BlueXP "dependendo se vocé instalou manualmente o software em
uma magquina Linux ou se implantou a instancia na nuvem.

Reduzir a velocidade de digitalizagao da classificagcao BlueXP

As verificagdes de dados tém um impactos insignificante nos sistemas de storage e nos
dados. No entanto, se vocé estiver preocupado com até mesmo um impactos muito
pequeno, vocé pode configurar a classificagado BlueXP para executar verificagbes
"lentas".
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Quando ativado, a digitalizacado lenta € usada em todas as fontes de dados - vocé néo pode configurar a
digitalizagao lenta para um unico ambiente de trabalho ou fonte de dados.

A velocidade de digitalizacdo ndo pode ser reduzida ao digitalizar bases de dados.

NOTA esta informagéao é relevante apenas para a classificagdo BlueXP versdes antigas 1,30 e
anteriores.

Passos
1. Na parte inferior da pagina Configuration, mova o controle deslizante para a direita para ativar a varredura
lenta.
6 Working Environments Add Data source | v
53 - 800707617106 (s3-compliance-cross.. = 22 Buckets e
’I,I:‘:ﬁ S T:? ,| 7 Continuously scanning all
_ selected Buckets

Continuously Scanning . £ Not Scanning

f I|i 3 | 8 7 Cantinuously scanning all
IlL sefected Buckets

|

x

Continuously Scanning Not Sconning

@ Activate Slow ScanE

A parte superior da pagina Configuracao indica que a digitalizagéo lenta esta ativada.

6 Working Environments (@ Stow Scan enabled - Disabe | Add Data Source | v
@ 3 - B00O707617106 (s3-compliance-cross... 22 Buckets . \
Amazon 53 \3)
’Il—:‘:? S T::f ‘] 7 Continvously scanning all

- (% Not Scanning selected Buckets

Continuvously Scanning

2. Vocé pode desativar a varredura lenta clicando em Disable nesta mensagem.

Remova uma conta do OneDrive, SharePoint ou Google Drive da classificagao do
BlueXP

Se vocé nao quiser mais analisar arquivos de usuario de uma determinada conta do
OneDrive, de uma conta especifica do SharePoint ou de uma conta do Google Drive,
vocé pode excluir a conta da interface de classificacdo do BlueXP e parar todas as
verificacoes.

Passos
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2. Cligue em Excluir conta na caixa de dialogo de confirmagéo.
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Referéncia

Tipos de instancia de classificagcao BlueXP compativeis

O software de classificacao BlueXP deve ser executado em um host que atenda a
requisitos especificos do sistema operacional, requisitos de RAM, requisitos de software
etc. Ao implantar a classificacdo do BlueXP na nuvem, recomendamos que vocé use um
sistema com as carateristicas "grandes" para obter a funcionalidade completa.

Vocé pode implantar a classificagdo BlueXP em um sistema com menos CPUs e menos RAM, mas ha
algumas limitagdes ao usar esses sistemas menos poderosos. "Saiba mais sobre essas limitagdes".

Nas tabelas a seguir, se o sistema marcado como "padrao" néo estiver disponivel na regido onde vocé esta
instalando a classificagao BlueXP , o proximo sistema na tabela sera implantado.

Tipos de instancia da AWS

Tamanho do sistema Especificagoes

Extra grande 32 CPUs, 128 GB de RAM, 1 TIB GP3
SSD

Grande 16 CPUs, 64 GB de RAM, 500 GiB SSD

Média 8 CPUs, 32 GB de RAM, 200 GiB SSD

Pequeno 8 CPUs, 16 GB de RAM, 100 GiB SSD

Tipos de instancia do Azure

Tamanho do sistema Especificagoes

Extra grande 32 CPUs, 128 GB de RAM, disco do
sistema operacional (2.048 GiB, taxa de
transferéncia minima de 250 MB/s) e disco
de dados (SSD de 1 TIB, taxa de
transferéncia minima de 750 MB/s)

Grande 16 CPUs, 64 GB de RAM, 500 GiB SSD

Tipos de instancia do GCP

Tamanho do sistema Especificagoes

Grande 16 CPUs, 64 GB de RAM, 500 GiB SSD

Tipo de instancia

"m6i.8xlarge" (predefinigéo)

"m6i.4xlarge" (predefinigdo)
m6a.4xlarge mba.4xlarge
mb5,4xlarge m4,4xlarge

"m6i.2xlarge" (predefinigéo)
m6a.2xlarge mba.2xlarge
m5,2xlarge m4,2xlarge

"c6a.2xlarge" (predefinicdo)
cha.2xlarge c5,2xlarge c4,2xlarge

Tipo de instancia

"Standard_D32_ v3" (predefinicdo)

"Standard _D16s_v3" (predefinicao)

Tipo de instancia

"n2-padrao-16" (padrao) n2d-
standard-16 n1-standard-16
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Metadados coletados de fontes de dados

A classificagdo do BlueXP coleta determinados metadados ao executar verificagdes de
classificacdo nos dados de suas fontes de dados e ambientes de trabalho. A
classificacado BlueXP pode acessar a maioria dos metadados de que precisamos para
classificar seus dados, mas existem algumas fontes nas quais ndo podemos acessar 0s
dados de que precisamos.

Metadados CIFS NFS
Carimbos de Tempo de criagao Disponivel Nao disponivel (ndo
hora suportado no Linux)
Ultimo tempo de acesso Disponivel Disponivel
Ultimo tempo de modificagdo Disponivel Disponivel
Permissoes Permissées abertas Se o grupo "TODOS" tem Se "outros" tem acesso ao
acesso ao arquivo, é arquivo, é considerado
considerado "aberto a "aberto a organizagao”

organizagao"

Usuarios/acesso de grupo As informacgdes de usuarios  N&o disponivel (os usuarios
e grupos sao retiradas do NFS geralmente séo
LDAP gerenciados localmente no
servidor, portanto, o mesmo
individuo pode ter um UID
diferente em cada servidor)

* A classificacéo BlueXP n&o extrai o "ultimo tempo acessado" das fontes de dados do
banco de dados.

* Versdes mais antigas do sistema operacional Windows (por exemplo, Windows 7 e
@ Windows 8) desabilitam a colegéo do atributo "Gltima hora acessada" por padréo, porque
ele pode afetar o desempenho do sistema. Quando esse atributo ndo for coletado, a analise
de classificagdo do BlueXP baseada no "ultimo tempo acessado" sera impactada. Vocé
pode ativar a colegao do ultimo tempo de acesso nesses sistemas Windows mais antigos,
se necessario.

Data/hora do ultimo acesso

Quando a classificacao BlueXP extrai dados de compartilhamentos de arquivo, o sistema operacional
considera-os como acessando os dados e altera o "ultimo tempo de acesso" em conformidade. Apos a
digitalizacéao, a classificagao BlueXP tenta reverter a ultima hora de acesso ao carimbo de data/hora original.
Se a classificagéo do BlueXP nao tiver permissdes de atributos de gravagdo no CIFS ou permissdes de
gravacgao no NFS, o sistema nao podera reverter o ultimo tempo de acesso ao carimbo de data/hora original.
Os volumes ONTAP configurados com SnapLock tém permissdes somente leitura e também ndo podem
reverter o ultimo tempo de acesso ao carimbo de data/hora original.

Por padrao, se a classificacdo do BlueXP né&o tiver essas permissoes, o sistema nao verificara esses arquivos
em seus volumes porque a classificacdo do BlueXP nao pode reverter o "ultimo tempo de acesso" para o
timestamp original. No entanto, se vocé nao se importa se o ultimo tempo de acesso é redefinido para a hora
original em seus arquivos, vocé pode clicar na opgao Escanear quando faltar permissdes de "escrever
atributos™ na parte inferior da pagina Configuragédo para que a classificagdo BlueXP digitalize os volumes
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independentemente das permissoes.

SMB_Shares Scan Configuration Q

2 shares selected for Data Sense scan ¢ Edit CIFS Credentials

Scan when missing “write” permissions

] | Storage Repository (Share) % | Protocol 3% | Access H | Scan Status ‘ Rﬂ::id % |
M o " _ ; . ® Mapped: 5.BK
Wap & Classify ‘ \W10.1.7.16YCIFS_LABS_SHAREG CIFs ® Continuously Scanning o Claseion 58K
\ e _ ) . ® Mzpped: 58K
Map & Classify ‘ WI10.1.7.16\CIFS_LABS_SHARET CIFs ® Continuously Scanning o Clasefied: 58K

Esse recurso ¢ aplicavel a sistemas ONTAP locais, Cloud Volumes ONTAP, Azure NetApp Files, FSX for
ONTAP e compartilhamentos de arquivos de terceiros.

Observe que ha um filtro na pagina de investigagao chamado Scan Analysis Event que permite exibir os
arquivos que nao foram classificados porque a classificacdo do BlueXP nao pbde reverter o ultimo tempo
acessado ou os arquivos que foram classificados, mesmo que a classificacdo do BlueXP né&o pudesse
reverter o ultimo tempo de acesso.

Scan Analysis Event n _

[] Motclassified - Cannot revert last access

Classified and changed last access time

As selegdes de filtro s&o:

* "Not Classified — cannot revert last access time" (n&o classificado — n&o é possivel reverter o ultimo
tempo de acesso) - mostra os ficheiros que ndo foram classificados devido a permissdes de gravagdao em
falta.

« "Classificado e atualizado ultimo tempo de acesso" - mostra os ficheiros que foram classificados e a
classificagdo BlueXP nao conseguiu repor o ultimo tempo de acesso a data original. Este filtro é relevante
apenas para ambientes em que vocé ativou Escanear quando faltar permissoes de "atributos de
gravagao".

Se necessario, vocé pode exportar esses resultados para um relatério para que vocé possa ver quais arquivos

estdo ou ndo sendo digitalizados por causa das permissdes. "Saiba mais sobre o Relatério de Investigacao de
dados".

Inicie sessao no sistema de classificacao BlueXP

As vezes, vocé pode precisar fazer login no sistema de classificacdo BlueXP para que
vocé possa acessar arquivos de log ou editar arquivos de configuracao.

Quando a classificagao do BlueXP é instalada em uma maquina Linux no local ou em uma maquina Linux
implantada na nuvem, vocé pode acessar o arquivo de configuracéo e o script diretamente.

Quando a classificagao do BlueXP ¢ implantada na nuvem, vocé precisa fazer SSH para a instancia de

classificagcao do BlueXP . Vocé faz o SSH para o sistema inserindo o usuario e a senha, ou usando a chave
SSH fornecida durante a instalagdo do BlueXP Connector. O comando SSH é:
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ssh -i <path to the ssh key> <machine user>@<datasense ip>
* <path to the ssh key>: localizacdo das chaves de autenticacdo ssh
* <machine user> -

+

Para AWS: Use o <ec2-user>

Para Azure: Use o usuario criado para a instancia do BlueXP

** Para o GCP: Use o usuario criado para a instancia do BlueXP

» <datasense_ip>: Endereco IP da instancia da maquina virtual

Observe que vocé precisara modificar as regras de entrada do grupo de seguranga para acessar o sistema na
nuvem. Para obter detalhes, consulte:

» "Regras do grupo de seguranga na AWS"

* "Regras do grupo de seguranga no Azure"

* "Regras de firewall no Google Cloud"

APIs de classificacao BlueXP

Os recursos de classificagao do BlueXP que estao disponiveis através da IU da Web
também estado disponiveis através da APl Swagger.

Existem quatro categorias definidas na classificagdo BlueXP que correspondem as guias na U:

* Investigacao
» Conformidade
» Governanca
» Configuragéo

As APIs na documentagao do Swagger permitem que vocé pesquise, agregue dados, rastreie suas varreduras
e crie agdes como copiar, mover e muito mais.

Visao geral
A API permite que vocé execute as seguintes fungdes:
» Exportar informacoes

> Tudo o que esta disponivel na IU pode ser exportado através da APIl (com excegao de relatérios)

> Os dados sao exportados em um formato JSON (facil de analisar e enviar para aplicativos de 3rd
partes, como Splunk)

 Crie consultas usando declaracdes "E" e "OU", inclua e exclua informagdes e muito mais.
Por exemplo, vocé pode localizar arquivos sem informagdes pessoais identificaveis (Pll) especificas

(funcionalidade nao disponivel na interface do usuario). Também pode excluir campos especificos para a
operacgao de exportacao.
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» Execute acoes
o Atualizar credenciais CIFS
> Ver e cancelar agdes
> Volte a verificar diretorios
o Exportar dados
A API é segura e usa o mesmo método de autenticagdo que a interface do usuario. Vocé pode encontrar

informacgdes sobre a autenticagdo em: https://docs.netapp.com/us-en/bluexp-automation/platform/
get_identifiers.html

Acessando a referéncia da APl Swagger

Para entrar no Swagger, vocé precisara do enderego IP da instancia de classificagdo do seu BlueXP . No caso
de uma implantagao na nuvem, vocé usara o endereco |IP publico. Entdo vocé precisara entrar nesse
endpoint:

https://<classification_ip>/documentacéo

Exemplo usando as APIs
O exemplo a seguir mostra uma chamada de API para copiar arquivos.

Solicitagao de API

Inicialmente, vocé precisara obter todos os campos e opc¢des relevantes para um ambiente de trabalho para
exibir todos os filtros na guia Investigagéo.

curl -X GET "http://{classification ip}/api/{classification version}
/search/options?data mode=ALL EXTRACTABLE" -H "accept: application/json"
—-H "Authorization: Bearer eyJhbGciOiJSUzI1NiIsInR.... " -H "x-agent-id:
hOXsZNvnASLsthwMILtjLO9XZFYBOxAwMclients"

Resposta

"options": [
{

"active directory affected": false,

"data mode": "ALL SCANNED",
"field": "string",
"is rulable": true,
"name": "string",
"operators": [
"EQUALS"
I
"optional values": |

{}
1,
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"secondary": {},

"server data": false,
"type": "TEXT"
}
]
}
{
"options": [

{

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "POLICIES",
"name": "Policies",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "EXTRACTION_ STATUS RANGE",
"name": "Scan Analysis Status",
"operators": [

nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "SCAN_ANALYSIS_ ERROR",
"name": "Scan Analysis Event",
"operators": [
"IN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "PUBLIC ACCESS",
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"name": "Open Permissions",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": true,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "USERS_PERMISSIONS COUNT RANGE",
"name": "Number of Users with Access",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": true,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "USER GROUP PERMISSIONS",
"name": "User / Group Permissions",
"operators": [
nIN™
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE OWNER",
"name": "File Owner",
"operators": [
"EQUALS",
"CONTAINS"
1y
"server data": true,
"type": "TEXT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
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"field": "ENVIRONMENT TYPE",
"name": "Working Environment Type",
"operators": [

"IN",

"NOT_IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ENVIRONMENT",
"name": "Working Environment",
"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL SCANNED",
"field": "SCAN TASK",
"name": "Storage Repository",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE PATH",
"name": "File / Directory Path",
"operators": [
"MULTI CONTAINS",
"MULTI EXCLUDE"
1,
"server data": true,
"type": "MULTI TEXT"
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by

"active directory affected": false,

"data mode": "ALL DASHBOARD EXTRACTABLE",
"field": "CATEGORY",
"name": "Category",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "PATTERN_SENSITIVITY LEVEL",
"name": "Sensitivity Level",
"operators": [

nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "NUMBER OF IDENTIFIERS",
"name": "Number of identifiers",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "PATTERN PERSONAL",
"name": "Personal Data",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"
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"active directory affected": false,

"data_mode": "ALL_EXTRACTABLE",
"field": "PATTERN SENSITIVE",
"name": "Sensitive Personal Data",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "DATA SUBJECT",
"name": "Data Subject",
"operators": [

"EQUALS",

"CONTAINS"
1,
"server data": true,
"type": "TEXT"

"active directory affected": false,

"data mode": "DIRECTORIES",
"field": "DIRECTORY TYPE",
"name": "Directory Type",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "FILE TYPE",
"name": "File Type",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,



"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "FILE SIZE RANGE",
"name": "File Size",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL_FILESYSTEM_EXTRACTABLE",
"field": "FILE CREATION RANGE RETENTION",
"name": "Created Time",
"operators": [
nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "DISCOVERED TIME RANGE",
"name": "Discovered Time",
"operators": [

"IN
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE LAST MODIFICATION RETENTION",
"name": "Last Modified",
"operators": [
nIN"
I
"server data": true,
"type": "SELECT"
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"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE LAST ACCESS RANGE RETENTION",
"name": "Last Accessed",
"operators": [
nIN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "FILES",
"field": "IS DUPLICATE",
"name": "Duplicates",
"operators": [

"EQUALS",

"IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "FILES",
"field": "FILE HASH",
"name": "File Hash",
"operators": [
"EQUALS",
"IN
1,
"server data": true,
"type'": "TEXT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "USER DEFINED STATUS",
"name": "Tags",
"operators": [

"IN",

"NOT IN"
1,

"server data": true,



"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ASSIGNED TO",
"name": "Assigned to",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

Usaremos essa resposta em nossos parametros de solicitagao para filtrar os arquivos desejados que
queremos copiar.

Vocé pode aplicar uma agao em varios itens. Os tipos de agao suportados incluem: Mover, excluir, copiar,
atribuir a, FlexClone, exportar dados, redigitalizar e rotular.

Vamos criar a agao de copia:

Solicitagdo de API
Esta préxima API é a APl de agao e permite que vocé crie varias agoes.

curl -X POST "http://

{classification ip}/api//{classification version}/actions" -H "accept:
application/json" -H "Authorization: Bearer eyJhbGciOiJSUzI1INiIsInR.....
-H "x-agent-id: hOXsZNvnAS5LsthwMILtjLI9xZFYBOxAwMclients " -H "Content-
Type: application/json" -d "{ \"action type\": \"COPY\", \"data mode\":
\"FILES\", \"policy id\": 0, \"request params\": { destination nfs path:

"{ontap_ip}:/{share_name} "1,
\"requested query\":{"condition":"AND","rules":[{"field":"ENVIRONMENT TYPE
", "operator":"IN","value": ["ONPREM" ]}, {"field":"CATEGORY", "operator":"IN",
"Value" : ["21"] } ] } }"

Resposta

A resposta retornara o objeto de agao, para que vocé possa usar as APIs GET e DELETE para obter status
sobre a acéo ou cancela-la.
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"action type": "COPY",

"creation time": "2023-08-08T12:37:21.7052",
"data mode": "FILES",

"end time": "2023-08-08T12:37:21.705Z",
"estimated time to complete": O,

"id": 0,

"policy id": O,

"policy name": "string",

"priority": O,

"request params": {},
"requested gquery": {},
"result": {

"error message": "string",

"failed": O,

"in progress": O,

"succeeded": O,

"total": O
by
"start time": "2023-08-08T12:37:21.7052",
"status": "QUEUED",
"title": "string",
"user id": "string"
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Conhecimento e apoio

Registre-se para obter suporte

O Registro de suporte é necessario para receber suporte técnico especifico da BlueXP e
de suas solugdes e servigos de storage. O Registro de suporte também é necessario
para habilitar fluxos de trabalho importantes para sistemas Cloud Volumes ONTAP.

O Registro para suporte n&o ativa o suporte do NetApp para um servi¢o de arquivos de provedor de nuvem.
Para obter suporte técnico relacionado a um servigo de arquivo de provedor de nuvem, sua infraestrutura ou
qualquer solugdo usando o servigo, consulte "obter ajuda" na documentacéo do BlueXP para esse produto.

* "Amazon FSX para ONTAP"
* "Azure NetApp Files"

+ "Cloud Volumes Service para Google Cloud"

Visao geral do Registro de suporte
Existem duas formas de Registro para ativar o direito de suporte:

* Registar o numero de série da sua conta BlueXP (o niumero de série 960xxxxxxxxx de 20 digitos
localizado na pagina recursos de suporte no BlueXP ).

Isso serve como seu ID de assinatura de suporte Unico para qualquer servigo no BlueXP . Cada assinatura
de suporte no nivel de conta do BlueXP deve ser registrada.

» Registrando os niumeros de série do Cloud Volumes ONTAP associados a uma assinatura no mercado do
seu provedor de nuvem (estes sao numeros de série de 20 digitos 90920 1XXXXXXXX).

Esses numeros de série sao comumente referidos como PAYGO serial numbers e sdo gerados pelo
BlueXP no momento da implantacdo do Cloud Volumes ONTAP.

Registrar ambos os tipos de niumeros de série permite recursos como abrir tickets de suporte e geragao
automatica de casos. O Registro é concluido adicionando contas do site de suporte da NetApp (NSS) ao
BlueXP , conforme descrito abaixo.

Registre o BlueXP para obter suporte ao NetApp

Para se Registrar para obter suporte e ativar o direito de suporte, um usuario em sua organizagéo (ou conta)
do BlueXP deve associar uma conta do site de suporte da NetApp ao login do BlueXP . A forma como vocé
se Registra no suporte da NetApp depende se vocé ja tem uma conta do site de suporte da NetApp (NSS).

Cliente existente com uma conta NSS

Se vocé é um cliente da NetApp com uma conta NSS, vocé simplesmente precisa se Registrar para obter
suporte através do BlueXP .

Passos
1. No canto superior direito do console BlueXP , selecione o icone Configuracdes e selecione credenciais.

2. Selecione credenciais do usuario.
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3. Selecione Adicionar credenciais NSS e siga o prompt de autenticacao do site de suporte da NetApp
(NSS).

4. Para confirmar que o processo de Registro foi bem-sucedido, selecione o icone Ajuda e selecione
suporte.

A pagina recursos deve mostrar que sua organizagao do BlueXP esta registrada para suporte.

960111112222224444455555 Registered for Support
Account Serial Mumber Support Registration

Observe que outros usuarios do BlueXP nao verdo esse mesmo status de Registro de suporte se nao
tiverem associado uma conta do site de suporte da NetApp ao login do BlueXP . No entanto, isso ndo
significa que sua organizacao do BlueXP n&o esteja registrada para suporte. Desde que um usuario na
organizagao tenha seguido esses passos, sua organizagao foi registrada.

Cliente existente, mas sem conta NSS

Se vocé ja é um cliente NetApp com licengas e nimeros de série existentes, mas no conta NSS, vocé precisa
criar uma conta NSS e associa-la ao seu login no BlueXP .

Passos

1. Crie uma conta do site de suporte da NetApp preenchendo o. "Formulario de Registro do usuario do site
de suporte da NetApp"

a. Certifique-se de selecionar o nivel de usuario apropriado, que normalmente é Cliente
NetApp/Usuario final.

b. Certifique-se de copiar o numero de série da conta BlueXP (960xxxx) usado acima para o campo de
numero de série. Isto ira acelerar o processamento da conta.

2. Associe a sua nova conta NSS ao seu login no BlueXP executando as etapas em Cliente existente com
uma conta NSS.

Novo na NetApp

Se vocé é novo no NetApp e ndo tem uma conta NSS, siga cada passo abaixo.

Passos
1. No canto superior direito do console do BlueXP , selecione o icone Ajuda e selecione suporte.
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Support

Documentation

2. Localize o numero de série da ID da conta na pagina Registro de suporte.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Navegue "Site de Registro de suporte da NetApp" e selecione ndo sou um Cliente NetApp registado.
4. Preencha os campos obrigatérios (aqueles com asteriscos vermelhos).

5. No campo linha de produtos, selecione Cloud Manager €, em seguida, selecione seu provedor de
cobranca aplicavel.

6. Copie o numero de série da sua conta a partir da etapa 2 acima, complete a verificagao de segurancga e
confirme se leu a Politica de Privacidade de dados globais da NetApp.

Um e-mail é enviado imediatamente para a caixa de correio fornecida para finalizar esta transacao segura.
Certifique-se de verificar suas pastas de spam se o e-mail de validagéo ndo chegar em poucos minutos.

7. Confirme a agéo a partir do e-mail.

A confirmagéo envia sua solicitacdo a NetApp e recomenda que vocé crie uma conta do site de suporte da
NetApp.

8. Crie uma conta do site de suporte da NetApp preenchendo o. "Formulario de Registro do usuario do site
de suporte da NetApp"

a. Certifique-se de selecionar o nivel de usuario apropriado, que normalmente é Cliente
NetApp/Usuario final.

b. Certifique-se de copiar o numero de série da conta (960xxxx) usado acima para o campo de numero
de série. Isto ira acelerar o processamento.

Depois de terminar

O NetApp deve entrar em Contato com vocé durante esse processo. Este € um exercicio de integragédo Unica
para novos usuarios.

Depois de ter sua conta do site de suporte da NetApp, associe a conta ao login do BlueXP , executando as
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etapas em Cliente existente com uma conta NSS.

Associar credenciais NSS para suporte ao Cloud Volumes ONTAP

A associagao das credenciais do site de suporte da NetApp a sua organizacéo do BlueXP é necessaria para
ativar os seguintes fluxos de trabalho principais para o Cloud Volumes ONTAP:

* Registro de sistemas Cloud Volumes ONTAP de pagamento conforme o uso para suporte

Fornecer sua conta NSS é necessario para ativar o suporte para o seu sistema e para obter acesso aos
recursos de suporte técnico da NetApp.

* Implantando o Cloud Volumes ONTAP quando vocé traz sua propria licenga (BYOL)

E necessario fornecer a sua conta NSS para que o BlueXP possa carregar a sua chave de licenca e ativar
a subscricédo para o periodo que adquiriu. Isso inclui atualizagées automaticas para renovagdes de prazo.

* Atualizar o software Cloud Volumes ONTAP para a versdo mais recente

Associar credenciais NSS a sua organizagao do BlueXP ¢ diferente da conta NSS associada a um login de
usuario do BlueXP .

Essas credenciais do NSS estéo associadas ao ID especifico da organizagao do BlueXP . Os utilizadores que
pertencem a organizagao BlueXP podem aceder a estas credenciais a partir de suporte > Gestao NSS.
» Se vocé tiver uma conta no nivel do cliente, pode adicionar uma ou mais contas NSS.

« Se vocé tiver uma conta de parceiro ou revendedor, vocé pode adicionar uma ou mais contas NSS, mas
elas ndo podem ser adicionadas ao lado de contas de nivel de cliente.

Passos

1. No canto superior direito do console do BlueXP , selecione o icone Ajuda e selecione suporte.

Support o

Documentation

2. Selecione NSS Management > Add NSS Account (Gestdo NSS > Adicionar conta NSS*).

3. Quando for solicitado, selecione continuar para ser redirecionado para uma pagina de login da Microsoft.

O NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagido
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especificos para suporte e licenciamento.

4. Na pagina de login, fornega seu enderego de e-mail e senha registrados no site de suporte da NetApp
para executar o processo de autenticacao.

Essas acdes permitem que o BlueXP use sua conta NSS para tarefas como downloads de licengas,
verificagdo de atualizagdo de software e futuros Registros de suporte.

Observe o seguinte:

> A conta NSS tem de ser uma conta ao nivel do cliente (ndo uma conta de convidado ou temporaria).
Vocé pode ter varias contas NSS no nivel do cliente.

> S0 pode haver uma conta NSS se essa conta for uma conta de nivel de parceiro. Se vocé tentar
adicionar contas NSS no nivel do cliente e existir uma conta no nivel do parceiro, vocé recebera a
seguinte mensagem de erro:

"O tipo de cliente NSS nao é permitido para esta conta, uma vez que ja existem utilizadores NSS de
tipo diferente."

O mesmo acontece se vocé tiver contas NSS pré-existentes no nivel do cliente e tentar adicionar uma
conta no nivel do parceiro.

> Ap6s o login bem-sucedido, o NetApp armazenara o nome de usuario do NSS.

Este € um ID gerado pelo sistema que mapeia para o seu e-mail. Na pagina NSS Management, vocé
pode exibir seu e-mail no == menu.

> Se voceé precisar atualizar seus tokens de credenciais de login, ha também uma opgao Atualizar
credenciais =+ no menu.

Usando esta opgéo, vocé solicita que vocé faga login novamente. Observe que o token para essas
contas expira apos 90 dias. Uma notificagdo sera postada para alerta-lo sobre isso.

Obtenha ajuda

A NetApp oferece suporte ao BlueXP e seus servigos de nuvem de varias maneiras.
Amplas opg¢des gratuitas de suporte autbnomo estao disponiveis 24 horas por dia, 7 dias
por semana, como artigos da base de conhecimento (KB) e um forum da comunidade. O
seu registo de suporte inclui suporte técnico remoto através de Bilheteira na Web.

Obtenha suporte para um servigo de arquivos do provedor de nuvem

Para obter suporte técnico relacionado a um servico de arquivo de provedor de nuvem, sua infraestrutura ou
qualquer solugdo usando o servigo, consulte "obter ajuda” na documentagédo do BlueXP para esse produto.

* "Amazon FSX para ONTAP"
* "Azure NetApp Files"

+ "Cloud Volumes Service para Google Cloud"

Para receber suporte técnico especifico da BlueXP e de suas solugdes e servigos de storage, use as opgdes
de suporte descritas abaixo.
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Use opgoes de suporte autbnomo

Estas opc¢des estédo disponiveis gratuitamente, 24 horas por dia, 7 dias por semana:

* Documentacéo

A documentagao do BlueXP que vocé esta visualizando no momento.

« "Base de conhecimento"

PESQUISE na base de conhecimento do BlueXP para encontrar artigos Uteis para solucionar problemas.

« "Comunidades"

Junte-se a comunidade BlueXP para seguir as discuss6es em curso ou criar novas.

Crie um caso com o suporte do NetApp

Além das opgbes de suporte autbnomo acima, vocé pode trabalhar com um especialista de suporte da NetApp
para resolver quaisquer problemas depois de ativar o suporte.

Antes de comecar

* Para usar o recurso criar um caso, primeiro vocé deve associar suas credenciais do site de suporte da
NetApp ao login do BlueXP . "Saiba como gerenciar credenciais associadas ao seu login no BlueXP".

» Se vocé estiver abrindo um caso para um sistema ONTAP com um numero de série, sua conta NSS deve
estar associada ao numero de série desse sistema.

Passos

1. No BlueXP , selecione Ajuda > suporte.

2. Na pagina recursos, escolha uma das opgdes disponiveis em suporte técnico:
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a. Selecione Ligue para nés se quiser falar com alguém no telefone. Vocé sera direcionado para uma
pagina no NetApp.com que lista os numeros de telefone que vocé pode ligar.

b. Selecione criar um caso para abrir um ticket com um especialista em suporte da NetApp:

Servigo: Selecione o servigo ao qual o problema esta associado. Por exemplo, BlueXP quando
especifico para um problema de suporte técnico com fluxos de trabalho ou funcionalidade dentro
do servigo.

Ambiente de trabalho: Se aplicavel ao armazenamento, selecione Cloud Volumes ONTAP ou no
local e, em seguida, o ambiente de trabalho associado.

A lista de ambientes de trabalho esta dentro do escopo da organizagéo (ou conta) do BlueXP , do
projeto (ou da area de trabalho) e do conetor que vocé selecionou no banner superior do servico.

Prioridade do caso: Escolha a prioridade para o caso, que pode ser baixa, média, alta ou Critica.

Para saber mais detalhes sobre essas prioridades, passe o Mouse sobre o icone de informagdes
ao lado do nome do campo.

Descricado do problema: Forneca uma descri¢cdo detalhada do seu problema, incluindo quaisquer
mensagens de erro aplicaveis ou etapas de solugao de problemas que vocé executou.

Enderecos de e-mail adicionais: Insira enderegos de e-mail adicionais se vocé quiser que outra


https://kb.netapp.com/Cloud/BlueXP
http://community.netapp.com/
https://docs.netapp.com/us-en/bluexp-setup-admin/task-manage-user-credentials.html

pessoa saiba sobre esse problema.

= Anexo (Opcional): Carregue até cinco anexos, um de cada vez.

Os anexos estéo limitados a 25 MB por ficheiro. As seguintes extensdes de arquivo sao
suportadas: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx e csv.

ntapitdemo &
Nethpp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Depois de terminar

Um pop-up aparecera com o numero do seu caso de suporte. Um especialista em suporte da NetApp ira rever
0 seu caso e voltar para vocé em breve.

Para obter um histérico de seus casos de suporte, vocé pode selecionar Configuragées > linha do tempo e
procurar acées chamadas "criar caso de suporte". Um botdo a direita permite expandir a agao para ver
detalhes.

E possivel que vocé encontre a seguinte mensagem de erro ao tentar criar um caso:

"Vocé néao esta autorizado a criar um caso contra o servico selecionado”

Esse erro pode significar que a conta NSS e a empresa de Registro com a qual esta associada ndo sao a
mesma empresa de Registro para o numero de série da conta BlueXP (ou seja. 960xxxx) ou o numero de
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série do ambiente de trabalho. Pode procurar assisténcia utilizando uma das seguintes opg¢des:

* Use o chat no produto

* Envie um caso nao técnico em https://mysupport.netapp.com/site/help

Gerenciar seus casos de suporte (prévia)

Vocé pode visualizar e gerenciar casos de suporte ativos e resolvidos diretamente do BlueXP . Vocé pode
gerenciar os casos associados a sua conta NSS e a sua empresa.

O gerenciamento de casos esta disponivel como uma prévia. Planejamos refinar essa experiéncia e adicionar
melhorias nos proximos lancamentos. Por favor, envie-nos feedback usando o chat no produto.

Observe o seguinte:
» O painel de gerenciamento de casos na parte superior da pagina oferece duas visualizacoes:
o Avista a esquerda mostra o total de casos abertos nos ultimos 3 meses pela conta do usuario NSS

que voceé forneceu.

o Avisualizacao a direita mostra o total de casos abertos nos ultimos 3 meses ao nivel da sua empresa
com base na sua conta NSS de utilizador.

Os resultados na tabela refletem os casos relacionados a exibigao selecionada.

» Vocé pode adicionar ou remover colunas de interesse e pode filtrar o conteddo de colunas como
prioridade e Status. Outras colunas fornecem apenas capacidades de ordenagao.

Veja os passos abaixo para obter mais detalhes.

* Em um nivel por caso, oferecemos a capacidade de atualizar notas de caso ou fechar um caso que ainda
nao esteja no status fechado ou pendente fechado.

Passos

1. No BlueXP , selecione Ajuda > suporte.
2. Selecione Gerenciamento de casos e, se for solicitado, adicione sua conta NSS ao BlueXP .
A pagina Gerenciamento de casos mostra casos abertos relacionados a conta NSS associada a conta
de usuario do BlueXP . Esta € a mesma conta NSS que aparece na parte superior da pagina NSS
Management.
3. Opcionalmente, modifique as informagdes exibidas na tabela:
o Em casos da organizagao, selecione Exibir para ver todos os casos associados a sua empresa.

o Modifique o intervalo de datas escolhendo um intervalo de datas exato ou escolhendo um intervalo de
tempo diferente.
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4. Gerencie um caso existente =ssselecionando e selecionando uma das opg¢des disponiveis:

> Ver caso: Veja detalhes completos sobre um caso especifico.

o * Atualizar notas de caso*: Fornega detalhes adicionais sobre o seu problema ou selecione carregar
arquivos para anexar até um maximo de cinco arquivos.

Os anexos estéo limitados a 25 MB por ficheiro. As seguintes extensdes de arquivo séo suportadas:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx e csv.

o * Fechar caso*: Forneca detalhes sobre por que vocé esta fechando o caso e selecione Fechar caso.

e o the last 30 days m

Prigrity =2 |  Stawe =:

& Critical (1) Active

& High (P2} AT :
View case

Medium (P3) Fe '{:'

Update casa notes

& Low (Pd) So  Close case

& Low {Pd4] Closed
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Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.

Direitos de autor

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciais
NetApp, o logotipo DA NetApp e as marcas listadas na pagina de marcas comerciais da NetApp s&o marcas
comerciais da NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus

respetivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes

Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidade

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo aberto

Os arquivos de aviso fornecem informagdes sobre direitos autorais de terceiros e licengas usadas no software
NetApp.

* "Aviso para BlueXP"

» "Aviso para classificacao BlueXP "
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Informacgoes sobre direitos autorais

Copyright © 2024 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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