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Notas de lancamento

Novidades na protecao contra ransomware do BlueXP

Saiba o que ha de novo na protecao contra ransomware do BlueXP .

16 de dezembro de 2024

Detecte um comportamento anémalo do usuario usando a seguranga de workloads de storage do Data
Infrastructure Insights

Com esta versao, vocé pode usar a seguranga de workload de storage do Data Infrastructure Insights para
detectar um comportamento incomum dos usuarios em seus workloads de storage. Esse recurso ajuda vocé a
identificar possiveis ameacgas a seguranga e bloquear usuarios potencialmente maliciosos para proteger seus
dados.

Para obter detalhes, "Responda a um alerta de ransomware detetado" consulte .

Antes de usar a segurancga de workload de storage para detectar comportamento anémalo do usuario, vocé
precisa configurar a opgao usando a opgcao Configuragdes de protegdo contra ransomware da BlueXP .

Consulte a "Configurar as configuragdes de protegédo contra ransomware do BlueXP ".

Selecione workloads para descobrir e proteger

Com esta versdo, agora vocé pode fazer o seguinte:

* Em cada conetor, selecione os ambientes de trabalho onde vocé deseja descobrir cargas de trabalho.
Vocé pode se beneficiar desse recurso se quiser proteger cargas de trabalho especificas em seu ambiente
e ndo em outros.

» Durante a descoberta do workload, é possivel habilitar a detec¢cdo automatica de workloads por conector.
Esse recurso permite selecionar as cargas de trabalho que vocé deseja proteger.

* Descubra cargas de trabalho recém-criadas para ambientes de trabalho selecionados anteriormente.

Consulte a "Localizar workloads".

7 de novembro de 2024

Ativar a classificagao de dados e procurar informacoes de identificagédo pessoal (Pll)

Com essa verséao, vocé pode habilitar a classificagdo do BlueXP , um componente essencial da familia
BlueXP , para verificar e classificar dados em seus workloads de compartilhamento de arquivos. A
classificagdo de dados ajuda a identificar se os seus dados incluem informagdes pessoais ou privadas, o que
pode aumentar os riscos de seguranga. Esse processo também afeta a importancia da carga de trabalho e
ajuda a garantir que vocé esteja protegendo as cargas de trabalho com o nivel certo de protegéo.

A verificacdo de dados PII na protegao contra ransomware do BlueXP geralmente esta disponivel para
clientes que implantaram a classificagéo BlueXP . A classificagcdo do BlueXP esta disponivel como parte da
plataforma BlueXP sem custo adicional e pode ser implantada no local ou na nuvem do cliente.

Consulte a "Configurar as configuragdes de protegédo contra ransomware do BlueXP ".


https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-alert.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-settings.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-start-discover.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-settings.html

Para iniciar a digitalizagédo, na pagina protegao, clique em Identify exposure (identificar exposi¢ao a
privacidade) na coluna Privacy exposure (exposigéo a privacidade).

"Procure dados confidenciais pessoalmente identificaveis com a classificacdo BlueXP ".

Integracdo SIEM com o Microsoft Sentinel

Agora vocé pode enviar dados para o seu sistema de gerenciamento de eventos e seguranga (SIEM) para
analise e detecao de ameacas usando o Microsoft Sentinel. Anteriormente, vocé poderia selecionar o AWS
Security Hub ou o Splunk Cloud como seu SIEM.

"Saiba mais sobre como configurar as configura¢des de protegado contra ransomware do BlueXP".

Teste gratuito agora 30 dias

Com esse langamento, novas implanta¢des de prote¢ao contra ransomware do BlueXP agora tém 30 dias
para uma avaliagcao gratuita. Anteriormente, a protecédo contra ransomware da BlueXP forneceu 90 dias como
uma avaliagao gratuita. Se vocé ja esta no teste gratuito de 90 dias, essa oferta continua por 90 dias.

Restaure a carga de trabalho do aplicativo no nivel do arquivo para o Podman

Antes de restaurar uma carga de trabalho de aplicagao no nivel do ficheiro, agora pode ver uma lista de
ficheiros que podem ter sido afetados por um ataque e identificar os que pretende restaurar. Anteriormente, se
os conetores BlueXP em uma organizacgao (anteriormente uma conta) estavam usando o Podman, esse
recurso foi desativado. Agora esta habilitado para Podman. Vocé pode permitir que a protecao contra
ransomware do BlueXP escolha os arquivos a serem restaurados, vocé pode carregar um arquivo CSV que
lista todos os arquivos afetados por um alerta ou vocé pode identificar manualmente quais arquivos deseja
restaurar.

"Saiba mais sobre como recuperar de um ataque de ransomware".

30 de setembro de 2024

Agrupamento personalizado de workloads de compartilhamento de arquivos

Com essa versao, agora vocé pode agrupar compartilhamentos de arquivos em grupos para facilitar a
protecao do data Estate. O servigo pode proteger todos os volumes de um grupo ao mesmo tempo.
Anteriormente, vocé precisava proteger cada volume separadamente.

"Saiba mais sobre como agrupar cargas de trabalho de compartilhamento de arquivos em estratégias de
protecao contra ransomware".

2 de setembro de 2024

Avaliagao de riscos de segurancga do Digital Advisor

A protegao contra ransomware da BlueXP agora reune informagbes sobre riscos de segurancga altos e criticos
relacionados a um cluster do consultor digital da NetApp. Se algum risco for encontrado, a protegao contra
ransomware do BlueXP fornece uma recomendagéo no painel agdes recomendadas do Painel: "Corrigir
uma vulnerabilidade de seguranga conhecida no cluster <name>." A partir da recomendacao no Dashboard,
clicar em Review and FIX sugere rever o Digital Advisor e um artigo CVE (Common Vulnerability & Exposure)
para resolver o risco de seguranga. Se houver varios riscos de seguranga, revise as informagées no Digital
Advisor.


https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-protect-classify.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-settings.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-recover.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-protect.html
https://docs.netapp.com/us-en/bluexp-ransomware-protection/rp-use-protect.html

Consulte a "Documentagao do Digital Advisor".

Faca backup do Google Cloud Platform

Com essa verséao, vocé pode definir um destino de backup para um bucket do Google Cloud Platform.
Anteriormente, vocé poderia adicionar destinos de backup apenas ao NetApp StorageGRID, Amazon Web
Services e Microsoft Azure.

"Saiba mais sobre como configurar as configuragdes de prote¢do contra ransomware do BlueXP".

Suporte para o Google Cloud Platform

O servigo agora oferece suporte ao Cloud Volumes ONTAP para prote¢ao de storage. Anteriormente, o
servigo suportava apenas o Cloud Volumes ONTAP para Amazon Web Services e o Microsoft Azure,
juntamente com nas no local.

"Saiba mais sobre a protecao contra ransomware da BlueXP e fontes de dados compativeis, destinos de
backup e ambientes de trabalho".

Controles de acesso baseados em fungao

Agora é possivel limitar o acesso a atividades especificas com o controle de acesso baseado em fungdes
(RBAC). A protegao contra ransomware do BlueXP usa duas fungbes do BlueXP : Administrador de conta do
BlueXP e administrador ndo-conta (visualizador).

Para obter detalhes sobre as agdes que cada fungao pode executar, "Controles de acesso baseados em
fungao Privileges" consulte .

5 de agosto de 2024

Deteccao de ameagas com o Splunk Cloud

Vocé pode enviar dados automaticamente para o seu sistema de gerenciamento de eventos e seguranga
(SIEM) para analise e detegdo de ameagas. Com versdes anteriores, vocé pode selecionar apenas o AWS
Security Hub como seu SIEM. Com essa verséao, vocé pode selecionar o AWS Security Hub ou o Splunk
Cloud como seu SIEM.

"Saiba mais sobre como configurar as configuracdes de protegcado contra ransomware do BlueXP".

1 de julho de 2024

Traga sua propria licenga (BYOL)

Com esta versao, vocé pode usar uma licenga BYOL, que é um arquivo de licenga NetApp (NLF) que vocé
obtém de seu representante de vendas da NetApp

"Saiba mais sobre como configurar o licenciamento”.

Restaure o workload do aplicativo no nivel do arquivo

Antes de restaurar uma carga de trabalho de aplicagao no nivel do ficheiro, agora pode ver uma lista de
ficheiros que podem ter sido afetados por um ataque e identificar os que pretende restaurar. Vocé pode
permitir que a protecao contra ransomware do BlueXP escolha os arquivos a serem restaurados, vocé pode
carregar um arquivo CSV que lista todos os arquivos afetados por um alerta ou vocé pode identificar
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manualmente quais arquivos deseja restaurar.

Com esta versao, se todos os conetores BlueXP em uma conta nao estiverem usando
Podman, o recurso de restauragéo de arquivo unico sera ativado. Caso contrario, ele sera
desativado para essa conta.

"Saiba mais sobre como recuperar de um ataque de ransomware".

Faca o download de uma lista de arquivos afetados

Antes de restaurar uma carga de trabalho de aplicagdo no nivel do ficheiro, agora pode aceder a pagina
Alertas para transferir uma lista de ficheiros afetados num ficheiro CSV e, em seguida, utilizar a pagina
recuperagao para carregar o ficheiro CSV.

"Saiba mais sobre como baixar arquivos afetados antes de restaurar um aplicativo".

Eliminar plano de protegaoao

Com essa versao, agora vocé pode excluir uma estratégia de protecéo contra ransomware.

"Saiba mais sobre como proteger cargas de trabalho e gerenciar estratégias de protecédo contra ransomware".

10 de junho de 2024

Bloqueio de cépias snapshot no storage primario

Isso permite bloquear as copias Snapshot no storage primario para que elas nao possam ser modificadas ou
excluidas por um determinado periodo, mesmo que um ataque de ransomware gerencie seu caminho até o
destino do storage de backup.

"Saiba mais sobre como proteger cargas de trabalho e ativar o bloqueio de backup em uma estratégia de
protecao contra ransomware".

Suporte para Cloud Volumes ONTAP para Microsoft Azure

Esta versao oferece suporte ao Cloud Volumes ONTAP para Microsoft Azure como um ambiente de trabalho,
além do Cloud Volumes ONTAP para AWS e do ONTAP nas local.

"Inicio rapido para Cloud Volumes ONTAP no Azure"
"Saiba mais sobre a protecao contra ransomware BlueXP ".

Microsoft Azure adicionado como destino de backup

Agora vocé pode adicionar o Microsoft Azure como um destino de backup junto com a AWS e o NetApp
StorageGRID.

"Saiba mais sobre como configurar as configura¢des de protecao".

14 de maio de 2024
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Atualizagdes de licenciamento

Vocé pode se inscrever para uma avaliagdo gratuita de 90 dias. Em breve, vocé podera comprar uma
assinatura paga conforme o uso com o mercado de Servigos Web da Amazon ou trazer sua propria licenga do
NetApp.

"Saiba mais sobre como configurar o licenciamento".

Protocolo CIFS

O servigo agora € compativel com ONTAP e Cloud Volumes ONTAP no local em ambientes de trabalho da
AWS usando protocolos NFS e CIFS. A versao anterior era compativel apenas com o protocolo NFS.

Detalhes do workload

Esta versao agora fornece mais detalhes nas informagdes de carga de trabalho das paginas protegao e outras
para uma avaliagdo melhorada da protegéo da carga de trabalho. Nos detalhes do workload, vocé pode
revisar a politica atribuida no momento e revisar os destinos de backup configurados.

"Saiba mais sobre como visualizar os detalhes da carga de trabalho nas paginas protecao”.

Protecao e recuperacgao consistentes com aplicagdes e VM

Agora, vocé pode executar protegéo consistente com aplicagdes com o software NetApp SnapCenter e a
protegéo consistente com VM com o plug-in SnapCenter para VMware vSphere, obtendo um estado inativo e
consistente para evitar a perda de dados em potencial mais tarde se a recuperacdo for necessaria. Se a
recuperacgao for necessaria, vocé podera restaurar o aplicativo ou a VM de volta para qualquer um dos
estados disponiveis anteriormente.

"Saiba mais sobre como proteger cargas de trabalho".

Estratégias de prote¢ao contra ransomware

Se as politicas Snapshot ou Backup nao existirem no workload, vocé podera criar uma estratégia de protecao
contra ransomware, que pode incluir as seguintes politicas criadas neste servico:

* Politica do Snapshot
* Politica de backup

* Politica de detecao

"Saiba mais sobre como proteger cargas de trabalho".

Deteccao de ameacgas

Ativar detecao de ameacgas agora esta disponivel usando um sistema de gerenciamento de eventos e
seguranga de terceiros (SIEM). O Dashboard agora mostra uma nova recomendagao para "habilitar a detegéo
de ameacas", que pode ser configurada na pagina Configuragées.

"Saiba mais sobre como configurar as opg¢des de Configuragdes".

Ignorar alertas falsos positivos

Na guia Alertas, agora vocé pode descartar falsos positivos ou decidir recuperar seus dados imediatamente.
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"Saiba mais sobre como responder a um alerta de ransomware".

Estado de detegao

Novos status de detecgcéo aparecem na pagina protegdo mostrando o status da detec¢cédo de ransomware
aplicada a carga de trabalho.

"Saiba mais sobre como proteger cargas de trabalho e visualizar status de protegao".

Faca o download de arquivos CSV

Vocé pode baixar arquivos CSV* nas paginas protecao, Alertas e recuperagao.

"Saiba mais sobre como baixar arquivos CSV do Painel de Controle e outras paginas".

Link de documentagao

O link Exibir documentagao agora esta incluido na interface do usuario. Vocé pode acessar esta

documentagédo a partir da opgao Dashboard vertical actions* @ . Selecione *Novidades para visualizar
detalhes nas Notas de versao ou Documentagao para visualizar a pagina inicial da documentagéo de
protecao contra ransomware do BlueXP .

Backup e recuperacao do BlueXP

O servigo de backup e recuperagao do BlueXP ja ndo precisa estar habilitado no ambiente de trabalho. "pré-
requisitos"Consulte . O servigo de protegédo contra ransomware do BlueXP ajuda a configurar um destino de
backup por meio da opcéo Configuragdes. "Configure as definicbes"Consulte .

Opcao de definigoes

Agora vocé pode configurar destinos de backup nas Configuragdes de protegao contra ransomware do
BlueXP .

"Saiba mais sobre como configurar as op¢des de Configuragcdes".

5 de marc¢o de 2024

Gestao da politica de protegao

Além de usar politicas predefinidas, agora vocé pode criar politicas. "Saiba mais sobre como gerenciar
politicas".

Imutabilidade no armazenamento secundario (DataLock)

Agora vocé pode tornar o backup imutavel no storage secundario usando a tecnologia NetApp DatalLock no
armazenamento de objetos. "Saiba mais sobre como criar politicas de protecao".

Backup automatico para NetApp StorageGRID

Além de usar a AWS, agora vocé pode escolher o StorageGRID como destino de backup. "Saiba mais sobre
como configurar destinos de backup".
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Recursos adicionais para investigar possiveis ataques

Agora vocé pode ver mais detalhes forenses para investigar o potencial ataque detetado. "Saiba mais sobre
como responder a um alerta de ransomware detetado".

Processo de recuperagao

O processo de recuperacao foi aprimorado. Agora, vocé pode recuperar volume por volume ou todos os
volumes para um workload. "Saiba mais sobre como recuperar de um ataque de ransomware (apos os
incidentes terem sido neutralizados)".

"Saiba mais sobre a protecao contra ransomware BlueXP ".

6 de outubro de 2023

O servigo de protegao contra ransomware da BlueXP é uma solugao SaaS para proteger dados, detectar
possiveis ataques e recuperar dados de um ataque de ransomware.

Para a versao de visualizagao, o servigo protege workloads baseados em aplicagées de Oracle, MySQL,
armazenamentos de dados de VM e compartilhamentos de arquivos no storage nas local, bem como o Cloud
Volumes ONTAP na AWS (usando o protocolo NFS) em organizagdes da BlueXP individualmente e faz o
backup dos dados no storage de nuvem da Amazon Web Services.

O servico de protegdo contra ransomware da BlueXP fornece uso completo de varias tecnologias NetApp
para que seu administrador de seguranga ou engenheiro de operag¢des de seguranga de dados possam atingir
as seguintes metas:

* Visualizar rapidamente a protecéo contra ransomware em todos os seus workloads.

« Tenha insights sobre as recomendacgdes de protecdo de ransomware

* Melhorar a postura de protecao com base nas recomendac¢des de protecdo contra ransomware da
BlueXP .

« Atribua politicas de protegcéo contra ransomware para proteger seus principais workloads e dados de alto
risco contra ataques de ransomware.

» Monitore a integridade dos workloads contra ataques de ransomware em busca de anomalias de dados.
* Avalie rapidamente o impactos de incidentes de ransomware em sua carga de trabalho.
* Recupere de incidentes de ransomware de forma inteligente, restaurando os dados e garantindo que a

reinfecdo dos dados armazenados nao ocorra.

"Saiba mais sobre a prote¢cao contra ransomware BlueXP ".
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Comece agora

Saiba mais sobre a protecao contra ransomware BlueXP

Os ataques de ransomware podem bloquear o acesso aos seus dados e 0s invasores
podem pedir resgate em troca da liberacdo de dados ou descriptografia. De acordo com
a IDC, nao é incomum que as vitimas de ransomware sofram varios ataques de
ransomware. O ataque pode interromper o acesso aos dados entre um dia e varias
semanas.

A protegao contra ransomware da BlueXP é um servigo que protege seus dados contra ransomware. O
servigo protege workloads baseados em aplicagdes de Oracle, MySQL, armazenamentos de dados de VM e
compartilhamentos de arquivos no storage nas local (usando os protocolos NFS e CIFS), bem como o Cloud
Volumes ONTAP para Amazon Web Services, Cloud Volumes ONTAP para Google Cloud e Cloud Volumes
ONTAP para Microsoft Azure em organizagdes BlueXP . O servigo faz backup dos dados para o Amazon Web
Services, o Google Cloud, o storage de nuvem Microsoft Azure e o NetApp StorageGRID.

Protecao contra ransomware na camada de dados

Sua postura de seguranga normalmente abrange varias camadas de defesa para proteger contra uma
variedade de ameacas cibernéticas.

« * Camada externa*: Esta é a sua primeira linha de defesa usando firewalls, sistemas de detegao de
intrusdo e redes privadas virtuais para proteger os limites da rede.

» Segurancga de rede: Esta camada baseia-se na base com segmentag¢ao de rede, monitoramento de
trafego e criptografia.

» Seguranca de identidade: Usa métodos de autenticagédo, controles de acesso e gerenciamento de
identidade para garantir que somente usuarios autorizados possam acessar recursos confidenciais.

» Seguranca de aplicativos: Protege aplicativos de software usando praticas seguras de codificagéo,
testes de segurancga e autoprotegao de aplicativos em tempo de execugéo.

+ Segurancga de dados: Protege seus dados com protecédo de dados, backups e estratégias de
recuperacao. A protecao contra ransomware da BlueXP opera nessa camada.
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O que vocé pode fazer com a prote¢ao contra ransomware do BlueXP

O servigo de protecao contra ransomware do BlueXP fornece uso completo de varias tecnologias NetApp
para que seu administrador de storage, administrador de seguranc¢a de dados ou engenheiro de operagdes de
seguranga possam cumprir as seguintes metas:

* Identifique todos os workloads gerenciados em NetApp on-premises nas com NFS ou ambientes de
trabalho CIFS na BlueXP , em organizag¢des BlueXP , projetos e conetores BlueXP baseados em
aplicagbes, compartilhamento de arquivos ou VMware. Em seguida, o servigo categoriza a prioridade de
dados e fornece recomendag¢des para melhorias na protecéo de ransomware.

* * Proteja* suas cargas de trabalho habilitando backups, copias Snapshot e estratégias de protegdo contra
ransomware em seus dados.

* Nota de rodapé: Embora seja possivel que um ataque nao seja detetado, nossa pesquisa indica que a
tecnologia NetApp resultou em um alto grau de detecéo para certos ataques de ransomware baseados em
criptografia de arquivos.]

* Responda a potenciais ataques de ransomware iniciando automaticamente um instantaneo NetApp
ONTARP inviolavel que esta bloqueado para que a cépia ndo possa ser excluida acidentalmente ou
maliciosamente. Seus dados de backup permaneceréo imutaveis e protegidos de ponta a ponta contra
ataques de ransomware na origem e no destino.

* Recupere suas cargas de trabalho que ajudam a acelerar o tempo de atividade da carga de trabalho
orquestrando varias tecnologias NetApp. Vocé pode optar por recuperar volumes especificos. O servigo
fornece recomendacdes sobre as melhores opgdes.

« Governar: Implemente sua estratégia de protegao contra ransomware e monitore os resultados.
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1. Automatically discovers and
prioritizes data in NetApp storage
with a focus on top
application-based
workloads

2. One-click protection
of top workload data

(backup, immutable/indelible
snapshots, secure configuration,
different security domain)

YOUR
WORKLOADS

ransomware as as
3. Detect possible using

Beneficios de usar a protecao contra ransomware do BlueXP

A protecao contra ransomware da BlueXP oferece os seguintes beneficios:

4. Automated response to
secure safe recovery point,
attack alerting, and

integration with top SIEM
and XDR solutions

Rapidly restores data via
simplified
to accelerate
application uptime

Implement your
ransomware protection
and ,
and

» Detecta cargas de trabalho e seus cronogramas de snapshot e backup existentes e classifica sua

importancia relativa.

* Avalia sua postura de protecado contra ransomware e a exibe em um painel facil de entender.

* Fornece recomendacdes sobre as préximas etapas com base na analise da postura de descoberta e

protecéo.

 Aplica recomendacgdes de protegédo de dados orientada por IA/ML com acesso a um clique.

* Protege dados nos principais workloads baseados em aplicagées, como MySQL, Oracle, VMware

datastores e compartilhamentos de arquivos.

* Detecta ataques de ransomware a dados em tempo real no storage primario usando a tecnologia de Al.

* Inicia agdes automatizadas em resposta a possiveis ataques detetados, criando copias Snapshot e

iniciando alertas sobre atividades anormais.

» Aplica recuperacéao selecionada para atender as politicas de RPO. A protecao contra ransomware do
BlueXP orquestra a recuperacao de incidentes de ransomware usando varios servi¢cos de recuperacao do
NetApp, incluindo o backup e a recuperagéo do BlueXP (antigo backup em nuvem) e o SnapCenter.

» Usa o controle de acesso baseado em fungédo (RBAC) para controlar o acesso a recursos e operagdes do

servigo, o0 que aumenta a seguranca.

Custo

O NetApp néao cobra pelo uso da versao de avaliacdo da protecao contra ransomware do BlueXP .

Com o langamento de outubro de 2024, novas implantacdes de protecado contra ransomware

@ BlueXP tém 30 dias para uma avaliagao gratuita. Anteriormente, a prote¢ao contra ransomware

da BlueXP forneceu 90 dias como uma avaliagao gratuita. Se vocé ja esta no teste gratuito de

90 dias, essa oferta continua por 90 dias.

Se vocé tiver backup e recuperagao do BlueXP e protegdo contra ransomware BlueXP , todos os dados
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comuns protegidos por ambos os produtos serdo cobrados apenas pela prote¢ao contra ransomware do
BlueXP .

Depois de comprar uma licenga ou uma assinatura do PayGo, qualquer workload que tenha uma politica de
detecgao de ransomware (protegdo autdbnoma contra ransomware) habilitada (descoberta ou definida pela
protegéo contra ransomware do BlueXP ) e pelo menos uma politica de snapshot ou backup, a protegéo
contra ransomware do BlueXP classifica-a como "protegida" e conta com relagdo a capacidade adquirida ou a
assinatura do PayGo. Se uma carga de trabalho for descoberta sem uma diretiva de detegéo (ARP), mesmo
que tenha politicas de backup ou snapshot, ela sera classificada como "em risco" e ndo conta em relagéo a
capacidade adquirida.

Workloads protegidos contam com a capacidade adquirida ou com a assinatura apos o término do periodo de
teste de 90 dias. A protegéo contra ransomware da BlueXP é cobrada por GB pelos dados associados a
workloads protegidos antes de serem eficientes.

Licenciamento

Com a protegao contra ransomware do BlueXP , vocé pode usar diferentes planos de licenciamento, incluindo
uma avaliagao gratuita, uma assinatura paga conforme o uso em breve ou trazer sua propria licenca.

O servigo de protegao contra ransomware do BlueXP requer uma licenga do NetApp ONTAP One.

A licenga de protegao contra ransomware da BlueXP nao inclui produtos NetApp adicionais. A protegao
contra ransomware do BlueXP pode usar o backup e a recuperacéo do BlueXP mesmo que vocé nao tenha
uma licenca para ele.

Para detectar comportamento anémalo do usuario, a prote¢cado contra ransomware do BlueXP usa a protecéo
autbnoma contra ransomware do NetApp, um modelo de aprendizado de maquina (ML) no ONTAP que deteta
atividade de arquivos maliciosos. Esse modelo esta incluido na licenga de protegao contra ransomware da
BlueXP . Vocé também pode usar a Seguranga de carga de trabalho do Insights da infraestrutura de dados
(anteriormente Cloud Insights) (licenca necessaria) para investigar o comportamento do usuario e bloquear
usuarios especificos de atividades adicionais.

Para obter detalhes, "Configure o licenciamento"consulte .

Como a protecao contra ransomware do BlueXP funciona

Em um alto nivel, a protegéo contra ransomware do BlueXP funciona assim.

A protegao contra ransomware do BlueXP usa backup e recuperagao do BlueXP para descobrir e definir
politicas de snapshot e backup para workloads de compartilhamento de arquivos, e o SnapCenter ou
SnapCenter para VMware para descobrir e definir politicas de snapshot e backup para workloads de aplicagcao
e VM. Além disso, a protegéo contra ransomware do BlueXP usa backup e recuperagéo do BlueXP e o
SnapCenter / SnapCenter para VMware para executar recuperagao consistente com arquivos e workloads.
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Recurso

IDENTIFIQUE

* PROTEGER*

Descrigao

Encontra todos os dados nas (protocolos NFS e CIFS) e Cloud Volumes ONTAP no
local conectados a BlueXP .

Identifica os dados dos clientes das APIs de servico ONTAP e SnapCenter e os
associa a cargas de trabalho. Saiba mais sobre "ONTAP" e "Software SnapCenter".

Detecta o nivel de protecéo atual de cada volume de cépias NetApp Snapshot e
politicas de backup, bem como quaisquer recursos de deteccao on-box. Em
seguida, o servigo associa essa postura de prote¢do as cargas de trabalho usando
backup e recuperacgao do BlueXP , servigos ONTAP e tecnologias NetApp, como
protecédo autdnoma contra ransomware, FPolicy, politicas de backup e politicas de
snapshot. Saiba mais sobre "Protecao autdbnoma contra ransomware" e "Backup e
recuperacao do BlueXP", e "Politica de ONTAP".

Atribui uma prioridade de negdcios a cada workload com base nos niveis de
protecédo descobertos automaticamente e recomenda politicas de prote¢ao para
cargas de trabalho com base em sua prioridade de negocios. A prioridade do
workload € baseada nas frequéncias do Snapshot ja aplicadas a cada volume
associado a carga de trabalho.

Monitore workloads ativamente e orquestra o uso de backup e recuperacéo do
BlueXP , SnapCenter e APls do ONTAP aplicando politicas em cada um dos
workloads identificados.
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https://docs.netapp.com/us-en/ontap-family/
https://docs.netapp.com/us-en/snapcenter/index.html
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Recurso

DETECTAR

RESPONDER

RECUPERAR

GOVERNAR

Descrigao

Detecta possiveis ataques com um modelo integrado de aprendizado de maquina
(ML) que deteta atividade e criptografia potencialmente anémalas.

Fornece detecgédo de camada dupla que comega com a detegéo de possiveis
ataques de ransomware no storage primario e a resposta a atividades anormais.
Basta fazer copias Snapshot automatizadas adicionais para criar os pontos de
restauragédo de dados mais proximos. O servigo oferece a capacidade de se
aprofundar para identificar possiveis ataques com maior precisdo sem afetar o
desempenho dos workloads primarios.

Determina os arquivos e mapas suspeitos especificos que atacam as cargas de
trabalho associadas, usando as tecnologias ONTAP, Autonomous ransomware
Protection, Data Infrastructure Insights (anteriormente Cloud Insights) e FPolicy.

Mostra dados relevantes, como atividade de arquivo, atividade de usuario e
entropia, para ajuda-lo a concluir revisdes forenses sobre o ataque.

Inicia copias snapshot rapidas usando tecnologias e produtos da NetApp, como
ONTAP, protegédo autbnoma contra ransomware e FPolicy.

Determina o melhor Snapshot ou backup e recomenda o melhor ponto de

recuperagao real (RPA) usando tecnologias e servigos de backup e recuperagao do

BlueXP , ONTAP, protegdo autdbnoma contra ransomware e FPolicy.

Orquestra a recuperagéao de workloads, incluindo VMs, compartilhamentos de
arquivos e bancos de dados com consisténcia de aplicacao.

« Atribui as estratégias de protecédo contra ransomware

* Ajuda a monitorar os resultados.

Destinos de backup compativeis, ambientes de trabalho e fontes de dados de

workload

Use a proteg¢ao contra ransomware do BlueXP para ver a resiliéncia dos dados a um ataque cibernético
contra os seguintes tipos de destinos de backup, ambientes de trabalho e fontes de dados de workload:

Os destinos de backup sado suportados

* Amazon Web Services (AWS) S3
* Google Cloud Platform

» Microsoft Azure Blob

* NetApp StorageGRID

Ambientes de trabalho suportados

ONTAP nas no local (usando protocolos NFS e CIFS) com ONTAP verséo 9.11.1 e posterior

* Cloud Volumes ONTAP 9.11.1 ou posterior para AWS (usando protocolos NFS e CIFS)

» Cloud Volumes ONTAP 9.11.1 ou posterior para Google Cloud Platform (usando protocolos NFS e CIFS)

* Cloud Volumes ONTAP 9.12.1 ou superior para Microsoft Azure (usando protocolos NFS e CIFS)
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Nao ha suporte para os seguintes itens: Volumes FlexGroup, versdes do ONTAP anteriores a
9.11.1, volumes iSCSI, volumes de ponto de montagem, volumes de caminho de montagem,
volumes offline e volumes DP (protegéo de dados).

Fontes de dados de carga de trabalho suportadas
O servico protege os seguintes workloads baseados na aplicagdo em volumes de dados primarios:

« Compartilhamentos de arquivo do NetApp

* Armazenamentos de dados VMware

» Bancos de dados (MySQL e Oracle)

* Mais em breve
Além disso, se vocé estiver usando o SnapCenter ou o SnapCenter para VMware, todos os workloads
compativeis com esses produtos também seréo identificados na protegdo contra ransomware do BlueXP . A

protegéo contra ransomware da BlueXP pode protegé-los e recupera-los de maneira consistente com os
workloads.

Termos que podem ajuda-lo com protegcao contra ransomware
Vocé pode se beneficiar ao compreender alguma terminologia relacionada a protecédo contra ransomware.

* Protecao: Protecao na protegdo contra ransomware BlueXP significa garantir que snapshots e backups
imutaveis ocorram regularmente para um dominio de seguranga diferente usando politicas de protegao.

« Carga de trabalho: Uma carga de trabalho na protegao contra ransomware do BlueXP pode incluir
bancos de dados MySQL ou Oracle, datastores VMware ou compartilhamentos de arquivos.

Pré-requisitos de protecao contra ransomware da BlueXP

Comece a usar a protecédo contra ransomware do BlueXP verificando a prontidao do seu
ambiente operacional, login, acesso a rede e navegador da Web.

Para usar a protegao contra ransomware do BlueXP , vocé precisara desses pré-requisitos.

Em BlueXP

* Uma conta de usuario do BlueXP com o administrador da organizagao Privileges para descobrir recursos.

* Organizacgao do BlueXP com pelo menos um conector BlueXP ativo que se conecta a clusters ONTAP
locais ou que se conecta ao Cloud Volumes ONTAP na AWS ou no Azure.

* O conetor BlueXP tem de ter o cloudmanager-ransomware-protection recipiente num estado ativo.

* Pelo menos um ambiente de trabalho do BlueXP com um cluster ONTAP no local do NetApp ou Cloud
volume ONTAP na AWS ou Azure (usando protocolos nas ou CIFS).
> Os clusters ONTAP ou Cloud volume ONTAP com ONTAP os versao 9.11.1 ou superior séo
compativeis.

> Se os clusters do ONTAP no local ou o Cloud volume ONTAP na AWS ou na nuvem do Azure ainda
nao estiverem integrados no BlueXP , vocé precisara de um BlueXP Connector.
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https://docs.netapp.com/us-en/bluexp-setup-admin/concept-
connectors.html ["Saiba como configurar um conetor BlueXP "]Consulte e
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-
checklist-cm.html ["Requisitos padrdo do BlueXP""].

Se vocé tiver varios conetores BlueXP em uma Unica organizagao do BlueXP , o servigo de
protegdo contra ransomware da BlueXP verificara os recursos do ONTAP em todos os
conetores além daquele que esta selecionado atualmente na IU do BlueXP .

Em ONTAP 9.11,1 e posterior

* Uma licenga do ONTAP One ¢ ativada na instancia do ONTAP no local.

* Uma licenga para a protegdo autbnoma contra ransomware do NetApp, usada pela protegéo contra
ransomware do BlueXP , habilitada na instancia do ONTAP local, dependendo da versdo do ONTAP que
vocé estiver usando. Consulte a "Visao geral da protecéao autbnoma contra ransomware".

O langamento geral da protegéo contra ransomware do BlueXP , ao contrario da versao
@ prévia, inclui uma licenga para a tecnologia NetApp Autonomous ransomware Protection.
"Visao geral da protecao auténoma contra ransomware"Consulte para obter detalhes.

Para obter mais detalhes sobre o licenciamento, "Saiba mais sobre a protecéo contra ransomware
BlueXP "consulte .

 Para aplicar configuragdes de protegao (como habilitar a prote¢do Autbnoma contra ransomware e
outras), a protecéo contra ransomware do BlueXP precisa de permissdes de administrador no cluster do
ONTAP. O cluster do ONTAP deve ter sido integrado somente usando as credenciais de usuario do
administrador do cluster do ONTAP.

» Se o cluster do ONTAP ja estiver integrado no BlueXP usando credenciais de usuario nao administrativas,
as permissdes de usuario que nao sejam administrativas devem ser atualizadas com as permissdes
necessarias fazendo login no cluster do ONTAP, descrito nesta pagina.

Para backups de dados

» Uma conta no NetApp StorageGRID, AWS S3 ou Azure Blob para destinos de backup e o conjunto de
permissdes de acesso.

Consulte "Lista de permissoes AWS, Azure ou S3" para obter mais informagoes.
* O servico de backup e recuperacéo do BlueXP nao precisa ser ativado no ambiente de trabalho.
O servigo de protecao contra ransomware do BlueXP ajuda a configurar um destino de backup por meio
da opc¢ao Configuragdes. "Configure as definicdbes"Consulte .
Atualizar permissoes de usuario que nao sejam administradores em um ambiente

de trabalho do ONTAP

Se vocé precisar atualizar permissdes de usuario que nao sejam administradores para um ambiente de
trabalho especifico, execute estas etapas.
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https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions.html

1. Faca login no BlueXP e procure o ambiente de trabalho que precisa de suas permissdes de usuario do
ONTAP atualizadas.

Clique duas vezes no ambiente de trabalho para ver os detalhes.
Clique em Exibir informagoes adicionais que mostram o nome de usuario.

Faca login na CLI do cluster do ONTAP usando o usuario admin.

o ~ 0N

. Exibir as funcdes existentes para esse usuario. Introduza:

security login show -user-or-group-name <username>

6. Altere a fungao para o utilizador. Introduza:

security login modify -user-or-group-name <username> -application
console|http|ontapi|ssh|telnet -authentication-method password -role

admin

7. Retorne a IU de protegéo contra ransomware do BlueXP para usa-la.

Inicio rapido para protecao contra ransomware BlueXP

Aqui esta uma visao geral das etapas necessarias para comecar a usar a protecao
contra ransomware BlueXP . Os links em cada etapa levam vocé a uma pagina que
fornece mais detalhes.

o Reveja os pré-requisitos

"Certifique-se de que seu ambiente atenda a esses requisitos”.

9 Configure o servigo de protecao contra ransomware
* "Prepare o NetApp StorageGRID, Amazon Web Services ou Microsoft Azure como destino de backup".

+ "Configure um conetor no BlueXP".
+ "Configurar destinos de cépia de segurancga".
» "Opcionalmente, ative a detecdo de ameacas".

« "Descubra workloads em BlueXP ".

e O que se segue?

Depois de configurar o servigo, aqui esta o que vocé pode fazer a seguir.

* "Ver a integridade da prote¢cdo de workload no Dashboard".
* "Proteja workloads".

» "Responda a deteccao de possiveis ataques de ransomware".
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* "Recuperar de um ataque (ap0s os incidentes serem neutralizados)".

Configurar a protecao contra ransomware do BlueXP

Para usar a protegao contra ransomware do BlueXP , execute algumas etapas para
configura-la.

Antes de comecar, revise "pré-requisitos” para garantir que seu ambiente esteja pronto.

Prepare o destino da copia de seguranca

Prepare um dos seguintes destinos de backup:

* NetApp StorageGRID
* Amazon Web Services
* Google Cloud Platform

* Microsoft Azure

Depois de configurar as opgdes no proprio destino de backup, vocé o configurara posteriormente como um
destino de backup no servico de protecao contra ransomware BlueXP . Para obter detalhes sobre como
configurar o destino de backup na protegao contra ransomware do BlueXP , "Configurar destinos de coépia de
segurancaconsulte .

Prepare o StorageGRID para se tornar um destino de backup

Se pretender utilizar o StorageGRID como destino da copia de segurancga, consulte "Documentacao do
StorageGRID" para obter detalhes sobre o StorageGRID.

Prepare a AWS para se tornar um destino de backup

» Configure uma conta na AWS.
» Configure "Permissoes da AWS" na AWS.

Para obter detalhes sobre como gerenciar seu storage da AWS no BlueXP , "Gerencie seus buckets do
Amazon S3" consulte .

Prepare o Azure para se tornar um destino de backup

« Configure uma conta no Azure.

 Configurar "Permissoes do Azure" no Azure.

Para obter detalhes sobre como gerenciar seu storage Azure no BlueXP , "Gerencie suas contas de storage
do Azure" consulte .

Configure o BlueXP

A préxima etapa é configurar o BlueXP e o servigo de protegcéo contra ransomware BlueXP .

Revisdo "Requisitos padrao do BlueXP".
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https://docs.netapp.com/us-en/storagegrid-117/index.html
https://docs.netapp.com/us-en/storagegrid-117/index.html
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Crie um conetor no BlueXP

Deve contactar o seu representante de vendas da NetApp para experimentar ou utilizar este servigo. Em
seguida, ao usar o BlueXP Connector, ele incluira as funcionalidades apropriadas para o servigo de protegao
contra ransomware.

Para criar um conetor no BlueXP antes de usar o servico, consulte a documentacao do BlueXP que descreve
"Como criar um conetor BlueXP"o .

Se voceé tiver varios conetores BlueXP , o servigo verificara os dados em todos os conetores
além daquele que aparece atualmente na IU do BlueXP . Este servico descobre todos os
projetos e todos os conetores associados a esta organizagao.

Acesse a protecao contra ransomware do BlueXP

Vocé usa o NetApp BlueXP para fazer login no servigo de protegcéo contra ransomware
da BlueXP .

A protecao contra ransomware do BlueXP usa o controle de acesso baseado em fung¢des (RBAC) para
controlar o acesso que cada usuario tem a acdes especificas. Para obter detalhes sobre as a¢des que cada
fungéo pode executar, "Privileges de controle de acesso baseado em fung¢des de protegdo contra ransomware
da BlueXP "consulte .

Para fazer login no BlueXP , vocé pode usar as credenciais do site de suporte da NetApp ou se inscrever para
fazer login na nuvem do NetApp usando seu e-mail e uma senha. "Saiba mais sobre como fazer login".

Passos
1. Abra um navegador da Web e va para o "Consola BlueXP".

E apresentada a pagina de inicio de sessdo do NetApp BlueXP .

2. Inicie sessao no BlueXP .

3. Na navegacéo a esquerda do BlueXP , selecione protegao > protegdao contra ransomware.

Se esta for a primeira vez que fizer login neste servico, a pagina de destino sera exibida.
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Se vocé nao tiver um conetor BlueXP ou ndo for o Unico para este servigo, talvez seja
necessario entrar em Contato com o suporte da NetApp.

4. Se vocé ainda nao fez isso, selecione a opgéao descobrir cargas de trabalho.
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Configure o licenciamento para a protecao contra
ransomware BlueXP

Com a protegao contra ransomware do BlueXP , vocé pode usar diferentes planos de
licenciamento.

Vocé pode usar os seguintes tipos de licenga:

* Inscreva-se para uma avaliagdo gratuita de 30 dias.

» Compre uma assinatura PAYGO (pay-as-you-go) com o Amazon Web Services (AWS) Marketplace, o
Google Cloud Marketplace ou o Azure Marketplace (em breve).

» Traga sua propria licenga (BYOL), que € um arquivo de licenga NetApp (NLF) que vocé obtém de seu
representante de vendas da NetApp Vocé pode usar o numero de série da licenga para ativar o BYOL na
carteira digital BlueXP .

Depois de configurar seu BYOL ou comprar uma assinatura PAYGO, vocé pode ver a licenga na guia carteira
digital BlueXP licengas de servigo de dados ou a assinatura ativa na guia carteira digital BlueXP
assinaturas.

Apos o término da avaliagdo gratuita ou a licenga ou assinatura expirar, vocé ainda podera fazer o seguinte no
servigo:

* Visualizar workloads e integridade do workload.

» Exclua qualquer recurso, como uma politica.

» Execute todas as operagbes agendadas que foram criadas durante o periodo de teste ou sob a licenca.

Outras consideragoes de licenga

Alicenca de protecao contra ransomware da BlueXP nao inclui produtos NetApp adicionais. A protegéo
contra ransomware do BlueXP pode usar o backup e a recuperacéo do BlueXP mesmo que vocé néo tenha
uma licenga para ele.

Se vocé tiver backup e recuperacéo do BlueXP e proteg¢ao contra ransomware BlueXP , todos
@ os dados comuns protegidos por ambos os produtos serdo cobrados apenas pela protecéo
contra ransomware do BlueXP .

Vocé pode visualizar um comportamento anémalo do usuario com o Data Infrastructure Insights Workload
Security. Isso requer uma licenga para a seguranga de workload do Insights da infraestrutura de dados e que
vocé a habilite na protegao contra ransomware do BlueXP . Para obter uma visdo geral do Data Infrastuture
Insights Workload Security, consulte "Sobre o Workload Security"

Se vocé nao tiver uma licenga para seguranca de workload de infraestrutura de dados e ndo a
ativar na protecgao contra ransomware do BlueXP , ndo vera as informagdes andmalas de
comportamento do usuario.

Experimente-o usando um teste gratuito de 30 dias

Vocé pode experimentar a protecéo contra ransomware do BlueXP usando uma avaliagéo gratuita de 30 dias.
Vocé deve ser um administrador da Organizagéo BlueXP para iniciar a avaliagéo gratuita.
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Com o langamento de outubro de 2024, novas implantacdes de protecdo contra ransomware

@ BlueXP agora tém 30 dias para uma avaliagao gratuita. Anteriormente, a protegédo contra
ransomware da BlueXP forneceu 90 dias como uma avaliagédo gratuita. Se vocé ja esta no
teste gratuito de 90 dias, essa oferta continua por 90 dias.

Nao séo aplicados limites de capacidade durante o teste.

Vocé pode obter uma licenga ou assinar a qualquer momento e vocé nao sera cobrado até que o teste de 30
dias termine. Para continuar apos o teste de 30 dias, vocé precisara comprar uma licengca BYOL ou uma
assinatura PAYGO.

Durante o teste, vocé tem funcionalidade completa.

Passos
1. Aceder ao "Consola BlueXP".

2. Inicie sessao no BlueXP .

3. Na navegacéo a esquerda do BlueXP , selecione protegao > prote¢dao contra ransomware.

Se esta for a primeira vez que fizer login neste servigo, a pagina de destino sera exibida.
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Identify and protect Detect and respond Recover

4. Se vocé ainda nao adicionou um conetor para outros servigos, adicione um.
Para adicionar um conetor, "Saiba mais sobre conetores" consulte a .
5. Depois de configurar um conetor, na pagina inicial da protecéo contra ransomware do BlueXP , o botao

para adicionar um conetor muda a um botéo para descobrir cargas de trabalho. Selecione Comece
descobrindo cargas de trabalho.

6. Para rever as informagdes de avaliagao gratuita, selecione a opgéo pendente no canto superior direito.
Apos o término da avaliagao, obtenha uma assinatura ou licenga

Apds o término da avaliagao gratuita, vocé pode se inscrever em um dos marketplaces ou comprar uma
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licenca da NetApp.

Inscreva-se no AWS Marketplace Inscreva-se através do Microsoft Azure Marketplace Inscreva-se no Google
Cloud Marketplace Traga sua propria licenca (BYOL)

Inscreva-se no AWS Marketplace

Este procedimento fornece uma visado geral de alto nivel de como se inscrever diretamente no AWS
Marketplace.

Passos
1. Na protecao contra ransomware do BlueXP , siga um destes procedimentos:

> Vocé vé uma mensagem de que o teste gratuito esta expirando. Na mensagem, selecione Exibir
métodos de pagamento.

> Clique no aviso avaliagao gratuita no canto superior direito e selecione Ver métodos de pagamento.

Payment methads
WS Amazon Wab Sarvicos Subscribe in AWS Markelplace
Activale ransarmware protection theawgh the AWS Mardketplace and pay at an hourly rate
| 1 Microsoft Azure Subsecribe in Azure Marketplace [
Aciivade rangammearn probection through the arure Marketplace and pay @t an haurly rata
n MetApp license WetApp support
| Close

Na pagina métodos de pagamento, selecione Inscrever-se no AWS Marketplace.
No AWS Marketplace, selecione Exibir opgoes de compra.

Use o AWS Marketplace para assinar a prote¢ao contra ransomware do BlueXP .

a c N

Quando vocé retorna a protegcéo contra ransomware do BlueXP , uma mensagem indica que vocé esta
inscrito.

Um e-mail é enviado a vocé que inclui o numero de série da protecdo contra ransomware
@ da BlueXP e indica que a protecao contra ransomware da BlueXP esta subscrita no AWS
Marketplace.

6. Voltar a pagina métodos de pagamento de protegao contra ransomware BlueXP .
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7. Adicione a licenga ao BlueXP selecionando Adicionar licenga ao BlueXP .

O servigo de carteira digital BlueXP mostra a pagina Adicionar licenca.

Add License

A license must be installed with an active subscription, The licensa enables you to use the Cloud Manager

sarvice for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

SiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized 1o access the serial number. To add the account to BlueXP, click Help > Support > NSS
Managemant, Otherwise, use the Upload Licensa File optian,

Add Lioarnng Cancel

8. Na pagina Adicionar licenga na carteira digital BlueXP , selecione Digite o nimero de série, digite o
numero de série que foi incluido no e-mail enviado a vocé e selecione Adicionar licenga.

9. Para ver os detalhes da licenga na carteira digital BlueXP , na navegagao a esquerda do BlueXP ,
selecione Governanga > carteira digital.

o Para ver as informagdes da subscri¢cdo, selecione Subscrigoes.

o Para ver licengas BYOL, selecione licengas de servigos de dados.
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Digital wallet Cloud volumes ONTAP licenses Data services licenses Subscriptions Keystone On-premises ONTAP
Licsese distribution and capacity
Cloud Backup (2) /1 170 200 ve Disaster recover= 400 400 g5
A S =——— .
{ 7 Cloud Tiering {1} 100 200 s Ransomware Protection (1) 100 200 e
. L J
Total |censes/
v Compliance (1) 185 200w Keystone (1) 185 200w
Service license (7)
Service 4| serial Number % | License capacity = 3| License expiry 31
Disaster racovery 9| 400 GiB January 10, 2026
Cloud Backup 9 ) 200 TiB January 1, 2025

10. Voltar a protecéo contra ransomware BlueXP . Na navegacéao a esquerda do BlueXP , selecione protegao
> prote¢ao contra ransomware.

E apresentada uma mensagem a indicar que foi adicionada uma licenca.

Inscreva-se através do Microsoft Azure Marketplace

Este procedimento fornece uma visao geral de alto nivel de como se inscrever diretamente no Azure
Marketplace.

Passos
1. Na protecao contra ransomware do BlueXP , siga um destes procedimentos:

> Vocé vé uma mensagem de que o teste gratuito esta expirando. Na mensagem, selecione Exibir
métodos de pagamento.

> Clique no aviso avaliagao gratuita no canto superior direito e selecione Ver métodos de pagamento.
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Payment methods
HWS Amaron Wab Sarvicos Subscribe in AWS Markelplace
Activalo ransammsaro pratection theaugh the AWS Markotplace and pay at an hourly rate
[ 4 wicrosoft Azure Subseribe in Azure Marketplace |7
Activede randarmmearn probection through the Srure Markaetplecs and pay 4t an haurly rata
n MetaApp license MetApp support
| Clasa

Na pagina métodos de pagamento, selecione Inscrever-se no Azure Marketplace.
No Azure Marketplace, selecione Ver opgdes de compra.
Use o Azure Marketplace para assinar a protecao contra ransomware do BlueXP .

Quando vocé retorna a protegao contra ransomware do BlueXP , uma mensagem indica que vocé esta
inscrito.

Um e-mail é enviado a vocé que inclui o nimero de série da protegdo contra ransomware
@ da BlueXP e indica que a protecdo contra ransomware da BlueXP esta subscrita no Azure
Marketplace.

. Voltar a pagina métodos de pagamento de protegao contra ransomware BlueXP .

. Adicione a licenga ao BlueXP selecionando Adicionar licenga ao BlueXP .

O servigo de carteira digital BlueXP mostra a pagina Adicionar licenca.



Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Add Licanae Cancel

8. Na pagina Adicionar licenga na carteira digital BlueXP , selecione Digite o nimero de série, digite o
numero de série que foi incluido no e-mail enviado a vocé e selecione Adicionar licenga.

9. Para ver os detalhes da licenga na carteira digital BlueXP , na navegacao a esquerda do BlueXP ,
selecione Governanga > carteira digital.

o Para ver as informagbes da subscrigdo, selecione Subscrigoes.

o Para ver licengas BYOL, selecione licengas de servigos de dados.

Digital wallet Cloud volumes ONTAP licenses Data services licenses Subscriptions Keystane On-premises ONTAP
Licsese distribution and capacity
Cloud Backup (2) /I 170 200 1e Disaster recover= 400 400 55
{ 7 Cloud Tiering (1) 100 200 s Ransamware Protection (1) 100 200
Total |<:ensey
v Compliance (1) 185 200 e Keystone (1) 185 200 v
Service license (7)
Service + Serial Number % | License capacity = 3| License expiry B3
Disaster recovery 9l 400 GiB January 10, 2025
Cloud Backup E ) 200 TiB January 1, 2025

10. Voltar a protegao contra ransomware BlueXP . Na navegac¢ao a esquerda do BlueXP , selecione prote¢ao
> prote¢do contra ransomware.
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E apresentada uma mensagem a indicar que foi adicionada uma licenca.

Inscreva-se no Google Cloud Marketplace

Este procedimento fornece uma visdo geral de alto nivel de como se inscrever diretamente no Google Cloud
Marketplace.

Passos

1. Na protegao contra ransomware do BlueXP , siga um destes procedimentos:

> Vocé vé uma mensagem de que o teste gratuito esta expirando. Na mensagem, selecione Exibir
métodos de pagamento.

> Clique no aviso avaliagao gratuita no canto superior direito e selecione Ver métodos de pagamento.

Payment methods

1 lcanse or subscrption active for a0count, Actcount names

s Amazon Wab Services Subscribe in AWS Marketplace [

Activate ransomwane protection through the AWS Marketpiace and pay at an hourly rate

View subscriplion details in BluaXp

] Google Clouwd Platform Subscribe in Geogle Clowd Marketplace [5
Aclnale ransomivann prolacton through the Googhe Cloud Marketpisce and pay at an hout Iy
18]

Closn

2. Na pagina métodos de pagamento, selecione Inscrever-se no Google Cloud Marketplace.
3. No Google Cloud Marketplace, selecione Subscribe.

4. Use o Google Cloud Marketplace para assinar a protegao contra ransomware do BlueXP .
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5. Quando vocé retorna a protegéo contra ransomware do BlueXP , uma mensagem indica que vocé esta

inscrito.

Um e-mail é enviado a vocé que inclui o nimero de série da protegéo contra ransomware
da BlueXP e indica que a protecdo contra ransomware da BlueXP esta subscrita no

Google Cloud Marketplace.

6. Voltar a pagina métodos de pagamento de protegao contra ransomware BlueXP .

7. Adicione a licenga ao BlueXP selecionando Adicionar licenga ao BlueXP .

O servigo de carteira digital BlueXP mostra a pagina Adicionar licenca.
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Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Add Licanae Cancel

8. Na pagina Adicionar licenga na carteira digital BlueXP , selecione Digite o nimero de série, digite o
numero de série que foi incluido no e-mail enviado a vocé e selecione Adicionar licenga.

9. Para ver os detalhes da licenga na carteira digital BlueXP , na navegacao a esquerda do BlueXP ,
selecione Governanga > carteira digital.

o Para ver as informagbes da subscrigdo, selecione Subscrigoes.

o Para ver licengas BYOL, selecione licengas de servigos de dados.

Digital wallet Cloud volumes ONTAP licenses Data services licenses Subscriptions Keystane On-premises ONTAP
Licsese distribution and capacity
Cloud Backup (2) /I 170 200 1e Disaster recover= 400 400 55
{ 7 Cloud Tiering (1) 100 200 s Ransamware Protection (1) 100 200
Total |<:ensey
v Compliance (1) 185 200 e Keystone (1) 185 200 v
Service license (7)
Service + Serial Number % | License capacity = 3| License expiry B3
Disaster recovery 9l 400 GiB January 10, 2025
Cloud Backup E ) 200 TiB January 1, 2025

10. Voltar a protegao contra ransomware BlueXP . Na navegac¢ao a esquerda do BlueXP , selecione prote¢ao
> prote¢do contra ransomware.
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E apresentada uma mensagem a indicar que foi adicionada uma licenca.

Traga sua propria licenga (BYOL)

Se vocé quiser trazer sua propria licenca (BYOL), precisara comprar a licenca, obter o arquivo de licenga
NetApp (NLF) e adicionar a licenga a carteira digital BlueXP .

Adicione o seu ficheiro de licenga a carteira digital BlueXP

Depois de adquirir a licenga de protecéo contra ransomware BlueXP do seu representante de vendas da
NetApp, ative a licenca inserindo o numero de série da protegdo contra ransomware BlueXP e as informacdes
da conta do site de suporte da NetApp (NSS).

Antes de comecgar

Vocé precisara do numero de série da protegao contra ransomware BlueXP . Localize esse numero no seu
pedido de vendas ou entre em Contato com a equipe da conta para obter essas informacdes.

Passos

1. Depois de obter a licenga, retorne a protegao contra ransomware do BlueXP . Selecione a opg¢ao Exibir
métodos de pagamento no canto superior direito. Ou, na mensagem de que a avaliagdo gratuita esta
expirando, selecione Subscribe ou compre uma licenga.

2. Selecione Adicionar licenga ao BlueXP .
Vocé sera direcionado para a carteira digital BlueXP .

3. Na carteira digital BlueXP , na guia licengas de servigos de dados, selecione Adicionar licen¢a.

Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain pernod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

SiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized to access the serial number. To add the account to BlueXP, click Help > Support > NSS
Managemant, Otherwise, use the Upload Licensa File option,

Cancel
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4. Na pagina Adicionar licenga, insira o0 numero de série e as informagdes da conta do site de suporte da
NetApp.

> Se tiver o numero de série da licenca BlueXP e souber a sua conta NSS, selecione a opgao
introduzir nimero de série e introduza essas informagdes.

Se a conta do site de suporte da NetApp nao estiver disponivel na lista suspensa, "Adicione a conta
NSS ao BlueXP".

> Se voce tiver o arquivo de licenga do BlueXP (necessario quando instalado em um site escuro),
selecione a opgao carregar arquivo de licenga e siga as instrugdes para anexar o arquivo.

5. Selecione Adicionar licenga.

Resultado
A carteira digital BlueXP agora mostra a prote¢ao contra ransomware BlueXP com uma licenga.

Atualize sua licenca BlueXP quando ela expirar

Se o seu termo licenciado estiver préoximo a data de expiragao ou se a capacidade licenciada estiver atingindo
o limite, vocé sera notificado na IU de protegéo contra ransomware da BlueXP . Vocé pode atualizar sua
licenga de protegao contra ransomware do BlueXP antes que ela expire para que nao haja interrupgao na
capacidade de acessar os dados digitalizados.

Esta mensagem também aparece na carteira digital BlueXP e na "Notificacdes".

Passos

1. Selecione o icone de bate-papo no canto inferior direito do BlueXP para solicitar uma extensao para o seu
termo ou capacidade adicional para a sua licenga para o nimero de série especifico. Vocé também pode
enviar um e-mail para solicitar uma atualizag&o para sua licenga.

Depois de pagar a licenga e esta ser registada no Site de suporte da NetApp, a BlueXP atualiza
automaticamente a licenga na carteira digital da BlueXP e a pagina licengas dos Servi¢os de dados
refletira a alteracédo em 5 a 10 minutos.

2. Se o BlueXP nao puder atualizar automaticamente a licenga (por exemplo, quando instalado em um site
escuro), vocé precisara fazer o upload manual do arquivo de licenga.
a. Vocé pode obter o arquivo de licenga no site de suporte da NetApp.
b. Aceda a carteira digital BlueXP .

c. Selecione a guia licengas de servigos de dados, selecione o icone agées ... para 0 numero de série
do servigo que vocé esta atualizando e selecione Licenga de atualizagao.

Descubra workloads na protecao de ransomware BlueXP

Para usar a protecao contra ransomware da BlueXP , o servigo precisa primeiro
descobrir os dados. Durante a deteccédo, a protecédo contra ransomware do BlueXP
analisa todos os volumes e arquivos em ambientes de trabalho em todos os conetores e
projetos do BlueXP dentro de uma organizagéo.

A protegao contra ransomware do BlueXP avalia aplicagdes MySQL, aplicagbes Oracle, datastores VMware e
compartilhamentos de arquivos.
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@ As cargas de trabalho com volumes que usam FlexGroup ou iSCSI ndo serdo descobertas.

O servico avalia o nivel de protecao existente, incluindo as opgdes atuais de protecédo de backup, copias
Snapshot e protecao Autonomous ransomware do NetApp. Com base na avaliagdo, o servigo recomenda
como melhorar a protecdo contra ransomware.

Vocé pode fazer o seguinte:
* Em cada conetor, selecione os ambientes de trabalho onde vocé deseja descobrir cargas de trabalho.

Vocé pode se beneficiar desse recurso se quiser proteger cargas de trabalho especificas em seu ambiente
e nao em outros.

* Descubra cargas de trabalho recém-criadas para ambientes de trabalho selecionados anteriormente.
Selecione workloads para descobrir e proteger
Em cada conetor, selecione os ambientes de trabalho onde vocé deseja descobrir cargas de trabalho.

Passos

1. Na navegacgao a esquerda do BlueXP , selecione protegéo > proteg¢ao contra ransomware.

Se esta for a primeira vez que fizer login neste servigo, a pagina de destino sera exibida.
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Identify and protect Detect and respond Recover

2. Na pagina inicial, selecione Comece descobrindo cargas de trabalho.

O servico encontra seus ambientes de trabalho em seus conetores BlueXP .

Este processo pode demorar alguns minutos.
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@ Discover workioads
Discover workloads
Find working environments in your BlueXP Conneclors. Then, select the warking enviranments in each
Connectar whare you want to discover workloads,
Connectors {4)
OCCMsaasDemod Provider: AWS | Region: us-west ) Finding working environmants
0OCCMsaasDemot Provider: AWS Region: us-west Find new working environments
connector-nama3 Provider. AWS Region: us-west Find new working envirsnments
cannector-named Provider: ONTAR on-premises Region: OnPram Find new working environments
Cancel

3. Na lista de conetores BlueXP , selecione Localizar novos ambientes de trabalho ao lado do conetor
onde vocé deseja descobrir cargas de trabalho.

4. Selecione os ambientes de trabalho em que vocé deseja descobrir o workload ou marque a caixa no topo
da tabela para localizar workloads em todos os ambientes de workload descobertos.

5. Selecione Discover.

O servico detecta dados de workload somente para esses conetores com ambientes de trabalho
selecionados.

Este processo pode demorar alguns minutos.
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6. Para fazer o download da lista de cargas de trabalho descobertas, selecione Download Results (CSV).

7. Para exibir o Painel de protecdo contra ransomware do BlueXP , selecione ir para Painel.

O Dashboard mostra a integridade da protegao de dados. O numero de cargas de trabalho protegidas ou
em risco aumenta com base nas cargas de trabalho descobertas recentemente.
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Descubra cargas de trabalho recém-criadas para ambientes de trabalho

selecionados anteriormente

Se vocé ja selecionou ambientes de trabalho para descoberta, podera descobrir cargas de trabalho recém-

criadas para esses ambientes.

Passos

1. Na navegacgao a esquerda do BlueXP , selecione protegao > proteg¢ao contra ransomware.

2. Para identificar a data da ultima descoberta, no Dashboard, selecione o icone de informacgdes ao lado do
link Discover workloads no canto superior direito.

3. No Dashboard, selecione Discover cargas de trabalho.

Pode visualizar os ambientes de trabalho previamente selecionados para cada conetor e encontrar novos

ambientes de trabalho.

4. Para cada conetor, selecione Localizar novos ambientes de trabalho.
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Este processo pode demorar alguns minutos.
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5. Selecione os ambientes de trabalho onde vocé deseja descobrir workloads ou marque a caixa na parte
superior da tabela para descobrir workloads em todos os ambientes de workload descobertos.

6. Selecione ir para Painel.

Configurar as configuragoes de protecao contra
ransomware do BlueXP

Vocé pode configurar um destino de backup, habilitar a dete¢do de ameacgas ou
configurar a conexado com a seguranca de carga de trabalho do Data Infrastructure
Insights acessando a op¢ao Configuragoées. A ativacao da detecdo de ameacgas envia
automaticamente dados para o seu sistema de gerenciamento de eventos e seguranga
(SIEM) para analise de ameacas.

Na pagina Configuragdes, vocé pode fazer o seguinte:

« Configure a conexdo com a seguranga de workload do Data Infrastructure Insights para ver informacoes
suspeitas de usuarios em alertas de ransomware.

» Adicionar um destino de cépia de seguranca.

» Conete seu sistema de gerenciamento de eventos e seguranga (SIEM) para analise e detegao de
ameagcas.

Acesse a pagina Configuragoes diretamente
Pode aceder facilmente a pagina Definigdes a partir da opgao agdes junto do menu superior.

1.
No menu de protecao contra ransomware BlueXP , selecione a @ opcao vertical ... no canto superior
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2. No menu suspenso, selecione Configuragoes.

direito.

Conecte-se a seguranga do workload do Data Infrastructure Insights para ver

comportamentos anormais de usuarios suspeitos

Antes de visualizar detalhes sobre comportamentos anormais de usuarios suspeitos na prote¢cao contra
ransomware do BlueXP , é necessario configurar a conexao com o sistema de seguranga de workload do
Insights da infraestrutura de dados.

Obtenha um token de acesso a APl do sistema de seguranga Data Infrastructure Insights Workload

Obtenha um token de acesso a API do sistema de seguranga Data Infrastructure Insights Workload.

1. Faca login no sistema de seguranga de workload do Data Infrastructure Insights.

2. Na navegagao a esquerda, selecione Admin > API Access.
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3. Crie um token de acesso a API ou use um ja existente.

4. Copie o token de acesso a API.

Conecte-se a seguranc¢a de workload do Data Infrastructure Insights

1.

ok~ 0 DN
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No menu Configuragdes de protegao contra ransomware do BlueXP , selecione conexao de seguranga
de carga de trabalho.

Selecione Connect.

Insira o URL da interface de usuario de segurancga de carga de trabalho da infraestrutura de dados.

Insira o token de acesso a API que fornece acesso a seguranga do Workload.

Selecione Connect.



Adicionar um destino de cépia de seguranga

A protecao contra ransomware do BlueXP identifica workloads que ainda nao tém backups e também
workloads que ainda ndo tém destinos de backup atribuidos.

Para proteger esses workloads, vocé deve adicionar um destino de backup. Vocé pode escolher um dos
seguintes destinos de backup:

* NetApp StorageGRID

» Amazon Web Services (AWS)

* Google Cloud Platform

» Microsoft Azure

Pode adicionar um destino de copia de seguranga com base numa agéao recomendada a partir do Painel de
controlo ou a partir do acesso a op¢ao Definicbes no menu.

Aceda as opcoes de destino da copia de seguranga a partir das agdoes recomendadas do Painel de
controlo

O Dashboard fornece muitas recomendacgdes. Uma recomendagao pode ser configurar um destino de backup.

Passos
1. Na navegacéo a esquerda do BlueXP , selecione proteg¢do > prote¢dao contra ransomware.

2. Revise o painel agdes recomendadas do Dashboard.
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3. No Painel, selecione Rever e corrigir para a recomendacgéao de "preparar <backup provider> como destino
de backup".

4. Continue com as instrugdes, dependendo do provedor de backup.

Adicione StorageGRID como destino de backup

Para configurar o NetApp StorageGRID como destino de copia de seguranga, introduza as seguintes
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informacdes.

Passos
1. Na pagina Definigées > Destinos de cépia de seguranca, selecione Adicionar.

2. Introduza um nome para o destino da cépia de seguranca.

Add backup destination

Provider L

Select a provider to back up to the cloud.

e
aws 2 2’
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

Cancel

3. Selecione StorageGRID.
4. Selecione a seta para baixo junto a cada definicdo e introduza ou selecione valores:
o * Configuragdes do provedor*:
= Crie um novo bucket ou traga seu proprio bucket que armazenara os backups.

= Nome de dominio, porta, chave de acesso StorageGRID e credenciais de chave secreta
totalmente qualificadas do n6 de gateway StorageGRID.

> Networking: Escolha o IPspace.

= O IPspace ¢ o cluster onde residem os volumes que vocé deseja fazer backup. As LIFs entre
clusters para este espaco IPspace devem ter acesso de saida a Internet.

5. Selecione Adicionar.

Resultado
O novo destino de copia de seguranga € adicionado a lista de destinos de copia de seguranca.
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Settings » Backup destinations

Backup destinations (4)

Mame

netapp-backup-1lo2ucl23

netapp-nackup-asdfasaf

netapp-backup-q34x234

netap kup-13245c234

=

Provider % |

s

Backup destinations

(il 4 Add
Region or domain name 2| Encryption % | IPspace 2| Backuplock % | Working environment 3 |  Created by ==
US East (Ohio) AWS-managed key Default Governance mode ontap-123 Ransomware protection
West US 3 Microsoft-managed key Defauft None OnPremEny-001 Ransomware protection
us-west-1 AWS-manageel key Default Mot supported OnPremEnv-002 Backup and recovery
s3.storagegrid.company.com:80¢ nja Default Compliance mode ONTAP-ajdflaskdif Backup and recovery

Adicione o Amazon Web Services como destino de backup

Para configurar a AWS como um destino de backup, insira as informacdes a seguir.

Para obter detalhes sobre como gerenciar seu storage da AWS no BlueXP , "Gerencie seus buckets do
Amazon S3" consulte .

Passos

1. Na pagina Defini¢gées > Destinos de copia de seguranca, selecione Adicionar.

2. Introduza um nome para o destino da copia de seguranga.

Provider

Add backup destination

Select a provider to back up to the cloud.

Amazon Web Services

aws

=

StorageGRID

2 2

Microsoft Azure Google Cloud Platform

Cancel Add

3. Selecione Amazon Web Services.
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4. Selecione a seta para baixo junto a cada definicdo e introduza ou selecione valores:
o * Configuragdes do provedor*:

= Crie um novo bucket, selecione um bucket existente se ja existir um no BlueXP ou traga seu
proprio bucket que armazenara os backups.

= Conta, regiao, chave de acesso e chave secreta da AWS para credenciais da AWS
"Se vocé quiser trazer seu proprio balde, consulte Adicionar baldes S3".

o Criptografia: Se vocé estiver criando um novo bucket do S3, insira as informacgdes da chave de
criptografia fornecidas pelo provedor. Se vocé escolher um bucket existente, as informagdes de
criptografia ja estarao disponiveis.

Por padrao, os dados no bucket sao criptografados com chaves gerenciadas pela AWS. Vocé pode
continuar usando chaves gerenciadas pela AWS ou gerenciar a criptografia de seus dados usando
suas proprias chaves.

o Networking: Escolha o IPspace e se vocé usara um endpoint privado.

= O IPspace ¢ o cluster onde residem os volumes que vocé deseja fazer backup. As LIFs entre
clusters para este espago |IPspace devem ter acesso de saida a Internet.

= Opcionalmente, escolha se vocé usara um endpoint privado da AWS (PrivateLink) que vocé
configurou anteriormente.

Se vocé quiser usar o AWS PrivateLink, "AWS PrivateLink para Amazon S3" consulte .

> Bloqueio de backup: Escolha se vocé deseja que o servigo proteja os backups de serem modificados
ou excluidos. Esta opgao usa a tecnologia NetApp DataLock. Cada backup sera bloqueado durante o
periodo de retencéo, ou por um minimo de 30 dias, além de um periodo de buffer de até 14 dias.

@ Se vocé configurar a configuragdo de bloqueio de backup agora, ndo podera alterar a
configuragdo mais tarde depois que o destino de backup for configurado.

= Modo de governancga: Usuarios especificos (com permissao S3:BypassGovernanceRetention)
podem substituir ou excluir arquivos protegidos durante o periodo de retencéo.

* Modo de conformidade: Os usuarios ndo podem substituir ou excluir arquivos de backup
protegidos durante o periodo de retengao.

5. Selecione Adicionar.

Resultado
O novo destino de cépia de segurancga € adicionado a lista de destinos de copia de seguranca.
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Settings » Backup destinations
Backup destinations
Backup destinations (4) Gl 4 Add
Mame 2| Provider % | Region or domain name A Encryption % | IPspace 2| Backuplock % | ‘Working environment & |  Created by —|
netapp-backup-1lo2u0123 L US East [Ohio) AWS-managed key Detault Govirnance mode ontap-123 Ransomware protection
netapp-backup-asafasdl " West US 3 Microsoft-managed key Detauft Nene OnPramEny-001 Ransemware protection
netapp-backup-q34x234 a us-west-1 AWS-managee key Default Mot supported OnPremEny-002 Backup and recovery
kup-13245c234 - s3.storagegrid.company.com:80¢ nja Default Compliance mode ONTAP-ajdflaskdif Backup and recovery

Adicione o Google Cloud Platform como destino de backup

Para configurar o Google Cloud Platform (GCP) como destino de backup, insira as informagdes a seguir.

Para obter detalhes sobre como gerenciar o armazenamento do GCP no BlueXP , "Opcdes de instalagao do
conetor no Google Cloud" consulte .

Passos
1. Na pagina Defini¢gées > Destinos de copia de seguranca, selecione Adicionar.

2. Introduza um nome para o destino da copia de seguranga.

Add backup destination

Provider N

Select a provider to back up to the cloud.

©
awg o m @

Amazon Web Services Microsoft Azure Google Cloud Platfarm StorageGRID

Cancel
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3. Selecione Google Cloud Platform.
4. Selecione a seta para baixo junto a cada definigéo e introduza ou selecione valores:
o * Configuragdes do provedor*:
= Crie um novo bucket. Introduza a chave de acesso e a chave secreta.
= Insira ou selecione seu projeto e regido do Google Cloud Platform.

o Criptografia: Se vocé estiver criando um novo bucket, insira as informagdes da chave de criptografia
fornecidas pelo provedor. Se vocé escolher um bucket existente, as informagdes de criptografia ja
estarao disponiveis.

Os dados no intervalo séo criptografados com chaves gerenciadas pelo Google por padrao. Vocé pode
continuar a usar as chaves gerenciadas pelo Google.
> Networking: Escolha o IPspace e se vocé usara um endpoint privado.

= O IPspace € o cluster onde residem os volumes que vocé deseja fazer backup. As LIFs entre
clusters para este espaco IPspace devem ter acesso de saida a Internet.

= Opcionalmente, escolha se vocé usara um endpoint privado do GCP (PrivateLink) que vocé
configurou anteriormente.

5. Selecione Adicionar.
Resultado
O novo destino de cépia de segurancga € adicionado a lista de destinos de copia de seguranca.
Adicione o Microsoft Azure como destino de backup

Para configurar o Azure como um destino de backup, insira as seguintes informacgdes.

Para obter detalhes sobre como gerenciar suas credenciais do Azure e assinaturas de marketplace no
BlueXP , "Gerencie suas credenciais do Azure e assinaturas do marketplace" consulte .

Passos
1. Na pagina Definigées > Destinos de copia de segurancga, selecione Adicionar.

2. Introduza um nome para o destino da copia de seguranca.
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Add backup destination

Provider N

Select a provider to back up to the cloud.

aws B S
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

Cancel

3. Selecione Azure.
4. Selecione a seta para baixo junto a cada definigéo e introduza ou selecione valores:
o * Configuragdes do provedor*:

= Crie uma nova conta de armazenamento, selecione uma existente se ja existir uma no BlueXP ou
traga sua prépria conta de armazenamento que armazenara os backups.

= Subscrigao, regido e grupo de recursos do Azure para credenciais do Azure

"Se vocé quiser trazer sua propria conta de storage, consulte Adicionar contas de armazenamento
de Blob do Azure".

o Criptografia: Se vocé estiver criando uma nova conta de armazenamento, insira as informacdes da
chave de criptografia fornecidas pelo provedor. Se vocé escolher uma conta existente, as informagdes
de criptografia ja estarao disponiveis.

Por padrao, os dados na conta s&o criptografados com chaves gerenciadas pela Microsoft. Pode
continuar a utilizar chaves geridas pela Microsoft ou pode gerir a encriptacdo dos seus dados
utilizando as suas préprias chaves.

o Networking: Escolha o IPspace e se vocé usara um endpoint privado.

= O IPspace ¢ o cluster onde residem os volumes que vocé deseja fazer backup. As LIFs entre
clusters para este espaco IPspace devem ter acesso de saida a Internet.

= Opcionalmente, escolha se vocé usara um endpoint privado do Azure que vocé configurou
anteriormente.
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Se vocé quiser usar o Azure PrivateLink, "Azure PrivateLink" consulte .
5. Selecione Adicionar.

Resultado

O novo destino de cépia de seguranga € adicionado a lista de destinos de copia de seguranca.

Settings » Backup destinations

Backup destinations

Backup destinations (4) Q 4 Add
Mame % | Provider % | Regionor domain name - Encryption %+ | IPspace % | Backuplock % | ‘working environment 3 |  Created by + |
netapp-backup-1lo2uc123 L US East (Ohio) AWS-managed key Default Govermance mode ontap-123 Ransamware protoction
netapp-backup-asefasdl L West US 3 Migrasaft-managed key Dafauit Nong OnPramEny-001 Ransomware protection
netapp-backup-q24x234 a us-west-1 AWS-managed key Default Mot supported OnPremEnv-002 Backup and recov

netapp-backup-13245¢234 = sd.storagegrid.company.com: 80 nja Default ompliance mode ONTAP-ajoflaskadf Backup and recovery

Ativar a detecao de ameacas

Vocé pode enviar dados automaticamente para o seu sistema de gerenciamento de eventos e seguranga
(SIEM) para analise e detegédo de ameagas. Vocé pode selecionar o AWS Security Hub, o Microsoft Sentinel
ou o Splunk Cloud como seu SIEM.

Antes de ativar a protegéo contra ransomware BlueXP , vocé precisa configurar seu sistema SIEM.

Configure o AWS Security Hub para detecdao de ameacas

Antes de ativar o AWS Security Hub na protegao contra ransomware do BlueXP , vocé precisara fazer as
seguintes etapas de alto nivel no AWS Security Hub:

» Configurar permissdées no AWS Security Hub.

» Configure a chave de acesso de autenticagéo e a chave secreta no AWS Security Hub. (Estes passos nao
séo fornecidos aqui.)

Etapas para configurar permissdes no AWS Security Hub
1. Va para Console do AWS IAM.
2. Selecione politicas.

3. Crie uma politica usando o seguinte cédigo no formato JSON:
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"Version": "2012-10-17",
"Statement": [
{

"Sid": "NetAppSecurityHubFindings",

"Effect": "Allow",

"Action": [
"securityhub:BatchImportFindings",
"securityhub:BatchUpdateFindings"

1y

"Resource": |
"arn:aws:securityhub:*:*:product/*/default",
"arn:aws:securityhub:*:*:hub/default"

Configure o Microsoft Sentinel para detegdo de ameacas

Antes de ativar o Microsoft Sentinel na protegédo contra ransomware do BlueXP , vocé precisara fazer as
seguintes etapas de alto nivel no Microsoft Sentinel:
* * Pré-requisitos®
> Ative o Microsoft Sentinel.
> Crie uma funcao personalizada no Microsoft Sentinel.
* Inscrigéao
o Registre a protegcao contra ransomware BlueXP para receber eventos do Microsoft Sentinel.
> Crie um segredo para o Registro.
* Permissodes: Atribua permissdes ao aplicativo.

« Autenticagéo: Insira credenciais de autenticagdo para o aplicativo.

Passos para ativar o Microsoft Sentinel
1. Va para Microsoft Sentinel.

2. Crie um espaco de trabalho Log Analytics.

3. Habilite o Microsoft Sentinel para usar o espacgo de trabalho Log Analytics que vocé acabou de criar.

Etapas para criar uma fungao personalizada no Microsoft Sentinel
1. Va para Microsoft Sentinel.

2. Selecione Subscription > Access Control (IAM).

3. Introduza um nome de fungéo personalizado. Use o nome Configurador Sentinel de protecdo contra
ransomware BlueXP .

4. Copie o0 JSON a seguir e cole-o0 na guia JSON.



5.

"roleName": "BlueXP Ransomware Protection Sentinel Configurator",
"description": "",

"assignableScopes": ["/subscriptions/ { subscription id}"],
"permissions": [

Reveja e guarde as suas definicoes.

Etapas para Registrar a prote¢dao contra ransomware do BlueXP para receber eventos do Microsoft Sentinel

1.
2.
3.

Va para Microsoft Sentinel.
Selecione Entra ID > aplicagdes > inscrigoes de aplicagoes.

Para o Nome de exibigao para o aplicativo, digite "protegédo contra ransomware BlueXP ".

. No campo Supported account type (tipo de conta suportado), selecione Accounts in this

organizational Directory only (apenas contas neste diretério organizacional).

5. Selecione um indice padrdo onde os eventos seréo enviados.

Selecione Revisao.

Selecione Register para salvar suas configuragdes.

Apos o Registro, o centro de administragao do Microsoft Entra exibe o painel Visdo geral do aplicativo.

Passos para criar um segredo para o registo

1.
2.
3.

Va para Microsoft Sentinel.
Selecione certificados e segredos > Segredos do cliente > segredo do novo cliente.

Adicione uma descrigédo para o segredo do seu aplicativo.

. Selecione um Expiration para o segredo ou especifique uma vida util personalizada.

Uma vida secreta do cliente € limitada a dois anos (24 meses) ou menos. A Microsoft
recomenda que vocé defina um valor de expiracao inferior a 12 meses.

5. Selecione Adicionar para criar seu segredo.

Registre o segredo a ser usado na etapa Autenticagéo. O segredo nunca € exibido novamente depois de
sair desta pagina.

Etapas para atribuir permissoes ao aplicativo

1.
2.
3.
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Va para Microsoft Sentinel.
Selecione Subscription > Access Control (IAM).

Selecione Adicionar > Adicionar atribuicdao de fungao.

. Para o campo fungdes de administrador privilegiadas, selecione Configurador Sentinela de protegao

contra ransomware BlueXP .



Esta é a fungao personalizada que vocé criou anteriormente.

Selecione seguinte.

No campo Assign Access to, selecione User, group ou Service Principal.

7. Selecione Selecionar Membros. Em seguida, selecione BlueXP ransomware Protection Sentinel

10.
1.

Configurator.
Selecione seguinte.

No campo o que o usuario pode fazer, selecione permitir que o usuario atribua todas as fungdes,
exceto as fungdes de administrador privilegiado Owner, UAA, RBAC (recomendado).

Selecione seguinte.

Selecione Rever e atribuir para atribuir as permissoées.

Passos para introduzir credenciais de autenticagao para a aplicagao

1.
2.

3.

Va para Microsoft Sentinel.
Introduza as credenciais:
a. Insira o ID do locatario, o ID do aplicativo do cliente e o segredo do aplicativo do cliente.

b. Cligue em Authenticate.

@ Depois que a autenticagéo for bem-sucedida, é apresentada uma mensagem
"autenticada".

Insira os detalhes da area de trabalho do Log Analytics para o aplicativo.

a. Selecione a ID da assinatura, o grupo de recursos e a area de trabalho Log Analytics.

Configurar o Splunk Cloud para detec¢cao de ameacas

Antes de ativar a protegéo contra ransomware do BlueXP , vocé precisara seguir as etapas de alto nivel
abaixo:

» Habilite um coletor de eventos HTTP no Splunk Cloud para receber dados de eventos via HTTP ou

HTTPS do BlueXP .

* Criar um token de Event Collector no Splunk Cloud.

Etapas para habilitar um coletor de eventos HTTP no Splunk

1.

o o k~ w0 BN

Va para o Splunk Cloud.

Selecione Definigées > entradas de dados.

Selecione Coletor de eventos HTTP > Configuragées globais.

Na alternéncia todos os tokens, selecione ativado.

Para que o Event Collector ouga e se comunique por HTTPS em vez de HTTP, selecione Ativar SSL.

Insira uma porta em nimero da porta HTTP para o coletor de eventos HTTP.

Etapas para criar um token de Event Collector no Splunk

1. Va para o Splunk Cloud.

2.

Selecione Defini¢gées > Adicionar dados.
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. Selecione Monitor > Coletor de eventos HTTP.

. Digite um Nome para o token e selecione Next.

. Confirme se todas as configuragdes para o endpoint estdo corretas e selecione Enviar.

3

4

5. Selecione um indice padrdo onde os eventos serao enviados e, em seguida, selecione Revisao.
6

7

. Copie o token e cole-o em outro documento para que ele esteja pronto para a etapa Autenticagao.

Conete SIEM na prote¢ao contra ransomware BlueXP

A ativagao DO SIEM envia dados da protegéo contra ransomware BlueXP para seu servidor SIEM para

analise e geragao de relatérios de ameagas.

Passos

1. No menu BlueXP , selecione proteg¢ao > prote¢ao contra ransomware.

2.

direito.

3. Selecione Definig¢oes.

A pagina Configuragoes € exibida.

No menu de protecao contra ransomware BlueXP , selecione a @ opcéo vertical ... no canto superior

BDashbogrd Setlirgs

(@  Backup destinations

2 destimatinme

& Previow features

=) Hidden

v

Settings

Service-level sertings apply 10 protection, alerls, and recavery,

Mo SEEM connection

(=) Disconnected

Canmec

wob dnlartaed | okt Tha

"Préavew” 139 on features Pough oul REnsomssere prolection

nd vt Fmanagemat [SIEM|

4. Na pagina Configuracoes, selecione conetar no bloco de conexao SIEM.
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SIEM connection

Send data to a security information and event management [SIEM) for threal reporting

SIEM ™
Select the SIEM where you want 1o send data
aws ='-' wk;
AWS Security Hub Microsolt Sentinel Splunk

5. Escolha um dos sistemas SIEM.

6. Insira os detalhes de token e autenticagéo configurados no AWS Security Hub ou Splunk Cloud.
@ As informacdes inseridas dependem do SIEM selecionado.

7. Selecione Ativar.

A pagina Configuragdes mostra "conectado”.

Perguntas frequentes sobre protecao contra ransomware
do BlueXP

Este FAQ pode ajudar se vocé esta apenas procurando uma resposta rapida para uma
pergunta.

Implantagao
* Vocé precisa de uma licenga para usar a protegao contra ransomware BlueXP ?*
Vocé pode usar os seguintes tipos de licenga:

* Inscreva-se para uma avaliagédo gratuita de 30 dias.

* Compre uma assinatura PAYGO (pay-as-you-go) com o Amazon Web Services (AWS) Marketplace, o
Google Cloud Marketplace e o Microsoft Azure Marketplace (em breve).

» Traga sua prépria licenga (BYOL), que € um arquivo de licenga NetApp (NLF) que vocé obtém de seu
representante de vendas da NetApp Vocé pode usar o niumero de série da licenga para ativar o BYOL na
carteira digital BlueXP .

Como vocé ativa a protegao contra ransomware do BlueXP ? A protegéo contra ransomware da BlueXP
nao exige capacitagdo. A opgao de protegcao contra ransomware € ativada automaticamente na navegagéao a
esquerda do BlueXP .

Para comecar, vocé precisa se inscrever ou entrar em Contato com seu representante de vendas da NetApp
para experimentar este servigo. Em seguida, quando vocé usar o BlueXP Connector, ele incluira os recursos
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apropriados para o servigo.

Para comecar a usar a prote¢ao contra ransomware do BlueXP , clique em "Iniciar a descoberta de cargas de
trabalho" na pagina inicial.

A protecao contra ransomware do BlueXP esta disponivel nos modos padrao, restrito e privado? No
momento, a prote¢cdo contra ransomware BlueXP esta disponivel apenas no modo padréo. Fique atento para
mais.

Para obter uma explicagao sobre esses modos em todos os servicos BlueXP , "Modos de implantacéao do
BlueXP" consulte .

Acesso

* Qual é a URL de protegéo contra ransomware do BlueXP ?* Para o URL, em um navegador, digite:
"https://console.bluexp.netapp.com/ransomware-protection" Para acessar o console do BlueXP .

Como as permissoes de acesso sao tratadas? Somente os administradores da organizagdo podem iniciar
0 servigo e descobrir cargas de trabalho (porque isso envolve 0 compromisso com 0 uso de um recurso).
Interacdes subsequentes podem ser feitas por qualquer fungao.

Qual é a melhor resolugdo do dispositivo? A resolucdo recomendada do dispositivo para a protegdo contra
ransomware BlueXP ¢é 1920x1080 ou melhor.

Qual navegador devo usar? Qualquer navegador moderno funcionara.

Interagdao com outros servigos

A protecao contra ransomware BlueXP esta ciente das configuracoes de protecao feitas no NetApp
ONTAP? Sim, a protegao contra ransomware do BlueXP descobre as programacdes de snapshot definidas
no ONTAP.

Se vocé definir uma politica usando a prote¢ao contra ransomware do BlueXP , vocé precisa fazer
alteragoes futuras apenas neste servigo? Recomendamos que vocé faga alteragdes de politica em relagao
ao servico de protecdo contra ransomware da BlueXP .

Como a protecao contra ransomware do BlueXP interage com o backup e recuperagido do BlueXP e o
SnapCenter?

A protegao contra ransomware da BlueXP usa os seguintes produtos e servigos:

» Backup e recuperagao do BlueXP para descobrir e definir politicas de snapshot e backup para workloads
de compartilhamento de arquivos

* O SnapCenter ou o SnapCenter para VMware podem descobrir e definir politicas de snapshot e backup
para workloads de aplicagbes e VMs.

Além disso, a protegéo contra ransomware do BlueXP usa backup e recuperagado do BlueXP e o SnapCenter
/ SnapCenter para VMware para executar recuperagao consistente com arquivos e workloads.

Workloads

O que compo6e uma carga de trabalho? Uma carga de trabalho é uma aplicagéo, uma VM ou um
compartilhamento de arquivos. Um workload inclui todos os volumes usados por uma unica instancia de
aplicacédo. Por exemplo, uma instancia do Oracle DB implantada no ora3.host.com pode ter vol1 e vol2 para
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seus dados e logs, respetivamente. Esses volumes juntos constituem a carga de trabalho para essa instancia
especifica da instancia do Oracle DB.

Como a protecao contra ransomware do BlueXP prioriza os dados da carga de trabalho? A prioridade
de dados é determinada pelas copias Snapshot feitas e pelos backups programados.

A prioridade da carga de trabalho (critica, padrao, importante) & determinada pelas frequéncias Snapshot ja
aplicadas a cada volume associado a carga de trabalho.

"Saiba mais sobre prioridade ou importancia da carga de trabalho".
Quais cargas de trabalho a protecdao contra ransomware BlueXP é compativel?

A protecao contra ransomware do BlueXP identifica os seguintes workloads: Oracle, MySQL,
compartilhamentos de arquivos, VMs e datastores de VM.

Além disso, se o cliente estiver usando o SnapCenter ou o SnapCenter para VMware, todos os workloads com
suporte desses produtos também serao identificados na protecado contra ransomware da BlueXP e na
protegdo contra ransomware da BlueXP poderao protegé-los e recupera-los de maneira consistente com o
workload.

Como vocé associa dados a uma carga de trabalho?
A protecao contra ransomware da BlueXP associa dados a um workload das seguintes maneiras:

* A protegao contra ransomware do BlueXP descobre os volumes e as extensdes de arquivos e 0s associa
a carga de trabalho apropriada.

» Além disso, se voceé tiver o SnapCenter ou o SnapCenter para VMware e tiver workloads configurados no
backup e recuperacao do BlueXP , a prote¢cédo contra ransomware da BlueXP detetara os workloads
gerenciados pelo SnapCenter e SnapCenter para VMware e seus volumes associados.

O que é uma carga de trabalho "protegida"”? Na protecéo contra ransomware do BlueXP , um workload
mostra um status "protegido" quando tem uma politica de detecgao primaria habilitada. Por enquanto, isso
significa que o ARP esta ativado em todos os volumes relacionados a carga de trabalho.

O que é uma carga de trabalho "em risco"? Se uma carga de trabalho nao tiver uma politica de detecgao
primaria habilitada, ela estara "em risco” mesmo que tenha uma politica de backup e snapshot habilitada.

Novo volume adicionado, mas ainda néo aparece se vocé adicionou um novo volume ao seu ambiente,
inicie a descoberta novamente e aplique politicas de protegéo para proteger esse novo volume.

O Dashboard nao mostra todas as minhas cargas de trabalho. O que pode estar errado? Atualmente,

apenas sao suportados volumes NFS e CIFS. Os volumes iSCSI e outras configuragdes nao suportadas sao
filtrados e ndo aparecem no Dashboard.

Politicas de protecao

As politicas de ransomware do BlueXP coexistem com os outros tipos de politicas de carga de
trabalho? No momento, o backup e a recuperagéo do BlueXP (backup em nuvem) sdo compativeis com uma
politica de backup por volume. Portanto, backup e recuperagado do BlueXP e prote¢ao contra ransomware
BlueXP compartilham politicas de backup.

As copias snapshot n&o sao limitadas e podem ser adicionadas separadamente de cada servigo.

Quais politicas sdo necessarias em uma estratégia de prote¢ao contra ransomware?
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As seguintes politicas sdo necessarias na estratégia de prote¢do contra ransomware:

* Politica de deteccao de ransomware

* Politica do Snapshot
Nao é necessaria uma politica de backup na estratégia de prote¢cdo de ransomware da BlueXP .

A protecao contra ransomware BlueXP esta ciente das configuracoes de protegao feitas no NetApp
ONTAP?

Sim, a protecao contra ransomware do BlueXP descobre as programagdes de snapshot definidas no ONTAP
e se 0 ARP e o FPolicy estéo ativados em todos os volumes em um workload descoberto. As informagdes que
voceé vé inicialmente no Painel sdo agregadas de outras solugdes e produtos da NetApp.

A protecao contra ransomware da BlueXP esta ciente das politicas ja feitas no backup e recuperacgao
do BlueXP e no SnapCenter?

Sim, se vocé tiver workloads gerenciados no backup e recuperagéao do BlueXP ou no SnapCenter, as politicas
gerenciadas por esses produtos séo trazidas para a protecéo contra ransomware do BlueXP .

Vocé pode modificar politicas transferidas do backup e recuperagao do BlueXP e/ou do SnapCenter?
N&o, vocé nao pode modificar politicas gerenciadas pelo backup e recuperagao do BlueXP ou pelo
SnapCenter na protegao contra ransomware do BlueXP . Vocé gerencia quaisquer alteragdes nessas politicas

no backup e recuperacao do BlueXP ou no SnapCenter.

Se existirem politicas do ONTAP (ja ativadas no System Manager, como ARP, FPolicy e snapshots),
essas politicas sao alteradas na prote¢ao contra ransomware BlueXP ?

N&o. A protegao contra ransomware BlueXP nao modifica nenhuma politica de detegao existente (ARP,
configuragdes FPolicy) do ONTAP.

O que acontece se vocé adicionar novas politicas no backup e recuperagao do BlueXP ou no
SnapCenter depois de se inscrever para a prote¢ao contra ransomware do BlueXP ?

A protecao contra ransomware do BlueXP reconhece todas as novas politicas criadas no backup e
recuperagao do BlueXP ou no SnapCenter.

Vocé pode alterar as politicas do ONTAP?

Sim, vocé pode alterar as politicas do ONTAP na protecdo contra ransomware do BlueXP . Também é
possivel criar novas politicas na protecéo contra ransomware do BlueXP e aplica-las a workloads. Essa acao
substitui as politicas atuais da ONTAP pelas politicas criadas na protegao contra ransomware do BlueXP .
Vocé pode desativar politicas?

Vocé pode desativar o ARP em politicas de detegéo usando a IU, APIs ou CLI do System Manager.

Vocé pode desativar as politicas de FPolicy e backup aplicando uma politica diferente que n&o as inclua.
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Use a protecao contra ransomware do BlueXP

Use a protecao contra ransomware do BlueXP

Com a proteg¢ao contra ransomware do BlueXP , vocé pode visualizar a integridade do
workload e proteger workloads.

* "Descubra workloads na protecao de ransomware BlueXP ".
* "Visualize a protegao e a integridade do workload no Dashboard".
> Revise e aja de acordo com as recomendagdes de protegdo contra ransomware.
* "Proteja workloads":
o Atribua uma estratégia de protegédo contra ransomware aos workloads.
o Aumentar a protegao das aplicagdes para evitar futuros ataques de ransomware.
> Crie, altere ou exclua uma estratégia de protegao.
» "Responda a deteccao de possiveis ataques de ransomware".
» "Recuperar de um ataque" (depois que os incidentes sao neutralizados).

* "Configure as definicdes de prote¢doao".

Visualize rapidamente a integridade da carga de trabalho
usando o Dashboard

O dashboard de protegao contra ransomware do BlueXP fornece informagdes gerais
sobre a integridade da protecédo de seus workloads. Vocé pode determinar rapidamente
cargas de trabalho em risco ou protegidas, identificar cargas de trabalho afetadas por um
incidente ou em recuperacao e avaliar a extensao da prote¢ao observando quanto
storage esta protegido ou em risco.

Vocé também pode usar o Painel para analisar e agir de acordo com as recomendacgdes de prote¢cdo, acessar
configuragdes globais, fazer download de relatorios e acessar esta documentagao técnica.

Analisar a integridade do workload usando o Dashboard

Passos
1. Na navegacgao a esquerda do BlueXP , selecione protegdo > proteg¢ao contra ransomware.

Apds a descoberta, o Dashboard mostra a integridade da prote¢ao de dados do workload.
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No Dashboard, vocé pode executar as seguintes agdes em cada um dos painéis:

> Protecao de dados de carga de trabalho: Clique em Exibir tudo para ver todas as cargas de
trabalho que estdo em risco ou protegidas na pagina protecdo. As cargas de trabalho estdo em risco
quando os niveis de prote¢do ndo correspondem a uma politica de protegao. "Proteja

workloads"Consulte a .

Clique na nota "i" para ver dicas sobre esses dados. Para aumentar o limite de carga de
trabalho, clique em aumentar o limite de carga de trabalho dentro desta nota eu.
Clicar nisso leva vocé a pagina de suporte da BlueXP , onde vocé pode criar um ticket

de caso.

o Alertas e recuperacgao de dados da carga de trabalho: Clique em Exibir todos para ver incidentes
ativos que afetaram sua carga de trabalho, estdo prontos para recuperagéo apos incidentes serem
neutralizados ou estdo em recuperagéo. "Responda a um alerta detetado"Consulte a .

= Um incidente é categorizado em um dos seguintes estados:

= Novo
= Demitido
= A ndo perder

= Resolvido

= Um alerta pode ter um dos seguintes Estados:

= Novo

= |nativo

= Uma carga de trabalho pode ter um dos seguintes status de restauragao:

= Restauragao necessaria
= Em curso

= Restaurado

= Falha




o Agbdes recomendadas: Para aumentar a protecao, revise cada recomendacéo e clique em Revisao e

corregao.

"Revise as recomendagbes de protecao no Dashboard"Consulte ou "Proteja workloads".

Todas as recomendacgdes que foram adicionadas desde a ultima visita ao Dashboard séo indicadas
com "novo" por pelo menos 24 horas. As acdes sao listadas na ordem de prioridade com as mais
importantes no topo. Vocé pode analisar e agir de acordo com cada um ou descarta-lo.

O numero total de agdes néo inclui agdes descartadas.

- Dados de carga de trabalho: Monitore alteragdes na cobertura de prote¢&o nos ultimos 7 dias.

o Backups de carga de trabalho: Monitore alteragdes nos backups de carga de trabalho criados pelo
servigo que falharam ou foram concluidos com sucesso nos ultimos 7 dias.

Revise as recomendagoes de prote¢cao no Dashboard

A protegao contra ransomware do BlueXP avalia a protecao nos workloads e recomenda ac¢bes para

aprimorar essa protecéo.

Vocé pode revisar uma recomendagao e agir sobre ela, o que altera o status da recomendagao para concluir.
Ou, se vocé quiser agir sobre isso mais tarde, vocé pode descarta-lo. Rejeitar uma agédo move a
recomendacao para uma lista de agdes descartadas, que vocé pode revisar mais tarde.

Aqui esta uma amostra das recomendacgdes que o servigo oferece.

Recomendacgao

Adicionar uma politica de protecéo
contra ransomware.

Conete-se ao SEIM para relatérios
de ameacas.

Habilite a protegao consistente com
o workload para aplicagdes ou
VMware.

Melhorar a postura de seguranca
para o ambiente de trabalho

Descrigcao

No momento, a carga de trabalho
nao esta protegida.

Envie dados para um sistema de
gerenciamento de eventos e
seguranca (SIEM) para analise e
detecdo de ameacas.

Essas cargas de trabalho ndo séao
gerenciadas pelo software
SnapCenter ou pelo plug-in
SnapCenter para VMware vSphere.

O consultor digital da NetApp
identificou pelo menos um risco de
seguranga alto ou critico.

Como resolver

Atribua uma politica a carga de
trabalho. "Proteja workloads contra
ataques de ransomware"Consulte a

Insira os detalhes do servidor
SIEM/XDR para habilitar a detecéo
de ameacas. "Configure as
definicoes de protegaoao"Consulte
a.

Para gerencia-los pelo SnapCenter,
habilite a protecao consistente com
o workload. "Proteger a carga de
trabalho contra ataques de
ransomware"Consulte a .

Analise todos os riscos de
seguranga no consultor digital da
NetApp. Consulte a
"Documentacao do Digital Advisor".
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Recomendacéao

Tornar uma politica mais forte.

Prepare o <backup provider> como
destino de backup para fazer
backup dos dados de workload.

Proteja workloads de aplica¢des
essenciais ou altamente
importantes contra ransomware.

Proteja workloads de
compartilhamento de arquivos
essenciais ou altamente
importantes contra ransomware.

Registre o plugin SnapCenter
disponivel para VMware vSphere
(SCV) com o BlueXP

Registre o servidor SnapCenter
disponivel com o BlueXP

Reveja novos alertas.

Passos

Descrigdo

Algumas cargas de trabalho podem

nao ter protegao suficiente.

Fortaleca a prote¢do das cargas de

trabalho com uma politica.

No momento, a carga de trabalho
nao tem destinos de backup.

A péagina proteger exibe workloads
da aplicagéo criticos ou altamente

importantes (com base no nivel de
prioridade atribuido) que n&o estédo
protegidos.

A pagina protecao exibe cargas de
trabalho criticas ou altamente
importantes do tipo
Compartilhamento de arquivos ou
datastore que nao estéo
protegidos.

Um workload de VM nao é
protegido.

Uma aplicagdo n&o esta protegida.

Existem novos alertas.

Como resolver

Aumente a retengao, adicione
backups, aplique backups
imutaveis, bloqueie extensdes de
arquivo suspeitas, habilite a
detecéo no storage secundario e
muito mais. "Proteja workloads
contra ataques de
ransomware"Consulte a .

Adicione destinos de backup a
essa carga de trabalho para
protegé-la. "Configure as definigbes
de protecaoao"Consulte a .

Atribua uma politica a esses
workloads. "Proteja workloads
contra ataques de
ransomware"Consulte a .

Atribua uma politica a cada um dos
workloads. "Proteja workloads
contra ataques de
ransomware"Consulte a .

Atribua protegéo consistente com
VM a carga de trabalho da VM
habilitando o plug-in SnapCenter
para VMware vSphere. "Proteja
workloads contra ataques de
ransomware"Consulte a .

Atribua protecdo consistente com
aplicativos a carga de trabalho
habilitando o servidor SnapCenter.
"Proteja workloads contra ataques
de ransomware"Consulte a .

Reveja os novos alertas.
"Responda a um alerta de
ransomware detetado"Consulte a .

1. Na navegacéo a esquerda do BlueXP , selecione protegdo > prote¢cdao contra ransomware.

2. No painel agdes recomendadas, selecione uma recomendacao e selecione Revisao e corregao.

3. Para ignorar a agéao até mais tarde, selecione Dismiss.

A recomendacao ¢ eliminada da lista to do (tarefas) e aparece na lista descartada.
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Mais tarde, vocé pode alterar um item demitido para um item para fazer. Quando vocé
marca um item concluido ou altera um item rejeitado para uma agéo para fazer, o total de
acgdes aumenta em 1.

4. Para rever informagdes sobre como agir sobre as recomendagdes, selecione o icone informagao.

Exportar dados de protecao para arquivos CSV

Vocé pode exportar dados e baixar arquivos CSV que mostram detalhes de protegéo, alertas e recuperacao.

Vocé pode baixar arquivos CSV de qualquer uma das opcdes do menu principal:

* Protecao: Contém o status e detalhes de todas as cargas de trabalho, incluindo o numero total protegido

€ em risco.

« Alertas: Inclui o status e detalhes de todos os alertas, incluindo o niumero total de alertas e instantaneos

automatizados.

* Recuperagao: Inclui o status e os detalhes de todas as cargas de trabalho que precisam ser restauradas,

incluindo o numero total de cargas de trabalho marcadas como "Restaurar necessario", "em andamento”,
"Restaurar falhou" e "restaurado com sucesso".

Se vocé baixar arquivos CSV da pagina protecao, Alertas ou recuperacao, apenas os dados dessa pagina
serdo incluidos no arquivo CSV.

Os arquivos CSV incluem dados para todos os workloads em todos os ambientes de trabalho do BlueXP .

Passos

1. Na navegacgao a esquerda do BlueXP , selecione protegédo > proteg¢ao contra ransomware.
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aparecerao nos arquivos.

3. Execute um dos seguintes procedimentos:

Na pagina, selecione a opc¢ao Atualizar Ono canto superior direito para atualizar os dados que

59




Na pagina, selecione a opgao *Download* — .
> No menu protecao contra ransomware do BlueXP , selecione relatérios.

4. Se voceé selecionou a opgao relatérios, selecione um dos arquivos nomeados pré-configurados e
selecione Download (CSV) ou Download (JSON).

Acesse a documentacgao técnica

Vocé pode acessar esta documentacao técnica a partir de docs.NetApp.com ou dentro do servigco de protecao
contra ransomware BlueXP .

Passos

1. Na navegagao a esquerda do BlueXP , selecione protegéo > proteg¢ao contra ransomware.

2.
No Dashboard, selecione a opgao vertical *actions* @ .

3. Selecione uma destas opc¢des:

o Novidades para visualizar informacgdes sobre os recursos nas versdes atuais ou anteriores nas Notas
de versao.

o Documentagao para visualizar a pagina inicial da documentac¢ao de prote¢ao contra ransomware do
BlueXP e esta documentacéo.

Proteja workloads

Proteja workloads com estratégias de ransomware

Vocé pode proteger workloads contra ataques de ransomware executando as seguintes
acoes usando a protecido contra ransomware do BlueXP .

 Habilite a protegéo consistente com o workload, que funciona com o software SnapCenter ou o plug-in
SnapCenter para VMware vSphere.

« Crie ou gerencie estratégias de protegédo contra ransomware, que incluem politicas criadas para
snapshots, backups e protegéo contra ransomware (conhecidas como politicas de detecg¢éo).

* Importe uma estratégia e ajuste-a.

» Compartilhe arquivos de grupo para facilitar a prote¢cao de workloads em vez de protegé-los
individualmente.

* Exclua uma estratégia de protecéo contra ransomware.
Que servigos sao utilizados na protecao? Os seguintes servicos podem ser usados para gerenciar politicas

de protecao. As informacdes de protecdo contra esses servicos aparecem na protecao contra ransomware do
BlueXP :

» Backup e recuperacao do BlueXP para compartilhamentos de arquivos e compartilhamentos de arquivos
VM

» SnapCenter para VMware para armazenamentos de dados de VM

» SnapCenter para Oracle e MySQL
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Politicas de protecao

Vocé pode achar util analisar informagdes sobre as politicas de protecdo que vocé pode alterar e quais tipos
de politicas estdo em uma estratégia de protegao.

Que politicas de protegao vocé pode mudar?
E possivel alterar as politicas de protecdo com base na protegdo de workload que vocé tem:

» Cargas de trabalho nao protegidas pelos aplicativos NetApp: Essas cargas de trabalho nao sao
gerenciadas pelo SnapCenter, pelo plug-in SnapCenter para VMware vSphere ou pelo backup e
recuperagao do BlueXP . Essas cargas de trabalho podem ter snapshots feitos como parte da ONTAP ou
de outros produtos. Se a protegdo do ONTAP FPolicy estiver em vigor, vocé podera alterar a prote¢ao do
FPolicy usando o ONTAP.

» Cargas de trabalho com protecao existente pelos aplicativos NetApp: Essas cargas de trabalho tém
politicas de backup ou snapshot gerenciadas pelo SnapCenter, SnapCenter para VMware vSphere ou
backup e recuperacao do BlueXP .

> Se as politicas de snapshot ou backup estiverem sendo gerenciadas pelo SnapCenter, ShapCenter
para VMware ou backup e recuperagao do BlueXP , elas continuardo sendo gerenciadas por esses
aplicativos. Ao usar a protecao contra ransomware do BlueXP , vocé também aplica uma politica de
detecgdo de ransomware a esses workloads.

o Se uma politica de deteccéo de ransomware estiver sendo gerenciada pela Autonomous ransomware
Protection (ARP) e pela FPolicy no ONTAP, essas cargas de trabalho seréao protegidas e continuarao
sendo gerenciadas pelo ARP e pelo FPolicy.

Quais politicas sdo necessarias em uma estratégia de prote¢ao contra ransomware?
As seguintes politicas sdo necessarias na estratégia de protegéo contra ransomware:

* Politica de detecgao de ransomware

* Politica do Snapshot

N&o é necessaria uma politica de backup na estratégia de prote¢cao de ransomware da BlueXP .

Ver a protecao contra ransomware em um workload

Uma das primeiras etapas para proteger cargas de trabalho € visualizar suas cargas de trabalho atuais e seu
status de protegéo. Vocé pode ver os seguintes tipos de workloads:

» Workloads de aplicacéo

* Workloads de VM

» Workloads de compartilhamento de arquivos

Passos
1. Na navegagao a esquerda do BlueXP , selecione protegéo > proteg¢ao contra ransomware.

2. Execute um dos seguintes procedimentos:
> No painel protegdo de dados no Painel, selecione Exibir tudo.

o No menu, selecione proteg¢ao.
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3. Nesta pagina, vocé pode visualizar e alterar os detalhes de protecao para a carga de trabalho.

Para workloads que ja tém uma politica de prote¢gdo com o servigo de backup e recuperagao
SnapCenter ou BlueXP , ndo é possivel editar a protegcdo. Para essas cargas de trabalho, o

@ BlueXP ransomware habilita a protegéo autdbnoma contra ransomware e/ou a protegéo FPolicy,
se eles ja estiverem ativados em outros servigos. Saiba mais sobre "Protecdo auténoma contra
ransomware", "Backup e recuperacao do BlueXP" e "Politica de ONTAP".

Detalhes de protecdo na pagina protecao

A pagina protegdo mostra as seguintes informagdes sobre a protecao da carga de trabalho:

Status de protecao: Uma carga de trabalho pode mostrar um dos seguintes status de protecéo para indicar
se uma politica é aplicada ou nao:

« Protegido: E aplicada uma politica. O ARP & ativado em todos os volumes relacionados & carga de
trabalho.

* Em risco: Nenhuma politica é aplicada. Se uma carga de trabalho nao tiver uma politica de detegao
primaria ativada, ela estara "em risco" mesmo que tenha uma politica de snapshot e backup ativada.

+ Em andamento: Uma politica esta sendo aplicada, mas ainda nao foi concluida.
* Falhou: Uma politica é aplicada, mas nao esta funcionando.
Status da detegdo: Uma carga de trabalho pode ter um dos seguintes status de detecdo de ransomware:
» Aprendizagem: Uma politica de detegao de ransomware foi atribuida recentemente a carga de trabalho e
o servico esta verificando as cargas de trabalho.
« Ativo: E atribuida uma politica de protecédo para deteccdo de ransomware.
* Nao definido: Uma politica de protecédo de detecdo de ransomware nao é atribuida.

* Erro: Uma politica de detecao de ransomware foi atribuida, mas o servigco encontrou um erro.

Quando a protegao é ativada na protegao contra ransomware do BlueXP , a detecgéo e a
geracgao de relatérios comegam apds as alteragdes de status da politica de detecgéo de
ransomware do modo de aprendizado para o modo ativo.
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Politica de detegdo: O nome da politica de detegdo de ransomware aparece, se tiver sido atribuido. Se a
politica de detecéo nao tiver sido atribuida, é apresentado "N/A".

Snapshot e politicas de backup: Esta coluna mostra as politicas de snapshot e backup aplicadas a carga de
trabalho e ao produto ou servi¢co que esta gerenciando essas politicas.

» Gerenciado por SnapCenter

» Gerenciado pelo plug-in SnapCenter para VMware vSphere

» Gerenciado por backup e recuperacéao do BlueXP

* Nome da politica de protegdo de ransomware que governa snapshots e backups

* Nenhum
Importancia da carga de trabalho
A protegao contra ransomware do BlueXP atribui uma importancia ou prioridade a cada workload durante a
detecgdo com base em uma analise de cada workload. A importancia da carga de trabalho € determinada

pelas seguintes frequéncias de instantaneos:

* Critico: Copias snapshot feitas mais de 1 MB por hora (programagéao de protecéo altamente agressiva)
» Importante: Copias snapshot feitas com menos de 1 MB por hora, mas superiores a 1 MB por dia

» Standard: Cépias snapshot feitas mais de 1 por dia
Politicas de detecédo predefinidas

Vocé pode escolher uma das seguintes politicas predefinidas de protegdo contra ransomware da BlueXP , que
estdo alinhadas com a importancia do workload:

Nivel de  Snapshot Frequéncia Retencgéao (dias) n° de cépias Numero
politica snapshot maximo total de
copias
snapshot
Politica Quarto por hora A cada 15 min 3 288 309
de carga
de Diariamente Acada 1 dias 14 14 309
trabalho
critica
Semanalmente A cada 1 semanas 35 5 309
Mensalmente A cada 30 dias 60 2 309
Important Quarto por hora A cada 30 minutos 3 144 165
e politica
:E carga  piariamente Acada 1 dias 14 14 165
trabalho
Semanalmente A cada 1 semanas 35 5 165
Mensalmente A cada 30 dias 60 2 165
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Nivel de  Snapshot Frequéncia Retencgao (dias) n° de cépias Numero

politica snapshot maximo total de
copias
snapshot
Politica Quarto por hora A cada 30 min 3 72 93
de carga
de Diariamente A cada 1 dias 14 14 93
trabalho
padrao
Semanalmente A cada 1 semanas 35 5 93
Mensalmente A cada 30 dias 60 2 93

Habilite a protecao consistente com aplicagoes ou VM com o SnapCenter

Ativar a protegéo consistente com aplicagées ou VM ajuda vocé a proteger seus workloads de aplicagdes ou
VMs de maneira consistente, alcangando um estado inativo e consistente para evitar a perda de dados em
potencial mais tarde, caso seja necessaria recuperagao.

Esse processo inicia o Registro do servidor de software SnapCenter para aplicativos ou do plug-in
SnapCenter para VMware vSphere para VMs usando o backup e a recuperagéo do BlueXP .

Depois de habilitar a prote¢cdo consistente com o workload, vocé pode gerenciar estratégias de protegéo na
protegéo contra ransomware do BlueXP . A estratégia de protegao inclui politicas de snapshot e backup
gerenciadas em outros lugares, além de uma politica de detecgdo de ransomware gerenciada na protegao
contra ransomware da BlueXP .

Para saber mais sobre como Registrar o SnapCenter ou o plug-in do SnapCenter para VMware vSphere
usando o backup e a recuperagao do BlueXP , consulte as seguintes informacoes:
+ "Registre o software do servidor SnapCenter"

* "Registre o plug-in do SnapCenter no VMware vSphere"

Passos
1. No menu de protegdo contra ransomware do BlueXP , selecione Painel.

2. No painel recomendacdes, localize uma das seguintes recomendacgdes e selecione Revisao e corregao:
o Registre o servidor SnapCenter disponivel com o BlueXP
o Registre o plug-in do SnapCenter disponivel para VMware vSphere (SCV) com o BlueXP

3. Siga as informagdes para Registrar o plug-in do SnapCenter ou do SnapCenter para o host VMware
vSphere usando o backup e a recuperacao do BlueXP .

4. Voltar a protegao contra ransomware BlueXP .

5. Contra a protegao contra ransomware do BlueXP , acesse o Dashboard e inicie o processo de descoberta
novamente.

6. Na protecao contra ransomware BlueXP , selecione protegao para visualizar a pagina protegao.

7. Analise os detalhes na coluna politicas de snapshot e backup na pagina protecéo para ver se as politicas
séo gerenciadas em outro lugar.
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Adicione uma estratégia de prote¢cao contra ransomware

Vocé pode adicionar uma estratégia de protegcao contra ransomware aos workloads. A maneira como vocé faz
isso depende se as politicas de snapshot e backup ja existem:

« * Crie uma estratégia de prote¢ao contra ransomware se vocé néo tiver politicas de snapshot ou backup*.
Se as politicas de snapshot ou backup n&o existirem na carga de trabalho, vocé podera criar uma
estratégia de protegdo contra ransomware, que pode incluir as seguintes politicas criadas na protecao
contra ransomware do BlueXP :

> Politica do Snapshot
o Politica de backup
o Politica de deteccédo de ransomware

» Crie uma politica de detecdo para cargas de trabalho que ja tenham politicas de snapshot e
backup, que sdo gerenciadas em outros produtos ou servigos da NetApp. A politica de dete¢do nao
alterara as politicas gerenciadas em outros produtos.

Criar uma estratégia de protecdo contra ransomware (se vocé nao tiver politicas de snapshot ou backup)

Se as politicas de snapshot ou backup n&o existirem na carga de trabalho, vocé podera criar uma estratégia
de protecao contra ransomware, que pode incluir as seguintes politicas criadas na protegédo contra
ransomware do BlueXP :

* Politica do Snapshot

* Politica de backup

* Politica de deteccéo de ransomware

Etapas para criar uma estratégia de protegdo contra ransomware

1. No menu protegao contra ransomware BlueXP , selecione protegao.
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2. Na pagina protegao, selecione Gerenciar estratégias de protecao.
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3. Na pagina estratégias de protegao contra ransomware, selecione Adicionar.

Protection > Manage protection strategies > Add ransomware protection strategy

Add ransomware protection strategy

Ransomware protection strategy name Copy from existing ransamware protection strategy

[P Sselect |

Detection policy rs-policy-primary ~
Snapshot policy mporant-ss-policy ~

Backup policy MNare ~

4. Introduza um novo nome de estratégia ou introduza um nome existente para o copiar. Se vocé inserir um
nome existente, escolha qual copiar e selecione Copiar.

Se vocé optar por copiar e modificar uma estratégia existente, o servigo anexa "_copy" ao
nome original. Vocé deve alterar o nome e pelo menos uma configuragéo para torna-lo
unico.

5. Para cada item, selecione a seta para baixo.

> Politica de detecao:
= Politica: Escolha uma das politicas de detegéo pré-projetadas.

= Detecgao primaria: Habilite a detecgdo de ransomware para que o servigo detete possiveis
ataques de ransomware.

= * Bloquear extensdes de arquivo®: Ative-o para que o bloco de servigo tenha extensbes de arquivo
suspeitas conhecidas. O servigo realiza copias snapshot automatizadas quando a deteccao
primaria esta ativada.

Se vocé quiser alterar as extensodes de arquivo bloqueadas, edite-as no System Manager.
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> Politica de instantaneos:
= Nome da base de politica de instantaneo: Selecione uma politica ou selecione criar e insira um
nome para a politica de instantaneo.

= Bloqueio instantaneo: Ative-o para bloquear as copias snapshot no armazenamento primario
para que elas nao possam ser modificadas ou excluidas por um determinado periodo de tempo,
mesmo que um ataque de ransomware gerencie seu caminho para o destino do armazenamento
de backup. Isso também é chamado de armazenamento imutavel. Isso permite um tempo de
restauragéo mais rapido.

Quando um instantaneo é bloqueado, o tempo de expiragao do volume é definido para o tempo de
expiragao da copia instantanea.

O bloqueio de copias snapshot esta disponivel com o ONTAP 9.12,1 e posterior. Para saber mais
sobre o SnapLock, "SnapLock em ONTAP" consulte .

= Horarios de instantaneos: Escolha as opgdes de agendamento, o numero de copias
instantaneas a serem mantidas e selecione para ativar a programacgao.
o Politica de backup:
= Nome de base da politica de backup: Insira um nome novo ou escolha um nome existente.
= Backup programagdes: Escolha as opgdes de agendamento para armazenamento secundario e

ative a programacao.

Para ativar o bloqueio de copias de seguranga no armazenamento secundario, configure os
destinos de copia de seguranca utilizando a opgao Definigdes. Para obter detalhes,
"Configure as definicbes"consulte .

6. Selecione Adicionar.

Adicione uma politica de detec¢ao a workloads que ja tenham politicas de snapshot e backup

Com a protecdo contra ransomware do BlueXP , vocé pode atribuir uma politica de deteccédo de ransomware a
workloads que ja tenham politicas de snapshot e backup, gerenciados em outros produtos ou servigos da
NetApp. A politica de detegao nao alterara as politicas gerenciadas em outros produtos.

Outros servigos, como backup e recuperagao do BlueXP e SnapCenter, usam os seguintes tipos de politicas
para governar cargas de trabalho:

* Politicas que regem snapshots
* Politicas que regem a replicagéo para storage secundario

* Politicas que regem os backups para o storage de objetos

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

67


https://docs.netapp.com/us-en/ontap/snaplock/index.html

-16 3dan & ?-."\c T4
Wi Wy Frodechan grop
Wiorkloads [24] " 4 LI T TR B e
WO = Tpme T3 Corrterier = nperiae ¥ o O ey 2 Fropcren. . ¥ 3 Froecmn.. T 2 Ovwoton . T3 Oetecnan .. € 3 St ¥ Baiop dewn
2. Na pagina protegao, selecione uma carga de trabalho e selecione proteger.
A pagina proteger mostra as politicas gerenciadas pelo software SnapCenter, pelo SnapCenter para
VMware vSphere e pelo backup e recuperagao do BlueXP .
O exemplo a seguir mostra as politicas gerenciadas pelo SnapCenter:
Protect
Select a detection policy to apply to the workload Oracle 9819,
Detection policies (2) | 1 selected Q @ Pokies franaged oy Staptentes
MName = | Primary detection = | Block suspicious file extensions These policies managed by SnapCenter wil not be modified by =
° applying & detection policy to this workioad.
rps-pelicy-1 Yes Yes
rps-paticy-2 Yes No ss-policy-dailyl
O e @ Snapehot policy )4
ss-policy-weeklyl
Snapshot policy ~
ss-policy-weekly2
@ Snapshot poficy ~
ss-policy-monthiyl
Snapshot poficy ~
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O exemplo a seguir mostra as politicas gerenciadas pelo backup e recuperagéo do BlueXP :




Protect
Select a detection policy to apply to the workload MySQL 8009,
Palicies managed by BlueXP backup and recovery
Detection policies {2) | 1 selected Q @ =g - P Ty
MName + |  Primary detection * | Block suspicious file extensions = Thiese polities mananed by Busk backoprant recovery will not be
= icies mana y BlueXP backup a covery will not be
modified by applying a detection policy to this workioad,
o rps-policy-1 Yes Yes
O rps-palicy-2 ¥es No @ standart-snapshot-policy -
_j Snapshot policy
/@\ standart-backup-policy S
k _j Backup policy
[ o

3. Para ver detalhes das politicas gerenciadas em outro lugar, clique na seta para baixo.

4. Para aplicar uma politica de detegao além das politicas de instantaneos e backup gerenciadas em outro
lugar, selecione a politica detecgéo.

5. Selecione Protect.

6. Na pagina protecao, revise a coluna Politica de detecc¢ao para ver a diretiva deteccao atribuida. Além
disso, a coluna politicas de snapshot e backup mostra o nome do produto ou servigo que gerencia as
politicas.

Atribua uma politica diferente

Vocé pode atribuir uma politica de protecéao diferente substituindo a atual.

Passos
1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, na linha carga de trabalho, selecione Editar protec¢ao.
3. Na pagina politicas, clique na seta para baixo da politica que vocé deseja atribuir para revisar os detalhes.
4. Selecione a politica que pretende atribuir.

5. Selecione Protect para concluir a alteragao.

Compartilhe arquivos de grupo para facilitar a protegao

Agrupar compartilhamentos de arquivos facilita a protecéo de seu data Estate. O servigo pode proteger todos
0s volumes em um grupo ao mesmo tempo em vez de proteger cada volume separadamente.

Passos
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1. No menu protegao contra ransomware BlueXP , selecione protegao.
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2. Na pagina protegéo, selecione a guia grupos de protegao.
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3. Selecione Adicionar.
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4. Introduza um nome para o grupo de protegéoao.
5. Execute um dos seguintes passos:

a. Se vocé ja tiver politicas de protegdo em vigor, selecione se deseja agrupar cargas de trabalho com
base no gerenciamento dessas mesmas:

= Protegdo contra ransomware da BlueXP
= Backup e recuperagao do SnapCenter ou BlueXP

b. Se vocé nao tiver politicas de protegéo ja implementadas, a pagina exibira as estratégias de protegao
de ransomware pré-configuradas.

i. Escolha um para proteger o seu grupo e selecione seguinte.

i. Se o workload escolhido tiver volumes em varios ambientes de trabalho, selecione o destino do
backup para os varios ambientes de trabalho para que eles possam ser copiados para a nuvem.

6. Selecione as cargas de trabalho a serem adicionadas ao grupo.
Para ver mais detalhes sobre as cargas de trabalho, role para a direita.

7. Selecione seguinte.
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8. Selecione a politica que governara a protecao para este grupo.

9. Selecione seguinte.

10. Reveja as sele¢des para o grupo de protecédoéo.

11. Selecione Adicionar.

Remover workloads de um grupo

Mais tarde, talvez seja necessario remover cargas de trabalho de um grupo existente.

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protecao, selecione a guia grupos de protecao.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.

e e 8 L]

33 ‘Wordoads

Warkioady (4)

Wi ki

E3

0

CoreCIn

bxp-dev-apps-group

a:..

5 VRN

ilele pro

@) P

¥ Privecy snposas - [T R - Deetinteng itaty

s Lol Pvoteched

L4 sk

s

gap |

72




4. Na pagina do grupo de protecéo selecionado, selecione a carga de trabalho que deseja remover do grupo

e selecione a opgao *agdes*sss.
5. No menu agdes, selecione Remover carga de trabalho.

6. Confirme se deseja remover a carga de trabalho e selecione Remover.

Elimine o grupo de prote¢aoao

A excluséo do grupo de protegcéo remove o grupo e sua prote¢cdo, mas nao remove as cargas de trabalho
individuais.
Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, selecione a guia grupos de protecao.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.
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4. Na pagina do grupo de protegao selecionado, no canto superior direito, selecione Excluir grupo de
protecgéo.

5. Confirme se deseja excluir o grupo e selecione Excluir.
Gerenciar estratégias de prote¢ao contra ransomware

Vocé pode excluir uma estratégia de ransomware.

Visualize workloads protegidos por uma estratégia de protecao de ransomware

Antes de excluir uma estratégia de protegao contra ransomware, talvez vocé queira ver quais cargas de
trabalho estéo protegidas por essa estratégia.

Vocé pode visualizar as cargas de trabalho a partir da lista de estratégias ou quando estiver editando uma
estratégia especifica.

Etapas ao visualizar a lista de estratégias

1. No menu protegao contra ransomware BlueXP , selecione protegao.
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2. Na pagina protecao, selecione Gerenciar estratégias de protecao.

A pagina estratégias de protecéo contra ransomware exibe uma lista de estratégias.
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3. Na pagina estratégias de protecao contra ransomware, na coluna cargas de trabalho protegidas, clique na
seta para baixo no final da linha.

Exclua uma estratégia de protecdo contra ransomware

Vocé pode excluir uma estratégia de protecéo que nao esteja associada atualmente a nenhuma carga de
trabalho.

Passos
1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, selecione Gerenciar estratégias de protecao.
3. Na pagina Gerenciar estratégias, selecione a opgao agoes -==para a estratégia que deseja excluir.

4. No menu acoes, selecione Excluir politica.

Procure informagoes pessoalmente identificaveis com a classificagao BlueXP

No servigo de protegado contra ransomware da BlueXP , vocé pode usar a classificagao
do BlueXP , um componente essencial da familia BlueXP , para verificar e classificar
seus dados em um workload de compartilhamento de arquivos. Classificar dados ajuda a
identificar se seus dados incluem informacdes de identificacdo pessoal (PIl), o que pode
aumentar os riscos de seguranca.

Esse processo pode afetar a importancia da carga de trabalho para garantir que vocé tenha a
protecdo adequada.

Ativar a classificagao BlueXP

Antes de usar a classificagdo do BlueXP no servigo de prote¢do contra ransomware da BlueXP , vocé precisa
habilitar a classificacao do BlueXP para Escanear seus dados.

Usando a IU de classificagdo do BlueXP como um método alternativo, um administrador pode ativar a
classificagdo do BlueXP na protegédo contra ransomware do BlueXP .

Pode ser util rever estes recursos de classificagéo do BlueXP antes de comecar a utilizar o servigo:
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+ "Saiba mais sobre a classificacao BlueXP"
« "Categorias de dados privados"

* "Investigue os dados armazenados em sua organizagao"

Antes de comecgar

A verificacdo de dados PIl na protecao contra ransomware do BlueXP esta disponivel para clientes que
implantaram a classificacao BlueXP . A classificacdo do BlueXP esta disponivel como parte da plataforma
BlueXP sem custo adicional € pode ser implantada no local ou na nuvem do cliente.

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, localize uma carga de trabalho de compartilhamento de arquivos na coluna carga de

trabalho.
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3. Para ativar a classificacdo BlueXP para verificar os seus dados para dados pessoais identificaveis, na
coluna exposicao a privacidade, selecione Identify exposure.

Resultado

A digitalizagao pode demorar varios minutos, dependendo da quantidade de dados. A pagina protegdo mostra
que a classificagao BlueXP esta identificando arquivos e fornece uma indicagdo do niumero de arquivos que

esta digitalizando.

Quando a digitalizagao estiver concluida, a coluna exposi¢ao a privacidade exibe o nivel de exposicao como

baixo, Médio ou Alto.

Reveja a exposig¢ao a privacidade

Apos a classificagdo do BlueXP verificar informagdes de identificagdo pessoal (Pll), vocé pode olhar para o
risco de dados PII.

Os dados PIll podem ter um dos seguintes Estados de risco de exposicao a privacidade.

* High: Mais de 70% dos arquivos tém PII

* Médio: Maior que 30% e menos de 70% dos arquivos tém PII
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« * Baixo *: Maior que 0 € menos de 30% dos arquivos tém PlII

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, localize a carga de trabalho de compartilhamento de arquivos na coluna carga de
trabalho que mostra um status na coluna exposicao a privacidade.
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3. Selecione o link da carga de trabalho na coluna carga de trabalho para ver os detalhes da carga de

Prosection ¢ (leshaes_owwesd 07 3723
fileshare_uswest_02_3223
/) Pratected = it then {1 Reatorn nesded
Critical
cxtaren
ik wladER Wik Pty
oy Hagh - o
\l_"l - =) reraligata I\___I Piciachan i gratasfias S e share
[ T 1034 identfiars i JES ey {-.‘r Poarg a-spps wae prerey SeEEs TSI N 00 st cpenanglst matapn
s wirasegy—oaitical b
Vit 0,100,160, 108
Ve of Pl idesrtitiors
g Cieatcan 81K o 380 1aes o NES o=
! (& |
ot Dwrlmciian pokcy
- B Rope
Bty 2K = v
1]
L T imeeanapahala-iys e
@) strurm
J Bannhes pel
Pankrel il 293 = w0t okt Vsl
—-— Furk) Vaks
3§ L ipe-bacup-ays wr
Dt wutiects ] - @) Firlel Vi
Copies (B2) +

4. Na pagina Detalhes da carga de trabalho, reveja as informagdes no mosaico exposigéo a privacidade.

Impacto da exposig¢ao a privacidade na importancia da carga de trabalho

As alteragdes na exposigéo a privacidade podem afetar a importancia da carga de trabalho.
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Quando a A partir desta exposicdao a Para esta exposicdo a Entado, a importancia da

exposicao a privacidade: privacidade: carga de trabalho faz isso:
privacidade:
Diminui Alta, média ou baixa Médio, baixo ou nenhum Permanece o mesmo
Aumentos Nenhum Baixo Permanece no padrao
Baixo Média Muda de padréo para
importante
Baixo ou médio Alta Alteracbes de padréo ou

importante para critico

Para mais informagoes
Para obter detalhes sobre a classificagdo BlueXP , consulte os seguintes topicos de classificagdo BlueXP :
+ "Saiba mais sobre a classificagcao BlueXP"

* "Categorias de dados privados"

* "Investigue os dados armazenados em sua organizagao"

Responda a um alerta de ransomware detetado

Se a protecao contra ransomware do BlueXP detectar um possivel ataque, um alerta
sera exibido no Painel de protecao contra ransomware do BlueXP e nas notificagdes do
BlueXP , no canto superior direito, indicando um possivel ataque de ransomware. O
servico também inicia imediatamente a obtencdo de uma copia snapshot. Neste ponto,
vocé deve olhar para o risco potencial na guia Alertas de protecdo contra ransomware
BlueXP .

Vocé pode ignorar falsos positivos ou decidir recuperar seus dados imediatamente.

Se vocé decidir ignorar o alerta, o servigo ira aprender esse comportamento e associa-lo a
operacgdes normais € nao iniciar um alerta sobre tal comportamento novamente.

Para comecar a recuperar seus dados, marque o alerta como pronto para recuperagao para que seu
administrador de armazenamento possa iniciar o processo de recuperagao.

Cada alerta pode ter varios incidentes em volumes diferentes com status diferentes, portanto, certifique-se de
olhar para todos os incidentes.

O servigo fornece informagbes chamadas Evidence sobre o que causou a emissao do alerta, como o seguinte:

» Extensbes de arquivo foram criadas ou alteradas
» A criagdo de arquivos ocorreu e aumentou em uma porcentagem listada

* A exclusdo de arquivos ocorreu e aumentou em uma porcentagem listada

Um alerta € baseado nos seguintes tipos de comportamento:
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» Ataque potencial: Um alerta ocorre quando o Autonomous ransomware Protection deteta uma nova
extensado e a ocorréncia é repetida mais de 20 vezes nas ultimas 24 horas (comportamento padrao).

* Aviso: Um aviso ocorre com base nos seguintes comportamentos:

o A detegado de uma nova extensao nao foi identificada antes e o mesmo comportamento nao repete
tempos suficientes para declara-la como um ataque.

o Alta entropia é observada.
> As operagdes de leitura/gravagao/renomeagao/exclusao de arquivos tiveram um aumento de 100% na
atividade além da linha de base.

As evidéncias sdo baseadas em informacdes da protecdo autbnoma contra ransomware no ONTAP. Para
obter detalhes, "Visédo geral da prote¢cao autdnoma contra ransomware" consulte .

Um alerta pode ter um dos seguintes Estados:

* Novo

* Inativo
Um incidente de alerta é categorizado em um dos seguintes estados:

* Novo: Todos os incidentes sdo marcados como "novo" quando s&o identificados pela primeira vez.

* Demitido: Se vocé suspeitar que a atividade nao € um ataque de ransomware, vocé pode alterar o status
para "demitido".

Depois de descartar um ataque, vocé nao pode alterar isso de volta. Se vocé ignorar um
workload, todas as copias Snapshot feitas automaticamente em resposta ao possivel
ataque de ransomware seréo excluidas permanentemente.

» Dismissing: O incidente esta em processo de desisténcia.

* Resolvido: O incidente foi mitigado.
Ver alertas

Vocé pode acessar alertas no Painel de prote¢ao contra ransomware do BlueXP ou na guia Alertas.

Passos

1. No Painel de protegédo contra ransomware do BlueXP , revise o painel Alertas.
2. Selecione Ver tudo em um dos Estados.

3. Clique num alerta para rever todos os incidentes em cada volume para cada alerta.

4. Para rever alertas adicionais, clique em Alerta no breadcrumbs no canto superior esquerdo.
5

. Reveja os alertas na pagina Alertas.
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@ Ransomware protection

B
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Alert3932
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Alerts319

6. Continuar:

Dashboard
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Alerts Recovery Reports
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@ Snapshot copies
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Free trial (90 days |
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3 days 200

S daysago

o Marque os incidentes de ransomware como prontos para recuperacao (apos os incidentes serem

neutralizados).

o Descarte incidentes que n&o sejam potenciais ataques.

Detectar atividades maliciosas e comportamento anémalo do usuario

Olhando para a guia Alertas, vocé pode identificar se ha atividade maliciosa. Os detalhes que aparecem
dependem de como o alerta foi acionado:

» Acionado pelo recurso Autonomous ransomware Protection no ONTAP. Isso deteta atividades maliciosas
com base no comportamento dos arquivos no volume.

» Acionado por Data Infrastructure Insights Workload Security. Isso requer uma licenga para a seguranga de
workload do Insights da infraestrutura de dados e que vocé a habilite na prote¢do contra ransomware do
BlueXP . Esse recurso detecta um comportamento anémalo do usuario nos workloads de storage e
permite que vocé bloqueie acesso adicional a esse usuario.

Para ativar a segurancga de cargas de trabalho na protecéo contra ransomware do BlueXP , va para a
pagina Configuragoes e selecione a op¢cado conexao de seguranga de carga de trabalho.

Para obter uma visédo geral do Data Infrastuture Insights Workload Security, consulte "Sobre o Workload

Security"

Se vocé nao tiver uma licenga para seguranca de workload de infraestrutura de dados e nao a
ativar na protegao contra ransomware do BlueXP , ndo vera as informagdes anémalas de
comportamento do usuario.

Quando ocorre atividade maliciosa, um alerta € gerado e um instantaneo automatizado € obtido.

Visualizar apenas atividades maliciosas do Autonomous ransomware Protection

Quando o Autonomous ransomware Protection aciona um alerta na protecédo contra ransomware do BlueXP ,
vocé pode visualizar os seguintes detalhes:
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* Entropia de dados de entrada
» Taxa de criacédo esperada de novos arquivos em comparagao com a taxa detetada
» Taxa de exclusdo esperada de arquivos em comparagao com a taxa detetada

» Taxa de renomeacgao esperada dos arquivos em comparag¢ao com a taxa detetada

Passos
1. No menu de protecao contra ransomware BlueXP , selecione Alertas.

2. Selecione um alerta.

3. Reveja os incidentes no alerta.
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4. Selecione um incidente para rever os detalhes do incidente.
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Veja um comportamento anémalo do usuario no Data Infrastructure Insights Workload Security

Quando a seguranga de workload aciona um alerta na protegdo de ransomware do BlueXP , vocé pode

visualizar o usuario suspeito, bloquear o usuario e investigar a atividade do usuario diretamente no sistema de

seguranga de workloads da infraestrutura de dados.
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Esses recursos sao além dos detalhes disponiveis no Just Autonomous ransomware Protection.

Antes de comecar

Essa opc¢ao requer uma licenca para seguranga de workload do Insights da infraestrutura de dados e sua
ativagao na protecéo contra ransomware do BlueXP .

Para habilitar a seguranga de workloads na protegéo contra ransomware do BlueXP , faga o seguinte:

1. Va para a pagina Configuragodes.

2. Selecione a opgao conexao de seguranga de carga de trabalho.
Para obter detalhes, "Configurar as configuracoes de protecdo contra ransomware do BlueXP "consulte .

Passos
1. No menu de protegdo contra ransomware BlueXP , selecione Alertas.
2. Selecione um alerta.

3. Reveja os incidentes no alerta.
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4. Para bloquear um usuario suspeito de acesso adicional em seu ambiente monitorado pelo BlueXP ,
selecione o link Bloquear usuario.

5. PESQUISE o alerta ou um incidente no alerta:

a. Para pesquisar o alerta ainda mais no Data Infrastructure Insights Workload Security, selecione o link
Investigate in Workload Security.

b. Selecione um incidente para rever os detalhes do incidente.
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Marque os incidentes de ransomware como prontos para recuperagao (apos os
incidentes serem neutralizados)

Depois de atenuar o ataque e estar pronto para recuperar cargas de trabalho, vocé deve se comunicar com
sua equipe de administracéo de storage que os dados estdo prontos para recuperagao para que possam
iniciar o processo de recuperacgao.

Passos

1. No menu de protegéo contra ransomware BlueXP , selecione Alertas.
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@ Ransomware protection Dashboard Protection Alerts Recovery Reports Free trial (90 days |

Automated responses

m 6 12cis 9
Alerts Impacied data
Snapshot copies

Alerts (6) a 4
AlertiD 3 | Workioad % | Location s | Type 3| satus $ | connector % | incidents $ | Impacteddata % | Firstdetected
Alertg3ia Fileshare uswest 02 svm_cv ws  Flesnare Active aws-connector-us-we 1 268 8 aays age
Alerta727 Oracle_8821 Oracle Active aws-connectar-us-ea d 2 2618 5 days ago
Alertasz3 Oracle 9819 B Cracie Inactive aws-connectar-us-S000 UL DI IId 1 268 & days ago
Alert3932 Mysql 9284 MysSaL Active aws-connectar-us-e: 2 268 5 days ago
Alert7918 Vm_datastore_202 735.. 5 VMdatastore  Active onprem-conne th 1 268 3 days 200
Alert5319 Vm _datastore uswest ... : VM file share Active aws-connect 1 268 days ago

2. Na pagina Alertas, selecione o alerta.

3. Reveja os incidentes no alerta.
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Adurt dotaily m
O 14 e ago 1603 10 THlj
% i
Incidgnts. {2) 1 4
" e cige i 2] vokme vl fyee w2 s T fvidence = | Response

4. Se vocé determinar que os incidentes estao prontos para recuperagao, selecione Marcar restauragao
necessaria.

5. Confirme a acao e selecione Marcar restauragao necessaria.

6. Para iniciar a recuperagéo da carga de trabalho, selecione a carga de trabalho Recover na mensagem ou
selecione a guia Recovery.

Resultado

Depois que o alerta € marcado para restauragao, o alerta passa da guia Alertas para a guia recuperagao.

Descarte incidentes que nao sejam potenciais ataques

Depois de analisar incidentes, vocé precisa determinar se os incidentes sdo potenciais ataques. Se nao, eles
podem ser demitidos.

Vocé pode ignorar falsos positivos ou decidir recuperar seus dados imediatamente. Se vocé decidir ignorar o
alerta, o servigo ira aprender esse comportamento e associa-lo a operagdes normais e nao iniciar um alerta
sobre tal comportamento novamente.

Se vocé ignorar um workload, todas as cépias Snapshot feitas automaticamente em resposta ao possivel
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ataque de ransomware seréo excluidas permanentemente.

O

Passos

1. No menu de protegdo contra ransomware BlueXP , selecione Alertas.

Se vocé ignorar um alerta, ndo podera alterar esse status de volta para qualquer outro status e
nao podera desfazer essa alteragao.

@ Ransomware protection Dashboard Protection Alertz Recovery Reports Free trial (90 days |
Automated responses
m 6 12ais 9
Alerts Impacied data
Snapshot coples
Alerts (8) Q £
AlertiD. + | Workload % | Location + | Tyee 2| statws 2| Connector % | incidents ¥ | impacteddata T | Firstdetected =
Alerta3ns Fileshare uswest 02 .. svm_cy we  Fleshare Active aws-connector-us-we 1 268 Sdaysago
Alerta727 Cracie 8821 Ore Active aws-connectar-us-2a 268 8 dzys ago
Alertoaz3 Oraci 9819 Oravie Inactive aws-connectar-us-S000 T LILL D d 1 266 8 days ago
Alert3932 Mysql 9294 MysQL Active BWS-CONnECTOr-Us-2 268 8 days ago
Alert7918 Vm_datastore 202 735. VMdatastore  Active onprem-conne 1 268 8days ago
Alerts319 Vm datastore uswest ... VMfieshare  Active aws-connect 1 268 8 aays age
2. Na pagina Alertas, selecione o alerta.
Aerts > alert9823
alert9823
Workload: Oracle 9819 Location: 3 Type: Oracle Connector: aws-connector-us-eas...
@ & days g0 2ciE 285
Potential ttack First getactea Ynpactedidata Impacted files
Incident (1) | All selected Q L m

Incident ID s | volume 2| svm $ |  working environm... 3 | Type 3| status S | Firstdetected 3 |  Evidence % |  Automatzd respon.
Inci234 orace v, s cos Potential attack [} New 3035 200 4rew exiznsions detect., 1 Snapshat copy

3. Selecione um ou mais incidentes. Ou selecione todos os incidentes selecionando a caixa ID do Incidente
no canto superior esquerdo da tabela.

4. Se vocé determinar que o incidente ndo € uma ameaga, ignore-o como um falso positivo:

o Selecione o incidente.

o Selecione o botao Editar status acima da tabela.
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Edit status

Statusz

Mew

It progress

5. Na caixa Editar status, selecione o status "demitido".

Sao exibidas informagbes adicionais sobre o workload e quais copias Snapshot serdo excluidas.
6. Selecione Guardar.

O status sobre o incidente ou incidentes muda para "demitido".

Exibir uma lista de arquivos afetados

Antes de restaurar uma carga de trabalho de aplicagao no nivel do ficheiro, pode ver uma lista de ficheiros
afetados. Pode aceder a pagina Alertas para transferir uma lista de ficheiros afetados. Em seguida, use a
pagina recuperagao para carregar a lista e escolher quais arquivos restaurar.

Passos
Use a pagina Alertas para recuperar a lista de arquivos afetados.

Se um volume tiver varios alertas, talvez seja necessario fazer o download da lista CSV de
arquivos afetados para cada alerta.

1. No menu de protegéo contra ransomware BlueXP , selecione Alertas.

2. Na pagina Alertas, classifique os resultados por workload para mostrar os alertas da carga de trabalho do
aplicativo que vocé deseja restaurar.

3. Na lista de alertas para essa carga de trabalho, selecione um alerta.

4. Para esse alerta, selecione um unico incidente.
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Alerts > alert9823 > incl234

inc1234

Workload: Oracle 9819 Volume: orac 2 SVM: svm_ i Working environment: cvo.

New (1) Potential attack 8 days ago
Status Type First detected

1Tt Incoming data

Entropy of incoming data

Detected Not determined (learming in progress)

26820 KiB / min

] File activity
Impacted files (70) a 4 I

Detected Not determined (learming in progress) Impacted files =

ey i lop_Dir_1/Sub_Dir_11test,file_12372.2.c

[T6p_Dir_1/Sub_Dir_11/test_file_5007.1./ck

5. Para esse incidente, selecione o icone de download e faca o download da lista de arquivos afetados no
formato CSV.

Recuperar de um ataque de ransomware (apos os
incidentes serem neutralizados)

Depois que os workloads forem marcados como "Restauracédo necessaria", a protecao
contra ransomware da BlueXP recomenda um ponto de recuperagao real (RPA) e
orquestra o fluxo de trabalho para uma recuperacao resistente a falhas.

» Se a aplicagédo ou VM for gerenciada pelo SnapCenter, a protegéo contra ransomware do BlueXP
restaura o aplicativo ou a VM de volta ao estado anterior e a ultima transagéo usando o processo
consistente com aplicativos ou consistente com VMs. A restauracao consistente com a aplicacéo ou VM
adiciona aos dados no volume quaisquer dados que nao os tenham transformado em storage, por
exemplo, dados no cache ou em uma operacao de e/S.

» Se o aplicativo ou VM for ndo gerenciado pelo SnapCenter e for gerenciado pelo backup e recuperagéo do
BlueXP ou pela protegao contra ransomware do BlueXP , a protegédo contra ransomware do BlueXP
executara uma restauracao consistente com falhas, onde todos os dados que estavam no volume no
mesmo ponto de tempo serdo restaurados, por exemplo, se o sistema falhar.

E possivel restaurar o workload selecionando todos os volumes, volumes especificos ou arquivos

especificos.

A recuperacgao do workload pode afetar os workloads em execucao. Vocé deve coordenar os
processos de recuperagdo com as partes interessadas apropriadas.

Uma carga de trabalho pode ter um dos seguintes status de restauragao:

* Restore needed: A carga de trabalho precisa ser restaurada.
 Em andamento: A operacgao de restauragao estda em andamento.

* Restaurado: A carga de trabalho foi restaurada.
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* Falhou: O processo de restauracao da carga de trabalho ndo pdde ser concluido.

Veja os workloads que estdao prontos para serem restaurados
Revise as cargas de trabalho que estdo no status de recuperagao "Restaurar necessario".

Passos

1. Execute um dos seguintes procedimentos:
> No Painel, revise os totais "Restaurar necessario" no painel Alertas e selecione Exibir tudo.
> No menu, selecione recuperagao.

2. Revise as informagbes da carga de trabalho na pagina recuperacgao.

4 8 Gig O 0 miB 1 2 GiB
Restore needed In progress Restored Da

Data Data

Workloads (5) Q

Workload %+ | Location + | Type % | Connector - Managed by % |  Recoverystatus = Progress = | Importance & | Totaldata + | Action

Mysql_9294 10.01.10 MysSOL aws-connector-us-east-1-... None '/_'_.‘ Restore needed na Critical 2GiB ‘ Restore ,::

Cracle_ 8821 10.0.1.193 Oracle aws-connector-us-east-1-... MNone "j!,‘ Restare needed nfa Critica 268 ‘._ Restore ]

Fileshare_uswest 02 .. svm_cvoawswest)1mpsde... File share aws-connector-us-west-1-.. None ‘1) Restors neeged n/a Critical 2GB [_ Restore ".

Vm_datastore_202 735... 10.195.52.126 VM datastore onprem-connector-accou.., SnapCenter for VMware "_"W Restore needed n/a Standard 2Gig [ Restore ’i

Vm_datastore_uswest ... 10.0.1.215 VM datastore aws-connector-us-west-1-... None @ Restored 100% Critical 2GiB

e

Restaure um workload gerenciado pelo SnapCenter

Com a protegéo contra ransomware do BlueXP , o administrador de storage pode determinar a melhor
maneira de restaurar workloads a partir do ponto de restauracdo recomendado ou do ponto de restauragao
preferido.

O estado da aplicagdo muda se necessario para a restauracao. O aplicativo sera restaurado para o seu
estado anterior a partir de arquivos de controle, se eles forem incluidos no backup. Apds a conclusao da
restauracéo, o aplicativo sera aberto no modo LEITURA-GRAVACAO.

Passos
1. No menu de protegdo contra ransomware BlueXP , selecione recuperagao.

. Revise as informagbes da carga de trabalho na pagina recuperagao.
. Selecione uma carga de trabalho que esteja no estado "Restaurar necessario".

2
3
4. Para restaurar, selecione Restaurar.
5

. Restaurar escopo: Consistente com aplicativos (ou para SnapCenter para VMs, o escopo de restauracao

é "por VM")

6. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes. Selecione o ponto de
restauragéo que deseja usar para restaurar os dados.
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10.
1.
12.
13.
14.

A protecao contra ransomware do BlueXP identifica o melhor ponto de restauragdo como o
backup mais recente pouco antes do incidente e mostra uma indicagéo "recomendada".

. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.

a. Selecione o local original ou alternativo.
b. Selecione o ambiente de trabalho.

c. Selecione a VM de armazenamento.

. Se o destino original n&o tiver espaco suficiente para restaurar a carga de trabalho, sera exibida uma linha

de "armazenamento temporario". Vocé pode selecionar o armazenamento temporario para restaurar os
dados da carga de trabalho. Os dados restaurados serdo copiados do armazenamento temporario para o
local original. Clique na seta para baixo na linha de armazenamento temporario e defina o cluster de
destino, a VM de armazenamento e o nivel local.

. Localizagao da quarentena: Opcionalmente, selecione onde deseja armazenar dados potencialmente

infetados antes de iniciar o processo de restauracao para analise posterior apds a recuperacao.
Selecione Guardar.

Selecione seguinte.

Reveja as suas selegdes.

Selecione Restaurar.

No menu superior, selecione recuperagao para revisar a carga de trabalho na pagina recuperagéao onde o
status da operacao se move pelos estados.

Restaure um workload nao gerenciado pelo SnapCenter

Com a protecao contra ransomware do BlueXP , o administrador de storage pode determinar a melhor
maneira de restaurar workloads a partir do ponto de restauragdo recomendado ou do ponto de restauragao
preferido.

O administrador de armazenamento de seguranca pode recuperar dados em diferentes niveis:

* Recuperagao de todos os volumes

* Recupere uma aplicagao no nivel do volume ou no nivel do ficheiro e da pasta.

* Recupere um compartilhamento de arquivos no nivel de volume, diretério ou arquivo/pasta.

* Recupere de um datastore em um nivel de VM.

O processo difere ligeiramente dependendo do tipo de carga de trabalho.

Passos

1.
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No menu de protecao contra ransomware BlueXP , selecione recuperagéo.

2. Revise as informagbes da carga de trabalho na pagina recuperagao.

3. Selecione uma carga de trabalho que esteja no estado "Restaurar necessario".
4.
5

. Restore Scope: Selecione o tipo de restauragéo que deseja concluir:

Para restaurar, selecione Restaurar.

o Todos os volumes

o Por volume



o Por arquivo: Vocé pode especificar uma pasta ou arquivos unicos para restaurar.
Pode selecionar até 100 ficheiros ou uma Unica pasta.

6. Continue com um dos procedimentos a seguir, dependendo se vocé escolheu o aplicativo, o volume ou o
arquivo.

Restaure todos os volumes
1. No menu de protegéo contra ransomware BlueXP , selecione recuperagao.
2. Selecione uma carga de trabalho que esteja no estado "Restaurar necessario".

3. Para restaurar, selecione Restaurar.

4. Na pagina Restaurar, no ambito Restaurar, selecione todos os volumes.

Restore "MySQL79294" o Restore (E, Review

Restare

Warkload: MySQL_9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas...

Restore scope (® Allvolumes (O Byvolume O syfile
Source Restore points: Safest for all volumes ~
Restore points @ safestfor all volumes st e
Volumes (2) Q
Vaolume ¢ | Restore point s | Type < | Date s | Size —
mysgl_useast_21 cbs-snapshot-adhoc-1697555331705 Backup October 17, 2023, 11:09 AM 2GiB
mysgl_useast_22 cbs-snapshot-adhoc-1697555327497 Backup October 17, 2023, 11:08 AM 2 GiB

5. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes.

a. Selecione o ponto de restauragdo que deseja usar para restaurar os dados.

A protecao contra ransomware do BlueXP identifica o melhor ponto de restauragéo
como o backup mais recente imediatamente antes do incidente e mostra uma indicagao

"mais seguro para todos os volumes". Isso significa que todos os volumes serao

restaurados para uma coépia antes do primeiro ataque ao primeiro volume detetado.

6. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.
a. Selecione o ambiente de trabalho.
b. Selecione a VM de armazenamento.
c. Selecione o agregado.

d. Altere o prefixo de volume que sera prepended para todos os novos volumes.



O novo nome do volume aparece como prefixo, nome do volume original, nome da
copia de seguranga e data da copia de seguranga.

7. Localizacado da quarentena: Opcionalmente, selecione onde deseja armazenar dados potencialmente
infetados antes de iniciar o processo de restauracao para analise posterior apds a recuperagao.

8. Selecione Guardar.

9. Selecione seguinte.

10. Reveja as suas selegoes.
11. Selecione Restaurar.

12. No menu superior, selecione recuperagao para revisar a carga de trabalho na pagina recuperacao onde o
status da operacdo se move pelos estados.

Restaurar um workload de aplicagao no nivel de volume

1. No menu de protecao contra ransomware BlueXP , selecione recuperagao.
2. Selecione uma carga de trabalho de aplicativo que esteja no estado "Restaurar necessario".
3. Para restaurar, selecione Restaurar.

4. Na pagina Restaurar, no ambito Restaurar, selecione por volume.

Restore

Workload: MySQL_ 9294 Host: 10.0.1.10 Type: MysQL Connector: aws-connector-us-eas...

Restore scope O Allvoiumes @ By volume QO syfie

Select volume you want to restare and edit its settings, mysql_useast 21 settings:
Volumes (2) | 1 selected Q
Source Select restore peint ~

Valume =

] mysg)_tiseast 24 Destination () Action required ~

5. Na lista de volumes, selecione o volume que deseja restaurar.
6. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes.

a. Selecione o ponto de restauragdo que deseja usar para restaurar os dados.

A protecédo contra ransomware do BlueXP identifica o melhor ponto de restauragao
como o backup mais recente pouco antes do incidente e mostra uma indicagao
"recomendada".

7. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.
a. Selecione o0 ambiente de trabalho.
b. Selecione a VM de armazenamento.
c. Selecione o agregado.

d. Reveja o novo nome do volume.
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O novo nome do volume aparece como o home do volume original, o nome da cépia de
seguranca e a data da copia de seguranca.

8. Localizacado da quarentena: Opcionalmente, selecione onde deseja armazenar dados potencialmente
infetados antes de iniciar o processo de restauracao para analise posterior apds a recuperagao.

9. Selecione Guardar.

10. Selecione seguinte.

11. Reveja as suas selegoes.
12. Selecione Restaurar.

13. No menu superior, selecione recuperagao para revisar a carga de trabalho na pagina recuperacao onde o
status da operacdo se move pelos estados.

Restaure um workload de aplicagao no nivel do arquivo

Antes de restaurar uma carga de trabalho de aplicagao no nivel do ficheiro, pode ver uma lista de ficheiros
afetados. Pode aceder a pagina Alertas para transferir uma lista de ficheiros afetados. Em seguida, use a
pagina recuperacgéo para carregar a lista e escolher quais arquivos restaurar.

E possivel restaurar um workload de aplicagdo no nivel do arquivo para o mesmo ambiente de trabalho ou
diferente.

Etapas para obter a lista de arquivos afetados
Use a pagina Alertas para recuperar a lista de arquivos afetados.

Se um volume tiver varios alertas, vocé precisara baixar a lista CSV de arquivos afetados para
cada alerta.

1. No menu de protegdo contra ransomware BlueXP , selecione Alertas.

2. Na pagina Alertas, classifique os resultados por workload para mostrar os alertas da carga de trabalho do
aplicativo que vocé deseja restaurar.

3. Na lista de alertas para essa carga de trabalho, selecione um alerta.

4. Para esse alerta, selecione um unico incidente.
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Alerts > alert9823 > incl234

inc1234

Workload: Oracle 9819 Volume: orac 2 SVM: svm_ i Working environment: cvo.

New (1) Potential attack 8 days ago
Status Type First detected

1Tt Incoming data @\ 70
Impacted fies {partial), to get fulllist Click here
Entropy of dat
Hom ofincaon con New file extensions (4) Suspect file xtensions (4]
Detected Not determined (learring in progress) s Ik
26820 K32 / min

Bupected Iek .omg

pck pck

xyz xz
] File activity

a
Impacted files (70) Q L

Creation rate
Detected Not defermined flearring in progress) Impacted files %

Expected

#Tap_Dir_1/Sub_Dir_11/test_file_5807.1.0mg

Dir_1/5ub_Dir_11/test_file_ 12372.2.
ey i op_Dir_1/Sub_Dir_11/test_file_123722.ck

Detectzg Not determined (learming in progress) [T6p_Dir_1/Sub_Dir_11/test_file_5007.1./ck

5. Para ver a lista completa de arquivos, selecione clique aqui na parte superior do painel arquivos afetados.

6. Para esse incidente, selecione o icone de download e faga o download da lista de arquivos afetados no
formato CSV.

Passos para restaurar esses arquivos

1. No menu de protegéo contra ransomware BlueXP , selecione recuperagao.
. Selecione uma carga de trabalho de aplicativo que esteja no estado "Restaurar necessario".

. Para restaurar, selecione Restaurar.
Na pagina Restaurar, no ambito Restaurar, selecione por ficheiro.

Na lista de volumes, selecione o volume que contém os ficheiros que pretende restaurar.

o oA W N

Ponto de restauragao: Selecione a seta para baixo ao lado de ponto de restauragao para ver os
detalhes. Selecione o ponto de restauracdo que deseja usar para restaurar os dados.

A coluna motivo no painel pontos de restauragdo mostra o motivo do instantaneo ou do

backup como "resposta programada" ou "resposta automatizada a incidentes de
ransomware".

7. Ficheiros:

o * Selecione automaticamente arquivos*: Deixe a protegéo contra ransomware BlueXP selecionar os
arquivos a serem restaurados.

o * Carregar lista de arquivos™: Carregue um arquivo CSV que contém a lista de arquivos afetados que
vocé obteve da pagina Alertas ou que vocé tem. Vocé pode restaurar até 10.000 arquivos de cada vez.
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Restare "app”

Restore scope O &l volumes

Edit the settings of the selected volumes you want voll settings

ta restons,

Valumes (100) Restare point

velume !

a vod! )

Flles

File selaction

@ restone

O By voluma

Anti_ransomware_backup 2023-08-03_1301

O Automatically select files

Destination Orlginal

(Z) Review

® By iie

Type: Backup Dater August 8, 2023, 1:00 PM

@ Upload list of files Manually select files

Upioad a list of filas impacted by the ransomware attack to 1estore from the selactad restore point

O ol
List of impacted files (C5V)
s void &
s alertBBSg-inc 1. uploaa
(] oid i
— v Waming: 380 files will not e restored at this time and must be restored from & different resiore point. Downlead the list of impacted files thet must be
restored from a differant restore palnt
) I
Download list of 360 impacted fies
) Text cal

o * Selecione manualmente arquivos®: Selecione até 10.000 arquivos ou uma unica pasta para restaurar.

Restore “app”

Q restore

Restore scope

ol settings

10 restore

Volumes {100) Restore point Ant|_eansonmar

(2) Review

O Abwlimes O By volume

e_backup.2023-08-031301 | Type: Backup

() Upload list of files

Voluma B Filas
® o
File selaction ) Autematically sabect files
o valz
—~ )
@ val3 I~
= 'J]_" B- e
() wold
Select up 1o 10,000 files =
— or a singie folder [ ) Tl
] ol
¥
) wols
= i c_flle
(2 Tewt coll
O Text cel
[ Texd
Text cell s

® By fin

Date: August B, 2023, 1:00 PM

@  Manually sslect files

Files (12,120) | Selected rows (120)

Last
2| Ppath = »
maddifiad
i June 12, 2023,
ol

June 12, 2023,
1100 FM
Juna 12, 2029,
1:00 PM
luna 12, 2023,
100 PM
June 12, 2023,
1:00 PM

tolder_affoider_bfTalder_cf

dune 12, 2023

Se nenhum arquivo nao puder ser restaurado usando o ponto de restauracao selecionado,

®

of impacted files.

8. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.

uma mensagem sera exibida indicando o numero de arquivos que ndo podem ser
restaurados e permite que vocé baixe a lista desses arquivos selecionando Download list

a. Escolha onde restaurar os dados: Local de origem original ou um local alternativo que vocé pode

especificar.

Enquanto os arquivos originais ou diretdrio serdo substituidos pelos dados restaurados,
0s nomes originais do arquivo e da pasta permanecerdo os mesmos, a menos que Vocé

especifique novos nomes.
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b. Selecione o ambiente de trabalho.
c. Selecione a VM de armazenamento.

d. Opcionalmente, insira o caminho.

Se vocé nao especificar um caminho para a restauracao, os arquivos serao restaurados
para um novo volume no diretério de nivel superior.

e. Selecione se pretende que os nomes dos ficheiros ou diretorio restaurados sejam os mesmos nomes
que a localizacao atual ou nomes diferentes.

9. Localizacado da quarentena: Opcionalmente, selecione onde deseja armazenar dados potencialmente
infetados antes de iniciar o processo de restauracao para analise posterior apds a recuperagao.

10. Selecione seguinte.
11. Reveja as suas selegoes.
12. Selecione Restaurar.

13. No menu superior, selecione recuperagao para revisar a carga de trabalho na pagina recuperagao onde o
status da operacao se move pelos estados.

Restaure um compartilhamento de arquivos ou datastore

1. Depois de selecionar um compartilhamento de arquivos ou datastore para restaurar, na pagina Restaurar,
no escopo de restauracao, selecione por volume.

Restore "fileshare_uswest_02_.." Q Restoe (2 Review

Restore scope O Allvolumes @ Byvolume Q) Byfile

Select volume you want to restore and edit its settings. fileshare_uswest 02 settings:
Volume (1) | All selected Q
Source Sefect restore paint ~
Volume &
(] Hieinre daglect (12 Destination @ Action required ~

Define the aiternate location where this volume will be restored. A new volume will be created in the selected working environment and SVM.

Working environment VM Aggregate

2. Na lista de volumes, selecione o volume que deseja restaurar.
3. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes.

a. Selecione o ponto de restauragdo que deseja usar para restaurar os dados.
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A protecao contra ransomware do BlueXP identifica o melhor ponto de restauracéo
como o backup mais recente pouco antes do incidente e mostra uma indicagéo
"recomendada".

4. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.

a. Escolha onde restaurar os dados: Local de origem original ou um local alternativo que vocé pode
especificar.

Enquanto os arquivos originais ou diretdrio serdo substituidos pelos dados restaurados,
@ 0s nomes originais do arquivo e da pasta permanecerao os mesmos, a menos que vocé
especifique novos nomes.

b. Selecione o ambiente de trabalho.
c. Selecione a VM de armazenamento.

d. Opcionalmente, insira o caminho.

Se vocé nao especificar um caminho para a restauracao, os arquivos serao restaurados
para um novo volume no diretério de nivel superior.

Selecione Guardar.
Reveja as suas selegdes.

Selecione Restaurar.

©© N o O

No menu, selecione recuperagao para revisar a carga de trabalho na pagina recuperacao onde o status
da operacao se move pelos estados.

Restaure um compartilhamento de arquivo VM no nivel da VM

Na pagina recuperacéo depois de selecionar uma VM para restaurar, continue com estas etapas.

1. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes.
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Restore "vm_datastore_202_7359" @ restore (2) Review

Restore

Workload: vm_datastore_202_735... Location: 10.195.52.126 vCenter; 10.195.52.128 Tvpe: VM datastore Connector: onprem-connector-account-LXttdX..,
Restore scope
Source ~
Restore points (4) Q
Restore point + | Provider | Date s

—~

) RG-vm_datastore_202_11-21-2023.20.30.01.0238 AWS November 21, 2023, 830 PM

@) RG-vm_datastore_202_11-20-2023 2030.01.0260 AWS November 20, 2023, 830 PM

@] RG-vm_datastore_202_1 23.2030.01.0250 AWS November 19, 2023, §30 PM

U RG-vm_datastore_202_11-18-2023_20.30.01.0871 AWS November 18, 2023, 8:30 PM

Destination Origina facation

Selecione o ponto de restauragéo que deseja usar para restaurar os dados.
Destino: Para localizagao original.

Selecione seguinte.

Reveja as suas selegdes.

Selecione Restaurar.

N o gk~ 0N

No menu, selecione recuperagao para revisar a carga de trabalho na pagina recuperagéo onde o status
da operacao se move pelos estados.

Transferir relatorios

Vocé pode exportar dados de protecao e fazer o download dos arquivos CSV ou JSON
gque mostram detalhes de protecao, alertas e recuperacao.

Antes de baixar os arquivos CSV ou JSON, vocé deve atualizar os dados, o que também atualiza os dados
que aparecerao nos arquivos.

Vocé pode baixar arquivos de qualquer uma das opgdes do menu principal:
* Protecgao: Contém o status e detalhes de todas as cargas de trabalho, incluindo o numero total protegido

€ em risco.

« Alertas: Inclui o status e detalhes de todos os alertas, incluindo o niumero total de alertas e instantaneos
automatizados.

* Recuperagao: Inclui o status e os detalhes de todas as cargas de trabalho que precisam ser restauradas,

incluindo o numero total de cargas de trabalho marcadas como "Restaurar necessario", "em andamento”,
"Restaurar falhou" e "restaurado com sucesso".

* Relatérios: Vocé pode exportar dados de qualquer uma das paginas e baixar os arquivos.
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Se vocé baixar arquivos CSV da pagina protegao, Alertas ou recuperagao, os dados mostram apenas os

dados nessa pagina.

Os arquivos CSV incluem dados para todos os workloads em todos os ambientes de trabalho do BlueXP .

Passos

1. Na navegacéo a esquerda do BlueXP , selecione proteg¢do > prote¢dao contra ransomware.

ﬂ Ransamware protection

Worklond data protection

B 342 @ K
= w0 . Srotecind 0
Viaw all Viaw all

Recommended actions

Ta do (8) Disrnissed (0)

Protect critical workioads agalnst ransommvars

Provent rogue admins

Reteover your critical workloss faster

Ricover your critical worklosds fasier

Recover your criticsl workioads faster

Dashboard Protection Alerts Becowiry

Aloris and workload data recovery

6 0066

o O

R

Ay

alarts @

Widw all

rvierey andd fix

wyiew et fin

wiew and fin

e o fix

o ..

Now (Last 7 days) Ora

View paymant methods

7l Diseaver warklsads )

0
Testone in progress

View sl

Hackup dais 0 e

2

para atualizar os dados que aparecerao nos relatoérios.

3. Execute um dos seguintes procedimentos:

o

Na pagina, selecione a opgao *Download* — .

> No menu protecao contra ransomware do BlueXP , selecione relatérios.

4. Se voceé selecionou a opgao relatorios, selecione um dos nomes de arquivo CSV pré-configurados e

selecione Download (CSV) ou Download (JSON).

No Painel de instrumentos ou em outra pagina, selecione a opgéo Atualizar Ono canto superior direito
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Conhecimento e apoio

Registre-se para obter suporte

O Registro de suporte é necessario para receber suporte técnico especifico da BlueXP e
de suas solugdes e servigos de storage. O Registro de suporte também é necessario
para habilitar fluxos de trabalho importantes para sistemas Cloud Volumes ONTAP.

O Registro para suporte n&o ativa o suporte do NetApp para um servi¢o de arquivos de provedor de nuvem.
Para obter suporte técnico relacionado a um servigo de arquivo de provedor de nuvem, sua infraestrutura ou
qualquer solugdo usando o servigo, consulte "obter ajuda" na documentacéo do BlueXP para esse produto.

* "Amazon FSX para ONTAP"
* "Azure NetApp Files"

+ "Cloud Volumes Service para Google Cloud"

Visao geral do Registro de suporte
Existem duas formas de Registro para ativar o direito de suporte:

* Registar o numero de série da sua conta BlueXP (o niumero de série 960xxxxxxxxx de 20 digitos
localizado na pagina recursos de suporte no BlueXP ).

Isso serve como seu ID de assinatura de suporte Unico para qualquer servigo no BlueXP . Cada assinatura
de suporte no nivel de conta do BlueXP deve ser registrada.

» Registrando os niumeros de série do Cloud Volumes ONTAP associados a uma assinatura no mercado do
seu provedor de nuvem (estes sao numeros de série de 20 digitos 90920 1XXXXXXXX).

Esses numeros de série sao comumente referidos como PAYGO serial numbers e sdo gerados pelo
BlueXP no momento da implantacdo do Cloud Volumes ONTAP.

Registrar ambos os tipos de niumeros de série permite recursos como abrir tickets de suporte e geragao
automatica de casos. O Registro é concluido adicionando contas do site de suporte da NetApp (NSS) ao
BlueXP , conforme descrito abaixo.

Registre o BlueXP para obter suporte ao NetApp

Para se Registrar para obter suporte e ativar o direito de suporte, um usuario em sua organizagéo (ou conta)
do BlueXP deve associar uma conta do site de suporte da NetApp ao login do BlueXP . A forma como vocé
se Registra no suporte da NetApp depende se vocé ja tem uma conta do site de suporte da NetApp (NSS).

Cliente existente com uma conta NSS

Se vocé é um cliente da NetApp com uma conta NSS, vocé simplesmente precisa se Registrar para obter
suporte através do BlueXP .

Passos
1. No canto superior direito do console BlueXP , selecione o icone Configuracdes e selecione credenciais.

2. Selecione credenciais do usuario.
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3. Selecione Adicionar credenciais NSS e siga o prompt de autenticacao do site de suporte da NetApp
(NSS).

4. Para confirmar que o processo de Registro foi bem-sucedido, selecione o icone Ajuda e selecione
suporte.

A pagina recursos deve mostrar que sua organizagao do BlueXP esta registrada para suporte.

960111112222224444455555 Registered for Support
Account Serial Mumber Support Registration

Observe que outros usuarios do BlueXP nao verdo esse mesmo status de Registro de suporte se nao
tiverem associado uma conta do site de suporte da NetApp ao login do BlueXP . No entanto, isso ndo
significa que sua organizacao do BlueXP n&o esteja registrada para suporte. Desde que um usuario na
organizagao tenha seguido esses passos, sua organizagao foi registrada.

Cliente existente, mas sem conta NSS

Se vocé ja é um cliente NetApp com licengas e nimeros de série existentes, mas no conta NSS, vocé precisa
criar uma conta NSS e associa-la ao seu login no BlueXP .

Passos

1. Crie uma conta do site de suporte da NetApp preenchendo o. "Formulario de Registro do usuario do site
de suporte da NetApp"

a. Certifique-se de selecionar o nivel de usuario apropriado, que normalmente é Cliente
NetApp/Usuario final.

b. Certifique-se de copiar o numero de série da conta BlueXP (960xxxx) usado acima para o campo de
numero de série. Isto ira acelerar o processamento da conta.

2. Associe a sua nova conta NSS ao seu login no BlueXP executando as etapas em Cliente existente com
uma conta NSS.

Novo na NetApp

Se vocé é novo no NetApp e ndo tem uma conta NSS, siga cada passo abaixo.

Passos
1. No canto superior direito do console do BlueXP , selecione o icone Ajuda e selecione suporte.
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2. Localize o numero de série da ID da conta na pagina Registro de suporte.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Navegue "Site de Registro de suporte da NetApp" e selecione ndo sou um Cliente NetApp registado.
4. Preencha os campos obrigatérios (aqueles com asteriscos vermelhos).

5. No campo linha de produtos, selecione Cloud Manager €, em seguida, selecione seu provedor de
cobranca aplicavel.

6. Copie o numero de série da sua conta a partir da etapa 2 acima, complete a verificagao de segurancga e
confirme se leu a Politica de Privacidade de dados globais da NetApp.

Um e-mail é enviado imediatamente para a caixa de correio fornecida para finalizar esta transacao segura.
Certifique-se de verificar suas pastas de spam se o e-mail de validagéo ndo chegar em poucos minutos.

7. Confirme a agéo a partir do e-mail.

A confirmagéo envia sua solicitacdo a NetApp e recomenda que vocé crie uma conta do site de suporte da
NetApp.

8. Crie uma conta do site de suporte da NetApp preenchendo o. "Formulario de Registro do usuario do site
de suporte da NetApp"

a. Certifique-se de selecionar o nivel de usuario apropriado, que normalmente é Cliente
NetApp/Usuario final.

b. Certifique-se de copiar o numero de série da conta (960xxxx) usado acima para o campo de numero
de série. Isto ira acelerar o processamento.

Depois de terminar

O NetApp deve entrar em Contato com vocé durante esse processo. Este € um exercicio de integragédo Unica
para novos usuarios.

Depois de ter sua conta do site de suporte da NetApp, associe a conta ao login do BlueXP , executando as
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etapas em Cliente existente com uma conta NSS.

Associar credenciais NSS para suporte ao Cloud Volumes ONTAP

A associagao das credenciais do site de suporte da NetApp a sua organizacéo do BlueXP é necessaria para
ativar os seguintes fluxos de trabalho principais para o Cloud Volumes ONTAP:

* Registro de sistemas Cloud Volumes ONTAP de pagamento conforme o uso para suporte

Fornecer sua conta NSS é necessario para ativar o suporte para o seu sistema e para obter acesso aos
recursos de suporte técnico da NetApp.

* Implantando o Cloud Volumes ONTAP quando vocé traz sua propria licenga (BYOL)

E necessario fornecer a sua conta NSS para que o BlueXP possa carregar a sua chave de licenca e ativar
a subscricédo para o periodo que adquiriu. Isso inclui atualizagées automaticas para renovagdes de prazo.

* Atualizar o software Cloud Volumes ONTAP para a versdo mais recente

Associar credenciais NSS a sua organizagao do BlueXP ¢ diferente da conta NSS associada a um login de
usuario do BlueXP .

Essas credenciais do NSS estéo associadas ao ID especifico da organizagao do BlueXP . Os utilizadores que
pertencem a organizagao BlueXP podem aceder a estas credenciais a partir de suporte > Gestao NSS.
» Se vocé tiver uma conta no nivel do cliente, pode adicionar uma ou mais contas NSS.

« Se vocé tiver uma conta de parceiro ou revendedor, vocé pode adicionar uma ou mais contas NSS, mas
elas ndo podem ser adicionadas ao lado de contas de nivel de cliente.

Passos

1. No canto superior direito do console do BlueXP , selecione o icone Ajuda e selecione suporte.

Support o

Documentation

2. Selecione NSS Management > Add NSS Account (Gestdo NSS > Adicionar conta NSS*).

3. Quando for solicitado, selecione continuar para ser redirecionado para uma pagina de login da Microsoft.

O NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagido
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especificos para suporte e licenciamento.

4. Na pagina de login, fornega seu enderego de e-mail e senha registrados no site de suporte da NetApp
para executar o processo de autenticacao.

Essas acdes permitem que o BlueXP use sua conta NSS para tarefas como downloads de licengas,
verificagdo de atualizagdo de software e futuros Registros de suporte.

Observe o seguinte:

> A conta NSS tem de ser uma conta ao nivel do cliente (ndo uma conta de convidado ou temporaria).
Vocé pode ter varias contas NSS no nivel do cliente.

> S0 pode haver uma conta NSS se essa conta for uma conta de nivel de parceiro. Se vocé tentar
adicionar contas NSS no nivel do cliente e existir uma conta no nivel do parceiro, vocé recebera a
seguinte mensagem de erro:

"O tipo de cliente NSS nao é permitido para esta conta, uma vez que ja existem utilizadores NSS de
tipo diferente."

O mesmo acontece se vocé tiver contas NSS pré-existentes no nivel do cliente e tentar adicionar uma
conta no nivel do parceiro.

> Ap6s o login bem-sucedido, o NetApp armazenara o nome de usuario do NSS.

Este € um ID gerado pelo sistema que mapeia para o seu e-mail. Na pagina NSS Management, vocé
pode exibir seu e-mail no == menu.

> Se voceé precisar atualizar seus tokens de credenciais de login, ha também uma opgao Atualizar
credenciais =+ no menu.

Usando esta opgéo, vocé solicita que vocé faga login novamente. Observe que o token para essas
contas expira apos 90 dias. Uma notificagdo sera postada para alerta-lo sobre isso.

Obtenha ajuda

A NetApp oferece suporte ao BlueXP e seus servigos de nuvem de varias maneiras.
Amplas opg¢des gratuitas de suporte autbnomo estao disponiveis 24 horas por dia, 7 dias
por semana, como artigos da base de conhecimento (KB) e um forum da comunidade. O
seu registo de suporte inclui suporte técnico remoto através de Bilheteira na Web.

Obtenha suporte para um servigo de arquivos do provedor de nuvem

Para obter suporte técnico relacionado a um servico de arquivo de provedor de nuvem, sua infraestrutura ou
qualquer solugdo usando o servigo, consulte "obter ajuda” na documentagédo do BlueXP para esse produto.

* "Amazon FSX para ONTAP"
* "Azure NetApp Files"

+ "Cloud Volumes Service para Google Cloud"

Para receber suporte técnico especifico da BlueXP e de suas solugdes e servigos de storage, use as opgdes
de suporte descritas abaixo.
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Use opgoes de suporte autbnomo

Estas opc¢des estédo disponiveis gratuitamente, 24 horas por dia, 7 dias por semana:

* Documentacéo

A documentagao do BlueXP que vocé esta visualizando no momento.

« "Base de conhecimento"

PESQUISE na base de conhecimento do BlueXP para encontrar artigos Uteis para solucionar problemas.

« "Comunidades"

Junte-se a comunidade BlueXP para seguir as discuss6es em curso ou criar novas.

Crie um caso com o suporte do NetApp

Além das opgbes de suporte autbnomo acima, vocé pode trabalhar com um especialista de suporte da NetApp
para resolver quaisquer problemas depois de ativar o suporte.

Antes de comecar

* Para usar o recurso criar um caso, primeiro vocé deve associar suas credenciais do site de suporte da
NetApp ao login do BlueXP . "Saiba como gerenciar credenciais associadas ao seu login no BlueXP".

» Se vocé estiver abrindo um caso para um sistema ONTAP com um numero de série, sua conta NSS deve
estar associada ao numero de série desse sistema.

Passos

1. No BlueXP , selecione Ajuda > suporte.

2. Na pagina recursos, escolha uma das opgdes disponiveis em suporte técnico:
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a. Selecione Ligue para nés se quiser falar com alguém no telefone. Vocé sera direcionado para uma
pagina no NetApp.com que lista os numeros de telefone que vocé pode ligar.

b. Selecione criar um caso para abrir um ticket com um especialista em suporte da NetApp:

Servigo: Selecione o servigo ao qual o problema esta associado. Por exemplo, BlueXP quando
especifico para um problema de suporte técnico com fluxos de trabalho ou funcionalidade dentro
do servigo.

Ambiente de trabalho: Se aplicavel ao armazenamento, selecione Cloud Volumes ONTAP ou no
local e, em seguida, o ambiente de trabalho associado.

A lista de ambientes de trabalho esta dentro do escopo da organizagéo (ou conta) do BlueXP , do
projeto (ou da area de trabalho) e do conetor que vocé selecionou no banner superior do servico.

Prioridade do caso: Escolha a prioridade para o caso, que pode ser baixa, média, alta ou Critica.

Para saber mais detalhes sobre essas prioridades, passe o Mouse sobre o icone de informagdes
ao lado do nome do campo.

Descricado do problema: Forneca uma descri¢cdo detalhada do seu problema, incluindo quaisquer
mensagens de erro aplicaveis ou etapas de solugao de problemas que vocé executou.

Enderecos de e-mail adicionais: Insira enderegos de e-mail adicionais se vocé quiser que outra


https://kb.netapp.com/Cloud/BlueXP
http://community.netapp.com/
https://docs.netapp.com/us-en/bluexp-setup-admin/task-manage-user-credentials.html

pessoa saiba sobre esse problema.

= Anexo (Opcional): Carregue até cinco anexos, um de cada vez.

Os anexos estéo limitados a 25 MB por ficheiro. As seguintes extensdes de arquivo sao
suportadas: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx e csv.

ntapitdemo &
Nethpp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Depois de terminar

Um pop-up aparecera com o numero do seu caso de suporte. Um especialista em suporte da NetApp ira rever
0 seu caso e voltar para vocé em breve.

Para obter um histérico de seus casos de suporte, vocé pode selecionar Configuragées > linha do tempo e
procurar acées chamadas "criar caso de suporte". Um botdo a direita permite expandir a agao para ver
detalhes.

E possivel que vocé encontre a seguinte mensagem de erro ao tentar criar um caso:

"Vocé néao esta autorizado a criar um caso contra o servico selecionado”

Esse erro pode significar que a conta NSS e a empresa de Registro com a qual esta associada ndo sao a
mesma empresa de Registro para o numero de série da conta BlueXP (ou seja. 960xxxx) ou o numero de
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série do ambiente de trabalho. Pode procurar assisténcia utilizando uma das seguintes opg¢des:

* Use o chat no produto

* Envie um caso nao técnico em https://mysupport.netapp.com/site/help

Gerenciar seus casos de suporte (prévia)

Vocé pode visualizar e gerenciar casos de suporte ativos e resolvidos diretamente do BlueXP . Vocé pode
gerenciar os casos associados a sua conta NSS e a sua empresa.

O gerenciamento de casos esta disponivel como uma prévia. Planejamos refinar essa experiéncia e adicionar
melhorias nos proximos lancamentos. Por favor, envie-nos feedback usando o chat no produto.

Observe o seguinte:
» O painel de gerenciamento de casos na parte superior da pagina oferece duas visualizacoes:
o Avista a esquerda mostra o total de casos abertos nos ultimos 3 meses pela conta do usuario NSS

que voceé forneceu.

o Avisualizacao a direita mostra o total de casos abertos nos ultimos 3 meses ao nivel da sua empresa
com base na sua conta NSS de utilizador.

Os resultados na tabela refletem os casos relacionados a exibigao selecionada.

» Vocé pode adicionar ou remover colunas de interesse e pode filtrar o conteddo de colunas como
prioridade e Status. Outras colunas fornecem apenas capacidades de ordenagao.

Veja os passos abaixo para obter mais detalhes.

* Em um nivel por caso, oferecemos a capacidade de atualizar notas de caso ou fechar um caso que ainda
nao esteja no status fechado ou pendente fechado.

Passos

1. No BlueXP , selecione Ajuda > suporte.
2. Selecione Gerenciamento de casos e, se for solicitado, adicione sua conta NSS ao BlueXP .
A pagina Gerenciamento de casos mostra casos abertos relacionados a conta NSS associada a conta
de usuario do BlueXP . Esta € a mesma conta NSS que aparece na parte superior da pagina NSS
Management.
3. Opcionalmente, modifique as informagdes exibidas na tabela:
o Em casos da organizagao, selecione Exibir para ver todos os casos associados a sua empresa.

o Modifique o intervalo de datas escolhendo um intervalo de datas exato ou escolhendo um intervalo de
tempo diferente.
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4. Gerencie um caso existente =ssselecionando e selecionando uma das opg¢des disponiveis:

> Ver caso: Veja detalhes completos sobre um caso especifico.

o * Atualizar notas de caso*: Fornega detalhes adicionais sobre o seu problema ou selecione carregar
arquivos para anexar até um maximo de cinco arquivos.

Os anexos estéo limitados a 25 MB por ficheiro. As seguintes extensdes de arquivo séo suportadas:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx e csv.

o * Fechar caso*: Forneca detalhes sobre por que vocé esta fechando o caso e selecione Fechar caso.

e o the last 30 days m

Prigrity =2 |  Stawe =:

& Critical (1) Active

& High (P2} AT :
View case

Medium (P3) Fe '{:'

Update casa notes

& Low (Pd) So  Close case

& Low {Pd4] Closed
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Referéncia

Privileges de controle de acesso baseado em fungodes de

protecao contra ransomware da BlueXP

A protegao contra ransomware do BlueXP usa o controle de acesso baseado em
funcdes (RBAC) para controlar o acesso que cada usuario tem a recursos e agoes

especificos. O servigco usa as principais funcdes do BlueXP de Administrador e

Visualizador da Organizagao (ndo Administrador da Organizacao).

A tabela a seguir indica quais a¢des cada fungao pode executar.

Recurso e agéo

Inicie o teste gratuito

Visualizag&o do painel

Ver separador protecéo

Guia Exibir Alertas

Ver separador recuperar

Exibir relatérios guia

Ver separador Definigbes

Inicie a descoberta de cargas de trabalho

Proteger: Modificar ou excluir politicas

Proteger: Adicione politicas

Protecédo: Proteja workloads

Proteger: Identificar dados confidenciais

Proteger: Editar protecéo da carga de trabalho

Protegéo: Veja os detalhes da carga de trabalho

Proteger: Transferir dados

Administrador da
Organizacgao BlueXP

Y

Y

Néo Admin
(Visualizador)

N

Y
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Recurso e agao

Alertas: Veja os detalhes do alerta

Alertas: Editar o status do incidente

Alertas: Veja os detalhes do incidente

Alertas: Obtenha a lista completa dos arquivos
afetados

Alertas: Baixe dados de alertas

Recuperar: Baixe arquivos afetados

Recuperar: Restaure a carga de trabalho

Recuperar: Baixar dados de recuperagéo

Recuperar: Baixar relatorios

Configuragdes: Adicionar ou modificar destinos de

backup

Configuragdes: Adicione ou modifique destinos SIEM

Relatoérios: Baixe relatorios

Documentacgao: Veja a documentagao sobre o
produto

Administrador da
Organizacgao BlueXP

Y

Y

Documentagao: Veja a documentagao sobre o que ha 'Y

de novo no produto
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Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.

Direitos de autor

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciais
NetApp, o logotipo DA NetApp e as marcas listadas na pagina de marcas comerciais da NetApp s&o marcas
comerciais da NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus

respetivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes

Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidade

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo aberto

Os arquivos de aviso fornecem informagdes sobre direitos autorais de terceiros e licengas usadas no software
NetApp.

* "Aviso para BlueXP"
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Informacgoes sobre direitos autorais

Copyright © 2024 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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