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Proteja workloads

Proteja workloads com estratégias de ransomware

Vocé pode proteger workloads contra ataques de ransomware executando as seguintes
acdes usando a protecdo contra ransomware do BlueXP .

» Habilite a protegao consistente com o workload, que funciona com o software SnapCenter ou o plug-in
SnapCenter para VMware vSphere.

» Crie ou gerencie estratégias de protegao contra ransomware, que incluem politicas criadas para
snapshots, backups e protegédo contra ransomware (conhecidas como politicas de detecg¢do).

* Importe uma estratégia e ajuste-a.

» Compartilhe arquivos de grupo para facilitar a protegao de workloads em vez de protegé-los
individualmente.

* Exclua uma estratégia de protecédo contra ransomware.

Que servigos sao utilizados na protecdo? Os seguintes servigos podem ser usados para gerenciar politicas
de protegao. As informagdes de protegéo contra esses servigos aparecem na protegdo contra ransomware do
BlueXP :

» Backup e recuperagao do BlueXP para compartilhamentos de arquivos e compartilhamentos de arquivos
VM

» SnapCenter para VMware para armazenamentos de dados de VM

» SnapCenter para Oracle e MySQL

Politicas de protecao

Vocé pode achar util analisar informagdes sobre as politicas de protecao que vocé pode alterar e quais tipos
de politicas estdo em uma estratégia de protegao.

Que politicas de protegcao vocé pode mudar?
E possivel alterar as politicas de protecdo com base na protegdo de workload que vocé tem:

» Cargas de trabalho nao protegidas pelos aplicativos NetApp: Essas cargas de trabalho ndo sao
gerenciadas pelo SnapCenter, pelo plug-in SnapCenter para VMware vSphere ou pelo backup e
recuperacgao do BlueXP . Essas cargas de trabalho podem ter snapshots feitos como parte da ONTAP ou
de outros produtos. Se a protecdo do ONTAP FPolicy estiver em vigor, vocé podera alterar a prote¢ao do
FPolicy usando o ONTAP.

» Cargas de trabalho com protecao existente pelos aplicativos NetApp: Essas cargas de trabalho tém
politicas de backup ou snapshot gerenciadas pelo SnapCenter, ShapCenter para VMware vSphere ou
backup e recuperacao do BlueXP .

> Se as politicas de snapshot ou backup estiverem sendo gerenciadas pelo SnapCenter, ShapCenter
para VMware ou backup e recuperacao do BlueXP , elas continuardo sendo gerenciadas por esses
aplicativos. Ao usar a protecao contra ransomware do BlueXP , vocé também aplica uma politica de
detecgdo de ransomware a esses workloads.

o Se uma politica de detecg¢ao de ransomware estiver sendo gerenciada pela Autonomous ransomware
Protection (ARP) e pela FPolicy no ONTAP, essas cargas de trabalho seréao protegidas e continuarao



sendo gerenciadas pelo ARP e pelo FPolicy.
Quais politicas sdo necessarias em uma estratégia de prote¢ao contra ransomware?
As seguintes politicas sdo necessarias na estratégia de prote¢do contra ransomware:

* Politica de deteccédo de ransomware

* Politica do Snapshot

N&o é necessaria uma politica de backup na estratégia de prote¢cdo de ransomware da BlueXP .

Ver a protegcao contra ransomware em um workload

Uma das primeiras etapas para proteger cargas de trabalho é visualizar suas cargas de trabalho atuais e seu
status de protecéo. Vocé pode ver os seguintes tipos de workloads:

» Workloads de aplicagéo

* Workloads de VM

» Workloads de compartilhamento de arquivos

Passos
1. Na navegacgao a esquerda do BlueXP , selecione protegdo > protegao contra ransomware.

2. Execute um dos seguintes procedimentos:
o No painel protegdo de dados no Painel, selecione Exibir tudo.

> No menu, selecione protegao.
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3. Nesta pagina, vocé pode visualizar e alterar os detalhes de prote¢do para a carga de trabalho.

Para workloads que ja tém uma politica de prote¢gdo com o servigo de backup e recuperagao
SnapCenter ou BlueXP , ndo é possivel editar a protecdo. Para essas cargas de trabalho, o

@ BlueXP ransomware habilita a prote¢gdo autbnoma contra ransomware e/ou a protecéo FPolicy,
se eles ja estiverem ativados em outros servigos. Saiba mais sobre "Protecao auténoma contra
ransomware", "Backup e recuperacao do BlueXP" e "Politica de ONTAP".


https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/index.html
https://docs.netapp.com/us-en/ontap/nas-audit/two-parts-fpolicy-solution-concept.html

Detalhes de protegcao na pagina protecao
A pagina protegao mostra as seguintes informagdes sobre a protegédo da carga de trabalho:

Status de protegcao: Uma carga de trabalho pode mostrar um dos seguintes status de protegéo para indicar
se uma politica é aplicada ou nao:

« Protegido: E aplicada uma politica. O ARP & ativado em todos os volumes relacionados & carga de
trabalho.

* Em risco: Nenhuma politica € aplicada. Se uma carga de trabalho nao tiver uma politica de detegao
primaria ativada, ela estara "em risco" mesmo que tenha uma politica de snapshot e backup ativada.

* Em andamento: Uma politica esta sendo aplicada, mas ainda nao foi concluida.
* Falhou: Uma politica é aplicada, mas nao esta funcionando.
Status da detegdo: Uma carga de trabalho pode ter um dos seguintes status de detegdo de ransomware:
» Aprendizagem: Uma politica de detecao de ransomware foi atribuida recentemente a carga de trabalho e
o servigo esta verificando as cargas de trabalho.
« Ativo: E atribuida uma politica de protecdo para deteccdo de ransomware.

* Nao definido: Uma politica de protecédo de detecdo de ransomware nao ¢é atribuida.

» Erro: Uma politica de detecdo de ransomware foi atribuida, mas o servigo encontrou um erro.

Quando a protegao ¢é ativada na protegdo contra ransomware do BlueXP , a detecgéo e a
geracgao de relatérios comegam apds as alteragdes de status da politica de detecgéo de
ransomware do modo de aprendizado para o modo ativo.

Politica de detegdo: O nome da politica de detegdo de ransomware aparece, se tiver sido atribuido. Se a
politica de detecéo nao tiver sido atribuida, é apresentado "N/A".

Snapshot e politicas de backup: Esta coluna mostra as politicas de snapshot e backup aplicadas a carga de
trabalho e ao produto ou servi¢co que esta gerenciando essas politicas.

» Gerenciado por SnapCenter

» Gerenciado pelo plug-in SnapCenter para VMware vSphere

» Gerenciado por backup e recuperacéao do BlueXP

* Nome da politica de protegdo de ransomware que governa snapshots e backups

* Nenhum
Importancia da carga de trabalho

A protecao contra ransomware do BlueXP atribui uma importancia ou prioridade a cada workload durante a
detecgdo com base em uma analise de cada workload. A importancia da carga de trabalho € determinada
pelas seguintes frequéncias de instantaneos:
* Critico: Copias snapshot feitas mais de 1 MB por hora (programagéao de protecédo altamente agressiva)
* Importante: Copias snapshot feitas com menos de 1 MB por hora, mas superiores a 1 MB por dia

» Standard: Copias snapshot feitas mais de 1 por dia

Politicas de detecédo predefinidas



Vocé pode escolher uma das seguintes politicas predefinidas de protegdo contra ransomware da BlueXP , que
estdo alinhadas com a importancia do workload:

Nivel de
politica

Politica
de carga
de
trabalho
critica

Important
e politica
de carga
de
trabalho

Politica
de carga
de
trabalho
padrao

Snapshot

Quarto por hora

Diariamente

Semanalmente

Mensalmente

Quarto por hora

Diariamente

Semanalmente

Mensalmente

Quarto por hora

Diariamente

Semanalmente

Mensalmente

Frequéncia

A cada 15 min

A cada 1 dias

A cada 1 semanas

A cada 30 dias

A cada 30 minutos

A cada 1 dias

A cada 1 semanas

A cada 30 dias

A cada 30 min

A cada 1 dias

A cada 1 semanas

A cada 30 dias

Retencgao (dias) n° de cépias

14

35

60

14

35

60

14

35

60

snapshot

288

14

144

14

72

14

Numero
maximo total de
copias
snapshot
309

309

309

309

165

165

165

165

93

93

93

93

Habilite a proteg¢ao consistente com aplicagées ou VM com o SnapCenter

Ativar a protegéo consistente com aplicagées ou VM ajuda vocé a proteger seus workloads de aplicagdes ou
VMs de maneira consistente, alcangando um estado inativo e consistente para evitar a perda de dados em
potencial mais tarde, caso seja necessaria recuperagao.

Esse processo inicia o Registro do servidor de software SnapCenter para aplicativos ou do plug-in

SnapCenter para VMware vSphere para VMs usando o backup e a recuperacéo do BlueXP .

Depois de habilitar a protecédo consistente com o workload, vocé pode gerenciar estratégias de protecéo na
protecéo contra ransomware do BlueXP . A estratégia de protecéao inclui politicas de snapshot e backup
gerenciadas em outros lugares, além de uma politica de detecgdo de ransomware gerenciada na protegao
contra ransomware da BlueXP .

Para saber mais sobre como Registrar o SnapCenter ou o plug-in do SnapCenter para VMware vSphere
usando o backup e a recuperacao do BlueXP , consulte as seguintes informacdes:



* "Registre o software do servidor SnapCenter"

* "Registre o plug-in do SnapCenter no VMware vSphere"

Passos
1. No menu de protegéo contra ransomware do BlueXP , selecione Painel.

2. No painel recomendagdes, localize uma das seguintes recomendagdes e selecione Revisao e corregao:
> Registre o servidor SnapCenter disponivel com o BlueXP
> Registre o plug-in do SnapCenter disponivel para VMware vSphere (SCV) com o BlueXP

3. Siga as informagdes para Registrar o plug-in do SnapCenter ou do SnapCenter para o host VMware
vSphere usando o backup e a recuperagao do BlueXP .

4. Voltar a protecao contra ransomware BlueXP .

5. Contra a protecao contra ransomware do BlueXP , acesse o Dashboard e inicie o processo de descoberta
novamente.

6. Na protecéo contra ransomware BlueXP , selecione proteg¢ao para visualizar a pagina protecgao.

7. Analise os detalhes na coluna politicas de snapshot e backup na pagina protegcéo para ver se as politicas
sdo gerenciadas em outro lugar.

Adicione uma estratégia de prote¢cdo contra ransomware

Vocé pode adicionar uma estratégia de protecao contra ransomware aos workloads. A maneira como vocé faz
isso depende se as politicas de snapshot e backup ja existem:

» * Crie uma estratégia de protegao contra ransomware se vocé nao tiver politicas de snapshot ou backup*.
Se as politicas de snapshot ou backup néo existirem na carga de trabalho, vocé podera criar uma
estratégia de protegdo contra ransomware, que pode incluir as seguintes politicas criadas na protegao
contra ransomware do BlueXP :

> Politica do Snapshot
o Politica de backup
o Politica de detecgao de ransomware

« Crie uma politica de detegdo para cargas de trabalho que ja tenham politicas de snapshot e
backup, que sdo gerenciadas em outros produtos ou servigos da NetApp. A politica de detegdo nao
alterara as politicas gerenciadas em outros produtos.

Criar uma estratégia de proteg¢ao contra ransomware (se vocé nao tiver politicas de snapshot ou
backup)

Se as politicas de snapshot ou backup nao existirem na carga de trabalho, vocé podera criar uma estratégia
de protegao contra ransomware, que pode incluir as seguintes politicas criadas na protegéo contra
ransomware do BlueXP :

* Politica do Snapshot

* Politica de backup

* Politica de deteccédo de ransomware

Etapas para criar uma estratégia de protegdo contra ransomware
1. No menu protegao contra ransomware BlueXP , selecione protegao.


https://docs.netapp.com/us-en/bluexp-backup-recovery/task-register-snapcenter-server.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-register-snapCenter-plug-in-for-vmware-vsphere.html
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2. Na pagina protegao, selecione Gerenciar estratégias de protecao.
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3. Na pagina estratégias de protegcao contra ransomware, selecione Adicionar.

Protection » Manage protection strategies > Add ransomware protection strategy

Add ransomware protection strategy

Ransomware protection strategy name Copy from existing ransomware protection strategy

RPS strategy 1 o palicy selected [P select |
Detection policy rps-policy-primary v
Snapshot palicy mportant-ss-policy ~
Backup policy Nane ~

e “

4. Introduza um novo nome de estratégia ou introduza um nome existente para o copiar. Se vocé inserir um
nome existente, escolha qual copiar e selecione Copiar.



Se vocé optar por copiar e modificar uma estratégia existente, o servico anexa "_copy" ao
nome original. Vocé deve alterar o nome e pelo menos uma configuragéo para torna-lo
unico.

5. Para cada item, selecione a seta para baixo.

> Politica de detecao:
= Politica: Escolha uma das politicas de detegao pré-projetadas.

= Detecgao primaria: Habilite a detecgdo de ransomware para que o servigo detete possiveis
ataques de ransomware.

= * Bloguear extensdes de arquivo*: Ative-o para que o bloco de servigo tenha extensdes de arquivo
suspeitas conhecidas. O servigo realiza cépias snapshot automatizadas quando a detecgao
primaria esta ativada.

Se vocé quiser alterar as extensdes de arquivo bloqueadas, edite-as no System Manager.
> Politica de instantaneos:
= Nome da base de politica de instantaneo: Selecione uma politica ou selecione criar e insira um

nome para a politica de instantaneo.

= Bloqueio instantaneo: Ative-o para bloquear as copias snapshot no armazenamento primario
para que elas nao possam ser modificadas ou excluidas por um determinado periodo de tempo,
mesmo que um ataque de ransomware gerencie seu caminho para o destino do armazenamento
de backup. Isso também é chamado de armazenamento imutavel. Isso permite um tempo de
restauragdo mais rapido.

Quando um instantaneo é bloqueado, o tempo de expiragao do volume é definido para o tempo de
expiragao da copia instantanea.

O bloqueio de copias snapshot esta disponivel com o ONTAP 9.12,1 e posterior. Para saber mais
sobre o SnapLock, "SnapLock em ONTAP" consulte .

= Horarios de instantaneos: Escolha as opgdes de agendamento, o numero de copias
instantaneas a serem mantidas e selecione para ativar a programacgao.
o Politica de backup:
= Nome de base da politica de backup: Insira um nome novo ou escolha um nome existente.
= Backup programagdes: Escolha as opgdes de agendamento para armazenamento secundario e

ative a programacao.

Para ativar o bloqueio de copias de seguranga no armazenamento secundario, configure os
destinos de copia de seguranca utilizando a opgao Definigdes. Para obter detalhes,
"Configure as definicbes"consulte .

6. Selecione Adicionar.

Adicione uma politica de deteccdao a workloads que ja tenham politicas de snapshot e backup

Com a protecao contra ransomware do BlueXP , vocé pode atribuir uma politica de deteccédo de ransomware a
workloads que ja tenham politicas de snapshot e backup, gerenciados em outros produtos ou servigos da
NetApp. A politica de detegao nao alterara as politicas gerenciadas em outros produtos.


https://docs.netapp.com/us-en/ontap/snaplock/index.html
https://docs.netapp.com/pt-br/bluexp-ransomware-protection/rp-use-settings.html

Outros servigos, como backup e recuperagao do BlueXP e SnapCenter, usam os seguintes tipos de politicas
para governar cargas de trabalho:

* Politicas que regem snapshots
* Politicas que regem a replicagao para storage secundario

* Politicas que regem os backups para o storage de objetos

Passos
1. No menu protegao contra ransomware BlueXP , selecione protegao.
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2. Na pagina protecao, selecione uma carga de trabalho e selecione proteger.

A pagina proteger mostra as politicas gerenciadas pelo software SnapCenter, pelo SnapCenter para
VMware vSphere e pelo backup e recuperagao do BlueXP .

O exemplo a seguir mostra as politicas gerenciadas pelo SnapCenter:



Protect

Select a detection policy to apply to the workload Oracle_9819.

Policies managed by SnapCenter
Detection policies (2) | 1 selected Q @ gea By =nap
Mame = | Primary detection + | Block suspicious file extensions = Thisse policies imanaged by SnapCenter will nat b madified by
applying @ detection policy to this workioad.
o rps-policy-1 Yes Yes

O ro iy 2 Yes No k@ ss-policy-daily1 -

Snapshot policy

-policy-weeklyl
@ s5-policy-weekly S
/J Snapshot poficy

@ ss-policy-weekly2 iz
\_/ Snapshot poficy

\ ss-policy-monthly!
5] ~
__/J Snapshot policy

i m

O exemplo a seguir mostra as politicas gerenciadas pelo backup e recuperagéo do BlueXP :

Protect

Select a detection policy to apply to the workload MySQL_8009.

Policies managed by BlueXP backup and recovery
Detection policies {2) | 1 selected Q @ 4 g 3 p Ty

Name + |  Primary detection %+ | Block suspicious file extensions - L ey ;
These policies managed by BlueXP backup and recovery will not be

maodified by applying a detection policy to this workioad,

° rps-policy-1 Yes Yes

Q rps-palicy-2 Yes No @ standart-snapshot-policy -
_jl Snapshot policy

tandart-backup-policy
@ standart-backup-policy S
Backup policy

Ganieed m

3. Para ver detalhes das politicas gerenciadas em outro lugar, clique na seta para baixo.



4. Para aplicar uma politica de detegdo além das politicas de instantaneos e backup gerenciadas em outro
lugar, selecione a politica detecgéo.

5. Selecione Protect.

6. Na pagina protegao, revise a coluna Politica de detecgao para ver a diretiva detecgéo atribuida. Além
disso, a coluna politicas de snapshot e backup mostra o nome do produto ou servigo que gerencia as
politicas.

Atribua uma politica diferente

Vocé pode atribuir uma politica de protegao diferente substituindo a atual.

Passos
1. No menu protecdo contra ransomware BlueXP , selecione protecgao.

. Na pagina protecao, na linha carga de trabalho, selecione Editar protecgao.

2
3. Na pagina politicas, clique na seta para baixo da politica que vocé deseja atribuir para revisar os detalhes.
4. Selecione a politica que pretende atribuir.

5

. Selecione Protect para concluir a alteracao.

Compartilhe arquivos de grupo para facilitar a protecao

Agrupar compartilhamentos de arquivos facilita a protegao de seu data Estate. O servigo pode proteger todos
0s volumes em um grupo ao mesmo tempo em vez de proteger cada volume separadamente.

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

Woa W Frestection groupm

|-

Wrknad (14 " |

Wi H e T3 L B Eperiahe ¥ O sy e T Frinmmsn_ ¥ 3 Pratwoon.. ¥ 2 Desmuh . T3 Decnian .. € 3 Stugsho1 ¥ 3 Bathfidein 3

2. Na pagina protecao, selecione a guia grupos de protecao.
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4. Introduza um nome para o grupo de protecéoéo.

5. Execute um dos seguintes passos:

a. Se vocé ja tiver politicas de protecao em vigor, selecione se deseja agrupar cargas de trabalho com

base no gerenciamento dessas mesmas:
= Protecéo contra ransomware da BlueXP

= Backup e recuperagado do SnapCenter ou BlueXP

b. Se vocé nao tiver politicas de protegéo ja implementadas, a pagina exibira as estratégias de protecao

de ransomware pré-configuradas.

i. Escolha um para proteger o seu grupo e selecione seguinte.

i. Se o workload escolhido tiver volumes em varios ambientes de trabalho, selecione o destino do
backup para os varios ambientes de trabalho para que eles possam ser copiados para a nuvem.

6. Selecione as cargas de trabalho a serem adicionadas ao grupo.

Para ver mais detalhes sobre as cargas de trabalho, role para a direita.




7. Selecione seguinte.

Protect
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8. Selecione a politica que governara a protegao para este grupo.
9. Selecione seguinte.
10. Reveja as seleg¢des para o grupo de protegédoao.

11. Selecione Adicionar.
Remover workloads de um grupo

Mais tarde, talvez seja necessario remover cargas de trabalho de um grupo existente.

Passos
1. No menu protecao contra ransomware BlueXP , selecione protecgao.

2. Na pagina protecao, selecione a guia grupos de protecao.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.

12
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4. Na pagina do grupo de protegéo selecionado, selecione a carga de trabalho que deseja remover do grupo

e selecione a opcao *acoes®ss«.

5. No menu agdes, selecione Remover carga de trabalho.

6. Confirme se deseja remover a carga de trabalho e selecione Remover.

Elimine o grupo de protegcaoao

A exclusao do grupo de protegéo remove o grupo e sua prote¢cdo, mas nao remove as cargas de trabalho

individuais.

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, selecione a guia grupos de protecao.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.
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4. Na pagina do grupo de protegéo selecionado, no canto superior direito, selecione Excluir grupo de
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protecgao.
5. Confirme se deseja excluir o grupo e selecione Excluir.

Gerenciar estratégias de prote¢ao contra ransomware

Vocé pode excluir uma estratégia de ransomware.

Visualize workloads protegidos por uma estratégia de protecdo de ransomware

Antes de excluir uma estratégia de protegao contra ransomware, talvez vocé queira ver quais cargas de
trabalho estéo protegidas por essa estratégia.

Vocé pode visualizar as cargas de trabalho a partir da lista de estratégias ou quando estiver editando uma
estratégia especifica.

Etapas ao visualizar a lista de estratégias

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protecao, selecione Gerenciar estratégias de protecao.

A pagina estratégias de protec&o contra ransomware exibe uma lista de estratégias.
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3. Na pagina estratégias de protecao contra ransomware, na coluna cargas de trabalho protegidas, clique na
seta para baixo no final da linha.

Exclua uma estratégia de prote¢ao contra ransomware

Vocé pode excluir uma estratégia de protecdo que nao esteja associada atualmente a nenhuma carga de
trabalho.

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.
2. Na pagina protecao, selecione Gerenciar estratégias de protegao.
3. Na pagina Gerenciar estratégias, selecione a opgao agdes :=:para a estratégia que deseja excluir.

4. No menu agdes, selecione Excluir politica.
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Procure informacgoes pessoalmente identificaveis com a
classificacao BlueXP

No servigo de protecdo contra ransomware da BlueXP , vocé pode usar a classificagao
do BlueXP , um componente essencial da familia BlueXP , para verificar e classificar
seus dados em um workload de compartilhamento de arquivos. Classificar dados ajuda a
identificar se seus dados incluem informagdes de identificacdo pessoal (PIl), o que pode
aumentar os riscos de seguranga.

Esse processo pode afetar a importancia da carga de trabalho para garantir que vocé tenha a
protecédo adequada.

Ativar a classificagao BlueXP

Antes de usar a classificacao do BlueXP no servico de protecao contra ransomware da BlueXP , vocé precisa
habilitar a classificagao do BlueXP para Escanear seus dados.

Usando a U de classificagao do BlueXP como um método alternativo, um administrador pode ativar a
classificagdo do BlueXP na protegédo contra ransomware do BlueXP .

Pode ser util rever estes recursos de classificagdo do BlueXP antes de comecar a utilizar o servicgo:

» "Saiba mais sobre a classificacdo BlueXP"
» "Categorias de dados privados"

* "Investigue os dados armazenados em sua organizagao"

Antes de comecgar

A verificacdo de dados PIl na protecao contra ransomware do BlueXP esta disponivel para clientes que
implantaram a classificacao BlueXP . A classificacdo do BlueXP esta disponivel como parte da plataforma
BlueXP sem custo adicional e pode ser implantada no local ou na nuvem do cliente.

Passos
1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, localize uma carga de trabalho de compartilhamento de arquivos na coluna carga de
trabalho.
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3. Para ativar a classificagdo BlueXP para verificar os seus dados para dados pessoais identificaveis, na
coluna exposicao a privacidade, selecione Identify exposure.

Resultado

A digitalizagao pode demorar varios minutos, dependendo da quantidade de dados. A pagina prote¢cdo mostra
que a classificagdo BlueXP esta identificando arquivos e fornece uma indicagdo do niumero de arquivos que
esta digitalizando.

Quando a digitalizagao estiver concluida, a coluna exposi¢ao a privacidade exibe o nivel de exposi¢do como
baixo, Médio ou Alto.
Reveja a exposig¢do a privacidade

Ap6s a classificagdo do BlueXP verificar informagdes de identificacdo pessoal (Pll), vocé pode olhar para o
risco de dados PII.

Os dados PIl podem ter um dos seguintes Estados de risco de exposicao a privacidade.

» High: Mais de 70% dos arquivos tém PlII
* Médio: Maior que 30% e menos de 70% dos arquivos tém PII

« * Baixo *: Maior que 0 € menos de 30% dos arquivos tém PlII

Passos
1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, localize a carga de trabalho de compartilhamento de arquivos na coluna carga de
trabalho que mostra um status na coluna exposicao a privacidade.
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3. Selecione o link da carga de trabalho na coluna carga de trabalho para ver os detalhes da carga de
trabalho.
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4. Na pagina Detalhes da carga de trabalho, reveja as informagdes no mosaico exposi¢ao a privacidade.

Impacto da exposi¢ao a privacidade na importancia da carga de trabalho

As alteragbes na exposigdo a privacidade podem afetar a importancia da carga de trabalho.

Quando a A partir desta exposi¢do a Para esta exposicdo a Entao, a importancia da

exposicao a privacidade: privacidade: carga de trabalho faz isso:
privacidade:

Diminui Alta, média ou baixa Médio, baixo ou nenhum Permanece o mesmo
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Quando a A partir desta exposicdao a Para esta exposicdo a
exposicao a privacidade: privacidade:
privacidade:
Aumentos Nenhum Baixo

Baixo Média

Baixo ou médio Alta

Para mais informacgoes

Entado, a importancia da
carga de trabalho faz isso:

Permanece no padrao

Muda de padréo para
importante

Alteragdes de padréo ou
importante para critico

Para obter detalhes sobre a classificagao BlueXP , consulte os seguintes topicos de classificagdo BlueXP :

+ "Saiba mais sobre a classificacado BlueXP"
+ "Categorias de dados privados"

* "Investigue os dados armazenados em sua organizagao"
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