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Use a protecao contra ransomware do BlueXP

Use a protecao contra ransomware do BlueXP

Com a proteg¢ao contra ransomware do BlueXP , vocé pode visualizar a integridade do
workload e proteger workloads.

* "Descubra workloads na protecao de ransomware BlueXP ".
* "Visualize a protegao e a integridade do workload no Dashboard".
> Revise e aja de acordo com as recomendagdes de protegdo contra ransomware.
* "Proteja workloads":
o Atribua uma estratégia de protegédo contra ransomware aos workloads.
o Aumentar a protegao das aplicagdes para evitar futuros ataques de ransomware.
> Crie, altere ou exclua uma estratégia de protegao.
» "Responda a deteccao de possiveis ataques de ransomware".
» "Recuperar de um ataque" (depois que os incidentes sao neutralizados).

* "Configure as definicdes de prote¢doao".

Visualize rapidamente a integridade da carga de trabalho
usando o Dashboard

O dashboard de protegao contra ransomware do BlueXP fornece informagdes gerais
sobre a integridade da protecédo de seus workloads. Vocé pode determinar rapidamente
cargas de trabalho em risco ou protegidas, identificar cargas de trabalho afetadas por um

incidente ou em recuperacao e avaliar a extensao da prote¢ao observando quanto
storage esta protegido ou em risco.

Vocé também pode usar o Painel para analisar e agir de acordo com as recomendacgdes de prote¢cdo, acessar
configuragdes globais, fazer download de relatorios e acessar esta documentagao técnica.

Analisar a integridade do workload usando o Dashboard

Passos
1. Na navegacgao a esquerda do BlueXP , selecione protegdo > proteg¢ao contra ransomware.

Apds a descoberta, o Dashboard mostra a integridade da prote¢ao de dados do workload.
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. No Dashboard, vocé pode executar as seguintes agbes em cada um dos painéis:

> Protecao de dados de carga de trabalho: Clique em Exibir tudo para ver todas as cargas de
trabalho que estdo em risco ou protegidas na pagina protecdo. As cargas de trabalho estdo em risco
quando os niveis de prote¢do ndo correspondem a uma politica de protegao. "Proteja
workloads"Consulte a .

Clique na nota "i" para ver dicas sobre esses dados. Para aumentar o limite de carga de

trabalho, clique em aumentar o limite de carga de trabalho dentro desta nota eu.
Clicar nisso leva vocé a pagina de suporte da BlueXP , onde vocé pode criar um ticket
de caso.

o Alertas e recuperacgao de dados da carga de trabalho: Clique em Exibir todos para ver incidentes
ativos que afetaram sua carga de trabalho, estdo prontos para recuperagéo apos incidentes serem
neutralizados ou estdo em recuperagéo. "Responda a um alerta detetado"Consulte a .

= Um incidente é categorizado em um dos seguintes estados:
= Novo
= Demitido
= A ndo perder
= Resolvido
= Um alerta pode ter um dos seguintes Estados:
= Novo
= Inativo
= Uma carga de trabalho pode ter um dos seguintes status de restauragao:
= Restauragao necessaria
= Em curso
= Restaurado
= Falha



o Agbdes recomendadas: Para aumentar a protecao, revise cada recomendacéo e clique em Revisao e

corregao.

"Revise as recomendagbes de protecao no Dashboard"Consulte ou "Proteja workloads".

Todas as recomendacgdes que foram adicionadas desde a ultima visita ao Dashboard séo indicadas
com "novo" por pelo menos 24 horas. As acdes sao listadas na ordem de prioridade com as mais
importantes no topo. Vocé pode analisar e agir de acordo com cada um ou descarta-lo.

O numero total de agdes néo inclui agdes descartadas.

- Dados de carga de trabalho: Monitore alteragdes na cobertura de prote¢&o nos ultimos 7 dias.

o Backups de carga de trabalho: Monitore alteragdes nos backups de carga de trabalho criados pelo
servigo que falharam ou foram concluidos com sucesso nos ultimos 7 dias.

Revise as recomendagoes de prote¢cao no Dashboard

A protegao contra ransomware do BlueXP avalia a protecao nos workloads e recomenda ac¢bes para

aprimorar essa protecéo.

Vocé pode revisar uma recomendagao e agir sobre ela, o que altera o status da recomendagao para concluir.
Ou, se vocé quiser agir sobre isso mais tarde, vocé pode descarta-lo. Rejeitar uma agédo move a
recomendacao para uma lista de agdes descartadas, que vocé pode revisar mais tarde.

Aqui esta uma amostra das recomendacgdes que o servigo oferece.

Recomendacgao

Adicionar uma politica de protecéo
contra ransomware.

Conete-se ao SEIM para relatérios
de ameacas.

Habilite a protegao consistente com
o workload para aplicagdes ou
VMware.

Melhorar a postura de seguranca
para o ambiente de trabalho

Descrigcao

No momento, a carga de trabalho
nao esta protegida.

Envie dados para um sistema de
gerenciamento de eventos e
seguranca (SIEM) para analise e
detecdo de ameacas.

Essas cargas de trabalho ndo séao
gerenciadas pelo software
SnapCenter ou pelo plug-in
SnapCenter para VMware vSphere.

O consultor digital da NetApp
identificou pelo menos um risco de
seguranga alto ou critico.

Como resolver

Atribua uma politica a carga de
trabalho. "Proteja workloads contra
ataques de ransomware"Consulte a

Insira os detalhes do servidor
SIEM/XDR para habilitar a detecéo
de ameacas. "Configure as
definicoes de protegaoao"Consulte
a.

Para gerencia-los pelo SnapCenter,
habilite a protecao consistente com
o workload. "Proteger a carga de
trabalho contra ataques de
ransomware"Consulte a .

Analise todos os riscos de
seguranga no consultor digital da
NetApp. Consulte a
"Documentacao do Digital Advisor".
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Recomendacéao

Tornar uma politica mais forte.

Prepare o <backup provider> como
destino de backup para fazer
backup dos dados de workload.

Proteja workloads de aplica¢des
essenciais ou altamente
importantes contra ransomware.

Proteja workloads de
compartilhamento de arquivos
essenciais ou altamente
importantes contra ransomware.

Registre o plugin SnapCenter
disponivel para VMware vSphere
(SCV) com o BlueXP

Registre o servidor SnapCenter
disponivel com o BlueXP

Reveja novos alertas.

Passos

Descrigdo

Algumas cargas de trabalho podem

nao ter protegao suficiente.

Fortaleca a prote¢do das cargas de

trabalho com uma politica.

No momento, a carga de trabalho
nao tem destinos de backup.

A péagina proteger exibe workloads
da aplicagéo criticos ou altamente

importantes (com base no nivel de
prioridade atribuido) que n&o estédo
protegidos.

A pagina protecao exibe cargas de
trabalho criticas ou altamente
importantes do tipo
Compartilhamento de arquivos ou
datastore que nao estéo
protegidos.

Um workload de VM nao é
protegido.

Uma aplicagdo n&o esta protegida.

Existem novos alertas.

Como resolver

Aumente a retengao, adicione
backups, aplique backups
imutaveis, bloqueie extensdes de
arquivo suspeitas, habilite a
detecéo no storage secundario e
muito mais. "Proteja workloads
contra ataques de
ransomware"Consulte a .

Adicione destinos de backup a
essa carga de trabalho para
protegé-la. "Configure as definigbes
de protecaoao"Consulte a .

Atribua uma politica a esses
workloads. "Proteja workloads
contra ataques de
ransomware"Consulte a .

Atribua uma politica a cada um dos
workloads. "Proteja workloads
contra ataques de
ransomware"Consulte a .

Atribua protegéo consistente com
VM a carga de trabalho da VM
habilitando o plug-in SnapCenter
para VMware vSphere. "Proteja
workloads contra ataques de
ransomware"Consulte a .

Atribua protecdo consistente com
aplicativos a carga de trabalho
habilitando o servidor SnapCenter.
"Proteja workloads contra ataques
de ransomware"Consulte a .

Reveja os novos alertas.
"Responda a um alerta de
ransomware detetado"Consulte a .

1. Na navegacéo a esquerda do BlueXP , selecione protegdo > prote¢cdao contra ransomware.

2. No painel agdes recomendadas, selecione uma recomendacao e selecione Revisao e corregao.

3. Para ignorar a agéao até mais tarde, selecione Dismiss.

A recomendacao ¢ eliminada da lista to do (tarefas) e aparece na lista descartada.
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Mais tarde, vocé pode alterar um item demitido para um item para fazer. Quando vocé
marca um item concluido ou altera um item rejeitado para uma agéo para fazer, o total de
acgdes aumenta em 1.

4. Para rever informagdes sobre como agir sobre as recomendagdes, selecione o icone informagao.

Exportar dados de protecao para arquivos CSV

Vocé pode exportar dados e baixar arquivos CSV que mostram detalhes de protegéo, alertas e recuperacao.
Vocé pode baixar arquivos CSV de qualquer uma das opcdes do menu principal:
* Protecao: Contém o status e detalhes de todas as cargas de trabalho, incluindo o numero total protegido

€ em risco.

« Alertas: Inclui o status e detalhes de todos os alertas, incluindo o niumero total de alertas e instantaneos
automatizados.

* Recuperagao: Inclui o status e os detalhes de todas as cargas de trabalho que precisam ser restauradas,

incluindo o numero total de cargas de trabalho marcadas como "Restaurar necessario", "em andamento”,
"Restaurar falhou" e "restaurado com sucesso".

Se vocé baixar arquivos CSV da pagina protecao, Alertas ou recuperacao, apenas os dados dessa pagina
serdo incluidos no arquivo CSV.

Os arquivos CSV incluem dados para todos os workloads em todos os ambientes de trabalho do BlueXP .

Passos
1. Na navegacgao a esquerda do BlueXP , selecione protegédo > proteg¢ao contra ransomware.
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2.
Na pagina, selecione a opc¢ao Atualizar Ono canto superior direito para atualizar os dados que

aparecerao nos arquivos.

3. Execute um dos seguintes procedimentos:



Na pagina, selecione a opgao *Download* — .
> No menu protecao contra ransomware do BlueXP , selecione relatérios.

4. Se voceé selecionou a opgao relatérios, selecione um dos arquivos nomeados pré-configurados e
selecione Download (CSV) ou Download (JSON).

Acesse a documentacgao técnica

Vocé pode acessar esta documentacao técnica a partir de docs.NetApp.com ou dentro do servigco de protecao
contra ransomware BlueXP .

Passos

1. Na navegagao a esquerda do BlueXP , selecione protegéo > proteg¢ao contra ransomware.

2.
No Dashboard, selecione a opgao vertical *actions* @ .

3. Selecione uma destas opc¢des:

o Novidades para visualizar informacgdes sobre os recursos nas versdes atuais ou anteriores nas Notas
de versao.

o Documentagao para visualizar a pagina inicial da documentac¢ao de prote¢ao contra ransomware do
BlueXP e esta documentacéo.

Proteja workloads

Proteja workloads com estratégias de ransomware

Vocé pode proteger workloads contra ataques de ransomware executando as seguintes
acoes usando a protecido contra ransomware do BlueXP .

 Habilite a protegéo consistente com o workload, que funciona com o software SnapCenter ou o plug-in
SnapCenter para VMware vSphere.

« Crie ou gerencie estratégias de protegédo contra ransomware, que incluem politicas criadas para
snapshots, backups e protegéo contra ransomware (conhecidas como politicas de detecg¢éo).

* Importe uma estratégia e ajuste-a.

» Compartilhe arquivos de grupo para facilitar a prote¢cao de workloads em vez de protegé-los
individualmente.

* Exclua uma estratégia de protecéo contra ransomware.
Que servigos sao utilizados na protecao? Os seguintes servicos podem ser usados para gerenciar politicas

de protecao. As informacdes de protecdo contra esses servicos aparecem na protecao contra ransomware do
BlueXP :

» Backup e recuperacao do BlueXP para compartilhamentos de arquivos e compartilhamentos de arquivos
VM
» SnapCenter para VMware para armazenamentos de dados de VM

» SnapCenter para Oracle e MySQL



Politicas de protecao

Vocé pode achar util analisar informagdes sobre as politicas de protecdo que vocé pode alterar e quais tipos
de politicas estdo em uma estratégia de protegao.

Que politicas de protegao vocé pode mudar?
E possivel alterar as politicas de protecdo com base na protegdo de workload que vocé tem:

» Cargas de trabalho nao protegidas pelos aplicativos NetApp: Essas cargas de trabalho nao sao
gerenciadas pelo SnapCenter, pelo plug-in SnapCenter para VMware vSphere ou pelo backup e
recuperagao do BlueXP . Essas cargas de trabalho podem ter snapshots feitos como parte da ONTAP ou
de outros produtos. Se a protegdo do ONTAP FPolicy estiver em vigor, vocé podera alterar a prote¢ao do
FPolicy usando o ONTAP.

» Cargas de trabalho com protecao existente pelos aplicativos NetApp: Essas cargas de trabalho tém
politicas de backup ou snapshot gerenciadas pelo SnapCenter, SnapCenter para VMware vSphere ou
backup e recuperacao do BlueXP .

> Se as politicas de snapshot ou backup estiverem sendo gerenciadas pelo SnapCenter, ShapCenter
para VMware ou backup e recuperagao do BlueXP , elas continuardo sendo gerenciadas por esses
aplicativos. Ao usar a protecao contra ransomware do BlueXP , vocé também aplica uma politica de
detecgdo de ransomware a esses workloads.

o Se uma politica de deteccéo de ransomware estiver sendo gerenciada pela Autonomous ransomware
Protection (ARP) e pela FPolicy no ONTAP, essas cargas de trabalho seréao protegidas e continuarao
sendo gerenciadas pelo ARP e pelo FPolicy.

Quais politicas sdo necessarias em uma estratégia de prote¢ao contra ransomware?
As seguintes politicas sdo necessarias na estratégia de protegéo contra ransomware:

* Politica de detecgao de ransomware

* Politica do Snapshot

N&o é necessaria uma politica de backup na estratégia de prote¢cao de ransomware da BlueXP .

Ver a protecao contra ransomware em um workload

Uma das primeiras etapas para proteger cargas de trabalho € visualizar suas cargas de trabalho atuais e seu
status de protegéo. Vocé pode ver os seguintes tipos de workloads:

» Workloads de aplicacéo

* Workloads de VM

» Workloads de compartilhamento de arquivos

Passos
1. Na navegagao a esquerda do BlueXP , selecione protegéo > proteg¢ao contra ransomware.

2. Execute um dos seguintes procedimentos:
> No painel protegdo de dados no Painel, selecione Exibir tudo.

o No menu, selecione proteg¢ao.
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3. Nesta pagina, vocé pode visualizar e alterar os detalhes de protecao para a carga de trabalho.

Para workloads que ja tém uma politica de prote¢gdo com o servigo de backup e recuperagao
SnapCenter ou BlueXP , ndo é possivel editar a protegcdo. Para essas cargas de trabalho, o

@ BlueXP ransomware habilita a protegéo autdbnoma contra ransomware e/ou a protegéo FPolicy,
se eles ja estiverem ativados em outros servigos. Saiba mais sobre "Protecdo auténoma contra
ransomware", "Backup e recuperacao do BlueXP" e "Politica de ONTAP".

Detalhes de protecdo na pagina protecao

A pagina protegdo mostra as seguintes informagdes sobre a protecao da carga de trabalho:

Status de protecao: Uma carga de trabalho pode mostrar um dos seguintes status de protecéo para indicar
se uma politica é aplicada ou nao:

« Protegido: E aplicada uma politica. O ARP & ativado em todos os volumes relacionados & carga de
trabalho.

* Em risco: Nenhuma politica é aplicada. Se uma carga de trabalho nao tiver uma politica de detegao
primaria ativada, ela estara "em risco" mesmo que tenha uma politica de snapshot e backup ativada.

+ Em andamento: Uma politica esta sendo aplicada, mas ainda nao foi concluida.
* Falhou: Uma politica é aplicada, mas nao esta funcionando.
Status da detegdo: Uma carga de trabalho pode ter um dos seguintes status de detecdo de ransomware:
» Aprendizagem: Uma politica de detegao de ransomware foi atribuida recentemente a carga de trabalho e
o servico esta verificando as cargas de trabalho.
« Ativo: E atribuida uma politica de protecédo para deteccdo de ransomware.
* Nao definido: Uma politica de protecédo de detecdo de ransomware nao é atribuida.

* Erro: Uma politica de detecao de ransomware foi atribuida, mas o servigco encontrou um erro.

Quando a protegao é ativada na protegao contra ransomware do BlueXP , a detecgéo e a
geracgao de relatérios comegam apds as alteragdes de status da politica de detecgéo de
ransomware do modo de aprendizado para o modo ativo.
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Politica de detegdo: O nome da politica de detegdo de ransomware aparece, se tiver sido atribuido. Se a
politica de detecéo nao tiver sido atribuida, é apresentado "N/A".

Snapshot e politicas de backup: Esta coluna mostra as politicas de snapshot e backup aplicadas a carga de
trabalho e ao produto ou servi¢co que esta gerenciando essas politicas.

» Gerenciado por SnapCenter

» Gerenciado pelo plug-in SnapCenter para VMware vSphere

» Gerenciado por backup e recuperacéao do BlueXP

* Nome da politica de protegdo de ransomware que governa snapshots e backups

* Nenhum
Importancia da carga de trabalho
A protegao contra ransomware do BlueXP atribui uma importancia ou prioridade a cada workload durante a
detecgdo com base em uma analise de cada workload. A importancia da carga de trabalho € determinada

pelas seguintes frequéncias de instantaneos:

* Critico: Copias snapshot feitas mais de 1 MB por hora (programagéao de protecéo altamente agressiva)
» Importante: Copias snapshot feitas com menos de 1 MB por hora, mas superiores a 1 MB por dia

» Standard: Cépias snapshot feitas mais de 1 por dia
Politicas de detecédo predefinidas

Vocé pode escolher uma das seguintes politicas predefinidas de protegdo contra ransomware da BlueXP , que
estdo alinhadas com a importancia do workload:

Nivel de  Snapshot Frequéncia Retencgéao (dias) n° de cépias Numero
politica snapshot maximo total de
copias
snapshot
Politica Quarto por hora A cada 15 min 3 288 309
de carga
de Diariamente Acada 1 dias 14 14 309
trabalho
critica
Semanalmente A cada 1 semanas 35 5 309
Mensalmente A cada 30 dias 60 2 309
Important Quarto por hora A cada 30 minutos 3 144 165
e politica
:E carga  piariamente Acada 1 dias 14 14 165
trabalho
Semanalmente A cada 1 semanas 35 5 165
Mensalmente A cada 30 dias 60 2 165



Nivel de  Snapshot Frequéncia Retencgao (dias) n° de cépias Numero

politica snapshot maximo total de
copias
snapshot
Politica Quarto por hora A cada 30 min 3 72 93
de carga
de Diariamente A cada 1 dias 14 14 93
trabalho
padrao
Semanalmente A cada 1 semanas 35 5 93
Mensalmente A cada 30 dias 60 2 93

Habilite a protecao consistente com aplicagoes ou VM com o SnapCenter

Ativar a protegéo consistente com aplicagées ou VM ajuda vocé a proteger seus workloads de aplicagdes ou
VMs de maneira consistente, alcangando um estado inativo e consistente para evitar a perda de dados em
potencial mais tarde, caso seja necessaria recuperagao.

Esse processo inicia o Registro do servidor de software SnapCenter para aplicativos ou do plug-in
SnapCenter para VMware vSphere para VMs usando o backup e a recuperagéo do BlueXP .

Depois de habilitar a prote¢cdo consistente com o workload, vocé pode gerenciar estratégias de protegéo na
protegéo contra ransomware do BlueXP . A estratégia de protegao inclui politicas de snapshot e backup
gerenciadas em outros lugares, além de uma politica de detecgdo de ransomware gerenciada na protegao
contra ransomware da BlueXP .

Para saber mais sobre como Registrar o SnapCenter ou o plug-in do SnapCenter para VMware vSphere
usando o backup e a recuperagao do BlueXP , consulte as seguintes informacoes:
+ "Registre o software do servidor SnapCenter"

* "Registre o plug-in do SnapCenter no VMware vSphere"

Passos
1. No menu de protegdo contra ransomware do BlueXP , selecione Painel.

2. No painel recomendacdes, localize uma das seguintes recomendacgdes e selecione Revisao e corregao:
o Registre o servidor SnapCenter disponivel com o BlueXP
o Registre o plug-in do SnapCenter disponivel para VMware vSphere (SCV) com o BlueXP

3. Siga as informagdes para Registrar o plug-in do SnapCenter ou do SnapCenter para o host VMware
vSphere usando o backup e a recuperacao do BlueXP .

4. Voltar a protegao contra ransomware BlueXP .

5. Contra a protegao contra ransomware do BlueXP , acesse o Dashboard e inicie o processo de descoberta
novamente.

6. Na protecao contra ransomware BlueXP , selecione protegao para visualizar a pagina protegao.

7. Analise os detalhes na coluna politicas de snapshot e backup na pagina protecéo para ver se as politicas
séo gerenciadas em outro lugar.

10
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Adicione uma estratégia de prote¢cao contra ransomware

Vocé pode adicionar uma estratégia de protegcao contra ransomware aos workloads. A maneira como vocé faz
isso depende se as politicas de snapshot e backup ja existem:

« * Crie uma estratégia de prote¢ao contra ransomware se vocé néo tiver politicas de snapshot ou backup*.
Se as politicas de snapshot ou backup n&o existirem na carga de trabalho, vocé podera criar uma
estratégia de protegdo contra ransomware, que pode incluir as seguintes politicas criadas na protecao
contra ransomware do BlueXP :

> Politica do Snapshot
o Politica de backup
o Politica de deteccédo de ransomware

» Crie uma politica de detecdo para cargas de trabalho que ja tenham politicas de snapshot e
backup, que sdo gerenciadas em outros produtos ou servigos da NetApp. A politica de dete¢do nao
alterara as politicas gerenciadas em outros produtos.

Criar uma estratégia de protecdo contra ransomware (se vocé nao tiver politicas de snapshot ou backup)

Se as politicas de snapshot ou backup n&o existirem na carga de trabalho, vocé podera criar uma estratégia
de protecao contra ransomware, que pode incluir as seguintes politicas criadas na protegédo contra
ransomware do BlueXP :

* Politica do Snapshot

* Politica de backup

* Politica de deteccéo de ransomware

Etapas para criar uma estratégia de protegdo contra ransomware

1. No menu protegao contra ransomware BlueXP , selecione protegao.
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2. Na pagina protegao, selecione Gerenciar estratégias de protecao.
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3. Na pagina estratégias de protegao contra ransomware, selecione Adicionar.

Protection > Manage protection strategies > Add ransomware protection strategy

Add ransomware protection strategy

Ransomware protection strategy name Copy from existing ransamware protection strategy

[P Sselect |

Detection policy rs-policy-primary ~
Snapshot policy mporant-ss-policy ~

Backup policy MNare ~

4. Introduza um novo nome de estratégia ou introduza um nome existente para o copiar. Se vocé inserir um
nome existente, escolha qual copiar e selecione Copiar.

Se vocé optar por copiar e modificar uma estratégia existente, o servigo anexa "_copy" ao
nome original. Vocé deve alterar o nome e pelo menos uma configuragéo para torna-lo
unico.

5. Para cada item, selecione a seta para baixo.

> Politica de detecao:
= Politica: Escolha uma das politicas de detegéo pré-projetadas.

= Detecgao primaria: Habilite a detecgdo de ransomware para que o servigo detete possiveis
ataques de ransomware.

= * Bloquear extensdes de arquivo®: Ative-o para que o bloco de servigo tenha extensbes de arquivo
suspeitas conhecidas. O servigo realiza copias snapshot automatizadas quando a deteccao
primaria esta ativada.

Se vocé quiser alterar as extensodes de arquivo bloqueadas, edite-as no System Manager.
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> Politica de instantaneos:
= Nome da base de politica de instantaneo: Selecione uma politica ou selecione criar e insira um
nome para a politica de instantaneo.

= Bloqueio instantaneo: Ative-o para bloquear as copias snapshot no armazenamento primario
para que elas nao possam ser modificadas ou excluidas por um determinado periodo de tempo,
mesmo que um ataque de ransomware gerencie seu caminho para o destino do armazenamento
de backup. Isso também é chamado de armazenamento imutavel. Isso permite um tempo de
restauragéo mais rapido.

Quando um instantaneo é bloqueado, o tempo de expiragao do volume é definido para o tempo de
expiragao da copia instantanea.

O bloqueio de copias snapshot esta disponivel com o ONTAP 9.12,1 e posterior. Para saber mais
sobre o SnapLock, "SnapLock em ONTAP" consulte .

= Horarios de instantaneos: Escolha as opgdes de agendamento, o numero de copias
instantaneas a serem mantidas e selecione para ativar a programacgao.
o Politica de backup:
= Nome de base da politica de backup: Insira um nome novo ou escolha um nome existente.
= Backup programagdes: Escolha as opgdes de agendamento para armazenamento secundario e

ative a programacao.

Para ativar o bloqueio de copias de seguranga no armazenamento secundario, configure os
destinos de copia de seguranca utilizando a opgao Definigdes. Para obter detalhes,
"Configure as definicbes"consulte .

6. Selecione Adicionar.

Adicione uma politica de detec¢ao a workloads que ja tenham politicas de snapshot e backup

Com a protecdo contra ransomware do BlueXP , vocé pode atribuir uma politica de deteccédo de ransomware a
workloads que ja tenham politicas de snapshot e backup, gerenciados em outros produtos ou servigos da
NetApp. A politica de detegao nao alterara as politicas gerenciadas em outros produtos.

Outros servigos, como backup e recuperagao do BlueXP e SnapCenter, usam os seguintes tipos de politicas
para governar cargas de trabalho:

* Politicas que regem snapshots
* Politicas que regem a replicagéo para storage secundario

* Politicas que regem os backups para o storage de objetos

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

13


https://docs.netapp.com/us-en/ontap/snaplock/index.html
https://docs.netapp.com/pt-br/bluexp-ransomware-protection/rp-use-settings.html

-16 3dan & ?-."\c T4
Wi Wy Frodechan grop
Wiorkloads [24] " 4 LI T TR B e
WO = Tpme T3 Corrterier = nperiae ¥ o O ey 2 Fropcren. . ¥ 3 Froecmn.. T 2 Ovwoton . T3 Oetecnan .. € 3 St ¥ Baiop dewn
2. Na pagina protegao, selecione uma carga de trabalho e selecione proteger.
A pagina proteger mostra as politicas gerenciadas pelo software SnapCenter, pelo SnapCenter para
VMware vSphere e pelo backup e recuperagao do BlueXP .
O exemplo a seguir mostra as politicas gerenciadas pelo SnapCenter:
Protect
Select a detection policy to apply to the workload Oracle 9819,
Detection policies (2) | 1 selected Q @ Pokies franaged oy Staptentes
MName = | Primary detection = | Block suspicious file extensions These policies managed by SnapCenter wil not be modified by =
° applying & detection policy to this workioad.
rps-pelicy-1 Yes Yes
rps-paticy-2 Yes No ss-policy-dailyl
O e @ Snapehot policy )4
ss-policy-weeklyl
Snapshot policy ~
ss-policy-weekly2
@ Snapshot poficy ~
ss-policy-monthiyl
Snapshot poficy ~
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O exemplo a seguir mostra as politicas gerenciadas pelo backup e recuperagéo do BlueXP :




Protect
Select a detection policy to apply to the workload MySQL 8009,
Palicies managed by BlueXP backup and recovery
Detection policies {2) | 1 selected Q @ =g - P Ty
MName + |  Primary detection * | Block suspicious file extensions = Thiese polities mananed by Busk backoprant recovery will not be
= icies mana y BlueXP backup a covery will not be
modified by applying a detection policy to this workioad,
o rps-policy-1 Yes Yes
O rps-palicy-2 ¥es No @ standart-snapshot-policy -
_j Snapshot policy
/@\ standart-backup-policy S
k _j Backup policy
[ o

3. Para ver detalhes das politicas gerenciadas em outro lugar, clique na seta para baixo.

4. Para aplicar uma politica de detegao além das politicas de instantaneos e backup gerenciadas em outro
lugar, selecione a politica detecgéo.

5. Selecione Protect.

6. Na pagina protecao, revise a coluna Politica de detecc¢ao para ver a diretiva deteccao atribuida. Além
disso, a coluna politicas de snapshot e backup mostra o nome do produto ou servigo que gerencia as
politicas.

Atribua uma politica diferente

Vocé pode atribuir uma politica de protecéao diferente substituindo a atual.

Passos
1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, na linha carga de trabalho, selecione Editar protec¢ao.
3. Na pagina politicas, clique na seta para baixo da politica que vocé deseja atribuir para revisar os detalhes.
4. Selecione a politica que pretende atribuir.

5. Selecione Protect para concluir a alteragao.

Compartilhe arquivos de grupo para facilitar a protegao

Agrupar compartilhamentos de arquivos facilita a protecéo de seu data Estate. O servigo pode proteger todos
0s volumes em um grupo ao mesmo tempo em vez de proteger cada volume separadamente.

Passos

15



1. No menu protegao contra ransomware BlueXP , selecione protegao.
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2. Na pagina protegéo, selecione a guia grupos de protegao.
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3. Selecione Adicionar.
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4. Introduza um nome para o grupo de protegéoao.
5. Execute um dos seguintes passos:

a. Se vocé ja tiver politicas de protegdo em vigor, selecione se deseja agrupar cargas de trabalho com
base no gerenciamento dessas mesmas:

= Protegdo contra ransomware da BlueXP
= Backup e recuperagao do SnapCenter ou BlueXP

b. Se vocé nao tiver politicas de protegéo ja implementadas, a pagina exibira as estratégias de protegao
de ransomware pré-configuradas.

i. Escolha um para proteger o seu grupo e selecione seguinte.

i. Se o workload escolhido tiver volumes em varios ambientes de trabalho, selecione o destino do
backup para os varios ambientes de trabalho para que eles possam ser copiados para a nuvem.

6. Selecione as cargas de trabalho a serem adicionadas ao grupo.
Para ver mais detalhes sobre as cargas de trabalho, role para a direita.

7. Selecione seguinte.
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8. Selecione a politica que governara a protecao para este grupo.

9. Selecione seguinte.

10. Reveja as sele¢des para o grupo de protecédoéo.

11. Selecione Adicionar.

Remover workloads de um grupo

Mais tarde, talvez seja necessario remover cargas de trabalho de um grupo existente.

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protecao, selecione a guia grupos de protecao.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.
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4. Na pagina do grupo de protecéo selecionado, selecione a carga de trabalho que deseja remover do grupo

e selecione a opgao *agdes*sss.
5. No menu agdes, selecione Remover carga de trabalho.

6. Confirme se deseja remover a carga de trabalho e selecione Remover.

Elimine o grupo de prote¢aoao

A excluséo do grupo de protegcéo remove o grupo e sua prote¢cdo, mas nao remove as cargas de trabalho
individuais.
Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, selecione a guia grupos de protecao.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.
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4. Na pagina do grupo de protegao selecionado, no canto superior direito, selecione Excluir grupo de
protecgéo.

5. Confirme se deseja excluir o grupo e selecione Excluir.
Gerenciar estratégias de prote¢ao contra ransomware

Vocé pode excluir uma estratégia de ransomware.

Visualize workloads protegidos por uma estratégia de protecao de ransomware

Antes de excluir uma estratégia de protegao contra ransomware, talvez vocé queira ver quais cargas de
trabalho estéo protegidas por essa estratégia.

Vocé pode visualizar as cargas de trabalho a partir da lista de estratégias ou quando estiver editando uma
estratégia especifica.

Etapas ao visualizar a lista de estratégias

1. No menu protegao contra ransomware BlueXP , selecione protegao.
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2. Na pagina protecao, selecione Gerenciar estratégias de protecao.

A pagina estratégias de protecéo contra ransomware exibe uma lista de estratégias.
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3. Na pagina estratégias de protecao contra ransomware, na coluna cargas de trabalho protegidas, clique na
seta para baixo no final da linha.

Exclua uma estratégia de protecdo contra ransomware

Vocé pode excluir uma estratégia de protecéo que nao esteja associada atualmente a nenhuma carga de
trabalho.

Passos
1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, selecione Gerenciar estratégias de protecao.
3. Na pagina Gerenciar estratégias, selecione a opgao agoes -==para a estratégia que deseja excluir.

4. No menu acoes, selecione Excluir politica.

Procure informagoes pessoalmente identificaveis com a classificagao BlueXP

No servigo de protegado contra ransomware da BlueXP , vocé pode usar a classificagao
do BlueXP , um componente essencial da familia BlueXP , para verificar e classificar
seus dados em um workload de compartilhamento de arquivos. Classificar dados ajuda a
identificar se seus dados incluem informacdes de identificacdo pessoal (PIl), o que pode
aumentar os riscos de seguranca.

Esse processo pode afetar a importancia da carga de trabalho para garantir que vocé tenha a
protecdo adequada.

Ativar a classificagao BlueXP

Antes de usar a classificagdo do BlueXP no servigo de prote¢do contra ransomware da BlueXP , vocé precisa
habilitar a classificacao do BlueXP para Escanear seus dados.

Usando a IU de classificagdo do BlueXP como um método alternativo, um administrador pode ativar a
classificagdo do BlueXP na protegédo contra ransomware do BlueXP .

Pode ser util rever estes recursos de classificagéo do BlueXP antes de comecar a utilizar o servigo:
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+ "Saiba mais sobre a classificacao BlueXP"
« "Categorias de dados privados"

* "Investigue os dados armazenados em sua organizagao"

Antes de comecgar

A verificacdo de dados PIl na protecao contra ransomware do BlueXP esta disponivel para clientes que
implantaram a classificacao BlueXP . A classificacdo do BlueXP esta disponivel como parte da plataforma
BlueXP sem custo adicional € pode ser implantada no local ou na nuvem do cliente.

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, localize uma carga de trabalho de compartilhamento de arquivos na coluna carga de

trabalho.
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3. Para ativar a classificacdo BlueXP para verificar os seus dados para dados pessoais identificaveis, na
coluna exposicao a privacidade, selecione Identify exposure.

Resultado

A digitalizagao pode demorar varios minutos, dependendo da quantidade de dados. A pagina protegdo mostra
que a classificagao BlueXP esta identificando arquivos e fornece uma indicagdo do niumero de arquivos que

esta digitalizando.

Quando a digitalizagao estiver concluida, a coluna exposi¢ao a privacidade exibe o nivel de exposicao como

baixo, Médio ou Alto.

Reveja a exposig¢ao a privacidade

Apos a classificagdo do BlueXP verificar informagdes de identificagdo pessoal (Pll), vocé pode olhar para o
risco de dados PII.

Os dados PIll podem ter um dos seguintes Estados de risco de exposicao a privacidade.

* High: Mais de 70% dos arquivos tém PII

* Médio: Maior que 30% e menos de 70% dos arquivos tém PII
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« * Baixo *: Maior que 0 € menos de 30% dos arquivos tém PlII

Passos

1. No menu protegao contra ransomware BlueXP , selecione protegao.

2. Na pagina protegao, localize a carga de trabalho de compartilhamento de arquivos na coluna carga de
trabalho que mostra um status na coluna exposicao a privacidade.
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3. Selecione o link da carga de trabalho na coluna carga de trabalho para ver os detalhes da carga de
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4. Na pagina Detalhes da carga de trabalho, reveja as informagdes no mosaico exposigéo a privacidade.

Impacto da exposig¢ao a privacidade na importancia da carga de trabalho

As alteragdes na exposigéo a privacidade podem afetar a importancia da carga de trabalho.
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Quando a A partir desta exposicdao a Para esta exposicdo a Entado, a importancia da

exposicao a privacidade: privacidade: carga de trabalho faz isso:
privacidade:
Diminui Alta, média ou baixa Médio, baixo ou nenhum Permanece o mesmo
Aumentos Nenhum Baixo Permanece no padrao
Baixo Média Muda de padréo para
importante
Baixo ou médio Alta Alteracbes de padréo ou

importante para critico

Para mais informagoes
Para obter detalhes sobre a classificagdo BlueXP , consulte os seguintes topicos de classificagdo BlueXP :
+ "Saiba mais sobre a classificagcao BlueXP"

* "Categorias de dados privados"

* "Investigue os dados armazenados em sua organizagao"

Responda a um alerta de ransomware detetado

Se a protecao contra ransomware do BlueXP detectar um possivel ataque, um alerta
sera exibido no Painel de protecao contra ransomware do BlueXP e nas notificagdes do
BlueXP , no canto superior direito, indicando um possivel ataque de ransomware. O
servico também inicia imediatamente a obtencdo de uma copia snapshot. Neste ponto,
vocé deve olhar para o risco potencial na guia Alertas de protecdo contra ransomware
BlueXP .

Vocé pode ignorar falsos positivos ou decidir recuperar seus dados imediatamente.

Se vocé decidir ignorar o alerta, o servigo ira aprender esse comportamento e associa-lo a
operacgdes normais € nao iniciar um alerta sobre tal comportamento novamente.

Para comecar a recuperar seus dados, marque o alerta como pronto para recuperagao para que seu
administrador de armazenamento possa iniciar o processo de recuperagao.

Cada alerta pode ter varios incidentes em volumes diferentes com status diferentes, portanto, certifique-se de
olhar para todos os incidentes.

O servigo fornece informagbes chamadas Evidence sobre o que causou a emissao do alerta, como o seguinte:

» Extensbes de arquivo foram criadas ou alteradas
» A criagdo de arquivos ocorreu e aumentou em uma porcentagem listada

* A exclusdo de arquivos ocorreu e aumentou em uma porcentagem listada

Um alerta € baseado nos seguintes tipos de comportamento:
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» Ataque potencial: Um alerta ocorre quando o Autonomous ransomware Protection deteta uma nova
extensado e a ocorréncia é repetida mais de 20 vezes nas ultimas 24 horas (comportamento padrao).

* Aviso: Um aviso ocorre com base nos seguintes comportamentos:

o A detegado de uma nova extensao nao foi identificada antes e o mesmo comportamento nao repete
tempos suficientes para declara-la como um ataque.

o Alta entropia é observada.
> As operagdes de leitura/gravagao/renomeagao/exclusao de arquivos tiveram um aumento de 100% na
atividade além da linha de base.

As evidéncias sdo baseadas em informacdes da protecdo autbnoma contra ransomware no ONTAP. Para
obter detalhes, "Visédo geral da prote¢cao autdnoma contra ransomware" consulte .

Um alerta pode ter um dos seguintes Estados:

* Novo

* Inativo
Um incidente de alerta é categorizado em um dos seguintes estados:

* Novo: Todos os incidentes sdo marcados como "novo" quando s&o identificados pela primeira vez.

* Demitido: Se vocé suspeitar que a atividade nao € um ataque de ransomware, vocé pode alterar o status
para "demitido".

Depois de descartar um ataque, vocé nao pode alterar isso de volta. Se vocé ignorar um
workload, todas as copias Snapshot feitas automaticamente em resposta ao possivel
ataque de ransomware seréo excluidas permanentemente.

» Dismissing: O incidente esta em processo de desisténcia.

* Resolvido: O incidente foi mitigado.
Ver alertas

Vocé pode acessar alertas no Painel de prote¢ao contra ransomware do BlueXP ou na guia Alertas.

Passos

1. No Painel de protegédo contra ransomware do BlueXP , revise o painel Alertas.
2. Selecione Ver tudo em um dos Estados.

3. Clique num alerta para rever todos os incidentes em cada volume para cada alerta.

4. Para rever alertas adicionais, clique em Alerta no breadcrumbs no canto superior esquerdo.
5

. Reveja os alertas na pagina Alertas.
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@ Ransomware protection

B

Alerts (6)
MertiD % |
Alertg3ia
Alerta727
Alertasz3
Alert3932
Alert7918

Alerts319

6. Continuar:

Dashboard

Protection

12Gis

Impacied data

Workload % | Location

Fileshare_uswest 02_

Oracle_8821

Oracle 9813

Mysql_3294

Vm_datastore_202_735..

Vim_datastore_uswest_..

svm_cv

o [Detect anomalous user behavior].

Alerts Recovery Reports

Automated respanses

@ Snapshot copies

v

S| Type $ | status 3 | connector =3 incidents 3 | Impacteddata 3 |
File snare Active aws-connector-us-we 1 268
Oracle Active aws-connectar-us-ea d 2 2618
Cracie Inactive aws-connectar-us-S000 UL DI IId 1 268
MysSaL Active aws-connectar-us-e: 2 268

VM datastore  Active onprem-conne th 1 268

VM file share Active aws-connect 1 268

Free trial (90 days |

Qa +
Firstdetected 3
8 aays age
5 days ago
& days ago
5 days ago
3 days 200

S daysago

o Marque os incidentes de ransomware como prontos para recuperacao (apos os incidentes serem

neutralizados).

o Descarte incidentes que n&o sejam potenciais ataques.

Detectar atividades maliciosas e comportamento anémalo do usuario

Olhando para a guia Alertas, vocé pode identificar se ha atividade maliciosa. Os detalhes que aparecem
dependem de como o alerta foi acionado:

» Acionado pelo recurso Autonomous ransomware Protection no ONTAP. Isso deteta atividades maliciosas
com base no comportamento dos arquivos no volume.

» Acionado por Data Infrastructure Insights Workload Security. Isso requer uma licenga para a seguranga de
workload do Insights da infraestrutura de dados e que vocé a habilite na prote¢do contra ransomware do
BlueXP . Esse recurso detecta um comportamento anémalo do usuario nos workloads de storage e
permite que vocé bloqueie acesso adicional a esse usuario.

Para ativar a segurancga de cargas de trabalho na protecéo contra ransomware do BlueXP , va para a
pagina Configuragoes e selecione a op¢cado conexao de seguranga de carga de trabalho.

Para obter uma visédo geral do Data Infrastuture Insights Workload Security, consulte "Sobre o Workload

Security"

Se vocé nao tiver uma licenga para seguranca de workload de infraestrutura de dados e nao a
ativar na protegao contra ransomware do BlueXP , ndo vera as informagdes anémalas de
comportamento do usuario.

Quando ocorre atividade maliciosa, um alerta € gerado e um instantaneo automatizado € obtido.

Visualizar apenas atividades maliciosas do Autonomous ransomware Protection

Quando o Autonomous ransomware Protection aciona um alerta na protecédo contra ransomware do BlueXP ,
vocé pode visualizar os seguintes detalhes:
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* Entropia de dados de entrada
» Taxa de criacédo esperada de novos arquivos em comparagao com a taxa detetada
» Taxa de exclusdo esperada de arquivos em comparagao com a taxa detetada

» Taxa de renomeacgao esperada dos arquivos em comparag¢ao com a taxa detetada

Passos
1. No menu de protecao contra ransomware BlueXP , selecione Alertas.

2. Selecione um alerta.

3. Reveja os incidentes no alerta.

Alarty * a0

alert001

Workioad; patien-ape | Localion: hostnamecom | Type: Oracle  Connecion conmectl

Alurt dotails

1,093 (e Ty

ncidgnts (2]

| =  eidentio 2 Wk - Tyie v Blita vs Evidance

M

gk rwssore nessod

4. Selecione um incidente para rever os detalhes do incidente.

Aty ¥ asen00l » oo

Ine00

Workload: patient-spp | Volume! woll | Stompe VM w1 | Warking sevironmant; a0

vaw (1) Potentiai atrack O Thearrage

ENCrogy af caming iaia
A0 B [ Fis uatorikass

Comatuon vate

Raraming rale

Veja um comportamento anémalo do usuario no Data Infrastructure Insights Workload Security

Quando a seguranga de workload aciona um alerta na protegdo de ransomware do BlueXP , vocé pode

visualizar o usuario suspeito, bloquear o usuario e investigar a atividade do usuario diretamente no sistema de

seguranga de workloads da infraestrutura de dados.
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Esses recursos sao além dos detalhes disponiveis no Just Autonomous ransomware Protection.

Antes de comecar

Essa opc¢ao requer uma licenca para seguranga de workload do Insights da infraestrutura de dados e sua
ativagao na protecéo contra ransomware do BlueXP .

Para habilitar a seguranga de workloads na protegéo contra ransomware do BlueXP , faga o seguinte:

1. Va para a pagina Configuragodes.

2. Selecione a opgao conexao de seguranga de carga de trabalho.
Para obter detalhes, "Configurar as configuracoes de protecdo contra ransomware do BlueXP "consulte .

Passos
1. No menu de protegdo contra ransomware BlueXP , selecione Alertas.
2. Selecione um alerta.

3. Reveja os incidentes no alerta.

At} alenDd1

alert00

Workload: patient-app | Location: hostnamecom | Type Orache | Connector: comnect]

HBbE Dodasa 0 1 mins sgo 1,092 (10 Til)

ErvEstigats M WRNIDad secunty [ S unslosked | Bivek uked
-

neidents (2]

| =  icieennio H vahume wol Tyoe vil sonm ¥aol Evdence Agtpaue s

4. Para bloquear um usuario suspeito de acesso adicional em seu ambiente monitorado pelo BlueXP ,
selecione o link Bloquear usuario.

5. PESQUISE o alerta ou um incidente no alerta:

a. Para pesquisar o alerta ainda mais no Data Infrastructure Insights Workload Security, selecione o link
Investigate in Workload Security.

b. Selecione um incidente para rever os detalhes do incidente.
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Marque os incidentes de ransomware como prontos para recuperagao (apos os
incidentes serem neutralizados)

Depois de atenuar o ataque e estar pronto para recuperar cargas de trabalho, vocé deve se comunicar com
sua equipe de administracéo de storage que os dados estdo prontos para recuperagao para que possam
iniciar o processo de recuperacgao.

Passos

1. No menu de protegéo contra ransomware BlueXP , selecione Alertas.
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@ Ransomware protection Dashboard Protection Alerts Recovery Reports Free trial (90 days |

Automated responses

m 6 12cis 9
Alerts Impacied data
Snapshot copies

Alerts (6) a 4
AlertiD 3 | Workioad % | Location s | Type 3| satus $ | connector % | incidents $ | Impacteddata % | Firstdetected
Alertg3ia Fileshare uswest 02 svm_cv ws  Flesnare Active aws-connector-us-we 1 268 8 aays age
Alerta727 Oracle_8821 Oracle Active aws-connectar-us-ea d 2 2618 5 days ago
Alertasz3 Oracle 9819 B Cracie Inactive aws-connectar-us-S000 UL DI IId 1 268 & days ago
Alert3932 Mysql 9284 MysSaL Active aws-connectar-us-e: 2 268 5 days ago
Alert7918 Vm_datastore_202 735.. 5 VMdatastore  Active onprem-conne th 1 268 3 days 200
Alert5319 Vm _datastore uswest ... : VM file share Active aws-connect 1 268 days ago

2. Na pagina Alertas, selecione o alerta.

3. Reveja os incidentes no alerta.

Almrty st

alert001
Workhoad, pathenl-ane Lacaion: ROST S Com Troe: Oracle Cronmecion conmect]
Adurt dotaily m
O 14 e ago 1603 10 THlj
% i
Incidgnts. {2) 1 4
" e cige i 2] vokme vl fyee w2 s T fvidence = | Response

4. Se vocé determinar que os incidentes estao prontos para recuperagao, selecione Marcar restauragao
necessaria.

5. Confirme a acao e selecione Marcar restauragao necessaria.

6. Para iniciar a recuperagéo da carga de trabalho, selecione a carga de trabalho Recover na mensagem ou
selecione a guia Recovery.

Resultado

Depois que o alerta € marcado para restauragao, o alerta passa da guia Alertas para a guia recuperagao.

Descarte incidentes que nao sejam potenciais ataques

Depois de analisar incidentes, vocé precisa determinar se os incidentes sdo potenciais ataques. Se nao, eles
podem ser demitidos.

Vocé pode ignorar falsos positivos ou decidir recuperar seus dados imediatamente. Se vocé decidir ignorar o
alerta, o servigo ira aprender esse comportamento e associa-lo a operagdes normais e nao iniciar um alerta
sobre tal comportamento novamente.

Se vocé ignorar um workload, todas as cépias Snapshot feitas automaticamente em resposta ao possivel
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ataque de ransomware seréo excluidas permanentemente.

O

Passos

1. No menu de protegdo contra ransomware BlueXP , selecione Alertas.

Se vocé ignorar um alerta, ndo podera alterar esse status de volta para qualquer outro status e
nao podera desfazer essa alteragao.

@ Ransomware protection Dashboard Protection Alertz Recovery Reports Free trial (90 days |
Automated responses
m 6 12ais 9
Alerts Impacied data
Snapshot coples
Alerts (8) Q £
AlertiD. + | Workload % | Location + | Tyee 2| statws 2| Connector % | incidents ¥ | impacteddata T | Firstdetected =
Alerta3ns Fileshare uswest 02 .. svm_cy we  Fleshare Active aws-connector-us-we 1 268 Sdaysago
Alerta727 Cracie 8821 Ore Active aws-connectar-us-2a 268 8 dzys ago
Alertoaz3 Oraci 9819 Oravie Inactive aws-connectar-us-S000 T LILL D d 1 266 8 days ago
Alert3932 Mysql 9294 MysQL Active BWS-CONnECTOr-Us-2 268 8 days ago
Alert7918 Vm_datastore 202 735. VMdatastore  Active onprem-conne 1 268 8days ago
Alerts319 Vm datastore uswest ... VMfieshare  Active aws-connect 1 268 8 aays age
2. Na pagina Alertas, selecione o alerta.
Aerts > alert9823
alert9823
Workload: Oracle 9819 Location: 3 Type: Oracle Connector: aws-connector-us-eas...
@ & days g0 2ciE 285
Potential ttack First getactea Ynpactedidata Impacted files
Incident (1) | All selected Q L m

Incident ID s | volume 2| svm $ |  working environm... 3 | Type 3| status S | Firstdetected 3 |  Evidence % |  Automatzd respon.
Inci234 orace v, s cos Potential attack [} New 3035 200 4rew exiznsions detect., 1 Snapshat copy

3. Selecione um ou mais incidentes. Ou selecione todos os incidentes selecionando a caixa ID do Incidente
no canto superior esquerdo da tabela.

4. Se vocé determinar que o incidente ndo € uma ameaga, ignore-o como um falso positivo:

o Selecione o incidente.

o Selecione o botao Editar status acima da tabela.
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Edit status

Statusz

Mew

It progress

5. Na caixa Editar status, selecione o status "demitido".

Sao exibidas informagbes adicionais sobre o workload e quais copias Snapshot serdo excluidas.
6. Selecione Guardar.

O status sobre o incidente ou incidentes muda para "demitido".

Exibir uma lista de arquivos afetados

Antes de restaurar uma carga de trabalho de aplicagao no nivel do ficheiro, pode ver uma lista de ficheiros
afetados. Pode aceder a pagina Alertas para transferir uma lista de ficheiros afetados. Em seguida, use a
pagina recuperagao para carregar a lista e escolher quais arquivos restaurar.

Passos
Use a pagina Alertas para recuperar a lista de arquivos afetados.

Se um volume tiver varios alertas, talvez seja necessario fazer o download da lista CSV de
arquivos afetados para cada alerta.

1. No menu de protegéo contra ransomware BlueXP , selecione Alertas.

2. Na pagina Alertas, classifique os resultados por workload para mostrar os alertas da carga de trabalho do
aplicativo que vocé deseja restaurar.

3. Na lista de alertas para essa carga de trabalho, selecione um alerta.

4. Para esse alerta, selecione um unico incidente.
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Alerts > alert9823 > incl234

inc1234

Workload: Oracle 9819 Volume: orac 2 SVM: svm_ i Working environment: cvo.

New (1) Potential attack 8 days ago
Status Type First detected

1Tt Incoming data

Entropy of incoming data

Detected Not determined (learming in progress)

26820 KiB / min

] File activity
Impacted files (70) a 4 I

Detected Not determined (learming in progress) Impacted files =

ey i lop_Dir_1/Sub_Dir_11test,file_12372.2.c

[T6p_Dir_1/Sub_Dir_11/test_file_5007.1./ck

5. Para esse incidente, selecione o icone de download e faca o download da lista de arquivos afetados no
formato CSV.

Recuperar de um ataque de ransomware (apos os
incidentes serem neutralizados)

Depois que os workloads forem marcados como "Restauracédo necessaria", a protecao
contra ransomware da BlueXP recomenda um ponto de recuperagao real (RPA) e
orquestra o fluxo de trabalho para uma recuperacao resistente a falhas.

» Se a aplicagédo ou VM for gerenciada pelo SnapCenter, a protegéo contra ransomware do BlueXP
restaura o aplicativo ou a VM de volta ao estado anterior e a ultima transagéo usando o processo
consistente com aplicativos ou consistente com VMs. A restauracao consistente com a aplicacéo ou VM
adiciona aos dados no volume quaisquer dados que nao os tenham transformado em storage, por
exemplo, dados no cache ou em uma operacao de e/S.

» Se o aplicativo ou VM for ndo gerenciado pelo SnapCenter e for gerenciado pelo backup e recuperagéo do
BlueXP ou pela protegao contra ransomware do BlueXP , a protegédo contra ransomware do BlueXP
executara uma restauracao consistente com falhas, onde todos os dados que estavam no volume no
mesmo ponto de tempo serdo restaurados, por exemplo, se o sistema falhar.

E possivel restaurar o workload selecionando todos os volumes, volumes especificos ou arquivos

especificos.

A recuperacgao do workload pode afetar os workloads em execucao. Vocé deve coordenar os
processos de recuperagdo com as partes interessadas apropriadas.

Uma carga de trabalho pode ter um dos seguintes status de restauragao:

* Restore needed: A carga de trabalho precisa ser restaurada.
 Em andamento: A operacgao de restauragao estda em andamento.

* Restaurado: A carga de trabalho foi restaurada.
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* Falhou: O processo de restauracao da carga de trabalho ndo pdde ser concluido.

Veja os workloads que estdao prontos para serem restaurados
Revise as cargas de trabalho que estdo no status de recuperagao "Restaurar necessario".

Passos

1. Execute um dos seguintes procedimentos:
> No Painel, revise os totais "Restaurar necessario" no painel Alertas e selecione Exibir tudo.
> No menu, selecione recuperagao.

2. Revise as informagbes da carga de trabalho na pagina recuperacgao.

4 8 Gig O 0 miB 1 2 GiB
Restore needed In progress Restored Da

Data Data

Workloads (5) Q

Workload %+ | Location + | Type % | Connector - Managed by % |  Recoverystatus = Progress = | Importance & | Totaldata + | Action

Mysql_9294 10.01.10 MysSOL aws-connector-us-east-1-... None '/_'_.‘ Restore needed na Critical 2GiB ‘ Restore ,::

Cracle_ 8821 10.0.1.193 Oracle aws-connector-us-east-1-... MNone "j!,‘ Restare needed nfa Critica 268 ‘._ Restore ]

Fileshare_uswest 02 .. svm_cvoawswest)1mpsde... File share aws-connector-us-west-1-.. None ‘1) Restors neeged n/a Critical 2GB [_ Restore ".

Vm_datastore_202 735... 10.195.52.126 VM datastore onprem-connector-accou.., SnapCenter for VMware "_"W Restore needed n/a Standard 2Gig [ Restore ’i

Vm_datastore_uswest ... 10.0.1.215 VM datastore aws-connector-us-west-1-... None @ Restored 100% Critical 2GiB

e

Restaure um workload gerenciado pelo SnapCenter

Com a protegéo contra ransomware do BlueXP , o administrador de storage pode determinar a melhor
maneira de restaurar workloads a partir do ponto de restauracdo recomendado ou do ponto de restauragao
preferido.

O estado da aplicagdo muda se necessario para a restauracao. O aplicativo sera restaurado para o seu
estado anterior a partir de arquivos de controle, se eles forem incluidos no backup. Apds a conclusao da
restauracéo, o aplicativo sera aberto no modo LEITURA-GRAVACAO.

Passos
1. No menu de protegdo contra ransomware BlueXP , selecione recuperagao.

. Revise as informagbes da carga de trabalho na pagina recuperagao.
. Selecione uma carga de trabalho que esteja no estado "Restaurar necessario".

2
3
4. Para restaurar, selecione Restaurar.
5

. Restaurar escopo: Consistente com aplicativos (ou para SnapCenter para VMs, o escopo de restauracao

é "por VM")

6. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes. Selecione o ponto de
restauragéo que deseja usar para restaurar os dados.
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10.
1.
12.
13.
14.

A protecao contra ransomware do BlueXP identifica o melhor ponto de restauragdo como o
backup mais recente pouco antes do incidente e mostra uma indicagéo "recomendada".

. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.

a. Selecione o local original ou alternativo.
b. Selecione o ambiente de trabalho.

c. Selecione a VM de armazenamento.

. Se o destino original n&o tiver espaco suficiente para restaurar a carga de trabalho, sera exibida uma linha

de "armazenamento temporario". Vocé pode selecionar o armazenamento temporario para restaurar os
dados da carga de trabalho. Os dados restaurados serdo copiados do armazenamento temporario para o
local original. Clique na seta para baixo na linha de armazenamento temporario e defina o cluster de
destino, a VM de armazenamento e o nivel local.

. Localizagao da quarentena: Opcionalmente, selecione onde deseja armazenar dados potencialmente

infetados antes de iniciar o processo de restauracao para analise posterior apds a recuperacao.
Selecione Guardar.

Selecione seguinte.

Reveja as suas selegdes.

Selecione Restaurar.

No menu superior, selecione recuperagao para revisar a carga de trabalho na pagina recuperagéao onde o
status da operacao se move pelos estados.

Restaure um workload nao gerenciado pelo SnapCenter

Com a protecao contra ransomware do BlueXP , o administrador de storage pode determinar a melhor
maneira de restaurar workloads a partir do ponto de restauragdo recomendado ou do ponto de restauragao
preferido.

O administrador de armazenamento de seguranca pode recuperar dados em diferentes niveis:

* Recuperagao de todos os volumes

* Recupere uma aplicagao no nivel do volume ou no nivel do ficheiro e da pasta.

* Recupere um compartilhamento de arquivos no nivel de volume, diretério ou arquivo/pasta.

* Recupere de um datastore em um nivel de VM.

O processo difere ligeiramente dependendo do tipo de carga de trabalho.

Passos

1.
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No menu de protecao contra ransomware BlueXP , selecione recuperagéo.

2. Revise as informagbes da carga de trabalho na pagina recuperagao.

3. Selecione uma carga de trabalho que esteja no estado "Restaurar necessario".
4.
5

. Restore Scope: Selecione o tipo de restauragéo que deseja concluir:

Para restaurar, selecione Restaurar.

o Todos os volumes

o Por volume



o Por arquivo: Vocé pode especificar uma pasta ou arquivos unicos para restaurar.
Pode selecionar até 100 ficheiros ou uma Unica pasta.

6. Continue com um dos procedimentos a seguir, dependendo se vocé escolheu o aplicativo, o volume ou o
arquivo.

Restaure todos os volumes
1. No menu de protegéo contra ransomware BlueXP , selecione recuperagao.
2. Selecione uma carga de trabalho que esteja no estado "Restaurar necessario".

3. Para restaurar, selecione Restaurar.

4. Na pagina Restaurar, no ambito Restaurar, selecione todos os volumes.

Restore "MySQL79294" o Restore (E, Review

Restare

Warkload: MySQL_9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas...

Restore scope (® Allvolumes (O Byvolume O syfile
Source Restore points: Safest for all volumes ~
Restore points @ safestfor all volumes st e
Volumes (2) Q
Vaolume ¢ | Restore point s | Type < | Date s | Size —
mysgl_useast_21 cbs-snapshot-adhoc-1697555331705 Backup October 17, 2023, 11:09 AM 2GiB
mysgl_useast_22 cbs-snapshot-adhoc-1697555327497 Backup October 17, 2023, 11:08 AM 2 GiB

5. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes.

a. Selecione o ponto de restauragdo que deseja usar para restaurar os dados.

A protecao contra ransomware do BlueXP identifica o melhor ponto de restauragéo
como o backup mais recente imediatamente antes do incidente e mostra uma indicagao

"mais seguro para todos os volumes". Isso significa que todos os volumes serao

restaurados para uma coépia antes do primeiro ataque ao primeiro volume detetado.

6. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.
a. Selecione o ambiente de trabalho.
b. Selecione a VM de armazenamento.
c. Selecione o agregado.

d. Altere o prefixo de volume que sera prepended para todos os novos volumes.



O novo nome do volume aparece como prefixo, nome do volume original, nome da
copia de seguranga e data da copia de seguranga.

7. Localizacado da quarentena: Opcionalmente, selecione onde deseja armazenar dados potencialmente
infetados antes de iniciar o processo de restauracao para analise posterior apds a recuperagao.

8. Selecione Guardar.

9. Selecione seguinte.

10. Reveja as suas selegoes.
11. Selecione Restaurar.

12. No menu superior, selecione recuperagao para revisar a carga de trabalho na pagina recuperacao onde o
status da operacdo se move pelos estados.

Restaurar um workload de aplicagao no nivel de volume

1. No menu de protecao contra ransomware BlueXP , selecione recuperagao.
2. Selecione uma carga de trabalho de aplicativo que esteja no estado "Restaurar necessario".
3. Para restaurar, selecione Restaurar.

4. Na pagina Restaurar, no ambito Restaurar, selecione por volume.

Restore

Workload: MySQL_ 9294 Host: 10.0.1.10 Type: MysQL Connector: aws-connector-us-eas...

Restore scope O Allvoiumes @ By volume QO syfie

Select volume you want to restare and edit its settings, mysql_useast 21 settings:
Volumes (2) | 1 selected Q
Source Select restore peint ~

Valume =

] mysg)_tiseast 24 Destination () Action required ~

5. Na lista de volumes, selecione o volume que deseja restaurar.
6. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes.

a. Selecione o ponto de restauragdo que deseja usar para restaurar os dados.

A protecédo contra ransomware do BlueXP identifica o melhor ponto de restauragao
como o backup mais recente pouco antes do incidente e mostra uma indicagao
"recomendada".

7. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.
a. Selecione o0 ambiente de trabalho.
b. Selecione a VM de armazenamento.
c. Selecione o agregado.

d. Reveja o novo nome do volume.
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O novo nome do volume aparece como o home do volume original, o nome da cépia de
seguranca e a data da copia de seguranca.

8. Localizacado da quarentena: Opcionalmente, selecione onde deseja armazenar dados potencialmente
infetados antes de iniciar o processo de restauracao para analise posterior apds a recuperagao.

9. Selecione Guardar.

10. Selecione seguinte.

11. Reveja as suas selegoes.
12. Selecione Restaurar.

13. No menu superior, selecione recuperagao para revisar a carga de trabalho na pagina recuperacao onde o
status da operacdo se move pelos estados.

Restaure um workload de aplicagao no nivel do arquivo

Antes de restaurar uma carga de trabalho de aplicagao no nivel do ficheiro, pode ver uma lista de ficheiros
afetados. Pode aceder a pagina Alertas para transferir uma lista de ficheiros afetados. Em seguida, use a
pagina recuperacgéo para carregar a lista e escolher quais arquivos restaurar.

E possivel restaurar um workload de aplicagdo no nivel do arquivo para o mesmo ambiente de trabalho ou
diferente.

Etapas para obter a lista de arquivos afetados
Use a pagina Alertas para recuperar a lista de arquivos afetados.

Se um volume tiver varios alertas, vocé precisara baixar a lista CSV de arquivos afetados para
cada alerta.

1. No menu de protegdo contra ransomware BlueXP , selecione Alertas.

2. Na pagina Alertas, classifique os resultados por workload para mostrar os alertas da carga de trabalho do
aplicativo que vocé deseja restaurar.

3. Na lista de alertas para essa carga de trabalho, selecione um alerta.

4. Para esse alerta, selecione um unico incidente.
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Alerts > alert9823 > incl234

inc1234

Workload: Oracle 9819 Volume: orac 2 SVM: svm_ i Working environment: cvo.

New (1) Potential attack 8 days ago
Status Type First detected

1Tt Incoming data @\ 70
Impacted fies {partial), to get fulllist Click here
Entropy of dat
Hom ofincaon con New file extensions (4) Suspect file xtensions (4]
Detected Not determined (learring in progress) s Ik
26820 K32 / min

Bupected Iek .omg

pck pck

xyz xz
] File activity

a
Impacted files (70) Q L

Creation rate
Detected Not defermined flearring in progress) Impacted files %

Expected

#Tap_Dir_1/Sub_Dir_11/test_file_5807.1.0mg

Dir_1/5ub_Dir_11/test_file_ 12372.2.
ey i op_Dir_1/Sub_Dir_11/test_file_123722.ck

Detectzg Not determined (learming in progress) [T6p_Dir_1/Sub_Dir_11/test_file_5007.1./ck

5. Para ver a lista completa de arquivos, selecione clique aqui na parte superior do painel arquivos afetados.

6. Para esse incidente, selecione o icone de download e faga o download da lista de arquivos afetados no
formato CSV.

Passos para restaurar esses arquivos

1. No menu de protegéo contra ransomware BlueXP , selecione recuperagao.
. Selecione uma carga de trabalho de aplicativo que esteja no estado "Restaurar necessario".

. Para restaurar, selecione Restaurar.
Na pagina Restaurar, no ambito Restaurar, selecione por ficheiro.

Na lista de volumes, selecione o volume que contém os ficheiros que pretende restaurar.

o oA W N

Ponto de restauragao: Selecione a seta para baixo ao lado de ponto de restauragao para ver os
detalhes. Selecione o ponto de restauracdo que deseja usar para restaurar os dados.

A coluna motivo no painel pontos de restauragdo mostra o motivo do instantaneo ou do

backup como "resposta programada" ou "resposta automatizada a incidentes de
ransomware".

7. Ficheiros:

o * Selecione automaticamente arquivos*: Deixe a protegéo contra ransomware BlueXP selecionar os
arquivos a serem restaurados.

o * Carregar lista de arquivos™: Carregue um arquivo CSV que contém a lista de arquivos afetados que
vocé obteve da pagina Alertas ou que vocé tem. Vocé pode restaurar até 10.000 arquivos de cada vez.
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Restare "app”

Restore scope O &l volumes

Edit the settings of the selected volumes you want voll settings

ta restons,

Valumes (100) Restare point

velume !

a vod! )

Flles

File selaction

@ restone

O By voluma

Anti_ransomware_backup 2023-08-03_1301

O Automatically select files

Destination Orlginal

(Z) Review

® By iie

Type: Backup Dater August 8, 2023, 1:00 PM

@ Upload list of files Manually select files

Upioad a list of filas impacted by the ransomware attack to 1estore from the selactad restore point

O ol
List of impacted files (C5V)
s void &
s alertBBSg-inc 1. uploaa
(] oid i
— v Waming: 380 files will not e restored at this time and must be restored from & different resiore point. Downlead the list of impacted files thet must be
restored from a differant restore palnt
) I
Download list of 360 impacted fies
) Text cal

o * Selecione manualmente arquivos®: Selecione até 10.000 arquivos ou uma unica pasta para restaurar.

Restore “app”

Q restore

Restore scope

ol settings

10 restore

Volumes {100) Restore point Ant|_eansonmar

(2) Review

O Abwlimes O By volume

e_backup.2023-08-031301 | Type: Backup

() Upload list of files

Voluma B Filas
® o
File selaction ) Autematically sabect files
o valz
—~ )
@ val3 I~
= 'J]_" B- e
() wold
Select up 1o 10,000 files =
— or a singie folder [ ) Tl
] ol
¥
) wols
= i c_flle
(2 Tewt coll
O Text cel
[ Texd
Text cell s

® By fin

Date: August B, 2023, 1:00 PM

@  Manually sslect files

Files (12,120) | Selected rows (120)

Last
2| Ppath = »
maddifiad
i June 12, 2023,
ol

June 12, 2023,
1100 FM
Juna 12, 2029,
1:00 PM
luna 12, 2023,
100 PM
June 12, 2023,
1:00 PM

tolder_affoider_bfTalder_cf

dune 12, 2023

Se nenhum arquivo nao puder ser restaurado usando o ponto de restauracao selecionado,

®

of impacted files.

8. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.

uma mensagem sera exibida indicando o numero de arquivos que ndo podem ser
restaurados e permite que vocé baixe a lista desses arquivos selecionando Download list

a. Escolha onde restaurar os dados: Local de origem original ou um local alternativo que vocé pode

especificar.

Enquanto os arquivos originais ou diretdrio serdo substituidos pelos dados restaurados,
0s nomes originais do arquivo e da pasta permanecerdo os mesmos, a menos que Vocé

especifique novos nomes.
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b. Selecione o ambiente de trabalho.
c. Selecione a VM de armazenamento.

d. Opcionalmente, insira o caminho.

Se vocé nao especificar um caminho para a restauracao, os arquivos serao restaurados
para um novo volume no diretério de nivel superior.

e. Selecione se pretende que os nomes dos ficheiros ou diretorio restaurados sejam os mesmos nomes
que a localizacao atual ou nomes diferentes.

9. Localizacado da quarentena: Opcionalmente, selecione onde deseja armazenar dados potencialmente
infetados antes de iniciar o processo de restauracao para analise posterior apds a recuperagao.

10. Selecione seguinte.
11. Reveja as suas selegoes.
12. Selecione Restaurar.

13. No menu superior, selecione recuperagao para revisar a carga de trabalho na pagina recuperagao onde o
status da operacao se move pelos estados.

Restaure um compartilhamento de arquivos ou datastore

1. Depois de selecionar um compartilhamento de arquivos ou datastore para restaurar, na pagina Restaurar,
no escopo de restauracao, selecione por volume.

Restore "fileshare_uswest_02_.." Q Restoe (2 Review

Restore scope O Allvolumes @ Byvolume Q) Byfile

Select volume you want to restore and edit its settings. fileshare_uswest 02 settings:
Volume (1) | All selected Q
Source Sefect restore paint ~
Volume &
(] Hieinre daglect (12 Destination @ Action required ~

Define the aiternate location where this volume will be restored. A new volume will be created in the selected working environment and SVM.

Working environment VM Aggregate

2. Na lista de volumes, selecione o volume que deseja restaurar.
3. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes.

a. Selecione o ponto de restauragdo que deseja usar para restaurar os dados.
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A protecao contra ransomware do BlueXP identifica o melhor ponto de restauracéo
como o backup mais recente pouco antes do incidente e mostra uma indicagéo
"recomendada".

4. Destino: Selecione a seta para baixo ao lado de destino para ver os detalhes.

a. Escolha onde restaurar os dados: Local de origem original ou um local alternativo que vocé pode
especificar.

Enquanto os arquivos originais ou diretdrio serdo substituidos pelos dados restaurados,
@ 0s nomes originais do arquivo e da pasta permanecerao os mesmos, a menos que vocé
especifique novos nomes.

b. Selecione o ambiente de trabalho.
c. Selecione a VM de armazenamento.

d. Opcionalmente, insira o caminho.

Se vocé nao especificar um caminho para a restauracao, os arquivos serao restaurados
para um novo volume no diretério de nivel superior.

Selecione Guardar.
Reveja as suas selegdes.

Selecione Restaurar.

©© N o O

No menu, selecione recuperagao para revisar a carga de trabalho na pagina recuperacao onde o status
da operacao se move pelos estados.

Restaure um compartilhamento de arquivo VM no nivel da VM

Na pagina recuperacéo depois de selecionar uma VM para restaurar, continue com estas etapas.

1. Fonte: Selecione a seta para baixo ao lado de fonte para ver os detalhes.
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Restore "vm_datastore_202_7359" @ restore (2) Review

Restore

Workload: vm_datastore_202_735... Location: 10.195.52.126 vCenter; 10.195.52.128 Tvpe: VM datastore Connector: onprem-connector-account-LXttdX..,
Restore scope
Source ~
Restore points (4) Q
Restore point + | Provider | Date s

—~

) RG-vm_datastore_202_11-21-2023.20.30.01.0238 AWS November 21, 2023, 830 PM

@) RG-vm_datastore_202_11-20-2023 2030.01.0260 AWS November 20, 2023, 830 PM

@] RG-vm_datastore_202_1 23.2030.01.0250 AWS November 19, 2023, §30 PM

U RG-vm_datastore_202_11-18-2023_20.30.01.0871 AWS November 18, 2023, 8:30 PM

Destination Origina facation

Selecione o ponto de restauragéo que deseja usar para restaurar os dados.
Destino: Para localizagao original.

Selecione seguinte.

Reveja as suas selegdes.

Selecione Restaurar.

N o gk~ 0N

No menu, selecione recuperagao para revisar a carga de trabalho na pagina recuperagéo onde o status
da operacao se move pelos estados.

Transferir relatorios

Vocé pode exportar dados de protecao e fazer o download dos arquivos CSV ou JSON
gque mostram detalhes de protecao, alertas e recuperacao.

Antes de baixar os arquivos CSV ou JSON, vocé deve atualizar os dados, o que também atualiza os dados
que aparecerao nos arquivos.

Vocé pode baixar arquivos de qualquer uma das opgdes do menu principal:
* Protecgao: Contém o status e detalhes de todas as cargas de trabalho, incluindo o numero total protegido

€ em risco.

« Alertas: Inclui o status e detalhes de todos os alertas, incluindo o niumero total de alertas e instantaneos
automatizados.

* Recuperagao: Inclui o status e os detalhes de todas as cargas de trabalho que precisam ser restauradas,

incluindo o numero total de cargas de trabalho marcadas como "Restaurar necessario", "em andamento”,
"Restaurar falhou" e "restaurado com sucesso".

* Relatérios: Vocé pode exportar dados de qualquer uma das paginas e baixar os arquivos.
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Se vocé baixar arquivos CSV da pagina protegao, Alertas ou recuperagao, os dados mostram apenas os

dados nessa pagina.

Os arquivos CSV incluem dados para todos os workloads em todos os ambientes de trabalho do BlueXP .

Passos

1. Na navegacéo a esquerda do BlueXP , selecione proteg¢do > prote¢dao contra ransomware.

ﬂ Ransamware protection

Worklond data protection

B 342 @ K
= w0 . Srotecind 0
Viaw all Viaw all

Recommended actions

Ta do (8) Disrnissed (0)

Protect critical workioads agalnst ransommvars

Provent rogue admins

Reteover your critical workloss faster

Ricover your critical worklosds fasier

Recover your criticsl workioads faster

Dashboard Protection Alerts Becowiry

Aloris and workload data recovery

6 0066

o O

R

Ay

alarts @

Widw all

rvierey andd fix

wyiew et fin

wiew and fin

e o fix

o ..

Now (Last 7 days) Ora

View paymant methods

7l Diseaver warklsads )

0
Testone in progress

View sl

Hackup dais 0 e

2

para atualizar os dados que aparecerao nos relatoérios.

3. Execute um dos seguintes procedimentos:

o

Na pagina, selecione a opgao *Download* — .

> No menu protecao contra ransomware do BlueXP , selecione relatérios.

4. Se voceé selecionou a opgao relatorios, selecione um dos nomes de arquivo CSV pré-configurados e

selecione Download (CSV) ou Download (JSON).

No Painel de instrumentos ou em outra pagina, selecione a opgéo Atualizar Ono canto superior direito
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Reports

Review protection status, alerts, and recovery details to monitor and maintain system health.

Ransomware protection details

summa
f:| y

Summary of RPS metrics for all workloads

EE Protection

Tabular details for all workloads that are at risk and protected

Alerts
H

Tabular details for ail alerts

Recovery
E 3

Tabular detalls for workloads marked restore needed, in progress, restore falled, and successfully restored

(¥ Lastupdated: April 30, 2024, 2:28 PM

4

|

|

=

Download (JSON)

Download [CSV)

Download [CSV)

Download [CSV)
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