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NetApp Console implantacao local

Notas de lancamento

Novidades na implantagao local do NetApp Console

Saiba mais sobre 0s novos recursos e melhorias da versdo mais recente da implantacao
local do NetApp Console.
Apresentando a implantacao local do NetApp Console

"Saiba como implantar localmente o NetApp Console".

Limitagoes conhecidas na implantacao local do NetApp Console

As limitacdes conhecidas identificam plataformas, dispositivos ou fungdes que nao sao
compativeis com esta versao do produto ou que nao interoperam corretamente com ela.
Analise estas limitagcdes cuidadosamente.

Essas limitagcbes sdo especificas da configuragdo do NetApp Console e da administragdo: o agente, a
plataforma de software como servigo (SaaS) e outros.

Limitagoes da VM do NetApp Console

Possivel conflito com enderecos IP nos intervalos 10.42.0.0/16 e 10.43.0.0/16

NetApp Console local deployment utiliza um espago de enderegamento fixo para a comunicagao entre
servigos. Os intervalos de enderego IP 10.42.0.0/16 e 10.43.0.0/16 sdo usados para a rede interna. Antes de
implantar o Console local deployment, certifique-se de que esses intervalos de enderecgo IP ndo estejam
atribuidos a outras VMs, escopos DHCP, registros DNS ou pools de VIP de balanceadores de carga nas
VLANSs disponibilizadas para o Console local deployment.

Consulte o artigo da Knowledge Base Agent IP conflict with existing network para obter instru¢des sobre como
alterar o endereco IP das interfaces do agente.

Hosts Linux compartilhados ndao sdo suportados

O agente ndo é compativel com uma maquina virtual que € compartilhada com outros aplicativos. A maquina
virtual deve ser dedicada ao software do agente.

Agentes e extensdes de terceiros

Agentes de terceiros ou extensdes de VM n&o séo suportados na VM do agente.

Compare a implantagao local do NetApp Console e o NetApp Console

Escolha o NetApp Console se vocé gerencia ambientes de nuvem e locais e deseja que a

@ NetApp cuide da infraestrutura da plataforma. Escolha a implantacéao local do NetApp Console
se vocé gerencia um grande ambiente ONTAP local e precisa de total soberania de dados e
gerenciamento de storage voltado a politicas.


https://docs.netapp.com/us-en/console-local/concept-netapp-console-local.html

NetApp Console

NetApp hospeda e mantém o NetApp Console como um aplicativo SaaS. Vocé se inscreve e comega a
gerenciar o storage imediatamente. Para gerenciar sistemas de storage, vocé implanta agentes leves do
Console em seus ambientes de nuvem ou locais. Os agentes se conectam externamente a plataforma NetApp
Console, e a NetApp gerencia automaticamente a autenticacao, as atualizagdes e a disponibilidade da
plataforma.

O NetApp Console também oferece suporte ao modo restrito (instalado em sua prépria nuvem publica com
conectividade de saida limitada) e ao modo privado (instalado localmente ou em sua nuvem sem
conectividade com a plataforma NetApp Console, incluindo ambientes isolados da internet).

"Saiba mais sobre os modos de implantacdo do NetApp Console".

O NetApp Console oferece suporte a mais ampla gama de sistemas de storage, incluindo storage de nuvem
como Amazon FSx for ONTAP, Cloud Volumes ONTAP, Amazon S3, Google Cloud Storage, E-Series,
StorageGRID e clusters ONTAP locais. Ele fornece acesso ao conjunto completo de servigos de dados da
NetApp, incluindo NetApp Backup and Recovery, NetApp Disaster Recovery, NetApp Ransomware Resilience,
NetApp Copy and Sync e NetApp Data Classification. O NetApp Console também oferece recursos de
contrato de suporte, como Digital Advisor, Lifecycle Planning e painéis de Sustainability.

O NetApp Console é mais adequado para organizagdes que gerenciam ambientes de nuvem hibrida e
desejam o maximo de recursos, menos trabalho para manter tudo funcionando e licenciamento flexivel.

"Saiba mais sobre o NetApp Console?."

NetApp Console implantagao local

A implantagao local do NetApp Console permite que vocé execute o plano de controle do NetApp Console
inteiramente dentro da sua propria infraestrutura local, sem que nenhum trafego de gerenciamento saia do
seu ambiente. Vocé implanta o Console como uma maquina virtual usando uma imagem de appliance virtual e
0 gerencia como qualquer outra maquina virtual em seu ambiente vCenter. Nao sdo necessarios agentes do
Console. A maquina virtual se comunica diretamente com seus clusters ONTAP.

Embora o NetApp Console no modo privado também ofereca suporte a implantagdes isoladas da internet e
locais, a implantagao local do Console foi projetada especificamente para o gerenciamento de frotas ONTAP
em escala empresarial. Ela adiciona recursos que nao estao disponiveis em nenhum modo de implantagéo do
NetApp Console:

Politicas de classe de armazenamento

Defina os padrbes de armazenamento uma unica vez como modelos reutilizaveis que agrupam requisitos
de desempenho, capacidade e hierarquizacéo. Todo o provisionamento utiliza classes aprovadas, e a
implantacao local do Console monitora continuamente as cargas de trabalho para garantir a conformidade
e identificar desvios.

Gerenciamento de frotas

Organize os clusters em pastas e frotas que reflitam a estrutura da sua empresa, depois delegue a
administragdo no ambito da organizagao, da pasta ou da frota.

Analisador de carga de trabalho
Correlacione laténcia, taxa de transferéncia, operacdes de entrada/saida por segundo e alteragdes de
configuragéo ao longo do tempo para encontrar problemas de desempenho antes que eles afetem as
cargas de trabalho.


https://docs.netapp.com/us-en/console-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/console-setup-admin/concept-overview.html

Integracdo de modelos de linguagem em larga escala

Conecte-se ao seu proprio modelo de linguagem abrangente para provisionar storage usando linguagem
natural, investigar alertas e obter respostas contextuais sobre seu ambiente de storage.

Remediacdo guiada e automatizada

Quando uma carga de trabalho se desvia de sua classe de armazenamento ou um alerta € acionado, a
implantacao local do Console fornece recomendacgdes de corregédo. Use etapas guiadas ou a corregéao
automatizada com um clique para restaurar a conformidade sem etapas manuais.

Envio de alertas por e-mail e webhook

Configure canais de notificacdo por e-mail e webhook para que os alertas cheguem as equipes certas
quando as condicoes de storage mudarem. Os webhooks se integram as suas ferramentas de
monitoramento e gerenciamento de incidentes existentes.

A implantagao local do console oferece suporte a clusters ONTAP locais e ao NetApp Backup and Recovery.
Ela se integra ao Active Directory para autenticagdo federada e oferece suporte a autenticagdo multifator para
usuarios locais.

A implantagao local do Console é mais adequada para organizagdes com grandes ambientes ONTAP locais
qgue exigem provisionamento voltado a politicas, verificagdes automatizadas de conformidade e total soberania
de dados.

"Saiba mais sobre a implantacao local do NetApp Console?."

Comparacao de recursos

Gerenciamento de storage

Recurso NetApp Console NetApp Console
implantagéao local
Clusters ONTAP locais Sim (requer o agente do Sim (comunicacéo direta da
Console) magquina virtual Console)
Sistemas de storage de nuvem (Amazon FSx Sim Nao

para ONTAP, Cloud Volumes ONTAP, Amazon
S3 e outros)

E-Series e StorageGRID Sim Nao
NetApp Backup e recuperagao Sim Sim
O NetApp Disaster Recovery Sim Nao
O NetApp Ransomware Resilience Sim Nao
O NetApp Copy and Sync Sim Nao
NetApp Data Classification Sim Nao
Digital Advisor, Planejamento do Ciclo de Sim Néao

Vida, Sustentabilidade

Politicas de classe de armazenamento e Néao Sim
monitoramento de conformidade

Remediagao guiada e automatizada Nao Sim


https://docs.netapp.com/us-en/console-local/concept-netapp-console-local.html

Recurso

Gerenciamento de frotas (pastas e frotas)
Analisador de carga de trabalho

Integragcao de modelo de linguagem de
grande escala para operagdes assistidas por
A

Configuragao e seguranga do console

Recurso

Modelo de implantacéo

Agente do Console necessario

Atualizacdes de software

Acesso a interface do usuario
Soberania de dados

Integracéo com o Active Directory
Federacao de identidades

Autenticagdo multifator (usuarios locais)
Registro de auditoria

Licenciamento

Comece agora

NetApp Console

NetApp Console

Software como servico,
hospedado por NetApp
(diferentes modos de
implantacédo disponiveis)

Sim
Automatico, gerenciado por
NetApp

NetApp Console aplicativo
(acesso pela internet ou
maquina virtual)

O trafego de gerenciamento
vai para a plataforma NetApp
Console

Sim

Assinaturas do Marketplace e
bring-your-own-license

Saiba mais sobre a implantagao local do NetApp Console

NetApp Console
implantagao local

Sim
Sim

Sim

NetApp Console
implantagao local

Maquina virtual
autogerenciada em sua
prépria infraestrutura

Nao

Manual

Maquina virtual do Console
(local, sem necessidade de
internet)

Nenhum trafego de dados ou
de gerenciamento sai do seu
ambiente

Sim

Traga sua proépria licenga

A implantacéao local do NetApp Console permite que vocé hospede e execute o plano de
controle autbnomo do NetApp Console em sua propria infraestrutura.

Vocé obtém gerenciamento de storage unificado, aplicagédo de politicas, automagédo em escala de fleet e
operagoes assistidas por IA. Nenhum dado, metadado ou trafego de gerenciamento sai do seu ambiente.



Implemente e opere o NetApp Console em sua propria infraestrutura

NetApp Console local é implantado em sua propria infraestrutura, entdo sua equipe controla a implantagao, a
conectividade e as operagdes diarias. Vocé implanta o agente do Console, mantém a maquina virtual do
Console e gerencia os caminhos de rede necessarios para o trafego de monitoramento e gerenciamento. Isso
oferece aos administradores corporativos controle total dos limites operacionais, mantendo os dados de
gerenciamento dentro do ambiente.

* "Instale o NetApp Console em uma implantacao local usando um OVA no vCenter".

* "Mantenha seu vCenter ou host ESXi para implantacéo local do NetApp Console".

+ "Saiba mais sobre as portas para o agente do Console local na implantagao local do NetApp Console".

Automatize as operagodes de storage com APls e contas de servigo

NetApp Console local oferece suporte a integragcoes baseadas em API, permitindo que sua organizagao
automatize operagdes de storage repetitivas. As contas de servigo permitem que os aplicativos se
autentiquem e operem com func¢des atribuidas. Os mesmos controles de acesso baseado em fungdes e
controles de auditoria aplicados a usuarios interativos regem essas agoes. Isso oferece suporte a automacgéao
empresarial, mantendo o acesso delimitado e rastreavel.

+ "Adicione membros a sua organizagao de implantacao local do NetApp Console".

» "Saiba mais sobre a APl do NetApp Console IAM"

Controle o acesso com RBAC e integragao ao Active Directory

NetApp Console local oferece controle de acesso baseado em fungdes (RBAC) de confianga zero, que limita o
que os usuarios podem ver e fazer nas frotas e recursos que gerenciam. Vocé pode integrar com o Active
Directory para que os usuarios fagam login com suas credenciais corporativas existentes, e os usuarios locais
podem adicionar autenticagdo multifator (MFA) para outra camada de verificagdo. A governanga de acesso
permanece alinhada com as praticas mais amplas de gerenciamento de identidade e acesso da sua
organizacgao.

« "Saiba mais sobre gerenciamento de identidade e acesso na implantagao local do NetApp Console".

+ "Saiba mais sobre o0 acesso seguro ao NetApp Console implantagao local".

Organize frotas e delegue a administragao de storage

NetApp Console local permite dimensionar a administragao organizando recursos em pastas e frotas. Vocé
pode mapear frotas para ambientes, unidades de negdcios ou regides e, em seguida, delegar a administragao
no ambito da organizacgao, da pasta ou da frota para manter a responsabilidade clara. Essa estrutura ajuda
grandes equipes de storage a distribuir o trabalho sem perder a consisténcia das politicas ou a governanga.

» "Saiba mais sobre pastas e frotas na implantacao local do NetApp Console".

+ "Saiba mais sobre frotas de armazenamento na implantacao local do NetApp Console".

Rastrear e exportar atividades administrativas para fins de conformidade

Cada acao administrativa gera um registro de auditoria. As equipes de seguranga e conformidade podem usar
esses registros para investigar incidentes, demonstrar a eficacia dos controles e atender aos requisitos de
auditoria. Exporte os logs de auditoria para o seu servidor syslog por meio de um webhook para
monitoramento centralizado, maior retencao e analise. Como a implantagao local do NetApp Console é
executada em seu proprio ambiente, os dados de log nunca saem da sua infraestrutura.


https://docs.netapp.com/pt-br/console-local/reference-ports-on-prem.html
https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html
https://docs.netapp.com/pt-br/console-local/concept-secure-access.html
https://docs.netapp.com/pt-br/console-local/concept-storage-fleets.html

» "Audite a atividade de implantagao local do NetApp Console".

Provisione storage de forma consistente com as politicas de classe de storage

NetApp A implantagéo local do Console imp&e o storage consistente por meio de classes de storage —
modelos que agrupam desempenho, capacidade e politicas de tiering em defini¢cdes reutilizaveis. Os
administradores definem os padrdes de storage uma unica vez. Administradores e fluxos de trabalho
automatizados usam essas classes aprovadas para toda atividade de provisionamento em seu ambiente. Isso
impede a deriva de configuracéo, reduz o tempo que administradores menos experientes gastam em decisoes
de provisionamento e garante que toda carga de trabalho atenda imediatamente aos padrbes da sua
organizagao. Apos o provisionamento, a implantagéo local do Console continua monitorando cada carga de
trabalho para garantir a conformidade.

» "Saiba mais sobre como gerenciar o storage com a implantagao local do NetApp Console".

Monitore a conformidade da classe de armazenamento e corrija desvios automaticamente

A implantagao local do NetApp Console monitora cada carga de trabalho em relagdo a classe de
armazenamento usada para provisiona-la. Quando uma carga de trabalho apresenta desvios, devido a uma
alteragao direta na configuragéo do cluster ou a degradagéo do desempenho, a implantagéo local do NetApp
Console sinaliza a violagdo imediatamente. Os administradores podem seguir etapas de corregao guiadas ou
configurar a corregdo automatizada para resolver condi¢des comuns de desvio sem intervengao manual. Essa
aplicacao continua reduz o risco de auditoria e mantém seu ambiente em conformidade entre as revisées
programadas.

Monitore a integridade do storage e receba alertas em todas as frotas

A implantagao local do NetApp Console oferece a vocé um local centralizado para monitorar a integridade e o
desempenho de cada cluster que vocé gerencia. Painéis de controle para toda a frota exibem clusters e
volumes que precisam de atengao. Painéis de controle personalizados permitem que os administradores
criem visualizagdes de monitoramento que correspondam as suas responsabilidades. O Workload Analyzer
correlaciona laténcia, taxa de transferéncia, utilizagao de recursos e alteragdes de configuragédo ao longo do
tempo para ajudar vocé a identificar as causas raiz antes que os problemas afetem as cargas de trabalho.

Configure canais de entrega de e-mail e webhook para que os alertas cheguem as equipes certas quando as
condi¢gdes mudam. Os administradores da organizagao configuram os destinos e os administradores de
storage os aplicam nas regras de alerta para que os fluxos de resposta correspondam ao seu modelo
operacional. Isso ajuda as equipes corporativas a responder mais rapidamente a eventos de capacidade,
desempenho e protegéo.

+ "Saiba mais sobre como monitorar a integridade do storage na implantagéo local do NetApp Console".
+ "Configure os canais de entrega de notificagbes na implantagéo local do NetApp Console".

* "Configure regras de notificacdo para alertas na implantacéo local do NetApp Console".

Provisione armazenamento e investigue alertas com linguagem natural

NetApp A implantagéo local do Console pode se conectar ao seu proprio large language model (LLM) para
fornecer gerenciamento de storage assistido por |A. Vocé pode descrever uma carga de trabalho em
linguagem simples para obter um plano de provisionamento, pedir ao Console para investigar um alerta ativo
ou obter respostas contextuais sobre seu ambiente de storage. Cada agéo de IA permanece dentro dos limites
das suas classes de storage e dos controles de acesso baseado em fun¢des que se aplicam a sua conta, e
vocé deve confirmar operagbes confidenciais antes que elas prossigam. A implantagéo local do Console envia
solicitagbes apenas para o endpoint LLM que seus administradores configurarem.



» "Saiba mais sobre a integracado do LLM na implantacao local do NetApp Console".

Faca backup e restaure o storage com o NetApp Backup and Recovery

Além do provisionamento e monitoramento, a implantagéo local do NetApp Console oferece acesso ao
NetApp Backup and Recovery, permitindo que vocé proteja seus dados a partir da mesma interface. Vocé
pode fazer backup e restaurar seus dados para atender aos seus requisitos de protecao e recuperacao.
Gerenciar a protegao de dados juntamente com seu storage mantém a governanga consistente e reduz o
numero de ferramentas que suas equipes precisam para operar.

 "Saiba mais sobre os servicos de dados na implantacao local do NetApp Console".

Saiba mais sobre o gerenciamento de identidade e acesso na implantagao local do
NetApp Console

O gerenciamento de identidade e acesso (IAM) na implantagdo local do NetApp Console
controla quem pode fazer login, como as identidades s&o verificadas, a quais recursos os
usuarios podem acessar e quais acgoes eles podem executar. Na implantagao local do
NetApp Console, o IAM inclui controle de acesso baseado em fungdes (RBAC),
autenticacdo multifator (MFA) e autenticacdo com suporte de diretdrio, além da
hierarquia e do modelo de auditoria que déo suporte a administragéo delegada.

Use esta pagina para entender o modelo IAM de implantagéo local do NetApp Console em alto nivel. Para
exemplos detalhados de planejamento de hierarquia, "Saiba mais sobre pastas e frotas na implantacao local
do NetApp Console".

@ Vocé precisa ter as fungdes de Super admin, Organization admin ou Folder or fleet admin para
gerenciar o IAM no NetApp Console.

O que significa IAM na implantacao local do NetApp Console

NetApp Console implantacao local do IAM combina verificagéo de identidade, controle de acesso, delegacgéo e
auditabilidade:

* A autenticagdo determina como os usuarios fazem login, seja com credenciais locais ou por meio da
configuragéo do seu diretério.

A autorizagdo determina o que os membros podem fazer depois de iniciarem sesséo, com base em
fungdes predefinidas e no escopo onde vocé os atribui.

» A hierarquia e o escopo determinam a quais pastas, frotas e recursos um membro pode acessar.

« O gerenciamento de membros e credenciais determina como vocé adiciona usuarios, contas de servigo e
como gerencia a MFA e os segredos das contas de servigo.

» O recurso Auditoria e rastreamento de conformidade registra a atividade relacionada ao IAM para que
vocé possa revisar quem alterou o acesso e quando.

Como a autenticagdo funciona

NetApp Console local oferece suporte tanto a identidades locais quanto a integragdo de identidades externas.

Vocé pode integrar a implantagao local do NetApp Console com o Active Directory para que os usuarios fagam
login com suas credenciais corporativas existentes. Isso elimina a necessidade de senhas separadas na



implantagéo local do Console e permite que os administradores pesquisem usuarios do diretério ao atribuir
acesso.

Para usuarios locais, a MFA adiciona mais uma etapa de verificacdo para reduzir o risco de acesso nao
autorizado caso as credenciais sejam comprometidas.

Para saber mais sobre autenticacédo e opgbes de login seguro, "Saiba mais sobre acesso seguro na
implantacao local do NetApp Console".

Como funciona a autorizagao

Apos o usuario efetuar login, a implantagéo local do NetApp Console utiliza o RBAC para determinar o que
esse usuario pode ver e fazer.

A integragado com o Active Directory ou LDAP lida com autenticagdo. NetApp Console a autorizagdo de
implantagao local permanece separada: os administradores atribuem funcdes predefinidas no nivel da
organizagao, pasta ou frota para controlar o que cada membro pode acessar.

A mesma funcao concede diferentes niveis de acesso efetivo dependendo do escopo em que vocé a atribui.
Esse modelo permite que vocé conceda amplo acesso a administradores centrais, enquanto limita
administradores regionais ou de equipe as frotas que eles gerenciam.

As fungdes que vocé atribui no nivel de organizagao ou de pasta sdo herdadas pelos escopos filhos. Esse
modelo de heranga é uma parte fundamental de como o NetApp Console delega o acesso entre pastas e
frotas.

NetApp projeta as fungdes de implantagado local do NetApp Console com principios de privilégio minimo, para
que cada fungdo inclua apenas as permissdes necessarias para suas tarefas.

"Saiba mais sobre controle de acesso baseado em funcdes e heranca de funcdes na implantacao local do
NetApp Console".

Como funciona a hierarquia do IAM

NetApp Console local deployment usa uma hierarquia para agrupar recursos e definir o escopo de acesso. A
organizagao esta no topo, depois pastas, depois frotas e, por fim, os recursos (incluindo possiveis subpastas)
associados a essas frotas.

Essa hierarquia € o que torna a delegacgao possivel. Por exemplo, um administrador da organizacao pode
gerenciar o acesso em toda a organizagao, enquanto um administrador de pasta ou de frota pode gerenciar
apenas os recursos e membros dentro da parte da hierarquia que lhe pertence.

NetApp Console IAM é construido com base em trés tipos de componentes: componentes organizacionais
que definem a hierarquia, recursos que sao atribuidos dentro dessa hierarquia e membros e funcbées que
controlam quem pode acessar 0 qué.

Como as fungbdes sdo herdadas nessa hierarquia, o design de suas pastas e frotas afeta diretamente a
abrangéncia com que cada atribuicdo de acesso se aplica.

"Aprenda como adicionar frotas a sua organizagao.".

Seguranca e credenciais de membro

O IAM na implantacao local do NetApp Console também inclui controles operacionais para proteger o acesso
dos membros apos a existéncia das contas.


https://docs.netapp.com/pt-br/console-local/concept-secure-access.html
https://docs.netapp.com/pt-br/console-local/concept-secure-access.html

Para usuarios locais, os administradores podem ajudar os usudrios a recuperar o acesso, orientando a
redefinicdo de senha, removendo ou desativando temporariamente a autenticacdo multifator (MFA) e
revisando o comportamento da MFA do usuario local. Para contas de servigo, os administradores podem
recriar as credenciais quando os segredos forem perdidos ou rotacionados.

Esses controles fazem parte do IAM porque determinam como as identidades permanecem seguras ao longo
do tempo, ndo apenas como o acesso é atribuido inicialmente.

"Aprenda como gerenciar a seguranga dos membros".

Auditar atividade de IAM

O IAM na implantacao local do NetApp Console inclui a capacidade de revisar e exportar atividades
relacionadas ao acesso.

Na pagina de Auditoria, vocé pode revisar a¢des relacionadas ao gerenciamento da sua organizagado, como
adicionar membros, criar frotas e associar recursos. Vocé também pode filtrar os registros de auditoria pelo
servigo Tenancy para focar em alteragdes relacionadas ao IAM ou exportar os logs de auditoria para um
sistema externo.

A auditabilidade € um principio importante do IAM porque permite verificar quem alterou o acesso, quando a
alteracdo ocorreu e se a alteragao foi bem-sucedida.

"Saiba como auditar a atividade de implantagéo local do NetApp Console".

Préximos passos com o IAM no NetApp Console

* "Comece a usar identidade e acesso no NetApp Console"

» "Saiba mais sobre acesso seguro na implantacéo local do NetApp Console"
+ "Saiba mais sobre RBAC na implantagao local do NetApp Console"

* "Monitore ou audite a atividade de implantacao local do NetApp Console"

+ "Saiba mais sobre a APl do NetApp Console IAM"

Saiba mais sobre gerenciamento de frotas na implantagao local do NetApp
Console

O gerenciamento de frota no NetApp Console em implantagao local € a pratica de
organizar sistemas de storage em grupos logicos para que vocé possa aplicar politicas
consistentes, controlar o acesso e monitorar a integridade em clusters relacionados. Em
vez de gerenciar cada cluster de forma independente, o gerenciamento de frota permite
qgue vocé trate sua frota como um pool comum de recursos para apoiar seus objetivos de
storage.

A medida que seu ambiente de storage cresce, gerenciar clusters individuais torna-se impraticavel. O
gerenciamento de frota resolve esse problema, oferecendo uma maneira estruturada de agrupar sistemas
relacionados, delegar responsabilidades e garantir que todos os clusters operem sob os mesmos padrdes.

Por que o gerenciamento de fleet é importante

O gerenciamento de frotas aborda trés desafios principais:
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« Simplificagao por meio da abstragdo - O gerenciamento de frota abstrai a complexidade do
gerenciamento de infraestrutura de storage. Em vez de lidar com a configuragao cluster por cluster, vocé
gerencia seu ambiente de storage como um todo unificado, reduzindo a sobrecarga operacional e a fadiga
de tomada de decisdes.

» Consisténcia e escalabilidade - Sem uma organizagao clara, diferentes equipes tomam decisbes
diferentes para cargas de trabalho semelhantes, o que leva a configuragdes fragmentadas. O
gerenciamento de frotas permite que vocé aplique padrées em dezenas de sistemas ao mesmo tempo,
garantindo que novas cargas de trabalho partam da mesma base em todas as equipes e frotas.

+ Governanga e controle - A medida que as equipes crescem, vocé precisa de limites claros para quem
pode gerenciar o qué. O gerenciamento de frotas fornece esses limites por meio de estrutura
organizacional e controle de acesso, garantindo que as decisdes de storage permanegam governadas e
auditaveis.

Como as frotas organizam seus recursos

A hierarquia de recursos da sua organizagao consiste em pastas e frotas:

Para uma visao geral detalhada da hierarquia e do modelo de acesso, consulte "Saiba mais sobre pastas e
frotas na implantagao local do NetApp Console".

» Organizagao - o nivel mais alto que representa sua empresa.

» Pastas - Ajudam vocé a organizar frotas relacionadas. Por exemplo, vocé pode criar uma pasta para cada
regido ou unidade de negdcios, depois criar frotas dentro de cada pasta. As pastas podem conter outras
pastas ou frotas. Quando vocé atribui uma fungao no nivel da pasta, os membros herdam essa fungao
para todas as frotas dentro da pasta.

* Frotas - Agrupe os sistemas de storage que vocé gerencia. Vocé associa sistemas de storage a frotas e
atribui membros as frotas para conceder acesso a eles.

As pastas sdo uma ferramenta organizacional € ndo s&o visiveis para membros que nao
@ possuem permissdes do IAM, como as fungdes de administrador da organizagéo, administrador
de pastas ou administrador de frota. Os membros acessam frotas, ndo pastas.

Padrées comuns de organizacao de frotas

A forma como vocé organiza suas frotas depende do seu modelo operacional:

* Por ambiente - Crie frotas separadas para cargas de trabalho de produgao, desenvolvimento e teste. Isso
mantém o storage de produgao sob politicas mais rigorosas, ao mesmo tempo que permite maior
flexibilidade em ambientes de menor criticidade.

» Por unidade de negécio - Agrupe clusters que atendem a um departamento especifico, como finangas,
engenharia ou RH, em uma frota dedicada. Vocé pode entao atribuir responsabilidades de gerenciamento
de storage a membros da equipe dentro dessa unidade de negocio, sem expor outras frotas a eles.

* Por localizagao ou data center - Quando os clusters estao distribuidos em varios locais, a organizagéo
por localizagdo permite monitorar a integridade em nivel de site, aplicar politicas especificas da regido e
acompanhar o consumo de capacidade por site.

* Por camada de aplicativos - Agrupe clusters que hospedam uma classe especifica de carga de trabalho,
como bancos de dados, compartilhamentos de arquivos ou maquinas virtuais, para que vocé possa aplicar
padrbes consistentes ajustados a esse tipo de carga de trabalho em toda a frota.
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Utilize pastas para adicionar mais um nivel de organiza¢do. Por exemplo, crie uma pasta para
cada regido e depois crie frotas baseadas em ambiente dentro de cada pasta regional.

Como o gerenciamento de fleet possibilita o controle de acesso

Frotas e pastas servem como limites para o acesso do usuario e a responsabilidade administrativa:

* Acesso em nivel de pasta - Ao atribuir uma fungdo em nivel de pasta, o membro herda essa fungéo para
todas as frotas e recursos dentro da pasta. Isso permite delegar responsabilidades administrativas sem
conceder acesso a toda a organizagao.

» Acesso em nivel de frota - Ao atribuir uma fungédo em nivel de frota, o membro tera acesso apenas aos
sistemas de storage dentro dessa frota. Isso permite delegar o gerenciamento de storage a membros da
equipe ou proprietarios de aplicativos sem expor partes nao relacionadas da sua infraestrutura.

A implantagao local do NetApp Console fornece monitoramento de integridade e desempenho em nivel de
frota, permitindo que vocé veja o status de todos os clusters em uma frota a partir de uma Unica visualizagao,
identifique problemas precocemente e aja antes que eles afetem as cargas de trabalho.

Como o gerenciamento de storage funciona

O gerenciamento de storage € a pratica de definir padrdoes de storage, aplica-los de forma consistente e
operar as cargas de trabalho para que permanegam alinhadas ao longo do tempo. Na implantagao local do
NetApp Console, esses padroes sdo expressos como politicas de classe de storage e classes de storage,
com escopo definido para frotas e aplicados por meio de fluxos de trabalho de provisionamento regidos por
RBAC e registro de auditoria.

O deployment local do Console conecta quatro conceitos em um unico fluxo de trabalho:
* Frotas definem o escopo em que vocé gerencia o storage. Uma frota agrupa sistemas para que vocé

possa controlar o acesso, aplicar padroes de forma consistente e gerenciar recursos como uma unidade.

» As politicas de classe de armazenamento definem padrées como blocos de construgao reutilizaveis
(desempenho, capacidade, seguranga, protegao de dados).

* Classes de armazenamento expressam a intengdo da carga de trabalho. Uma classe de armazenamento
€ um modelo nomeado montado a partir de uma ou mais politicas.

* Fluxos de trabalho de provisionamento criam armazenamento dentro de limites definidos. Diferentes
fluxos de trabalho tomam decisdes de configuracdo de maneiras distintas, mas todos podem impor
classes de armazenamento e permanecer regidos por RBAC e registro de auditoria.

Abordagens de provisionamento

A implantacao local do NetApp Console oferece suporte a trés abordagens de provisionamento, todas regidas
por RBAC, registro de auditoria e padrdes de classe de armazenamento:

* Provisionamento manual - Vocé seleciona o sistema de destino e especifica os detalhes de configuragao
diretamente. Use esta opgédo quando vocé precisar de controle explicito sobre a selegéo e configuragédo do
sistema.

» Provisionamento automatizado - Vocé fornece as informagdes da carga de trabalho e, opcionalmente,
seleciona uma classe de armazenamento. A implantagéo local no Console recomenda o posicionamento
mais adequado e aplica configuragbes baseadas em classe para reduzir decisbes manuais.

* Provisionamento assistido por IA (agente) - vocé descreve o que precisa em linguagem natural. A
implantacao local no NetApp Console propde um plano limitado por RBAC e classes de armazenamento,
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e so6 faz o provisionamento depois que vocé revisa e aprova.

Para onde ir a seguir

» Para entender os padrdes de storage, consulte "Saiba mais sobre classes e politicas de armazenamento
na implantagéo local do NetApp Console".

« Para criar e gerenciar frotas, consulte "Gerencie pastas e frotas".
* "Provisionar storage manualmente"
* "Provisionar storage automaticamente"

* "Provisione storage com assisténcia de IA"

Saiba mais sobre classes e politicas de armazenamento na implantagao local do
NetApp Console

Uma classe de armazenamento € um modelo reutilizavel que define como o
armazenamento deve se comportar. Ao provisionar armazenamento usando uma classe
de armazenamento, a implantacao local do NetApp Console aplica automaticamente os
padrdes codificados nessa classe, sem exigir que os administradores tomem decisdes
de configuragédo individuais para cada carga de trabalho.

As classes de armazenamento sédo construidas a partir de politicas de classe de armazenamento, que
definem dimensoées individuais do comportamento do armazenamento. Juntas, elas permitem que vocé
capture os padrées de armazenamento da sua organizagdo uma unica vez e os aplique de forma consistente
em toda a sua frota.

O que sdo as politicas de classe de armazenamento

Uma politica de classe de armazenamento define uma dimens&o do comportamento do armazenamento. As
politicas sédo blocos de construgao reutilizaveis que vocé combina para criar classes de armazenamento.

Os tipos de politicas mais comuns incluem:

 Politicas de desempenho - Defina metas de laténcia, IOPS ou requisitos de taxa de transferéncia.

 Politicas de capacidade - Defina o modo de provisionamento, alertas de limite ou limites de crescimento.

 Politicas de seguranga - Defina os requisitos de criptografia, conformidade ou controle de acesso.

 Politicas de protecao de dados - Defina cronogramas de snapshots, destinos de replicagdo ou periodos
de retencao.

Vocé define as politicas de forma independente e, em seguida, as combina ao criar uma classe de storage.
Isso permite reutilizar a mesma politica de desempenho em varias classes ou atualizar uma politica de
capacidade em um unico local e aplicar essa alteracédo a todas as classes que a utilizam.

O que séo classes de armazenamento

Uma classe de armazenamento € um modelo nomeado, composto por uma ou mais politicas. Ela representa
os padroes de storage da sua organizagao para um tipo especifico de carga de trabalho.

Por exemplo, vocé pode criar uma classe de storage Production Database que combine alto desempenho,

alta disponibilidade e politicas rigorosas de prote¢cao de dados, ou uma classe de storage Development File
Share que combine desempenho moderado, capacidade flexivel e politicas basicas de protecdo de dados.

12


https://docs.netapp.com/pt-br/console-local/task-provisioning-automated.html
https://docs.netapp.com/pt-br/console-local/task-provisioning-agentic.html

Os administradores de armazenamento definem classes de armazenamento para codificar requisitos
empresariais. Todas as atividades de provisionamento, sejam elas manuais, por meio de fluxos de trabalho
guiados ou automatizadas, utilizam a biblioteca de classes aprovadas por esses administradores.

Como as classes de armazenamento impoem padroes

Ao provisionar storage, vocé seleciona uma classe de storage em vez de configurar definicées individuais. A
implantagéo local do NetApp Console usa as politicas dessa classe para identificar quais clusters em sua frota
tém a capacidade e o desempenho necessarios para suportar a carga de trabalho, recomendar a melhor
opgéao de posicionamento e aplicar automaticamente as configuragbes baseadas na classe durante o
provisionamento.

Apds o provisionamento, a implantagao local do Console avalia continuamente cada carga de trabalho em
relacdo aos padrdes de sua classe de storage.

Desvio e conformidade da storage class

Quando uma carga de trabalho deixa de corresponder a sua intengéo de classe de armazenamento, a
implementacgédo local do Console a sinaliza para investigacao e corregao.

Os problemas se dividem em duas categorias:

» Desvio de configuragao: As configuragdes de storage regidas pela politica de classe de storage deixam
de corresponder a configuragao pretendida. Isso pode ocorrer quando as alteragbes sao feitas
diretamente no cluster ONTAP ou fora dos fluxos de trabalho de provisionamento padrao.

* Nao conformidade de desempenho: o comportamento de tempo de execugao da carga de trabalho nao
atende mais a intengdo de desempenho da classe de armazenamento (por exemplo, pressao sustentada
proxima a um limite de QoS ou laténcia de cauda elevada).

Uma visualizagao de analise explica o que mudou e por qué. Agbes de remediagéo guiadas (por exemplo,
Corrigir) podem estar disponiveis para ajudar vocé a restaurar a conformidade. Algumas remediagbes podem
ser aplicadas no local, enquanto outras podem exigir alinhar a carga de trabalho a uma classe de storage
diferente para restaurar o comportamento pretendido.

Onde investigar

Normalmente, vocé pode investigar desvios e ndo conformidades a partir de um destes locais (a
disponibilidade depende da sua implementagéo e permissoes):

» Classes de armazenamento: Deriva / Conformidade

e Alertas: analisar

Para obter instru¢des passo a passo, consulte Corrigir a deriva da storage class.

Fluxo de trabalho de ponta a ponta

Os passos a seguir descrevem o processo de utilizagao de classes de storage para padronizar e governar o
storage em seu ambiente:

1. Criar politicas de classe de armazenamento - As politicas definem as dimensdes individuais do
comportamento do storage (metas de desempenho, configuragdes de capacidade, requisitos de
seguranga, cronogramas de protegcéo de dados). Crie politicas antes de criar uma classe de
armazenamento.

2. Criar uma classe de armazenamento - Monte uma classe de armazenamento combinando uma politica
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de cada categoria aplicavel. Vocé pode usar uma classe de armazenamento predefinida ou criar uma
personalizada de acordo com os padrdes da sua organizagao.

3. Associe a classe de armazenamento a uma frota - Depois de criar uma classe de armazenamento,
associe-a a frota onde ela sera usada para provisionamento e monitoramento de conformidade.

4. Provisionar storage usando a classe de storage - Ao provisionar um volume ou LUN, selecione uma
classe de storage em vez de configurar defini¢des individuais. A implementagao local do NetApp Console
usa a classe para recomendar o posicionamento de cluster mais adequado e, em seguida, provisiona com
as configurac¢des definidas na classe.

5. Monitore cargas de trabalho para detecc¢ao de desvios - A implantagao local do NetApp Console avalia
continuamente cada carga de trabalho em relagdo aos padrbes codificados em sua classe de storage. Se
ocorrer desvio de configuragdo ou nao conformidade de desempenho, o sistema sinaliza o problema e
pode gerar um alerta.

6. Corrigir desvios para restaurar a conformidade - Quando desvios ou ndo conformidades de
desempenho sdo detectados, vocé pode seguir etapas guiadas para corrigir o problema manualmente,
deixar que a implantacao local do Console resolva automaticamente as condigdes comuns de desvio ou
desassociar uma carga de trabalho de sua classe de armazenamento caso precise alterar suas
configuragoées.

Como as classes de armazenamento funcionam com frotas

As classes de armazenamento séo associadas a frotas. Quando vocé associa uma classe de armazenamento
a uma frota, essa classe fica disponivel para todo o provisionamento dentro da frota. Isso garante que todas
as cargas de trabalho provisionadas na frota sigam os mesmos padrdes, tornando as frotas a principal
maneira de impor storage consistente em clusters relacionados.

Para obter detalhes sobre como organizar frotas, consulte "Saiba mais sobre gerenciamento de frotas na
implantagao local do NetApp Console".

Para onde ir a seguir

« Para entender a organizacao da frota, consulte "Saiba mais sobre gerenciamento de frotas na implantagao
local do NetApp Console".

+ Para criar politicas e classes de armazenamento, consulte "Gerenciar classes de storage e politicas".
* "Provisionar storage manualmente"

» "Provisionar storage automaticamente"

* "Provisione storage com assisténcia de IA"

* Para analisar e remediar a deriva, consulte "Corrigir a deriva da storage class"

Saiba mais sobre a integracao do LLM na implantagao local do NetApp Console

NetApp Console implantacao local se conecta a um large language model (LLM) para
gerenciamento de storage com assisténcia de IA. Apds a configuragao, vocé pode usar
linguagem natural para provisionar storage, investigar alertas e obter orientagdes sobre
storage.

Esta documentagéo sobre como conectar um LLM ao assistente do Console para habilitar

@ recursos de IA é fornecida como uma prévia da tecnologia. Com esta oferta de prévia, NetApp
reserva-se o direito de modificar os detalhes, o conteudo e o cronograma da oferta antes da
Disponibilidade Geral.
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O gerenciamento assistido por |A permite que os usuarios descrevam as solicitagdes em linguagem simples,
enquanto a implantagao local do NetApp Console aplica suas politicas de storage.

A implantagao local no NetApp Console envia solicitacdes LLM somente para o endpoint que vocé configurar.

O que vocé pode fazer com gerenciamento de storage assistido por IA

Ao ativar a integragdo com o LLM, a implantacéo local do Console oferece trés funcionalidades por meio do
assistente do Console:

* Provisionamento de storage Descreva os requisitos da carga de trabalho em linguagem simples. A
implantagéo local no NetApp Console recomenda e executa um plano de provisionamento com base nas
suas classes de storage.

* Resposta ao alerta Peca para a implantagao local do NetApp Console investigar um alerta ativo. Ela
analisa o problema e sugere ou executa uma agdo com base nas permissdes atribuidas.

* Pesquisa e orientagdo Facga perguntas sobre seu ambiente de storage ou administragcdo do ONTAP. A
implantacéo local do NetApp Console retorna respostas contextuais da documentacao e do estado atual
da frota.

Escolha acesso somente leitura ou leitura/gravagao para o assistente do NetApp Console

Os usuarios escolhem um modo de acesso ao assistente com base no resultado que desejam:

* Modo somente leitura para orientagao e investigagdo sem fazer alteragbes na infraestrutura.

* Modo leitura/gravagao para execugao guiada. A implantagéo local no console exibe a agao proposta,
solicita confirmacéao e, em seguida, executa a alteragao.

Entenda o que controla as acdes do assistente do NetApp Console

A implantagao local do Console controla as agdes do assistente do Console por meio do mesmo modelo de
governanga usado em toda a plataforma:

* Os controles de acesso baseados em funcgdes limitam o que cada usuario pode ver e fazer.

 As politicas de storage restringem o provisionamento e as agdes relacionadas.

» O assistente do NetApp Console requer confirmagao antes de executar agdes que alteram o storage.

Escolha um caminho de provedor de LLM

NetApp Console a implantacéo local oferece suporte a estes tipos de provedores LLM:

* OpenAl para acesso direto ao modelo OpenAl.

+ Compativel com OpenAl para um endpoint compativel, como um gateway corporativo ou servigo de
proxy.
* Anthropic para os modelos Claude da Anthropic.

A disponibilidade do modelo depende do endpoint que vocé configurar. Selecione um modelo na lista em
implantacéo local do NetApp Console.

Para obter detalhes sobre os modelos compativeis, consulte "Saiba mais sobre os provedores e modelos de
LLM compativeis na implantacéo local do NetApp Console".
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Entenda para onde véao os pedidos de LLM

O fluxo de dados depende do caminho do endpoint que vocé escolher:

» Se vocé configurar um endpoint da OpenAl, a implantagéo local do NetApp Console enviara prompts e
contexto para o endpoint da OpenAl.

« Se vocé configurar um endpoint compativel com OpenAl, a implantagao local do Console enviara prompts
e contexto para o endpoint compativel que sua organizagéo configurar.

Proteja as credenciais do LLM e controle o acesso administrativo

Proteja a integragdo com estes controles:

« Trate a chave da APl como uma credencial privilegiada e faga a rotagao dela de acordo com a politica da
sua organizagao.

* Analise o uso e os alertas do lado do provedor para detectar atividades inesperadas.

Conecte seu LLM

Apds tomar essas decisdes, continue com "Conecte seu LLM e ative o assistente do NetApp Console".

Se a conexao ou as verificagdes de tempo de execugao falharem, consulte "Solucéo de problemas de
integragéo do LLM".

Saiba mais sobre o NetApp Backup and Recovery na implantagao local do NetApp
Console

O NetApp Backup and Recovery € um servigo de dados que fornece protecao de dados
eficiente, segura e econdmica para todas as suas cargas de trabalho do ONTAP,
incluindo volumes, bancos de dados, maquinas virtuais e cargas de trabalho do
Kubernetes.

Uma carga de trabalho € um agrupamento Iégico de recursos dentro de um sistema, gerenciado como uma
Unica unidade para protegéo, governanga, detecgao e recuperagdo. Em Backup e Recovery, uma carga de
trabalho é a unidade que vocé protege. Seu significado depende da fonte de dados: para Kubernetes uma
carga de trabalho é um aplicativo, para ambientes de maquina virtual € uma maquina virtual, e para ambientes
de banco de dados € um banco de dados.

O suporte para backup e recuperagéo ja esta integrado a todos os sistemas ONTAP, portanto ndo ha
necessidade de hardware adicional ou gateways de midia. Isso torna as operagdes de backup simples e
econdmicas. O NetApp Console simplifica a implementagao de qualquer estratégia de backup, incluindo toda
a gama de variantes de backup 3-2-1, sem a necessidade de multiplos gerentes de recursos ou pessoal
especializado.

NetApp Backup and Recovery esta em modo de pré-visualizagéo para implantagéo local no
NetApp Console. O servigo ainda ndo esta disponivel para o publico em geral e os recursos e
funcionalidades estao sujeitos a alteracgoes.

"Saiba mais sobre o NetApp Backup and Recovery.".
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Instale e configure

Guia rapido para configurar o NetApp Console na implantacao local

Apos instalar o NetApp Console localmente, configure sua organizagao para que as
equipes certas possam gerenciar com seguranga os recursos de storage certos. Use
esta lista de verificagcdo para planejar sua estrutura, organizar recursos, adicionar
membros, configurar integrac¢des e habilitar servicos de dados.

Funcodes de acesso necessarias
Superadministrador ou administrador da organizacéo. "Saiba mais sobre funcdes de acesso".

o Instalar o NetApp Console implantagao local

» Analise o fluxo de trabalho de instalagao para compreender o processo de implantagéo. "Saiba mais sobre
o fluxo de trabalho de instalacéo para implantacao local do NetApp Console".

* Instale a implantacao local do NetApp Console no seu vCenter. "Instale a implantacao local do NetApp
Console".

e Planeje sua organizacgao

» Aprenda como pastas e frotas organizam seus recursos. "Saiba mais sobre pastas e frotas".

* Entenda como o controle de acesso baseado em fungdes (RBAC) concede aos membros o acesso de que
precisam. "Saiba mais sobre o controle de acesso baseado em fungdes na implantagao local do NetApp
Console".

* Analise o fluxo de trabalho de gerenciamento de identidade e acesso. "Comece a usar o |IAM para
gerenciamento de recursos e de frotas".

e Configure sua organizagao

» Adicione seus sistemas de armazenamento ao NetApp Console implantagéo local. "Adicionar sistemas de
armazenamento”.

« Crie a hierarquia de pastas e frota que corresponda a estrutura da sua empresa. "Crie pastas e frotas".
» Associe os recursos as pastas e frotas corretas. "Associe recursos a pastas e frotas".

» Adicione membros e atribua suas fungdes iniciais. "Adicione membros e atribua fungoes".

o Configure integragdes e servigos

* Integre com o Active Directory para que os usuarios do diretério possam acessar a implantagao local do
Console "Integrar com o Active Directory".

» Conecte seu modelo de linguagem amplo (LLM) para habilitar o assistente do NetApp Console e o
gerenciamento assistido por IA. "Conecte seu LLM".

« Configure como a implantagao local do NetApp Console entrega notificagdes. "Configurar o envio de
notificacoes".
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e Configurar o NetApp Backup and Recovery

* "Obtenha uma licenga para o NetApp Backup and Recovery". Vocé pode pular esta etapa se ndo desejar
ter acesso aos servigos avangados de backup e recuperacgao.

« Adicione a licenga do NetApp Backup and Recovery a implantagao local do NetApp Console. "Adicione a
licenca ao NetApp Console implantagao local".

+ "Conceda aos usuarios acesso ao NetApp Backup and Recovery".

Instalar NetApp Console

Instale o NetApp Console em uma implantagao local usando um OVA no vCenter

Vocé usa um arquivo OVA para instalar uma implantagéo local do NetApp Console no
seu vCenter. O download ou a URL do OVA estao disponiveis no site de suporte da
NetApp.

Prepare-se para instalar o NetApp Console na implantacéao local

Antes da instalacao, certifique-se de que seu host de maquina virtual atenda aos requisitos e que a
implantagao local do NetApp Console possa acessar a internet e as redes de destino. Para usar os servigos
de dados do NetApp, como o NetApp Backup and Recovery, crie credenciais do provedor de nuvem para que
a implantagao local do NetApp Console execute agbes em seu nome.

Analise os requisitos do host de implantagao local do NetApp Console

Certifigue-se de que sua maquina host atenda aos requisitos de instalagao antes de instalar a implantacao
local do NetApp Console.

* CPU: 16 nucleos ou 16 vCPUs
* RAM: 64 GB
* Espaco em disco: 596 GB (provisionamento espesso recomendado)

» vSphere 7.0u3 ou superior, com versao de hardware virtual 19 ou superior

@ Instale o NetApp Console em uma implantagéo local em um ambiente vCenter, em vez de
diretamente em um host ESXi.
Configure o acesso a rede para a implantagao local do NetApp Console

NetApp Console local deployment utiliza um espago de enderegcamento fixo para a comunicagao entre
servicos. Os intervalos de endereco IP 10.42.0.0/16 e 10.43.0.0/16 s&o usados para a rede interna. Antes de
implantar o Console local deployment, certifique-se de que esses intervalos de enderecgo IP ndo estejam
atribuidos a outras VMs, escopos DHCP, registros DNS ou pools de VIP de balanceadores de carga nas
VLANSs disponibilizadas para o Console local deployment.

Consulte o artigo da Knowledge Base Agent IP conflict with existing network para obter instrugdes sobre como
alterar o endereco IP das interfaces do agente.

Instale o NetApp Console implantacao local em seu ambiente vCenter

NetApp oferece suporte a instalagédo do NetApp Console para implantagéo local em seu ambiente vCenter. O
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arquivo OVA inclui uma imagem de maquina virtual pré-configurada que vocé pode implantar em seu ambiente
VMware.

Baixe o OVA ou copie o URL

Baixe o OVA.

1.

Faca o download do software de implantagao local do Console no NetApp Support Site.

Implante o NetApp Console local no seu vCenter

Faca login no seu ambiente vCenter para implantar a implantagado local do Console.

Passos

1.

2.

© N o o bk~ W

10.

1.

Faca o upload do certificado autoassinado para seus certificados confiaveis, caso seu ambiente exija.
Vocé pode substituir este certificado apos a instalagao.

Implante o OVA a partir da biblioteca de contetdo ou do sistema local.

Do sistema local Da biblioteca de contetido

a. Cliqgue com o botéo direito do mouse e selecione a. Acesse sua biblioteca de conteudo e selecione o
Implantar modelo OVF.... b. Escolha o arquivo OVA do Console. b. Selecione A¢oes > Nova VM a
OVA na URL ou navegue até o local onde ele esta  partir deste modelo

armazenado, depois selecione Avangar.

Conclua o assistente de implantacdo do modelo OVF para implantar o Console.

Selecione um nome e uma pasta para a maquina virtual e, em seguida, selecione Avangar.
Selecione um recurso de computagao e, em seguida, selecione Avangar.

Analise os detalhes do modelo e selecione Avangar.

Aceite o contrato de licenca e selecione Avangar.

Escolha o tipo de configuragéo de proxy que vocé deseja usar: proxy explicito, proxy transparente ou
nenhum proxy.

Selecione o datastore onde vocé deseja implantar a VM e, em seguida, selecione Avangar. Certifique-se
de que ele atenda aos requisitos do host.

Selecione a rede a qual vocé deseja conectar a VM e, em seguida, selecione Avangar. Certifique-se de
que a rede seja IPv4 e tenha acesso a internet de saida para os endpoints necessarios.

Na janela Personalizar modelo, preencha os seguintes campos:
> Informagoes de proxy

= Se vocé selecionou proxy explicito, insira 0 nome do host ou endereco IP do servidor proxy e o
numero da porta, bem como o nome de usuario e a senha.

= Se vocé selecionou o proxy transparente, faga o upload do respectivo certificado.
o Configuragao de Maquina Virtual

= Ignorar verificagao de configuragao: Esta caixa de selegéo esta desmarcada por padréo, o que
significa que o NetApp Console implantagéo local executa uma verificagdo de configuragao para
validar o acesso a rede.

= NetApp recomenda deixar esta caixa desmarcada para que a instalagao inclua uma verificacao
de configuragéo da implantacao local do NetApp Console. A verificagao de configuracao valida
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se a implantagao local do NetApp Console tem acesso a rede aos endpoints necessarios. Se a
implantagao falhar devido a problemas de conectividade, vocé pode acessar o relatorio de
validagao e os logs no host da implantacéo local do NetApp Console. Em alguns casos, se
voceé tiver certeza de que a implantagao local do NetApp Console tem acesso a rede, pode
optar por ignorar a verificagao.

* Senha de manuteng¢ao: Defina a senha para o usuario maint que permite o acesso ao console
de manutencao da implantagao local do NetApp Console.

= Servidores NTP: especifique um ou mais servidores NTP para sincronizagado de tempo.

= Nome do host: Defina o nome do host para esta VM. Ele ndo deve incluir o nome de dominio de
pesquisa. Por exemplo, um FQDN como console10.searchdomain.company.com deve ser inserido
como console10.

= DNS primario: Especifique o servidor DNS primario a ser usado para resolugao de nomes.
= Secondary DNS: Especifique o servidor DNS secundario a ser usado para a resolugao de nomes.

= Dominios de pesquisa: especifique 0 nome de dominio a ser usado ao resolver o nome do host.
Por exemplo, se o FQDN for console10.searchdomain.company.com, insira
searchdomain.company.com.

= Endereco IPv4: O endereco IP que esta associado ao nome do host.
= Mascara de sub-rede IPv4: A mascara de sub-rede para o enderego IPv4.
= Endereco de gateway IPv4: O endereco de gateway para o enderego IPv4.
12. Selecione Next.
13. Confira os detalhes na janela Pronto para concluir e selecione Concluir.

A barra de tarefas do vSphere mostra o progresso enquanto a implantagao local do NetApp Console esta
sendo realizada.

14. Ligue a maquina virtual.

Planeje a organizagao do seu NetApp Console

Comece a usar identidade e acesso na implantagao local do NetApp Console

Na implantagao local do NetApp Console, configure sua hierarquia de pastas e frotas,
adicione membros e permissdes iniciais e adicione e coloque recursos nas frotas
corretas para que as equipes certas possam acessa-los e gerencia-los.

Funcgodes de acesso necessarias

Superadministrador, administrador da organizagao ou administrador de pasta ou frota. "Saiba mais sobre
funcdes de acesso".

Vocé precisa da fungao de Organization admin ou Super admin para concluir a configuragao inicial. Apos a
configuragdo, gerencie recursos, acesso dos membros e acesso a frota conforme sua organizagdo mudar.

o Adicionar ou descobrir recursos

Adicione sistemas a implantagéo local do Console. Durante a configuragao inicial, os sistemas geralmente sao
adicionados enquanto a frota padrao esta selecionada.

Aprenda como criar ou descobrir recursos:
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» "Clusters ONTAP locais"

e Crie sua pasta e hierarquia de frota
Crie frotas e pastas adicionais que correspondam a hierarquia da sua empresa.

"Aprenda a organizar seus recursos com pastas e frotas".

e Associe os recursos as frotas corretas

Adicionar ou descobrir um sistema na implantagéo local do Console associa automaticamente o recurso a
frota selecionada no momento. Para disponibilizar um sistema as equipes certas, associe-o as frotas
apropriadas em sua hierarquia.

* "Aprenda a gerenciar recursos em pastas e frotas".

e Adicione membros e atribua permissoées iniciais

Adicione membros e atribua fungdes a eles no nivel da organizagao, da pasta ou da frota, com base no que
eles gerenciam.

"Aprenda a gerenciar membros e suas permissodes".

Apos a configuragao inicial

Apds a configuracéo inicial estar concluida, gerencie o acesso e o posicionamento de recursos conforme sua
organizagao muda:

« "Gerencie recursos em pastas e frotas"

+ "Gerencie 0 acesso de membros em frotas e pastas (centrado no membro)"

+ "Gerencie quem pode acessar uma frota ou pasta especifica (centrado na frota)"

+ "Exclua pastas e frotas quando nao forem mais necessarias"

Informacgdes relacionadas

+ "Saiba mais sobre gerenciamento de identidade e acesso no NetApp Console"

» "Saiba mais sobre a API de identidade e acesso"

Saiba mais sobre pastas e frotas na implantagao local do NetApp Console

Na implantagao local do NetApp Console, use pastas e storage fleets para organizar
seus recursos do NetApp e controlar o acesso de acordo com a estrutura da sua
empresa, seja por local, departamento ou tipo de carga de trabalho.

Use esta pagina para estratégia de hierarquia e padrées de design de frota. Para um modelo IAM completo de
membros, fungdes e escopo de recursos, "Saiba mais sobre gerenciamento de identidade e acesso na

implantagao local do NetApp Console".

Vocé organiza os recursos em uma hierarquia: a organizagéo esta no topo, seguida pelas pastas (que podem
conter outras pastas ou frotas) e, por fim, as frotas, que contém os sistemas de storage. Atribua fungbes de
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acesso no nivel da organizagao, da pasta ou da frota para que os usuarios tenham o acesso correto aos
recursos.

@ Vocé precisa ter a funcédo de administrador da organizacao, da pasta ou da frota para gerenciar
pastas e frotas na implantacao local do NetApp Console.

Componentes organizacionais

Os componentes organizacionais — organizagao, pastas e frotas — formam uma hierarquia que determina
COmo 0s recursos sao agrupados e como o acesso € delegado.

Organizagao
Uma organizagao € o nivel mais alto da hierarquia de implantagao local do NetApp Console e normalmente
representa sua empresa. Sua organizagéo consiste em pastas, frotas, membros, fungdes e recursos. Os
recursos sao associados as frotas e os membros recebem fungdes no nivel da organizagéo, da pasta ou
da frota.

Pastas

As pastas agrupam frotas relacionadas para organiza-las por local, site ou unidade de negdcios. Vocé néao
pode associar sistemas de storage diretamente as pastas, mas atribuir uma fungdo a um membro no nivel
da pasta concede a ele acesso a todas as frotas dessa pasta.

Os administradores da organizagéo podem adicionar um recurso a uma pasta para delegar
a tarefa de associar o recurso as frotas a um administrador da pasta ou da frota "Associe
recursos a pastas e frotas".

Frotas

As frotas agrupam sistemas de storage. Atribua recursos as frotas e conceda acesso aos membros no
nivel da frota. Os recursos podem pertencer a varias frotas. Os membros com acesso a frota podem
gerenciar os recursos dessa frota.

Por exemplo, vocé pode associar um sistema ONTAP local a uma unica frota ou a todas as frotas da sua
organizagao, dependendo das suas necessidades.

"Aprenda como criar pastas e frotas de armazenamento”.

Recursos

Um recurso € um sistema de storage que a implantagao local do Console reconhece e que pode ser atribuido
a uma frota. Associe um recurso a uma frota para que os usuarios com acesso a frota possam gerenciar o
recurso.

Por exemplo, vocé pode associar um ONTAP cluster a uma frota ou a todas as frotas da sua organizagéo. A
forma como vocé associa um recurso depende das necessidades da sua organizagao.

"Aprenda como associar recursos a frotas".

Membros e fungbées

Os membros s&o os usuarios e as contas de servigo da sua organizacao. As fungdes definem quais agdes
eles podem executar e em qual nivel da hierarquia: organizagao, pasta ou frota.
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Membros

Os membros da sua organizagao sao contas de usuario ou contas de servigo. Uma conta de servigo &
normalmente usada por um aplicativo para concluir tarefas especificas sem intervencédo humana.

Usuarios com a fungéo de administrador da organizacéo podem adicionar novos membros a sua
organizagao. Todos os usuarios (incluindo contas de servigo e usuarios do Active Directory) devem ser
adicionados explicitamente e receber pelo menos uma fungéo para acessar a implantagao local do
Console.

"Aprenda como adicionar membros a sua organizagao".

Func¢ées de acesso

A implantagao local do Console fornece fungdes de acesso que vocé pode atribuir aos membros da sua
organizagao.

Ao associar um membro a uma fungao, vocé pode conceder essa fungado para toda a organizagdo, uma
pasta especifica ou uma frota especifica. A fungdo que vocé selecionar concede ao membro permissao
para os recursos na parte selecionada da hierarquia.

A implantagao local do NetApp Console fornece fungbes granulares que seguem o principio do menor
privilégio, o que significa que as fun¢des de acesso séo projetadas para dar aos membros acesso apenas
ao que eles precisam.

Os usuarios podem desempenhar multiplas fungdes a medida que suas responsabilidades se expandem.

Heranga de fungoes

Ao atribuir uma fungéo no nivel da organizagao ou da pasta, as subpastas, frotas e recursos subordinados
herdam essa fungao, entdo o design da sua pasta e frota determina a abrangéncia de cada atribuigao.

"Saiba mais sobre heranca de fungdes na implantacéo local do NetApp Console".

Exemplos de design organizacional

A estrutura organizacional ideal depende do tamanho da sua organizagao e de como suas equipes estao
organizadas. Os exemplos a seguir mostram como diferentes organizagdes podem usar a hierarquia de
pastas e de frotas para gerenciar o acesso de forma eficaz.

Estratégia para pequenas organizagoes

Para organiza¢gdes com menos de 50 usuarios e gerenciamento centralizado de storage, considere uma
abordagem simplificada usando as fung¢des de Super admin e Super viewer.

Exemplo: ABC Corporation (equipe de 5 pessoas)

» Estrutura: Organizagao unica com 3 frotas (Produgéo, Desenvolvimento, Backup)
* Fungobes:
> 2 membros seniores: fungdo de super admin para acesso administrativo completo
o 3 membros da equipe: funcéo de supervisualizador para monitoramento sem direitos de modificacao

» Beneficios: administragédo simplificada, complexidade de fungbes reduzida, adequado para equipes que
necessitam de amplo acesso
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Estratégia empresarial multirregional

Para grandes organiza¢des com operagdes regionais e equipes especializadas, implemente uma abordagem
hierarquica com pastas representando limites geograficos ou de unidades de negdcios.

Exemplo: XYZ Corporation (empresa multinacional)

« Estrutura: Organizacao > Pastas regionais (North America, Europe, Asia-Pacific) > Frotas por regiao
* Funcgoes da plataforma:

o 1. Admin de organizagdo: superviséo global e gerenciamento de politicas

> 3 Administradores de pastas ou frotas: controle regional (um por regiao)

> 1. Administrador da federagéao: integragéo do servigo de diretério corporativo
* Funcgoes de storage por regiao:

o Administrador de armazenamento: descubra e gerencie sistemas de armazenamento em regides
atribuidas

o Visualizador de armazenamento: monitore recursos de storage em diferentes regides
o Especialista em saude do sistema: gerencie a saude do storage sem modificagdes no sistema

* Beneficios: Seguranca reforgada por meio da segregacéao de fungdes, autonomia regional e
conformidade com as regulamentagdes locais

Estratégia de especializagdao departamental

Para organizagdes com equipes especializadas que exigem acesso especifico, utilize atribuigdes de fungdes
direcionadas com base em responsabilidades funcionais.

Exemplo: TechCorp (empresa de tecnologia de médio porte)
» Estrutura: Organizagao > Pastas de departamento (TI, Seguranga, Desenvolvimento) > Recursos
especificos da frota

* Fungoes especializadas:

o Equipe de seguranca: fungdes de administrador de resiliéncia a ransomware e visualizador de
classificagao

o Equipe de backup: superadministrador de backup e recuperacéo para operag¢des de backup
abrangentes

o Equipe de desenvolvimento: administrador de storage para gerenciamento de ambiente de teste

> Equipe de conformidade: analista de suporte operacional para monitoramento e gerenciamento de
casos de suporte

» Beneficios: controle de acesso personalizado, maior eficiéncia operacional e responsabilidade clara por
tarefas especializadas

Préximos passos

+ "Crie pastas e frotas de storage"
» "Associe recursos a pastas e frotas"
» "Gerencie as atribui¢cdes de acesso a frota"

* "Monitore ou audite as agbes de implantacdo local do NetApp Console"
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Saiba mais sobre o controle de acesso baseado em fun¢6es na implantacao local do NetApp Console

Gerencie o acesso do usuario a implantacao local da NetApp Console com controle de
acesso baseado em fungdes (RBAC), atribuindo fungdes predefinidas no nivel da
organizagao, pasta ou frota. Cada fungao concede permissdes especificas que definem
quais agdes os usuarios podem executar dentro do escopo atribuido.

NetApp projeta fungbes de implantacao local do Console com privilégios minimos, de forma que cada fungao
inclua apenas as permissdes necessarias para suas tarefas. Essa abordagem aumenta a segurancga ao limitar
0 acesso ao que cada membro precisa.

Depois de organizar os recursos em pastas e frotas, atribua aos membros da organizagdo uma fungao ou
fungdes para pastas ou frotas especificas, que permitam que eles executem apenas suas responsabilidades.

Por exemplo, vocé pode atribuir a um membro a fungédo de administrador de Backup e Recovery para um nivel
de frota especifico, permitindo que ele execute opera¢des de Backup e Recovery para recursos dentro dessa
frota, sem conceder a ele acesso mais amplo a toda a organizagao. Esse mesmo usuario pode receber a
funcéo para varias frotas dentro da sua organizagéo.

Vocé pode atribuir varias fungbes a membros para o mesmo escopo ou para escopos diferentes, dependendo
de suas responsabilidades. Por exemplo, uma organizagdo menor pode atribuir ao mesmo membro as
fungbes de Storage admin e Backup and Recovery admin no nivel da organizagédo, enquanto uma
organizagao maior pode ter membros diferentes atribuidos a cada fungao no nivel da fleet.

Tipos de membros da organizagao Console

NetApp Console a implantagéo local oferece suporte aos seguintes tipos de membros:

* Usuarios: Usuarios individuais podem ser usuarios locais que vocé adiciona a implantacéo local do
NetApp Console e que usam credenciais locais, ou usuarios de diretdrio que se autenticam por meio do
seu servico integrado de Active Directory ou LDAP. Ambos os tipos de usuarios podem receber fungdes na
implantagao local do NetApp Console para acessar recursos.

» Contas de servigo: Contas nao humanas que aplicativos ou servigos usam para interagir com a
implantacao local do NetApp Console por meio de APls. Vocé pode adicionar contas de servico
diretamente a sua organizagéo de implantacdo local do Console.

"Aprenda como adicionar membros a sua organizacgéo."

Funcoes predefinidas na implantagao local do NetApp Console

A implantagao local do NetApp Console inclui fungdes predefinidas que vocé pode atribuir a membros da
organizagao. Cada funcgéo inclui permissdes que especificam quais agdes um membro pode realizar dentro de
seu escopo atribuido (organizagao, pasta ou frota).

NetApp Console fungdes de implantagao local usam principios de privilégio minimo que garantem que os
membros tenham apenas as permissoes necessarias para suas tarefas e categorizam as fungdes pelo tipo de
acesso que fornecem:

* Funcbes da plataforma: conceder permissdes de administragao de implantacao local do Console

* Funcdes de servigos de dados: conceder permissdes para gerenciar servigos de dados especificos, como
Resiliéncia a Ransomware e Backup e Recuperacao

* Fungbes do aplicativo: fornecem permissdes para gerenciar o storage, além de auditar eventos e alertas
de implantagao local do NetApp Console
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Vocé pode atribuir varias fungdes a um membro com base em suas responsabilidades. Por exemplo, vocé
pode atribuir a um membro tanto a fungdo de administrador de storage quanto a fungéo de administrador de
backup e recuperagao para uma frota especifica.

Para definir o nivel de acesso de um membro, associe a categoria da fungao as responsabilidades do membro
e, em seguida, atribua a fungao no escopo (organizagéo, pasta ou frota) que corresponda a abrangéncia do
acesso que o membro deve ter. "Saiba como diferentes organizag¢des estruturam fungdes e escopo na
implantagao local do NetApp Console".

"Saiba mais sobre as fun¢des predefinidas que vocé pode atribuir aos membros na implantacao local do
NetApp Console".

Como funciona a herancga de fungées

Ao atribuir uma fung&o no nivel da organizagao ou da pasta, essa fungdo é herdada pelos escopos filhos
dentro dessa parte da hierarquia. Isso significa que as fungdes no nivel da organizagao se aplicam a toda a
organizagao, as fungdes no nivel da pasta se aplicam a todas as pastas e frotas filhas dessa pasta, e as
fungdes no nivel da frota se aplicam somente aos recursos dessa frota.

Use o0 escopo que corresponda ao acesso que vocé deseja que o membro mantenha. Por exemplo, atribua
uma fung¢ao no nivel da pasta quando o membro precisar do mesmo acesso em varias frotas em uma regiao.
Atribua a fungéo no nivel da frota quando o membro precisar acessar apenas uma frota.

Nao é possivel sobrescrever o acesso herdado em um escopo inferior. Se um membro herdar uma fungao da
organizagao ou de uma pasta, altere essa atribuicdo no escopo superior onde vocé a concedeu originalmente.

"Saiba mais sobre pastas e frotas na implantacao local do NetApp Console". "Gerencie o acesso de
membros". "Gerencie as atribuicbes de acesso a frota".

Configure a organizagédo do seu NetApp Console

Adicione pastas e frotas a sua organizagao de implantacao local do NetApp Console

Crie pastas e frotas que correspondam a estrutura da sua empresa, controle o acesso e
organize os recursos na implantagao local do NetApp Console.

Funcgoes de acesso necessarias

Superadministrador, administrador da organizagao ou administrador de pasta ou frota. "Saiba mais sobre
funcdes de acesso".

A implantacao local do NetApp Console cria uma frota padrdo quando vocé cria uma organizagao. Vocé pode
adicionar mais frotas e agrupa-las em pastas. "Saiba mais sobre a hierarquia de recursos no NetApp
Console".

Utilizando pastas e frotas para organizar recursos

Pastas e frotas sédo os dois elementos fundamentais que vocé usa para moldar sua organizagéo de forma que
ela reflita a maneira como suas equipes realmente trabalham. Por exemplo, uma pasta por regido, com uma
frota de produgéo e uma de desenvolvimento dentro de cada uma.

» As pastas agrupam frotas relacionadas e oferecem suporte a administragdo delegada e a heranga de
funcoes.

 As frotas sdo onde vocé associa recursos para gerenciamento e como vocé concede acesso operacional
ao0s usuarios.
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Vocé pode criar pastas e frotas primeiro e adicionar recursos e acesso de membros depois. Isso permite que
vocé planeje sua hierarquia de recursos antes de adicionar usuarios e recursos na implantagéo local do
Console. Se sua estrutura ja estiver definida, vocé pode adicionar recursos e atribuir acesso ao criar a frota.
Vocé pode atualizar as frotas a qualquer momento.

Por exemplo, coloque os clusters de producdo em uma frota de Producao e os clusters de teste em uma frota
de Teste, e conceda a cada equipe acesso apenas a frota que ela possui.

Pastas

As pastas organizam as frotas por estrutura de negocios, como unidade de negdcios, regido ou equipe. Vocé
pode aninhar pastas para refletir sua organizagao.

As funcdes atribuidas no nivel de uma pasta sao herdadas pelas subpastas e frotas. Vocé também pode usar
uma pasta para delegar tarefas de atribuicao de frota a um administrador de pasta ou de frota para essa parte
da hierarquia.

@ Os membros trabalham em frotas, ndo em pastas. Um recurso associado apenas a uma pasta
nao pode ser gerenciado pelos membros até que seja associado a uma frota.

Por exemplo, uma empresa regional poderia usar pastas para organizar o ONTAP por unidade de negécios e
carga de trabalho. Ela poderia criar uma pasta de nivel superior para North America, subpastas para
Production e Development, e frotas para clusters ONTAP que hospedam SAP, VMware e volumes de backup.
Os administradores de armazenamento atribuidos a pasta North America herdam acesso a todas as frotas
filhas, enquanto as equipes de aplicativos tém acesso apenas as frotas que gerenciam.

Frotas

Associe recursos a frotas para que os membros possam gerencia-los. Uma frota pode existir diretamente sob
a organizacgao ou dentro de uma pasta.

Por exemplo, uma empresa de saude utiliza o ONTAP storage em frotas separadas para produgao e
desenvolvimento. A frota de produgéo executa aplicativos clinicos e bancos de dados de prontuario de
pacientes, enquanto a frota de desenvolvimento oferece suporte a testes e validagdo. Essa separagéo protege
os dados ativos, impde um acesso mais restrito a producédo, oferece suporte a auditabilidade e aos controles
de menor privilégio, e permite que as equipes de desenvolvimento trabalhem sem impactar as cargas de
trabalho voltadas para o paciente.

Os usuarios navegam entre as frotas atribuidas na pagina Sistemas para gerenciar os recursos associados a
cada frota.

Adicione uma pasta ou frota

Adicione uma frota sempre que precisar de um novo limite para recursos e acesso de membros, e adicione
uma pasta quando quiser agrupar frotas relacionadas e delegar sua administragéo. Por exemplo, adicione
uma Production pasta contendo uma Production-US-East frota e uma Production-EU-West frota,
em seguida, atribua a um lider regional a fungao de administrador da pasta ou da frota apenas para a frota
dele.

Vocé pode criar até sete niveis hierarquicos.

Vocé pode adicionar recursos e atribuir acesso a membros ao criar uma frota ou pasta, ou pode fazer isso
depois.
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Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Organization.

3. Na pagina Organizacao, selecione Adicionar pasta ou frota.
4. Selecione Pasta ou Frota.
5

. Em Nome e localizagao: insira um nome e escolha uma localizagao para a pasta ou frota.

1. Opcional: expanda a seg¢do Recursos para associar recursos a frota ou pasta.

a. Marque a caixa de selegéo ao lado do recurso que vocé deseja associar e selecione Associar a frota.
Se vocé ainda nao adicionou sistemas a implantagéo local do Console, pode fazer isso mais tarde.

@ Os membros ndo podem acessar os recursos em uma pasta até que esses recursos
sejam atribuidos a uma fleet.

2. Opcional: expanda a secao Acesso para atribuir acesso aos membros. Selecione Adicionar um membro
para atribuir acesso e uma fungao. Por padrao, o usuario que cria a frota tem acesso a ela.

"Saiba mais sobre funcdes de acesso".

3. Selecione Add.

Renomear uma pasta ou fleet

Renomeie uma pasta ou frota conforme necessario. A renomeacao nao afeta os recursos associados nem o
acesso dos membros.

Passos

1. Na pagina Organizagao, navegue até uma frota ou pasta na tabela, selecione =+ e, em seguida,
selecione Editar pasta ou Editar frota.

2. Na pagina Editar, insira um novo nome e selecione Aplicar.

Excluir uma pasta ou frota

Exclua pastas e frotas que vocé nao precisa mais, como apdés uma reestruturagdo da equipe ou conclusao da
frota.

Antes de excluir uma pasta ou frota, realize as seguintes verificagdes:

 Verifique se a pasta ou frota ndo contém recursos. "Aprenda como remover associacdes de recursos".

» Analise os membros que ainda tém acesso a pasta ou a frota. "Visualizar atribuicoes de acesso de
membros".

* Remova ou atualize o acesso de membros conforme necessario. "Modificar atribuicoes de acesso de
membros".

» Se vocé estiver excluindo uma frota, primeiro transfira recursos para a frota de destino. "Saiba como
mover recursos entre frotas".

Passos

1. Na pagina Organizagao, navegue até uma frota ou pasta na tabela, selecione +s= e, em seguida,
selecione Excluir.
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2. Confirme que vocé deseja excluir a pasta ou a frota.

Gerencie frotas e pastas na implantagao local do NetApp Console

Apos a configuracao inicial, vocé pode fazer o seguinte:
» Gerencie associagoes de recursos para pastas e frotas: "Aprenda como associar recursos a frotas e
pastas".

* Visualizar ou atualizar o acesso a uma pasta ou frota: "Aprenda como conceder acesso de usuarios as
frotas".

» Gerencie um membro em varias pastas e frotas: "Aprenda como gerenciar o acesso de membros".

» Adicione membros adicionais e atribua permissodes iniciais: "Aprenda a gerenciar membros e
permissoes".

Informagoes relacionadas

+ "Saiba mais sobre identidade e acesso no NetApp Console"
« "Comece a usar identidade e acesso no NetApp Console"
» "Gerencie as atribuicdes de acesso a frota"

» "Saiba mais sobre a API de identidade e acesso"

Adicionar sistemas de storage a implantacao local do NetApp Console

Adicione sistemas de storage ao NetApp Console implantacao local para habilitar o
monitoramento, o gerenciamento de inventario e a administragcao da sua infraestrutura
de storage. Apos a adicdo de um sistema de storage, o Console implantagao local
descobre o sistema e comeca a coletar informacgdes que podem ser usadas para tarefas
de monitoramento e gerenciamento.

Antes de comecar, certifique-se de que vocé possui as permissdes necessarias para adicionar sistemas de
storage e que o sistema de storage esteja acessivel a partir da implantacao local do NetApp Console.

Passos
1. Selecione Storage > Management.

2. Na lista suspensa "Escopo”, selecione a frota a qual vocé deseja adicionar um sistema de storage.
3. Selecione Adicionar sistema.
4. Insira os detalhes necessarios do sistema de storage, incluindo informagées de conexéao e credenciais.
5. Revise as informagdes que vocé inseriu e selecione Adicionar.
O sistema de storage ¢é adicionado a frota selecionada. A implantagao local do Console inicia a descoberta

e o monitoramento do sistema. Dependendo do ambiente e da conectividade de rede, pode levar alguns
minutos para que o sistema aparega como totalmente gerenciado.

Vocé também pode adicionar um sistema de storage na pagina Administragao > Identidade e
acesso, selecionando Adicionar sistema e fornecendo as informacdes necessarias do
sistema.
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Gerencie recursos em pastas e frotas na implantacao local do NetApp Console

Gerencie o0 acesso a recursos no NetApp Console em implantacao local associando os
recursos a pasta ou frota correta, o que controla quais equipes podem acessa-los e
gerencia-los.

Fungdes de acesso necessarias

Superadministrador, administrador da organizagao ou administrador de pasta ou frota. "Saiba mais sobre
funcdes de acesso".

Coloque os recursos onde as equipes certas possam gerencia-los, mova-os quando a propriedade mudar e
remova as associagbes quando nao forem mais necessarias.

Um recurso € uma entidade que a implantagéo local do Console reconhece, como um recurso de storage ou
uma carga de trabalho de Backup e Recovery.

Tipos de recursos do Console

A implantacao local do NetApp Console oferece suporte a recursos de storage e cargas de trabalho de backup
e recuperagao. Associe qualquer tipo de recurso a uma frota para controlar o acesso e o gerenciamento.

Recursos de storage

Os recursos de storage sdo o tipo de recurso mais comum em sua organizacao. Ao adicionar um sistema
de storage a implantagéo local do Console, associe-o a uma frota para que as equipes apropriadas
possam acessa-lo e gerencia-lo. Por exemplo, apos adicionar um ONTAP cluster, associe-o a "Production-
US-East frota.

Cargas de trabalho de backup e recuperagao

As cargas de trabalho de Backup and Recovery também s&o consideradas recursos. Vocé pode atribuir
permissdes de membro para acessar cargas de trabalho de Backup and Recovery associando essas
cargas de trabalho a frotas. Por exemplo, atribua o acesso de um membro a uma carga de trabalho de
Backup and Recovery associando-a a uma frota a qual o membro possa acessar e concedendo a fungao
apropriada de Backup and Recovery.

Veja os recursos na sua organizagao

Visualize os recursos da sua organizagao para encontrar um recurso especifico e ver a quais frotas ou pastas
ele esta associado. Se vocé nao criou nenhuma pasta ou frota, todos os recursos séo associados a frota
padréo diretamente subordinada a organizacao.

Passos

1. Selecione Administragcado > Identidade e acesso.

2. Selecione Recursos.

3. Selecione Pesquisa e filtragem avancgadas.

4. Use as opgdes disponiveis para encontrar um recurso:
o Pesquisar por nome do recurso: digite uma cadeia de texto e selecione Adicionar.
o Plataforma: Selecione uma ou mais plataformas, como Amazon Web Services.
o Recursos: Selecione um ou mais recursos, como o Cloud Volumes ONTAP.

> Organizacao, pasta ou frota: selecione toda a organizagao, uma pasta especifica ou uma frota
especifica.
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5. Selecione Pesquisar.

Associe um recurso a uma pasta ou frota

Associe um recurso a uma frota ou pasta para que as equipes apropriadas possam gerencia-lo. Por exemplo,
apos adicionar um ONTAP cluster, associe-0 a Production-US-East frota para que os administradores de
storage regionais dessa frota possam gerencia-lo.

Usuarios com a funcéo de administrador da organizacéo podem adicionar recursos a uma pasta
para delegar tarefas de associagéo de frota ao administrador da pasta ou da frota
correspondente. "Associe um recurso a uma pasta".

Passos

1. Na péagina Recursos, navegue até um recurso na tabela, selecione =:+ e, em seguida, selecione Associar
a uma pasta ou frota.

2. Selecione uma pasta ou frota e, em seguida, selecione Aceitar.
3. Para associar uma pasta ou frota adicional, selecione Adicionar pasta ou frota e, em seguida, selecione
a pasta ou frota.

Observe que vocé s6 pode selecionar entre as pastas e frotas para as quais vocé tem permissdes de
administrador.
4. Selecione Associar recursos.

> Se vocé associou o recurso a frotas, os membros que tém permissdes para essas frotas agora podem
acessar o recurso a partir do Console.

> Se vocé associou o recurso a uma pasta, um administrador de pasta ou de frota agora pode acessar o
recurso e associa-lo a uma frota dentro da pasta. "Associe um recurso a uma pasta".

Veja as pastas e frotas associadas a um recurso

Verifique a quais frotas ou pastas um recurso esta associado.

@ Para verificar quais membros tém acesso ao recurso, consulte os membros atribuidos a pasta
ou frota associada. "Gerencie as atribuicdes de acesso a frota".

Passos

1. Na pagina Recursos, navegue até um recurso na tabela, selecione #=+ e, em seguida, selecione Ver
detalhes.

O exemplo a seguir mostra um recurso associado a uma frota.

Folders (0) | Project (1) Associate to folder or project

Type Tt | Associated folders or projects = |
h MyOrganization
oo MyOrganization > Projectl W
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@ Para ver quais membros tém acesso ao recurso, revise a pasta ou frota associada.
"Gerencie as atribuicdes de acesso a frota". "Gerencie o acesso de membros".

Remover um recurso de uma pasta ou frota

Remova a associagédo de um recurso a uma pasta ou frota para impedir que os membros o gerenciem |a.

@ Para remover um sistema de storage de toda a organizagao, acesse a pagina Sistemas e
remova o sistema.

Passos

1. Na pagina Recursos, navegue até um recurso na tabela, selecione s+ e, em seguida, selecione Ver
detalhes.

2. Para remover um recurso de uma pasta ou frota, selecione ‘[ﬁ[ ao lado da pasta ou frota.

3. Selecione Excluir para remover a associagao.

Mover um recurso entre frotas

Transfira um recurso de uma frota para outra removendo sua associagao com a frota atual e, em seguida,
associando-o a frota de destino.

@ O acesso ao recurso muda assim que a associagao muda. Se possivel, conclua ambas as
etapas em uma unica janela de manutengao.

Passos

1. Na pagina Recursos, navegue até um recurso na tabela, selecione = e, em seguida, selecione Ver
detalhes.

2. Selecione ‘[ﬁ[ ao lado da frota atual e selecione Excluir.
3. Selecione Adicionar pasta ou fleet.

4. Selecione a frota desejada e selecione Aceitar.

5.

Selecione Associar recursos.

Informagées relacionadas

+ "Saiba mais sobre identidade e acesso no NetApp Console"
» "Comece a usar identidade e acesso no NetApp Console"
» "Gerencie as atribuicdes de acesso a frota apds mover recursos”

» "Saiba mais sobre a API de identidade e acesso"

Adicione membros a sua organizagao de implantagao local do NetApp Console

Adicione membros a sua organizagédo de implantacéo local do NetApp Console e atribua
funcdes para conceder acesso no nivel da organizacao, pasta ou frota para usuarios,
contas de servico e usuarios do diretério.

Funcgoes de acesso necessarias

Superadministrador, administrador da organizagao ou administrador de pastas ou frotas (para pastas e frotas
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que estdo administrando). "Saiba mais sobre func¢des de acesso".

Antes de comegar

 Crie a hierarquia de pastas e frota que corresponda a sua organizagdo. "Aprenda a organizar seus
recursos com pastas e frotas".

» Associe os recursos as frotas corretas antes de atribuir acesso aos membros. "Aprenda a gerenciar
recursos em pastas e frotas".

« Se vocé estiver adicionando um usuario ao diretorio, integre primeiro o seu servigo de diretério. "Aprenda
como integrar com o seu servico de diretério”.

Entenda como o acesso é concedido na implantagao local do NetApp Console

O NetApp Console utiliza controle de acesso baseado em fungbes (RBAC) para gerenciar permissoes. Atribua
fungdes aos membros para fornecer o acesso necessario. Cada fungao define as agbes permitidas para
recursos especificos.

Observe o seguinte sobre a concessao de acesso na implantacéo local do NetApp Console:
» Vocé deve adicionar explicitamente cada usuario a sua organizagao e atribuir pelo menos uma fungéo a

ele antes que esse usuario possa acessar 0s recursos.

* Uma fungéo que vocé atribui no nivel da organizagdo ou da pasta € herdada pelos escopos filhos,
portanto, escolha o escopo de atribuicdo com cuidado para conceder ao membro acesso somente onde
for necessario. "Saiba mais sobre heranca de funcdes na implantacao local do NetApp Console".

Adicione membros a sua organizagao

O NetApp Console suporta trés tipos de membros: contas de usuario, usuarios do diretorio e contas de
servico.

@ Primeiro, vocé precisa configurar um servidor de e-mail para usar com a implantagéo local do
Console antes de adicionar usuarios. "Aprenda como configurar um servidor de e-mail."

Os usuarios do diretdrio se autenticam por meio do seu servigo de diretdrio integrado, mas vocé ainda precisa
adicionar cada usuario do diretério individualmente e atribuir fungdes na implantagéo local do Console. Crie
contas de servigo diretamente no Console.

Todos os membros devem ter pelo menos uma fungéo explicitamente atribuida a eles para acessar a
implantagéo local do Console.

Ao adicionar um membro, escolha a organizagéo, pasta ou frota a qual o membro precisa de acesso e atribua
a funcao inicial ou funcdes de que ele precisa.

Adicionar uma conta de usuario

Vocé precisa ter a fungéo de administrador da organizagao, pasta ou frota para adicionar um usuario a uma
organizacao, pasta ou frota para que ele possa acessar 0s recursos.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Members.

3. Selecione Adicionar um membro.
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4. Para Tipo de membro, mantenha Usuario selecionado.

5. Para E-mail do usuario, insira o enderego de e-mail do usuario que esta associado ao login que ele criou.

6. Use a secao Selecione uma organizagao, pasta ou frota para escolher onde o membro precisa de
acesso.

Observe o seguinte:

> Vocé pode selecionar apenas as pastas e frotas para as quais vocé tem permissoes.

> Ao selecionar uma organizagao ou pasta, vocé concede ao membro permissdes para todo o seu
conteudo.

> Vocé s6 pode atribuir a fungdo de Organization admin no nivel da organizagéo.
7. Selecione uma categoria e, em seguida, selecione uma Fungdo que conceda ao membro as permissoes
iniciais necessarias para a organizagao, pasta ou frota que vocé selecionou.
"Saiba mais sobre funcdes de acesso".
8. Para conceder acesso a mais pastas, frotas ou fungdes, selecione Adicionar fungao, escolha a categoria
de pasta, frota ou fungao e selecione uma fungao.
9. Selecione Add.

O Console envia instrucdes ao usuario por e-mail.

Adicionar uma conta de servigo

Adicione uma conta de servigo quando vocé precisar automatizar tarefas ou se conectar com seguranca as
APIs do Console. Depois de criar a conta, copie o client ID e o client secret para a integragdo que ira usa-la.

Passos
1. Selecione Administracado > Identidade e acesso.

Selecione Members.
Selecione Adicionar um membro.
Em Tipo de membro, selecione Conta de servigo.

Insira um nome para a conta de servico.

© o > w0 b

Use a segao Selecione uma organizagao, pasta ou frota para escolher onde a conta de servigo precisa
de acesso.

Observe o seguinte:

> Vocé so pode selecionar entre as pastas e frotas para as quais vocé tem permissoes.
> Selecionar uma organizagéo ou pasta concede ao membro permissdes para todo o seu conteudo.
> Vocé so pode atribuir a funcdo de Organization admin no nivel da organizagao.
7. Selecione uma Categoria e, em seguida, selecione uma Fungdo que conceda a conta de servigo as
permissodes iniciais necessarias para a organizagao, pasta ou frota que vocé selecionou.

"Saiba mais sobre funcdes de acesso".

8. Para conceder acesso a mais pastas, frotas ou fungdes, selecione Adicionar fungao, escolha a categoria
de pasta, frota ou funcao e selecione uma fungao.
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9. Baixe ou copie o client ID e o client secret.

O Console exibe o segredo do cliente apenas uma vez. Copie-o em local seguro; vocé podera recria-lo
posteriormente caso o perca.

10. Selecione Fechar.

Adicione um usuario de diretério a sua organizagao

Adicione um usuario do seu servigo de diretério integrado e conceda a ele as primeiras fun¢des. Por exemplo,
adicione um novo engenheiro de storage do Active Directory e atribua a fungdo de Storage admin na
Production-US-East frota para que ele possa trabalhar nessa frota.

Primeiro vocé precisa configurar o servigo de diretério antes de poder adicionar usuarios ao diretorio.
"Aprenda como integrar com o seu servigo de diretorio".

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Members.

3. Selecione Adicionar um membro.

4. Em Tipo de membro, selecione Usuario do diretoério.
5

. No campo E-mail do usuario, insira o endereco de e-mail do usuario do diretdrio que vocé deseja
adicionar. Este endereco de e-mail deve corresponder ao endereco de e-mail associado ao login do
usuario em seu diretorio.

6. Use a segao Selecione uma organizacgao, pasta ou frota para escolher onde o usuario do diretério
precisa de acesso.

Observe o seguinte:

> Vocé so pode selecionar entre as pastas e frotas para as quais vocé tem permissoes.
> Selecionar uma organizagéo ou pasta concede ao membro permissdes para todo o seu conteudo.
> Vocé so pode atribuir a fungéo de Organization admin no nivel da organizagao.
7. Selecione uma Categoria e, em seguida, selecione uma Fungdo que conceda ao usuario do diretorio as
permissodes iniciais necessarias para a organizagao, pasta ou frota que vocé selecionou.

"Saiba mais sobre funcdes de acesso".

8. Para conceder ao usuario acesso adicional a outras pastas, frotas ou fungdes, selecione Adicionar
fungao, escolha a pasta ou frota, a categoria da fungao e selecione uma fungao.

Funcgoes de acesso

NetApp Console fungdes de acesso de implantagao local

O gerenciamento de identidade e acesso (IAM) na implantacao local do NetApp Console
fornece fungdes predefinidas que vocé pode atribuir aos membros da sua organizagéo
em diferentes niveis da sua hierarquia de recursos. Antes de atribuir essas funcdes, vocé
deve entender as permissdes que cada fungao inclui. As fungcdes se enquadram nas
seqguintes categorias: plataforma, aplicativo e servigo de dados.
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Func¢ées da plataforma

As funcbes da plataforma concedem ao NetApp Console permissées de administragéo da implantagao local,
incluindo atribuigéo de fungbes e gerenciamento de usuarios. A implantagao local do Console possui diversas

funcdes de plataforma.

Func¢ao da plataforma

"Administrador da organizac¢ao"

"Administrador de pasta ou de
fleet"

"Administragdo da federacao"

"Visualizador da federagao"

"Superadministrador"”

"Super visualizador"

Funcgodes do aplicativo

Responsabilidades

Permite ao usuario acesso irrestrito a todas as frotas e pastas dentro de
uma organizacao, adicionar membros a qualquer frota ou pasta, bem
como executar qualquer tarefa e usar qualquer servigo de dados que
nao tenha uma funcao explicita associada a ele. Usuarios com essa
fungdo gerenciam sua organizagéao criando pastas e frotas, atribuindo
fungdes, adicionando usuarios e gerenciando sistemas, desde que
possuam as credenciais adequadas.

Permite ao usuario acesso irrestrito as frotas e pastas atribuidas. Pode
adicionar membros as pastas ou frotas que gerencia, bem como
executar qualquer tarefa e usar qualquer servigo de dados ou aplicativo
nos recursos dentro da pasta ou frota a qual esta atribuido.

Permite que um usuario crie e gerencie federacdes de servicos de
diretorio com o NetApp Console, para que os usuarios possam se
autenticar com suas credenciais de diretdrio existentes.

Permite que um usuario visualize as federagbes de servigo de diretorio
existentes no Console. Nao permite criar ou gerenciar federagdes.

Concede ao usuario todas as fungdes de administrador. Essa fungao foi
criada para organizagdes menores que podem ndo precisar distribuir as
responsabilidades do Console entre varios usuarios.

Concede ao usuario todas as fungdes de visualizador. Essa fungao foi
criada para organizagdes menores que podem ndo precisar distribuir as
responsabilidades do Console entre varios usuarios.

A seguir, apresentamos uma lista de funcbes na categoria de aplicativos. Cada fungado concede permissoes
especificas dentro do seu escopo designado. Usuarios sem a fungéo de aplicativo ou plataforma necessaria
nao podem acessar o respectivo aplicativo.

Fungéo do aplicativo

"Analista de suporte operacional”

"Administrador de storage"

"Visualizador de storage”

"Especialista em integridade do
sistema"
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Responsabilidades

Fornece acesso a alertas e ferramentas de monitoramento, como a
pagina Audit.

Administrar as fungdes de integridade e governanga do storage,
descobrir recursos de storage, bem como modificar e excluir sistemas
existentes.

Visualize a integridade do storage e as fung¢des de governancga, bem
como visualize recursos de storage previamente descobertos. Nao é
possivel descobrir, modificar ou excluir sistemas de storage existentes.

Administrar as fungdes de armazenamento, integridade e governanca,
todas as permissdes do administrador de armazenamento, exceto ndo
pode modificar ou excluir sistemas existentes.



Funcgoes do servigo de dados

A seguir esta uma lista de fungbes na categoria de servigo de dados. Cada fungéo concede permissoes
especificas dentro do seu escopo designado. Usuarios que nao tiverem a fungao de servigo de dados
necessaria ou uma funcao de plataforma nao poderao acessar o servico de dados.

Funcgéo do servigo de dados

"Superadministrador de backup e

recuperacgao”

"Administrador de backup e
recuperacao”

"Administrador de backup e
recuperacao de restauracao”

"Administrador de clones de
backup e recuperagao"

"Visualizador de backup e
recuperacao”

Visualizador de classificagao

Administrador do SnapCenter

Links relacionados

Responsabilidades

Execute quaisquer agdes em NetApp Backup and Recovery.

Realize backups para snapshots locais, replique para storage
secundario e faga backup para storage de objetos.

Restaurar cargas de trabalho no Backup e Recovery.

Clone aplicativos e dados no Backup e Recovery.

Veja as informagbes de Backup and Recovery.

Permite que os usuarios visualizem os resultados da verificagao de
NetApp Data Classification. Usuarios com essa fungéo podem visualizar
informacgdes de conformidade e gerar relatérios para recursos aos quais
tém permissao de acesso. Esses usuarios ndo podem habilitar ou
desabilitar a verificacdo de volumes, buckets ou esquemas de banco de
dados. Data Classification ndo possui uma fungao de administrador.

Fornece a capacidade de fazer backup de snapshots de clusters
ONTAP locais usando o NetApp Backup and Recovery para aplicativos.
Um membro com essa fungao pode realizar as seguintes agoes: *
Concluir qualquer agédo em Backup and Recovery > Applications *
Gerenciar todos os sistemas nas frotas e pastas para as quais possui
permissdes * Usar todos os servicos do NetApp Console SnapCenter
nao possui fungao de visualizador.

+ "Saiba mais sobre o gerenciamento de identidade e acesso do NetApp Console"

» "Comece a usar identidade e acesso no NetApp Console"

« "Adicione membros e atribua fungdes em uma organizacéo do NetApp Console"

 "Saiba mais sobre a APl do NetApp Console IAM"

NetApp Console fungdes de acesso a plataforma de implantacéao local

Atribua fung¢des de plataforma aos usuarios para conceder permissdes para gerenciar a
implantagao local do NetApp Console, atribuir fungdes, adicionar usuarios, criar frotas e

gerenciar autenticagao.

Exemplo de fungdes organizacionais para uma grande organizagdao multinacional

A XYZ Corporation organiza o acesso ao storage por regido — América do Norte, Europa e Asia-Pacifico —
proporcionando controle regional com supervisdo centralizada.
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O Administrador da organizagao na implantagao local do Console da XYZ Corporation cria uma organizagao
inicial e pastas separadas para cada regido. O Administrador de pastas ou frotas de cada regido organiza
as frotas (com os recursos associados) dentro da pasta da regiéo.

Os administradores regionais com a fungdo de Administrador de pastas ou frotas gerenciam ativamente
suas pastas, adicionando recursos e usuarios. Esses administradores regionais também podem adicionar,
remover ou renomear pastas e frotas que gerenciam. O Administrador da organizagcao herda permissdes
para quaisquer novos recursos, mantendo a visibilidade do uso de storage em toda a organizagéo.

Dentro da mesma organizagéo, um usuario recebe a funcao de Federation admin para gerenciar a federagao
da organizagao com seu IdP corporativo. Esse usuario pode adicionar ou remover organizagdes federadas,
mas nao pode gerenciar usuarios ou recursos dentro da organizagcdo. O Organization admin atribui a um
usuario a fungao de Federation viewer para verificar o status da federagao e visualizar as organizagdes
federadas.

As tabelas a seguir indicam as agdes que cada fungéo da plataforma de implantagéo local do NetApp Console
pode executar.

Fung¢ées de administragdo organizacional

Tarefa Administrador da Administrador de pasta
organizagao ou de fleet

Criar, modificar ou excluir sistemas da implantagéo Sim Sim

local do NetApp Console (adicionar ou descobrir

sistemas)

Criar pastas e frotas, incluindo a exclusao Sim Nao

Renomeie pastas e frotas existentes Sim Sim

Atribua fungdes e adicione usuarios Sim Sim

Associe recursos a pastas e frotas Sim Sim

Cadastre-se para receber suporte e envie solicitacbes Sim Sim

pelo Console

Utilize servigos de dados que nao estejam associados Sim Sim
a uma funcao de acesso explicita

Veja a pagina Audit e as notificagdes Sim Sim

Funcgoes da federacao

Tarefa Administragao da Visualizador da
federacao federacao

Criar e atualizar integragdes de servigo de diretério Sim Nao

Veja as federacoes e seus detalhes Sim Sim

Funcgoes de superadministrador e visualizador

A funcédo Superadministrador oferece acesso completo para gerenciar os recursos do NetApp Console, o
storage e os servigos de dados. Essa fungao é adequada para quem supervisiona a administragéo e a
governanga. Em contrapartida, a fungéo Supervisualizador oferece acesso somente leitura, ideal para
auditores ou partes interessadas que precisam de visibilidade sem fazer alteragoes.
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As organizagdes devem usar o acesso de Super admin com parciménia para minimizar os riscos de
seguranga e estar em conformidade com o principio do menor privilégio. A maioria das organiza¢des deve
atribuir fungdes com permissoes especificas, concedendo apenas as permissdes necessarias para reduzir
riscos € melhorar a auditabilidade.

Exemplo de super roles

A ABC Corporation possui uma pequena equipe de cinco pessoas que utiliza o NetApp Console para servigos
de dados e gerenciamento de storage. Em vez de distribuir varias fungdes, eles atribuem a fungdo de Super
admin a dois membros seniores da equipe, que cuidam de todas as tarefas administrativas, incluindo
gerenciamento de usuarios e configuragao de recursos. Os trés membros restantes da equipe recebem a
funcdo de Super viewer, o que Ihes permite monitorar a integridade do storage e o status do servigo de dados
sem a possibilidade de modificar as configuragdes.

Papel Papéis herdados

Superadministrador » Administrador da organizagao

* Administrador de pasta ou de
fleet

» Superadministrador de backup
€ recuperagao

» Administrador de storage

Super visualizador * Visualizador de organizagao
* Visualizador de backup

* Visualizador de storage

Funcao de acesso de analista de suporte operacional na implantacao local do NetApp Console

Na implantacao local do NetApp Console, vocé pode atribuir a funcao de analista de
suporte operacional aos usuarios para fornecer acesso a alertas e monitoramento.

Analista de suporte operacional

Tarefa Pode realizar
Veja os sistemas de Sim
armazenamento

Veja a pagina Audit e as Sim
notificacoes

Visualizar, baixar e configurar Sim

alertas

Fungoes de acesso ao storage para NetApp Console implantagéo local

Vocé pode atribuir as seguintes fungdes aos usuarios para conceder a eles acesso aos
recursos de gerenciamento de storage no NetApp Console em implantagéo local. Vocé
pode atribuir aos usuarios uma fungao administrativa para gerenciar storage ou uma
funcao de visualizador para monitoramento.
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Os administradores podem atribuir fungdes de armazenamento aos usuarios para os seguintes recursos de
storage e funcionalidades:

Recursos de storage:
* Clusters ONTAP locais

Servicos e funcionalidades do NetApp Console:
* Funcbes de integridade de storage

Exemplo de fungdes de armazenamento no NetApp Console em implantagao local

A XYZ Corporation, uma empresa multinacional, possui uma grande equipe de engenheiros de storage e
administradores de storage. Eles permitem que essa equipe gerencie os ativos de storage de suas regides,
enquanto limitam o acesso a tarefas essenciais de implantagéo local do Console, como gerenciamento de
usuarios e gerenciamento de licengas.

Em uma equipe de 12 pessoas, dois usuarios recebem a fungéo de Storage viewer, que permite a eles
monitorar os recursos de storage associados as frotas de implantacao local do Console as quais estéao
atribuidos. Os nove restantes recebem a fungcéo de Storage admin, que inclui a capacidade de gerenciar
atualizagbes de software, acessar o ONTAP System Manager por meio da implantagéo local do Console,
assim como descobrir recursos de storage (adicionar sistemas). Uma pessoa da equipe recebe a fungéo de
System health specialist, para que possa gerenciar a integridade dos recursos de storage em sua regiao,
mas nao pode modificar ou excluir nenhum sistema. Essa pessoa também pode realizar atualizagbes de
software nos recursos de storage das frotas as quais esta atribuida.

A organizagéo possui dois usuarios adicionais com a fungéo de Organization admin, que podem gerenciar
todos os aspectos da implantagéo local do Console, incluindo o gerenciamento de usuarios e o gerenciamento
de licencas, bem como varios usuarios com a funcao de Folder or fleet admin, que podem executar tarefas
de administragao da implantagéo local do Console para as pastas e frotas as quais estao atribuidos.

A tabela a seguir mostra as agbes que cada fungao de storage executa.

Recurso e acao Administrador de  Especialista em Visualizador de
storage integridade do storage
sistema

Gerenciamento de storage:

Descobrir novos recursos (adicionar Sim Sim Nao
sistemas)

Veja os sistemas adicionados Sim Sim Nao
Excluir sistemas do NetApp Console Sim Nao Nao
Modificar sistemas Sim Nao Nao

Acesso do System Manager

Pode inserir credenciais Sim Sim Néao
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Funcgoes do NetApp Backup and Recovery na implantacéo local do NetApp Console

Na implantagao local do NetApp Console, vocé pode atribuir as seguintes fungdes aos
usuarios para conceder a eles acesso ao NetApp Backup and Recovery dentro do
Console. As fungdes de Backup and Recovery oferecem a vocé flexibilidade para atribuir
aos usuarios uma funcgao especifica para as tarefas que eles precisam realizar em sua
organizagao. A forma como vocé atribui as fungcdes depende das suas proprias praticas
de negdcios e de gerenciamento de storage.

O servigo utiliza as seguintes fungdes especificas para o NetApp Backup and Recovery.
* Superadministrador de backup e recuperagao: Executar quaisquer agbes em NetApp Backup and

Recovery.

« Administrador de backup do Backup and Recovery: Execute backups para snapshots locais, replique
para storage secundario e faga backup para storage de objetos em agdes no NetApp Backup and
Recovery.

+ Administrador de restauracido de backup e recuperagao: restaure cargas de trabalho usando o NetApp
Backup and Recovery.

« Backup and recovery clone admin: clone aplicativos e dados usando o NetApp Backup and Recovery.
* Visualizador de backup e recuperagao: Exibe informagdes no NetApp Backup and Recovery, mas nao
permite executar nenhuma agéo.

Para obter detalhes sobre todos os papéis de acesso ao NetApp Console, consulte "A documentacao de
configuragéo e administracao do NetApp Console".

Fung¢ées usadas para agées comuns

A tabela a seguir indica as agdes que cada fungédo de NetApp Backup and Recovery pode executar para todas
as cargas de trabalho.

Recurso e agao Superadministrado Backup e Administrador Administrador Visualizador
r de backup e recuperagcdo de backupe declonesde de backupe
recuperacgao administrador recuperagdo backup e recuperacgao

de backup de recuperacgao
restauragao

Adicionar, editar ou  Sim Nao Néao Néao Nao

excluir hosts
Instale plugins Sim Nao Nao Nao Nao
Adicionar Sim Nao Néao Néao Nao

credenciais (host,
instancia, vCenter)

Visualizar o painel  Sim Sim Sim Sim Sim
de controle e todas

as abas

Inicie o teste gratuito Sim Néao Nao Nao Nao
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Recurso e agao

Iniciar a descoberta
de cargas de
trabalho

Ver informacgdes da
licenca
Ativar licenca

Ver hosts

Horarios:

Ativar horarios

Suspender horarios

Politicas e protegao:

Veja os planos de
protecao

Criar, modificar ou
excluir planos de
protecéo

Restaurar cargas de
trabalho

Criar, dividir ou
excluir clones

Criar, modificar ou
excluir politica

Relatorios:

Ver relatorios

Criar relatérios

Excluir relatérios

Superadministrado Backup e

r de backup e
recuperacgao

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

recuperacao
administrador
de backup

Sim

Sim

Sim

Sim

Sim

Importar do SnapCenter e gerenciar o host:

Visualizar dados
importados do
SnapCenter
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Sim

Sim

Administrador Administrador Visualizador

de backup e
recuperacgao
de

restauracao

Sim

Sim

Sim

Sim

de clones de
backup e
recuperagao

Sim

Sim

Sim

Sim

de backup e
recuperacgao

Sim



Recurso e agao Superadministrado Backup e Administrador Administrador Visualizador

r de backup e recuperagcao de backupe declonesde de backupe
recuperacgao administrador recuperagdo backup e recuperacgao
de backup de recuperagao
restauracao
Importar dados do  Sim Sim Nao Nao Nao
SnapCenter
Gerenciar (migrar)  Sim Sim Nao Nao Nao
host

Configurar configuragoes:

Configurar diretério  Sim Sim Sim N&o N&o
de logs

Associar ou remover Sim Sim Sim Nao Nao
credenciais de

instancia

Buckets:

Ver buckets Sim Sim Sim Sim Sim
Criar, editar ou Sim Sim Nao Nao Nao

excluir bucket

Fungodes usadas para agoes especificas da carga de trabalho

A tabela a seguir indica as a¢des que cada fungéo de NetApp Backup and Recovery pode executar para
cargas de trabalho especificas.

Cargas de trabalho do Kubernetes

Esta tabela indica as a¢des que cada fungédo de NetApp Backup and Recovery pode executar para agdes
especificas de cargas de trabalho do Kubernetes.

Recurso e agao Superadministrador de Backup e Administrador Visualizador de
backup e recuperagdo recuperagao de backup e backup e
administrador de recuperagdo de recuperagao
backup restauragao
Visualize clusters, Sim Sim Sim Sim

namespaces, classes de
armazenamento e
recursos da API

Adicionar novos clusters Sim Sim Nao Nao
Kubernetes

Atualizar configuragbes Sim Néo Néo Néo
do cluster

Remover clusters do Sim Nao Nao Nao

gerenciamento
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Recurso e agao Superadministrador de Backup e Administrador Visualizador de

backup e recuperagdo recuperagao de backup e backup e
administrador de recuperagdo de recuperagao
backup restauragao

Ver aplicativos Sim Sim Sim Sim
Criar e definir novos Sim Sim Nao Nao
aplicativos

Atualize as Sim Sim Nao Nao
configuragdes do

aplicativo

Remover aplicativos do  Sim Sim Nao Nao
gerenciamento

Visualize os recursos Sim Sim Sim Sim
protegidos e o status do

backup

Crie backups e proteja  Sim Sim Nao Nao
aplicativos com politicas

Desproteger aplicativos  Sim Sim Nao Nao
e excluir backups

Visualizar pontos de Sim Sim Sim Sim
recuperacgao e

resultados do

visualizador de recursos

Restaurar aplicativos a  Sim Nao Sim Nao
partir de pontos de

recuperacao

Visualizar politicas de Sim Sim Sim Sim
backup do Kubernetes

Criar politicas de backup Sim Sim Sim Nao
do Kubernetes

Atualize as politicas de  Sim Sim Sim Nao
backup

Excluir politicas de Sim Sim Sim N&o
backup

Visualizar hooks de Sim Sim Sim Sim
execucao e fontes de

hooks

Crie ganchos de Sim Sim Sim Nao
execucgao e fontes de

gancho

Atualize os ganchos de  Sim Sim Sim Néo
execucao e as fontes de

ganchos
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Recurso e agao Superadministrador de Backup e Administrador Visualizador de

backup e recuperagdo recuperagao de backup e backup e
administrador de recuperagdo de recuperagao
backup restauragao

Excluir hooks de Sim Sim Sim Nao
execucao e fontes de

hooks

Visualizar modelos de Sim Sim Sim Sim
hook de execucéao

Criar modelos de hook  Sim Sim Sim Nao
de execucao

Atualizar modelos de Sim Sim Sim Nao
hook de execucéao

Excluir modelos de hook Sim Sim Sim Nao
de execucao

Visualize o resumo da Sim Sim Sim Sim
carga de trabalho e os

painéis de analise

Visualize os buckets do Sim Sim Sim Sim

StorageGRID e os
destinos de storage

Configurar as integragoes e os servigos do NetApp Console

Integre a implantacao local do NetApp Console com o Active Directory

Integre a implantacao local do NetApp Console com o Active Directory para login e
pesquisa de usuarios baseados em diretorio. Use seu servigo de diretdrio para autenticar
usuarios e, em seguida, atribua acesso a esses usuarios na implantagéo local do NetApp
Console.

Funcodes de acesso necessarias

Superadministrador ou administrador da organizagéo. "Saiba mais sobre funcdes de acesso".

Ao integrar com o Active Directory, a implantacao local do Console autentica os usuarios por meio do seu
diretorio existente. Depois de adicionar um usuario ao diretorio, atribua fungdes de acesso ao Console para
controlar o que esse usuario pode acessar.

A integracéo com o Active Directory também ajuda vocé a atender aos requisitos de conformidade, aplicando
seus controles, trilhas de auditoria e politicas existentes ao acesso de implantacao local do Console.
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» Alintegracao com o Active Directory nao cria grupos federados, ndo sincroniza atribuicoes
de diretdrio-grupo e ndo concede acesso automaticamente. Os administradores ainda
adicionam usuarios do diretorio a organizagéo e atribuem fung¢des na implantagao local do
Console.

@ * Apenas uma integragdo com o Active Directory é suportada por vez. Depois que uma
integracao é configurada, o botdo Adicionar integracao fica desabilitado. Para alternar
para um diretorio diferente, desabilite ou exclua a integracao existente primeiro.

» Os usuarios do diretério nao configuram nem utilizam autenticagdo multifator (MFA). A
implantagao local do console oferece suporte a MFA somente para usuarios locais.
"Aprenda a gerenciar as configuracoes de seguranca dos membros".

Antes de comegar

Antes de integrar com o Active Directory, confirme se vocé possui:

* Um dominio do Active Directory e credenciais que podem consultar o diretério
» O enderego do servidor LDAP e o nome diferenciado (DN) base para a arvore de diretorios

» Acesso a rede a partir da implantagao local do Console para o seu servidor LDAP na porta 389 (LDAP) ou
636 (LDAPS)

* Certificados SSL/TLS, caso vocé planeje usar LDAPS

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Servigos de diretorio para abrir a pagina Federagoes.
3. Selecione Adicionar integragao.
4. Insira os detalhes de conexao do seu servidor Active Directory:
o Um nome descritivo para a integragao.
> O host LDAP: nome do host ou endereco IP do seu servidor LDAP. Para varios servidores, insira o
primario.
o A porta: 389 para LDAP ou 636 para LDAPS.
> O tempo limite de conexdo em milissegundos. O padréao € 1000 ms.

5. Selecione Usar SSL/TLS para usar LDAPS. Confirme se o seu servidor LDAP é compativel com LDAPS e
se o0 NetApp Console pode acessar os certificados necessarios.

6. Teste a conexao. Se falhar, verifique o host LDAP, a porta, a conectividade de rede e os certificados
SSL/TLS.

7. Apos o teste ser bem-sucedido, insira o diretorio e os detalhes do usuario:

o Associagao DN base: Insira o nome diferenciado de associagao para a conta LDAP/AD que este
aplicativo usara para se conectar ao diretorio e insira a credencial (senha) para essa conta. O NetApp
Console usa esses detalhes para se associar ao servidor LDAP e validar a conexao.

> DN do usuario: uma conta de usuario com permissao para consultar o diretério. Por exemplo,
CN=ldap-reader,OU=Service Accounts,DC=example, DC=com.

8. Selecione Adicionar para salvar a integragao.

Depois que vocé terminar

Ap06s salvar a integragéo, adicione usuarios do diretério a sua organizagao e atribua fungdes. Vocé deve
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configurar e habilitar pelo menos uma integragédo com o Active Directory antes de poder adicionar usuarios do
diretdrio. "Aprenda como adicionar usuarios ao diretério e atribuir funcdes".

Desativar ou ativar a integragdao com o Active Directory

Desative uma integragao para suspender temporariamente a autenticacdo baseada em diretério sem excluir a
configuragéo. Ao desativar um servigo de diretdrio, os usuarios do diretério ndo poderao fazer login por meio
do diretdrio.

Passos
1. Selecione Administragao > Identidade e acesso.

2. Selecione Servigos de diretorio para abrir a pagina Federacoes.
3. Na lista de integracdes, localize a integracéo e selecione o menu de agdes para essa linha.

4. Selecione Desativar para suspender a integragéo ou Ativar para restaura-la.

Excluir uma integragdo com o Active Directory

Exclua uma integracao para remover permanentemente a configuragdo do servigo de diretorio. Antes de
excluir, revise quaisquer avisos sobre usuarios do diretdrio vinculados a integragéo, pois o acesso deles sera
afetado.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Servigos de diretorio para abrir a pagina Federagdes.
3. Na lista de integracdes, localize a integracéo e selecione o menu de acgdes para essa linha.

4. Selecione Excluir e confirme a exclusio.

Conecte seu LLM e habilite o assistente do NetApp Console na implantacao local do NetApp Console

Conecte seu modelo de linguagem amplo (LLM) a implantacéo local do NetApp Console
para habilitar o assistente do Console e o gerenciamento de storage assistido por IA.

Esta documentagéo sobre como conectar um LLM ao assistente do Console para habilitar

@ recursos de IA é fornecida como uma prévia da tecnologia. Com esta oferta de prévia, NetApp
reserva-se o direito de modificar os detalhes, o conteudo e o cronograma da oferta antes da
Disponibilidade Geral.

Funcgoes de acesso necessarias
Superadministrador ou administrador da organizacéo. "Saiba mais sobre funcdes de acesso".

Apos a configuragao, os usuarios abrem o assistente do Console no painel de controle e escolhem um modo
de acesso:
* No modo somente leitura, o assistente responde a perguntas e fornece orientagdes sem fazer alteragdes.

* No modo Leitura/Gravagao, o assistente pode operar na infraestrutura de storage. Ele exibe detalhes
para revisao e confirmagao antes de cada alteragédo. Para operagbes assincronas, como a criagéo de
volumes, ele cria uma tarefa que os usuarios podem verificar no assistente.

Para conectar seu LLM, selecione um caminho de provedor, insira os detalhes do endpoint e a chave da API
e, em seguida, selecione um modelo em Administragcao > Ferramentas de IA. As acbes do assistente
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permanecem dentro das suas politicas de storage e dos controles de acesso baseado em fungdes.

Reuna tudo o que vocé precisa antes de conectar um LLM

Antes de conectar seu LLM, reuna o seguinte:

» Sua decisdo quanto ao tipo de provedor: OpenAl ou compativel com OpenAl. "Conheca as opcoes de

provedores."

* Uma chave de API valida para o caminho do provedor que vocé selecionar.

* A URL do endpoint para o caminho do seu provedor.

* A URL do seu proxy ou gateway, caso sua organizagao exija uma.

» Seu nome de usuario ou ID de single sign-on (SSO) para a conta do provedor de LLM, se necessario.

» Acesso a rede a partir da implantagao local do NetApp Console para o endpoint selecionado.

* Classes de armazenamento e controles de acesso baseados em fungdes para as agdes do assistente que

vocé planeja permitir.

Para obter detalhes sobre os modelos compativeis, consulte "Saiba mais sobre os provedores e modelos de
LLM compativeis na implantagéo local do NetApp Console".

Conectar um LLM ao NetApp Console em uma implantagao local

Insira as configuragdes do provedor, a chave da APl e o modelo para conectar seu LLM a implantagéo local
do Console.

Passos

1.
2.
3.

. Em Tipo de provedor, selecione um tipo de provedor.

10.

Faca login na implantagao local do NetApp Console.
Selecione Administracao > Ferramentas de IA.

Selecione o menu e, em seguida, selecione Editar.

"Saiba mais sobre a integracdo do LLM na implantacao local do NetApp Console".

Caso seja solicitado o endpoint do provedor, insira a URL do endpoint para o caminho do provedor que
vocé selecionou.

Insira a URL e as credenciais do proxy ou gateway.

No campo Nome de usuario, insira seu nome de usuario ou ID de SSO se o caminho do seu provedor
exigir isso.

No campo Chave de API, cole a chave de API do seu caminho de provedor selecionado.
Selecione um modelo da lista.
Revise a configuracao e selecione Salvar.

Se a operacao de salvar ou testar falhar, verifique o tipo de provedor, o URL do endpoint, a chave da APl e
o0 modelo selecionado e tente novamente.

"Solucione problemas na integracédo do seu LLM".
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Verifique se a integragédo do LLM funciona
Ap06s salvar a configuragao, verifique a disponibilidade e o comportamento do assistente.

Passos
1. Confirme se o botao Assistente do Console aparece no painel de implantagéo local do NetApp Console.

2. Abra o assistente no modo Somente leitura e execute uma consulta basica.

3. Abra o assistente no modo Leitura/gravacgao e confirme que as ag¢des que alteram o storage exigem
confirmagéo do usuario antes da execugao.

4. Verifique se os usuarios que precisam executar fluxos de trabalho tém os controles de acesso baseado
em funcdes necessarios.

Apds concluir a validacéo, os usuarios podem abrir o assistente do Console no painel e descrever tarefas em
linguagem simples. Para exemplos de uso e fluxos de trabalho do usuario final, consulte "Use o assistente do
NetApp Console".

Proteja as credenciais e monitore o uso do LLM
» Use uma chave de API dedicada para a integragéo de implantagao local do Console sempre que possivel.
* Gire as chaves de API de acordo com a politica da sua organizagao.
* Restrinja quem pode editar as configura¢des do Al Tools apenas as fun¢des de administrador necessarias.
* Monitore o uso da API do lado do provedor e alertas para rastrear atividades anormais ou picos de custo.

Solucione problemas de integragdo do LLM na implantagao local do NetApp Console

Utilize este fluxo de triagem rapida para diagnosticar e resolver problemas comuns de
integragao do LLM na implantacéo local do NetApp Console.

Esta documentacao sobre como conectar um LLM ao assistente do Console para habilitar

@ recursos de IA é fornecida como uma prévia da tecnologia. Com esta oferta de prévia, NetApp
reserva-se o direito de modificar os detalhes, o conteido e o cronograma da oferta antes da
Disponibilidade Geral.

Se vocé ainda nao concluiu a configuragéo, consulte "Conecte seu LLM e ative o assistente do NetApp
Console".

Solucione rapidamente problemas de integragao do LLM
1. Valide a configuragdo das Ferramentas de IA em Administragao > Ferramentas de IA.

Confirme o tipo de provedor, URL do endpoint, chave da API, modelo selecionado e acesso a rede de
saida.

2. Valide a disponibilidade do assistente no painel de controle.
Confirme se o botdo Assistente do Console aparece para os usuarios e organizagoes esperados.
3. Valide o comportamento em tempo de execugao.

Execute uma solicitacdo simples de leitura e confirme a acessibilidade do endpoint do provedor, a
disponibilidade do modelo e a integridade do servigo do provedor.
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Solugao de problemas por sintoma

Sintoma

Salvar ou testar
falha em
Ferramentas de
A

O botéao
Console
assistant esta
faltando.

O assistente
abre, mas a
solicitacao falha

A resposta do
assistente esta
lenta ou
inconsistente

Causa provavel

Incompatibilidad
ede
configuragéo ou
conectividade

Status de
integracao
inadequado,
incompatibilidad
e organizacional
ou
incompatibilidad
e de RBAC

Problema com o
provedor ou
caminho de
runtime

Tamanho do
prompt,
desempenho do
endpoint ou
instabilidade da
rede/proxy

O que verificar

Tipo de provedor, URL do endpoint,
formato da chave da API, modelo
selecionado e acesso de saida

Salvamento bem-sucedido das
ferramentas de IA, status de
integracdo, organizacgéo atual e
fungdo de acesso esperada

Acessibilidade do endpoint,
disponibilidade do modelo nesse
endpoint, limites do provedor e
status temporario do provedor

Teste rapido, integridade do servigo
do provedor e estabilidade da
rede/proxy

Responder a exposigdo ou uso indevido de credenciais de LLM

Se vocé suspeitar de exposigdo ou uso nao autorizado da chave de API:

1. Revogue a chave de API existente no sistema do seu provedor.

2. Crie uma nova chave de API.

3. Atualize a chave em Administracdao > Ferramentas de IA.

Préxima acao

Corrija o valor que nao passou na
validacéo e salve novamente

Atualize a sesséo e verifique com
uma conta de administrador
conhecida e valida

Tente novamente apés corrigir
problemas de incompatibilidade de
endpoint/modelo ou de limite do
lado do provedor

Use um prompt mais curto, tente
outro modelo compativel e
estabilize o roteamento de rede ou

proxy

4. Verifique se a reconexao foi bem-sucedida com um teste de assistente somente leitura.

Configure os canais de entrega de notificagées na implantagao local do NetApp Console

Na implantagao local do NetApp Console, vocé pode configurar varios canais para
notificagdes de alerta, incluindo e-mail e webhooks.

Fungbes de acesso necessarias

Superadministrador ou administrador da organizagéo. "Saiba mais sobre funcoes de acesso".

Por padrao, a implantacao local do Console exibe notificacbes por meio de seu sistema de notificacbes
incorporado. Configurar canais de entrega adicionais permite que vocé receba notificagdes da maneira que
melhor se adapte ao seu fluxo de trabalho.

Vocé pode enviar todas as notificagdes pelos mesmos canais ou usar canais diferentes para diferentes tipos
de notificagdo. Por exemplo, vocé pode enviar alertas urgentes de storage por e-mail enquanto direciona
outros alertas para uma ferramenta de monitoramento de terceiro por meio de um webhook.
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Apds configurar os canais de entrega de notificagdes, vocé pode configurar as regras de notificagao e atribui-
las a diferentes canais "Aprenda como configurar regras de notificagao".

Configurar um servidor de e-mail

Ao configurar um servidor de e-mail, a implantagao local do Console envia notificagdes, alertas e convites de
usuarios por meio dele. A implantacéo local do Console é compativel com servidores de e-mail SMTP, que
podem ser seu servidor de e-mail corporativo existente ou um servico de e-mail de terceiro.

Passos
1. Selecione Administragdo > Console.

2. Selecione Configuragao para abrir a pagina de configuragdes do sistema.
3. Na secgéo Servidor de e-mail, selecione Configurar.
4. Insira os detalhes de conexdo do seu servidor de e-mail:

o Adicione um nome de remetente e um endere¢o de e-mail do remetente.

> O host SMTP: nome do host ou enderego IP do seu servidor SMTP. Para varios servidores, insira o
principal.

> Selecione o protocolo de conexao na lista suspensa Seguranca da conexao. A porta ja esta
configurada para vocé e é somente leitura: 25 para SMTP com STARTTLS, ou 465 para SMTPS.

SMTPS (porta 465) estabelece uma conexao criptografada imediatamente e é recomendado para

ambientes sensiveis a seguranga. STARTTLS (porta 25) faz upgrade a partir de uma conexao nao

criptografada e pode voltar a transmissao nao criptografada se a negociagao de criptografia falhar.
5. Selecione E-mail de teste para enviar um e-mail de teste para um destinatario que vocé especificar.
6. Apos o teste ser bem-sucedido, selecione Salvar para salvar a configuragéo.

Se o teste falhar, verifique novamente as configuragdes inseridas e certifique-se de que a implantagéo
local do Console tenha acesso a rede ao servidor de e-mail.

Atualizar a configuragdo de um servidor de e-mail

Vocé pode atualizar a configuragado de um servidor de e-mail existente se desejar usar um servidor de e-mail
diferente.

Passos
1. Selecione Administragido > Console.

. Selecione Configuragao para abrir a pagina de configuragdes do sistema.
. Na secao Servidor de e-mail, selecione Configurar.

. Selecione Limpar campos para limpar a configuragao existente.

Insira os novos detalhes de conexao para o seu servidor de e-mail.

Selecione E-mail de teste para enviar um e-mail de teste para um destinatario que vocé especificar.

N o o s W N

Apos o teste ser bem-sucedido, selecione Salvar para salvar a nova configuragao.

Se o teste falhar, verifique novamente as configuragdes inseridas e certifique-se de que a implantagao
local do Console tenha acesso a rede ao servidor de e-mail.
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Remover uma configuragao de servidor de e-mail

Vocé pode remover a configuragdo do servidor de e-mail se ndo quiser mais que a implantagao local do
NetApp Console envie e-mails.

Passos
1. Selecione Administragao > Console.

2. Selecione Configuragao para abrir a pagina de configuragédo do sistema.
3. Na secéo Servidor de e-mail, selecione Configurar.

4. Selecione Limpar campos para limpar a configuragdo existente.

5

. Selecione Salvar para salvar a configuragao limpa, o que remove a configuragao do servidor de e-mail da
implantagao local do Console.

Configurar um webhook

Configure webhooks para enviar notificagbes da implantagéo local do Console para outras ferramentas ou
servigos. Vocé pode configurar varios webhooks, cada um apontando para um endpoint diferente. Por
exemplo, um para um SIEM e outro para um servigo de paginagéo de plantio.

Apds criar um webhook, os usuarios com a funcéo de administrador de armazenamento podem atribui-lo a
regras de alerta especificas. Por exemplo, eles podem enviar alertas criticos por e-mail enquanto enviam
todos os alertas para uma ferramenta de monitoramento de terceiro por meio de um webhook.

A implantacao local do Console ndo impde controle de acesso aos endpoints do webhook.

@ Qualquer usuario ou sistema que consiga acessar a URL do endpoint recebe os dados de
alerta. Certifique-se de que o0 acesso ao aplicativo receptor seja restrito a usuarios autorizados
por meio dos controles de acesso do préprio aplicativo.

Antes de comecar

Confirme se a implantagéo local do Console consegue alcangar o aplicativo receptor pela rede e colete o URL
do endpoint, o método HTTP e quaisquer detalhes de autenticagado ou certificado exigidos por esse aplicativo.

Passos
1. Selecione Administragcido > Console.

2. Selecione Configuragao para abrir a pagina de configuragdes do sistema.
3. Na secgao Integragcao de Webhook, selecione Configurar.
4. Insira os detalhes necessarios para o webhook:
> Um nome descritivo para o webhook.
o A URL do endpoint fornecida pelo aplicativo receptor.
o Método HTTP
> Opcional: um certificado autoassinado em formato PEM.
> Quaisquer cabegalhos ou segredos necessarios (credenciais de autenticagao).
o O formato a ser usado ao enviar o webhook. JSON e OTEL (OpenTelemetry) sao suportados.
Use JSON para webhooks de uso geral e endpoints REST personalizados. Use OTEL para

plataformas de observabilidade que consomem sinais OpenTelemetry nativamente, como o Grafana
ou outros coletores compativeis com OpenTelemetry.
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5. Selecione Test webhook para testar a conexdo do webhook e garantir que a implantagao local do
Console possa enviar mensagens com sucesso para o aplicativo receptor.

6. Apos o teste ser bem-sucedido, selecione Salvar para criar o webhook.
Apos salvar o webhook, ele fica disponivel para os usuarios selecionarem onde os webhooks sao

suportados, como nas opgdes de entrega de alertas. "Aprenda como criar regras de alerta e atribuir
webhooks para entrega de alertas."

Use o NetApp Console

Facga login na implantagao local do NetApp Console

Vocé pode acessar a NetApp Console implantagao local depois que o administrador da
sua organizagao convidar vocé para sua conta de usuario da organizagao na

implantagao local do Console. Para fazer login, vocé usa o enderego de e-mail associado

ao seu login.

Se vocé fizer login, mas n&o visualizar nenhum recurso, entre em contato com o administrador da sua
organizagao. "Entre em contato com o administrador da sua organizagéo".

Passos

1. Abra um navegador da web e acesse o endereco IP onde a implantagao local do NetApp Console esta
instalada.

2. Na pagina de login, insira o endere¢o de e-mail que esta associado ao seu login.

3. Dependendo do método de autenticagdo associado ao seu login, vocé sera solicitado a inserir suas
credenciais.

o Uma conta da NetApp Console usando seu endereco de e-mail e uma senha

o Se a autenticagdo multifator (MFA) estiver ativada: apds inserir sua senha, vocé sera
solicitado a inserir um codigo TOTP (do seu aplicativo autenticador) ou usar um codigo

@ de recuperacao.

o Se vocé estiver fazendo login com codigos de recuperagao, use-os na ordem exibida na
interface do usuario durante a solicitagdo do codigo de recuperagao.

> Uma conta do Active Directory usando seu endereco de e-mail e senha

Alternar entre frotas na implantagao local do NetApp Console

Na implantacao local do NetApp Console, se vocé tiver acesso a varias frotas, podera
alternar entre elas a qualquer momento.

@ Vocé nao pode alternar para outra frota enquanto estiver visualizando qualquer uma das
paginas de ldentidade e acesso.

Passos
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1. No cabecalho superior da implantagéo local do Console, selecione Scope.

2. Navegue pelas frotas da sua organizagao, selecione a frota que vocé deseja e, em seguida, selecione
Switch.

Organization -~ Project -~ = . e e
=8 .

Example Inc prod

Projects
Q, Search
b ih Example Inc
B uk
M [ US-West
@® % prod
% oo dev
O oo test
- [ US-East

Gerencie as configuragoes de usuario da sua implantagao local do NetApp
Console

Na implantacao local do NetApp Console, vocé pode modificar seu perfil de implantacao
local do Console, incluindo alterar sua senha, ativar a autenticagcdo multifator (MFA) e ver
gquem € o administrador do seu Console.
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Altere seu nome de exibigao

Vocé pode alterar o nome de exibigdo da sua implantacao local do NetApp Console, que identifica vocé para
outros usuarios. Vocé nao pode alterar seu nome de usuario ou enderego de e-mail.

Passos

1. Selecione o icone de perfil no canto superior direito da implantacao local do NetApp Console para
visualizar o painel de configuragdes do usuario.

2. Selecione o icone Editar ao lado do seu nome.

3. Insira seu novo nome de exibigdo no campo Nome.

Configurar autenticagao multifator

Configure a autenticacdo multifator (MFA) para melhorar a seguranga, exigindo um segundo método de
verificagdo ao fazer login na implantagéo local do NetAppConsole.

Usuarios que acessam a conta pelo NetApp Support Site ndo podem ativar a MFA. Se isso se aplica a vocé,
vocé nao vera a opgao para ativar a MFA nas configuragdes do seu perfil.

Nao habilite MFA se sua conta de usuario for usada para acesso a API. A autenticacdo multifator impede o
acesso a APl quando habilitada para uma conta de usuario. Use contas de servigo para todo o acesso a API.

@ Nao é possivel configurar MFA para sua conta por meio da implantagéo local do Console se
sua conta usar o Active Directory ou outro servi¢o de diretério integrado para autenticagéo.

Antes de comecgar

» Vocé ja deve ter baixado um aplicativo de autenticagao, como o Google Authenticator ou o Microsoft
Authenticator, para o seu dispositivo.

» Vocé precisara da sua senha para configurar a autenticacdo multifator (MFA).

@ Se vocé nao tiver acesso ao seu aplicativo de autenticagcéo ou perder seu cédigo de
recuperagao, entre em contato com o administrador do seu Console para obter ajuda.

Passos

1. Selecione o icone de perfil no canto superior direito do NetApp Console para visualizar o painel de
configuragdes do usuario.

2. Selecione Configurar ao lado do cabecgalho autenticagao multifator.
3. Siga as instrugdes para configurar a autenticagao multifator (MFA) para sua conta.

4. Ao concluir, vocé sera solicitado a salvar seus cddigos de recuperagdo. Escolha copiar os cédigos ou
baixar um arquivo de texto contendo os coédigos. Guarde esses codigos em um local seguro. Vocé
precisara dos cédigos de recuperagao caso perca 0 acesso ao seu aplicativo de autenticagao.

@ Se voceé precisar iniciar sessao com um codigo de recuperagao, use-os na ordem exibida
na interface do usuario durante a solicitagao do coédigo de recuperacgao.

Apos configurar a MFA, a implantacao local do Console solicitara que vocé insira um cédigo Unico do seu
aplicativo de autenticagao sempre que fizer login.
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Regenerar seu codigo de recuperagao MFA
Vocé s6 pode usar um cédigo de recuperagao uma vez. Se vocé perder o seu, crie um novo.

Passos

1. Selecione o icone de perfil no canto superior direito da implantacao local do NetApp Console para
visualizar o painel de configura¢des do usuario.

2. Selecione =+ ao lado do cabegalho Autenticagao Multifator.
3. Selecione Regenerar cédigo de recuperacao.

4. Copie os codigos de recuperagéo gerados e guarde-os em um local seguro.

Exclua sua configuracdao de MFA

Ao excluir a autenticacdo multifator (MFA), vocé remove a segunda etapa de verificagéo para seu proximo
login. Para usar a MFA novamente, vocé precisa configura-la novamente nas suas configuragdes de usuario.

Caso nao consiga acessar seu aplicativo de autenticagao ou codigo de recuperagéo, vocé
precisara entrar em contato com o administrador da sua organizagao para redefinir sua
configuragéo de MFA.

Passos

1. Selecione o icone de perfil no canto superior direito da implantacéo local do NetApp Console para
visualizar o painel de configuragdes do usuario.

2. Selecione =+ ao lado do cabegalho Autenticagao Multifator.

3. Selecione Delete.

Entre em contato com o administrador da sua organizagao

Se precisar entrar em contato com o administrador da sua organizagao, vocé pode enviar um e-mail
diretamente do NetApp Console. O administrador gerencia as contas de usuario e as permissdes dentro da
sua organizagao.

@ Vocé precisa ter um aplicativo de e-mail padrao configurado no seu navegador para usar o
recurso Contatar administradores.

Passos

1. Selecione o icone de perfil no canto superior direito da implantacao local do NetApp Console para
visualizar o painel de configuragdes do usuario.

2. Selecione Contatar administradores para enviar um e-mail ao administrador da sua organizagao.
3. Selecione o aplicativo de e-mail que vocé deseja usar.

4. Finalize o e-mail e selecione Enviar.

Configurar modo escuro (tema escuro)

Vocé pode configurar a implantagao local do Console para ser exibida no modo escuro.

Passos

1. Selecione o icone de perfil no canto superior direito da implantacao local do NetApp Console para
visualizar o painel de configuragdes do usuario.
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2. Mova o controle deslizante Tema escuro para ativa-lo.

Use o assistente do NetApp Console na implantacao local do NetApp Console

Use o assistente do NetApp Console na implantacéo local do NetApp Console para
gerenciar o storage e obter respostas em linguagem natural. Descreva o que vocé
precisa em linguagem simples, e a implantagéo local do NetApp Console executa as
acdes dentro das suas politicas de storage e do acesso baseado em fungdes.

Esta documentagéo sobre como conectar um LLM ao assistente do Console para habilitar

@ recursos de IA é fornecida como uma prévia da tecnologia. Com esta oferta de prévia, NetApp
reserva-se o direito de modificar os detalhes, o conteudo e o cronograma da oferta antes da
Disponibilidade Geral.

As acbes do assistente sao limitadas pelo acesso baseado em funcgdes atribuido a vocé. "Saiba mais sobre
funcdes de acesso".

Veja o que vocé pode fazer com o assistente do NetApp Console

O assistente do Console € uma interface de linguagem natural para o NetApp Console em implantacao local.
Faca uma pergunta ou descreva uma tarefa, e ele retorna uma resposta ou uma agéo proposta. O assistente
oferece estas capacidades:

* Provisionar armazenamento Descreva uma carga de trabalho em linguagem simples. O assistente
recomenda uma classe de armazenamento e um local adequado e, em seguida, cria o volume ou LUN
depois que vocé confirma os detalhes. Por exemplo, peca para criar um volume CIFS com uma
capacidade especifica. O assistente identifica o cluster e a maquina virtual de storage (SVM), preenche os
parametros necessarios e provisiona o armazenamento.

* Pesquise e obtenha orientagao Faga perguntas sobre seu ambiente de storage, encontre recursos de
implantacao local do Console e obtenha respostas contextuais da documentacao da NetApp e do estado
atual da frota.

* Investigar alertas Peca ao assistente para investigar um alerta ativo. Ele analisa o problema e sugere
uma solugéo ou, com sua confirmacao, executa uma agao corretiva.

O assistente envia solicitagbes apenas para o endpoint LLM configurado pelo seu administrador na
implantagéo local do Console. Ele solicita confirmagéo antes de executar agdes que alteram o storage, e
todas as acdes respeitam os controles de acesso baseado em fungdes atribuidos a sua conta.

Confirme que vocé pode usar o assistente do NetApp Console

* Um administrador da organizagéo ou superadministrador deve habilitar o assistente do Console
conectando um large language model (LLM) a implantagao local do Console. Se vocé n&o vir o botao
Assistente do Console no painel, peca ao seu administrador para habilita-lo. Para mais informacdes,
consulte "Conecte seu LLM e ative o assistente do NetApp Console".

« Certifique-se de que vocé tenha os controles de acesso baseado em fungdes necessarios para as agoes
que deseja que o assistente execute.

Faca uma pergunta ao assistente do Console ou solicite uma agao

Abra o assistente do Console, escolha um modo de acesso e insira um prompt que descreva sua solicitagao.

Passos
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1. No painel de implantacao local do NetApp Console, selecione o botdo Console assistant.
2. Selecione um modo de acesso:
o Selecione Somente leitura para fazer perguntas e obter orientagées sem fazer alteragées.
o Selecione Leitura/gravagao para permitir que o assistente atue na sua infraestrutura de storage.
3. Digite um prompt que descreva sua pergunta ou tarefa e, em seguida, selecione Enviar.
Por exemplo: Create a 10GiB volume for home directories named home, and share it
with Everyone set to FULL CONTROL.
4. Analise a resposta do assistente:
o Para uma pergunta, o assistente retorna uma resposta na qual vocé pode agir.

o Para uma ac¢ao, o assistente exibe a acao sugerida, solicita detalhes ausentes, como o nivel de
permissao, e entao pede confirmacgao antes de prosseguir.

5. Confirme a agdo. Para operagdes assincronas, como a criagao de volumes, o assistente cria uma tarefa
para concluir a solicitacio.

6. Para verificar o status de uma solicitagéo, pergunte ao assistente. Por exemplo, digite Let me know
when the job completes, e 0 assistente retorna o status atual.

Gerencie o armazenamento no NetApp Console

Saiba mais sobre gerenciamento de frotas na implantagcao local do NetApp
Console

O gerenciamento de frota no NetApp Console em implantagao local € a pratica de
organizar sistemas de storage em grupos légicos para que vocé possa aplicar politicas
consistentes, controlar o acesso e monitorar a integridade em clusters relacionados. Em
vez de gerenciar cada cluster de forma independente, o gerenciamento de frota permite
que vocé trate sua frota como um pool comum de recursos para apoiar seus objetivos de
storage.

A medida que seu ambiente de storage cresce, gerenciar clusters individuais torna-se impraticavel. O
gerenciamento de frota resolve esse problema, oferecendo uma maneira estruturada de agrupar sistemas
relacionados, delegar responsabilidades e garantir que todos os clusters operem sob 0os mesmos padrdes.

Por que o gerenciamento de fleet € importante

O gerenciamento de frotas aborda trés desafios principais:

» Simplificagdao por meio da abstragao - O gerenciamento de frota abstrai a complexidade do
gerenciamento de infraestrutura de storage. Em vez de lidar com a configuragao cluster por cluster, vocé
gerencia seu ambiente de storage como um todo unificado, reduzindo a sobrecarga operacional e a fadiga
de tomada de decisdes.

« Consisténcia e escalabilidade - Sem uma organizacao clara, diferentes equipes tomam decisbes
diferentes para cargas de trabalho semelhantes, o que leva a configuragdes fragmentadas. O
gerenciamento de frotas permite que vocé aplique padrdes em dezenas de sistemas ao mesmo tempo,
garantindo que novas cargas de trabalho partam da mesma base em todas as equipes e frotas.

+ Governanga e controle - A medida que as equipes crescem, vocé precisa de limites claros para quem
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pode gerenciar o qué. O gerenciamento de frotas fornece esses limites por meio de estrutura
organizacional e controle de acesso, garantindo que as decisdes de storage permanegam governadas e
auditaveis.

Como as frotas organizam seus recursos

A hierarquia de recursos da sua organizagao consiste em pastas e frotas:

Para uma visao geral detalhada da hierarquia e do modelo de acesso, consulte "Saiba mais sobre pastas e
frotas na implantagao local do NetApp Console".

» Organizagao - o nivel mais alto que representa sua empresa.

» Pastas - Ajudam vocé a organizar frotas relacionadas. Por exemplo, vocé pode criar uma pasta para cada
regido ou unidade de negdcios, depois criar frotas dentro de cada pasta. As pastas podem conter outras
pastas ou frotas. Quando vocé atribui uma fungao no nivel da pasta, os membros herdam essa fungao
para todas as frotas dentro da pasta.

 Frotas - Agrupe os sistemas de storage que vocé gerencia. Vocé associa sistemas de storage a frotas e
atribui membros as frotas para conceder acesso a eles.

As pastas sdo uma ferramenta organizacional € ndo s&o visiveis para membros que nao
possuem permissdes do IAM, como as fungdes de administrador da organizagéo, administrador
de pastas ou administrador de frota. Os membros acessam frotas, ndo pastas.

Padrées comuns de organizacao de frotas

A forma como vocé organiza suas frotas depende do seu modelo operacional:

* Por ambiente - Crie frotas separadas para cargas de trabalho de produgao, desenvolvimento e teste. Isso
mantém o storage de produgao sob politicas mais rigorosas, ao mesmo tempo que permite maior
flexibilidade em ambientes de menor criticidade.

* Por unidade de negécio - Agrupe clusters que atendem a um departamento especifico, como finangas,
engenharia ou RH, em uma frota dedicada. Vocé pode entao atribuir responsabilidades de gerenciamento
de storage a membros da equipe dentro dessa unidade de negdcio, sem expor outras frotas a eles.

* Por localizagao ou data center - Quando os clusters estao distribuidos em varios locais, a organizagéo
por localizagdo permite monitorar a integridade em nivel de site, aplicar politicas especificas da regido e
acompanhar o consumo de capacidade por site.

» Por camada de aplicativos - Agrupe clusters que hospedam uma classe especifica de carga de trabalho,
como bancos de dados, compartilihamentos de arquivos ou maquinas virtuais, para que vocé possa aplicar
padrdes consistentes ajustados a esse tipo de carga de trabalho em toda a frota.

Utilize pastas para adicionar mais um nivel de organizagdo. Por exemplo, crie uma pasta para
cada regiéo e depois crie frotas baseadas em ambiente dentro de cada pasta regional.
Como o gerenciamento de fleet possibilita o controle de acesso

Frotas e pastas servem como limites para o acesso do usuario e a responsabilidade administrativa:

* Acesso em nivel de pasta - Ao atribuir uma fungdo em nivel de pasta, o membro herda essa fungéo para
todas as frotas e recursos dentro da pasta. Isso permite delegar responsabilidades administrativas sem
conceder acesso a toda a organizagao.

» Acesso em nivel de frota - Ao atribuir uma fungédo em nivel de frota, o membro tera acesso apenas aos
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sistemas de storage dentro dessa frota. Isso permite delegar o gerenciamento de storage a membros da
equipe ou proprietarios de aplicativos sem expor partes nao relacionadas da sua infraestrutura.

A implantacao local do NetApp Console fornece monitoramento de integridade e desempenho em nivel de
frota, permitindo que vocé veja o status de todos os clusters em uma frota a partir de uma Unica visualizagéao,
identifique problemas precocemente e aja antes que eles afetem as cargas de trabalho.

Como o gerenciamento de storage funciona

O gerenciamento de storage € a pratica de definir padroes de storage, aplica-los de forma consistente e
operar as cargas de trabalho para que permaneg¢am alinhadas ao longo do tempo. Na implantagéo local do
NetApp Console, esses padroes sdo expressos como politicas de classe de storage e classes de storage,
com escopo definido para frotas e aplicados por meio de fluxos de trabalho de provisionamento regidos por
RBAC e registro de auditoria.

O deployment local do Console conecta quatro conceitos em um unico fluxo de trabalho:
 Frotas definem o escopo em que vocé gerencia o storage. Uma frota agrupa sistemas para que vocé

possa controlar o acesso, aplicar padrdes de forma consistente e gerenciar recursos como uma unidade.

» As politicas de classe de armazenamento definem padrées como blocos de construgao reutilizaveis
(desempenho, capacidade, seguranga, protegao de dados).

+ Classes de armazenamento expressam a intengdo da carga de trabalho. Uma classe de armazenamento
€ um modelo nomeado montado a partir de uma ou mais politicas.

* Fluxos de trabalho de provisionamento criam armazenamento dentro de limites definidos. Diferentes
fluxos de trabalho tomam decisdes de configuragdo de maneiras distintas, mas todos podem impor
classes de armazenamento e permanecer regidos por RBAC e registro de auditoria.

Abordagens de provisionamento

A implantagao local do NetApp Console oferece suporte a trés abordagens de provisionamento, todas regidas
por RBAC, registro de auditoria e padrdes de classe de armazenamento:

* Provisionamento manual - Vocé seleciona o sistema de destino e especifica os detalhes de configuragao
diretamente. Use esta opgédo quando vocé precisar de controle explicito sobre a selegcéo e configuragdo do
sistema.

* Provisionamento automatizado - Vocé fornece as informagdes da carga de trabalho e, opcionalmente,
seleciona uma classe de armazenamento. A implantagéo local no Console recomenda o posicionamento
mais adequado e aplica configuragbes baseadas em classe para reduzir decisbes manuais.

* Provisionamento assistido por IA (agente) - vocé descreve o que precisa em linguagem natural. A
implantagéo local no NetApp Console propde um plano limitado por RBAC e classes de armazenamento,
e so6 faz o provisionamento depois que vocé revisa e aprova.

Para onde ir a seguir

« Para entender os padrdes de storage, consulte "Saiba mais sobre classes e politicas de armazenamento
na implantagéo local do NetApp Console".

 Para criar e gerenciar frotas, consulte "Gerencie pastas e frotas".
* "Provisionar storage manualmente"
» "Provisionar storage automaticamente"

* "Provisione storage com assisténcia de IA"
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Padronizar o comportamento de storage

Saiba mais sobre classes e politicas de armazenamento na implantacao local do NetApp Console

Uma classe de armazenamento é um modelo reutilizavel que define como o
armazenamento deve se comportar. Ao provisionar armazenamento usando uma classe
de armazenamento, a implantacao local do NetApp Console aplica automaticamente os
padrdes codificados nessa classe, sem exigir que os administradores tomem decisbdes
de configuragdo individuais para cada carga de trabalho.

As classes de armazenamento sédo construidas a partir de politicas de classe de armazenamento, que
definem dimensdes individuais do comportamento do armazenamento. Juntas, elas permitem que vocé
capture os padrées de armazenamento da sua organizagdo uma unica vez e os aplique de forma consistente
em toda a sua frota.

O que sao as politicas de classe de armazenamento

Uma politica de classe de armazenamento define uma dimens&o do comportamento do armazenamento. As
politicas sédo blocos de construgéo reutilizaveis que vocé combina para criar classes de armazenamento.

Os tipos de politicas mais comuns incluem:

* Politicas de desempenho - Defina metas de laténcia, IOPS ou requisitos de taxa de transferéncia.
* Politicas de capacidade - Defina o modo de provisionamento, alertas de limite ou limites de crescimento.
 Politicas de seguranga - Defina os requisitos de criptografia, conformidade ou controle de acesso.

+ Politicas de prote¢ao de dados - Defina cronogramas de snapshots, destinos de replicagdo ou periodos
de retencao.

Vocé define as politicas de forma independente e, em seguida, as combina ao criar uma classe de storage.
Isso permite reutilizar a mesma politica de desempenho em varias classes ou atualizar uma politica de
capacidade em um unico local e aplicar essa alteragdo a todas as classes que a utilizam.

O que sédo classes de armazenamento

Uma classe de armazenamento € um modelo nomeado, composto por uma ou mais politicas. Ela representa
os padrdes de storage da sua organizagao para um tipo especifico de carga de trabalho.

Por exemplo, vocé pode criar uma classe de storage Production Database que combine alto desempenho,
alta disponibilidade e politicas rigorosas de prote¢do de dados, ou uma classe de storage Development File
Share que combine desempenho moderado, capacidade flexivel e politicas basicas de protecéo de dados.

Os administradores de armazenamento definem classes de armazenamento para codificar requisitos
empresariais. Todas as atividades de provisionamento, sejam elas manuais, por meio de fluxos de trabalho
guiados ou automatizadas, utilizam a biblioteca de classes aprovadas por esses administradores.

Como as classes de armazenamento impéem padrées

Ao provisionar storage, vocé seleciona uma classe de storage em vez de configurar definigées individuais. A
implantacao local do NetApp Console usa as politicas dessa classe para identificar quais clusters em sua frota
tém a capacidade e o desempenho necessarios para suportar a carga de trabalho, recomendar a melhor
opgao de posicionamento e aplicar automaticamente as configuragdes baseadas na classe durante o
provisionamento.
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Apos o provisionamento, a implantagao local do Console avalia continuamente cada carga de trabalho em
relagao aos padrdes de sua classe de storage.

Desvio e conformidade da storage class

Quando uma carga de trabalho deixa de corresponder a sua intengéo de classe de armazenamento, a
implementagédo local do Console a sinaliza para investigacao e corregao.

Os problemas se dividem em duas categorias:

* Desvio de configuragao: As configuragdes de storage regidas pela politica de classe de storage deixam
de corresponder a configuragao pretendida. Isso pode ocorrer quando as alteragdes sao feitas
diretamente no cluster ONTAP ou fora dos fluxos de trabalho de provisionamento padrao.

* Nao conformidade de desempenho: o comportamento de tempo de execugao da carga de trabalho ndo
atende mais a intengdo de desempenho da classe de armazenamento (por exemplo, pressao sustentada
proxima a um limite de QoS ou laténcia de cauda elevada).

Uma visualizagao de analise explica o que mudou e por qué. Agbes de remediagéo guiadas (por exemplo,
Corrigir) podem estar disponiveis para ajudar vocé a restaurar a conformidade. Algumas remedia¢des podem
ser aplicadas no local, enquanto outras podem exigir alinhar a carga de trabalho a uma classe de storage
diferente para restaurar o comportamento pretendido.

Onde investigar

Normalmente, vocé pode investigar desvios e ndo conformidades a partir de um destes locais (a
disponibilidade depende da sua implementagao e permissdes):

» Classes de armazenamento: Deriva / Conformidade

e Alertas: analisar

Para obter instrugbes passo a passo, consulte Corrigir a deriva da storage class.

Fluxo de trabalho de ponta a ponta

Os passos a seguir descrevem o processo de utilizagao de classes de storage para padronizar e governar o
storage em seu ambiente:

1. Criar politicas de classe de armazenamento - As politicas definem as dimensées individuais do
comportamento do storage (metas de desempenho, configuragdes de capacidade, requisitos de
segurancga, cronogramas de protecao de dados). Crie politicas antes de criar uma classe de
armazenamento.

2. Criar uma classe de armazenamento - Monte uma classe de armazenamento combinando uma politica
de cada categoria aplicavel. Vocé pode usar uma classe de armazenamento predefinida ou criar uma
personalizada de acordo com os padrdes da sua organizagao.

3. Associe a classe de armazenamento a uma frota - Depois de criar uma classe de armazenamento,
associe-a a frota onde ela sera usada para provisionamento e monitoramento de conformidade.

4. Provisionar storage usando a classe de storage - Ao provisionar um volume ou LUN, selecione uma
classe de storage em vez de configurar definigbes individuais. A implementacao local do NetApp Console
usa a classe para recomendar o posicionamento de cluster mais adequado e, em seguida, provisiona com
as configurag¢des definidas na classe.

5. Monitore cargas de trabalho para detecc¢ao de desvios - A implantagao local do NetApp Console avalia
continuamente cada carga de trabalho em relagdo aos padrbes codificados em sua classe de storage. Se
ocorrer desvio de configuragdo ou nao conformidade de desempenho, o sistema sinaliza o problema e
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pode gerar um alerta.

6. Corrigir desvios para restaurar a conformidade - Quando desvios ou ndo conformidades de
desempenho sdo detectados, vocé pode seguir etapas guiadas para corrigir o problema manualmente,
deixar que a implantagao local do Console resolva automaticamente as condigdes comuns de desvio ou
desassociar uma carga de trabalho de sua classe de armazenamento caso precise alterar suas
configuragoes.

Como as classes de armazenamento funcionam com frotas

As classes de armazenamento s&o associadas a frotas. Quando vocé associa uma classe de armazenamento
a uma frota, essa classe fica disponivel para todo o provisionamento dentro da frota. Isso garante que todas
as cargas de trabalho provisionadas na frota sigam os mesmos padrdes, tornando as frotas a principal
maneira de impor storage consistente em clusters relacionados.

Para obter detalhes sobre como organizar frotas, consulte "Saiba mais sobre gerenciamento de frotas na
implantagao local do NetApp Console".

Para onde ir a seguir
» Para entender a organizagao da frota, consulte "Saiba mais sobre gerenciamento de frotas na implantagao
local do NetApp Console".
« Para criar politicas e classes de armazenamento, consulte "Gerenciar classes de storage e politicas".
* "Provisionar storage manualmente"
* "Provisionar storage automaticamente"
* "Provisione storage com assisténcia de IA"

» Para analisar e remediar a deriva, consulte "Corrigir a deriva da storage class"

Entendendo as politicas de classe de armazenamento na implantacao local do NetApp Console

As politicas de classe de armazenamento sdo os blocos de construgcdo que vocé usa
para criar uma classe de armazenamento. Cada politica controla um aspecto especifico
do comportamento do armazenamento. Ao combinar politicas em uma classe de
armazenamento, vocé cria um modelo reutilizavel que o NetApp Console implantacéo
local aplica automaticamente no momento do provisionamento e monitora continuamente
durante todo o ciclo de vida de uma carga de trabalho.

Politicas como elementos fundamentais

Uma classe de armazenamento € composta por uma ou mais politicas, cada uma regendo uma dimensao
diferente do comportamento do armazenamento. Os administradores de armazenamento definem politicas
para codificar padrdes corporativos — expectativas de desempenho, limites de capacidade, regras de
posicionamento de dados — e entdo reunem essas politicas em modelos de classe de armazenamento.
Quando uma carga de trabalho € provisionada usando uma classe de armazenamento, ela herda todas as
politicas dessa classe. Esse design separa a responsabilidade de definir padrbes do ato de provisionar,
permitindo que o armazenamento seja provisionado de forma consistente por fluxos de trabalho
automatizados sem a necessidade de decisdes de configuragéo individuais.

Tipos de politicas de classe de armazenamento

NetApp A implantagao local do NetApp Console inclui quatro tipos de politicas que vocé pode usar para
construir classes de storage:
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Politica de desempenho

Uma politica de desempenho define as metas esperadas de IOPS/TB, IOPS/TB de pico, IOPS minimo
absoluto e laténcia esperada para uma carga de trabalho. A implantagéo local do Console usa esses
valores para recomendar clusters com margem suficiente no momento do provisionamento e para detectar
desvios de IOPS ou laténcia apds o provisionamento.

Politica de capacidade

Uma politica de capacidade controla como um volume consome e gerencia espago. Ela define a reserva de
espaco (espessa, fina ou padrao do sistema), o comportamento de crescimento automatico, o tiering do
FabricPool e se as cargas de trabalho NAS devem ser provisionadas como volumes FlexVol ou FlexGroup.

Politica de segurancga

Uma politica de seguranca define os requisitos de criptografia, prote¢cdo contra ransomware e FIPS para
uma carga de trabalho. Cada atributo pode ser definido com um valor obrigatério ou deixado como
"qualquer" para aceitar o padrao do sistema.

Politica de protecao de dados

Uma politica de prote¢ao de dados define o nimero de snapshots retidos em cada intervalo para garantir
que as cargas de trabalho que utilizam a politica recebam um cronograma de backup consistente.

Politicas padrao

A implantagao local do Console inclui politicas definidas pelo sistema para todos os quatro tipos de politica.
Vocé pode usar essas politicas como estdo ao criar uma classe de armazenamento ou copia-las como ponto
de partida para politicas personalizadas, adaptadas aos requisitos da sua organizagao.

Politicas de desempenho

Nome Tipo IOPS/TB Picode IOPS Laténcia Resumo
esperad IOPS/TB minimos esperada
os absoluto (ms)
s
Extremo para dados Sistema 12.288 24576 2.000 1 Use para volumes de dados de
de banco de dados  definido transacéo de banco de dados

que exigem IOPS elevado e
sustentado e laténcia inferior a
um milissegundo.

Extreme paralogs  Sistema 22.528 45.056 4.000 1 Use para volumes de log de

de banco de dados  definido transacao de banco de dados
que exigem o0 maior piso de
IOPS para evitar gargalos de

gravacgao.
Extremo para dados Sistema 16.384 32.768 2.000 1 Use para volumes de banco de
compartilhados de  definido dados compartilhados
banco de dados acessados por varios hosts que

exigem alta taxa de
transferéncia e laténcia
consistente.
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Nome

Desempenho

Extremo

Desempenho

Valor

Tipo

Sistema
definido

Sistema
definido

Sistema
definido

Politicas de capacidade

Nome

padrao

producédo

Tipo

Sistema
definido

Sistema
definido

Politicas de segurancga

Nome

padrao

Tipo

Sistema
definido

IOPS/TB Picode I0PS
esperad IOPS/TB minimos

os

absoluto
s

6.144 12.288 1.000

2.048 4.096 500

128 512

75

Reserva Modo de Politica
de crescime de
espago nto tiering
automati
co

Padréao Padrao nenhum

do do

sistema sistema

Padrao crescer nenhum

do
sistema

Criptograf Protecao FIPS

1a

qualquer

contra
ransomwa
re

qualquer  qualquer

Laténcia
esperada
(ms)

17

Tipo de
volume
(NAS)

Padrao
do
sistema

Padrao
do
sistema

Resumo

Use para cargas de trabalho de
HPC, IA/ML e analise que
exigem alto IOPS em rajadas e
laténcia baixa previsivel.

Use para aplicacoes
virtualizadas e empresariais
que exigem desempenho
confiavel sem demandas
extremas de IOPS.

Use para cargas de trabalho
com restricbes de custo, como
diretérios pessoais,
compartilhamentos de arquivos
e arquivos de arquivamento.

Resumo

Utilize para cargas de trabalho
gerais quando o
comportamento de capacidade
padrao da plataforma for
aceitavel.

Utilize para cargas de trabalho
de produgao que precisam se
expandir automaticamente para
evitar falhas por falta de
espaco.

Resumo

Utilize para cargas de trabalho em

que o comportamento de
seguranga padrao da plataforma
seja aceitavel.
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Nome Tipo Criptograf Protecao FIPS Resumo

ia contra
ransomwa
re
anti-ransomware Sistema qualquer  sobre qualquer  Utilize para cargas de trabalho que
definido contenham dados essenciais aos
negocios e que exijam protecao
ativa contra ransomware.
producéao Sistema habilitado qualquer qualquer  Utilize em cargas de trabalho de
definido produgao onde a criptografia é
exigida para conformidade.
Politicas de proteg¢ao de dados
Nome Tipo Instantd Instantd Snapsho Instantd Resumo
neos de neos ts neos
horaem diarios semanai mensais
hora s
padrao Sistema 6 2 2 0 Utilize para cargas de trabalho
definido padréo que exigem pontos de
recuperacao de curto prazo
sem a sobrecarga de retencéo
de longo prazo.
3 meses por hora Sistema 23 6 4 3 Utilize para cargas de trabalho
definido regulamentadas ou criticas

para 0s negocios que exigem
pontos de recuperacao intradia
granulares e trés meses de
retencéao histérica.

Analise as politicas de classe de armazenamento predefinidas na NetApp Console implantagao local

NetApp Console local inclui politicas definidas pelo sistema em todos os quatro tipos de
politica. Use esta referéncia para identificar qual politica melhor se adapta aos requisitos
da sua carga de trabalho ao criar ou personalizar uma classe de armazenamento.

Politicas de desempenho

Desempenho Extremo

Use para cargas de trabalho de HPC, IA/ML e analise que exigem alto IOPS em rajadas e laténcia baixa
previsivel.

Extremo para dados de banco de dados

Use para volumes de dados de transacgao de banco de dados que exigem |IOPS elevado e sustentado e
laténcia inferior a um milissegundo.

Extreme para logs de banco de dados

Use para volumes de log de transacao de banco de dados que exigem o maior piso de IOPS para evitar
gargalos de gravacao.
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Extremo para dados compartilhados de banco de dados

Use para volumes de banco de dados compartilhados acessados por varios hosts que exigem alta taxa de
transferéncia e laténcia consistente.

Desempenho

Use para aplicagdes virtualizadas e empresariais que exigem desempenho confiavel sem demandas
extremas de IOPS.

Valor

Use para cargas de trabalho com restricdes de custo, como diretérios pessoais, compartilhamentos de
arquivos e arquivos de arquivamento.

Politicas de capacidade

Capacidade de autogrow

Utilize para cargas de trabalho de produgao que precisam se expandir automaticamente para evitar falhas
por falta de espaco.

Politicas de seguranca

Criptografia em repouso
Utilize em cargas de trabalho de produgao onde a criptografia € exigida para conformidade.

Protec¢ao contra ransomware

Utilize para cargas de trabalho que contenham dados essenciais aos negdécios e que exijam protecéo ativa
contra ransomware.

Seguranga padrao

Utilize para cargas de trabalho em que o comportamento de seguranga padréo da plataforma seja
aceitavel.

Politicas de protecado de dados

padrao

Utilize para cargas de trabalho padréo que exigem pontos de recuperagao de curto prazo sem a
sobrecarga de retencéo de longo prazo.

3 meses por hora

Utilize para cargas de trabalho regulamentadas ou criticas para os negdcios que exigem pontos de
recuperacgao intradia granulares e trés meses de retencao histoérica.

Recuperagao de 30 dias

Utilize para cargas de trabalho padréo que exigem pontos de recuperagao de curto prazo sem a
sobrecarga de retencéo de longo prazo.

Recuperacao de 90 dias

Utilize para cargas de trabalho regulamentadas ou criticas para os negdcios que exigem pontos de
recuperacgao intradia granulares e trés meses de retencao histérica.

Crie classes de armazenamento na implantacao local do NetApp Console

Crie uma classe de armazenamento na implantacéo local do NetApp Console para
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padronizar como o storage € provisionado e gerenciado em suas frotas. Uma classe de
armazenamento € um modelo reutilizavel que agrupa politicas de classe de
armazenamento, como metas de desempenho, comportamento de capacidade,
requisitos de seguranga e cronogramas de prote¢cdo de dados, em uma unica definigao
nomeada.

Quando os usuarios (ou a automacao) provisionam um volume ou LUN usando uma classe de
armazenamento, a implantacao local do NetApp Console aplica as politicas da classe automaticamente. Apos
o provisionamento, a implantagéo local do Console monitora continuamente as cargas de trabalho em relagéo
a classe de armazenamento para detectar desvios e pode orientar ou automatizar a corregéo para restaurar a
conformidade.

Antes de comegar

* Descubra pelo menos um cluster ONTAP para que a implantacéo local do NetApp Console tenha alvos
para recomendacdes de posicionamento.

« Certifique-se de ter a fungdo de administrador da organizagdo (ou uma fungao que conceda permissdes
de gerenciamento de classe de storage em seu ambiente).

« Crie (ou identifique) as politicas de classe de armazenamento que vocé planeja usar — desempenho,
capacidade, seguranca e protecdo de dados — porque as classes de armazenamento sdo montadas a
partir de politicas.

Crie uma storage class

Vocé precisa ter a fungéo de Organization admin, Folder admin ou fleet admin para adicionar uma classe de
armazenamento.

Passos
1. Selecione Storage > Management.

2. Selecione Classes de armazenamento.

3. Selecione Add.

4. Em Informagoes basicas, insira o seguinte:
- Nome da classe de armazenamento: insira um nome exclusivo para a classe de armazenamento.
> Descrigao: (Opcional) Insira uma descricao da classe de storage.

o Aplicativos recomendados: (Opcional) Insira uma lista de aplicativos recomendados para a classe
de armazenamento.

5. Em Politicas de armazenamento, selecione uma ou mais politicas para associar a classe de
armazenamento.

6. Selecione Add.

Personalize uma classe de armazenamento existente

Vocé precisa ter a fungdo de administrador da organizacao, da pasta ou da frota para personalizar uma classe
de armazenamento existente.

Passos
1. Selecione Storage > Management.

2. Selecione Classes de armazenamento.
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Para a classe de armazenamento que vocé deseja personalizar, selecione ... e, em seguida, selecione
Duplicar.

Em Informagdes basicas, atualize o seguinte conforme necessario:
o Nome da classe de armazenamento: insira um nome exclusivo para a classe de armazenamento.
> Descrigdo: (Opcional) Insira uma descri¢gao da classe de storage.

o Aplicativos recomendados: (Opcional) Insira uma lista de aplicativos recomendados para a classe
de armazenamento.

Em Politicas de armazenamento, selecione uma ou mais politicas para associar a classe de
armazenamento.

Selecione Add.

Editar uma classe de armazenamento definida pelo usuario

Vocé precisa ter a fungédo de administrador da organizagéo, da pasta ou da frota para editar uma classe de
storage definida pelo usuario.

Passos

1.
2.

Selecione Storage > Management.
Selecione Classes de armazenamento.

Para a storage class que vocé deseja editar, selecione ... e depois selecione Editar.

. Em Informagodes basicas, edite o seguinte conforme necessario:

o Nome da classe de armazenamento: insira um nome exclusivo para a classe de armazenamento.
> Descrigao: (Opcional) Insira uma descri¢cao da classe de storage.

> Aplicativos recomendados: (Opcional) Insira uma lista de aplicativos recomendados para a classe
de armazenamento.

Em Politicas de armazenamento, selecione uma ou mais politicas para associar a classe de
armazenamento.

. Selecione Editar.

Excluir uma classe de armazenamento definida pelo usuario

Vocé precisa ter a fungao de Organization admin, Folder admin ou fleet admin para excluir uma classe de
armazenamento definida pelo usuario.

Passos

1.
2.

Selecione Storage > Management.
Selecione Classes de armazenamento.

Para a classe de armazenamento que vocé deseja excluir, selecione ... e depois selecione Excluir.

. Selecione Delete.

Observe que esta agao ndo pode ser desfeita. Se vocé excluir uma classe de armazenamento que esteja
em uso, quaisquer volumes ou LUNs provisionados com essa classe continuardo a operar, mas nao
estardo mais associados a classe excluida.
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Provisionar armazenamento na implantagao local do NetApp Console

Provisione volumes e LUNs na implantacéo local do NetApp Console para disponibilizar
recursos de storage para suas cargas de trabalho. Durante o provisionamento, vocé
pode opcionalmente selecionar uma classe de storage para aplicar politicas de storage
predefinidas e padrdes organizacionais.

Funcodes de acesso necessarias

Superadministrador, administrador da organizagao, administrador de pasta ou frota, ou administrador de
armazenamento. "Saiba mais sobre funcoes de acesso".

Provisionar um volume

Passos

1.
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9.

Selecione Storage > Management.
Selecione Fleets.
Selecione a frota na qual vocé deseja provisionar.
Selecione Add.
No menu, selecione Volume.
Em Detalhes do volume:
a. Digite o nome do volume.
b. Insira a capacidade (e escolha as unidades se necessario).

c. (Opcional) Selecione uma classe de armazenamento para aplicar politicas de classe de
armazenamento. Se vocé nao selecionar uma, o volume sera provisionado sem politicas de classe de
armazenamento.

. Em Detalhes do sistema:

a. Selecione um sistema dentre os sistemas elegiveis para a frota selecionada.
b. Selecione uma maquina virtual de armazenamento.
Em Detalhes do host (NAS), escolha como os hosts acessam o volume:
a. Exportagao via NFS (as politicas de exportagdo controlam quais hosts NFS podem acessar o volume)
b. Compartilhar por SMB/CIFS
Selecione Add.

Provisione um LUN

Passos

1.
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Selecione Storage > Management.

Selecione Fleets.

Selecione a frota na qual vocé deseja provisionar.
Selecione Add.

No menu, selecione LUNSs.

Em Detalhes de armazenamento LUN:

a. Insira um nome de prefixo.



b. Insira o numero de LUNs a serem criadas com esse prefixo.
c. Insira a capacidade por LUN (e escolha as unidades se necessario).

d. (Opcional) Selecione uma classe de armazenamento para aplicar politicas de classe de
armazenamento. Se vocé nao selecionar uma, os LUNs serdo provisionados sem politicas de classe
de armazenamento.

7. Em Detalhes do sistema:
a. Selecione um sistema (se solicitado).
b. Selecione uma maquina virtual de armazenamento.
8. Em Detalhes do host (SAN), escolha como os hosts acessam o volume:

a. Selecione o sistema operacional do host (por exemplo, Windows ou Linux) para definir os valores
padrao recomendados para alinhamento de LUN e tamanho de bloco.

b. Escolha o grupo de mapeamento de hosts para controlar quais iniciadores podem acessar os LUNs.
9. Selecione Add.

Monitore a integridade do storage

Monitoramento de storage na implantagao local do NetApp Console

NetApp Console local deployment ajuda vocé a monitorar o storage em toda a sua frota
com dashboards, alertas, analises detalhadas e remediacao, para que vocé possa
identificar e resolver problemas antes que eles afetem as workloads.

Monitore a saude de toda a frota com dashboards

Comece pelos painéis para uma visao rapida da integridade e do desempenho do sistema de storage. Use a
pagina inicial para ver métricas rapidamente, abra a tabela de painéis para acessar painéis predefinidos e
personalizados e acesse alertas, investigagcéo e correcao quando precisar de mais detalhes.

» "Visualize as métricas da pagina inicial na implantagao local do NetApp Console"

* "Mantenha os painéis atualizados na implantagao local do NetApp Console"

+ "Saiba mais sobre painéis personalizados na implantacao local do NetApp Console"

Investigue problemas de desempenho

Use o Workload Analyzer para investigar problemas de desempenho em volumes individuais. Ele correlaciona
laténcia, taxa de transferéncia, IOPS e alteragdes de configuragdo para que vocé possa identificar as causas
principais.

+ "Saiba mais sobre o Workload Analyzer de implantagao local do NetApp Console"

* "Investigue alta laténcia em um volume na implantagao local do NetApp Console"

* "Investigue a alta demanda de taxa de transferéncia em um volume na implantagao local do NetApp
Console"

+ "Saiba mais sobre as métricas do Workload Analyzer na implantagéo local do NetApp Console"
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Configure alertas e notificagées

Configure politicas de alerta e canais de notificagdo para que as pessoas certas sejam informadas sobre as
condigoes de storage que exigem atencgéo. Por exemplo, encaminhe um aviso de capacidade para a equipe
de storage e um alerta de protegao para o administrador de backup, que pode agir sobre ele.

"Configure as notificacoes e as politicas de alertas na implantacéo local do NetApp Console". "Visualize os
alertas de armazenamento na implantacao local do NetApp Console".

Corrigir problemas

Quando vocé detectar um problema, corrija-o diretamente a partir da implantagao local do NetApp Console:

» Corre¢ao automatizada — A implantacao local do NetApp Console aplica acdes corretivas
automaticamente com base em regras predefinidas.

* Remediagdo guiada — Siga recomendacdes passo a passo para resolver problemas com controle total
sobre cada acao.

Monitoramento com dashboards

Visualize as métricas da pagina inicial na implantacao local do NetApp Console

Use o painel da pagina inicial na implantagao local do NetApp Console como seu ponto
de partida padrao para monitorar a integridade e o desempenho do storage. Ele fornece
métricas de alto nivel para integridade da frota, alertas, seguranca, uso da capacidade,

laténcia, taxa de transferéncia e IOPS.

O painel da pagina inicial € automaticamente configurado para exibir apenas as frotas e os sistemas que vocé
esta autorizado a visualizar. Vocé também pode adicionar um painel personalizado a pagina inicial para
monitoramento especifico da sua fungéo.

Use os cartdes como um fluxo de trabalho de triagem em camadas. Comece com Saude da frota e Alertas
para encontrar pontos criticos de risco. Use Status de saude do sistema e Remediagdes recomendadas
para identificar os recursos afetados. Use Uso de capacidade, Laténcia, Taxa de transferéncia e IOPS para
investigar as causas principais.

Saude da frota

O cartdo Saude da Frota exibe um resumo de alto nivel do status das cinco principais frotas, incluindo
contagens de sistemas, capacidade utilizada, conformidade de segurancga e alertas criticos. Use este cartao
para identificar quais frotas precisam de atencéo imediata. Selecione o nome da frota para visualizar um
painel somente da frota selecionada.

Remediagcdes recomendadas

O cartédo Remediagoes recomendadas lista problemas ativos e agdes sugeridas. O cartdo prioriza as
remediagdes com base na presséo sobre a capacidade, recursos offline e riscos relacionados a protegéo.

Alertas

O cartao Alertas resume o volume de alertas no periodo selecionado e os agrupa por gravidade. Use este
cartdo para entender a carga atual de incidentes e identificar mudangas recentes em alertas criticos, de aviso
ou informativos.
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Segurancga

O cartdo Seguranga resume as métricas de conformidade e protegédo, como a conformidade do sistema e os
controles relacionados a ransomware. Use esta visualizagdo para monitorar as tendéncias de seguranga em
Seus recursos.

Utilizacdo da capacidade

O cartéo Utilizagao da capacidade exibe as tendéncias de utilizagao projetadas e histéricas em frotas ou
sistemas selecionados. Use este cartdo para identificar padrées de crescimento e planejar capacidade
adicional.

Laténcia

O cartédo Laténcia monitora o comportamento do tempo de resposta ao longo do tempo nos sistemas
selecionados. Use essa tendéncia para detectar atrasos de desempenho emergentes e comparar a laténcia
entre os recursos.

Capacidade de processamento

O cartéo Throughput exibe as taxas de transferéncia de dados ao longo do tempo para sistemas
selecionados. Use este cartdo para entender a intensidade da carga de trabalho e monitorar as mudangas na
demanda de throughput.

IOPS

O cartédo IOPS exibe as taxas de operagao de entrada/saida ao longo do tempo. Use este cartdo para
comparar os niveis de atividade entre sistemas e identificar a demanda de E/S continua ou intermitente.

Cartao do dashboard (exemplo de cartdo de métrica)

A area inferior do Dashboard pode conter um dashboard personalizado selecionado por vocé, como a
laténcia média para um escopo de producgéo selecionado. Use esses cards para monitoramento direcionado
por equipe, carga de trabalho ou objetivo.

Estado de saude do sistema

O cartédo Estado de integridade do sistema lista os sistemas individuais com seu estado de integridade
atual. Use este cartdo para identificar rapidamente sistemas com problemas e correlacionar as alteragbes de
estado com alertas e sinais de desempenho.

Informagées relacionadas

» "Saiba mais sobre painéis personalizados na implantacao local do NetApp Console"

» "Saiba mais sobre cartdes de dashboard personalizados e métricas na implantacao local do NetApp
Console"

Use painéis personalizados

Saiba mais sobre painéis personalizados na implantagcao local do NetApp Console

Use painéis personalizados na implantacéo local do NetApp Console para criar
visualizagdes de monitoramento focadas para equipes, frotas, cargas de trabalho e
objetivos operacionais especificos. Os painéis personalizados complementam o painel
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da pagina inicial, adicionando visibilidade direcionada ao monitoramento amplo e sempre
disponivel.

Como os tipos de dashboard funcionam juntos

Painel da pagina inicial
Painéis de monitoramento prontos para uso para capacidade, alertas, capacidade de desempenho,

licencas e status de protegdo de dados. As visualizagdes sado pré-configuradas e atualizadas
automaticamente. "Visualize as métricas da pagina inicial na implantacao local do NetApp Console".

Painéis personalizados

Visualizagbes de monitoramento especificas para cada funcéo, criadas a partir de cartdes predefinidos,
incluindo escopo selecionavel, métricas, recursos de destino, e janelas de tempo.

Use ambos em conjunto: * Comece na pagina inicial para monitoramento diario de referéncia. * Use painéis
personalizados para investigagao focada por equipe, frota, carga de trabalho ou questao operacional.

Vocé pode adicionar um painel personalizado a pagina inicial por vez.

Entenda os painéis personalizados

Um painel personalizado € uma colegao salva de cartdes que vocé organiza em uma grade. Cada cartéo €
baseado em um modelo predefinido de cartdo com uma métrica e um tipo de grafico. Ao adicionar um cartao,
vocé configura o escopo, os objetos de destino, a agregacao e o periodo de tempo.

Painéis e cartdes personalizados séo privados para vocé. Cada cartao exibe dados apenas dos recursos de
storage que vocé esta autorizado a visualizar.

Vocé pode remover o painel personalizado da sua pagina inicial e adicionar um diferente conforme as
prioridades de monitoramento mudam.

Monitore o que importa

Os modelos de cartdo sao organizados por tipo de métrica, permitindo que vocé concentre um painel em uma
area operacional especifica. Por exemplo, use cartdes de capacidade para monitorar um volume que esta
crescendo mais rapido do que o esperado ou use cartdes de alerta para rastrear falhas repetidas em um
cluster com alta carga.

Desempenho

Laténcia, IOPS, taxa de transferéncia, utilizacdo e capacidade de desempenho em toda a frota, sistemas,
SVMs, volumes e LUNSs.

Capacidade

Capacidade utilizada, capacidade livre, percentual de capacidade utilizada e capacidade de snapshot em
toda a frota, sistemas, SVMs, volumes, LUNs e camadas locais.

Saulde

Estado de saude, contagem de objetos degradados ou criticos, discos com falha, erros de interface de
rede e objetos ativos.

Alertas

Contagem de alertas criticos, alertas por gravidade, alertas por area de impacto, alertas recentes e
tendéncias de alertas ao longo do tempo.
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Para um catalogo completo de cartdes predefinidos e métricas, consulte "Saiba mais sobre cartdes de
dashboard personalizados e métricas na implantagéo local do NetApp Console".

Tipos de recursos

Vocé pode definir o escopo dos cartdes para qualquer nivel da hierarquia de armazenamento do ONTAP:
frota, cluster, sistema (nd), SVM, volume, LUN e camada local (agregado). Os tipos de recursos disponiveis
dependem do modelo de cartdo que vocé selecionar.

Visualizagdes do painel do plano

Organize painéis personalizados em torno de objetivos de administragéo de storage, como triagem de
desempenho de carga de trabalho, planejamento de capacidade, detecc¢ao de riscos e priorizagao de alertas.

Informagoes relacionadas

» "Comece a usar dashboards na implantacao local do NetApp Console"
* "Visualize as métricas da pagina inicial na implantagéo local do NetApp Console"

» "Saiba mais sobre cartdes de dashboard personalizados e métricas na implantagao local do NetApp
Console"

Comece a usar dashboards na implantagao local do NetApp Console

Na implantagao local do NetApp Console, siga este fluxo de trabalho para monitorar
desde visdes amplas até visdes mais especificas: revise o painel da pagina inicial, revise
os painéis predefinidos, crie painéis personalizados e mantenha os painéis atualizados.

Funcgdes de acesso necessarias

Todas as fungdes. Os painéis mostram apenas 0s recursos que vocé esta autorizado a visualizar. Se vocé nao
vir um recurso na lista de recursos disponiveis, vocé ndo tem permissao para visualiza-lo.

o Verifique o estado geral de saude na pagina inicial

Utilize o painel de controle da péagina inicial para analisar a capacidade, alertas, desempenho e o status da
protegdo de dados em nivel organizacional.

* "Visualize as métricas da pagina inicial na implantagéo local do NetApp Console"

+ "Saiba mais sobre o monitoramento de armazenamento na implantagéo local do NetApp Console"

o Analise outros painéis predefinidos

Abra Armazenamento > Painéis para revisar os painéis predefinidos e obter visualizagdes adicionais
especificas para cada funcao.

 "Gerencie painéis na implantagao local do NetApp Console"

e Crie painéis personalizados para monitoramento direcionado

Crie painéis personalizados quando precisar de visualizagdes especificas para recursos, métricas e periodos
de tempo selecionados.
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* "Crie um painel personalizado"

* "Personalize os cartdes do painel de controle na implantagéo local do NetApp Console"

o Mantenha os painéis atualizados
Atualize os painéis conforme as prioridades mudam, editando, duplicando ou excluindo painéis

personalizados.
» "Gerencie painéis na implantacao local do NetApp Console"

 "Saiba mais sobre cartdes de dashboard personalizados e métricas na implantacao local do NetApp
Console"

Informacgodes relacionadas

» "Saiba mais sobre painéis personalizados na implantacéo local do NetApp Console"

+ "Visualize as métricas da pagina inicial na implantagéo local do NetApp Console"

Crie painéis para monitorar metas na implantacao local do NetApp Console

Crie um painel personalizado na implantacéo local do NetApp Console, adicione cartdes
e salve uma visualizagdo de monitoramento para operacgdes diarias.

Se vocé precisa apenas de monitoramento em nivel organizacional pronto para uso, comece com 0s painéis
predefinidos da pagina inicial. Crie um painel personalizado quando vocé precisar de uma visualizagao
especifica para uma fungdo, segmentagao em nivel de recurso ou um layout de cartdo personalizado.

Diretrizes para o painel de implantagcao local do NetApp Console

« Somente o usuario que cria o painel pode visualiza-lo. Vocé ndo pode compartilhar painéis com outros
usuarios, mesmo quando os adiciona a pagina inicial do Console.

» Vocé so pode visualizar os recursos que vocé tem permissao para visualizar. Se vocé ndo vir um recurso
na lista de recursos disponiveis, vocé ndo tem permisséo para visualiza-lo.

* Antes de comecar, identifique os tipos de métricas e recursos que vocé deseja que o painel monitore.
"Saiba mais sobre cartdes de dashboard personalizados e métricas na implantacéo local do NetApp
Console"

Crie um painel de controle para seus objetivos de monitoramento

Crie um painel de controle quando vocé precisar de um local centralizado para monitorar as métricas
importantes para sua fungédo, como a saude da frota, pontos criticos de desempenho e tendéncias de alertas.

Passos
1. Selecione Armazenamento > Painéis.

2. Selecione Adicionar painel.
A implantacao local do NetApp Console cria um novo painel com um nome padréo e sem descrigéo.

3. Selecione Adicionar cartio.

4. Selecione o Tipo de recurso para o cartdo, como frota, sistema ou volume e entdo escolha os recursos
na lista de recursos disponiveis.

5. Selecione Proximo para continuar para escolher uma métrica e um tipo de cartao.
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6. Selecione uma métrica para exibir. Vocé pode filtrar as métricas disponiveis por tipo: o Tipo de Métrica:
Desempenho, Capacidade, Saude ou Alertas, ou pesquisar uma métrica especifica pelo nome. As
métricas disponiveis dependem do tipo de recurso que vocé selecionou.

"Saiba mais sobre as métricas disponiveis."
7. Selecione um cartdo para incluir no painel e selecione Avangar.

Vocé s6 pode selecionar um cartdo por vez. A pré-visualizacado do cartdo mostra dados em tempo real
para a métrica e o tipo de recurso selecionados.
8. Dé um nome ao seu cartdo. O nome deve ser unico no painel de controle.
9. Revise a prévia do cartédo, insira um nome e uma descri¢cao para o cartdo e selecione Adicionar.
10. Repita estas etapas para os cartdes adicionais.
11. Selecione o icone de lapis para editar o nome e a descricao do painel e descrever sua finalidade.

12. Selecione o menu de acoes a direita do botdo Adicionar cartao e selecione Salvar dashboard.
O painel salvo esta disponivel em Armazenamento > Painéis.

13. Opcionalmente, adicione este painel a sua pagina inicial selecionando Adicionar a pagina inicial no
menu de agdes. O painel € adicionado a pagina inicial. Somente vocé pode visualizar os painéis
personalizados que criar. Ele ndo é compartilhado com outras pessoas.

Informacgoes relacionadas

* "Visualize as métricas da pagina inicial na implantagao local do NetApp Console"
» "Saiba mais sobre painéis personalizados na implantacao local do NetApp Console"
* "Personalize os cartdes do painel de controle na implantacao local do NetApp Console"

 "Gerencie painéis na implantagao local do NetApp Console"

Personalize os cartdes na implantagao local do NetApp Console

Na implantagao local do NetApp Console, personalize os cartdes do painel quando vocé
precisar direcionar os operadores para 0s sinais que mais importam, como risco de SLA,
pressao de capacidade ou ruido de alertas recorrentes. Use este topico para estruturar
as visualizacdes do painel em torno das decisdes operacionais que sua equipe precisa
tomar.

Antes de comecgar

 Crie ou abra um painel onde vocé deseja colocar os cartdes.

* Analise os modelos disponiveis e as métricas em "Saiba mais sobre cartdes de dashboard personalizados
e métricas na implantacéo local do NetApp Console".

Adicione cartdes enquanto aprimora um painel existente

Use esta opgao quando vocé estiver aprimorando um painel existente e precisar adicionar rapidamente
cartdes que respondam a uma pergunta operacional especifica.

Passos
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. Abra o painel ao qual vocé deseja adicionar um cartéo.
. Selecione Adicionar cartao.

. Selecione o Tipo de recurso para o cartdo, como frota, sistema ou volume e entédo escolha os recursos

na lista de recursos disponiveis.

. Selecione Préximo para continuar para escolher uma métrica e um tipo de cartdo.

5. Selecione uma métrica para exibir. Vocé pode filtrar as métricas disponiveis por tipo: o Tipo de Métrica:

10.

Desempenho, Capacidade, Saude ou Alertas, ou pesquisar uma métrica especifica pelo nome. As
métricas disponiveis dependem do tipo de recurso que vocé selecionou.

"Saiba mais sobre as métricas disponiveis."

. Selecione um cartao para incluir no painel e selecione Avangar.

Vocé s6 pode selecionar um cartdo por vez. A pré-visualizacado do cartdo mostra dados em tempo real
para a métrica e o tipo de recurso selecionados.

. D& um nome ao seu cartdo. O nome deve ser Unico no painel de controle.
. Revise a prévia do cartao, insira um nome e uma descrigdo para o cartdo e selecione Adicionar.

. Repita estas etapas para os cartdes adicionais.

Salve o dashboard.

Informagoes relacionadas

"Visualize as métricas da pagina inicial na implantagéo local do NetApp Console"
"Saiba mais sobre painéis personalizados na implantagao local do NetApp Console"
"Crie um painel personalizado"

"Gerencie painéis personalizados"

"Saiba mais sobre cartdes de dashboard personalizados e métricas na implantac&o local do NetApp
Console"

Referéncia de painéis predefinidos e cartées de painel personalizados na implantagao local do NetApp Console

Na implantacao local do NetApp Console, painéis predefinidos e modelos de cartdes de
painel personalizados fornecem cobertura de monitoramento para o desempenho,
capacidade, integridade e operacdes de alerta do ONTAP.

Painéis predefinidos

Os seguintes painéis predefinidos estao disponiveis imediatamente.

Nome Descrigao

Volumes Desempenho do volume, capacidade, QoS, FabricPool, taxa de

crescimento e métricas de previsao.

Tempo até o enchimento Previsbdes de tempo até a capacidade maxima (time-till-full) do ONTAP

para clusters, volumes e agregados.

Seguranca Conformidade com seguranga, criptografia, protegédo autbnoma contra
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Nome Descrigao

SVMs Monitoramento do desempenho, capacidade, volume, LIF, protocolo
(CIFS, FCP, iSCSI, NFS, NVMe/FC), QoS e mapa de calor de laténcia
do ONTAP SVM.

Energia Monitoramento do consumo de energia, temperatura e velocidade da
ventoinha do cluster ONTAP para nds, prateleiras e agregados.

Nos Desempenho do né ONTAP, CPU, rede e monitoramento do backend.

Rede Métricas de desempenho de rede, incluindo Ethernet, FibreChannel,
NVMe/FC, grupos de agregacao de links e rotas.

LUNs Monitoramento do desempenho, capacidade e eficiéncia das LUNs do
ONTAP.

Saude Monitoramento da integridade do cluster ONTAP, incluindo erros,

avisos, alertas do EMS, problemas de HA, integridade de
nods/discos/shelfs, volumes, licengas e portas de rede.

Agregados Monitoramento da capacidade agregada do ONTAP, dos indices de
eficiéncia e da taxa de crescimento.
Janelas de tempo e agregacao em nivel de dashboard

Os intervalos de tempo disponiveis sdo de 30 minutos, 1 hora, 24 horas, 48 horas, 7 dias e 30 dias. As opgdes
de agregacgao variam conforme o modelo e incluem visualizagdes como consolidagao de toda a frota ou
resultados no estilo "top-N". O intervalo de tempo e a agregagéo sao configurados no nivel do painel e se
aplicam a todos os cartées do painel.

Modelos de cartdes do painel e métricas

Os cartbes sao os blocos de construgdo dos painéis personalizados. Cada cartdo usa um modelo predefinido
com uma métrica e um tipo de grafico, depois mapeia essa visualizagao para objetos especificos do ONTAP e
objetivos de monitoramento.

@ Os modelos de cartao sao predefinidos e n&o criados pelo usuario.

indice de métricas de operagdes de armazenamento (em resumo)

Os tipos de métricas estao alinhados a resultados comuns de administragao de armazenamento, incluindo
gargalos de desempenho, presséo de capacidade, risco de integridade e volume de alertas.

Tipo de métrica  Métricas compativeis Caso de uso do Modelos
administrador de detalhados
armazenamento

Desempenho Laténcia média, laténcia de pico, IOPS, Identifique gargalos, presséao Acesse 0s

taxa de transferéncia (MB/s), utilizagdo, constante e margem de modelos
capacidade de desempenho desempenho
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Tipo de métrica  Métricas compativeis Caso de uso do Modelos

administrador de detalhados
armazenamento
Capacidade Capacidade utilizada, capacidade livre, Acompanhe o crescimento, Acesse 0s
capacidade utilizada (%), capacidade identifique areas com baixa modelos
de snapshot utilizada capacidade disponivel e
monitore o impacto de
snapshots
Saude Estado de saude, objetos Detectar regressodes de saude e Acesse 0s

degradados/criticos, discos com falha, priorizar a triagem operacional modelos
erros de interface de rede, objetos
ativos (por laténcia)

Alertas Alertas (Criticos), alertas por gravidade, Monitore os incidentes ativos e Acesse o0s
alertas por area de impacto, alertas a tendéncia do volume de modelos
recentes, tendéncia de alertas alertas ao longo do tempo

Hierarquia de objetos ONTAP suportada (tipos de recursos)

Os dados do cartdo podem ser representados em varios niveis de objeto do ONTAP, desde a visibilidade em
nivel de frota até a solugdo de problemas em nivel de objeto.

As configuragdes de Tipo de recurso correspondem a um ou mais dos seguintes niveis de recurso:

 Frota

* Cluster

+ Sistema (no)
+ SVM

* Volume

* LUN

 Nivel local (agregado)

Os niveis de recursos disponiveis dependem do template e da métrica que vocé selecionar.

Tipos de graficos para analise operacional

O tipo de grafico afeta a rapidez com que vocé consegue interpretar tendéncias, comparagoes, distribuigbes e
valores de ponto no tempo.

Tipo de grafico Ideal para

Grafico de linhas Tendéncias em séries temporais, como laténcia, IOPS, throughput, utilizagéo e
tendéncias de alertas ao longo do tempo.

Grafico de barras Comparacéo e distribuicdo categoérica, como alertas por gravidade ou area de
impacto.

Pizza ou doughnut Distribui¢cdo proporcional, como porcentagem da capacidade utilizada.

Tabela Dados detalhados em varias colunas, como capacidade utilizada, status de

integridade e alertas recentes.
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Tipo de grafico

Numero unico (stat)

Ideal para

Um unico valor-chave visivel num relance, como contagens de alertas criticos ou

discos com falha.

Modelos de desempenho para triagem de carga de trabalho

Os modelos de desempenho se concentram em sinais de laténcia, taxa de transferéncia e utilizacéo que
indicam a pressao da carga de trabalho.

Modelo

Laténcia média
Laténcia de pico
IOPS

Taxa de transferéncia
(MB/s)

Utilizacao

Capacidade de
desempenho

Tipo de grafico
Linha

Linha

Linha

Linha

Linha

Tabela

Descrigao

Laténcia média entre os alvos selecionados durante o
periodo de tempo escolhido.

Laténcia maxima observada nos alvos selecionados
durante o periodo de tempo escolhido.

Soma das operagoes de E/S por segundo nos alvos
selecionados.

Soma da taxa de transferéncia de dados entre os alvos
selecionados.

Utilizacdo média da CPU ou do disco nos destinos
selecionados.

Analise da margem livre comparando a utilizagdo atual com
o ponto ideal.

Modelos de capacidade para crescimento e margem de seguranga

Os modelos de capacidade focam no espago consumido e disponivel para apoiar o planejamento do
crescimento e a deteccdo de riscos.

Modelo
Capacidade utilizada

Capacidade livre

Capacidade utilizada (%)

Capacidade de Snapshot
utilizada

Tipo de grafico
Tabela
Tabela

Pizza ou doughnut

Tabela

Modelos de satide para deteccgao de riscos

Descrigao
Soma da capacidade utilizada nos alvos selecionados.

Soma da capacidade livre ou disponivel nos alvos
selecionados.

Proporcéo média de uso em relacao ao total nos alvos
selecionados.

Soma do espago de Snapshot consumido nos destinos
selecionados.

Os modelos de saude focam no estado do objeto e em indicadores de falha para apoiar a triagem operacional.

Modelo

Estado de saude

Tipo de grafico
Tabela

Descrigao

Estado de saude mais recente para cada objeto alvo
selecionado.
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Modelo

Objetos
degradados/criticos

Discos com falha

Erros na interface de rede Pizza ou doughnut

Objetos Quentes (por
laténcia)

Tipo de grafico

Numero Unico

NuUmero unico

Tabela

Descrigao

Contagem de objetos cujo estado de saide nao & OK.

Soma dos discos com falha nos sistemas selecionados.

Soma dos contadores de erros da interface de rede nos
destinos selecionados.

Recursos classificados por laténcia maxima, em ordem
decrescente.

Modelos de alertas para priorizagao de incidentes

Os modelos de alertas focam no volume de incidentes, gravidade e area de impacto para auxiliar no
monitoramento e na priorizagéo.

Modelo
Alertas (Critico)

Alertas por gravidade

Alertas por area de
impacto

Alertas recentes

Tendéncia de alerta

Informacgoes relacionadas

Tipo de grafico

NuUmero unico

Bar

Bar

Tabela

Linha

Descrigao

Contagem de alertas de gravidade critica dentro do periodo
analisado.

Alertas agrupados por nivel de gravidade.

Alertas agrupados por area de impacto, como capacidade,
desempenho ou seguranga.

Alertas mais recentes, ordenados por horario em ordem
decrescente.

Contagem de alertas por intervalo de tempo na janela de
tempo escolhida.

» "Visualize as métricas da pagina inicial na implantacao local do NetApp Console"

+ "Saiba mais sobre painéis personalizados na implantacao local do NetApp Console"

+ "Crie um painel personalizado”

* "Personalize os cartdes do painel de controle na implantacao local do NetApp Console"

» "Gerencie painéis personalizados"

Gerencie painéis personalizados

Gerencie painéis na implantagao local do NetApp Console

Gerencie painéis personalizados na implantacao local do NetApp Console para manter
as visualizacdes alinhadas as operacdes. Vocé pode editar, duplicar e excluir painéis
conforme as equipes, frotas e prioridades mudam.

Esta tarefa aplica-se apenas a dashboards personalizados em Armazenamento > Dashboards. Os
dashboards predefinidos da pagina inicial n&o podem ser editados da mesma forma.
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Visualizar painéis

Visualize painéis personalizados e predefinidos para encontrar o painel que vocé deseja abrir, editar, duplicar
ou excluir.

Vocé pode duplicar um painel predefinido para criar uma versao personalizada que vocé pode
editar.

Passos

1. Selecione Armazenamento > Painéis.
2. Analise a tabela do dashboard para encontrar o dashboard que vocé deseja abrir.
3. Selecione o0 nome do painel para abri-lo e visualizar suas métricas.

4. Se necessario, use as agdes disponiveis para editar, duplicar ou excluir painéis personalizados.

Atualize o painel conforme as prioridades mudam

Edite um painel quando suas prioridades operacionais mudarem e vocé precisar ajustar quais cartdes e
métricas estéo visiveis.

Passos

1. Selecione Armazenamento > Painéis.
2. Abra o painel que vocé deseja editar.
3. Modifique um cartao existente no painel selecionando Editar no menu de ac¢des do cartao.

4. Adicione um novo cartdo ao painel selecionando Adicionar cartao.
"Personalize os cartdes na implantagao local do NetApp Console".

5. Selecione Salvar alterag6es para salvar o painel.

> Vocé também pode optar por salvar suas alteragdes como um novo painel selecionando Salvar como
novo painel no menu de a¢des. Essa opg¢do ¢é util quando vocé deseja manter o painel original para

outras equipes ou frotas enquanto cria uma nova versao para suas necessidades de monitoramento
atuais.

> Vocé também pode optar por descartar suas alteragdes selecionando Descartar alteragdées no menu
de acgdes. Essa opgao é util quando vocé deseja reverter para a ultima versao salva do painel.

Reutilize um painel personalizado para outro recurso ou frota

Duplique um painel quando quiser reutilizar um layout comprovado para outra equipe, frota ou cenario de
monitoramento sem precisar recria-lo do zero.

Vocé pode duplicar um painel predefinido para criar uma versao personalizada que vocé pode
editar.

Passos

1. Selecione Armazenamento > Painéis.

2. Para o painel que vocé deseja duplicar, selecione Duplicar no menu de agdes.

A implantagao local no NetApp Console cria uma copia que inclui todos os cartdes do painel original.
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3. Fornega um nome e uma descricédo para o painel duplicado.
4. Selecione o painel duplicado que vocé acabou de criar. Altere as métricas, os recursos e os tipos de
cartdo para adequa-los ao seu novo cenario de monitoramento.

"Personalize os cartdes na implantagao local do NetApp Console".

Remova painéis que vocé nao usa mais

Exclua um painel quando ele ndo for mais compativel com as operacgdes atuais e vocé quiser manter sua lista
de painéis focada em casos de uso ativos.

Passos
1. Selecione Armazenamento > Painéis.

2. Para o painel que vocé deseja remover, selecione Excluir.

3. Confirme a exclusio.

Informacgoes relacionadas

* "Visualize as métricas da pagina inicial na implantagéo local do NetApp Console"

» "Comece a usar dashboards na implantacao local do NetApp Console"

+ "Saiba mais sobre painéis personalizados na implantacao local do NetApp Console"
« "Crie um painel personalizado”

* "Personalize os cartdes do painel de controle na implantacao local do NetApp Console"

Monitore frotas usando o inventario na implantagao local do NetApp Console

Na implantagao local do NetApp Console, use o inventario para monitorar a integridade
da frota e investigar recursos de storage em todo o seu ambiente. O inventario fornece
visualiza¢des de capacidade, seguranga e desempenho que ajudam vocé a identificar
problemas, entender a utilizagdo de recursos e rastrear sistemas de storage
gerenciados.

O Inventario é principalmente um espaco de trabalho informativo e de diagndstico. A partir do Inventario, vocé
pode revisar sistemas, volumes e outros objetos de storage em suas frotas e executar agdes comuns, como
provisionar recursos de storage. Para opera¢des avancadas de gerenciamento de storage, a implantagcao
local do NetApp Console redireciona vocé para o System Manager.

Acessar inventario

Vocé pode acessar o Inventario em diversas areas da implantacéo local do NetApp Console, incluindo:
* A pagina inicial
» Paginas de visao geral da frota

» Cartbes de saude da frota e visualizagdes de inventario relacionadas

Dependendo de onde vocé inserir Inventory, o escopo exibido pode ser no nivel da organizag&o ou no nivel
da frota.
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Visualizag6es de inventario

O Inventario oferece multiplas visualizagdes que ajudam vocé a analisar diferentes aspectos do seu ambiente
de storage.

Capacidade

Visualize a utilizagdo da capacidade e identifique sistemas, volumes e outros objetos de storage que
consomem recursos de storage.

Seguranga

Analise as informagdes relacionadas a seguranga e o status de conformidade em todos os recursos de
storage.

Desempenho

Analise métricas relacionadas ao desempenho e identifique recursos que possam exigir investigagao
adicional.

As informacgdes exibidas variam dependendo da visualizagédo selecionada e do tipo de objeto.

Investigue recursos de storage

Use Inventario para:

» Monitorar a saude da frota

* Analise o uso da capacidade de storage

* Acompanhe sistemas de storage gerenciados

« Identifique volumes e outros objetos que consomem capacidade
* Investigue possiveis problemas de seguranga ou desempenho

* Localize os recursos que requerem atencdo administrativa

O Inventario ajuda vocé a passar de uma visao de alto nivel do seu ambiente para uma investigacdo mais
detalhada de recursos de storage.

Provisionar recursos de storage

O recurso de inventario inclui fluxos de trabalho que permitem provisionar recursos de storage, como volumes
e LUNSs.

Ao provisionar recursos, vocé seleciona um sistema de storage gerenciado existente e fornece as
configuragbes necessarias para a carga de trabalho.

Inventario e alertas

Alertas sédo gerados para objetos de storage e condi¢gdes especificas dentro do seu ambiente.
Ao selecionar um alerta, a implantagao local do Console pode direcionar vocé ao System Manager para

investigacéo adicional ou agdes de gerenciamento. O Inventario complementa os alertas, fornecendo uma
visibilidade mais ampla do estado geral do seu ambiente de storage e dos recursos gerenciados.

Tarefas de gerenciamento avancado

O Inventario ajuda vocé a identificar recursos que exigem agdo, mas algumas operagdes avangadas de
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gerenciamento de storage sao realizadas no System Manager.
Exemplos incluem:

* Gerenciamento avancgado de carga de trabalho
* Tarefas de realocacao e otimizacao de recursos
» Atividades detalhadas de administracao do sistema

Utilize o recurso Inventario para identificar e investigar problemas e, em seguida, use o System Manager
quando forem necessarias funcionalidades de gerenciamento mais avangadas.

Corrigir alertas

Saiba mais sobre alertas na implantacao local do NetApp Console

NetApp Console local gera alertas que identificam problemas de integridade em seus
clusters ONTAP locais e para operagdes de NetApp Backup and Recovery.

A implantagao local do Console consolida alertas de clusters ONTAP e operagdes de Backup and Recovery

em uma unica visualizagéo. A pagina de alertas inclui um painel, uma lista de alertas e uma visualizacdo de

sistemas, para que vocé possa revisar alertas em toda a organizagao ou restringi-los a uma frota ou sistema
especifico. Cada alerta identifica o sistema afetado, sua gravidade e sua area de impacto.

Utilize alertas na implantacéo local do Console para:

» Detectar problemas de capacidade, conectividade, prote¢ao de dados, desempenho e segurancga.
* Priorize os alertas por gravidade e area de impacto.

* Abra um alerta no System Manager ou no Workload Analyzer e, em seguida, execute uma agéao Fix-It
guiada ou automatizada quando a pagina oferecer uma.

* Encaminhe notificagdes por e-mail para usuarios com fungdes de acesso especificas ou envie dados de
alerta para um sistema externo por meio de um webhook.

* Exporte a lista de alertas para um arquivo CSV para analise offline.

Gravidade do alerta e areas de impacto

Cada alerta inclui uma classificagéo de gravidade e uma area de impacto:

« Gravidade indica a urgéncia, da mais alta para a mais baixa: Critica, Grave, Leve, Aviso e Informativa.

+ Area de impacto identifica o dominio afetado: capacidade, conectividade, protecdo de dados,
desempenho e seguranca.

Fontes e ambito dos alertas

* Os alertas do ONTAP tém origem no ONTAP Event Management System (EMS) nos clusters locais que a
implantagao local do Console descobriu. "Saiba mais sobre o ONTAP EMS e os alertas disponiveis."

* Os alertas de NetApp Backup and Recovery sao originados por agoes de Backup and Recovery. "Saiba
mais sobre os alertas de NetApp Backup and Recovery."

* Suas permissdes determinam quais frotas vocé pode visualizar. Defina o escopo da visualizagéo para toda
a organizacgao, uma frota especifica ou um sistema individual. A guia Integridade dos sistemas mostra o
status de cada sistema e a guia Alertas mostra a lista de alertas atual para o escopo selecionado.
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* A exportacdo em CSV reflete o escopo atual, o texto da pesquisa e os filtros.

Regras de notificagao de alerta

Crie regras de notificagdo para determinar quais alertas geram notificagdes e quem as recebe. Uma regra de
notificagdo possui as seguintes caracteristicas:

* Ele relaciona alertas do servigo (como gerenciamento do ONTAP ou NetApp Backup and Recovery),
gravidade, area de impacto e sistema de destino.

» Para o envio de e-mails, ele envia notificacoes para usuarios com as fungdes de acesso especificadas.
Para o envio via webhook, ele envia dados de alerta para o endpoint configurado; o acesso a esses dados
€ controlado pelo aplicativo receptor, ndo pela implantagéo local do Console.

» Aplica-se a sistemas especificos, nao a frotas.

* Pode ser silenciado durante uma janela de manutengao planejada para suprimir alertas esperados.
A implantagao local do Console inclui uma regra de notificagéo padrao que é ativada imediatamente apos a
instalacdo. A regra padrédo monitora todos os servicos e sistemas em busca de alertas de gravidade critica e
envia notificagbes apenas para a Central de Notificagdes do Console; o envio por e-mail ou webhook n&o é

configurado até que vocé o configure. Vocé pode visualizar e ajustar essa regra, além de criar regras
personalizadas para adequa-las ao seu ambiente.

Os alertas de nivel informativo sao visiveis na pagina de Alertas, mas ndo sao enviados por notificagéo a
menos que voceé crie explicitamente uma regra que inclua o nivel de gravidade informativo.

Informacgodes relacionadas

* "Monitorar e investigar alertas"
+ "Crie e gerencie regras de notificacéo de alerta"

+ "Saiba mais sobre os alertas do ONTAP na implantacao local do NetApp Console"

Monitore e investigue alertas na implantagao local do NetApp Console

Monitore e investigue alertas na implantagao local do NetApp Console para manter seu
armazenamento integro e minimizar interrupgoes.

Visualize alertas ativos em toda a sua organizagdo ou em uma frota especifica, priorize-os por gravidade e
area de impacto e investigue as causas principais para que vocé possa resolver problemas antes que eles
escalem. Quando um alerta inclui uma agao recomendada ou a opgéo Fix It, vocé pode passar da
investigacao diretamente para a remediacéo.

Funcgao de acesso necessaria

Todas as fungdes, exceto administrador da Federagao e visualizador da Federagéo. Usuarios com a fungao de
administrador da Federagao ou visualizador da Federagéo ndo podem visualizar alertas. "Saiba mais sobre
funcdes de acesso".

Para os alertas do ONTAP, vocé pode acessar ferramentas como o System Manager e o Workload Analyzer
diretamente da pagina de Alertas para investigar e resolver problemas.

Para relatérios externos, vocé pode exportar a lista de alertas para um arquivo CSV para analise offline.

@ Vocé também pode configurar regras de notificagdo para receber alertas por e-mail ou
webhook. "Saiba como configurar notificacdes de alerta”.
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Alertas disponiveis
A implantagao local do NetApp Console suporta alertas para o ONTAP e o NetApp Backup and Recovery.

+ "Saiba mais sobre os alertas do ONTAP na implantagao local do NetApp Console"

+ "Saiba mais sobre os alertas de NetApp Backup and Recovery."

Veja o painel de alertas

Use o painel de alertas para obter uma visao geral rapida da atividade de alertas atual para o escopo que
vocé selecionou. O painel resume os alertas ativos por gravidade e area de impacto e inclui um grafico que
mostra a distribuigdo dos alertas nas ultimas 24 horas, para que vocé possa identificar tendéncias
rapidamente.

Vocé pode filtrar o painel para se concentrar em alertas criticos ou alertas para uma area de impacto
especifica.

Passos
1. Selecione Health > Alerts > Overview.

2. No seletor de escopo, escolha uma das seguintes opgdes:
> Todos (padrao) para ver alertas em todas as frotas as quais vocé tem acesso
o Uma frota especifica para ver alertas somente para essa frota
3. Filtre o painel de acordo com os alertas que vocé precisa visualizar, incluindo:
o Gravidade (Critica, Atencado ou Informativa)
o Alertas criticos agrupados por area de impacto

> Area de impacto (Seguranca, Protecao, Disponibilidade, Desempenho, Capacidade ou Configurag&o)
Ver todos os alertas

Use a guia Alertas para visualizar a lista completa de alertas ativos para o escopo que vocé selecionou. A lista
€ atualizada para refletir o escopo atual da organizagao ou frota, e vocé pode pesquisar na lista alertas
especificos por nome ou descrigéo.

Passos
1. Selecione Health > Alerts > Overview.

2. No seletor de escopo, escolha uma das seguintes opgdes:
> Todos (padrao) para ver alertas em todas as frotas as quais vocé tem acesso
o Uma frota especifica para ver alertas somente para essa frota
3. Selecione a aba Alertas para visualizar a lista completa de alertas ativos para o escopo selecionado.

4. Opcionalmente, pesquise na lista um alerta especifico por nome ou descri¢ao.

Alerts Systems Health

Alert (1) | Filters applied (1) Q  Active X i

Name 3| Service =3 | Source =% | staus() T 2| Severity =% | Triggered time 4| Impactarea =

4

I [

Can't reach Active Directory servers ONTAP Management Active ® Critical June 24, 2026, 8:44 AM Availability
Storage VM
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Visualizar alertas por sistema

Vocé pode visualizar alertas para um sistema especifico dentro de uma frota ou da sua organizagao.

Passos
1. Selecione Health > Alerts > Overview.

2. No seletor de escopo, escolha uma das seguintes opgodes:
> Todos (padrao) para ver alertas em todas as frotas as quais vocé tem acesso
o Uma frota especifica para ver alertas somente para essa frota

3. Selecione a guia Saude do sistema para visualizar um resumo dos alertas associados aos sistemas
dentro do escopo que vocé selecionou.

4. Selecione Exibir alertas na linha do respectivo sistema para visualizar a lista completa de alertas ativos
associados a esse sistema.

Investigar um alerta

Vocé pode investigar um alerta para ver o que o desencadeou e quem recebeu a notificagao.

Ao investigar um alerta do ONTAP, vocé também pode acessar diretamente a interface do System Manager do
sistema que gerou o alerta para visualizar detalhes adicionais e tomar as medidas necessarias.

Passos
1. Selecione Health > Alerts > Overview.

2. No seletor de escopo, escolha uma das seguintes opgdes:
> Todos (padrao) para ver alertas em todas as frotas as quais vocé tem acesso
o Uma frota especifica para ver alertas somente para essa frota

3. Em qualquer uma das abas, selecione o nome do alerta que vocé deseja investigar para visualizar seus
detalhes.

Alerts (3) | Filters applied (1) A

I

4

Name $ | service =% | Ssource = 5| stats() T 3| Severity = $ | Triggered time $ | Impactarea

vs0
Can't reach Active Directory servers ONTAP Management Active ® Critical
Storage VM

June 24, 2026, 12:02 PM Availability

4. Se aplicavel, selecione o nome da VM ou do cluster para abrir a interface do System Manager para o
sistema que gerou o alerta.
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Can't reach Active Directory servers

Storage VM: \ﬁ Cluster: C1_sti245-vsim-ocvs035e_1781026189
Bl Critical Active Availability 12:02 PM Jun 24, 2026
Severity Status mpact area Triggered time
Alert details oS
Description

All configured AD/LDAP servers for this storage VM are unreachable. Directory sign-in fails until at least one server responds again.

Details

Can't reach any AD/LDAP servers for storage VM vs(; authentication is unavailable.
Related alerts 1 alert ~

Notifications 0 notification channel ~

Corrigir um alerta

Quando um alerta incluir uma agéo recomendada ou uma opgao de Fix It, use-a para passar da investigagéo
para a remediacdo sem sair dos detalhes do alerta.

Passos
1. Selecione Health > Alerts > Overview.
2. No seletor de escopo, escolha uma das seguintes opgdes:
> Todos (padréao) para ver alertas em todas as frotas as quais vocé tem acesso
o Uma frota especifica para ver alertas somente para essa frota
3. Selecione o alerta que vocé deseja corrigir.
4. Analise os detalhes do alerta e selecione a agdo recomendada ou a opgao Corrigir se estiver disponivel.
5. Siga os passos guiados para aplicar a corregao e, em seguida, retorne aos detalhes do alerta para

confirmar o estado do alerta.

Se a acao resolver o problema, o alerta deixara de aparecer como ativo para esse escopo. Se o alerta
permanecer ativo, revise os detalhes do alerta novamente e continue a investigagéo.

Analisar um alerta

Vocé pode analisar um alerta do ONTAP no Workload Analyzer para entender o que o desencadeou.

Ao investigar um alerta do ONTAP, vocé também pode acessar diretamente a interface do System Manager do
sistema que gerou o alerta para visualizar detalhes adicionais e tomar as medidas necessarias.

Passos
1. Selecione Health > Alerts > Overview.

2. No seletor de escopo, escolha uma das seguintes opgdes:

> Todos (padréao) para ver alertas em todas as frotas as quais vocé tem acesso
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o Uma frota especifica para ver alertas somente para essa frota

3. Selecione a guia Saude do sistema para visualizar a lista completa de alertas ativos para o escopo
selecionado.

4. Em qualquer uma das abas, selecione o nome do alerta que vocé deseja investigar para visualizar seus
detalhes.

Alerts (3) | Filters applied (1) Q ¢

“»

]

Name 4| Service =% | Source =4 | status() =T 5| Severity T 4| Triggered time + | Impactarea

vs0
Can't reach Active Directory servers ONTAP Management Active ® Critical June 24, 2026, 12:02 PM Availability
Storage YM

5. Se aplicavel, selecione Analisar para abrir a interface Workload Analyzer do sistema que gerou o alerta.

Volume anti-ransomware monitoring state changed

Volume: TestVol 1782309902536 Cluster: C1_sti245-vsim-ocvs034¢_1782304943
@ Informational Active Security 8:07 AM Jun 24, 2026
Severity Status mpact area Triggered time
Alert details -~
Description

The anti-ransomware state of a volume changed. Review recent administrative actions and security events to confirm the change is expected.

Details

Volume anti-ransomware state changed.
Related alerts 0 alert ~

Notifications 0 notification channel ~

6. Insira o intervalo de tempo que abrange o periodo em que o alerta foi acionado, depois selecione Analisar
para visualizar os resultados da analise. "Saiba mais sobre o Workload Analyzer."

Exportar alertas para CSV

Exporte a lista de alertas na implantacao local do NetApp Console para um arquivo CSV para analise ou
geragao de relatorios offline. A exportagéo reflete o escopo atual (organizagao ou frota), o texto da pesquisa e
os filtros.

Passos
1. Selecione Saude > Alertas e, em seguida, selecione a guia Alertas.

2. Defina o escopo (organizagao ou frota) e aplique quaisquer filtros ou texto de pesquisa que vocé quiser
incluir na exportagao.

3. Selecione o icone de download para exportar a lista de alertas para um arquivo CSV.

Configure regras de notificagao para alertas na implantagao local do NetApp Console

Configure as regras de notificacdo na implantagao local do NetApp Console para
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controlar quais alertas geram notificagées, quem as recebe e como elas sao entregues.

Funcgoes de acesso necessarias

Superadministrador, administrador da organizagao, administrador de storage, analista de suporte de
operagoes ou qualquer uma das fungdes administrativas do NetApp Backup and Recovery. "Saiba mais sobre
funcdes de acesso".

Use regras de notificagao para encaminhar os alertas certos para as pessoas certas pelos canais adequados
ao seu ambiente, enquanto reduz o ruido de alertas que ndo sao relevantes para vocé. As regras de
notificagdo complementam a pagina de Alertas: vocé investiga ou resolve o alerta no fluxo de trabalho de
Alertas e, em seguida, usa regras para controlar como alertas semelhantes sao entregues no futuro.

Uma regra de notificagédo corresponde a alertas com base em condigdes definidas por vocé, como servigo,
gravidade e area de impacto, e entdo envia uma notificagdo pelos canais que vocé selecionar. A implantagao
local do NetApp Console inclui regras de notificagdo padrao que vocé pode visualizar e ajustar, e vocé pode
criar suas proprias regras personalizadas. Vocé também pode silenciar regras para suprimir temporariamente
as notificagdes durante eventos planejados, como janelas de manutengéo.

+ "Saiba mais sobre o ONTAP EMS e os alertas disponiveis."

Antes de comegar

 Para enviar notificagdes por e-mail, o administrador da sua organizagao deve configurar um servidor de e-
mail na implantagéo local do Console. Para enviar notificagbes para um sistema externo, o administrador
da sua organizagao deve configurar um webhook. Para obter as etapas, consulte "Configurar o envio de
notificacdes".

* O Centro de Notificacdes da implantacao local do Console exibe notificagdes por padrao, portanto,
nenhuma configuracéo adicional é necessaria para notificagdes no console.

Ver regras de notificagao

A pagina de regras de notificagédo € o local central para revisar e gerenciar todas as regras aplicaveis a sua
organizagao. Cada regra exibe seus principais atributos para que vocé possa avaliar e ajustar rapidamente o
comportamento dos seus alertas.

Passos
1. Na barra de navegagao a esquerda, selecione Saude > Alertas.

2. Selecione Configuragoes de notificagao.

3. Analise as regras na lista. Cada regra mostra seu status ativo, nome, os servigos e niveis de gravidade
que monitora, as fungdes autorizadas a receber notificagdes, os canais de entrega habilitados, quando foi
modificada pela ultima vez e qualquer periodo de silenciamento programado.

4. Para encontrar uma regra especifica, use os controles de filtro e pesquisa para filtrar por status ativo,
servigo, gravidade, fungéo, canal ou status de silenciamento.

Criar uma regra de notificagao

Crie uma regra de notificagdo para definir as condigbes que acionam uma notificagdo e como essa notificagao
€ entregue.
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Nao é possivel definir regras de notificagao para frotas. Vocé s6 pode defini-las para sistemas
especificos. Em ambientes grandes com muitos sistemas, considere criar regras mais

@ abrangentes por gravidade, em vez de duplicar regras por sistema. Por exemplo, uma regra
Critica que abranja todos os sistemas funciona como uma regra geral, com regras adicionais
direcionadas para sistemas que precisam de roteamento ou destinatarios diferentes.

Exemplo de regra de notificagido para alertas criticos em todos os sistemas

Suponha que vocé queira garantir que nenhum alerta critico passe despercebido, independentemente do
sistema de origem. Vocé pode criar uma regra abrangente que encaminhe todos os alertas criticos para a
Central de Notificagdes do NetApp Console para administradores de storage.

Neste exemplo, vocé cria uma regra com as seguintes configuragées:

» Servigos: todos
» Gravidade: critica
* Func¢ao do IAM: Administrador de armazenamento
» Sistema: (Deixe este campo em branco para aplicar a todos os sistemas)
» Método de entrega: Central de Notificagdes do Console
Com essa regra implementada, os administradores de storage veem uma notificagdo no NetApp Console para

cada alerta critico em todos os sistemas. Essa regra serve como base, que vocé pode complementar com
regras mais especificas.

Exemplo de uma regra de notificagéo direcionada para alertas de capacidade de administrador de storage

Suponha que seus administradores de storage precisem responder imediatamente a problemas criticos de
capacidade em um sistema de produgao especifico, mas vocé ndo queira que alertas de menor gravidade
inundem suas caixas de entrada. Vocé pode criar uma regra direcionada que envie e-mails aos
administradores de storage somente quando um alerta critico de capacidade for acionado nesse sistema.

Neste exemplo, vocé cria uma regra com as seguintes configuragdes:

» Servigos: gerenciamento do ONTAP

» Gravidade: critica

« Area de impacto: Capacidade

* Fungao do IAM: Administrador de armazenamento

» Sistema: <system_name>

» Método de entrega: e-mail
Com essa regra em vigor, a implantagao local do NetApp Console envia e-mails para todos os
administradores de storage do sistema especificado quando ocorre um alerta de capacidade critica. Alertas

com menor gravidade, como aviso ou informativo, ndo geram e-mail, assim a equipe pode se concentrar nos
problemas que exigem atencéo urgente.

Passos
1. Na barra de navegagao a esquerda, selecione Saude > Alertas.

2. Selecione Configuragoes de notificagao e, em seguida, selecione Adicionar regra.
3. Defina as condigbes que a regra corresponde:

> Nome da regra: insira um nome conciso e descritivo. Este campo € obrigatorio.
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o

Descricado da regra: opcionalmente, insira contexto adicional sobre o propdsito da regra.
> Servigos: selecione um ou mais servicos ONTAP ou de plataforma aos quais a regra se aplica.

> Fungoes: selecione as fungcbes de acesso que os usuarios devem ter para receber notificagdes
quando a regra for acionada.

o

Niveis de gravidade: selecione quais niveis de gravidade a regra monitora, como Critico, Aviso, Erro
ou Informacao.

> Area de impacto: selecione as areas operacionais para corresponder, como Capacidade ou
Desempenho.

> Nome do alerta: selecione os tipos de alerta especificos que acionam a regra.
o Sistema: selecione o contexto do sistema ao qual a regra se aplica.
4. Selecione os canais de entrega para a notificagao:

o E-mail: envia e-mails de alerta para usuarios que possuem as fungdes selecionadas. Requer um
servidor de e-mail configurado.

o Webhook: envia dados de alerta para um sistema externo. Requer selecionar uma integragéao de
webhook configurada.

o Central de Notificagdes do Console: exibe alertas em tempo real para usuarios que possuem as
funcdes selecionadas.

5. Opcionalmente, para suprimir as notificacdes desta regra durante um periodo planejado, como uma janela
de manutencao, defina um agendamento Silenciar notificagdes e escolha uma recorréncia se vocé
quiser que o periodo de silenciamento se repita. Vocé pode adicionar varias janelas de silenciamento por
regra, o que é util para ciclos de manutencgéao recorrentes, como a aplicagdo de patches semanais.

6. Selecione Criar.

Ativar ou desativar uma regra de notificagao

Ative ou desative regras de notificagéo individuais para controlar quais condi¢gdes geram notificagdes.
Desative regras que nao sao relevantes para o seu ambiente para reduzir o ruido e ative regras para voltar a
receber suas notificacoes.

Passos
1. Na barra de navegagao a esquerda, selecione Saude > Alertas.

2. Selecione Configuragoes de notificagao.
3. Localize a regra que vocé deseja alterar.

4. Ative ou desative a opgéo Ativo da regra. A alteragdo entra em vigor imediatamente.

Silenciar uma regra de notificagdo

Silencie uma regra de notificagdo para suprimir o envio de alertas durante um evento planejado, como uma
janela de manutengéo, sem desativar a regra. Os alertas continuam a aparecer na pagina de Alertas durante o
periodo de silenciamento; apenas as notificagées por e-mail, webhook e no console sao suprimidas. Quando o
periodo de silenciamento expira, as notificacbes sdo retomadas automaticamente.

Vocé pode adicionar varias janelas de silenciamento a uma Unica regra e configurar cada uma para se repetir
em uma programacao.

Exemplos de janelas silenciosas

« Janela de manuteng¢ao unica: vocé esta executando uma atualizagéo de firmware em um sistema de
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storage na noite de sabado e deseja suprimir os alertas esperados durante essa janela. Defina uma janela
de silenciamento de sabado, as 22h, até domingo, as 2h, sem recorréncia. Quando a janela expirar, as
notificacdes serao retomadas automaticamente.

» Janela de atualizacdo semanal recorrente: Sua equipe aplica patches nos sistemas todos os domingos,
da meia-noite as 4:00. Adicione uma janela de silenciamento com recorréncia semanal para que as
notificagdes sejam suprimidas automaticamente a cada semana sem intervengdo manual. Se um segundo
sistema tiver seu proprio cronograma de aplicagéo de patches em um horario diferente, adicione uma
segunda janela de silenciamento a mesma regra com seu proprio horario de inicio e recorréncia.

Passos
1. Na barra de navegagao a esquerda, selecione Saude > Alertas.

2. Selecione Regras de notificagao.

3. Na lista de regras, localize a regra que vocé deseja silenciar e selecione o menu de ag¢des para essa
regra.

Selecione Editar.
Na sec¢éao Silenciar notificagoes, defina a data e a hora de inicio e término do periodo de siléncio.

Opcionalmente, selecione uma recorréncia para repetir a janela em um cronograma.

N o g &

Para adicionar mais janelas silenciadas, selecione Adicionar janela silenciada e repita os passos
anteriores.

8. Selecione Salvar.

Excluir uma regra de notificagao

Exclua uma regra de notificagdo se vocé nao precisar mais dela. Excluir uma regra a remove
permanentemente, portanto, vocé nao podera recupera-la.

Passos
1. Na barra de navegagéao a esquerda, selecione Saude > Alertas.

2. Selecione Configuragoes de notificagao.
3. Na lista de regras, localize a regra que vocé deseja excluir e selecione o menu de acbes para essa regra.

4. Selecione Excluir no menu de acdes.

Informagoes relacionadas

* "Configurar o envio de notificagbes"
» "Saiba mais sobre os alertas do Console"

« "Ver alertas"

Corrigir a discrepancia de classe de armazenamento na implantagao local do NetApp Console

Na implantagao local do NetApp Console, encontre alertas relacionados a desvios,
analise as descobertas sobre desvios e corrija as cargas de trabalho que nao
correspondem mais a intengcao da classe de armazenamento.

Fung¢des necessarias

Administrador de storage
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@ Vocé so6 pode visualizar e corrigir cargas de trabalho em frotas nas quais vocé tem permisséao.

Corrigir a deriva

Quando uma carga de trabalho deixa de corresponder a sua intengao de classe de armazenamento, a
implantagéo local do NetApp Console gera um alerta. Use o alerta para analisar a discrepancia e aplicar a
remedia¢do recomendada.

Vocé pode aplicar algumas corregdes diretamente do alerta. Para outros problemas, atualize a configuragao
da carga de trabalho ou atribua uma classe de armazenamento diferente para restaurar a conformidade. O
fluxo de trabalho de correcéo mostra o impacto esperado antes de vocé aplicar as alteragées.

Passos
1. Selecione Armazenamento > Classes de armazenamento.

Um resumo da variagéo de classe de armazenamento aparece na segao Variagoes por classe de
armazenamento. A lista completa aparece na tabela.

2. Na coluna Desvios, selecione Exibir para a classe de armazenamento relevante.
A pagina Alertas > Visao geral é aberta com filtros aplicados.

3. Selecione um alerta para abrir a pagina de detalhes do alerta.

4. Selecione Analyze.

5. Analise os resultados no Workload analyzer.
Para identificar desvios de configuragdo, compare as configura¢des pretendidas e as reais para
determinar o que mudou.

6. Selecione a agao corretiva recomendada, como Fix it.

7. Analise as alterag¢des propostas e aplique a remediagao.

8. Retorne a Armazenamento > Classes de armazenamento e verifique se a carga de trabalho nao

aparece mais como desalinhada.

As avaliagbes de conformidade podem levar varios minutos para refletir as alteragdes de configuragao
recentes. Se a carga de trabalho ainda estiver listada como desalinhada, retorne a pagina de detalhes do
alerta e selecione Analisar para revisar quaisquer descobertas restantes.

Informacgées relacionadas

+ "Saiba mais sobre desvio de classe de armazenamento e conformidade na implantagao local do NetApp
Console"

+ "Saiba mais sobre alertas de storage"

« "Ver alertas"

Acoes de correcao de alertas na implantagao local do NetApp Console

Use esta referéncia para entender as agdes de correg¢ao disponiveis em Corrigir na
NetApp Console implantagao local. Para cada acao, a tabela descreve o que a agao faz
e o alerta relacionado. Revise os detalhes da agao na caixa de dialogo de confirmagéao
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antes de executa-la.

Acoes corretivas

Acao corretiva

Ativar o
crescimento
automatico do
volume

Redimensionar
volume

Colocar volume
online

Coloque o
agregado online

Coloque a LUN
online

Remover restri¢ao
de volume

Colocar o
namespace NVMe
online

Ativar LIF entre
clusters

Nome do alerta

Volume cheio

Volume cheio

Volume off-line

Agregado off-line

LUN off-line

Volume restrito

O namespace
NVMe esta off-

line

LIF entre clusters

inativa

Descrigao do alerta

O volume esta com pouco
espaco disponivel e esta
quase atingindo sua
capacidade maxima.

O volume esta com pouco
espaco disponivel e esta
quase atingindo sua
capacidade maxima.

O volume esta off-line e nao
esta fornecendo dados.

O agregado nao esta online e
os volumes nele hospedados
podem estar indisponiveis.

O LUN esta off-line e o
acesso do host esta
indisponivel.

O volume esta em estado
restrito e pode néo servir I/O
normalmente.

O namespace NVMe esta off-
line e 0 acesso do host esta
indisponivel.

Uma LIF entre clusters esta
inativa e a comunicagao
entre clusters pode ser
afetada.

Area de
impacto

Capacidade

Capacidade

Disponibilid
ade

Disponibilid
ade

Disponibilid
ade

Disponibilid
ade

Disponibilid
ade

Conectivida
de

Resumo da
remediacgao

Aumenta
automaticamente o
tamanho de um volume
(até um limite
configurado) para
reduzir o risco de ficar
sem espaco.

Aumenta o tamanho de
um volume para
proporcionar mais
espaco imediatamente.

Coloca um volume off-
line online para que ele
possa retomar o
fornecimento de dados.

Coloca um agregado
off-line online para
restaurar o acesso aos
volumes que ele
hospeda.

Coloca um LUN off-line
em funcionamento para
que os hosts possam
retomar o acesso e as
operagdes de E/S.

Restaura um volume
restrito ao estado online
para que os clientes
possam acessa-lo
novamente.

Coloca um namespace
NVMe off-line em
funcionamento para
restaurar o acesso do
host.

Ativa uma LIF entre
clusters para restaurar
a conectividade entre
clusters usada para
replicagao.
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Acao corretiva

Reativar o

MetroCluster AUSO

Configurar a rede

do Service
Processor

Atribuir discos nao

atribuidos

Recuperagao do

espacgo do volume

raiz

Nome do alerta

MetroCluster
switchover
automatica nao
planejada
desativada

O Service
Processor nao
esta configurado

Discos nao
atribuidos
detectados

Espaco do
volume raiz do
noé baixo

Descrigdo do alerta

O switchover nao planejado
automatico esta desativado

neste cluster.

A rede do Service Processor
(SP) nao esta configurada.

Existem discos nédo
atribuidos e a capacidade

disponivel pode nao estar
sendo utilizada. Atribua os

discos a um né para que
possam ser usados para
storage.

O espaco disponivel no

volume raiz do né é baixo e
pode afetar o funcionamento

normal do sistema.

Investigue problemas de desempenho

Area de
impacto
Disponibilid
ade

Gerenciabili

dade

Disponibilid
ade

Saude do
sistema

Saiba mais sobre o NetApp Console local deployment Workload Analyzer

Resumo da
remediagao

Reativa o switchover
automatico néo
planejado (AUSO) para
que a protecao do
MetroCluster funcione
conforme o esperado.

Configura as definigdes
de rede do SP para
permitir o acesso de
gerenciamento fora da
banda.

Atribui discos
atualmente nao
atribuidos a um no para
que possam ser usados
para storage.

Libera espago no
volume raiz do n6
excluindo o maior
snapshot ou o maior
arquivo de despejo de
memoria. As exclusdes
sao permanentes.

Use o NetApp Console Workload Analyzer de implantagao local para visualizar o
comportamento de um unico volume ao longo do tempo. Vocé pode investigar a
degradacao de desempenho, tendéncias de capacidade e problemas de contengao de
recursos a partir do préprio volume, de um alerta ou do inventario.

Como o Workload Analyzer identifica as causas raiz

Use o Workload Analyzer para correlacionar métricas de um unico volume em seis se¢des para que vocé
possa identificar rapidamente as causas principais. Selecione um volume e um intervalo de tempo para
visualizar eventos, desempenho e capacidade juntos na mesma janela. Essa visualizagdo pode ajudar vocé a
determinar se o storage € a provavel origem de um problema no aplicativo ou se outra camada, como a rede,
esta causando o problema.

O analisador é mais util quando vocé ja sabe qual volume esta afetado. Se vocé o abrir a partir de um alerta
ou do inventario de volumes, a implantacao local do NetApp Console abrira o analisador com o volume
selecionado para que vocé possa se concentrar na janela de analise e nos graficos.

O analisador rastreia um volume por vez, entdo use-o para investigar um problema especifico em vez de
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comparar varios volumes.

Analise a segéo de capacidade como parte desta avaliagdo. Quando um sistema ONTAP esta com mais de
85% de sua capacidade ocupada, a alta utilizagdo pode, por si s6, causar problemas de desempenho, entdo a
baixa capacidade disponivel pode explicar a laténcia que os graficos de desempenho, por si s6, néo
consideram.

Apos identificar a causa raiz, vocé pode agir diretamente a partir do analisador. Quando as opgdes
automatizadas estiverem disponiveis, o Console local deployment fornecera recomendagodes Fix-It com etapas
guiadas ou remediagdo com um clique.

@ Os graficos de carga de trabalho para LUNs nao fornecem o mesmo nivel de detalhe que os
graficos para volumes, entdo vocé vera menos estatisticas ao analisar uma LUN.

Analisador de carga de trabalho de acesso

Vocé pode abrir o Analisador de Carga de Trabalho de diversas maneiras:

* No menu Saude, selecione Analisador de Carga de Trabalho e, em seguida, procure e selecione o
volume que vocé deseja analisar no campo Volume.

* Na pagina Armazenamento > Frotas > Inventario, navegue até o volume que vocé deseja analisar e
selecione Analisar no menu de agdes.

* Na pagina Alertas > Visao geral, selecione um alerta para o volume que vocé deseja investigar €, em
seguida, selecione Analisar nos detalhes do alerta.

Vocé também pode analisar LUNs, mas elas mostram menos estatisticas do que volumes.

Analise a laténcia, a taxa de transferéncia e a capacidade de storage

Utilize estas seis sec¢des para investigar um volume:

Selegao de volume

Escolha o volume e o intervalo de tempo para investigar, assim todos os graficos e eventos ficam alinhados
a mesma carga de trabalho e janela de analise.

Linha do tempo do evento

Visualize as alteragbes de configuragao atuais e historicas, alertas de aviso e alertas criticos para o volume
selecionado durante a janela de analise. Use esta sec¢ao para correlacionar "o que mudou" com alteragdes
no desempenho ou no comportamento da capacidade.

Analise de laténcia

Visualize a laténcia do volume ao longo do tempo, seja no total ou detalhada por centro de atraso—rede,
processamento de dados, operagdes agregadas, interconexao de cluster e outros. Se o volume usar uma
politica de QoS, o analisador exibira os limites de laténcia maxima e minima da politica como linhas de
referéncia, para que vocé possa ver o quao proxima a carga de trabalho esta de um limite de limitagao.
Ative a previsdo para projetar se a laténcia esta se aproximando de um limite de aviso ou critico.

Analise de taxa de transferéncia

Visualize IOPS e MB/s ao longo do tempo, com uma divisdo opcional de leitura/gravagao/outros. Se o
volume usar uma politica de QoS, o analisador exibira as linhas de limite de IOPS e de limite de taxa de
transferéncia. Ative a previsao para projetar se a demanda esta se aproximando dos limites de QoS.
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Utilizagao de recursos

Veja como estdo ocupados os nds e agregados que atendem ao volume durante o periodo de analise. O
analisador plota cada recurso como uma linha independente, em vez de empilhar os valores, assim vocé
pode identificar se um nd ou agregado especifico € uma fonte de contencao. Alterne a previsdo para
projetar se algum recurso esta se aproximando de um limite de alta utilizagao.

Analise de capacidade

Veja como o espaco fisico e o espago disponivel no volume mudaram ao longo do tempo. Passe o cursor
para ver um detalhamento da eficiéncia de storage, incluindo economias com deduplicagdo, compresséao e
compactacao. Ative a previsao para projetar quando o volume atingira os limites de capacidade de aviso ou
criticos. Alterne para a visualizagao de snapshot para ver como o espago de snapshot esta em relagédo a
reserva de snapshot configurada.

Preveja tendéncias de capacidade e desempenho

Use a opgao de previsdo em cada sec¢ao de analise para estender a linha do tempo do grafico além do
momento atual e projetar valores futuros com base na tendéncia observada. Uma linha tracejada distingue os
valores previstos dos dados reais. O analisador também exibe uma mensagem de insight quando a previsao
indica que uma violagao de limite é provavel, juntamente com o tempo estimado para essa violagao.

Informagdes relacionadas

"Investigar alta laténcia em um volume". "Investigar a alta demanda de taxa de transferéncia em um volume".
"Investigar o crescimento da capacidade em um volume". "Saiba mais sobre as métricas do Workload
Analyzer na implantagéo local do NetApp Console".

Investigue alta laténcia em um volume na implantacao local do NetApp Console

Utilize o Workload Analyzer na implantacéo local do NetApp Console para encontrar a
origem dos tempos de resposta lentos de um volume.

Se vocé abrir 0 analisador a partir de um alerta ou do inventario de volume, o volume ja estara selecionado e
vocé pode se concentrar no intervalo de tempo e nas analises detalhadas do grafico.

Quando o desempenho do aplicativo se degrada, identifique qual parte do caminho de E/S esta causando a
lentiddo. A secao de analise de laténcia detalha o tempo de resposta por centro de atraso, permitindo que
vocé distinga entre problemas de rede, sobrecarga de processamento de dados, contengcédo de agregados e
outros fatores.

Passos
1. Abra o Workload Analyzer usando um dos seguintes métodos:

> No menu Saude, selecione Analisador de Carga de Trabalho e, em seguida, procure e selecione o
volume que vocé deseja analisar no campo Volume.

> Na pagina Armazenamento > Frotas > Inventario, navegue até o volume que vocé deseja analisar e
selecione Analisar no menu de agdes.

o Na pagina Alertas > Visao geral, selecione um alerta relacionado a capacidade para o volume que
vocé deseja investigar e, em seguida, selecione Analisar nos detalhes do alerta.

2. Defina o Intervalo de tempo para abranger o periodo em que o problema de desempenho ocorreu,
depois selecione Analisar.

3. Consulte a secao Linha do tempo de eventos para ver as alteracoes de configuragdo e os alertas que
coincidem com o aumento da laténcia.
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O analisador plota eventos de alteragéo de configuragéo (icone de chave inglesa) e eventos de alerta
(icones de aviso e critico) ao longo do mesmo eixo temporal que o grafico de laténcia, facilitando a
visualizagdo se uma alteragao precedeu a degradacgao.

. Na secao Laténcia, abra o menu suspenso Exibir e selecione Detalhamento por centro de atraso. O
grafico mostra a contribuicdo de cada centro de atraso para a laténcia ao longo do tempo. Os centros de
atraso incluem:

o Laténcia de leitura
o Laténcia de gravagao
o Qutra laténcia

. Passe o cursor sobre um ponto no grafico onde a laténcia € mais alta para ver o valor de cada centro de
atraso e sua porcentagem do total da laténcia.

O maior centro de atraso geralmente aponta para o recurso em disputa. Quando um recurso
compartilhado n&o consegue atender a demanda, os volumes que o utilizam esperam mais tempo por /0.
Reduza a carga nesse recurso, por exemplo, movendo cargas de trabalho ou ajustando um limite de QoS,
para diminuir a laténcia.

. ldentifique o principal fator contribuinte e utilize o valor para determinar os préximos passos:

o Alta laténcia de leitura pode indicar contengéo de disco. Verifique a segao Utilizagao de recursos
para confirmar a porcentagem de ocupagéo total.

o Uma alta laténcia de gravagao pode indicar saturagao da NIC ou problemas no caminho da rede fora
do cluster.

o Alta Outra laténcia pode indicar que as configuragdes de eficiéncia em linha estdo consumindo mais
CPU do que a carga de trabalho pode tolerar. Considere ajustar as configuragdes de eficiéncia ou
QoS.

> Uma alta laténcia do Cloud pode indicar que a carga de trabalho esta acessando frequentemente
dados inativos na camada de capacidade. Considere ajustar a politica de tiering.

. Se os centros de atraso nao forem responsaveis pela lentidao, verifique a secdo Analise de Capacidade.
Quando o sistema ONTAP estiver com mais de 85% de sua capacidade ocupada, a alta utilizagcao pode
causar problemas de desempenho, independentemente da divisdo dos centros de atraso.

. Se a laténcia aumentar imediatamente apds um evento de alteracdo, use os detalhes do evento e os
graficos relacionados em conjunto para validar a causa provavel:

o Para alteragbes de QoS, compare a linha de laténcia com as linhas de limite de QoS e revise os
graficos de throughput para verificar se a demanda esta atendendo ao limite maximo estabelecido pela
politica.

o Para movimentag¢des de agregado ou de volume, compare o pico de laténcia com os valores de
utilizagédo do no6 e do agregado mostrados para o mesmo periodo.

o Para altera¢des na politica de hierarquizacao, revise a contribuicdo da laténcia na nuvem para
determinar se o acesso a dados frios aumentou apds a alteragao.

Depois que vocé terminar

Se o problema foi causado por uma configuracdo ou um problema de posicionamento, e a implantagao local
do Console pode resolvé-lo, o alerta no volume pode oferecer uma opgao de Fix-It.

"Saiba mais sobre as métricas do Workload Analyzer na implantagao local do NetApp Console".
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Investigue alta taxa de transferéncia em um volume na implantacgao local do NetApp Console

Utilize o Analisador de Carga de Trabalho na implantacao local do NetApp Console para
examinar a demanda de IOPS e de taxa de transferéncia de um volume ao longo do
tempo.

Quando a carga de trabalho de um volume esta consumindo mais IOPS ou taxa de transferéncia do que o
esperado, identifique o que esta impulsionando a demanda. A secéo de analise de taxa de transferéncia
mostra IOPS e MB/s com uma discriminagao opcional de leitura, gravagao e outras, para que vocé possa
identificar qual tipo de E/S esta gerando alta demanda e se essa demanda esta se aproximando de um limite
de QoS.

Se vocé abrir o analisador a partir de um alerta ou do inventario de volume, o volume ja estara selecionado e
vocé pode se concentrar nos graficos de intervalo de tempo e de taxa de transferéncia.

Passos
1. Abra o Workload Analyzer usando um dos seguintes métodos:

> No menu Saude, selecione Analisador de Carga de Trabalho e, em seguida, procure e selecione o
volume que vocé deseja analisar no campo Volume.

> Na pagina Armazenamento > Frotas > Inventario, navegue até o volume que vocé deseja analisar e
selecione Analisar no menu de acoes.

o Na pagina Alertas > Visao geral, selecione um alerta para o volume que vocé deseja investigar e, em
seguida, selecione Analisar nos detalhes do alerta.

2. Defina o Intervalo de Tempo para abranger o periodo de alta demanda e, em seguida, selecione
Analisar.

3. Deslize a pagina até a se¢ao Analise de Throughput.
4. Abra o menu suspenso Exibir e selecione Detalhamento (RWO).
Os graficos sao divididos em componentes de leitura, gravacao e outros, tanto para IOPS quanto para
MB/s. Isso permite que vocé determine se padrdes de acesso com alta demanda de leitura, alta demanda
de gravagao ou uma combinagao dos dois estdo impulsionando a demanda.
5. Use o seletor de componentes para ativar ou desativar as métricas que vocé deseja analisar:
o IOPS de leitura e IOPS de gravagao — operagdes por segundo por dire¢éo de E/S

o Leitura em MB/s e Gravagcdao em MB/s — taxa de transferéncia em megabytes por segundo por
diregéo de E/S

o QOutras IOPS e Outros MB/s — metadados e outras operagdes nao relacionadas a dados

o Limite de IOPS de QoS e Limite de MB/s de QoS — limites de politica que aparecem somente
qguando o volume usa uma politica de QoS

> Taxa de transferéncia na nuvem — MB/s gravados e lidos da nuvem, exibidos apenas para cargas
de trabalho que distribuem a capacidade para a nuvem por meio do FabricPool

6. Passe o cursor sobre um pico no grafico para ver o valor exato e a divisdo percentual de cada
componente naquele momento.

A dica de ferramenta ao passar o cursor também mostra o tamanho médio de E/S (taxa de transferéncia
dividida por IOPS) para cada categoria, o que pode indicar se a carga de trabalho esta executando E/S
sequencial grande ou E/S aleatéria pequena.
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7. Ative a opcéo Mostrar Previsao para projetar se as tendéncias atuais de throughput atingirdo o limite de
IOPS ou MB/s do QoS.

Se a linha de previsao estiver se aproximando de uma linha de limite de QoS, o ONTAP podera limitar a
carga de trabalho em breve.

8. Se vocé quiser visualizar a demanda agregada sem a discriminagao, abra o menu suspenso Exibir e
selecione Totais.

A visualizagéo de totais mostra uma unica linha de IOPS e uma unica linha de MB/s, o que é util para um
resumo rapido da demanda geral.

Depois que vocé terminar

Utilize os padrdes de throughput que vocé observar para decidir o que fazer em seguida:

+ Se as operagdes de IOPS de leitura forem muito altas em relagédo as operagdes de IOPS de gravacao,
considere se as configuragdes de leitura antecipada ou armazenamento em cache podem reduzir a carga
no volume.

» Se a carga de trabalho estiver se aproximando ou ja tiver atingido o limite de IOPS ou MB/s de QoS, use
as linhas de limite de QoS e as definigbes de métricas relacionadas para confirmar a limitagao e decidir se
vocé precisa ajustar o limite.

» Se a taxa de transferéncia for alta e a laténcia também estiver elevada, verifique a segéo Utilizagao de
recursos para determinar se o nd ou agregado subjacente esta sob disputa. Compare os picos de taxa de
transferéncia, os picos de laténcia e a utilizagdo de recursos durante o mesmo periodo.

» Se o0 analisador mostrar um crescimento rapido da capacidade ou do instantaneo enquanto a demanda
esta aumentando, revise as métricas de capacidade e de instantdneo para entender como esse
crescimento pode afetar o volume.

"Investigar alta laténcia em um volume". "Saiba mais sobre as métricas do Workload Analyzer na implantacao
local do NetApp Console".

Investigue o crescimento da capacidade em um volume na implantagéao local do NetApp Console

Utilize o Analisador de Carga de Trabalho na implantacéo local do NetApp Console para
investigar por que um volume esta ficando sem espaco.

Quando um volume esta ficando cheio ou as copias de Snapshot estdo consumindo mais espago do que o
esperado, examine a capacidade e as tendéncias de Snapshot ao longo do tempo. A secao de andlise de
capacidade mostra como o espaco fisico e disponivel muda, detalha as economias de eficiéncia de storage e
projeta quando o volume atingira um limite de capacidade.

Se vocé abrir o analisador a partir de um alerta ou do inventario de volume, o volume ja estara selecionado e
vocé pode se concentrar nas tendéncias de capacidade e na janela de previsao.

Passos
1. Abra o Workload Analyzer usando um dos seguintes métodos:

> No menu Saude, selecione Analisador de Carga de Trabalho e, em seguida, procure e selecione o
volume que vocé deseja analisar no campo Volume.

> Na pagina Armazenamento > Frotas > Inventario, navegue até o volume que vocé deseja analisar e
selecione Analisar no menu de agdes.
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o Na pagina Alertas > Visao geral, selecione um alerta para o volume que vocé deseja investigar €, em
seguida, selecione Analisar nos detalhes do alerta.

2. Defina o Intervalo de Tempo para abranger o periodo de crescimento da capacidade e, em seguida,
selecione Analisar.

3. Deslize a pagina até a se¢cao Analise de Capacidade.
4. Selecione Capacity view no menu suspenso View.
O grafico mostra a capacidade fisica como a area empilhada na parte inferior € a capacidade disponivel

como a area empilhada na parte superior. Juntas, elas equivalem ao tamanho total do volume, assim vocé
pode ver com que rapidez o espaco disponivel esta diminuindo.

5. Passe o cursor sobre um ponto no grafico para ver a analise da eficiéncia de storage, incluindo as
economias com deduplicagéo, compressdo e compactacao, além da taxa geral de eficiéncia de storage.

Uma taxa de eficiéncia decrescente enquanto a capacidade fisica aumenta pode indicar que os dados
recém-gravados nao estdo sendo desduplicados ou comprimidos tdo bem quanto os dados existentes.

6. Para investigar o consumo de Snapshot, selecione Snapshot View no menu suspenso View.

O grafico mostra a reserva de Snapshot como uma linha de referéncia horizontal e a capacidade de
Snapshot utilizada como uma area abaixo dela. Passe o cursor para ver o espaco de Snapshot utilizado e
sua porcentagem em relagéo a reserva, a contagem total de Snapshot e a idade do Snapshot mais antigo.

Quando o consumo de snapshots excede a reserva, os snapshots comegam a consumir espago da area
de dados do volume, o que reduz o espago disponivel para novas gravagoes.

7. Se o volume faz tiering de dados para a nuvem, selecione Visualizagdo da Camada de Nuvem no menu
suspenso Visualizar para comparar quanto de capacidade esta na camada de desempenho local em
relacdo a camada de capacidade na nuvem.

8. Ative a opgao Mostrar Previsao para projetar quando o volume atingira um limite de alerta ou de
capacidade critica.

A previsado de capacidade requer pelo menos 10 dias de dados histéricos. Quando restam menos de 30
dias de capacidade antes que o volume esteja cheio, o analisador identifica o storage como quase cheio.
A previsdo exibe uma mensagem de insight com o tempo estimado para violagao.

Depois que vocé terminar
Utilize as tendéncias de capacidade que vocé observar para decidir o que fazer a seguir:

» Se a capacidade disponivel estiver se aproximando do limite, considere aumentar o tamanho do volume,
ativar o autogrow ou mover os dados para fora do volume.

» Se a capacidade de Snapshot utilizada estiver excedendo a reserva, revise sua politica de Snapshot e
retengao para recuperar espago.

» Se a razao de eficiéncia de storage estiver diminuindo, verifique se o tipo de dados da carga de trabalho
ou as configuragdes de eficiéncia inline estdo reduzindo a economia. Use "Saiba mais sobre as meétricas
do Workload Analyzer na implantagao local do NetApp Console" para descrigbes detalhadas de
capacidade, Snapshot e métricas de eficiéncia.

Métricas do Workload Analyzer na implantacao local do NetApp Console

Na implantagao local do NetApp Console, o Analisador de Carga de Trabalho exibe
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métricas em seis secdes. A descricdo de cada métrica explica como o analisador
renderiza a métrica no grafico e o que ela indica sobre o comportamento do volume.

Linhas de referéncia de QoS em graficos de laténcia

Se o volume selecionado usar uma politica de QoS, vocé pode usar duas linhas de referéncia adicionais no
seletor de métricas:

Linha de referéncia Descrigao

Limite maximo de O teto maximo de laténcia é definido pela politica de QoS. Quando a linha de laténcia
QoS se aproxima ou toca esse limite, o ONTAP esta limitando a carga de trabalho, e o limite
de QoS — em vez de um recurso fisico — € a principal fonte de laténcia.

Limite minimo de O piso minimo garantido de laténcia definido pela politica de QoS. Esta linha indica o

QoS piso de tempo de resposta imposto a carga de trabalho. Quando outras cargas de
trabalho utilizam minimos de QoS para garantir sua taxa de transferéncia, o ONTAP
pode limitar essa carga de trabalho, o que resulta em maior laténcia.

Essas linhas horizontais ndo aparecem na analise do centro de laténcia ao passar o cursor sobre o elemento.
Elas servem como limites de referéncia, ndo como fatores que contribuem para a laténcia.

Anadlise da laténcia por tipo de I/O

Use a analise de tipo de E/S na segédo Analise de Laténcia apods selecionar Analise por centro de atraso no
menu suspenso Exibir. O grafico divide a laténcia total em trés categorias com base na direcao da operacao
de E/S. Use essas métricas para determinar se um problema de desempenho esta afetando operagées de
leitura, gravacao ou metadados.

Tipo de laténcia Descrigao Causas comuns de valores elevados

Laténcia de leitura  Tempo médio para concluir uma Contengao de agregados ou de disco;
solicitagcao de leitura do cliente no volume, falhas de cache que promovem leituras
desde o momento em que a solicitagdo € para o disco fisico; dados frios

recebida até o retorno dos dados. As recuperados de uma camada de
solicitacdes de leitura devem percorrer capacidade da nuvem via FabricPool;
todo o caminho de E/S, desde a camada leituras entre nés quando os dados

de protocolo de rede pela pilha de residem em um no diferente daquele que

processamento de dados até o agregado  esta processando a solicitagao.
onde os dados residem.

Laténcia de Tempo médio para reconhecer uma Saturacéo da NIC ou alta laténcia de ida e
gravagao solicitagao de gravagao do cliente no volta entre o cliente e o n6 de storage;
volume. O ONTAP reconhece uma SnapMirror sincrono aguardando o cluster

gravacao assim que ela é confirmada no  de destino confirmar o recebimento antes

log de gravacdo do NVRAM; os dados sdo que a gravagao possa ser reconhecida;

posteriormente gravados no agregado. pressao na NVRAM sob cargas de
gravagao pesadas; sobrecarga de CPU
devido a deduplicacdo, compressao ou
compactacao em execugao no caminho de
I/0 de gravacgao.
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Tipo de laténcia

Outra laténcia

Descrigao

Tempo médio para concluir operagdes que
nao sejam de leitura ou gravacgao no
volume, incluindo abertura de arquivos,
consulta de atributos, navegagéo em
diretérios, criacdo de arquivos e bloqueios.
Laténcia elevada em outras operagdes
pode afetar a capacidade de resposta do
aplicativo, mesmo quando a laténcia de
leitura e gravagao parece normal.

Componentes de throughput

Causas comuns de valores elevados

Pressao na CPU devido a operagdes de
eficiéncia em linha que competem com o
processamento de metadados; alta
atividade no namespace proveniente de
cargas de trabalho que geram um grande
numero de criagdes, exclusdes ou
varreduras de diretorios; limitagdo de QoS
que restringe o total de IOPS, deixando
menos IOPS disponiveis para operagdes
de metadados; sobrecarga de ativagao de
volume quando muitos volumes estéao
ativos simultaneamente.

Utilize os componentes de throughput na segéo Analise de Throughput apds vocé selecionar Detalhamento
(RWO) no menu suspenso Exibir. O analisador exibe IOPS e MB/s simultaneamente.

Componente
Leitura IOPS
IOPS de gravacao
Outros IOPS

Leitura MB/s

Gravagao MB/s

Taxa de
transferéncia da
nuvem

Descrigao
Operacoes de leitura por segundo.
Operacgbes de escrita por segundo.

Metadados e outras operagdes néo
relacionadas a dados por segundo.

Taxa de transferéncia de leitura em
megabytes por segundo.

Taxa de transferéncia de escrita em
megabytes por segundo.

Taxa de transferéncia em megabytes por
segundo entre o volume e a camada de
capacidade da nuvem. Essa métrica
aparece apenas para cargas de trabalho
que transferem capacidade para a nuvem
por meio do FabricPool.

Renderizado como

Area empilhada no grafico de IOPS.
Area empilhada no gréfico de IOPS.
Area empilhada no gréfico de IOPS.

Area empilhada no grafico de MB/s.
Area empilhada no grafico de MB/s.

Area empilhada no gréfico de MB/s.

Os componentes de leitura, gravagao e outros somam-se ao valor total de IOPS ou MB/s. Passe o cursor
sobre o grafico para ver o valor de cada componente, sua porcentagem do total e o tamanho médio de E/S
(MB/s + IOPS) por categoria.

Métricas de utilizagdo de recursos

Use a secédo Utilizacao de Recursos para revisar as métricas de utilizacdo de recursos. O analisador mostra
cada recurso que atende ao volume como uma linha independente. Os recursos nao se acumulam.

Métricas do no
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Métrica

Utilizac&o de nos

Utilizacao de CPU

Utilizacao de rede

Margem

Métricas de agregado

Métrica

Utilizagao de agregado

Disco ocupado

Contagem de volumes

Margem

Descrigdo

Percentual de utilizagdo composto para o né. Passe o cursor sobre para ver a
utilizagdo de CPU, a utilizagdo de rede e a margem disponivel para cada né.

Porcentagem da capacidade de CPU do né em uso. A dica de ferramenta exibida
ao passar o cursor mostra esse valor.

Porcentagem da capacidade de rede do né em uso. A dica de ferramenta exibida
ao passar o cursor mostra esse valor.

Capacidade restante do n6 disponivel para carga de trabalho adicional. A dica de
ferramenta ao passar o cursor mostra esse valor.

Descrigao

Percentual de ocupagéo do disco no agregado. Passe o cursor para ver o valor
de ocupagédo do disco, o numero de volumes no agregado e o espago disponivel.

Percentual do tempo em que os discos do agregado atendem ativamente
solicitacoes de E/S. A dica de ferramenta exibida ao passar o cursor mostra esse
valor.

Numero de volumes atualmente hospedados no agregado. A dica de ferramenta
exibida ao passar o cursor mostra esse valor.

Capacidade agregada restante disponivel para carga de trabalho adicional. A
dica de ferramenta exibida ao passar o cursor mostra esse valor.

Quando uma linha de utilizacdo de n6 ou agregado cruza o limite de aviso de alta utilizagao, que o grafico
marca com uma linha de referéncia tracejada, outras cargas de trabalho nesse recurso podem estar
competindo com o volume selecionado por capacidade de E/S.

Métricas de capacidade

Visao de capacidade

Use a secdo Analise de Capacidade para revisar as métricas de Visualizagao de Capacidade apos vocé
selecionar Visualizagdo de Capacidade no menu suspenso Exibir.

Métrica

Capacidade fisica

Capacidade disponivel

indice de Eficiéncia de
Storage

Economias com a
desduplicacao

Descrigao

Espago consumido em disco apds as operagdes de eficiéncia de storage. Esta é
a area empilhada na parte inferior do grafico. Fisico + Disponivel sempre € igual
ao tamanho total do volume.

Espaco livre restante no volume. Esta é a area empilhada superior no grafico. Ela
diminui @ medida que a Capacidade Fisica aumenta.

indice de eficiéncia geral (dados légicos + dados fisicos). A dica de ferramenta
exibida ao passar o cursor mostra esse valor. Ele reflete a economia combinada
da desduplicacado, compressao e compactacao.

Espaco economizado ao remover blocos de dados duplicados. A dica de
ferramenta ao passar o cursor mostra esse valor.
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Métrica Descrigao

Economia de compressdo Espaco economizado pela compactagédo de dados em linha. A dica de ferramenta
exibida ao passar o cursor mostra esse valor.

Economia de O espaco é economizado ao compactar varios blocos pequenos em um Unico
compactacao bloco fisico. A dica de ferramenta ao passar o cursor exibe esse valor.

Visualizagao de Snapshot

Use a Visualizacédo de Snapshot quando vocé quiser analisar métricas especificas de Snapshot.

Métrica Descricao Renderizado como

Snapshot disponivel Espaco pré-alocado reservado para Linha de referéncia horizontal.
snapshots, configurado como uma
porcentagem do tamanho do volume.

Snapshot usado Espaco real consumido pelas copias de Grafico de area abaixo da linha de
Snapshot. reserva.

Passe o cursor sobre o grafico para ver o tamanho da reserva de Snapshot, o espago usado pelo Snapshot e
sua porcentagem da reserva, a contagem total de Snapshot e a idade do Snapshot mais antigo. Quando o
consumo de Snapshot excede a reserva, os Snapshots comegam a consumir espaco da area de dados do
volume.

Comportamento de previsdao

Use a opgao Mostrar Previsdo em qualquer seg¢ao de analise quando vocé quiser projetar valores futuros
além do periodo atual com base na tendéncia observada. Os seguintes comportamentos se aplicam a todas
as secoes:

Aspecto Comportamento

Janela de projecgao Projeta para frente com base no intervalo de tempo selecionado. Para uma
visualizagdo de 2 horas, a janela de projecdo € de aproximadamente 1 hora. Para
uma visualizagao de 7 dias, a janela de projecao se estende por varios dias.

Estilo visual O analisador exibe os valores previstos como uma linha tracejada. Um separador
vertical marca o limite entre os dados reais e os valores projetados.

Alertas de limite O analisador exibe uma mensagem informativa quando a previsao indica que o
volume ultrapassara um limite de alerta ou critico, juntamente com uma
estimativa do tempo para a violagao.

Base de tendéncia A projecao utiliza a taxa de alteracdo da porgdo mais recente do intervalo de
tempo selecionado. Alta volatilidade nos dados recentes reduz a confiabilidade da
previsao.

Dados minimos A previsédo de capacidade requer pelo menos 10 dias de dados histéricos.

necessarios Quando restam menos de 30 dias de capacidade antes que o volume esteja

cheio, o analisador identifica o storage como quase cheio.

Informagoes relacionadas

+ "Saiba mais sobre o NetApp Console local deployment Workload Analyzer"
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* "Investigar alta laténcia em um volume"
* "Investigar a alta demanda de taxa de transferéncia em um volume"

* "Investigar o crescimento da capacidade em um volume"

Administrar e monitorar a implantacao local do NetApp
Console

Saiba mais sobre administragcao e monitoramento na implantagao local do NetApp
Console

Apos implantar a implementacao local do NetApp Console, use as ferramentas de
administracdo e monitoramento para revisar a atividade, manter a VM e gerenciar o
acesso dos membros.

Atividade de auditoria

Analise a atividade do usuario e da API, acompanhe o status das operacdes do Console, baixe os registros de
auditoria e exporte os registros para ferramentas externas quando vocé precisar de maior retengéo ou analise
adicional.

» "Audite a atividade de implantacao local do NetApp Console"

» "Configure os canais de entrega de notificacdes na implantacéo local do NetApp Console"

Licenses and subscriptions

Utilize as informacdes de licenciamento e assinaturas para entender os direitos de servico e o status da
assinatura do seu ambiente do Console.

"Saiba mais sobre Licenses and subscriptions".

Manter e solucionar problemas da VM de implantacao local do Console

Realizar a manutencdo da maquina virtual que hospeda a implantacao local do Console, revisar as
configuragdes de rede e do sistema, acessar ferramentas de diagndstico e solucionar problemas quando o
servigco ou o agente ndo se comportam como esperado.

"Mantenha seu vCenter ou host ESXi para implantacao local do Console".

Gerenciar usuarios e acessos

Analise o acesso de membros em toda a sua organizacgéo, ajuste o acesso no nivel da frota e gerencie
configuragbes de seguranga, como recuperagao de MFA e credenciais de contas de servigo.

« "Gerencie o acesso de membros no NetApp Console"
» "Visualize ou altere as atribuicdes de acesso a frota na NetApp Console implantagao local"

+ "Gerencie a segurang¢a dos membros na implantagéo local do NetApp Console"
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Audite a atividade de implantagao local do NetApp Console

Vocé pode auditar a atividade do usuario iniciada tanto pela interface do usuario quanto
pela API na pagina de auditoria, e pode monitorar o status das operag¢des na
implantacao local do NetApp Console e o usuario que as iniciou.

Fung¢des necessarias

Super admin, administrador da organizagdo, administrador de pastas e frotas, analista de suporte operacional,
super viewer, visualizador da organizagao ou visualizador de pastas e frotas. "Saiba mais sobre funcoes de
acesso".

Vocé pode visualizar a atividade de auditoria na implantacéo local do Console, baixar um arquivo CSV do log
de auditoria ou configurar o log de auditoria para ser enviado ao seu préprio servidor syslog usando um
webhook.

Audite a atividade do usuario na pagina Audit.

Utilize a pagina de Auditoria para identificar quem realizou uma agao ou seu status.

A péagina de Auditoria mostra as a¢gdes que os usuarios realizaram em sua organizag¢ao. Por exemplo, vocé
pode verificar quem adicionou um membro a organizagao ou se uma frota foi excluida com sucesso, além de
ver outras agdes de gerenciamento de storage realizadas pelos usuarios em sua organizagao.

Os logs de auditoria mostram a atividade dos seguintes servigos:
« Tenancy: agdes relacionadas ao gerenciamento da sua organizagao, como adicionar usuarios, criar frotas
e associar recursos.

» Gerenciamento de storage: agdes relacionadas ao gerenciamento de seus recursos de storage.

» Federagao: acgdes relacionadas ao gerenciamento de federagdes, como criar federagdes e adicionar ou
remover organizagdes federadas.

Passos
1. Selecione Administragao > Auditoria.

2. Use os filtros acima da tabela para alterar quais agbes sao exibidas na tabela.

Por exemplo, vocé pode usar o filiro Servigo para exibir agdes relacionadas a um servigo especifico ou
pode usar o filtro Usuario para exibir agdes relacionadas a uma conta de usuario especifica.

Filtre os logs de auditoria para acdes de gerenciamento de identidade e acesso

Para visualizar apenas as ac¢des relacionadas ao gerenciamento da sua organizagao, como adicionar
membros, criar frotas ou excluir recursos, filtre o log de auditoria pelo servigo Tenancy.

Passos
1. Selecione Administragado > Auditoria.

2. Use os filtros para refinar os resultados. Selecione Servigo e depois selecione Locagao.

3. Utilize qualquer um dos outros filtros para refinar ainda mais os resultados.

Por exemplo, use o filiro Usuario para exibir as agdes do IAM realizadas por uma conta de usuario
especifica.
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Faca o download dos logs de auditoria na pagina de Auditoria

Vocé pode baixar os logs de auditoria da pagina Auditoria para um arquivo CSV. Isso permite que vocé
mantenha um registro das a¢des que os usuarios realizam em sua organizagao. O arquivo CSV baixado inclui
todas as colunas do log de auditoria, independentemente dos filtros ou colunas exibidas na pagina Auditoria.

Passos
1. Na pagina Audit, selecione o icone de download no canto superior direito da tabela.

Manter o NetApp Console

Mantenha seu vCenter ou host ESXi para implantacao local do NetApp Console

Na implantacao local do NetApp Console, vocé pode fazer alteragdes no seu VCenter ou
host ESXi existente apds implantar o Console local deployment. Por exemplo, vocé pode
aumentar a CPU ou a RAM da instancia de VM que hospeda o Console local
deployment.

Execute essas tarefas de manutencao usando o console web da VM:

* Aumentar o tamanho do disco
* Reinicie a implantagéo local do NetApp Console
« Atualizar rotas estaticas
* Atualizar dominios de pesquisa
Limitagoes

Vocé so pode visualizar (e ndo atualizar) informagoes sobre o endereco IP, DNS e gateways através do
console de manutencao.

Acesse o console de manutengao da VM

Vocé pode acessar o console de manutencéao a partir do cliente VSphere.

Passos
1. Abra o cliente VSphere e faga login no seu vCenter.

2. Selecione a instancia de maquina virtual que hospeda a implantagao local do Console.
3. Selecione Launch Web Console.

4. Faca login na instancia da maquina virtual usando o nome de usuario e a senha que vocé especificou ao
criar a instancia da maquina virtual. O nome de usuario € maint e a senha é a que vocé especificou ao
criar a instadncia da maquina virtual.

Alterar a senha do usuario de manutengao
Vocé pode alterar a senha do usuario maint.

Passos
1. Abra o cliente VSphere e faga login no seu vCenter.

2. Selecione a instancia de maquina virtual que hospeda a implantagao local do Console.

3. Selecione Launch Web Console.
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4. Faga login na instancia da maquina virtual usando o nome de usuario e a senha que vocé especificou ao
criar a instancia da maquina virtual. O nome de usuario € maint e a senha é a que vocé especificou ao
criar a instdncia da maquina virtual.

5. Digite 1 para ver o System Configuration menu.

6. Digite 1 para alterar a senha do usuario de manutengéo e siga as instrugdes na tela.

Aumente a CPU ou a RAM da instancia da maquina virtual

Vocé pode aumentar a CPU ou a RAM da instancia da maquina virtual que hospeda a implantagéo local do
Console.

Edite as configuragdes da instancia da maquina virtual no seu vCenter ou host ESXi e, em seguida, use o
Console de manutencéao para aplicar as alteracoes.

Etapas no cliente VSphere
1. Abra o cliente VSphere e faga login no seu vCenter.

2. Selecione a instancia de maquina virtual que hospeda a implantagao local do Console.
3. Clique com o botéo direito do mouse na instancia da maquina virtual e selecione Editar configuragoes.
4. Aumente o espaco em disco rigido usado para /opt ou para a particao /var.

a. Selecione Disco Rigido 2 para aumentar o espaco em disco rigido usado para /opt.

b. Selecione Disco Rigido 3 para aumentar o espago em disco rigido usado para /var.

5. Salve suas alteracdes.

Etapas no console de manutengao

1. Abra o cliente VSphere e faga login no seu vCenter.
2. Selecione a instancia de maquina virtual que hospeda a implantagao local do Console.
3. Selecione Launch Web Console.

4. Faga login na instancia da maquina virtual usando o nome de usuario e a senha que vocé especificou ao

criar a instancia da maquina virtual. O nome de usuario € maint e a senha € a que vocé especificou ao
criar a instancia da maquina virtual.

5. Digite "1 to view the "System Configurationmenu.
6. Digite 2 e siga as instrugdes na tela. O console verifica se ha novas configuragdes e aumenta o tamanho
das partigdes.

Visualize as configuragoes de rede da VM de implantagao local do NetApp Console

Visualize as configuragdes de rede da VM de implantagao local do Console no cliente VSphere para confirmar
ou solucionar problemas de rede. Vocé s6 pode visualizar (e ndo atualizar) as seguintes configuragbes de
rede: endereco IP e detalhes de DNS.

Passos
1. Abra o cliente VSphere e faga login no seu vCenter.
2. Selecione a instancia de maquina virtual que hospeda a implantagao local do Console.
3. Selecione Launch Web Console.

4. Faga login na instancia da maquina virtual usando o nome de usuario e a senha que vocé especificou ao
criar a instancia da maquina virtual. O nome de usuario € maint e a senha é a que vocé especificou ao
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5.
6.

criar a instancia da maquina virtual.
Digite 2 para ver o Network Configuration menu.

Digite um numero entre 1 e 6 para visualizar as configuragdes de rede correspondentes.

Atualize as rotas estaticas para a VM de implantacao local do Console

Adicione, atualize ou remova rotas estaticas para a VM de implantacao local do Console conforme necessario.

Passos

1.
2.
3.

© © N o O

Abra o cliente VSphere e faga login no seu vCenter.
Selecione a instancia de maquina virtual que hospeda a implantacao local do Console.
Selecione Launch Web Console.

Faca login na instancia da maquina virtual usando o nome de usuario e a senha que vocé especificou ao
criar a instancia da maquina virtual. O nome de usuario € maint e a senha é a que vocé especificou ao
criar a instancia da maquina virtual.

Digite 2 para ver o Network Configuration menu.

Digite 7 para atualizar as rotas estaticas e siga as instrugdes na tela.
Pressione Enter.

Opcionalmente, faca alteragcdes adicionais.

Digite 9 para confirmar as suas alteragdes.

Atualize as configuragoes de pesquisa de dominio para a VM de implantacao local do NetApp Console

Vocé pode atualizar as configuragdes do dominio de pesquisa para a VM de implantagao local do Console.

Passos

1.
2.
3.

© © N o O

Abra o cliente VSphere e faga login no seu vCenter.
Selecione a instancia de maquina virtual que hospeda a implantagéo local do Console.
Selecione Launch Web Console.

Faca login na instancia da maquina virtual usando o nome de usuario € a senha que vocé especificou ao
criar a instancia da maquina virtual. O nome de usuario € maint € a senha € a que vocé especificou ao
criar a instdncia da maquina virtual.

Digite 2 para ver o Network Configuration menu.

Digite 8 para atualizar as configuragdes de pesquisa de dominio e siga as instrugbes na tela.
Pressione Enter.

Opcionalmente, faca alteracdes adicionais.

Digite 9 para confirmar as suas alteragdes.

Acesse as ferramentas de diagnoéstico de implantagao local do NetApp Console.

Acesse as ferramentas de diagndstico para solucionar problemas com a implantagao local do Console.
NetApp Support pode pedir que vocé faga isso ao solucionar problemas.

Passos
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1. Abra o cliente VSphere e faga login no seu vCenter.
Selecione a instancia de maquina virtual que hospeda a implantagéo local do Console.

Selecione Launch Web Console.

> 0N

Faca login na instancia da maquina virtual usando o nome de usuario € a senha que vocé especificou ao
criar a instancia da maquina virtual. O nome de usuario € maint e a senha é a que vocé especificou ao
criar a instancia da maquina virtual.

5. Digite 3 para visualizar o menu Suporte e Diagndstico.

6. Digite 1 para acessar as ferramentas de diagnodstico e siga as instrugdes na tela.

Acesse remotamente as ferramentas de diagnostico de implantagao local do Console.

Vocé pode acessar ferramentas de diagndstico remotamente com uma ferramenta como o PuTTY. Habilite o
acesso SSH a VM de implantagéo local do Console atribuindo uma senha de uso Unico.

O acesso SSH permite funcionalidades avangadas do terminal, como copiar € colar.

Passos

1. Abra o cliente VSphere e faga login no seu vCenter.
2. Selecione a instancia de maquina virtual que hospeda a implantagao local do Console.
3. Selecione Launch Web Console.

4. Faca login na instancia da maquina virtual usando o nome de usuario e a senha que vocé especificou ao
criar a instancia da maquina virtual. O nome de usuario € maint e a senha € a que vocé especificou ao
criar a instancia da maquina virtual.

5. Digite 3 para ver o Support and Diagnostics menu.

6. Digite 2 para acessar as ferramentas de diagnodstico e siga as instrugdes na tela para configurar uma
senha de uso unico que expira em 24 horas.

7. Utilize uma ferramenta SSH como o Putty para se conectar a VM de implantagao local do Console usando
o0 nome de usuario diag e a senha de uso unico que vocé configurou.

Gerenciar usuarios e acessos

Gerencie o acesso de membros na implantacao local do NetApp Console

Na implantagao local do NetApp Console, revise ou altere as fungdes de um usuario em
varias pastas ou frotas, como verificar tudo o que um engenheiro de armazenamento
pode acessar, adicionar uma nova funcido em outra regido ou remover 0 acesso desse
usuario quando as responsabilidades mudarem.

Funcgoes de acesso necessarias

Superadministrador, administrador da organizagao ou administrador de pastas ou frotas (para pastas e frotas
que estdo administrando). "Saiba mais sobre fungbes de acesso".

Vocé pode visualizar e gerenciar o acesso de duas maneiras, dependendo das suas necessidades. Se vocé
quiser visualizar as fungdes que um determinado usuario possui em toda a frota da sua organizacgéo, use a
pagina Membros.

Se vocé deseja confirmar quem pode acessar uma frota especifica, verifique os membros atribuidos a essa
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frota. "Gerencie as atribuicdes de acesso a frota".

Para adicionar um novo membro, conta de servico ou usuario do diretorio e atribuir sua primeira funcéo, use a
tarefa de integragdo em vez disso. "Adicione membros e atribua funcoes".

Entenda como o acesso é concedido no NetApp Console

O NetApp Console utiliza controle de acesso baseado em fungbes (RBAC) para gerenciar as permissoes dos
membros. Vocé pode atribuir fungdes predefinidas no nivel da organizagéo, da pasta ou da frota, dependendo
do escopo de acesso que um membro precisa.

Utilizando a heranga de fungées

Uma fungéo que vocé atribui no nivel da organizagao ou da pasta é herdada pelos escopos filhos abaixo dela,
portanto, altere uma atribuicdo herdada no escopo superior onde vocé a concedeu originalmente.

"Saiba mais sobre heranca de fung¢des na implantacao local do NetApp Console".

Veja as fungdes atribuidas a um membro

Confirme exatamente quais fungées um membro possui e em qual ambito antes de fazer qualquer alteragao.
Por exemplo, verifique se um colega de equipe ja tem a fungédo de administrador de armazenamento na
Production-EU-West frota.

Se vocé tiver a funcao de Administrador de pasta ou frota, a pagina exibira todos os membros da organizacéo.
No entanto, vocé s6 pode visualizar e gerenciar permissdes apenas para as pastas e frotas que administra.
"Saiba mais sobre as agdes de administragao de pastas ou frotas no NetApp Console implantagao local".

1. Na pagina Membros, navegue até um membro na tabela, selecione +=+ e, em seguida, selecione Ver
detalhes.

2. Na tabela, expanda a linha correspondente a organizagao, pasta ou frota onde vocé deseja visualizar a
fungao atribuida ao membro e selecione Visualizar na coluna Fungao.

Atribuir ou modificar o acesso de membro

Vocé pode ajustar o acesso de um membro sempre que as responsabilidades mudarem. Por exemplo, quando
um colega de equipe assume as fungdes de backup para uma segunda regiao, adicione a fungao de
administrador de Backup e Recovery a frota dessa regido sem alterar suas fungdes de armazenamento
existentes.

Se vocé precisar adicionar um novo membro e atribuir sua primeira fungéo, consulte "Adicione membros e
atribua funcoes".

Adicionar uma funcado de acesso a um membro existente

Atribua a um membro uma fungéo adicional no nivel da organizagao, pasta ou frota quando suas
responsabilidades aumentarem. Por exemplo, atribua a um Storage admin a fungdo de Backup and recovery
admin no nivel da organizagao para que ele possa gerenciar tarefas de backup e recuperagédo em todas as
frotas sem perder suas permissdes de armazenamento existentes.

Vocé pode atribuir a um membro uma func¢éo de acesso para sua organizagao, pasta ou frota.
Os membros podem ter varias fungcdes dentro da mesma frota e em frotas diferentes. Por exemplo,

organizagdes menores podem atribuir todas as fungdes de acesso disponiveis ao mesmo usuario, enquanto
organizagdes maiores podem ter usuarios que executam tarefas mais especializadas. Alternativamente, vocé
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também pode atribuir a um usuario a fungdo de administrador de resiliéncia a ransomware no nivel da
organizagao. Nesse exemplo, o usuario podera executar tarefas de resiliéncia a ransomware em todas as
frotas da sua organizacao.

Sua estratégia de fungdes de acesso deve estar alinhada com a forma como vocé organizou seus recursos da
NetApp.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Members.
3. Selecione uma das abas de membros: Usuarios, Usuarios do diretério ou Contas de servigo.

4. Selecione o menu de agdes =+ ao lado do membro ao qual vocé deseja atribuir uma fungao e selecione
Adicionar uma funcgao.

5. Para adicionar uma fungéo, siga os passos indicados na caixa de dialogo:
- Selecione uma organizagao, pasta ou frota: escolha o nivel da sua hierarquia de recursos para o
qual o membro deve ter permissdes.

Se vocé selecionar a organizagdo ou uma pasta, o membro tera permissdes para tudo o que estiver
dentro da organizac¢do ou pasta.
o Selecione uma categoria: escolha uma categoria de fungao. "Saiba mais sobre funcbes de acesso".

o Selecione uma fungao: escolha uma fungédo que conceda ao membro permissdes para 0s recursos
associados a organizacao, pasta ou frota que vocé selecionou.

o Adicionar fungao: se vocé deseja conceder acesso a pastas ou frotas adicionais dentro da sua
organizacao, selecione Adicionar fungao, especifique outra pasta, frota ou categoria de fungéo e, em
seguida, selecione uma categoria de fungao e a fungao correspondente.

6. Selecione Adicionar novas fungoes.

Alterar a funcao atribuida a um membro

Substitua a fungéo atual de um membro por uma diferente quando suas responsabilidades mudarem. Por
exemplo, quando um visualizador de armazenamento na Production-US-East frota precisar da fungao de
administrador de armazenamento.

@ Cada usuario deve ter pelo menos uma fung¢ao. Vocé nao pode remover todas as fungdes de
um usuario. Se precisar remover todas as fung¢des, exclua o usuario da sua organizagao.

Passos
1. Selecione Administragado > Identidade e acesso.

2. Selecione Members.
3. Selecione uma das abas de membros: Usuarios, Usuarios do diretério ou Contas de servigo.

4. Na pagina Membros, navegue até um membro na tabela, selecione == e, em seguida, selecione Ver
detalhes.

5. Na tabela, expanda a linha correspondente a organizacao, pasta ou frota onde vocé deseja alterar a
fungao atribuida ao membro e selecione Exibir na coluna Fungéo para visualizar as fungdes atribuidas a
esse membro.

6. Vocé pode alterar uma funcéo existente para um membro ou remover uma fungao.
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a. Para alterar a fungdo de um membro, selecione Alterar ao lado da fungéo que vocé deseja alterar.
Vocé so6 pode alterar uma fungao para outra dentro da mesma categoria de fungéo. Por exemplo, vocé
pode alterar de uma fungao de servigo de dados para outra. Confirme a alteragao.

b. Para remover a fungao de um membro, selecione ‘[E[ ao lado da fungéo para remover a respectiva
funcdo do membro. Vocé sera solicitado a confirmar a remocéo.

Remover um membro da sua organizagao

Remova um membro quando ele deixar a organizagdo ou mudar de fungéo de forma que nao precise mais de
acesso ao Console. Por exemplo, quando o contrato de um prestador de servigos terminar ou quando um
funcionario for transferido para uma equipe fora da sua organizagéo do Console.

Usuarios do diretério

@ Remover um usuario do seu diretério impede que ele se autentique. Vocé também deve
remover o usuario da sua organizagao do Console para manter a lista de membros precisa e
remover quaisquer fungdes atribuidas na implantacéo local do Console.

Passos

1. Selecione Administragado > Identidade e acesso.
2. Selecione Members.
3. Selecione uma das abas de membros: Usuarios, Usuarios do diretério ou Contas de servigo.

4. Na pagina Membros, navegue até um membro na tabela, selecione =+ e depois selecione Excluir
usuario.

5. Confirme que vocé deseja remover o membro da sua organizagao.

Visualize ou altere as atribuicoes de acesso a frota na NetApp Console implantagao local

Audite ou altere as atribuicdes de acesso de membros para pastas e frotas de
armazenamento na implantagao local do NetApp Console. Os administradores de pastas
e frotas geralmente trabalham a partir dessa visualizag&o, pois ela mostra apenas os
escopos que eles administram.

Funcdes de acesso necessarias

Superadministrador, administrador da organizagao ou administrador de pasta ou frota. "Saiba mais sobre
funcdes de acesso".

Alternativamente, vocé pode gerenciar todas as fungbes de um membro especifico em varias pastas ou frotas.
"Gerencie o acesso de membros".

Como funciona o acesso a pastas e frotas

A implantacao local do console usa controle de acesso baseado em fung¢des (RBAC). Uma fungdo que vocé
atribui no nivel da pasta se aplica a todas as frotas e subpastas dentro dessa pasta; uma fungao que vocé
atribui no nivel da frota se aplica somente aos recursos dessa frota. "Saiba mais sobre heranca de fungdes na
implantagao local do NetApp Console".

@ N&o é possivel alterar uma fungao no nivel da frota se um membro a herdar de uma pasta ou
da organizagédo. Para alterar o acesso herdado, altere a fungéo no escopo superior.
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Veja os membros atribuidos a uma pasta ou frota

Verifique exatamente quem pode gerenciar uma pasta ou frota especifica. Por exemplo, antes de associar um
novo cluster ONTAP de produgao a "Production-US-East frota, abra a guia Acesso da frota para confirmar
quem tem acesso.
Passos

1. Selecione Administragao > Identidade e acesso.

2. Selecione Organization.

3. Na pagina Organizagéo, navegue até uma pasta ou frota na tabela, selecione +s+ e, em seguida, selecione
Editar pasta ou Editar frota.

4. Selecione Acesso para visualizar os membros que tém acesso a pasta ou a frota.

Modificar o acesso de membros a partir de uma pasta ou frota

Ajuste as fungbes dos membros que ja pertencem a sua organizagao, restringindo-as a uma Unica pasta ou
frota. Por exemplo, quando um membro da equipe migrar de uma frota de desenvolvimento para uma frota de
produgéo, promova-o de Storage viewer para Storage admin na frota de produgao, sem afetar o acesso dele
em outros locais.

Para adicionar um novo membro e atribuir sua primeira funcdo, use a tarefa de integracéo. "Adicione membros
e atribua funcdes".

Passos

1. Na pagina Organizagao, navegue até uma pasta ou frota na tabela, selecione = e, em seguida, selecione
Editar pasta ou Editar frota.

2. Selecione Acesso para visualizar a lista de membros que tém acesso.
3. Modificar o acesso de membros:

o Alterar a fungao de um membro: Para qualquer membro com uma fungéo diferente de Organization
admin, selecione a fungéo atual e escolha uma nova fungéo. A alteragéo se aplica somente a este
escopo; funcdes herdadas de um escopo superior ndo aparecem aqui.

o> Remover acesso de membro neste escopo: Para um membro que tenha uma fungao definida
diretamente nesta pasta ou frota, remova a fungéo para revogar o acesso dele neste escopo. Isso nao
remove o membro da sua organizagcdo nem afeta as fungdes que ele possui em outros escopos.

"Remover um membro da sua organizagao".

4. Selecione Aplicar.

Gerencie a segurangca dos membros na implantagao local do NetApp Console

Proteja o0 acesso dos usuarios a sua organizagao de implantagao local do NetApp
Console gerenciando as configuragcdes de seguranga dos membros. Vocé pode orientar
0s usuarios locais a alterarem suas préprias senhas, gerenciar a autenticagdo multifator
(MFA) dos usuarios locais e recriar as credenciais da conta de servigo.

Funcodes de acesso necessarias

Superadministrador, administrador da organizagéo ou administrador de pasta ou frota. "Saiba mais sobre
funcdes de acesso".

118



Redefinir senhas de usuarios (somente usuarios locais)

Os administradores ndo podem redefinir as senhas de usuarios locais diretamente.

Oriente os usuarios locais a redefinirem suas senhas na pagina de login da implantacao local do Console,
selecionando Esqueceu sua senha?.

@ Esta opcao ndo esta disponivel para usuarios do diretério.

Gerencie a autenticacdo multifator (MFA) de um usuario local

Se um usuario local perder o acesso ao seu dispositivo MFA, vocé pode remover ou desativar a configuragao
de MFA dele.

@ A autenticagao multifator esta disponivel apenas para usuarios locais. Usuarios do diretério nao
podem habilitar a autenticagao multifator por meio da implantacéo local do Console.

Use estas orientagdes para escolher a agao correta:

» Selecione Desativar quando o usuario perder temporariamente o acesso ao seu dispositivo MFA.
Desativar o MFA permite um login sem MFA por oito horas e, em seguida, o MFA é reativado
automaticamente.

» Selecione Remover quando o usuario precisar redefinir completamente a MFA. Apds remover a MFA, o
usuario faz login sem MFA até configurar a MFA novamente.

Se um usuario tiver um cédigo de recuperagao salvo, ele pode entrar com esse codigo. Se um usuario nao
tiver um codigo de recuperagéao, desative a autenticagdo multifator (MFA) para que o usuario possa entrar e
recuperar o acesso.

@ Para gerenciar a autenticagdo multifator de um usuario local, vocé deve ter um endereco de e-
mail no mesmo dominio que o usuario afetado.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Members.

3. Na pagina de Membros, navegue até um membro na tabela, selecione =+ e depois selecione Gerenciar
autenticagao multifator.

4. Escolha se deseja remover ou desativar a configuragdo de MFA do usuario.

Depois que vocé terminar

Analise o log de auditoria para confirmar quem alterou o acesso MFA, quando a alteragao foi feita e se a agéo
foi bem-sucedida. "Saiba como auditar a atividade de implantacao local do NetApp Console".

Recrie as credenciais para uma conta de servigo
Vocé pode criar novas credenciais para uma conta de servigo caso as perca ou precise atualiza-las.
A criacédo de novas credenciais exclui as antigas. Vocé nao pode usar as credenciais antigas.

Passos
1. Selecione Administragcado > Identidade e acesso.
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2. Selecione Members.

3. Na tabela Membros, navegue até uma conta de servico, selecione =+ e depois selecione Recriar
segredos.

4. Selecione Recriar.
5. Baixe ou copie o client ID e o client secret.

A implantacao local do Console exibe o segredo do cliente apenas uma vez. Certifique-se de copia-lo ou
baixa-lo e armazena-lo em local seguro.

Referéncia

NetApp Console API de implantagao local

Gerencie a organizagao de implantagao local do seu NetApp Console e os IDs da frota

Na implantagao local do NetApp Console, sua organizacao do NetApp Console tem um
nome e um ID. Vocé pode escolher um nome para sua organizagao para ajudar a
identifica-la. Vocé também pode precisar recuperar o ID da organizagdo para certas
integragodes.

Funcodes de acesso necessarias
Superadministrador ou administrador da organizagéo. "Saiba mais sobre funcdes de acesso".

Renomeie sua organizagao

Vocé pode renomear sua organizagao.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Organization.

3. Na pagina Organizacao, navegue até a primeira linha da tabela, selecione ==+ e, em seguida, selecione
Editar organizacgao.

Folders (2) | Projects (5) Q
Name t
- [D] MyQrganization G
- B3 rrP Edit organization
& Project] Insert folder / project here
oo Project2

4. Insira o nome da nova organizacéo e selecione Aplicar.
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Obtenha o ID da organizagao

O ID da organizagao € usado para determinadas integragées com o Console.

Vocé pode visualizar o ID da organizagéo na pagina Organizacdes e copia-lo para a area de transferéncia
conforme sua necessidade.

Passos
1. Selecione Administracado > Identidade e acesso > Organizagao.

2. Na pagina Organizacao, procure o ID da sua organizagéo na barra de resumo e copie-o para a area de
transferéncia. Vocé pode salva-lo para usar mais tarde ou copia-lo diretamente para onde precisar usa-lo.

Obtenha o ID de uma frota
Vocé precisara obter o ID de uma fleet se estiver usando a API.

Passos
1. Na pagina Organizagao, navegue até uma frota na tabela e selecione =s»

O ID da frota é exibido.

2. Para copiar o ID, selecione o botao copiar.

Folders (11) | Projects (11) Q Add folder or project

Name t

- [B] MyOrganization wee

~ B3 apac
oo Dev ()
oo Prod Edit project
& Test Delete
BT Foldert Project Id:: dd57c0db-2458-4e8d-87e7-8... %
- older
~ B3 Folder2

Informagdes relacionadas

+ "Saiba mais sobre gerenciamento de identidade e acesso"
» "Comece a usar identidade e acesso no NetApp Console"

» "Saiba mais sobre a API de identidade e acesso"

Fornecedores e modelos LLM suportados na implantagao local do NetApp Console

NetApp Console local deployment oferece suporte aos tipos de provedor OpenAl,
compativeis com OpenAl e Anthropic LLM. Os modelos que vocé pode selecionar
dependem do tipo de provedor e do endpoint que vocé configurar.
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Esta documentagéo sobre como conectar um LLM ao assistente do Console para habilitar

@ recursos de IA é fornecida como uma prévia da tecnologia. Com esta oferta de prévia, NetApp
reserva-se o direito de modificar os detalhes, o conteudo e o cronograma da oferta antes da
Disponibilidade Geral.

Escolha um modelo que corresponda aos seus requisitos de desempenho, custo e governanga.

Veja como o tipo de provedor afeta a disponibilidade do modelo

O tipo de provedor que vocé escolher determina quais modelos aparecem na lista de modelos de implantagao
local do NetApp Console:

* OpenAl — fornece modelos para integragao direta com o OpenAl.
+ Compativel com OpenAl — fornece modelos que o endpoint compativel da sua organizagao expoe.

* Anthropic — fornece modelos para integragéo direta com o Anthropic.

Os modelos que vocé vé podem variar de acordo com a configuragdo do endpoint, 0 comportamento do proxy
ou gateway e a politica organizacional. Os tipos de provedor diferem pelo endpoint ao qual vocé se conecta e
pelos modelos que esse endpoint expde, ndo pelo protocolo de transporte.

Modelos OpenAl suportados

- GPT-54
- GPT-5.5

Modelos Anthropic suportados

* Claude Sonnet 4.6
* Claude Opus 4.6, 4.7 e 4.8

Informagoes relacionadas

» "Conecte seu LLM e ative o assistente do NetApp Console".

+ "Saiba mais sobre a integragcado do LLM na implantagéo local do NetApp Console".

Referéncia de alertas do ONTAP na implantagao local do NetApp Console

Esta referéncia lista os alertas do ONTAP que a implantacédo local do NetApp Console
pode monitorar, organizados por categoria de impacto.

Mapeamento de gravidade

O mesmo alerta do EMS pode aparecer como Critico, Aviso ou Informagao, dependendo do evento do ONTAP
gue o causou:

* Critico: Mapas das gravidades do ONTAP alert, emergency
* Aviso: Mapas da gravidade do ONTAP error
* Informagao: Mapas das gravidades do ONTAP notice, informational

e Outros: Passado como esta
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O mapeamento dindmico permite que uma uUnica regra de alerta emita diferentes niveis de severidade

dependendo do contexto de execugao do evento do EMS.

As secdes abaixo agrupam os alertas por categoria de impacto e classificam cada tabela em ordem alfabética

pelo nome do alerta.

Alertas de disponibilidade

Esses alertas podem afetar a disponibilidade do sistema, do servigo ou a disponibilidade de dados.

Nome do alerta

Conexao com o
servidor Active
Directory inativa

O Aggregate nao esta
online

Servidor antivirus
ocupado

Credenciais da AWS
ndo inicializadas

Nivel de nuvem
inacessivel

Falha no disco

Disco fora de servigo

Fonte de alimentacgao
do shelf de disco
removida

Comandos da porta de
destino FC excedidos

Falha no giveback do
pool de storage

Interconexao HA
desativada

InstanceDown

Gravidade

Critico

Critico

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico

Tipo
EMS

Métrica

EMS

EMS

EMS

Métrica

EMS

EMS

EMS

EMS

EMS

Métrica

Descricao

Todos os servidores AD/LDAP configurados
para esta SVM estao inacessiveis.

Alguns agregados estao offline. A criagao de
volumes pode causar FSIDs duplicados.

O servidor antivirus esta sobrecarregado e nao
pode aceitar solicitagdes de verificagao
adicionais.

Um modulo tentou acessar credenciais
baseadas em funcdes do AWS IAM antes que
elas fossem inicializadas.

Um né de storage ndo consegue se conectar a
API de armazenamento de objetos do Cloud
Tier. Alguns dados ficardo inacessiveis.

Um disco apresentou falha, esta sendo
sanitizado ou estda em modo de manutencéo.

Um disco foi retirado de servigo devido a falha,
sanitizacdo ou manutencéo.

Uma fonte de alimentacéao foi removida da
gaveta de discos.

O numero de comandos pendentes na porta de
destino FC fisica excede o limite suportado.

Este evento ocorre durante a realocacéo de um
pool de storage (agregado) como parte de um
giveback de storage failover (SFO), quando o n6
de destino ndo consegue alcangar os
armazenamentos de objetos.

A interconexdo HA esta inativa. Risco de
interrupgao de servigo quando o failover néo
esta disponivel.

A instancia monitorada esta inacessivel e pode
estar inativa ou apresentando problemas de
rede.
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Nome do alerta

LUN destruido

LUN off-line

A ventoinha da unidade
principal falhou

Ventilador da unidade
principal em estado de
alerta

Numero maximo de
sessdes por usuario
excedido

NUmero maximo de
vezes que um arquivo
pode ficar aberto foi
excedido

MetroCluster switchover
automatica ndo
planejada desativada

MetroCluster
monitoramento

Pool de storage NFSv4
esgotado

Conflito de nome
NetBIOS

Nenhum mecanismo de
digitalizacao registrado

Sem conexao Vscan

Servidor antivirus néo
responsivo

Compartilhamento de
administrador
inexistente
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Gravidade

Critico,
Aviso,
Informagao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacgao

Critico,
Aviso,
Informacgao

Critico,
Aviso,
Informagao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Tipo
EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Descrigdo

Um LUN foi destruido e ndo esta mais
acessivel.

Um LUN foi desativado manualmente.

Uma ou mais ventoinhas da unidade principal
falharam. O sistema permanece operacional.

Uma ou mais ventoinhas de refrigeragédo da
unidade principal estdo em estado de alerta.

Vocé excedeu o numero maximo de sessdes
permitidas por usuario em uma conexao TCP.

Vocé excedeu o numero maximo de vezes que
pode abrir o arquivo por meio de uma conexao
TCP.

A capacidade de switchover automatica nao
planejada foi desativada neste cluster.

O alerta do monitor de integridade do sistema foi
detectado.

Um pool de storage NFSv4 foi esgotado.

O servico de nomes NetBIOS recebeu uma
resposta negativa a uma solicitacéo de registro
de nome, proveniente de uma maquina remota.

O conector de antivirus notificou o ONTAP de
que nao possui um mecanismo de varredura
registrado.

O ONTAP néo possui conexao com o Vscan
para atender as solicitagdes de verificagdo de
virus. Isso pode causar indisponibilidade de
dados se a opgao de verificagao obrigatéria
estiver ativada.

O ONTAP detectou um servidor antivirus que
nao respondia e encerrou a forga sua conexao
com o Vscan.

Problema com o Vscan: um cliente tentou se
conectar a um compartilhamento
ONTAP_ADMINS inexistente.



Nome do alerta

Bateria NVRAM fraca

Namespace NVMe
destruido

Namespace NVMe
offline

Namespace NVMe
online

Periodo de caréncia da

licenca NVMe-oF ativo

O periodo de caréncia
da licenca NVMe-oF
expirou

Inicio do periodo de
caréncia da licenga
NVMe-oF

Host de
armazenamento de
objetos ndo resolvido

Armazenamento de
objetos LIF entre
clusters inativo

Incompatibilidade na
assinatura do
armazenamento de
objetos

Status da porta inativo

Tempo limite de
READDIR

A realocacéo do pool de

storage falhou

O estado "ativo-ativo"
da SAN foi alterado

Gravidade

Critico,
Aviso,
Informagao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informagao

Critico

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Tipo
EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Descrigdo

A capacidade da bateria da NVRAM esta
criticamente baixa. Pode haver perda de dados
se a bateria se esgotar.

Um namespace NVMe foi destruido e ndo esta
mais acessivel.

Um namespace NVMe foi desativado
manualmente.

Um namespace NVMe foi reativado.

Esse evento ocorre diariamente quando o
protocolo NVMe over Fabrics (NVMe-oF) esta
em uso e o periodo de caréncia da licenca esta
ativo.

O periodo de caréncia da licenga NVMe over
Fabrics (NVMe-oF) terminou e a funcionalidade
NVMe-oF esta desativada.

A configuragdo NVMe over Fabrics (NVMe-oF)
foi detectada durante a atualizacéo para o
software ONTAP 9.5.

O nome do host do servidor de armazenamento
de objetos ndo pode ser resolvido para um
endereco IP.

O cliente de armazenamento de objetos nao
consegue encontrar uma LIF operacional para
se comunicar com o servidor de
armazenamento de objetos.

A assinatura da solicitagao enviada ao servidor
de armazenamento de objetos ndo corresponde
a assinatura calculada pelo cliente.

Esta porta Ethernet esta inativa. O trafego nessa
conexao pode ser afetado.

Uma operacéo de arquivo READDIR excedeu o
tempo limite permitido para sua execugéo no
WAFL.

Esse evento ocorre durante a realocagcdo de um
pool de storage (agregado), quando o n6 de
destino ndo consegue alcangar os
armazenamentos de objetos.

O roteamento SAN ndo é mais simétrico.
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Nome do alerta Gravidade Tipo Descrigdo

Pulsacao do Service Critico, EMS O ONTAP néao esta recebendo o sinal de
Processor perdida Aviso, pulsacado esperado do Service Processor (SP).
Informagao
O Service Processor Critico, EMS O ONTAP nao esta mais recebendo sinais de
parou de funcionar. Aviso, atividade do Service Processor (SP).
Informacgao
Processador de servigo Critico, EMS Este evento ocorre semanalmente para lembrar
nao configurado Aviso, vocé de configurar o Service Processor (SP).
Informacao
Service Processor Critico, EMS O Service Processor (SP) esta offline.
offline Aviso,
Informacgao
SFP no adaptador de Critico, EMS Este alerta ocorre quando a poténcia recebida
destino FC recebendo  Aviso, (RX) por um transceptor plugavel de pequeno
baixa poténcia Informacgao formato (SFP em FC target) esta em um nivel
abaixo do limite definido.
SFP em adaptador de  Critico, EMS Este alerta ocorre quando a poténcia transmitida
destino FC transmitindo Auviso, (TX) por um transceptor plugavel de pequeno
baixa poténcia Informacéo formato (SFP em FC target) estda em um nivel
abaixo do limite definido.
A copia de sombra Critico, EMS Uma operacéo de backup e restauragao do
falhou Aviso, Servigo de Copias de Sombra de Volume (VSS),
Informacgao um servigo de backup e restauragdo do
Microsoft Server, falhou.
O ventilador de Critico, EMS O ventilador ou médulo de ventilagao indicado
prateleira apresentou Aviso, da prateleira apresentou defeito.
defeito Informagao
SnapMirror o tempo de  Critico Métrica Arelagdo do SnapMirror esta com mais de uma
atraso é alto hora de atraso em relag&o ao cronograma de
atualizagao previsto.
Interconexao de failover Aviso EMS Um ou mais links de interconexdo HA com o n6
de armazenamento um parceiro estao inativos. A redundancia de
ou mais links inativos failover esta reduzida.
Falha nas fontes de Critico, EMS Ha uma fonte de alimentagao ausente no switch
alimentacado do switch  Aviso, de cluster. A redundancia esta reduzida.
de storage Informacgao
A parada da VM de Critico, EMS A maquina virtual de armazenamento foi
armazenamento foi Aviso, interrompida com sucesso.
concluida com éxito Informacao
Licenca de replicacdo  Aviso EMS Alicenca de replicagao de configuragéo do
de configuragdo SVM SVM-DR esta ausente, expirada ou nao
invalida aplicada
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Nome do alerta

O sistema nao pode
funcionar devido a uma
falha na ventoinha da
unidade principal

Muitas autenticacdes
CIFS

Discos ndo atribuidos

Estado do volume
offline

Volume restrito

Virus detectado

Alertas de capacidade

Gravidade

Critico,
Aviso,
Informagao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Informativo

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Tipo
EMS

EMS

EMS

Métrica

EMS

EMS

Descrigdo

Uma ou mais ventoinhas da unidade principal
falharam, interrompendo o funcionamento do
sistema. Isso pode levar a uma potencial perda
de dados.

Muitas negocia¢des de autenticagdo ocorreram
simultaneamente. Ha 256 solicitacdes
incompletas de novas sessodes deste cliente.

O sistema possui discos nao atribuidos; a
capacidade esta sendo desperdigada.

O volume foi colocado offline.

Este evento indica que um volume flexivel foi
restringido.

Um servidor Vscan relatou que um arquivo pode
estar infectado com um virus.

Esses alertas indicam consumo de armazenamento ou pressao de capacidade.

Nome do alerta

FabricPool a
resincronizacao da
replicagao do espelho
foi concluida

O limite de uso de
espaco do FabricPool
esta quase no fim

FabricPool limite de
utilizacdo do espaco
atingido

Espaco do volume raiz
do no baixo

Memaria do monitor de
QoS no limite

Gravidade

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacgao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Tipo
EMS

EMS

EMS

EMS

EMS

Descrigdo

O processo de ressincronizacao do
espelhamento do FabricPool foi concluido com
sucesso do armazenamento de objetos primario
para o armazenamento de objetos de espelho.

O uso total de espaco do FabricPool em
armazenamento de objetos em todo o cluster,
proveniente de provedores com licengas de
capacidade, esta quase atingindo o limite da
licenca.

O uso total de espaco do FabricPool em
armazenamento de objetos em todo o cluster,
proveniente de provedores com licencas de
capacidade, atingiu o limite da licenca.

O sistema detectou que o volume raiz esta
perigosamente baixo em espago.

A memoria dindmica do subsistema QoS atingiu
seu limite para o hardware da plataforma atual.
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Nome do alerta

Redimensionamento
automatico de volume
concluido com sucesso

Volume cheio

Alertas de configuragao

Gravidade Tipo

Critico,
Aviso,
Informagao

Critico

EMS

Métrica

Descrigdo

O volume foi redimensionado automaticamente
porque o crescimento automatico de volume
esta ativado.

O volume esta mais de 90% cheio. Libere
espaco ou adicione capacidade para evitar
falhas de gravacao.

Esses alertas indicam alteragbes de configuragao ou atualizagdes de inventario.

Nome do alerta

Fonte de alimentacao
do shelf de disco
descoberta

Volume criado
Volume excluido
Volume modificado

Verificagdo de
consisténcia WAFL
vencida

Alertas de desempenho

Gravidade

Critico,
Aviso,
Informacao

Informacao
Aviso
Informacao

Aviso

Tipo
EMS

Métrica
Meétrica
Métrica

EMS

Descrigcao

Uma fonte de alimentacao foi adicionada a
gaveta de discos.

Um volume foi criado.
Um volume foi excluido.
Um volume foi modificado.

As verificacbes de consisténcia do WAFL neste
agregado excederam o limite horario.

Esses alertas indicam problemas de laténcia ou de desempenho do no.

Nome do alerta

A laténcia do NFS do
no esta alta

Panico no né

Alertas de protecgao

Gravidade

Critico

Critico,
Aviso,
Informacgao

Tipo

Métrica

EMS

Descrigédo

As operacgdes NFS neste n6 estdo apresentando
alta laténcia (>5000 us).

O no entrou em panico e foi reiniciado.

Esses alertas afetam a replicagao, o failover ou a recuperacéo.

Nome do alerta

O snapshot comum da
relagcado de fanout do
SnapMirror foi excluido

ONTAP Mediator
adicionado
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Gravidade

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Tipo
EMS

EMS

Descrigao

Uma copia Snapshot mais antiga é excluida
como parte de uma operagao de
ressincronizacao ou atualizac&o sincrona do
SnapMiirror.

O ONTAP Mediator foi adicionado com sucesso
a este cluster.



Nome do alerta

O certificado CA do
mediador ONTAP
expirou

Certificado CA do
ONTAP Mediator
expirando

Certificado de cliente do
ONTAP Mediator
expirado

Certificado de cliente do
ONTAP Mediator
expirando

O ONTAP Mediator ndao
esta acessivel

ONTAP Mediator
removido

ONTAP Mediator
inacessivel

O certificado do
servidor ONTAP
Mediator expirou

Certificado do servidor
ONTAP Mediator
expirando

SnapMirror relagao de
sincronizagao ativa fora
de sincronia

SnapMirror active sync
failover automatico néo
planejado concluido

SnapMirror active sync
falha na transicao
automatica néo
planejada

SnapMirror a
sincronizagao ativa com
failover planejado foi
concluida

SnapMirror active sync
com failover planejado
falhou

Gravidade

Critico,
Aviso,
Informagao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacgao

Critico,
Aviso,
Informacgao

Critico,
Aviso,
Informagao

Critico,
Aviso,
Informacao

Critico,
Aviso,
Informacao

Tipo
EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Descrigdo

O certificado da autoridade certificadora (CA) do
ONTAP Mediator expirou.

O certificado da autoridade certificadora (CA) do
ONTAP Mediator expirara nos proximos 30 dias.

O certificado de cliente do ONTAP Mediator
expirou.

O certificado de cliente do ONTAP Mediator esta
prestes a expirar nos proximos 30 dias.

O ONTAP Mediator ndo esta acessivel, seja
porque foi reaproveitado ou porque o pacote do
Mediator ndo esta mais instalado.

O ONTAP Mediator foi removido com sucesso
deste cluster.

O ONTAP Mediator esta inacessivel, o que
significa que o SnapMirror failover nao é
possivel até que a conectividade seja
restaurada.

O certificado do servidor ONTAP Mediator
expirou.

O certificado do servidor ONTAP Mediator
expirara nos proximos 30 dias.

A relacao sincrona do SnapMirror passou de
sincronizada para dessincronizada. A protecéo
de dados ¢ afetada.

A operagao automatica de failover ndo
planejado do SnapMirror Business Continuity
(SMBC) foi concluida.

A operagao automatica de failover néo
planejada do SnapMirror Business Continuity
(SMBC) falhou.

A operacgao de failover planejada do SnapMirror
Business Continuity (SMBC) foi concluida.

A operacgao de failover planejada do SnapMirror
Business Continuity (SMBC) falhou.
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Nome do alerta Gravidade Tipo Descrigdo

SnapMirror falha na Critico, EMS Ha uma falha na criagdo de uma copia Snapshot

copia Snapshot comum Aviso, comum.

da relacdo do Informagao

SnapMirror

SnapMirror relagdo do  Critico, EMS O comando de inicializagcdo do SnapMirror

SnapMirror falhou na Aviso, falhou e nenhuma outra tentativa sera feita.

inicializagao Informacao

SnapMirror relagéo fora Critico, EMS A relagao sincrona do SnapMirror passou de

de sincronia Aviso, sincronizada para dessincronizada. A protegao
Informacao de dados ¢ afetada.

SnapMirror A tentativa  Critico, EMS A SnapMirror tentativa de sincronizagéo entre os

de ressincronizacdo da Auviso, volumes de origem e destino falhou.

relagdo do SnapMirror  Informacao

falhou

A copia Snapshot da Critico, EMS A copia Snapshot da relagdo do SnapMirror

relagdo do SnapMirror  Aviso, Synchronous néo foi replicada com sucesso.

nao foi replicada Informagéao

Alertas de seguranga

Esses alertas indicam ameacas ou acessos nao autorizados.

Nome do alerta Gravidade Tipo Descrigédo

Atividade de Critico, EMS Para proteger os dados contra o ransomware

ransomware detectada Aviso, detectado, uma cépia Snapshot foi criada e

Informagao pode ser usada para restaurar os dados

originais.

Monitoramento anti- Critico, EMS O estado de protegéo contra ransomware da

ransomware de Storage Aviso, Storage VM foi alterado.

VM Informacao

Acesso nao autorizado  Critico, EMS Um cliente tentou se conectar ao

do usuario ao Aviso, compartilhamento privilegiado ONTAP_ADMINS,

compartilhamento Informacao mas o usuario conectado nao faz parte de

administrativo nenhum pool de scanners Vscan ativo nesta
SVM.

Monitoramento de Critico, EMS O estado de protecao contra ransomware de um

volume anti- Aviso, volume foi alterado.

ransomware Informacgao

Categorias de conformidade de seguranc¢a de cluster na implantagao local do
NetApp Console

Use esta referéncia para analisar as categorias de conformidade de seguranga do cluster
exibidas na implantagao local do NetApp Console, incluindo o valor recomendado e se
cada categoria afeta o status geral de conformidade.
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Essas categorias sdo baseadas nas verificagbes de postura de seguranga do ONTAP.

Categoria

FIPS global

Telnet
Configuragdes SSH
inseguras

Banner de login

Peer de cluster

Protocolo de Tempo
de Rede

OCSP

Registro de auditoria

remota

AutoSupport
transporte HTTPS

Usuario
administrador
padrao

Usuarios SAML

Usuarios do Active
Directory

Usuarios LDAP
Usuarios de
certificado

Usuarios locais

Shell remoto

O que a categoria verifica

Indica se o modo FIPS 140-2 esta ativado. Quando
ativado, TLSv1 e SSLv3 sao desativados e apenas
TLSv1.1 e TLSv1.2 s&o permitidos.

Se o0 acesso Telnet esta habilitado. O SSH é o
meétodo de acesso remoto seguro recomendado.

Se o0 SSH estiver configurado com cifras inseguras,
como cifras que comegam com cbc.

Indica se um banner de login esta configurado para
acesso ao sistema.

Indica se a comunicagao entre clusters emparelhados

é criptografada. A criptografia deve estar habilitada
tanto no cluster de origem quanto no de destino.

Se um ou mais servidores NTP estao configurados
para o cluster. NetApp recomenda pelo menos trés
servidores NTP para maior resiliéncia.

Indica se a validagdo do Online Certificate Status

Protocol esta habilitada para validagao de certificados

SSL/TLS.

Se o0 encaminhamento de logs (syslog) é
criptografado.

Indica se o HTTPS é usado como protocolo de
transporte padrao para AutoSupport mensagens.

Indica se a conta de administrador padrao
incorporada esta desativada.

Se o SAML esté configurado para single sign-on e
autenticacdo compativel com MFA.

Se a autenticacao do Active Directory esta
configurada para acesso ao cluster.

Se a autenticagao LDAP esta configurada para
acesso ao cluster.

Se os usuarios baseados em certificado estao
configurados para login no cluster.

Se os usuarios locais estao configurados para login
no cluster.

Se 0 RSH esta habilitado. O SSH é preferido para
acesso remoto seguro.

Valor
recomendado

Habilitado

Desabilitado

Nao

Habilitado

Criptografado

Configurado

Habilitado

Criptografado

Habilitado

Desabilitado

Desabilitado

Afeta a
conformidade
geral

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim
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Categoria

MD5 em uso

Tipo de emissor de
certificado

O que a categoria verifica

Se as contas de usuario do ONTAP ainda utilizam
hash MD5 em vez de hashes mais robustos, como
SHA-512.

O tipo de emissor de certificado usado pelo cluster.

Valor
recomendado

Nao

Assinado pela
CA

Afeta a
conformidade
geral

Sim

Nao

Categorias de conformidade de seguranga de VMs de armazenamento na
implantagao local do NetApp Console

Use esta referéncia para analisar as categorias de conformidade de seguranga da
maquina virtual de armazenamento (SVM) exibidas na implantacéo local do NetApp
Console, incluindo o valor recomendado e se cada categoria afeta o status geral de

conformidade.

Essas categorias sdo baseadas nas verificagdes de postura de seguranga do ONTAP.

Categoria

Registro de auditoria Indica se o registro de auditoria do SVM esta ativado.

Configuragdes SSH

inseguras

Banner de login

LDAP criptografia

Autenticacdo NTLM

Assinatura de carga

LDAP

Configuragdes de
CHAP

Kerberos V5
Autenticacado NIS

Status do FPolicy:
ativo

Criptografia SMB
ativada

Assinatura SMB
ativada
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O que a categoria verifica

Se o SSH estiver configurado com cifras inseguras,
como cifras que comegam com cbc.

Indica se um banner de login esta configurado para
usuarios que acessam as SVMs.

Se a criptografia LDAP esta ativada.

Indica se a autenticacdo NTLM esta ativada.

Indica se a assinatura de carga LDAP esta habilitada.

Indica se o CHAP est4 ativado.

Indica se a autenticacdo Kerberos V5 esta ativada.
Se a autenticagdo NIS esta configurada.

Se a FPolicy foi criada e esta ativa.

Se a assinatura e a selagem SMB estéo ativadas.

Se a assinatura SMB esta ativada.

Valor
recomendado

Habilitado

Néao

Habilitado

Habilitado
Habilitado
Habilitado

Habilitado

Habilitado
Desabilitado

Sim

Sim

Sim

Afeta a
conformidade
geral

Sim
Sim

Sim



Conhecimento e suporte

Registre-se para obter suporte na implantagao local do NetApp Console

NetApp Console informagdes sobre a implantagao local para esta tarefa. O registro de
suporte é necessario para receber suporte técnico especifico para o NetApp Console e
suas solucdes de storage e servigos de dados. O registro de suporte também é
necessario para habilitar fluxos de trabalho essenciais para os sistemas Cloud Volumes
ONTAP.

O cadastro para suporte ndo habilita o suporte da NetApp para um servigo de arquivos do provedor de nuvem.
Para suporte técnico relacionado a um servigo de arquivos do provedor de nuvem, sua infraestrutura ou
qualquer solugao que utilize o servigo, consulte "Obtendo ajuda" na documentagéo desse produto.

* "Amazon FSx for NetApp ONTAP"
» "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Visao geral do registro de suporte

Existem duas formas de registro para ativar o direito ao suporte:

* Registrando o numero de série da sua conta do NetApp Console (seu numero de série de 20 digitos
960xxxxxxxxx localizado na pagina de Recursos de Suporte no Console).

Este ID serve como sua unica identificagdo de assinatura de suporte para qualquer servigo dentro do
Console. Cada conta do Console deve ser registrada.

* Registrar os numeros de série do Cloud Volumes ONTAP associados a uma assinatura no marketplace do
seu provedor de nuvem (esses sdo numeros de série de 20 digitos 909201 XXXXXXXX).

Esses numeros de série sao comumente chamados de nimeros de série PAYGO e séo gerados pelo
NetApp Console no momento da implantagdo do Cloud Volumes ONTAP.

O registro de ambos os tipos de niumeros de série habilita funcionalidades como a abertura de chamados de
suporte e a geracado automatica de casos. O registro é concluido ao adicionar contas do NetApp Support Site
(NSS) ao Console, conforme descrito abaixo.

Registre o Console NetApp para suporte da NetApp

Para se cadastrar no suporte e ativar o direito ao suporte, um usuario na sua conta do NetApp Console deve
associar uma conta do NetApp Support Site ao login do Console. Como vocé se cadastra no suporte da
NetApp depende de ja ter ou ndo uma conta do NetApp Support Site (NSS).

Cliente existente com conta NSS

Se vocé for um NetApp cliente com uma conta NSS, basta se cadastrar para receber suporte através do
Console.

Passos
1. Selecione Administragao > Credenciais.
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2. Selecione Credenciais do Usuario.

3. Selecione Adicionar credenciais NSS e siga o prompt de autenticagao do site de suporte da NetApp
(NSS).

4. Para confirmar se o processo de registro foi bem-sucedido, selecione o icone Ajuda e selecione Suporte.
A pagina Recursos deve mostrar que sua conta do Console esta registrada para suporte.

Observe que outros usuarios do Console ndo verdo o mesmo status de registro de suporte se néo tiverem
associado uma conta do NetApp Support Site ao seu login. No entanto, isso n&o significa que sua conta
nao esteja registrada para suporte. Contanto que um usuario da organizacao tenha seguido estas etapas,
sua conta estara registrada.

Cliente existente, mas sem conta NSS

Se vocé ja é cliente NetApp e possui licengas e numeros de série existentes, mas ndo tem uma conta NSS,
vOCé precisa criar uma conta NSS e associa-la ao seu login do Console.

Passos

1. Crie uma conta no site de suporte da NetApp preenchendo o "NetApp Formulario de registro de usuario do
site de suporte"

a. Certifique-se de selecionar o Nivel de Usuario apropriado, que normalmente é NetApp Customer/End
User.

b. Certifique-se de copiar o niumero de série da conta do Console (960xxxx) usado acima para o campo
de numero de série. Isso agilizara o processamento da conta.

2. Associe sua nova conta NSS ao seu login do Console concluindo as etapas em Cliente existente com
conta NSS.

Totalmente novo na NetApp
Se vocé é completamente novo na NetApp e ndo possui uma conta NSS, siga cada passo abaixo.

Passos

1. No canto superior direito do Console, selecione o icone de Ajuda e selecione Suporte.

2. Localize o numero de série do seu ID de conta na pagina de Support Registration.

96015585434285107893 N Not Registered
Account serial number Add your MetApp Support Site (NSS) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet,

3. Navegue até "NetApp’s site de registro de suporte" e selecione Nao sou um cliente NetApp registrado.
4. Preencha os campos obrigatoérios (aqueles com asteriscos vermelhos).

5. No campo Linha de Produtos, selecione Cloud Manager e, em seguida, selecione seu provedor de
faturamento aplicavel.

6. Copie o numero de série da sua conta da etapa 2 acima, conclua a verificagdo de seguranga e confirme
que leu a Politica Global de Privacidade de Dados da NetApp.

Um e-mail é enviado imediatamente para a caixa de entrada fornecida para finalizar esta transacao
segura. Certifique-se de verificar suas pastas de spam caso o e-mail de validagdo ndo chegue em poucos
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minutos.
7. Confirme a agao diretamente no e-mail.

Ao confirmar, vocé envia sua solicitacdo para a NetApp e recomenda-se que vocé crie uma conta no site
de suporte da NetApp.

8. Crie uma conta no site de suporte da NetApp preenchendo o "NetApp Formulario de registro de usuario do
site de suporte"

a. Certifique-se de selecionar o Nivel de Usuario apropriado, que normalmente é NetApp Customer/End
User.

b. Certifique-se de copiar o numero de série da conta (960xxxx) usado acima para o campo de numero
de série. Isso agilizara o processamento.

Depois que vocé terminar

NetApp deve entrar em contato com vocé durante este processo. Este € um exercicio de integragao unico
para novos usuarios.

Depois que vocé tiver sua conta no site de suporte da NetApp, associe a conta ao seu login no Console
seguindo as etapas em Cliente existente com conta NSS.

Associar credenciais NSS para suporte ao Cloud Volumes ONTAP

Associar as credenciais do site de suporte da NetApp a sua conta do Console é necessario para habilitar os
seguintes fluxos de trabalho principais para o Cloud Volumes ONTAP:

» Registrando sistemas Cloud Volumes ONTAP com pagamento conforme o uso para suporte

E necessario fornecer sua conta NSS para ativar o suporte ao seu sistema e obter acesso aos recursos de
suporte técnico da NetApp.

* Implantando Cloud Volumes ONTAP quando vocé traz sua prépria licenga (BYOL)

E necessario fornecer sua conta NSS para que o Console possa carregar sua chave da licenga e ativar a
assinatura pelo periodo adquirido. Isso inclui atualizagdes automaticas para renovagdes de periodo.

+ Atualizando o software Cloud Volumes ONTAP para a versdo mais recente

Associar as credenciais do NSS a sua conta do NetApp Console é diferente da conta do NSS associada ao
login de um usuario do Console.

Essas credenciais do NSS estédo associadas ao seu ID de conta especifico do Console. Usuarios que
pertencem a organizagdo do Console podem acessar essas credenciais em Suporte > Gerenciamento do
NSS.

» Se vocé possui uma conta de cliente, pode adicionar uma ou mais contas NSS.

» Se vocé possui uma conta de parceiro ou revendedor, pode adicionar uma ou mais contas NSS, mas elas
nao podem ser adicionadas juntamente com contas de nivel de cliente.

Passos
1. No canto superior direito do Console, selecione o icone de Ajuda e selecione Suporte.
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2. Selecione NSS Management > Adicionar NSS Account.

3. Quando solicitado, selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.

NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagédo especificos
de suporte e licenciamento.

4. Na pagina de login, fornega seu enderego de e-mail registrado no site de suporte da NetApp e sua senha
para realizar o processo de autenticacao.

Essas acdes permitem que o Console utilize sua conta NSS para atividades como downloads de licenca,
verificagcdo de atualizagédo de software e registros de suporte futuro.

Observe o seguinte:

o A conta NSS deve ser uma conta de cliente (ndo uma conta de convidado ou temporaria). Vocé pode
ter varias contas NSS de cliente.

o S6 pode haver uma conta NSS se essa conta for de nivel de parceiro. Se vocé tentar adicionar contas
NSS de nivel de cliente e ja existir uma conta de nivel de parceiro, vocé recebera a seguinte
mensagem de erro:

"O tipo de cliente NSS nao é permitido para esta conta, pois ja existem usuarios NSS de tipo
diferente."

O mesmo se aplica se vocé ja tiver contas NSS de nivel de cliente e tentar adicionar uma conta de nivel
de parceiro.

> Ap6s o login bem-sucedido, NetApp armazenara o nome de usuario do NSS.

Este € um ID gerado pelo sistema que corresponde ao seu e-mail. Na pagina Gerenciamento de
NSS, vocé pode visualizar seu e-mail no == menu.

o Se vocé precisar atualizar seus tokens de credencial de login, também ha a opgéao Atualizar
Credenciais no == menu.

Ao usar esta opgéo, vocé sera solicitado a fazer login novamente. Observe que o token dessas contas
expira apos 90 dias. Uma notificagdo sera exibida para alertar vocé sobre isso.
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Obtenha ajuda com a implantagao local do NetApp Console

Informacdes sobre a implantacao local do NetApp Console para esta tarefa. A NetApp
oferece suporte para o NetApp Console e seus servicos em nuvem de diversas
maneiras. Opgodes extensas e gratuitas de autoatendimento estdo disponiveis 24 horas
por dia, 7 dias por semana, como artigos da base de conhecimento (KB) e um férum da
comunidade. Seu registro de suporte inclui suporte técnico remoto por meio de sistema
de tickets online.

Obtenha suporte para um servigo de arquivos de provedor de nuvem

Para suporte técnico relacionado a um servico de arquivos de um provedor de nuvem, sua infraestrutura ou
qualquer solucao que utilize o servico, consulte a documentagao do produto.

* "Amazon FSx for NetApp ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Para receber suporte técnico especifico para NetApp e suas solugdes de armazenamento e servicos de
dados, utilize as opc¢des de suporte descritas abaixo.

Utilize opgdes de autoatendimento
Essas opgbes estdo disponiveis gratuitamente, 24 horas por dia, 7 dias por semana:
* Documentacéao
A documentacao do NetApp Console que vocé esta visualizando no momento.
» "Base de conhecimento"

Pesquise na base de conhecimento da NetApp para encontrar artigos Uteis que o ajudarao a solucionar
problemas.

» "Comunidades"

Participe da comunidade NetApp Console para acompanhar discussdes em andamento ou criar novas.

Crie um caso com o suporte da NetApp

Além das opgodes de autoatendimento acima, vocé pode trabalhar com um especialista de suporte da NetApp
para resolver quaisquer problemas apds ativar o suporte.

Antes de comecar

» Para usar a funcionalidade Criar um Caso, primeiro vocé precisa associar suas credenciais do NetApp
Support Site ao seu login do Console. "Aprenda a gerenciar as credenciais associadas ao seu login no
Console"

» Se vocé estiver abrindo um chamado para um sistema ONTAP que possui um numero de série, sua conta
NSS deve estar associada ao numero de série desse sistema.

Passos
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1. No NetApp Console, selecione Ajuda > Suporte.

2. Na pagina Recursos, escolha uma das op¢des disponiveis em suporte técnico:
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a. Selecione Ligue para nés se vocé quiser falar com alguém por telefone. Vocé sera direcionado para
uma pagina no netapp.com/br/ que lista os niumeros de telefone para os quais vocé pode ligar.

b. Selecione Criar um caso para abrir um chamado com um especialista de suporte da NetApp:

Servigo: Selecione o servigo ao qual o problema esta associado. Por exemplo, NetApp Console
quando se tratar de um problema especifico de suporte técnico relacionado a fluxos de trabalho ou
funcionalidades do Console.

Sistema: Se aplicavel ao armazenamento, selecione Cloud Volumes ONTAP ou On-Prem e, em
seguida, o ambiente de trabalho associado.

A lista de sistemas esta dentro do escopo da organizagéo do Console e do agente do Console que
vocé selecionou no banner superior.

Prioridade do caso: escolha a prioridade do caso, que pode ser Baixa, Média, Alta ou Critica.

Para obter mais detalhes sobre essas prioridades, passe o cursor do mouse sobre o icone de
informagdes ao lado do nome do campo.

Descricdo do problema: Fornega uma descri¢ao detalhada do seu problema, incluindo quaisquer
mensagens de erro aplicaveis ou etapas de solugdo de problemas que vocé executou.

Enderecos de e-mail adicionais: Insira enderegos de e-mail adicionais se vocé quiser informar
outras pessoas sobre este problema.

Anexo (Opcional): Faga o upload de até cinco anexos, um de cada vez.

Os anexos estéo limitados a 25 MB por arquivo. As seguintes extensdes de arquivo sdo
suportadas: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xIsx e csv.



ntapitdemo &
MWetApp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Depois que vocé terminar

Uma janela pop-up aparecera com o numero do seu caso de suporte. Um especialista de suporte da NetApp
analisara seu caso e entrara em contato com vocé em breve.

Para consultar o histérico dos seus chamados de suporte, vocé pode selecionar Configuragdes > Linha do
tempo e procurar por agcdées com o nome "criar chamado de suporte". Um botdo no canto direito permite que
vocé expanda a agao para ver os detalhes.

E possivel que vocé encontre a seguinte mensagem de erro ao tentar criar um caso:

Vocé nao tem autorizacao para criar um caso contra o servigo selecionado.

Esse erro pode significar que a conta NSS e a empresa registrada a ela associada ndo sdo as mesmas
empresas registradas para o numero de série da conta do NetApp Console (ou seja, 960xxxx) ou para o

numero de série do ambiente de trabalho. Vocé pode buscar ajuda usando uma das seguintes opgoes:

* Envie um caso nao técnico em https://mysupport.netapp.com/site/help
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Gerencie seus casos de suporte

Vocé pode visualizar e gerenciar casos de suporte ativos e resolvidos diretamente do Console. Vocé pode
gerenciar os casos associados a sua conta NSS e a sua empresa.

Observe o seguinte:
« O painel de gestdo de casos, localizado na parte superior da pagina, oferece duas visualizagdes:
o Avisualizagdo a esquerda mostra o total de casos abertos nos ultimos 3 meses pela conta de usuério

NSS que vocé forneceu.

o Avisualizagéo a direita mostra o total de casos abertos nos ultimos 3 meses no nivel da sua empresa
com base na sua conta de usuario NSS.

Os resultados na tabela refletem os casos relacionados a visualizagdo que vocé selecionou.

» Vocé pode adicionar ou remover colunas de seu interesse e filtrar o conteudo de colunas como Prioridade
e Status. Outras colunas oferecem apenas opgdes de classificacao.

Veja os passos abaixo para mais detalhes.

* Em nivel de caso individual, oferecemos a possibilidade de atualizar as anotagdes do caso ou encerrar um
caso que ainda ndo esteja com o status "Encerrado" ou "Pendente de Encerramento”.

Passos
1. No NetApp Console, selecione Ajuda > Suporte.

2. Selecione Gestdo de Casos e, se solicitado, adicione sua conta NSS ao Console.
A pagina Gerenciamento de casos exibe 0s casos abertos relacionados a conta NSS associada a sua
conta de usuario do Console. Essa € a mesma conta NSS que aparece na parte superior da pagina
Gerenciamento de NSS.
3. Opcionalmente, modifique as informagdes exibidas na tabela:
o Em Casos da organizagao, selecione Visualizar para ver todos os casos associados a sua empresa.

> Modifique o intervalo de datas escolhendo um intervalo exato de datas ou escolhendo um periodo
diferente.

o Filtre o conteldo das colunas.

o

Altere as colunas que aparecem na tabela selecionando e e escolhendo as colunas que deseja
exibir.
4. Gerencie um caso existente selecionando === e selecionando uma das opg¢des disponiveis:

> Ver caso: Veja todos os detalhes sobre um caso especifico.

o Atualizar notas do caso: Fornega detalhes adicionais sobre seu problema ou selecione Carregar

arquivos para anexar até no maximo cinco arquivos.

Os anexos estao limitados a 25 MB por arquivo. As seguintes extensdes de arquivo sdo suportadas:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xIsx e csv.

o Fechar caso: Fornecga detalhes sobre por que vocé esta fechando o caso e selecione Fechar caso.
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Avisos legais para NetApp Console implantacao
local

NetApp Console documentacgao de implantacéo local para esta pagina.

Avisos legais fornecem acesso a declaragdes de direitos autorais, marcas registradas,
patentes e mais.

Direitos autorais

"https://www.netapp.com/company/legal/copyright/"

Marcas registradas
NETAPP, o logotipo da NETAPP e as marcas listadas na pagina de Marcas Registradas da NetApp sao
marcas registradas da NetApp, Inc. Outros nomes de empresas e produtos podem ser marcas registradas de

seus respectivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes
A lista atual de patentes detidas pela NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidade

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo aberto

Os arquivos de notificagao fornecem informacgées sobre direitos autorais e licencas de terceiro usados no
software NetApp.

"Aviso para o NetApp Console".
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Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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