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Configurar as integracoes e os servigos do
NetApp Console

Integre a implantacao local do NetApp Console com o
Active Directory

Integre a implantagao local do NetApp Console com o Active Directory para login e
pesquisa de usuarios baseados em diretdrio. Use seu servigo de diretdrio para autenticar
usuarios e, em seguida, atribua acesso a esses usuarios na implantacao local do NetApp
Console.

Funcoes de acesso necessarias
Superadministrador ou administrador da organizacao. "Saiba mais sobre funcdes de acesso".

Ao integrar com o Active Directory, a implantagao local do Console autentica os usuarios por meio do seu
diretdrio existente. Depois de adicionar um usuario ao diretdrio, atribua funcdes de acesso ao Console para
controlar o que esse usuario pode acessar.

Aintegragao com o Active Directory também ajuda vocé a atender aos requisitos de conformidade, aplicando
seus controles, trilhas de auditoria e politicas existentes ao acesso de implantacao local do Console.

» Alintegracao com o Active Directory néo cria grupos federados, ndo sincroniza atribuicoes
de diretorio-grupo e ndo concede acesso automaticamente. Os administradores ainda
adicionam usuarios do diretorio a organizacao e atribuem fung¢des na implantagao local do
Console.

@ * Apenas uma integragdo com o Active Directory € suportada por vez. Depois que uma
integracao € configurada, o botdo Adicionar integragéo fica desabilitado. Para alternar
para um diretorio diferente, desabilite ou exclua a integracéo existente primeiro.

* Os usuarios do diretdrio ndo configuram nem utilizam autenticagao multifator (MFA). A
implantacao local do console oferece suporte a MFA somente para usuarios locais.
"Aprenda a gerenciar as configuragdes de seguranga dos membros".

Antes de comecar

Antes de integrar com o Active Directory, confirme se vocé possui:

* Um dominio do Active Directory e credenciais que podem consultar o diretério
* O enderego do servidor LDAP e o nome diferenciado (DN) base para a arvore de diretérios

* Acesso a rede a partir da implantagao local do Console para o seu servidor LDAP na porta 389 (LDAP) ou
636 (LDAPS)

» Certificados SSL/TLS, caso vocé planeje usar LDAPS

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Servigos de diretorio para abrir a pagina Federagdes.

3. Selecione Adicionar integragao.
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4. Insira os detalhes de conexao do seu servidor Active Directory:
> Um nome descritivo para a integracao.
> O host LDAP: nome do host ou enderecgo IP do seu servidor LDAP. Para varios servidores, insira o
primario.
o A porta: 389 para LDAP ou 636 para LDAPS.
> O tempo limite de conexdo em milissegundos. O padréo € 1000 ms.

5. Selecione Usar SSL/TLS para usar LDAPS. Confirme se o seu servidor LDAP é compativel com LDAPS e
se 0 NetApp Console pode acessar os certificados necessarios.

6. Teste a conexao. Se falhar, verifique o host LDAP, a porta, a conectividade de rede e os certificados
SSL/TLS.

7. ApOs o teste ser bem-sucedido, insira o diretdrio e os detalhes do usuario:

> Associacao DN base: Insira o nome diferenciado de associagdo para a conta LDAP/AD que este
aplicativo usara para se conectar ao diretorio e insira a credencial (senha) para essa conta. O NetApp
Console usa esses detalhes para se associar ao servidor LDAP e validar a conexao.

> DN do usuario: uma conta de usuario com permissao para consultar o diretério. Por exemplo,
CN=ldap-reader,OU=Service Accounts,DC=example, DC=com.

8. Selecione Adicionar para salvar a integragéo.

Depois que vocé terminar

Apos salvar a integragéo, adicione usuarios do diretério a sua organizagao e atribua fungdes. Vocé deve
configurar e habilitar pelo menos uma integragédo com o Active Directory antes de poder adicionar usuarios do
diretdrio. "Aprenda como adicionar usuarios ao diretério e atribuir fungdes".

Desativar ou ativar a integragdao com o Active Directory

Desative uma integracao para suspender temporariamente a autenticagdo baseada em diretorio sem excluir a
configuragéo. Ao desativar um servigo de diretorio, os usuarios do diretério ndo poderao fazer login por meio
do diretdrio.

Passos
1. Selecione Administracao > Identidade e acesso.

2. Selecione Servigos de diretorio para abrir a pagina Federacoes.
3. Na lista de integracdes, localize a integracéo e selecione o menu de ac¢des para essa linha.

4. Selecione Desativar para suspender a integragéo ou Ativar para restaura-la.

Excluir uma integragcao com o Active Directory

Exclua uma integracao para remover permanentemente a configuragdo do servigo de diretorio. Antes de
excluir, revise quaisquer avisos sobre usuarios do diretorio vinculados a integragéo, pois o acesso deles sera
afetado.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Servigos de diretorio para abrir a pagina Federagdes.
3. Na lista de integracdes, localize a integracao e selecione o menu de ac¢des para essa linha.

4. Selecione Excluir e confirme a exclusio.
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Conecte seu LLM e habilite o assistente do NetApp Console
na implantacao local do NetApp Console

Conecte seu modelo de linguagem amplo (LLM) a implantacéo local do NetApp Console
para habilitar o assistente do Console e o gerenciamento de storage assistido por IA.

Esta documentacao sobre como conectar um LLM ao assistente do Console para habilitar

@ recursos de IA é fornecida como uma prévia da tecnologia. Com esta oferta de prévia, NetApp
reserva-se o direito de modificar os detalhes, o conteudo e o cronograma da oferta antes da
Disponibilidade Geral.

Funcgodes de acesso necessarias
Superadministrador ou administrador da organizacéo. "Saiba mais sobre funcdes de acesso".

Apos a configuragao, os usuarios abrem o assistente do Console no painel de controle e escolhem um modo
de acesso:
* No modo somente leitura, o assistente responde a perguntas e fornece orientacées sem fazer alteragdes.

* No modo Leitura/Gravacao, o assistente pode operar na infraestrutura de storage. Ele exibe detalhes
para revisao e confirmagao antes de cada alteragédo. Para operagbes assincronas, como a criagado de
volumes, ele cria uma tarefa que os usuarios podem verificar no assistente.

Para conectar seu LLM, selecione um caminho de provedor, insira os detalhes do endpoint e a chave da API
e, em seguida, selecione um modelo em Administragcao > Ferramentas de IA. As agbes do assistente
permanecem dentro das suas politicas de storage e dos controles de acesso baseado em fungdes.

Reuna tudo o que vocé precisa antes de conectar um LLM
Antes de conectar seu LLM, reuna o seguinte:
* Sua decisado quanto ao tipo de provedor: OpenAl ou compativel com OpenAl. "Conheca as opgoes de
provedores."
* Uma chave de API valida para o caminho do provedor que vocé selecionar.
* A URL do endpoint para o caminho do seu provedor.
* AURL do seu proxy ou gateway, caso sua organizagao exija uma.
* Seu nome de usuario ou ID de single sign-on (SSO) para a conta do provedor de LLM, se necessario.
» Acesso a rede a partir da implantacao local do NetApp Console para o endpoint selecionado.
» Classes de armazenamento e controles de acesso baseados em fungdes para as agdes do assistente que

vocé planeja permitir.

Para obter detalhes sobre os modelos compativeis, consulte "Saiba mais sobre os provedores e modelos de
LLM compativeis na implantacéo local do NetApp Console".

Conectar um LLM ao NetApp Console em uma implantagao local

Insira as configuragdes do provedor, a chave da APl e o modelo para conectar seu LLM a implantagéo local
do Console.

Passos
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Faca login na implantagéo local do NetApp Console.
Selecione Administracao > Ferramentas de IA.
Selecione o menu e, em seguida, selecione Editar.

Em Tipo de provedor, selecione um tipo de provedor.

"Saiba mais sobre a integragdo do LLM na implantagao local do NetApp Console".

Caso seja solicitado o endpoint do provedor, insira a URL do endpoint para o caminho do provedor que
vocé selecionou.

Insira a URL e as credenciais do proxy ou gateway.

No campo Nome de usuario, insira seu nome de usuario ou ID de SSO se o caminho do seu provedor
exigir isso.

No campo Chave de API, cole a chave de APl do seu caminho de provedor selecionado.
Selecione um modelo da lista.
Revise a configuragao e selecione Salvar.

Se a operagao de salvar ou testar falhar, verifique o tipo de provedor, o URL do endpoint, a chave da APl e
o modelo selecionado e tente novamente.

"Solucione problemas na integragao do seu LLM".

Verifique se a integragao do LLM funciona

Ap06s salvar a configuragao, verifique a disponibilidade e o comportamento do assistente.

Passos

1.
2.
3.

Confirme se o botdo Assistente do Console aparece no painel de implantagéo local do NetApp Console.
Abra o assistente no modo Somente leitura e execute uma consulta basica.

Abra o assistente no modo Leitura/gravagao e confirme que as ag¢des que alteram o storage exigem
confirmagéo do usuario antes da execugao.

Verifique se os usuarios que precisam executar fluxos de trabalho tém os controles de acesso baseado
em funcdes necessarios.

Apds concluir a validacéo, os usuarios podem abrir o assistente do Console no painel e descrever tarefas em
linguagem simples. Para exemplos de uso e fluxos de trabalho do usuario final, consulte "Use o assistente do
NetApp Console".

Proteja as credenciais e monitore o uso do LLM

» Use uma chave de API dedicada para a integragéo de implantagao local do Console sempre que possivel.

* Gire as chaves de API de acordo com a politica da sua organizagao.

* Restrinja quem pode editar as configura¢des do Al Tools apenas as fun¢des de administrador necessarias.

* Monitore o uso da API do lado do provedor e alertas para rastrear atividades anormais ou picos de custo.
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Solucione problemas de integracao do LLM na implantagao
local do NetApp Console

Utilize este fluxo de triagem rapida para diagnosticar e resolver problemas comuns de
integracdo do LLM na implantacdo local do NetApp Console.

Esta documentacao sobre como conectar um LLM ao assistente do Console para habilitar

®

Disponibilidade Geral.

recursos de IA é fornecida como uma prévia da tecnologia. Com esta oferta de prévia, NetApp
reserva-se o direito de modificar os detalhes, o conteudo e o cronograma da oferta antes da

Se vocé ainda nao concluiu a configuragao, consulte "Conecte seu LLM e ative o assistente do NetApp

Console".

Solucione rapidamente problemas de integragdao do LLM

1. Valide a configuragdo das Ferramentas de IA em Administragao > Ferramentas de IA.

Confirme o tipo de provedor, URL do endpoint, chave da API, modelo selecionado e acesso a rede de

saida.

2. Valide a disponibilidade do assistente no painel de controle.

Confirme se o botdo Assistente do Console aparece para os usuarios e organizagoes esperados.

3. Valide o comportamento em tempo de execugao.

Execute uma solicitacdo simples de leitura e confirme a acessibilidade do endpoint do provedor, a
disponibilidade do modelo e a integridade do servigo do provedor.

Solucao de problemas por sintoma

Sintoma

Salvar ou testar
falha em
Ferramentas de
A

O botéao
Console
assistant esta
faltando.

O assistente
abre, mas a
solicitacao falha

Causa provavel O que verificar

Incompatibilidad Tipo de provedor, URL do endpoint,

e de
configuragéo ou
conectividade

Status de
integracao
inadequado,
incompatibilidad
e organizacional
ou
incompatibilidad
e de RBAC

Problema com o
provedor ou
caminho de
runtime

formato da chave da API, modelo
selecionado e acesso de saida

Salvamento bem-sucedido das
ferramentas de IA, status de
integracao, organizacéo atual e
fungdo de acesso esperada

Acessibilidade do endpoint,
disponibilidade do modelo nesse
endpoint, limites do provedor e
status temporario do provedor

Préxima acgao

Corrija o valor que nao passou na
validacao e salve novamente

Atualize a sessao e verifique com
uma conta de administrador
conhecida e valida

Tente novamente apds corrigir
problemas de incompatibilidade de
endpoint/modelo ou de limite do
lado do provedor



Sintoma Causa provavel O que verificar Préxima acao

A resposta do Tamanho do Teste rapido, integridade do servico Use um prompt mais curto, tente
assistente esta  prompt, do provedor e estabilidade da outro modelo compativel e
lenta ou desempenho do rede/proxy estabilize o roteamento de rede ou
inconsistente endpoint ou proxy

instabilidade da

rede/proxy

Responder a exposicao ou uso indevido de credenciais de LLM
Se vocé suspeitar de exposigdo ou uso nao autorizado da chave de API:

1. Revogue a chave de API existente no sistema do seu provedor.
2. Crie uma nova chave de API.
3. Atualize a chave em Administragdo > Ferramentas de IA.

4. Verifique se a reconexao foi bem-sucedida com um teste de assistente somente leitura.

Configure os canais de entrega de notificagcoes na
implantacao local do NetApp Console

Na implantacao local do NetApp Console, vocé pode configurar varios canais para
notificacdes de alerta, incluindo e-mail e webhooks.

Funcodes de acesso necessarias
Superadministrador ou administrador da organizacéo. "Saiba mais sobre funcdes de acesso".

Por padrao, a implantagéo local do Console exibe notificagdes por meio de seu sistema de notificagbes
incorporado. Configurar canais de entrega adicionais permite que vocé receba notificagées da maneira que
melhor se adapte ao seu fluxo de trabalho.

Vocé pode enviar todas as notificagdes pelos mesmos canais ou usar canais diferentes para diferentes tipos
de notificagdo. Por exemplo, vocé pode enviar alertas urgentes de storage por e-mail enquanto direciona
outros alertas para uma ferramenta de monitoramento de terceiro por meio de um webhook.

Apos configurar os canais de entrega de notificagdes, vocé pode configurar as regras de notificagao e atribui-
las a diferentes canais "Aprenda como configurar regras de notificacao".

Configurar um servidor de e-mail

Ao configurar um servidor de e-mail, a implantagéo local do Console envia notificagdes, alertas e convites de
usuarios por meio dele. A implantagao local do Console é compativel com servidores de e-mail SMTP, que
podem ser seu servidor de e-mail corporativo existente ou um servigo de e-mail de terceiro.

Passos
1. Selecione Administragao > Console.

2. Selecione Configuragao para abrir a pagina de configuragdes do sistema.
3. Na secao Servidor de e-mail, selecione Configurar.

4. Insira os detalhes de conexao do seu servidor de e-mail:
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o Adicione um nome de remetente e um enderego de e-mail do remetente.

> O host SMTP: nome do host ou enderecgo IP do seu servidor SMTP. Para varios servidores, insira o
principal.

> Selecione o protocolo de conexao na lista suspensa Seguranga da conexao. A porta ja esta
configurada para vocé e € somente leitura: 25 para SMTP com STARTTLS, ou 465 para SMTPS.

SMTPS (porta 465) estabelece uma conexao criptografada imediatamente e é recomendado para

ambientes sensiveis a seguranga. STARTTLS (porta 25) faz upgrade a partir de uma conexao nao

criptografada e pode voltar a transmissao nao criptografada se a negociagao de criptografia falhar.
5. Selecione E-mail de teste para enviar um e-mail de teste para um destinatario que vocé especificar.
6. Apos o teste ser bem-sucedido, selecione Salvar para salvar a configuragéo.

Se o teste falhar, verifique novamente as configuragdes inseridas e certifique-se de que a implantagao
local do Console tenha acesso a rede ao servidor de e-mail.

Atualizar a configuragdo de um servidor de e-mail

Vocé pode atualizar a configuragdo de um servidor de e-mail existente se desejar usar um servidor de e-mail
diferente.

Passos
1. Selecione Administragdo > Console.

. Selecione Configuragao para abrir a pagina de configuragdes do sistema.
. Na sec¢ao Servidor de e-mail, selecione Configurar.

. Selecione Limpar campos para limpar a configuragéo existente.

Insira os novos detalhes de conexao para o seu servidor de e-mail.

Selecione E-mail de teste para enviar um e-mail de teste para um destinatario que vocé especificar.
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Apos o teste ser bem-sucedido, selecione Salvar para salvar a nova configuragéo.

Se o teste falhar, verifique novamente as configuragées inseridas e certifique-se de que a implantagao
local do Console tenha acesso a rede ao servidor de e-mail.

Remover uma configuragao de servidor de e-mail

Vocé pode remover a configuragdo do servidor de e-mail se ndo quiser mais que a implantagao local do
NetApp Console envie e-mails.

Passos
1. Selecione Administragdo > Console.

2. Selecione Configuragao para abrir a pagina de configuragédo do sistema.
3. Na secao Servidor de e-mail, selecione Configurar.

4. Selecione Limpar campos para limpar a configuragao existente.

5

. Selecione Salvar para salvar a configuragao limpa, o que remove a configuragao do servidor de e-mail da
implantagéo local do Console.



Configurar um webhook

Configure webhooks para enviar notificagbes da implantacéo local do Console para outras ferramentas ou
servigos. Vocé pode configurar varios webhooks, cada um apontando para um endpoint diferente. Por
exemplo, um para um SIEM e outro para um servigo de paginagéo de plantéo.

Apos criar um webhook, os usuarios com a fungédo de administrador de armazenamento podem atribui-lo a
regras de alerta especificas. Por exemplo, eles podem enviar alertas criticos por e-mail enquanto enviam
todos os alertas para uma ferramenta de monitoramento de terceiro por meio de um webhook.

A implantagao local do Console ndo impde controle de acesso aos endpoints do webhook.

@ Qualquer usuario ou sistema que consiga acessar a URL do endpoint recebe os dados de
alerta. Certifique-se de que o0 acesso ao aplicativo receptor seja restrito a usuarios autorizados
por meio dos controles de acesso do préprio aplicativo.

Antes de comecar

Confirme se a implantagéo local do Console consegue alcangar o aplicativo receptor pela rede e colete o URL
do endpoint, o método HTTP e quaisquer detalhes de autenticagao ou certificado exigidos por esse aplicativo.

Passos
1. Selecione Administragao > Console.

2. Selecione Configuragao para abrir a pagina de configuragdes do sistema.
3. Na secgédo Integragao de Webhook, selecione Configurar.
4. Insira os detalhes necessarios para o webhook:
o Um nome descritivo para o webhook.
> A URL do endpoint fornecida pelo aplicativo receptor.
o Método HTTP
o Opcional: um certificado autoassinado em formato PEM.
> Quaisquer cabecalhos ou segredos necessarios (credenciais de autenticagéo).
o O formato a ser usado ao enviar o webhook. JSON e OTEL (OpenTelemetry) sao suportados.
Use JSON para webhooks de uso geral e endpoints REST personalizados. Use OTEL para

plataformas de observabilidade que consomem sinais OpenTelemetry nativamente, como o Grafana
ou outros coletores compativeis com OpenTelemetry.

5. Selecione Test webhook para testar a conexdo do webhook e garantir que a implantacao local do
Console possa enviar mensagens com sucesso para o aplicativo receptor.

6. Apos o teste ser bem-sucedido, selecione Salvar para criar o webhook.
Apos salvar o webhook, ele fica disponivel para os usuarios selecionarem onde os webhooks sao

suportados, como nas opgdes de entrega de alertas. "Aprenda como criar regras de alerta e atribuir
webhooks para entrega de alertas."
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Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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