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Notas de lancamento

O que ha de novo

Saiba o que ha de novo nos recursos de administracdo do NetApp Console:
gerenciamento de identidade e acesso (IAM), agentes do Console, credenciais do
provedor de nuvem e muito mais.

6 de outubro de 2025

BlueXP agora é NetApp Console

O NetApp Console, criado com base na base aprimorada e reestruturada do BlueXP , fornece gerenciamento
centralizado do armazenamento NetApp e do NetApp Data Services em ambientes locais e na nuvem em
nivel empresarial, fornecendo insights em tempo real, fluxos de trabalho mais rapidos e administragéao
simplificada, altamente segura e compativel.

Menus e paginas de navegagao

A NetApp moveu a maioria das op¢des de menu para o painel de navegac¢ao esquerdo e reorganizou os
menus para facilitar a navegagéao no NetApp Console.

A tela é substituida pela pagina Sistemas

A NetApp renomeou o Canvas para a pagina Sistemas. Navegue até a pagina Sistema no menu
Armazenamento > Gerenciamento.
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Menu de armazenamento expandido

O menu Armazenamento inclui Alertas para visualizar alertas do sistema ONTAP e Planejamento do ciclo
de vida (anteriormente Eficiéncia econdmica) para identificar recursos nao utilizados ou subutilizados.



A NetApp moveu o Keystone para o menu Armazenamento, onde vocé pode gerenciar suas assinaturas do
NetApp Keystone e visualizar seu uso.

= M NetApp console

Home v7 Management
Add and manage storage systems and
enable data services.
& Storage

Alerts
View and act on real-time system alerts for

Protection :
d OMNTAP on-premises systems.

9

Governance Lifecycle planning
Receive recommendations for systems
nearing capacity limits and systems
Health approaching the end of their service life.

Workloads Keystone
Scale storage with flexible subscriptions that

support hybrid multi-cloud environments.

c O

@® Mobility

\n' Administration

Menu de administragao

Use o0 menu centralizado Administragao para gerenciar o NetApp Console, casos de suporte, licencgas e
assinaturas (anteriormente chamado de carteira digital).



Ml NetApp console

Home Licenses and subscriptions
Manage and monitor data service
marketplace subscriptions, direct licenses,
& Storage and billing.

Support

Protection .
. Submit and manage support cases.

> Governance Identity and access
Manage users, roles, permissions and
authentications methods.

M Health
Agents

&) Workloads Provision cloud-scale networking and
compute, with flexibility and ease of
management access.

@® Mobility

Credentials

‘ﬂ’ Administration Add and manage organizational-level and

@ user-level credentials.

Motification settings
Manage how notifications are sent and
when,

Audit
Audit user and APl actions taken in your
MetApp organization.

Cardapio de saude

Um menu eficiente de Saude inclui Atualizagoes de software, onde vocé pode gerenciar atualizagdes de
software ONTAP , Sustentabilidade, onde vocé pode monitorar seu impacto ambiental, e * Digital Advisor*,
onde vocé pode obter recomendagdes proativas para otimizar seu ambiente de armazenamento.



Ml NetApp console

Home

Digital Advisor
Identify risks, fix security gaps, plan
upgrades and monitor health

& Storage

Software updates
Execute and manage software update

¥ Protection ) = .
workflows for ONTAP on-premises systems.

#) Governance Sustainability
Monitor systems” environmental impact to

achieve sustainability goals.
Health
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Menu de governancga

O menu Governanga inclui Classificagdo de Dados, onde vocé pode gerenciar a classificagédo e a
conformidade de dados, e o Hub de Automacgao, onde vocé pode criar e gerenciar fluxos de trabalho de
automacao.



I NetApp console

Home Data Classification
Scan and classify data to achieve enhanced
governance, efficiency, and privacy.
& Storage

Automation hub
Use scripted solutions to automate the

Protection . :
hd deployment and integration of NetApp

products and services.
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Nomenclatura mais intuitiva de elementos, servigos de dados e recursos

A NetApp renomeou varios elementos, servicos de dados e recursos para esclarecer sua finalidade. As
principais mudangas incluem:

Nome anterior * Nome do console NetApp *
Conectores Agentes de console.

Visualize, adicione e gerencie seus agentes no menu Administragao >
Agentes.

Pagina da linha do tempo Pagina de auditoria

Visualize a atividade do Console de auditoria no menu Administragao >
Auditoria.



Nome anterior * Nome do console NetApp *

Ambientes de trabalho Sistemas

Visualize, adicione e gerencie seus sistemas no menu Armazenamento >
Gerenciamento.

Protecéo BlueXP Ransomware Resiliéncia do NetApp Ransomware.

O Ransomware Resilience ajuda vocé a proteger seus dados e se recuperar
rapidamente de um ataque de ransomware.

Eficiéncia Econdmica BlueXP  Planejamento do ciclo de vida.

O planejamento do ciclo de vida ajuda vocé a otimizar seus custos de
armazenamento identificando recursos ndo utilizados e subutilizados.

Acesse o planejamento do ciclo de vida no menu Armazenamento >
Planejamento do ciclo de vida.

BlueXP digital wallet Licencgas e assinaturas

Acesse suas licengas e assinaturas no menu Administragdo > Licencgas e
assinaturas.

Agentes de console

Acesse e gerencie seus agentes do Console no menu Administragao > Agentes. A NetApp mudou a forma
de selecionar um agente de Console para a pagina Sistemas (antigamente Canvas). A NetApp substituiu o
nome do menu Conector por um icone'_=" , permitindo que vocé selecione o agente do Console cujos
sistemas vocé deseja visualizar.
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Vocé também pode gerenciar seus agentes no menu Administragdao > Agentes.

Agente de console 4.0.0

Esta versao do agente do Console inclui melhorias de seguranga, corregbes de bugs e os seguintes novos
recursos.

A versao 4.0.0 esta disponivel para modo padrao e modo restrito.

Consolidagao e redugdo de pontos de extremidade de rede necessarios

A NetApp reduziu os pontos de extremidade de rede necessarios para o Console e os agentes do Console,
aumentando a seguranga e simplificando a implantagdo. E importante ressaltar que todas as implantacdes
anteriores a versao 4.0.0 continuam com suporte total. Embora os endpoints anteriores permanegam
disponiveis para os agentes existentes, a NetApp recomenda fortemente atualizar as regras de firewall para
os endpoints atuais apds confirmar as atualizagdes bem-sucedidas dos agentes.

» "Aprenda como atualizar sua lista de endpoints" .
» "Saiba mais sobre os pontos de extremidade necessarios."
Suporte para implantacao de agentes de console no VCenter

Vocé pode implantar agentes do Console em ambientes VMware usando um arquivo OVA. O arquivo OVA
inclui uma imagem de VM pré-configurada com software de agente do Console e configuragdes para conectar


https://docs.netapp.com/us-en/console-setup-admin/reference-networking-saas-console-previous.html#update-endpoint-list
https://docs.netapp.com/us-en/console-setup-admin/reference-networking-saas-console.html

ao NetApp Console. Um download de arquivo ou implantagdo de URL esta disponivel diretamente no NetApp
Console."Aprenda a implantar um agente de console em ambientes VMware."

O agente de console OVA para VMware oferece uma imagem de VM pré-configurada para implantagéo
rapida.

Relatérios de validagao para implantagées de agentes com falha

Ao implantar um agente do Console a partir do NetApp Console, agora vocé tem a opgéao de validar a
configuracédo do agente. Se o Console nao conseguir implantar o agente, ele fornecera um relatorio para
download para ajudar vocé a solucionar o problema.

Solugéao de problemas aprimorada para agentes do Console

O agente do Console melhorou as mensagens de erro que ajudam vocé a entender melhor os
problemas."Aprenda a solucionar problemas de agentes do Console."

Console NetApp

A administragéo do NetApp Console inclui os seguintes novos recursos:

Painel da pagina inicial

O painel da pagina inicial do NetApp Console fornece visibilidade em tempo real da infraestrutura de
armazenamento com métricas de integridade, capacidade, status da licenca e servigos de dados."Saiba mais
sobre a pagina inicial."

Assistente NetApp

Novos usuarios com a fungado de administrador da organizagado podem usar o assistente do NetApp para
configurar o Console, incluindo adicionar um agente, vincular uma conta de suporte do NetApp e adicionar um
sistema de armazenamento."Saiba mais sobre o assistente NetApp ."

Autenticagdo de conta de servigo

O NetApp Console oferece suporte a autenticagdo de conta de servigo usando um ID de cliente gerado pelo
sistema e JWTs secretos ou gerenciados pelo cliente, permitindo que as organizagdes selecionem a
abordagem que melhor se adapta aos seus requisitos de seguranca e fluxos de trabalho de integragdo. A
autenticacao de cliente JWT de chave privada usa criptografia assimétrica, fornecendo seguranga mais forte
do que métodos tradicionais de ID de cliente e segredo. A autenticagao de cliente JWT de chave privada usa
criptografia assimétrica, mantendo a chave privada segura no ambiente do cliente, reduzindo os riscos de
roubo de credenciais e melhorando a seguranca da sua pilha de automacéao e dos aplicativos do
cliente."Saiba como adicionar uma conta de servigo."

Tempo limite de sessao

O sistema desconecta os usuarios apds 24 horas ou quando eles fecham o navegador.

Apoio a parcerias entre organizagoes

Vocé pode criar parcerias no NetApp Console que permitem que os parceiros gerenciem com seguranga 0s
recursos do NetApp em todos os limites organizacionais, facilitando a colaboragao e fortalecendo a
segurancga. "Aprenda a gerir parcerias” .


https://docs.netapp.com/us-en/console-setup-admin/task-install-agent-on-prem-ova.html
https://docs.netapp.com/us-en/console-setup-admin/task-troubleshoot-connector.html
https://docs.netapp.com/us-en/console-setup-admin/task-dashboard.html
https://docs.netapp.com/us-en/console-setup-admin/task-dashboard.html
https://docs.netapp.com/us-en/console-setup-admin/task-console-assistant.html
https://docs.netapp.com/us-en/console-setup-admin/task-iam-manage-members-permissions.html#service-account
https://docs.netapp.com/us-en/console-setup-admin/task-partnerships-create.html

Fung¢ées de superadministrador e supervisualizador

Adicionadas as fungbes Superadministrador e Supervisualizador. Superadministrador concede acesso de
gerenciamento total aos recursos do Console, armazenamento e servigos de dados. Super visualizador
fornece visibilidade somente leitura para auditores e partes interessadas. Essas funcdes sao Uteis para
equipes menores de membros seniores, onde o amplo acesso € comum. Para maior seguranca e capacidade
de auditoria, as organizagdes sao incentivadas a usar o acesso de Superadministrador com moderagao e
atribuir fungdes refinadas sempre que possivel."Saiba mais sobre fungdes de acesso."

Funcgao adicional para Resiliéncia de Ransomware

Adicionadas as funcées Administrador de comportamento do usuario de resiliéncia ao ransomware e
Visualizador de comportamento do usuario de resiliéncia ao ransomware. Essas fungdes permitem que
0s usuarios configurem e visualizem o comportamento do usuario e os dados analiticos,
respectivamente."Saiba mais sobre funcoes de acesso."

Chat de suporte removido

A NetApp removeu o recurso de chat de suporte do NetApp Console. Use a pagina Administragao > Suporte
para criar e gerenciar casos de suporte.

11 de agosto de 2025

Conector 3.9.55

Esta versao do BlueXP Connector inclui melhorias de segurancga e corregdes de bugs.

A versao 3.9.55 esta disponivel para modo padrao e modo restrito.

Suporte ao idioma japonés

A interface do usuario do BlueXP agora esta disponivel em japonés. Se o idioma do seu navegador for
japonés, o BlueXP sera exibido em japonés. Para acessar a documentagdo em japonés, use o menu de
idiomas no site de documentagao.

Recurso de resiliéncia operacional

O recurso de resiliéncia operacional foi removido do BlueXP. Entre em contato com o suporte da NetApp se
tiver problemas.

Gerenciamento de Identidade e Acesso (IAM) BlueXP

O Gerenciamento de Identidade e Acesso no BlueXP agora oferece o seguinte recurso.

Nova funcao de acesso para suporte operacional

O BlueXP agora oferece suporte a fungao de analista de suporte operacional. Esta fungdo concede ao usuario
permissdes para monitorar alertas de armazenamento, visualizar o cronograma de auditoria do BlueXP e
inserir e rastrear casos de suporte da NetApp .

"Saiba mais sobre o uso de funcdes de acesso."

10


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-iam-predefined-roles.html

31 de julho de 2025

Langamento do modo privado (3.9.54)

Uma nova versédo do modo privado ja esta disponivel para download no "Site de suporte da NetApp"

A verséao 3.9.54 inclui atualizagdes para os seguintes componentes e servigos do BlueXP .

Componente ou servigo Versao incluida nesta versao Mudancgas desde o langamento
anterior do modo privado

Conector 3.9.54, 3.9.53 Va para o "o que ha de novo na
pagina BlueXP" e consulte as
alteracdes incluidas nas versoes
3.9.54 e 3.9.53.

Backup e recuperacao 28 de julho de 2025 Va para o "o que ha de novo na
pagina de BlueXP backup and
recovery" e consulte as alteragdes
incluidas no comunicado de julho
de 2025.

Classificagcao 14 de julho de 2025 (verséo 1.45) Va para o "o que ha de novo na
pagina de BlueXP classification" .

Para mais detalhes sobre o modo privado, incluindo como atualizar, consulte o seguinte:

+ "Saiba mais sobre o modo privado"
* "Aprenda como comecar a usar o BlueXP no modo privado"

* "Aprenda como atualizar o Conector ao usar o modo privado”

21 Julho 2025

Suporte para Google Cloud NetApp Volumes

Agora vocé pode visualizar o Google Cloud NetApp Volumes no BlueXP."Saiba mais sobre o Google Cloud
NetApp Volumes."

Gerenciamento de Identidade e Acesso (IAM) BlueXP

Nova funcdo de acesso para o Google Cloud NetApp Volumes

O BlueXP agora oferece suporte ao uso de uma fungéo de acesso para o seguinte sistema de
armazenamento:

» Google Cloud NetApp Volumes

"Saiba mais sobre o uso de funcdes de acesso."

14 Julho 2025

11
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Conector 3.9.54

Esta versao do BlueXP Connector inclui melhorias de seguranga, correcdes de bugs e os seguintes novos
recursos:

» Suporte para proxies transparentes para conectores dedicados ao suporte de servicos Cloud Volumes
ONTAP ."Saiba mais sobre como configurar um proxy transparente."

» Capacidade de usar tags de rede para ajudar a rotear o trafego do Connector quando o Connector é
implantado em um ambiente do Google Cloud.

* Notificagdes adicionais no produto para monitoramento de integridade do Connector, incluindo uso de
CPU e RAM.

No momento, a verséo 3.9.54 esta disponivel para modo padrao e modo restrito.

Gerenciamento de Identidade e Acesso (IAM) BlueXP

O Gerenciamento de Identidade e Acesso no BlueXP agora oferece os seguintes recursos:
» Suporte para IAM no modo privado, permitindo que vocé gerencie o acesso do usuario e as permissoes
para servicos e aplicativos BlueXP .

» Gerenciamento simplificado de federagbes de identidade, incluindo navegagéo mais facil, opgdes mais
claras para configurar conexdes federadas e melhor visibilidade das federagdes existentes.

* Fungdes de acesso para BlueXP backup and recovery, BlueXP disaster recovery e gerenciamento de
federacao.

Suporte para IAM no modo privado

O BlueXP agora oferece suporte ao IAM no modo privado, permitindo que vocé gerencie o acesso do usuario
e as permissdes para servigos e aplicativos do BlueXP . Esse aprimoramento permite que clientes do modo
privado aproveitem o controle de acesso baseado em fungdo (RBAC) para melhor seguranga e conformidade.

"Saiba mais sobre o IAM no BlueXP."

Gestéao simplificada de federagoes de identidade

O BlueXP agora oferece uma interface mais intuitiva para gerenciar a federacao de identidades. Isso inclui
navegacgao mais facil, opgdes mais claras para configurar conexdes federadas e melhor visibilidade das
federacoes existentes.

Habilitar o logon unico (SSO) por meio da federagéo de identidade permite que os usuarios fagam login no
BlueXP com suas credenciais corporativas. Isso melhora a seguranca, reduz o uso de senhas e simplifica a
integracao.

Vocé sera solicitado a importar quaisquer conexdes federadas existentes para a nova interface para obter
acesso aos novos recursos de gerenciamento. Isso permite que vocé aproveite os aprimoramentos mais
recentes sem precisar recriar suas conexdes federadas."Saiba mais sobre como importar sua conexao
federada existente para o BlueXP."

O gerenciamento aprimorado da federagao permite que vocé:

 Adicione mais de um dominio verificado a uma conexao federada, permitindo que vocé use varios
dominios com o mesmo provedor de identidade (IdP).

» Desabilite ou exclua conexdes federadas quando necessario, dando a vocé controle sobre o acesso e a
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seguranga do usuario.

» Controle o acesso ao gerenciamento da federagao com fungdes do IAM.
"Saiba mais sobre federacao de identidade no BlueXP."
Novas fungées de acesso para BlueXP backup and recovery, BlueXP disaster recovery e gerenciamento de federagao
O BlueXP agora oferece suporte ao uso de fungdes do IAM para os seguintes recursos e servigos de dados:

* BlueXP backup and recovery
* BlueXP disaster recovery

* Federacao

"Saiba mais sobre o uso de func¢des de acesso."

9 de junho de 2025

Conector 3.9.53

Esta versado do BlueXP Connector inclui melhorias de segurancga e corregdes de bugs.

A versao 3.9.53 esta disponivel para modo padrao e modo restrito.

Alertas de uso de espaco em disco

O Centro de Notificagbes agora inclui alertas para uso de espago em disco no Conector."Saber mais."

Melhorias de auditoria

A Linha do tempo agora inclui eventos de login e logout para usuarios. Vocé pode ver a atividade de login, o
que pode ajudar na auditoria € no monitoramento de seguranga. Os usuarios da AP| que tém a fungao de
administrador da organizagéo podem visualizar o enderego de e-mail do usuario que efetuou login, incluindo o
includeUserData=true’ pardmetro como no seguinte:

/audit/<account id>?includeUserData=true.

Gerenciamento de assinaturas Keystone disponivel no BlueXP

Vocé pode gerenciar sua assinatura do NetApp Keystone pelo BlueXP.

"Saiba mais sobre o gerenciamento de assinaturas do Keystone no BlueXP."

Gerenciamento de Identidade e Acesso (IAM) BlueXP

Autenticagao multifator (MFA)

Usuarios ndo federados podem habilitar o MFA para suas contas BlueXP para melhorar a segurancga. Os
administradores podem gerenciar as configuracdes do MFA, incluindo redefinir ou desabilitar o MFA para
usuarios, conforme necessario. Isso € suportado apenas no modo padrao.

"Saiba mais sobre como configurar a autenticagao multifator para vocé." "Saiba mais sobre como administrar
a autenticacao multifator para usuarios."
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Cargas de trabalho

Agora vocé pode visualizar e excluir credenciais do Amazon FSx for NetApp ONTAP na pagina Credenciais no
BlueXP.

29 de maio de 2025

Langcamento do modo privado (3.9.52)

Uma nova versdo do modo privado ja esta disponivel para download no "Site de suporte da NetApp"

A versao 3.9.52 inclui atualizagbes para os seguintes componentes e servigos do BlueXP .
Componente ou servigo Versao incluida nesta versao Mudancas desde o langamento
anterior do modo privado

Conector 3.9.52, 3.9.51 Va para o "o que ha de novo na
pagina do conector BlueXP" e
consulte as alteragdes incluidas
nas versoes 3.9.52 e 3.9.50.

Backup e recuperagao 12 de maio de 2025 Va para o "o que ha de novo na
pagina de BlueXP backup and
recovery" e consulte as alteragdes
incluidas no comunicado de maio
de 2025.

Classificagao 12 de maio de 2025 (versao 1.43) Va para o "o que ha de novo na
pagina de BlueXP classification" e
consulte as alteragdes incluidas
nas versdes 1.38 a 1.371.41.

Para mais detalhes sobre o modo privado, incluindo como atualizar, consulte o seguinte:

+ "Saiba mais sobre o modo privado"
* "Aprenda como comecar a usar o BlueXP no modo privado"

* "Aprenda como atualizar o Conector ao usar o modo privado”

12 de maio de 2025

Conector 3.9.52

Esta versao do BlueXP Connector inclui pequenas melhorias de segurancga e corregdes de bugs, bem como
algumas atualiza¢des adicionais.

No momento, a verséo 3.9.52 esta disponivel para modo padrao e modo restrito.

Suporte para Docker 27 e Docker 28

O Docker 27 e o Docker 28 agora sédo suportados pelo Connector.

Cloud Volumes ONTAP

Os n6s do Cloud Volumes ONTAP nao desligam mais quando o Conector ndo esta em conformidade ou fica
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inativo por mais de 14 dias. O Cloud Volumes ONTAP ainda envia mensagens de gerenciamento de eventos
quando perde o acesso ao conector. Essa alteragao garante que o Cloud Volumes ONTAP possa continuar
operando mesmo se o Conector ficar inativo por um longo periodo. Isso ndo altera os requisitos de
conformidade do Conector.

Administragcao Keystone disponivel no BlueXP

A verséao beta do NetApp Keystone no BlueXP adicionou acesso a administragao do Keystone . Vocé pode
acessar a pagina de inscri¢cao para o NetApp Keystone beta na barra de navegacéo esquerda do BlueXP.

Gerenciamento de Identidade e Acesso (IAM) BlueXP

Novas fungées de gerenciamento de armazenamento

As funcgbes de administrador de armazenamento, especialista em integridade do sistema e visualizador de
armazenamento estao disponiveis e podem ser atribuidas aos usuarios.

Essas fungdes permitem que vocé gerencie quem na sua organizagao pode descobrir e gerenciar recursos de
armazenamento, bem como visualizar informagoes de integridade do armazenamento e executar atualizagbes
de software.

Essas fungdes sao suportadas para controlar o acesso aos seguintes recursos de armazenamento:

» Sistemas da série E
+ Sistemas StorageGRID
» Sistemas ONTAP locais

Vocé também pode usar essas fungdes para controlar o acesso aos seguintes servigos BlueXP :

 Atualizactes de software

» Consultor digital

* Resiliéncia operacional

« Eficiéncia econémica

» Sustentabilidade

As seguintes fungdes foram adicionadas:

* Administrador de armazenamento
Administrar a integridade do armazenamento, a governanca e a descoberta dos recursos de
armazenamento na organizagdo. Essa fungdo também pode executar atualizagcdes de software em
recursos de armazenamento.

» Especialista em saude do sistema
Administrar a integridade e a governanca do armazenamento para os recursos de armazenamento na
organizacao. Essa fungédo também pode executar atualizagbes de software em recursos de
armazenamento. Esta fungéo ndo pode modificar ou excluir ambientes de trabalho.

¢ Visualizador de armazenamento

Visualize informagdes sobre integridade do armazenamento e dados de governanga.
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"Saiba mais sobre funcdes de acesso."

14 de abril de 2025

Conector 3.9.51

Esta versao do BlueXP Connector inclui pequenas melhorias de seguranga e corregdes de bugs.

No momento, a verséo 3.9.51 esta disponivel para modo padrao e modo restrito.

Pontos de extremidade seguros para downloads do Connector agora sao suportados para backup e recuperagao e
protecdo contra ransomware

Se vocé estiver usando backup e recuperacgao ou protegao contra ransomware, agora podera usar endpoints
seguros para downloads do Connector."Saiba mais sobre endpoints seguros para downloads do Connector."

Gerenciamento de Identidade e Acesso (IAM) BlueXP

« Usuarios sem a fungcédo de administrador da organizacao, pasta ou projeto devem receber uma funcéao de
protecéo contra ransomware para ter acesso a prote¢cao contra ransomware. Vocé pode atribuir a um
usuario uma das duas fungdes: administrador de protegao contra ransomware ou visualizador de protegao
contra ransomware.

» Usuarios sem a fungéo de administrador da organizagéo, pasta ou projeto devem receber uma fungéo
Keystone para ter acesso ao Keystone. Vocé pode atribuir a um usuario uma das duas fungoes:
administrador do Keystone ou visualizador do Keystone .

"Saiba mais sobre funcdes de acesso."

» Se vocé tiver a fungéo de administrador da organizagéo, de administrador de pasta ou de projeto, agora
podera associar uma assinatura do Keystone a um projeto do IAM. Associar uma assinatura do Keystone
a um projeto do IAM permite que vocé controle o acesso ao Keystone dentro do BlueXP.

28 de marcgo de 2025

Langcamento do modo privado (3.9.50)

Uma nova versao do modo privado ja esta disponivel para download no "Site de suporte da NetApp"

A verséo 3.9.50 inclui atualizagdes para os seguintes componentes e servigos do BlueXP .

Componente ou servigo Versao incluida nesta versao Mudancgas desde o langamento
anterior do modo privado

Conector 3.9.50, 3.9.49 Va para o "o que ha de novo na
pagina do conector BlueXP" e
consulte as alteracdes incluidas
nas versoes 3.9.50 e 3.9.49.

Backup e recuperagao 17 de marco de 2025 Va para o "o que ha de novo na
pagina de BlueXP backup and
recovery" e consulte as alteracdes
incluidas no comunicado de margo
de 2024.

16


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/bluexp-setup-admin/whats-new.html#new-secure-endpoints-to-obtain-connector-images
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-iam-predefined-roles.html
https://mysupport.netapp.com/site/downloads
https://docs.netapp.com/us-en/bluexp-setup-admin/whats-new.html#connector-3-9-50
https://docs.netapp.com/us-en/bluexp-setup-admin/whats-new.html#connector-3-9-50
https://docs.netapp.com/us-en/bluexp-backup-recovery/whats-new.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/whats-new.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/whats-new.html

Componente ou servigo Versao incluida nesta versao Mudancas desde o langamento
anterior do modo privado

Classificagao 10 de margo de 2025 (versao 1.41) Va para o "o que ha de novo na

pagina de BlueXP classification" e

consulte as alteracdes incluidas
nas versoes 1.38 a 1.371.41.

Para mais detalhes sobre o modo privado, incluindo como atualizar, consulte o seguinte:

+ "Saiba mais sobre o modo privado"
* "Aprenda como comecar a usar o BlueXP no modo privado"

» "Aprenda como atualizar o Conector ao usar o modo privado"

10 de margo de 2025

Conector 3.9.50

Esta versao do BlueXP Connector inclui pequenas melhorias de seguranga e corregdes de bugs.

* O gerenciamento de sistemas Cloud Volumes ONTAP agora é suportado por conectores que tém o
SELinux habilitado no sistema operacional.

"Saiba mais sobre o SELinux"

No momento, a verséo 3.9.50 esta disponivel para modo padrao e modo restrito.

NetApp Keystone beta disponivel no BlueXP

O NetApp Keystone estara disponivel em breve na BlueXP e agora esta em verséo beta. Vocé pode acessar a

pagina de inscricdo para o NetApp Keystone beta na barra de navegacao esquerda do BlueXP.

6 de margo de 2025

Atualizagao do conector 3.9.49

Acesso ao ONTAP System Manager quando o BlueXP usa um conector

Um administrador do BlueXP (usuarios com a fungao de administrador da organizagao) pode configurar o
BlueXP para solicitar que os usuarios insiram suas credenciais do ONTAP para acessar o gerenciador do

sistema ONTAP . Quando essa configuragdo esta habilitada, os usuarios precisam inserir suas credenciais do

ONTAP sempre que elas nao sdo armazenadas no BlueXP.

Este recurso esta disponivel no Connector versao 3.9.49 e superiores. "Aprenda a configurar as definicoes de

credenciais." .

Atualizagcao do conector 3.9.48

Capacidade de desabilitar a configuracao de atualizagdo automatica do Conector

Vocé pode desativar o recurso de atualizagdo automatica do Connector.

Quando vocé usa o BlueXP no modo padréo ou restrito, o BlueXP atualiza automaticamente seu Connector
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para a versdo mais recente, desde que o Connector tenha acesso de saida a Internet para obter a atualizagao
do software. Se vocé precisar gerenciar manualmente quando o conector sera atualizado, agora vocé pode
desabilitar as atualizagdes automaticas para o modo padrao ou restrito.

@ Essa alteragdo nao afeta o modo privado do BlueXP , onde vocé sempre deve atualizar o
conector.

Este recurso esta disponivel no Connector verséo 3.9.48 e superiores.

"Saiba como desabilitar a atualizagao automatica do Connector."

18 de fevereiro de 2025

Langcamento do modo privado (3.9.48)

Uma nova versao do modo privado ja esta disponivel para download no "Site de suporte da NetApp"

A versao 3.9.48 inclui atualizagdes para os seguintes componentes e servigos do BlueXP .

Componente ou servigo Versao incluida nesta versao Mudancas desde o langamento
anterior do modo privado

Conector 3.9.48 Va para o "o que ha de novo na
pagina do conector BlueXP" e
consulte as alteragdes incluidas
nas versoes 3.9.48.

Backup e recuperacao 21 de fevereiro de 2025 Va para o "o que ha de novo na
pagina de BlueXP backup and
recovery" e consulte as alteragdes
incluidas no comunicado de
fevereiro de 2025.

Classificagao 22 de janeiro de 2025 (versao 1.39) Va para o "o que ha de novo na
pagina de BlueXP classification" e
consulte as alteracdes incluidas na
versao 1.39.

10 de fevereiro de 2025
Conector 3.9.49
Esta versao do BlueXP Connector inclui pequenas melhorias de seguranga e corregdes de bugs.

No momento, a verséo 3.9.49 esta disponivel para modo padrao e modo restrito.

Gerenciamento de identidade e acesso (IAM) BlueXP

» Suporte para atribuicdo de multiplas fungdes a um usuario BlueXP .
» Suporte para atribuicdo de uma fungao em varios recursos da organizagédo BlueXP (Org/pasta/projeto)

» As fungbes agora estao associadas a uma de duas categorias: plataforma e servigo de dados.
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O modo restrito agora usa BlueXP IAM

O gerenciamento de identidade e acesso (IAM) do BlueXP agora é usado no modo restrito.

O gerenciamento de identidade e acesso (IAM) do BlueXP é um modelo de gerenciamento de recursos e
acesso que substitui e aprimora a funcionalidade anterior fornecida pelas contas do BlueXP ao usar o BlueXP
no modo padréo e restrito.

Informagodes relacionadas
+ "Saiba mais sobre o BlueXP IAM"

» "Comece a usar o BlueXP IAM"
O BlueXP IAM fornece gerenciamento mais granular de recursos e permissoes:

* Uma organizagédo de nivel superior permite que vocé gerencie 0 acesso em seus varios projetos.

* Pastas permitem que vocé agrupe projetos relacionados.

» O gerenciamento aprimorado de recursos permite que vocé associe um recurso a uma ou mais pastas ou
projetos.

Por exemplo, vocé pode associar um sistema Cloud Volumes ONTAP a varios projetos.

* O gerenciamento de acesso aprimorado permite que vocé atribua uma fungdo a membros em diferentes
niveis da hierarquia da organizagao.

Essas melhorias oferecem melhor controle sobre as agdes que os usuarios podem executar e 0s recursos que
eles podem acessar.

Como o BlueXP IAM afeta sua conta existente no modo restrito
Ao efetuar login no BlueXP, vocé notara estas alteragdes:

» Sua conta agora € chamada de organizagédo
» Seus espacgos de trabalho agora sdo chamados de projetos
* Os nomes das fung¢des do usuario foram alterados:
o Administrador da conta agora € Administrador da organizagdo
o Administrador do espacgo de trabalho agora € Administrador de pasta ou projeto
o Visualizador de conformidade agora é Visualizador de classificagdo
» Em Configuragdes, vocé pode acessar o gerenciamento de identidade e acesso do BlueXP para
aproveitar essas melhorias

Observe o seguinte:

* Nao ha alteragcdes em seus usuarios ou ambientes de trabalho existentes.

* Embora os nomes das fun¢des tenham mudado, ndo ha diferencas da perspectiva de permissoes. Os
usuarios continuarao tendo acesso aos mesmos ambientes de trabalho de antes.

* Nao ha alteragdes na forma como vocé faz login no BlueXP. O BlueXP IAM funciona com logins de nuvem
da NetApp , credenciais do site de suporte da NetApp e conexdes federadas, assim como as contas
BlueXP .

« Se vocé tinha varias contas BlueXP , agora vocé tem varias organizagdes BlueXP .

API para BlueXP IAM
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Essa alteracao introduz uma nova API para o BlueXP IAM, mas ela é compativel com versbées anteriores da
API de locagao anterior. "Saiba mais sobre a API para BlueXP IAM"

Modos de implantagao suportados

O BlueXP IAM é suportado ao usar o BlueXP no modo padréo e restrito. Se estiver usando o BlueXP no modo
privado, vocé continuara usando uma conta do BlueXP para gerenciar espacgos de trabalho, usuarios e
recursos.

Lancamento do modo privado (3.9.48)

Uma nova versao do modo privado ja esta disponivel para download no "Site de suporte da NetApp"

A versao 3.9.48 inclui atualizagdes para os seguintes componentes e servigos do BlueXP .

Componente ou servigo Versao incluida nesta versao Mudancas desde o langamento
anterior do modo privado

Conector 3.9.48 Va para o "o que ha de novo na
pagina do conector BlueXP" e
consulte as alteracdes incluidas
nas versoes 3.9.48.

Backup e recuperagao 21 de fevereiro de 2025 Va para o "o que ha de novo na
pagina de BlueXP backup and
recovery" e consulte as alteracdes
incluidas no comunicado de
fevereiro de 2025.

Classificagao 22 de janeiro de 2025 (versao 1.39) Va para o "o que ha de novo na
pagina de BlueXP classification" e
consulte as alteragdes incluidas na
versao 1.39.

13 de janeiro de 2025

Conector 3.9.48

Esta versao do BlueXP Connector inclui pequenas melhorias de seguranga e corregdes de bugs.

No momento, a versao 3.9.48 esta disponivel para modo padrao e modo restrito.

Gerenciamento de identidade e acesso BlueXP

» A pagina Recursos agora exibe recursos ndo descobertos. Recursos ndo descobertos séo recursos de
armazenamento que o BlueXP conhece, mas para os quais vocé nao criou ambientes de trabalho. Por
exemplo, recursos exibidos no consultor digital que ainda nao tém ambientes de trabalho sdo exibidos na
pagina Recursos como recursos n&do descobertos.

* Os recursos do Amazon FSx for NetApp ONTAP nao sdo exibidos na pagina de recursos do IAM, pois
vocé nao pode associa-los a uma funcao do IAM. Vocé pode visualizar esses recursos em suas
respectivas telas ou em cargas de trabalho.

Crie um caso de suporte para servigcos BlueXP adicionais

Depois de registrar o BlueXP para suporte, vocé pode criar um caso de suporte diretamente do console web
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do BlueXP . Ao criar o caso, vocé precisa selecionar o servigo ao qual o problema esta associado.
A partir desta versao, agora vocé pode criar um caso de suporte e associa-lo a servigos BlueXP adicionais:

* BlueXP disaster recovery

* BlueXP ransomware protection

"Saiba mais sobre como criar um caso de suporte" .

16 de dezembro de 2024

Novos endpoints seguros para obter imagens do conector

Quando vocé instala o Connector, ou quando ocorre uma atualizagdo automatica, o Connector entra em
contato com repositérios para baixar imagens para a instalagdo ou atualizagédo. Por padréao, o Conector
sempre contatou os seguintes endpoints:

* https://*.blob.core.windows.net

* \ https://cloudmanagerinfraprod.azurecr.io
O primeiro ponto final inclui um curinga porque ndo podemos fornecer uma localizagao definitiva. O

balanceamento de carga do repositorio € gerenciado pelo provedor de servigos, o que significa que os
downloads podem ocorrer de diferentes endpoints.

Para maior seguranga, o Connector agora pode baixar imagens de instalagéo e atualizagbes de endpoints
dedicados:

* \ https://bluexpinfraprod.eastus2.data.azurecr.io

* \ https://bluexpinfraprod.azurecr.io

Recomendamos que vocé comece a usar esses novos endpoints removendo os endpoints existentes das
suas regras de firewall e permitindo os novos endpoints.

Esses novos endpoints sao suportados a partir da versao 3.9.47 do Connector. Nao ha compatibilidade com
versdes anteriores do Connector.

Observe o seguinte:
* Os endpoints existentes ainda sdo suportados. Se vocé nao quiser usar os novos endpoints, nenhuma

alteracao sera necessaria.

» O conector entra em contato primeiro com os pontos de extremidade existentes. Se esses pontos de
extremidade nao estiverem acessiveis, o Conector entrara em contato automaticamente com os novos
pontos de extremidade.

* Os novos pontos de extremidade ndo sao suportados nos seguintes cenarios:

> Se o conector estiver instalado em uma regido governamental.
> Se vocé usar o Conector com BlueXP backup and recovery ou BlueXP ransomware protection.

Para ambos os cenarios, vocé pode continuar a usar os pontos de extremidade existentes.
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9 de dezembro de 2024

Conector 3.9.47

Esta versao do BlueXP Connector inclui corre¢des de bugs e uma alteragéo nos endpoints contatados durante
a instalacdo do Connector.

No momento, a versao 3.9.47 esta disponivel para modo padrao e modo restrito.

Ponto de extremidade para entrar em contato com o suporte da NetApp durante a instalacdo
Quando vocé instala manualmente o Connector, o instalador ndo contata mais \ https://support.netapp.com.

O instalador ainda entra em contato com \ https://mysupport.netapp.com.

Gerenciamento de identidade e acesso BlueXP

A pagina Conectores lista apenas os Conectores disponiveis no momento. Ele ndo exibe mais os conectores
que vocé removeu.

26 de novembro de 2024

Langcamento do modo privado (3.9.46)

Uma nova versao do modo privado ja esta disponivel para download no "Site de suporte da NetApp"

A versao 3.9.46 inclui atualizagdes para os seguintes componentes e servigos do BlueXP .

Componente ou servigo Versao incluida nesta versao Mudancas desde o langamento
anterior do modo privado

Conector 3.9.46 Pequenas melhorias de seguranca
e corregdes de bugs

Backup e recuperagao 22 de novembro de 2024 Va para o "o que ha de novo na
pagina de BlueXP backup and
recovery" e consulte as alteracdes
incluidas na versao de novembro

de 2024
Classificagao 4 de novembro de 2024 (versao Va para o "o que ha de novo na
1.37) pagina de BlueXP classification" e

consulte as alteragdes incluidas
nas versdes 1.32 a 1.37

Gerenciamento Cloud Volumes 11 de novembro de 2024 Va para o "o que ha de novo na

ONTAP pagina de gerenciamento do Cloud
Volumes ONTAP" e consulte as
alteracgdes incluidas nos
langamentos de outubro de 2024 e
novembro de 2024

Gerenciamento de cluster ONTAP 26 de novembro de 2024 V4 para o "o que ha de novo na

local pagina de gerenciamento de
cluster ONTAP local" e consulte as
alteracoes incluidas na versao de
novembro de 2024
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Embora a BlueXP digital wallet e a BlueXP replication também estejam incluidas no modo privado, ndo ha
alteracdes em relacéo a verséo anterior do modo privado.

Para mais detalhes sobre o modo privado, incluindo como atualizar, consulte o seguinte:

+ "Saiba mais sobre o modo privado"
* "Aprenda como comecar a usar o BlueXP no modo privado"

* "Aprenda como atualizar o Conector ao usar o modo privado”

11 de novembro de 2024

Conector 3.9.46

Esta versao do BlueXP Connector inclui pequenas melhorias de seguranga e corregdes de bugs.

No momento, a versao 3.9.46 esta disponivel para modo padrao e modo restrito.

ID para projetos IAM

Agora vocé pode visualizar o ID de um projeto no gerenciamento de identidade e acesso do BlueXP . Pode
ser necessario usar o ID ao fazer uma chamada de API.

"Aprenda como obter o ID de um projeto" .

10 de outubro de 2024

Patch do conector 3.9.45

Este patch inclui corregbes de bugs.

7 de outubro de 2024

Gerenciamento de identidade e acesso BlueXP

O gerenciamento de identidade e acesso (IAM) do BlueXP é um novo modelo de gerenciamento de recursos e
acesso que substitui e aprimora a funcionalidade anterior fornecida pelas contas do BlueXP ao usar o BlueXP
no modo padréo.

O BlueXP IAM fornece gerenciamento mais granular de recursos e permissoes:

* Uma organizagéo de nivel superior permite que vocé gerencie 0 acesso em seus varios projetos.
* Pastas permitem que vocé agrupe projetos relacionados.

» O gerenciamento aprimorado de recursos permite que vocé associe um recurso a uma ou mais pastas ou
projetos.

Por exemplo, vocé pode associar um sistema Cloud Volumes ONTAP a varios projetos.

» O gerenciamento de acesso aprimorado permite que vocé atribua uma fungdo a membros em diferentes
niveis da hierarquia da organizagao.

Essas melhorias oferecem melhor controle sobre as agdes que os usuarios podem executar e 0s recursos que
eles podem acessar.
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Como o BlueXP IAM afeta sua conta existente
Ao efetuar login no BlueXP, vocé notara estas alterages:

» Sua conta agora é chamada de organizagéo
» Seus espacos de trabalho agora sdo chamados de projetos
* Os nomes das func¢des do usuario foram alterados:
o Administrador da conta agora € Administrador da organizagéo
o Administrador do espaco de trabalho agora € Administrador de pasta ou projeto
o Visualizador de conformidade agora é Visualizador de classificagcdo
» Em Configuracdes, vocé pode acessar o gerenciamento de identidade e acesso do BlueXP para
aproveitar essas melhorias

Observe o seguinte:

* N&o ha alteragbes em seus usuarios ou ambientes de trabalho existentes.

* Embora os nomes das fungdes tenham mudado, ndo ha diferencas da perspectiva de permissdes. Os
usuarios continuaréo tendo acesso aos mesmos ambientes de trabalho de antes.

* Nao ha alteragdes na forma como vocé faz login no BlueXP. O BlueXP IAM funciona com logins de nuvem
da NetApp , credenciais do site de suporte da NetApp e conexdes federadas, assim como as contas
BlueXP .

» Se vocé tinha varias contas BlueXP , agora vocé tem varias organizacdes BlueXP .

API para BlueXP IAM

Essa alteragao introduz uma nova API para o BlueXP IAM, mas ela é compativel com versdes anteriores da
API de locagao anterior. "Saiba mais sobre a AP| para BlueXP IAM"

Modos de implantagao suportados

O BlueXP IAM é suportado ao usar o BlueXP no modo padrdo. Se estiver usando o BlueXP no modo restrito
ou privado, vocé continuara usando uma conta do BlueXP para gerenciar espagos de trabalho, usuarios e
recursos.

Para onde ir a seguir
 "Saiba mais sobre o BlueXP IAM"

« "Comece a usar o BlueXP IAM"

Conector 3.9.45

Esta verséao inclui suporte expandido ao sistema operacional e corregdes de bugs.
A versao 3.9.45 esta disponivel para modo padrao e modo restrito.

Suporte para Ubuntu 24.04 LTS

A partir da versao 3.9.45, o BlueXP agora oferece suporte a novas instalacdes do Connector em hosts Ubuntu
24.04 LTS ao usar o BlueXP no modo padréo ou restrito.

"Exibir requisitos do host do conector" .
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Suporte para SELinux com hosts RHEL

O BlueXP agora oferece suporte ao Connector com hosts Red Hat Enterprise Linux que tenham o SELinux
habilitado no modo de imposigdo ou no modo permissivo.

O suporte ao SELinux comeca com a versao 3.9.40 para o modo padrao e modo restrito e com a versao
3.9.42 para o modo privado.

Observe as seguintes limitagdes:

* O BlueXP néo oferece suporte ao SELinux com hosts Ubuntu.

» O gerenciamento de sistemas Cloud Volumes ONTAP nao é suportado por Conectores que tenham o
SELinux habilitado no sistema operacional.

"Saiba mais sobre o SELinux"

30 de setembro de 2024

Langamento do modo privado (3.9.44)

Uma nova versao do modo privado ja esta disponivel para download no site de suporte da NetApp .

Esta versao inclui as seguintes versdes dos componentes e servigos do BlueXP que s&do suportados com o
modo privado.

Servico Versao incluida

Conector 3.9.44

Backup e recuperagao 27 de setembro de 2024
Classificagao 15 de maio de 2024 (versao 1.31)
Gerenciamento Cloud Volumes ONTAP 9 de setembro de 2024

carteira digital 30 Julho 2023

Gerenciamento de cluster ONTAP local 22 de abril de 2024

Replicacédo 18 de setembro de 2022

Para o Connector, a versao 3.9.44 do modo privado inclui as atualizagbes introduzidas nas versdes de agosto
de 2024 e setembro de 2024. Mais notavelmente, suporte ao Red Hat Enterprise Linux 9.4.

Para saber mais sobre o que esta incluido nas versdes desses componentes e servigos do BlueXP , consulte
as notas de versdo de cada servigo do BlueXP :

* "Novidades na versao de setembro de 2024 do Connector"

* "Novidades na versao de agosto de 2024 do Connector"

* "Novidades no BlueXP backup and recovery"

* "O que ha de novo na BlueXP classification"

* "Novidades no gerenciamento do Cloud Volumes ONTAP no BlueXP"

Para mais detalhes sobre o modo privado, incluindo como atualizar, consulte o seguinte:
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» "Saiba mais sobre o modo privado"
» "Aprenda como comecar a usar o BlueXP no modo privado"

« "Aprenda como atualizar o Conector ao usar o modo privado”

9 de setembro de 2024

Conector 3.9.44

Esta versao inclui suporte para o Docker Engine 26, um aprimoramento para certificados SSL e corre¢des de
bugs.

A versao 3.9.44 esta disponivel para modo padrao e modo restrito.

Suporte para Docker Engine 26 com novas instalagoes

A partir da verséo 3.9.44 do Connector, o Docker Engine 26 agora € compativel com novas instalagoes do
Connector em hosts Ubuntu.

Se vocé tiver um Connector criado antes da versao 3.9.44, o Docker Engine 25.0.5 ainda sera a versao
maxima suportada em hosts Ubuntu.

"Saiba mais sobre os requisitos do Docker Engine" .

Certificado SSL atualizado para acesso a interface de usuario local

Quando vocé usa o BlueXP no modo restrito ou privado, a interface do usuario pode ser acessada na
magquina virtual do Connector implantada na sua regiao de nuvem ou no local. Por padréo, o BlueXP usa um
certificado SSL autoassinado para fornecer acesso HTTPS seguro ao console baseado na web em execugao
no Connector.

Nesta versao, fizemos alteracdes no certificado SSL para conectores novos e existentes:

* O nome comum do certificado agora corresponde ao nome curto do host

* O Nome Alternativo do Assunto do Certificado € o Nome de Dominio Totalmente Qualificado (FQDN) da
maquina host

Suporte para RHEL 9.4

O BlueXP agora oferece suporte a instalagdo do Connector em um host Red Hat Enterprise Linux 9.4 ao usar
0 BlueXP no modo padr&o ou restrito.

O suporte para RHEL 9.4 comega com a versao 3.9.40 do Connector.

A lista atualizada de versdes do RHEL suportadas para o modo padrao e o modo restrito agora inclui o
seguinte:

» 8,6a8,10
*91a94

"Saiba mais sobre o suporte para RHEL 8 e 9 com o Connector" .

Suporte para Podman 4.9.4 com todas as versées do RHEL

O Podman 4.9.4 agora é compativel com todas as versdes suportadas do Red Hat Enterprise Linux. A versao
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4.9.4 era suportada anteriormente apenas com o RHEL 8.10.
A lista atualizada de versbes suportadas do Podman inclui 4.6.1 e 4.9.4 com hosts Red Hat Enterprise Linux.
O Podman é necessario para hosts RHEL a partir da versédo 3.9.40 do Connector.

"Saiba mais sobre o suporte para RHEL 8 e 9 com o Connector" .

Permissoes atualizadas da AWS e do Azure

Atualizamos as politicas da AWS e do Azure para o Conector para remover permissdes que nao sao mais
necessarias. As permissdes estavam relacionadas ao cache de borda do BlueXP e a descoberta e
gerenciamento de clusters do Kubernetes, que nao sado mais suportados desde agosto de 2024.

+ "Saiba o que mudou na politica da AWS" .

» "Saiba o que mudou na politica do Azure" .

22 de agosto de 2024

Patch do conector 3.9.43

Atualizamos o Connector para oferecer suporte a versdo 9.15.1 do Cloud Volumes ONTAP .
O suporte para esta versao inclui uma atualizagéo da politica do Conector para o Azure. A politica agora inclui

as seguintes permissoes:

"Microsoft.Compute/virtualMachineScaleSets/write",
"Microsoft.Compute/virtualMachineScaleSets/read",

"Microsoft.Compute/virtualMachineScaleSets/delete"

Essas permissbes sao necessarias para o suporte do Cloud Volumes ONTAP aos conjuntos de

dimensionamento de maquinas virtuais. Se vocé tiver Conectores existentes e quiser usar esse novo recurso,

precisara adicionar essas permissdes as fungbes personalizadas associadas as suas credenciais do Azure.
 "Saiba mais sobre a versao 9.15.1 do Cloud Volumes ONTAP"

* "Exibir permissdes do Azure para o Conector" .

8 de agosto de 2024

Conector 3.9.43
Esta versédo inclui pequenas melhorias e corregdes de bugs.

A versao 3.9.43 esta disponivel para modo padrao e modo restrito.

Requisitos de CPU e RAM atualizados

Para fornecer maior confiabilidade e melhorar o desempenho do BlueXP e do Connector, agora precisamos
de CPU e RAM adicionais para a maquina virtual do Connector:

* CPU: 8 nucleos ou 8 vCPUs (o requisito anterior era 4)
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* RAM: 32 GB (o requisito anterior era 14 GB)

Como resultado dessa alteracgéo, o tipo de instancia de VM padrao ao implantar o Conector do BlueXP ou do
marketplace do provedor de nuvem € o seguinte:

» AWS: t3.2xgrande
* Azure: Padrdo_D8s v3

* Google Cloud: n2-padrao-8

Os requisitos atualizados de CPU e RAM se aplicam a todos os novos Conectores. Para conectores
existentes, € recomendavel aumentar a CPU e a RAM para fornecer melhor desempenho e confiabilidade.

Suporte para Podman 4.9.4 com RHEL 8.10

O Podman verséao 4.9.4 agora é compativel ao instalar o Connector em um host Red Hat Enterprise Linux
8.10.

Validagao de usuario para federagao de identidade

Se vocé usar a federagao de identidade com o BlueXP, cada usuario que fizer login no BlueXP pela primeira
vez precisara preencher um formulario rapido para validar sua identidade.

31 de julho de 2024

Langamento do modo privado (3.9.42)

Uma nova versao do modo privado ja esta disponivel para download no site de suporte da NetApp .

Suporte para RHEL 8 e 9

Esta verséao inclui suporte para instalagdo do Connector em um host Red Hat Enterprise Linux 8 ou 9 ao usar
0 BlueXP no modo privado. As seguintes versdes do RHEL sédo suportadas:

* 8,6a8,10
*91a93

O Podman é necessario como ferramenta de orquestracao de contéineres para esses sistemas operacionais.

Vocé deve estar ciente dos requisitos do Podman, limitagdes conhecidas, um resumo do suporte ao sistema
operacional, o que fazer se vocé tiver um host RHEL 7, como comecgar e muito mais.

"Saiba mais sobre o suporte para RHEL 8 e 9 com o Connector" .

Versées incluidas nesta versido
Esta versao inclui as seguintes versdes dos servigos BlueXP que sdo compativeis com o modo privado.

Servico Versao incluida

Conector 3.9.42

Backup e recuperacao 18 de julho de 2024
Classificagao 1 de julho de 2024 (verséo 1.33)
Gerenciamento Cloud Volumes ONTAP 10 de junho de 2024
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Servigo Versao incluida

carteira digital 30 Julho 2023
Gerenciamento de cluster ONTAP local 30 Julho 2023
Replicagao 18 de setembro de 2022

Para saber mais sobre o que esta incluido nas versdes desses servigos BlueXP , consulte as notas de versao
de cada servico BlueXP .

» "Saiba mais sobre o modo privado"

* "Aprenda como comecar a usar o BlueXP no modo privado"

« "Aprenda como atualizar o Conector ao usar o modo privado”
+ "Saiba o que ha de novo no BlueXP backup and recovery"

» "Saiba o que ha de novo na BlueXP classification"

» "Saiba o que ha de novo no gerenciamento do Cloud Volumes ONTAP no BlueXP"

15 de julho de 2024

Suporte para RHEL 8.10

O BlueXP agora oferece suporte a instalagdo do Connector em um host Red Hat Enterprise Linux 8.10 ao
usar o modo padrdo ou o modo restrito.

O suporte para RHEL 8.10 comega com a versao 3.9.40 do Connector.

"Saiba mais sobre o suporte para RHEL 8 e 9 com o Connector" .

8 de julho de 2024

Conector 3.9.42

Esta versao inclui pequenas melhorias, corregdes de bugs e suporte para o conector na regiao AWS Canada
Oeste (Calgary).

A versao 3.9.42 esta disponivel para modo padrao e modo restrito.

Requisitos atualizados do Docker Engine

Quando o Connector € instalado em um host Ubuntu, a versdo minima suportada do Docker Engine agora é
23.0.6. Anteriormente era 19.3.1.

A versdo maxima suportada ainda € 25.0.5.
"Exibir requisitos do host do conector" .

A verificagdo de e-mail agora é necessaria

Novos usuarios que se inscreverem no BlueXP agora precisam verificar seu enderego de e-mail antes de
poderem efetuar login.
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12 de junho de 2024

Conector 3.9.41

Esta versao do BlueXP Connector inclui pequenas melhorias de seguranca e corregdes de bugs.

A versao 3.9.41 esta disponivel para modo padrao e modo restrito.

4 de junho de 2024

Langamento do modo privado (3.9.40)

Uma nova versao do modo privado ja esta disponivel para download no site de suporte da NetApp . Esta
versao inclui as seguintes versdes dos servigos BlueXP que sdo compativeis com o modo privado.

Observe que esta versao em modo privado ndo inclui suporte para o Connector com Red Hat Enterprise Linux
8e0.

Servico Versao incluida

Conector 3.9.40

Backup e recuperacao 17 de maio de 2024
Classificagao 15 de maio de 2024 (versao 1.31)
Gerenciamento Cloud Volumes ONTAP 17 de maio de 2024

carteira digital 30 Julho 2023

Gerenciamento de cluster ONTAP local 30 Julho 2023

Replicagao 18 de setembro de 2022

Para saber mais sobre o que esta incluido nas versdes desses servigos BlueXP , consulte as notas de versao
de cada servico BlueXP .

» "Saiba mais sobre o modo privado"

* "Aprenda como comecar a usar o BlueXP no modo privado"

« "Aprenda como atualizar o Conector ao usar o modo privado”
+ "Saiba o que ha de novo no BlueXP backup and recovery"

+ "Saiba o que ha de novo na BlueXP classification"

» "Saiba o que ha de novo no gerenciamento do Cloud Volumes ONTAP no BlueXP"

17 de maio de 2024

Conector 3.9.40

Esta versédo do BlueXP Connector inclui suporte para sistemas operacionais adicionais, pequenas melhorias
de seguranca e corre¢des de bugs.

No momento, a verséo 3.9.40 esta disponivel para modo padrao e modo restrito.

Suporte para RHEL 8 e 9

30


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-upgrade-connector.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/whats-new.html
https://docs.netapp.com/us-en/bluexp-classification/whats-new.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html

O Connector agora € suportado em hosts que executam as seguintes versdes do Red Hat Enterprise Linux
com novas instalacées do Connector ao usar o BlueXP no modo padrdao ou no modo restrito:

*86a89
*9.1a93

O Podman é necessario como ferramenta de orquestracado de contéineres para esses sistemas operacionais.

Vocé deve estar ciente dos requisitos do Podman, limitagdes conhecidas, um resumo do suporte ao sistema
operacional, o que fazer se vocé tiver um host RHEL 7, como comecar e muito mais.

"Saiba mais sobre o suporte para RHEL 8 e 9 com o Connector" .

Fim do suporte para RHEL 7 e CentOS 7

Em 30 de junho de 2024, o RHEL 7 atingira o fim da manutengéo (EOM), enquanto o CentOS 7 atingira o fim
da vida util (EOL). A NetApp continuara a oferecer suporte ao Connector nessas distribui¢gdes Linux até 30 de
junho de 2024.

"Saiba o que fazer se vocé tiver um conector existente em execucdo no RHEL 7 ou CentOS 7".

Atualizagao de permissoes da AWS

Na versao 3.9.38, atualizamos a politica do Connector para AWS para incluir a permissao
"ec2:DescribeAvailabilityZones". Essa permissédo agora € necessaria para dar suporte ao AWS Local Zones
com o Cloud Volumes ONTAP.

+ "Exibir permissées da AWS para o conector" .

» "Saiba mais sobre o suporte para zonas locais da AWS"

Limitacoes conhecidas do NetApp Console

Limitacoes conhecidas identificam plataformas, dispositivos ou fungcdes que néo séo
suportados por esta versdo do produto ou que nao interoperam corretamente com ele.
Revise essas limitagdes cuidadosamente.

Essas limitagbes sao especificas para a configuracdo do NEtApp Console e administragédo: o agente, a
plataforma de software como servigo (SaaS) e muito mais.

Limitagdes do agente do console

Possivel conflito com enderegos IP no intervalo 172

O NetApp Console implanta um agente com duas interfaces que tém enderecos IP nos intervalos
172.17.0.0/16 e 172.18.0.0/16.

Se sua rede tiver uma sub-rede configurada com qualquer um desses intervalos, vocé podera enfrentar falhas
de conectividade no Console. Por exemplo, a descoberta de clusters ONTAP locais no Console pode falhar.

Veja o artigo da Base de Conhecimento"Conflito de IP do agente com a rede existente" para obter instrugdes
sobre como alterar o endereco IP das interfaces do agente.
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A descriptografia SSL nao é suportada

O Console nao oferece suporte a configuragdes de firewall que tenham a descriptografia SSL habilitada. Se a
descriptografia SSL estiver habilitada, mensagens de erro aparecerao no Console e a instancia do agente
sera exibida como inativa.

Para maior seguranca, vocé tem a opgao de"instalar um certificado HTTPS assinado por uma autoridade de
certificacéo (CA)" .

Pagina em branco ao carregar a interface do usuario local

Se vocé carregar o console baseado na web que esta sendo executado em um agente, a interface podera
falhar ao ser exibida algumas vezes, e vocé vera apenas uma pagina em branco.

Esse problema esta relacionado a um problema de cache. A solugao alternativa é usar uma sessao anénima
ou privada do navegador.

Hosts Linux compartilhados nao sao suportados

O agente néo é suportado em uma VM compartilhada com outros aplicativos. A VM deve ser dedicada ao
software do agente.

Agentes e extensdes de terceiros

Agentes de terceiros ou extensdes de VM n&o séo suportados na VM do agente.

Alteracoes nos sistemas operacionais Linux suportados

As vezes, a NetApp adiciona e remove suporte para o agente do Console em sistemas
operacionais Linux especificos. Saiba como esse suporte afeta seus agentes do Console
existentes.

Sistemas operacionais suportados

A NetApp oferece suporte ao agente com os seguintes sistemas operacionais Linux.
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Modo padrao
Instalagao manual
* Ubuntu 24.04 LTS

» Ubuntu 22.04 LTS

* Red Hat Enterprise Linux
> 8,6a8,10
©91a94

Implantacao do NetApp Console
Ubuntu 22.04 LTS

Implantagcao do AWS Marketplace
Ubuntu 22.04 LTS

Implantagao do Azure Marketplace
Ubuntu 22.04 LTS

Modo restrito
Instalagao manual
e Ubuntu 24.04 LTS

« Ubuntu 22.04 LTS

* Red Hat Enterprise Linux
- 8,6a8,10
©91a94

Implantacao do AWS Marketplace
Ubuntu 22.04 LTS

Implantagao do Azure Marketplace
Ubuntu 22.04 LTS

Modo privado
Instalagao manual
* Ubuntu 22.04 LTS

* Red Hat Enterprise Linux
> 8,6a8,10
©91a94

Suporte para RHEL 8 e 9
Observe o seguinte sobre o suporte ao RHEL 8 e 9:
Limitagoes

A Classificacao de Dados NetApp sera suportada se vocé instalar o agente em um host RHEL 8 ou 9 que
resida no local. Nao ha suporte se o host RHEL 8 ou 9 residir na AWS, Azure ou Google Cloud.
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Ferramenta de orquestragcao de contéineres

Vocé deve usar a ferramenta Podman como ferramenta de orquestragao de contéineres ao instalar o
agente do Console em um host RHEL 8 ou 9. O Docker Engine n&o é compativel com RHEL 8 e 9.

Modo de implantagao
RHEL 8 e 9 sao suportados ao usar o Console no modo padrao e no modo restrito.

Versodes do agente do console suportadas
A NetApp oferece suporte ao RHEL 8 e 9 a partir das seguintes versdes do agente do Console:

* 3.9.40 ao usar o Console no modo padrao ou no modo restrito

Somente novas instalagées manuais

O RHEL 8 e 9 séo suportados com novas instalagées de agentes ao instalar agentes manualmente em
hosts executados em suas instalagbes ou na nuvem.

Atualizagdes do RHEL

Se vocé tiver um agente existente em execugdo em um host RHEL 7, a NetApp n&o oferece suporte a
atualizacéo do sistema operacional RHEL 7 para RHEL 8 ou 9. Saiba mais sobre os agentes de console
existentes no RHEL 7 ou CentOS 7 .

Fim do suporte para RHEL 7 e CentOS 7

Em 30 de junho de 2024, o RHEL 7 atingiu o fim da manuten¢ao (EOM), enquanto o CentOS 7 atingiu o fim
da vida util (EOL). A NetApp descontinuou o suporte para agentes nessas distribuigdes Linux em 30 de junho
de 2024.

"Red Hat: O que saber sobre o fim da manuten¢do do Red Hat Enterprise Linux 7"

Agentes de console existentes no RHEL 7 ou CentOS 7

Se vocé tiver um agente existente em execugao no RHEL 7 ou CentOS 7, a NetApp néo oferece suporte a
atualizag&o ou conversao do sistema operacional para RHEL 8 ou 9. Vocé precisa criar um novo agente em
um sistema operacional compativel.

1. Configure um host RHEL 8 ou 9.
2. Instale o Podman.
3. Instalar um novo agente.

4. Configure o agente para descobrir os sistemas que o agente anterior estava gerenciando.

Informagoes relacionadas

Como comecgar a usar o RHEL 8 e 9

Consulte as paginas a seguir para obter detalhes sobre os requisitos do host, os requisitos do Podman e as
etapas para instalar o Podman e o Cagent:
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Modo padrao
+ "Instalar e configurar um agente de console no local"

« "Instalar manualmente o agente do Console na AWS"
* "Instalar manualmente o agente do Console no Azure"

+ "Instalar manualmente o agente do Console no Google Cloud"

Modo restrito
"Preparar para implantagdo no modo restrito"

Como redescobrir seus sistemas

Consulte as paginas a seguir para redescobrir seus sistemas depois de implantar um novo agente do
Console.

+ "Adicionar sistemas Cloud Volumes ONTAP existentes"

+ "Descubra clusters ONTAP locais"

+ "Crie ou descubra um sistema FSx para ONTAP"

* "Criar um sistema de Azure NetApp Files"

» "Descubra os sistemas da Série E"

 "Descubra os sistemas StorageGRID"
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Comecar

Aprenda o basico

Saiba mais sobre o NetApp Console

O NetApp Console fornece gerenciamento centralizado do armazenamento NetApp e do
NetApp Data Services em ambientes locais e na nuvem em nivel empresarial,
fornecendo insights em tempo real, fluxos de trabalho mais rapidos e administracéao
simplificada, de forma altamente segura e compativel.

Esta disponivel como uma plataforma de servigo (SaaS) que fornece gerenciamento de armazenamento,
mobilidade de dados, protegéo de dados e analise e controle de dados. Os recursos de gerenciamento sao
fornecidos por meio de um console baseado na web e APlIs.

Caracteristicas

O Console unifica o gerenciamento e a protegdo de armazenamento em multinuvem hibrida com servigos de
dados integrados para proteger e otimizar dados.

Gerenciamento de armazenamento centralizado

Descubra, implante e gerencie o armazenamento na nuvem e no local com o Console.

Armazenamento em nuvem e local com suporte

Vocé pode gerenciar os seguintes tipos de armazenamento no Console:

Solugdes de armazenamento em nuvem
* Amazon FSx for NetApp ONTAP

» Azure NetApp Files

» Cloud Volumes ONTAP

* Google Cloud NetApp Volumes
Armazenamento flash e de objetos no local

* Sistemas da série E

* Clusters ONTAP

» Sistemas StorageGRID
Armazenamento de objetos em nuvem

» Armazenamento Amazon S3

* Armazenamento de Blobs do Azure

* Armazenamento em nuvem do Google

Gerenciamento de armazenamento

No Console, sistemas representam armazenamento descoberto ou implantado. Vocé pode selecionar um
sistema para integra-lo aos servigos de dados da NetApp ou gerenciar o armazenamento, como adicionar
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Servigos de dados integrados e gerenciamento de armazenamento para proteger, proteger e otimizar dados

O Console fornece servigos de dados para proteger e manter a disponibilidade do armazenamento.

Alertas de armazenamento

Visualize problemas relacionados a capacidade, disponibilidade, desempenho, prote¢do e seguranga no
seu ambiente ONTAP .

Centro de automacao

Use solugdes com script para automatizar a implantagédo e a integragédo de produtos e servigos da NetApp .

Backup e recuperagao da NetApp
Faca backup e restaure dados na nuvem e no local.

Classificagdao de dados da NetApp
Prepare a privacidade dos dados do seu aplicativo e dos ambientes de nuvem.

Copia e sincronizacao da NetApp
Sincronize dados entre armazenamentos de dados locais e na nuvem.

Consultor digital da NetApp (Active 1Q)
Use analise preditiva e suporte proativo para otimizar sua infraestrutura de dados.

Licengas e assinaturas
Gerencie e monitore suas licengas e assinaturas.

Recuperacao de desastres da NetApp

Proteja cargas de trabalho VMware locais usando o VMware Cloud no Amazon FSx para ONTAP como um

site de recuperacao de desastres.
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Planejamento do ciclo de vida

Identifique clusters com baixa capacidade atual ou prevista e implemente recomendagdes de
hierarquizacado de dados ou capacidade adicional.

Resiliéncia do NetApp Ransomware
Detecte anomalias que podem resultar em ataques de ransomware. Proteja e recupere cargas de trabalho.

Replicagao NetApp
Replique dados entre sistemas de armazenamento para dar suporte a backup e recuperagao de desastres.

Atualizagdes de software
Automatize a avaliagéo, o planejamento e a execucao de atualizagdes do ONTAP .

Painel de sustentabilidade
Analise a sustentabilidade dos seus sistemas de armazenamento.

Camadas de nuvem da NetApp
Amplie seu armazenamento ONTAP local para a nuvem.

Cache de volume da NetApp

Crie um volume de cache gravavel para acelerar o acesso aos dados ou descarregar o trafego de volumes
muito acessados.

Cargas de trabalho da NetApp
Projete, configure e opere cargas de trabalho principais usando o Amazon FSx for NetApp ONTAP.

"Saiba mais sobre o NetApp Console e os servigos de dados disponiveis"

Provedores de nuvem suportados

O Console permite que vocé gerencie o armazenamento em nuvem e use servigos de nuvem no Amazon Web
Services, Microsoft Azure e Google Cloud.

Custo

N&o ha custo para o NetApp Console. Vocé incorrera em custos se implantar agentes do Console na nuvem
ou usar o modo Restrito implantado na nuvem. Ha custos associados a alguns servigos de dados da NetApp
.https://bluexp.netapp.com/pricing["Saiba mais sobre os precos dos servigos de dados da NetApp"#]

Como funciona o NetApp Console

O NetApp Console é um console baseado na Web fornecido por meio da camada SaaS, um sistema de
gerenciamento de recursos e acesso, agentes de console que gerenciam sistemas de armazenamento e
habilitam servigos de dados NetApp e diferentes modos de implantagéo para atender aos seus requisitos de
negocios.

Software como servigo

Vocé acessa o Console através de um "interface baseada na web" e APls. Essa experiéncia SaaS permite
que vocé acesse automaticamente os recursos mais recentes assim que sao lancados.
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Gerenciamento de identidade e acesso (IAM)

O Console fornece gerenciamento de identidade e acesso (IAM) para gerenciamento de recursos e acesso.
Este modelo de IAM fornece gerenciamento granular de recursos e permissoes:

* Uma organizagéo de nivel superior permite que vocé gerencie o acesso em seus varios projetos
* Pastas permitem que vocé agrupe projetos relacionados
* O gerenciamento de recursos permite que vocé associe um recurso a uma ou mais pastas ou projetos

» O gerenciamento de acesso permite que vocé atribua uma fungdo a membros em diferentes niveis da
hierarquia da organizacao

» "Saiba mais sobre o IAM no NetApp Console"
Agentes de console

Um agente de console € necessario para alguns recursos adicionais e servigos de dados. Ele permite que
VOCé gerencie recursos e processos em seus ambientes locais e na nuvem. Vocé precisa dele para gerenciar
alguns sistemas (por exemplo, Cloud Volumes ONTAP) e usar alguns servigos de dados da NetApp .

"Saiba mais sobre os agentes do Console" .

Modos de implantacédo

A NetApp oferece dois modos de implantacédo para o NetApp Console: 0 modo padrdo usa uma camada de
software como servigo (SaaS) para funcionalidade completa, enquanto o modo restrito limita a conectividade
de saida.

A NetApp continua oferecendo o BlueXP para sites que nao precisam de conectividade de saida. O BlueXP
esta disponivel somente no modo privado."Saiba mais sobre o BlueXP (modo privado) para sites sem
conectividade com a internet."

"Saiba mais sobre os modos de implantagao” .

Certificagao SOC 2 Tipo 2

Uma empresa de contabilidade publica certificada independente e auditora de servigcos examinou o Console e
afirmou que ele obteve relatérios SOC 2 Tipo 2 com base nos critérios aplicaveis dos Servicos de Confianca.

"Ver relatérios SOC 2 da NetApp"

Saiba mais sobre os agentes do NetApp Console

Um agente de console é executado na sua rede em nuvem ou na rede local. Use um
agente do Console para conectar os servicos do NetApp Console aos seus ambientes de
armazenamento.

O que vocé pode fazer sem um agente de console

Alguns recursos e servigcos do Console estarao disponiveis se vocé nao implantar um agente do Console:
* Amazon FSx for NetApp ONTAP

Algumas acgbes exigem um agente do Console ou um link do NetApp Workloads. "Saiba quais acoes
exigem um agente ou link do Console"
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* Centro de automacao

* Azure NetApp Files
Vocé nao precisa de um agente de console para gerenciar o Azure NetApp Files, mas é necessario um
para usar a Classificagdo de Dados do NetApp para verificar o Azure NetApp Files.

* Google Cloud NetApp Volumes

» Copia e sincronizacao da NetApp

 Consultor digital

* Monitorar o uso da licenga, o monitoramento da assinatura requer um agente do Console
Normalmente, vocé pode adicionar uma licenga ao NetApp Console sem um agente do Console.

E necessario um agente para adicionar licencas baseadas em nés do Cloud Volumes ONTAP porque os
dados vém das licencas instaladas nos sistemas Cloud Volumes ONTAP .

» Descoberta direta de clusters ONTAP locais

Vocé nao precisa de um agente do Console para adicionar um cluster ONTAP local ao Console, mas um &
necessario para recursos adicionais do Console e servigos de dados.

"Saiba mais sobre op¢des de descoberta e gerenciamento para clusters ONTAP locais"

 Atualizacbes de software
 Sustentabilidade

» Cargas de trabalho da NetApp

Quando um agente de console é necessario

No modo padrao, o Console requer um agente de Console para:

 Alertas

* Recursos de gerenciamento do Amazon FSx para ONTAP
* Armazenamento Amazon S3

* Armazenamento de Blobs do Azure

» Backup e recuperacao da NetApp

 Classificacao de Dados

» Cloud Volumes ONTAP

* Recuperacgao de desastres da NetApp

 Sistemas da série E

« Eficiéncia econémica *

» Baldes do Google Cloud Storage

* Integracao de cluster ONTAP local com servigos de dados NetApp
* Resiliéncia do NetApp Ransomware

« Sistemas StorageGRID

40


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html

* Camadas de nuvem da NetApp

» Cache de volume da NetApp

" Vocé pode acessar esses servigos sem um agente do Console, mas um agente do Console & necessario
para iniciar agdes.

Vocé sempre precisa de um agente do Console para usar o Console no modo restrito.

Os agentes do console devem estar operacionais o tempo todo

Os agentes de console sdo uma parte fundamental do NetApp Console. E sua responsabilidade (o cliente)
garantir que os agentes relevantes estejam sempre ativos, operacionais e acessiveis. O Console pode lidar
com pequenas interrupgdes do agente, mas vocé deve corrigir falhas de infraestrutura rapidamente.

Esta documentagéo é regida pelo CLUF. Operar o produto fora da documentacéo pode afetar sua
funcionalidade e seus direitos de EULA.

Locais suportados

Vocé pode instalar agentes nos seguintes locais:

» Servicos Web da Amazon

» Microsoft Azure
Implante um agente de console no Azure na mesma regiao que os sistemas Cloud Volumes ONTAP que
ele gerencia. Alternativamente, implante-o no "Par de regides do Azure" . Isso garante que uma conexao
do Azure Private Link seja usada entre o Cloud Volumes ONTAP e suas contas de armazenamento
associadas. "Saiba como o Cloud Volumes ONTAP usa um Azure Private Link"

» Google Cloud

Para usar o Console e os servigos de dados com o Google Cloud, implante seu agente no Google Cloud.

* Nas suas instalagbes

Comunicagao com provedores de nuvem

O agente usa TLS 1.3 para todas as comunica¢cdes com AWS, Azure e Google Cloud.

Modo restrito

Para usar o Console no modo restrito, instale um agente do Console e acesse a interface do Console que esta
sendo executada localmente no agente do Console.

"Saiba mais sobre os modos de implantagdo do NetApp Console" .

Como instalar um agente de console

Vocé pode instalar um agente do Console diretamente do Console, do marketplace do seu provedor de nuvem
ou instalando manualmente o software no seu proprio host Linux ou no seu ambiente VCenter. A maneira
como vocé comeca depende se vocé esta usando o Console no modo padrdo ou no modo restrito.

+ "Saiba mais sobre os modos de implantagdo do NetApp Console"
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» "Comece a usar o NetApp Console no modo padrao"

» "Comece a usar o NetApp Console no modo restrito"

Permissoes de nuvem

Vocé precisa de permissodes especificas para criar o agente do Console diretamente do NetApp Console e
outro conjunto de permissdes para a prépria instancia do agente do Console. Se vocé criar o agente do
Console na AWS ou no Azure diretamente do Console, o Console criara o agente do Console com as
permissdes necessarias.

Ao usar o Console no modo padrdo, a maneira como vocé fornece permissdes depende de como vocé planeja
criar o agente do Console.

Para saber como configurar permissoes, consulte o seguinte:

* Modo padrao
> "Opgoes de instalagdo do agente na AWS"
> "Opgoes de instalagdo do agente no Azure"
> "Opgoes de instalagdo do agente no Google Cloud"
o "Configurar permissdes de nuvem para implantagées locais"
* "Configurar permissdes para o modo restrito"
Para visualizar as permissdes exatas que o agente do Console precisa para operagoes diarias, consulte as
seguintes paginas:
* "Aprenda como o agente do Console usa as permissdes da AWS"
+ "Aprenda como o agente do Console usa as permissdes do Azure"
» "Saiba como o agente do Console usa as permissdes do Google Cloud"

E sua responsabilidade atualizar as politicas do agente do Console @ medida que novas permissdes s&o
adicionadas em versdes subsequentes. As notas de versédo listam novas permissoes.

Atualizagdes de agentes

A NetApp atualiza o software do agente mensalmente para adicionar recursos e melhorar a estabilidade.
Alguns recursos do Console, como o Cloud Volumes ONTAP e o gerenciamento de cluster ONTAP local,
dependem da versao e das configuragées do agente do Console.

No modo padrao ou restrito, o agente do Console ¢ atualizado automaticamente se tiver acesso a Internet.

Manutencao de sistema operacional e VM

Manter o sistema operacional no host do agente do Console é responsabilidade sua (do cliente). Por exemplo,
voceé (cliente) deve aplicar atualizagbes de seguranga ao sistema operacional no host do agente do Console
seguindo os procedimentos padrdo da sua empresa para distribuicdo do sistema operacional.

Observe que vocé (cliente) ndo precisa interromper nenhum servigo no host do Console Gent ao aplicar
pequenas atualizagdes de seguranca.

Se vocé (cliente) precisar parar e iniciar a VM do agente do Console, faga isso no console do seu provedor de
nuvem ou usando os procedimentos padréo para gerenciamento local.
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O agente do Console deve estar operacional o tempo todo .

Varios sistemas e agentes

Um agente pode gerenciar varios sistemas e dar suporte a servigos de dados no Console. Vocé pode usar um
unico agente para gerenciar varios sistemas com base no tamanho da implantag&o e nos servigos de dados
que vocé usa.

Para implantacées em larga escala, trabalhe com seu representante da NetApp para dimensionar seu
ambiente. Entre em contato com o Suporte da NetApp se tiver problemas.

Aqui estdo alguns exemplos de implantagdes de agentes:
* Vocé tem um ambiente multicloud (por exemplo, AWS e Azure) e prefere ter um agente na AWS e outro no

Azure. Cada um gerencia os sistemas Cloud Volumes ONTAP em execugao nesses ambientes.

» Um provedor de servigos pode usar uma organizagéo do Console para fornecer servigos aos seus
clientes, enquanto usa outra organizagao para fornecer recuperacao de desastres para uma de suas
unidades de negécios. Cada organizacao precisa de seu proprio agente.

Saiba mais sobre os modos de implantagao do NetApp Console

O NetApp Console oferece varios modos de implantagdo que permitem que vocé atenda
aos seus requisitos comerciais e de seguranca.

* O modo padrao utiliza uma camada de software como servigo (SaaS) para fornecer funcionalidade
completa. Os usuarios acessam o Console por meio de uma interface hospedada na web

* O Modo restrito esta disponivel para organizagdes com restricdes de conectividade que desejam instalar o
NetApp Console em sua prépria nuvem publica. Os usuarios acessam o Console por meio de uma
interface baseada na Web hospedada em um agente do Console em seu ambiente de nuvem.

O NetApp Console restringe o trafego, a comunicagéo e os dados no modo restrito, e vocé deve garantir
que seu ambiente (local e na nuvem) esteja em conformidade com as regulamentag¢des necessarias.
Visédo geral

Cada modo de implantagao difere em conectividade de saida, localizagao, instalagéo, autenticagao, servigos
de dados e métodos de cobranca.

Modo padrao
Vocé usa um servigo SaaS do console baseado na web. Dependendo dos servigos e recursos de dados
que voceé planeja usar, um administrador da organizagdo do Console cria um ou mais agentes do Console
para gerenciar dados no seu ambiente de nuvem hibrida.
Este modo usa transmissao de dados criptografados pela internet publica.

Modo restrito

Vocé instala um agente do Console na nuvem (em uma regido governamental, soberana ou comercial) e
ele tem conectividade de saida limitada a camada SaaS do NetApp Console.

Este modo é normalmente usado por governos estaduais e locais e empresas regulamentadas.

Saiba mais sobre conectividade de saida para a camada SaaS .
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Modo privado BlueXP (somente interface BlueXP legada)

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes locais que néo
tém conexao com a Internet e com regides de nuvem seguras, o que inclui AWS Secret Cloud, AWS Top
Secret Cloud e Azure IL6. A NetApp continua a oferecer suporte a esses ambientes com a interface legada
BlueXP ."Documentacdo em PDF para o modo privado do BlueXP"

A tabela a seguir fornece uma comparagao do console NetApp .

Conexao necessaria
a camada SaaS do
NetApp Console?

E necessaria
conexao com seu
provedor de nuvem?

Instalagao do agente
de console

Atualizagoes do
agente do console

Acesso Ul

Ponto de
extremidade da API

Autenticagao

Autenticagao
multifator

Servicos de
armazenamento e
dados

Opcgoes de
licenciamento de
servigos de dados

Modo padrao

Sim

Sim

Do Console, do marketplace na nuvem
ou da instalagdo manual

Atualizacdes automaticas

Da camada SaaS do Console

A camada Saa$S do Console
Por meio de SaaS usando authO, login
NSS ou federagao de identidade

Disponivel para usuarios locais

Todos sao suportados

Assinaturas de mercado e BYOL

Modo restrito

Somente saida

Sim, dentro da regido

Marketplace em nuvem ou instalagao
manual

Atualizacdes automaticas

Localmente de uma VM de agente

Um agente de console
Por meio de SaaS usando authO ou
federagao de identidade

Nao disponivel

Muitos sdo suportados

Assinaturas de mercado e BYOL

Leia as seg¢des a seguir para saber mais sobre esses modos, incluindo quais recursos e servigos do NetApp

Console sao suportados.

Modo padrao

Aimagem a seguir € um exemplo de uma implantacdo de modo padrao.
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ONTAP cluster

Cloud Volumes
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O Console funciona da seguinte maneira no modo padrao:

Comunicac¢ao de saida

E necessaria conectividade de um agente do Console com a camada SaaS do Console, com 0s recursos
disponiveis publicamente do seu provedor de nuvem e com outros componentes essenciais para as

operagdes do dia a dia.

» "Endpoints que um agente contata na AWS"
* "Pontos de extremidade que um agente contata no Azure"

» "Pontos de extremidade que um agente contata no Google Cloud"

Localizagao com suporte para um agente
No modo padréo, um agente é suportado na nuvem ou em suas instalagées.

Instalagdao do agente de console
Vocé pode instalar um agente usando um dos seguintes métodos:

* Do Console
* Do AWS ou Azure Marketplace
* Do Google Cloud SDK

* Usando manualmente um instalador em um host Linux em seu data center ou nuvem

* Use o OVA fornecido no seu ambiente VCenter.

Atualizagoes do agente do console
A NetApp atualiza seu agente automaticamente mensalmente.
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Acesso a interface do usuario
A interface do usuario pode ser acessada pelo console baseado na web fornecido pela camada SaaS.

Ponto de extremidade da API
As chamadas de API sao feitas para o seguinte endpoint: \ https://api.bluexp.netapp.com

Autenticagao
Autenticagdo com logins authO ou NetApp Support Site (NSS). A federagéo de identidade esta disponivel.

Servigos de dados suportados

Todos os servigos de dados da NetApp sdo suportados. "Saiba mais sobre os servigos de dados da
NetApp" .

Opcoes de licenciamento suportadas

Assinaturas do Marketplace e BYOL sao suportadas no modo padrao; no entanto, as opgdes de
licenciamento suportadas dependem do servigo de dados NetApp que vocé esta usando. Revise a
documentacao de cada servico para saber mais sobre as opgdes de licenciamento disponiveis.

Como comegar com o modo padrao
Va para o "Console NetApp" e inscreva-se.

"Aprenda como comegar com o modo padrao” .

Modo restrito

Aimagem a seguir € um exemplo de uma implantagdo em modo restrito.

User
Public internet authentication

wsautho

NetApp Console

Py S

User interface

Virtual network ©
in your ,/ Console agent
cloud provider (automatic updates) .4 Volumes
Government region, ONTAP
sovereign cloud region,
or commercial region
=
On-premesis —)
data center
On-premises

ONTAP cluster

O Console funciona da seguinte maneira no modo restrito:
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Comunicacgao de saida

Um agente requer conectividade de saida com a camada SaaS do Console para servigos de dados,
atualizacbes de software, autenticacéo e transmissdo de metadados.

A camada SaaS do Console ndo inicia a comunicagdo com um agente. Os agentes iniciam toda a
comunicagdo com a camada SaaS do Console, extraindo ou enviando dados conforme necessario.

Também €& necessaria uma conexao com os recursos do provedor de nuvem dentro da regio.

Localizagao com suporte para um agente

No modo restrito, um agente é suportado na nuvem: em uma regido governamental, regido soberana ou
regido comercial.

Instalagdao do agente de console

Vocé pode instalar pelo AWS ou Azure Marketplace ou fazer uma instalagdo manual no seu proprio host
Linux ou usar um OVA para download no seu ambiente VCenter.

Atualizagdes do agente do console
A NetApp atualiza automaticamente o software do seu agente com atualiza¢gdes mensais.

Acesso a interface do usuario

A interface do usuario pode ser acessada a partir de uma maquina virtual de agente implantada na sua
regido de nuvem.

Ponto de extremidade da API
Chamadas de API séo feitas para a maquina virtual do agente.

Autenticagao
A autenticagao é fornecida através de auth0. A federagao de identidade também esta disponivel.

Gerenciamento de armazenamento e servigos de dados suportados
Os seguintes servigos de armazenamento e dados com modo restrito:

Servigos suportados Notas
Azure NetApp Files Suporte total
Backup e recuperacao Suportado em regides governamentais e regides

comerciais com modo restrito. Nao suportado em
regides soberanas com modo restrito. No modo
restrito, o NetApp Backup and Recovery oferece
suporte somente para backup e restauragao de
dados de volume ONTAP . "Veja a lista de destinos
de backup suportados para dados ONTAP" O
backup e a restauragdo de dados de aplicativos e
dados de maquinas virtuais ndo sao suportados.

Classificacdo de dados da NetApp Suportado em regides governamentais com modo
restrito. Nao suportado em regides comerciais ou
em regides soberanas com modo restrito.

Cloud Volumes ONTAP Suporte total
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Servigos suportados Notas

Licencas e assinaturas Vocé pode acessar informagdes de licenca e
assinatura com as opg¢des de licenciamento
suportadas listadas abaixo para o modo restrito.

Clusters ONTAP locais A descoberta com um agente do Console e a
descoberta sem um agente do Console (descoberta
direta) sao suportadas. Quando vocé descobre um
cluster local sem um agente de console, a exibigao
Avancada (Gerenciador do Sistema) néo é
suportada.

Replicacao Suportado em regides governamentais com modo
restrito. Nao suportado em regides comerciais ou
em regides soberanas com modo restrito.

Opcoes de licenciamento suportadas
As seguintes opg¢des de licenciamento sao suportadas com o modo restrito:

 Assinaturas de Marketplace (contratos por hora e anuais)
Observe o seguinte:

o Para o Cloud Volumes ONTAP, somente o licenciamento baseado em capacidade é suportado.
o No Azure, contratos anuais ndo sao suportados com regides governamentais.

» Traga sua propria bebida

Para o Cloud Volumes ONTAP, tanto o licenciamento baseado em capacidade quanto o licenciamento
baseado em no sao suportados com BYOL.

Como comegar com o modo restrito
Vocé precisa habilitar o modo restrito ao criar sua organizagéo do NetApp Console.

Se vocé ainda nao tiver uma organizagao, sera solicitado a cria-la e habilitar o modo restrito ao efetuar login

no Console pela primeira vez a partir de um agente do Console instalado manualmente ou criado no
marketplace do seu provedor de nuvem.

@ Nao é possivel alterar a configuragao do modo restrito apds criar a organizagao.
"Aprenda como comecar com o modo restrito" .

Comparacao de servigos e recursos

A tabela a seguir pode ajudar vocé a identificar rapidamente quais servigos e recursos sao suportados no
modo restrito.

Observe que alguns servigcos podem ter suporte com limitagdes. Para mais detalhes sobre como esses
servigos sao suportados com o modo restrito, consulte as se¢des acima.
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Area de produtos Servigo ou recurso de dados NetApp Modo restrito

Armazenamento Esta Amazon FSx para ONTAP Nao
parte da tabela lista o

suporte para Amazon S3 Nao
gerenciamento de sistemas Blob do Azure N3o
de armazenamento do _ _
Console. Nao indica os Azure NetApp Files Sim
destinos de backup Cloud Volumes ONTAP Sim
suportados pelo NetApp
Backup and Recovery. Google Cloud NetApp Volumes Nao
Armazenamento em nuvem do Google N&o
Clusters ONTAP locais Sim
Série E Nao
StorageGRID Nao
Servigos de Dados Backup e recuperacao da NetApp Simhttps://docs.netapp.com/us-

en/bluexp-backup-recovery/prev-ontap-
protect-journey.html#support-for-sites-
with-limited-internet-connectivity["Veja a
lista de destinos de backup suportados
para dados de volume ONTAP"A]

Classificacao de dados da NetApp Sim
Copia e sincronizagédo da NetApp Nao

Recuperacao de desastres da NetApp Néao

Resiliéncia do NetApp Ransomware Nao
Replicagao NetApp Sim
Camadas de nuvem da NetApp Nao
Cache de volume do NetApp Nao
Fabrica de carga de trabalho da Nao
NetApp
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Area de produtos Servigo ou recurso de dados NetApp Modo restrito

Caracteristicas Alertas Nao
Digital Advisor Nao
Gerenciamento de licengas e Sim

assinaturas

Gerenciamento de identidade e acesso Sim

Credenciais Sim
Federacao Sim
Planejamento do ciclo de vida N&o
Autenticacdo multifator Sim
Contas NSS Sim
Notificagdes Sim
Procurar Sim
Atualizacdes de software Nao
Sustentabilidade Nao
Auditoria Sim

Comece a usar o assistente NetApp

Comece a usar o NetApp Console Assistant

Se vocé for um usuario iniciante do NetApp Console com a funcédo de administrador da
organizagao, podera usar o Assistente do Console para orienta-lo no processo de
configuragao inicial. O Assistente ajuda vocé a adicionar uma conta do NetApp Support
Site (NSS), adicionar um agente de console, adicionar um cluster e adicionar uma
licenga ou assinatura, facilitando o inicio do gerenciamento dos seus dados.

Fungodes necessarias para acessar o Assistente do Console

O Assistente do Console esta disponivel somente para usuarios com a fungdo de administrador da
organizacgao.

Quando o Assistente do Console aparece?

O Console Assistant fica disponivel na pagina inicial do NetApp Console até que as tarefas de configuragao
obrigatdrias sejam concluidas.

Use o Assistente para concluir estas tarefas, algumas das quais sdo obrigatérias:

+ Adicione uma conta do NetApp Support Site (NSS).
* Conecte-se ao seu estado de armazenamento implantando um agente do Console (etapa obrigatoria).

» Gerencie seu sistema adicionando ou descobrindo um cluster (etapa obrigatoria).
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» Adicione uma assinatura de mercado ou uma licenga PAYGO.

* Links de servicos de dados abertos.

Habilitar o Assistente do Console

Por padrao, o NetApp Console exibe o Assistente do Console na pagina inicial para novos usuarios que tém a
funcao de administrador da organizagao.

Vocé pode dispensar o Assistente somente depois que vocé ou outra pessoa concluir os itens
obrigatorios. Apds concluir os itens obrigatérios, o Assistente sera dispensado para todos os
usuarios da sua organizagao e nao aparecera novamente.

Use o Assistente do Console para comegar

O Console Assistant orienta vocé na configuragao do seu ambiente NetApp Console com estas tarefas:

» Adicione uma conta do NetApp Support Site (NSS).

» Conecte-se ao seu estado de armazenamento implantando um agente do Console, no local ou na nuvem.
Vocé pode implanta-lo manualmente ou baixando um OVA. Esta etapa é obrigatéria.

» Gerencie seu sistema adicionando ou descobrindo um cluster. Esta etapa é obrigatodria.
» Adicione uma assinatura de mercado ou uma licenga PAYGO.

« Saiba mais sobre os servigos de dados da NetApp .

Comece com o modo padrao

Fluxo de trabalho de introdugdo (modo padrao)

Comece a usar o NetApp Console no modo padrao preparando a rede para o Console,
inscrevendo-se e criando uma conta e, opcionalmente, criando um agente do Console.

No modo padrao, vocé acessa um console baseado na Web hospedado como um produto de software como
servigo (SaaS) da NetApp. Antes de comecar, certifique-se de entender'modos de implantacao" e"Agentes de
console" .

o "Preparar a rede para usar o console NetApp"

Os computadores que acessam o console do NetApp devem ter conexdes com endpoints especificos. Se sua
rede restringir 0 acesso de saida, vocé deve garantir que esses endpoints sejam permitidos.

9 "Cadastre-se e crie uma organizagao"

Va para o "Console NetApp" e inscreva-se. Vocé tera a opgao de criar uma organizagédo, mas devera pular
essa etapa se sua empresa ja tiver uma organizagao existente.

Neste ponto, vocé esta conectado e pode comecar a gerenciar o armazenamento e usar servigos como Digital

Advisor, Amazon FSx for ONTAP, Azure NetApp Files e muito mais. "Aprenda o que vocé pode fazer sem um
agente de console" .
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e Criar um agente de console

Recursos avangados de gerenciamento de armazenamento e alguns servigos de dados do NetApp exigem
que vocé instale um agente do Console. O agente do Console permite que o Console gerencie recursos e
processos dentro do seu ambiente de nuvem hibrida.

Vocé pode criar um agente do Console na sua rede local ou na nuvem.

+ "Saiba mais sobre quando os agentes do Console sdo necessarios e como eles funcionam"
» "Aprenda a criar um agente de console na AWS"

« "Aprenda a criar um agente de console no Azure"

« "Aprenda a criar um agente de console no Google Cloud"

» "Aprenda a criar um agente de console no local"

Para usar o NetApp Intelligent Data Services para gerenciar armazenamento e dados no Google Cloud,
certifique-se de que o agente do Console seja executado no Google Cloud.

° "Assine o NetApp Intelligent Services (opcional)”

Inscreva-se no NetApp Intelligent Services por meio do seu provedor de nuvem para pagar por hora (PAYGO)
ou por meio de um contrato anual. Os servigos inteligentes da NetApp incluem backup e recuperagao da
NetApp , Cloud Volumes ONTAP, NetApp Cloud Tiering, NetApp Ransomware Resilience e NetApp Disaster
Recovery. A classificagado de dados da NetApp esta incluida na sua assinatura sem custo adicional.

Preparar o acesso a rede para o NetApp Console

O NetApp Console, o agente do NetApp Console e os servigos de dados do NetApp
exigem acesso de saida a Internet e a capacidade de entrar em contato com os
endpoints necessarios.

Vocé precisara configurar o0 acesso a rede para o seguinte:

» Computadores que acessam o NetApp Console como software como servigo (SaaS)
* Locais de rede onde vocé implanta agentes do Console que vocé instala no local ou na nuvem.

» Pontos de extremidade adicionais para determinados servicos de dados da NetApp , incluindo Cloud
Volumes ONTAP.

A NetApp reduziu os pontos de extremidade de rede necessarios para o Console e os agentes
do Console, aumentando a seguranca e simplificando a implantacdo. E importante ressaltar que
@ todas as implantagbes anteriores a versao 4.0.0 continuam com suporte total. Embora os
endpoints anteriores permaneg¢am disponiveis para os agentes existentes, a NetApp
recomenda fortemente atualizar as regras de firewall para os endpoints atuais apds confirmar
as atualiza¢des bem-sucedidas dos agentes."Aprenda como atualizar sua lista de endpoints.”

Endpoints contatados pelo NetApp Console

Cada computador que acessa o NetApp Console deve ter conexdes com os endpoints listados abaixo.

O sistema contata esses terminais em dois cenarios:
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A partir de um computador acessando o "Console NetApp" como software como servigo (SaaS).

» De um computador acessando diretamente um host do agente do Console, para efetuar login e configura-

lo ou acessar o Console a partir do host do agente.

Pontos finais

\ https://mysupport.netapp.com

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.authO.com \ https://netapp-cloud-
account.us.authO.com \ https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.auth0.com

\ https://bluexpinfraprod.eastus2.data.azurecr.io \
https://bluexpinfraprod.azurecr.io

Preparar a rede para o agente do Console

Propésito

Para obter informagdes de licenciamento e enviar
mensagens do AutoSupport para o suporte da
NetApp .

Para obter informagdes de licenciamento e enviar
mensagens do AutoSupport para o suporte da
NetApp .

Para atualizar as credenciais do NetApp Support Site
(NSS) ou adicionar novas credenciais do NSS ao
NetApp Console.

Para fornecer recursos e servigos no NetApp
Console.

Para obter imagens para atualizagdes do agente do
Console.

* Quando vocé implanta um novo agente, a
verificacdo de validacao testa a conectividade
com os endpoints atuais. Se vocé usar'pontos
finais anteriores" , a verificagao de validagao
falha. Para evitar essa falha, pule a verificagéo de
validacao.

Embora os endpoints anteriores ainda sejam
suportados, a NetApp recomenda atualizar suas
regras de firewall para os endpoints atuais o mais
rapido possivel. "Aprenda como atualizar sua lista
de endpoints" .

* Quando vocé atualiza os endpoints atuais no seu
firewall, seus agentes existentes continuarao
funcionando.

Vocé instala o agente do Console no local ou na nuvem, e ele entra em contato com os endpoints para

concluir as agdes iniciadas pelo Console.

Os agentes do console devem ter acesso aos mesmos endpoints que o NetApp Console, além de endpoints

adicionais, dependendo de onde vocé instalar o agente.

Configure o acesso ao ponto de extremidade da rede antes de instalar o agente do Console.

« "Configurar acesso a rede AWS para um agente do Console"
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* "Configurar acesso a rede do Azure para um agente do Console"
* "Configurar o acesso a rede do Google Cloud para um agente do Console"

« "Configurar acesso a rede local para um agente do Console"

Preparar a rede para o Cloud Volumes ONTAP

Alguns servicos de dados da NetApp , bem como o Cloud Volumes ONTAP, exigem que o agente tenha
acesso adicional a Internet de saida.

Pontos de extremidade para Cloud Volumes ONTAP

» "Endpoints para Cloud Volumes ONTAP na AWS"
* "Pontos de extremidade para Cloud Volumes ONTAP no Azure"

* "Pontos de extremidade para Cloud Volumes ONTAP no Google Cloud"

"Consulte a documentacao dos respectivos servigos de dados da NetApp ."

Inscreva-se ou faga login no NetApp Console

O NetApp Console pode ser acessado por meio de um console baseado na Web. Para
comegar a usar o Console, o primeiro passo € se inscrever ou fazer login usando suas
credenciais do site de suporte da NetApp ou criando um login no Console da NetApp .

Sobre esta tarefa

Ao acessar o Console pela primeira vez, vocé pode se inscrever ou fazer login usando uma das seguintes
opgoes:

Login do console NetApp

Vocé pode se inscrever criando um login. Este método de autenticagao exige que vocé especifique seu
enderego de e-mail e uma senha. Depois de verificar seu endereco de e-mail, vocé pode fazer login e criar
uma organizagao, caso ainda nao pertenga a uma.

Credenciais do NetApp Support Site (NSS)

Se vocé ja tiver credenciais do Site de Suporte da NetApp , ndo precisara se inscrever no Console. Vocé
faz login usando suas credenciais do NSS e entdo o Console solicita que vocé crie uma organizagao, caso
ainda nao pertenga a uma.

Vocé recebera uma senha de uso unico (OTP) para o enderego de e-mail registrado. Um novo OTP é
gerado a cada tentativa de login.

Conexéo federada

Se sua empresa ja tiver uma instancia do NetApp Console, o administrador do Console podera ter
configurado o logon unico para efetuar login usando credenciais do seu diretério corporativo (identidade
federada).

"Aprenda a usar a federacdo de identidades com o NetApp Console" .

Passos
1. Abra um navegador da web e va para o "Console NetApp"

2. Se voceé tiver uma conta no site de suporte da NetApp ou se ja tiver configurado a federagéo de
identidade, insira o endereco de e-mail associado a sua conta diretamente na pagina Fazer login.
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Em ambos os casos, vocé se inscreve no Console como parte desse login inicial.

3. Se vocé quiser se inscrever criando um login no Console, selecione Inscrever-se.

a. Na pagina Inscreva-se, insira as informacdes necessarias e selecione Avangar.
Observe que somente caracteres em inglés sdo permitidos no formulario de inscrigéo.

b. Verifique sua caixa de entrada para ver se recebeu um e-mail da NetApp com instrucdes para verificar
seu endereco de e-mail.

Esta etapa é necessaria antes que vocé possa efetuar login no Console.
4. Apos efetuar login, revise o Contrato de Licenga do Usuario Final e aceite os termos.

Se sua conta de usuario ainda ndo pertencer a uma organizagao do Console, vocé sera solicitado a criar
uma.

5. Na pagina Boas-vindas, insira um nome para sua organizagao do Console.

O Console define uma organizagdo como o elemento de nivel superior no gerenciamento de identidade e
acesso (IAM) do Console. "Saiba mais sobre o IAM" .

Se sua empresa ja tiver uma organizagao e vocé quiser ingressar nela, feche o Console e pega ao
administrador da organizagéo para associa-lo a organizagao. Depois de ser adicionado, vocé podera
efetuar login e tera acesso a organizagéo do Console. "Aprenda como adicionar membros a uma
organizacao existente" .

6. Selecione Vamos comecar.

Criar um agente de console

AWS
Opcoes de instalagdo do agente de console na AWS

Existem algumas maneiras diferentes de criar um agente de console na AWS.
Diretamente do NetApp Console é a maneira mais comum.

As seguintes opgoes de instalagéo estdo disponiveis:
» "Crie 0 agente do Console diretamente do Console"(esta é a opgao padrao)

Esta acao inicia uma instancia do EC2 executando o Linux e o software do agente do Console em uma
VPC de sua escolha.

» "Crie um agente de console no AWS Marketplace"

Esta agdo também inicia uma instancia do EC2 executando o Linux e o software do agente do Console,
mas a implantagao ¢ iniciada diretamente do AWS Marketplace, e néo do Console.

+ "Baixe e instale manualmente o software em seu proprio host Linux"

A opgéo de instalagao escolhida afeta a maneira como vocé se prepara para a instalagao. Isso inclui como
vocé fornece ao Console as permissdes necessarias para autenticar e gerenciar recursos na AWS.
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Crie um agente de console na AWS a partir do NetApp Console

Vocé pode criar um agente de console na AWS diretamente do NetApp Console. Antes
de criar um agente do Console na AWS a partir do Console, vocé precisa configurar sua
rede e preparar as permissoes da AWS.

Antes de comecgar
* Vocé deveria ter um"compreensao dos agentes do Console" .

* Vocé deve revisar"Limitagdes do agente do console" .

Etapa 1: configurar a rede para implantar um agente de console na AWS

Certifigue-se de que o local de rede onde vocé planeja instalar o agente do Console suporte os seguintes
requisitos. Esses requisitos permitem que o agente do Console gerencie recursos e processos na sua nuvem
hibrida.

VPC e sub-rede
Ao criar o agente do Console, vocé precisa especificar a VPC e a sub-rede onde ele deve residir.

Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.

Acesso de saida a Internet

O local de rede onde vocé implanta o agente do Console deve ter uma conexéo de saida com a Internet
para entrar em contato com endpoints especificos.

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operacdes
diarias.

Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais Proposito
Servigcos da AWS (amazonaws.com): Para gerenciar recursos da AWS.
O ponto de extremidade depende
* CloudFormation da sua regiao da AWS. "Consulte

a documentacgao da AWS para

* Nuvem de Computacao Elastica (EC2) obter detalhes”

» Gerenciamento de Identidade e Acesso (IAM)
» Servigo de Gerenciamento de Chaves (KMS)
« Servigo de Token de Seguranga (STS)

» Servigo de Armazenamento Simples (S3)
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Pontos finais

\ https://mysupport.netapp.com

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.auth0.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.authO.com

Propésito

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

Para fornecer recursos e servigos
no NetApp Console.
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Pontos finais Proposito

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizacbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacédo de validacao
falha. Para evitar essa falha,
pule a verificagao de
validagéao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Endpoints contatados do console NetApp

A medida que vocé usa o NetApp Console baseado na Web fornecido pela camada SaaS, ele entra em
contato com varios endpoints para concluir tarefas de gerenciamento de dados. Isso inclui endpoints que
sdo contatados para implantar o agente do Console a partir do Console.

"Exibir a lista de endpoints contatados pelo console do NetApp" .

Servidor proxy
O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um

proxy transparente, vocé so6 precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

* Endereco IP

» Credenciais

 Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .
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*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.

* SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugdo de problemas.

» Conexdes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , 0 Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O Unico requisito € garantir que o grupo de seguranga do
agente do Console permita conexdes de entrada pela porta 3128. VVocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacdo de dados da NetApp"

Vocé precisara implementar esse requisito de rede depois de criar o agente do Console.

Etapa 2: configurar permissdoes da AWS para o agente do Console

O Console precisa ser autenticado com a AWS antes de poder implantar a instancia do agente do Console na
sua VPC. Vocé pode escolher um destes métodos de autenticacao:

* Deixe o Console assumir uma fungao do IAM que tenha as permissdes necessarias

* Fornega uma chave de acesso e uma chave secreta da AWS para um usuario do IAM que tenha as

permissdes necessarias

Com qualquer uma das opgodes, o primeiro passo é criar uma politica de IAM. Esta politica contém apenas as
permissdes necessarias para iniciar a instancia do agente do Console na AWS a partir do Console.

Se necessario, vocé pode restringir a politica do IAM usando o IAM Condition elemento. "Documentacao da
AWS: Elemento Condition"

Passos
1. Acesse o console do AWS IAM.
2. Selecione Politicas > Criar politica.
3. Selecione JSON.

4. Copie e cole a seguinte politica:

Esta politica contém apenas as permissdes necessarias para iniciar a instancia do agente do Console na
AWS a partir do Console. Quando o Console cria o agente do Console, ele aplica um novo conjunto de
permissdes a instancia do agente do Console que permite que o agente do Console gerencie recursos da
AWS. "Exibir permissées necessarias para a propria instancia do agente do Console" .

"Version": "2012-10-17",
"Statement": [

{
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"Effect": "Allow",
"Action": [

"iam:
"iam:
"iam:
"iam:
"iam:
"iam:
"iam:
"iam:
"iam:
"iam:
"ec?2:
"ec?2
"ec?2
"ec2:
"ec2:
"ec2:
"ec?2
"ec?2
"ec?2
"ec?2
"ec2:
"ec2:
"ec2:
"ec?2
"ec2:
"ec?2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

CreateRole",

DeleteRole",
PutRolePolicy",
CreatelInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",
PassRole",

ListRoles",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",

CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupkEgress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",
:RevokeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",

DeleteNetworkInterface",

:ModifyNetworkInterfaceAttribute",

DescribeSubnets",
DescribeVpcs",
DescribeDhcpOptions",
DescribeKeyPairs",
DescribeRegions",
DescribeInstances",
CreateTags",
DescribeImages",
DescribeAvailabilityZones",
DescribelLaunchTemplates",
CreatelLaunchTemplate",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",

"ec2:
"ec2:
"ec2:

"iam:

AssociateIamInstanceProfile",

DescribelamInstanceProfileAssociations",

DisassociateIamInstanceProfile",
GetRole",



"iam:TagRole",
"kms:ListAliases",
"cloudformation:ListStacks"

1,

"Resource": "x"

by

{
"Effect": "Allow",
"Action": [

"ec2:TerminateInstances"

I
"Condition": {
"StringLike": {
"ec2:ResourceTag/OCCMInstance": "*"

Yo
"Resource": |

"arn:aws:ec2:*:*:instance/*"

5. Selecione Avangar e adicione tags, se necessario.
6. Selecione Avancar e insira um nome e uma descri¢ao.
7. Selecione Criar politica.

8. Anexe a politica a uma fungéo do IAM que o Console pode assumir ou a um usuario do IAM para que
vocé possa fornecer chaves de acesso ao Console:

> (Opgao 1) Configure uma fungédo do IAM que o Console pode assumir:
i. Acesse o console do AWS IAM na conta de destino.

i. Em Gerenciamento de acesso, selecione Fungdes > Criar fungédo e siga as etapas para criar a
funcao.

ii. Em Tipo de entidade confiavel, selecione Conta AWS.
iv. Selecione Outra conta AWS e insira o ID da conta SaaS do Console: 952013314444
v. Selecione a politica que vocé criou na secao anterior.

vi. Depois de criar a fungao, copie o ARN da funcao para poder cola-lo no Console ao criar o agente
do Console.

> (Opgao 2) Configure permissdes para um usuario do IAM para que vocé possa fornecer chaves de
acesso ao Console:

i. No console do AWS IAM, selecione Usuarios e, em seguida, selecione o nome do usuario.
i. Selecione Adicionar permissdes > Anexar politicas existentes diretamente.
ii. Selecione a politica que vocé criou.

iv. Selecione Avangar e depois selecione Adicionar permissoes.
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v. Certifique-se de ter a chave de acesso e a chave secreta para o usuario do IAM.

Resultado

Agora vocé deve ter uma fungcédo do IAM que tenha as permissées necessarias ou um usuario do IAM que
tenha as permissdes necessarias. Ao criar o agente do Console a partir do Console, vocé pode fornecer
informacgdes sobre a fungado ou as chaves de acesso.

Etapa 3: Criar o agente do Console
Crie o0 agente do Console diretamente do console baseado na Web.

Sobre esta tarefa

» Acriagao do agente do Console a partir do Console implanta uma instancia do EC2 na AWS usando uma
configuragéo padrao. Nado mude para uma instancia EC2 menor com menos CPUs ou menos RAM depois
de criar 0 agente do Console. "Saiba mais sobre a configuracdo padrao do agente do Console" .

* Quando o Console cria o agente do Console, ele cria uma fungédo do IAM e um perfil de instancia para a
instancia. Esta fungao inclui permissées que permitem ao agente do Console gerenciar recursos da AWS.
Garanta que a fungao seja atualizada conforme novas permissdes forem adicionadas em versoées futuras.
"Saiba mais sobre a politica do IAM para o agente do Console" .

Antes de comecgar
Vocé deve ter o seguinte:

* Um método de autenticagdo da AWS: uma fungado do IAM ou chaves de acesso para um usuario do IAM
com as permissdes necessarias.

Uma VPC e uma sub-rede que atendem aos requisitos de rede.
* Um par de chaves para a instancia EC2.

* Detalhes sobre um servidor proxy, caso um proxy seja necessario para acesso a Internet a partir do
agente do Console.

» Configurar'requisitos de rede" .

» Configurar'Permissoes da AWS" .

Passos
1. Selecione Administragdo > Agentes.

2. Na pagina Visao geral, selecione Implantar agente > AWS

3. Siga as etapas do assistente para criar o agente do Console:

4. Na pagina Introdugao ¢ fornecida uma visao geral do processo
5

. Na pagina Credenciais da AWS, especifique sua regido da AWS e escolha um método de autenticagao,
que pode ser uma fungéo do IAM que o Console pode assumir ou uma chave de acesso e uma chave
secreta da AWS.

Se vocé escolher Assumir fungao, podera criar o primeiro conjunto de credenciais no

assistente de implantagao do agente do Console. Qualquer conjunto adicional de
credenciais deve ser criado na pagina Credenciais. Eles estardo disponiveis no assistente
em uma lista suspensa. "Aprenda como adicionar credenciais adicionais" .

6. Na pagina Detalhes, forneca detalhes sobre 0 agente do Console.

o Digite um nome para a instancia.
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#networking-aws-agent
#aws-permissions-agent

> Adicione tags personalizadas (metadados) a instancia.

> Escolha se deseja que o Console crie uma nova fungéo que tenha as permissdes necessarias ou se
deseja selecionar uma fungao existente que vocé configurou com"as permissdes necessarias" .

o Escolha se deseja criptografar os discos EBS do agente do Console. Vocé tem a opgéo de usar a
chave de criptografia padrao ou usar uma chave personalizada.

7. Na pagina Rede, especifique uma VPC, uma sub-rede e um par de chaves para a instancia, escolha se
deseja habilitar um enderego IP publico e, opcionalmente, especifique uma configuragéo de proxy.

Certifiqgue-se de ter o par de chaves correto para acessar a maquina virtual do agente do Console. Sem
um par de chaves, vocé nao pode acessa-lo.

8. Na pagina Grupo de seguranga, escolha se deseja criar um novo grupo de seguranga ou se deseja
selecionar um grupo de segurancga existente que permita as regras de entrada e saida necessarias.

"Exibir regras de grupo de seguranga para AWS" .
9. Revise suas selegbes para verificar se sua configuragdo esta correta.

a. A caixa de selegao Validar configuragao do agente € marcada por padrao para que o Console valide
os requisitos de conectividade de rede quando vocé implantar. Se o Console ndo conseguir implantar
0 agente, ele fornecera um relatdrio para ajudar vocé a solucionar o problema. Se a implantagao for
bem-sucedida, nenhum relatério sera fornecido.

Se vocé ainda estiver usando o"pontos finais anteriores" usado para atualizagdes de agentes, a
validagao falha com um erro. Para evitar isso, desmarque a caixa de seleg¢ao para pular a verificagao
de validacgao.

10. Selecione Adicionar.

O Console prepara a instancia em cerca de 10 minutos. Permanecga na pagina até que o processo seja
concluido.

Resultado

Apos a conclusao do processo, o agente do Console estara disponivel para uso no Console.

@ Se a implantagao falhar, vocé podera baixar um relatério e logs do Console para ajudar a
corrigir os problemas."Aprenda a solucionar problemas de instalacao."

Se vocé tiver buckets do Amazon S3 na mesma conta da AWS onde criou o agente do Console, vera um
ambiente de trabalho do Amazon S3 aparecer automaticamente na pagina Sistemas. "Aprenda a gerenciar
buckets do S3 no NetApp Console"

Crie um agente de console no AWS Marketplace

Vocé cria um agente de console na AWS diretamente do AWS Marketplace. Para criar
um agente do Console no AWS Marketplace, vocé precisa configurar sua rede, preparar
as permissdes da AWS, revisar os requisitos da instancia e, em seguida, criar o agente
do Console.

Antes de comecgar
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* Vocé deveria ter um"compreensao dos agentes do Console" .

* Vocé deve revisar'Limitacoes do agente do console" .

Etapa 1: configurar a rede

Certifiqgue-se de que o local de rede do agente do Console atenda aos seguintes requisitos para gerenciar
recursos de nuvem hibrida.

VPC e sub-rede
Ao criar o agente do Console, vocé precisa especificar a VPC e a sub-rede onde ele deve residir.

Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.

Acesso de saida a Internet

O local de rede onde vocé implanta o agente do Console deve ter uma conex&o de saida com a Internet
para entrar em contato com endpoints especificos.

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operag¢oes
diarias.

Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais Propésito
Servigos da AWS (amazonaws.com): Para gerenciar recursos da AWS.
O ponto de extremidade depende
 CloudFormation da sua regiao da AWS. "Consulte

a documentacao da AWS para

* Nuvem de Computacao Elastica (EC2) obter detalhes”

» Gerenciamento de Identidade e Acesso (IAM)
« Servigo de Gerenciamento de Chaves (KMS)
» Servigco de Token de Seguranca (STS)

» Servico de Armazenamento Simples (S3)

\ https://mysupport.netapp.com Para obter informacdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

\ https://support.netapp.com Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .
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Pontos finais Proposito

\ https://signin.b2c.netapp.com Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

\ https://api.bluexp.netapp.com \ https://netapp-cloud- Para fornecer recursos e servigos
account.auth0.com \ https://netapp-cloud-account.us.authO.com \ no NetApp Console.

https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.auth0.com

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizacbes do agente do
Console.

Servidor proxy

* Quando vocé implanta um

novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacédo de validacao
falha. Para evitar essa falha,
pule a verificagao de
validacéao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuardo
funcionando.

O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um
proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um

proxy explicito, vocé também precisara do enderecgo IP e das credenciais.

» Endereco IP
e Credenciais
 Certificado HTTPS
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Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

* HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.

* SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugéo de problemas.

» Conexoes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes

ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , o Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O Unico requisito & garantir que o grupo de seguranga do
agente do Console permita conexdes de entrada pela porta 3128. Vocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacdo de dados da NetApp"

Implemente esse acesso a rede depois de criar o agente do Console.

Etapa 2: configurar permissdoes da AWS

Para se preparar para uma implantacdo de mercado, crie politicas do IAM na AWS e anexe-as a uma funcao
do IAM. Ao criar o agente do Console no AWS Marketplace, vocé sera solicitado a selecionar essa fungéo do
IAM.

Passos
1. Faga login no console da AWS e navegue até o servigo IAM.
2. Crie uma politica:
a. Selecione Politicas > Criar politica.
b. Selecione JSON e copie e cole o conteudo do"Politica do IAM para o agente do Console" .
c. Conclua as etapas restantes para criar a politica.
Talvez seja necessario criar uma segunda politica com base nos servigos de dados da NetApp que
vocé planeja usar. Para regides padrdo, as permissdes sao distribuidas em duas politicas. Duas
politicas sdo necessarias devido ao limite maximo de tamanho de caracteres para politicas
gerenciadas na AWS. "Saiba mais sobre as politicas do IAM para o agente do Console" .
3. Crie uma fungao do IAM:
a. Selecione Fungoes > Criar fungao.
b. Selecione Servigo AWS > EC2.
c. Adicione permissdes anexando a politica que vocé acabou de criar.

d. Conclua as etapas restantes para criar a fungao.

Resultado
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Agora vocé tem uma fungéo do IAM que pode ser associada a instancia do EC2 durante a implantagdo no
AWS Marketplace.

Etapa 3: Revisar os requisitos da instancia

Ao criar o agente do Console, vocé precisa escolher um tipo de instancia do EC2 que atenda aos seguintes
requisitos.

CPU
8 nucleos ou 8 vCPUs

BATER
32 GB

Tipo de instancia AWS EC2
Um tipo de instancia que atende aos requisitos de CPU e RAM acima. Recomendamos t3.2xlarge.

Etapa 4: criar o agente do console
Crie o0 agente do Console diretamente do AWS Marketplace.

Sobre esta tarefa

A criagdo do agente do Console no AWS Marketplace implanta uma instancia do EC2 na AWS usando uma
configuragéo padrao. "Saiba mais sobre a configuragéo padrao do agente do Console" .

Antes de comecgar

Vocé deve ter o seguinte:

* Uma VPC e uma sub-rede que atendem aos requisitos de rede.

* Uma fungéo do IAM com uma politica anexada que inclui as permissdes necessarias para o agente do
Console.

* Permissbes para assinar e cancelar a assinatura do AWS Marketplace para seu usuario do IAM.
* Uma compreensao dos requisitos de CPU e RAM para a instancia.

* Um par de chaves para a instancia EC2.

Passos
1. Va para o "Listagem do agente do NetApp Console no AWS Marketplace"

2. Na pagina Marketplace, selecione Continuar assinando.

3. Para assinar o software, selecione Aceitar Termos.
O processo de assinatura pode levar alguns minutos.

4. Apos a conclusdo do processo de assinatura, selecione Continuar para configuragao.

5. Na pagina Configurar este software, certifique-se de ter selecionado a regido correta e selecione
Continuar para iniciar.

6. Na pagina Iniciar este software, em Escolher agao, selecione Iniciar pelo EC2 e depois selecione
Iniciar.

Use o Console do EC2 para iniciar a instancia e anexar uma fungao do IAM. Isso ndo é possivel com a
acgao Iniciar do site.
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7. Siga as instrugdes para configurar e implantar a instancia:

o Nome e tags: Insira um nome e tags para a instancia.

> Imagens de aplicativos e sistemas operacionais: pule esta se¢do. O agente do console AMI ja esta
selecionado.

> Tipo de instancia: Dependendo da disponibilidade da regido, escolha um tipo de instancia que atenda
aos requisitos de RAM e CPU (t3.2xlarge é pré-selecionado e recomendado).

> Par de chaves (login): Selecione o par de chaves que vocé deseja usar para se conectar com
segurancga a instancia.

o Configuragoes de rede: edite as configura¢des de rede conforme necessario:
= Escolha a VPC e a sub-rede desejadas.
= Especifique se a instancia deve ter um endereco IP publico.
= Especifique as configuragdes do grupo de seguranga que habilitam os métodos de conexao
necessarios para a instancia do agente do Console: SSH, HTTP e HTTPS.
"Exibir regras de grupo de seguranga para AWS" .

o Configurar armazenamento: Mantenha o tamanho e o tipo de disco padréo para o volume raiz.

Se vocé quiser habilitar a criptografia do Amazon EBS no volume raiz, selecione Avangado, expanda
Volume 1, selecione Criptografado e escolha uma chave KMS.

> Detalhes avancados: Em Perfil de instancia do IAM, escolha a fungdo do IAM que inclui as
permissdes necessarias para o agente do Console.
o Resumo: Revise o resumo e selecione Iniciar instancia.

A AWS inicia o agente do Console com as configuragdes especificadas, e o agente do Console &
executado em cerca de dez minutos.

@ Se a instalagao falhar, vocé podera visualizar logs e um relatério para ajudar a solucionar
problemas."Aprenda a solucionar problemas de instalagao."

8. Abra um navegador da Web em um host que tenha uma conexdo com a maquina virtual do agente do
Console e a URL do agente do Console.

9. Apods efetuar login, configure o agente do Console:
a. Especifique a organizagcado do Console a ser associada ao agente do Console.
b. Digite um nome para o sistema.
c. Em Vocé esta executando em um ambiente seguro? mantenha o modo restrito desabilitado.
Mantenha o modo restrito desabilitado para usar o Console no modo padréo. Vocé deve habilitar o
modo restrito somente se tiver um ambiente seguro e quiser desconectar esta conta dos servigos de

backend do Console. Se for esse o0 caso,"siga as etapas para comecar a usar o NetApp Console no
modo restrito" .

d. Selecione Vamos comecar.

Resultado
O agente do Console agora esta instalado e configurado com sua organizagéo do Console.
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Abra um navegador da web e va para o "Console NetApp" para comegar a usar o agente do Console com o
Console.

Se vocé tiver buckets do Amazon S3 na mesma conta da AWS onde criou o agente do Console, vera um
ambiente de trabalho do Amazon S3 aparecer automaticamente na pagina Sistemas. "Aprenda a gerenciar
buckets do S3 no NetApp Console"

Instalar manualmente o agente do Console na AWS

Vocé pode instalar manualmente um agente do Console em um host Linux em execugao
na AWS. Para instalar manualmente o agente do Console no seu proéprio host Linux,
vocé precisa revisar os requisitos do host, configurar sua rede, preparar as permissoes
da AWS, instalar o agente do Console e, em seguida, fornecer as permissdes que vocé
preparou.

Antes de comecgar

* Vocé deveria ter um"compreensao dos agentes do Console" .

* Vocé deve revisar'Limitacoes do agente do console" .

Etapa 1: Revise os requisitos do host

O software do agente do Console deve ser executado em um host que atenda aos requisitos especificos do
sistema operacional, requisitos de RAM, requisitos de porta e assim por diante.

O agente do Console reserva o intervalo de UID e GID de 19000 a 19200. Este intervalo é fixo

@ e nao pode ser modificado. Se algum software de terceiros no seu host estiver usando UIDs ou
GIDs dentro desse intervalo, a instalagao do agente falhara. A NetApp recomenda usar um host
livre de software de terceiros para evitar conflitos.

Host dedicado

O agente do Console nao é suportado em um host compartilhado com outros aplicativos. O host deve ser
um host dedicado. O host pode ter qualquer arquitetura que atenda aos seguintes requisitos de tamanho:

* CPU: 8 nucleos ou 8 vCPUs
* RAM: 32 GB
» Espago em disco: 165 GB é recomendado para o host, com os seguintes requisitos de partigao:
° /opt: 120 GiB de espago devem estar disponiveis
O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.
° /var: 40 GiB de espaco devem estar disponiveis
O agente do Console requer este espago em /var porque o Docker ou o Podman séo arquitetados
para criar os contéineres dentro deste diretério. Especificamente, eles criardo contéineres no

/var/lib/containers/storage diretério. Montagens externas ou links simbdlicos ndo
funcionam neste espacgo.

Hipervisor

E necessario um hipervisor bare metal ou hospedado certificado para executar um sistema operacional
compativel.
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Requisitos do sistema operacional e do contéiner

O agente do Console é compativel com os seguintes sistemas operacionais ao usar o Console no modo
padrao ou no modo restrito. Uma ferramenta de orquestracao de contéineres é necessaria antes de instalar
0 agente.

Sistema Versoes de SO Versoées de Ferramenta de SELinux a
operacional suportadas agentes contéiner
suportadas necessaria

Red Hat Enterprise 9.1a9.4 3.9.50 ou posterior Podman versao Suportado no modo

Linux como Consoleno 4.6.10u4.94 de imposicéo ou no
8,6 a8,10 modo padrao ou modo permissivo
modo restrito Ver requisitos de
* Somente configuracédo do e

versdes em Podman . gerenciamento
inglés. de sistemas
O host deve ser Cloud Volumes
registrado no ONTAP NAO é
Red Hat suportado por
Subscription agentes que
Management. tenhgm 0
Se n&o estiver SEL_I_nux
registrado, o hgbllltado no
host ndo podera S|stemg
acessar 0s operacional.
repositorios
para atualizar o
software de
terceiros
necessario
durante a
instalacao do
agente.

Ubuntu 24,04 LTS 3.9.45 ou posterior Docker Engine Nao suportado

com o NetApp
Console no modo
padréo ou restrito

23.06 para 28.0.0.

Tipo de instancia AWS EC2
Um tipo de instancia que atende aos requisitos de CPU e RAM acima. Recomendamos t3.2xlarge.

Par de chaves
Ao criar o agente do Console, vocé precisara selecionar um par de chaves EC2 para usar com a instancia.

Limite de salto de resposta PUT ao usar IMDSv2

Se o IMDSV2 estiver habilitado na instancia EC2 (esta € a configuragdo padrdo para novas instancias
EC2), vocé devera alterar o limite de salto de resposta PUT na instancia para 3. Se vocé nao alterar o
limite na instancia do EC2, recebera um erro de inicializagao da interface do usuario ao tentar configurar o
agente.

 "Exigir o uso do IMDSv2 em instancias do Amazon EC2"
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» "Documentacédo da AWS: Alterar o limite de salto de resposta PUT"

Espaco em disco em /opt
100 GiB de espaco devem estar disponiveis

O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.

Espago em disco em /var
20 GiB de espago devem estar disponiveis
O agente do Console requer este espago em /var porque o Docker ou 0 Podman sao arquitetados para
criar os contéineres dentro deste diretorio. Especificamente, eles criardo contéineres no

/var/lib/containers/storage diretorio. Montagens externas ou links simbdlicos ndo funcionam
neste espaco.

Etapa 2: instalar o Podman ou o Docker Engine

Dependendo do seu sistema operacional, o Podman ou o Docker Engine é necessario antes de instalar o
agente.

* O Podman é necessario para o Red Hat Enterprise Linux 8 e 9.
Veja as versdes do Podman suportadas .
» O Docker Engine é necessario para o Ubuntu.

Veja as versdes suportadas do Docker Engine .
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Exemplo 1. Passos

Podman
Siga estas etapas para instalar e configurar o Podman:

* Habilite e inicie o servigo podman.socket

Instalar python3
* Instale o pacote podman-compose versao 1.0.6
* Adicione podman-compose a variavel de ambiente PATH

» Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versao do Podman esta usando o
DNS Aardvark em vez do CNI

@ Ajuste a porta aardvark-dns (padrédo: 53) apos instalar o agente para evitar conflitos de
porta DNS. Siga as instrugdes para configurar a porta.

Passos
1. Remova o pacote podman-docker se ele estiver instalado no host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale o Podman.
Vocé pode obter o Podman nos repositérios oficiais do Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:

sudo dnf install podman-2:<version>
Onde <versao> é a versao suportada do Podman que vocé esta instalando. Veja as versoes do
Podman suportadas .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Onde <versao> ¢ a versao suportada do Podman que vocé esta instalando. VVeja as versdes do
Podman suportadas .
3. Habilite e inicie o servigo podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale o pacote do repositorio EPEL se ele ainda nao estiver disponivel no seu sistema.

6. Se estiver usando o Red Hat Enterprise:

Esta etapa € necessaria porque o podman-compose esta disponivel no repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

7. Instale o pacote podman-compose 1.0.6.

sudo dnf install podman-compose-1.0.6

Usando o dnf install O comando atende ao requisito de adicionar podman-
compose a variavel de ambiente PATH. O comando de instalagdo adiciona podman-
compose a /usr/bin, que ja esta incluido no secure path opg&o no host.

8. Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versdo do Podman esta usando o
NetAvark com o DNS Aardvark em vez do CNI.

a. Verifique se o seu networkBackend esta definido como CNI executando o seguinte comando:

podman info | grep networkBackend

b. Se o networkBackend estiver definido como CNI , vocé precisara altera-lo para netavark .

C. Instalar netavark € aardvark-dns usando o seguinte comando:

dnf install aardvark-dns netavark

d. Abrao /etc/containers/containers.conf arquivo e modifique a opgéo network backend
para usar "netavark" em vez de "cni".

Se /etc/containers/containers.conf nao existe, faga as alteragdes de configuragéo para
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/usr/share/containers/containers.conf .

9. Reinicie o podman.

systemctl restart podman

10. Confirme se networkBackend foi alterado para "netavark" usando o seguinte comando:

podman info | grep networkBackend

Motor Docker
Siga a documentagao do Docker para instalar o Docker Engine.

Passos
1. "Ver instrugdes de instalagdo do Docker"

Siga as etapas para instalar uma vers&o compativel do Docker Engine. N&o instale a versao mais
recente, pois ela n&o é suportada pelo Console.

2. Verifique se o Docker esta habilitado e em execucéo.

sudo systemctl enable docker && sudo systemctl start docker

Etapa 3: configurar a rede

Certifique-se de que o local de rede onde vocé planeja instalar o agente do Console suporte os seguintes
requisitos. Atender a esses requisitos permite que o agente do Console gerencie recursos e processos dentro
do seu ambiente de nuvem hibrida.

Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.

Acesso de saida a Internet

O local de rede onde vocé implanta o agente do Console deve ter uma conexao de saida com a Internet
para entrar em contato com endpoints especificos.

Endpoints contatados de computadores ao usar o NetApp Console baseado na Web

Os computadores que acessam o Console a partir de um navegador da web devem ter a capacidade de
contatar varios terminais. Vocé precisara usar o Console para configurar o agente do Console e para o uso
diario do Console.

"Preparar a rede para o console NetApp" .
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Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operagdes

diarias.
Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais

Servigos da AWS (amazonaws.com):

» CloudFormation

* Nuvem de Computacéo Elastica (EC2)

» Gerenciamento de Identidade e Acesso (IAM)
» Servigo de Gerenciamento de Chaves (KMS)
 Servigo de Token de Seguranga (STS)

» Servigo de Armazenamento Simples (S3)

\ https://mysupport.netapp.com

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.authO.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.auth0.com

Propésito

Para gerenciar recursos da AWS.
O ponto de extremidade depende
da sua regido da AWS. "Consulte
a documentacao da AWS para
obter detalhes"

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para obter informacdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

Para fornecer recursos e servigos
no NetApp Console.
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Pontos finais Proposito

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizacbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacédo de validacao
falha. Para evitar essa falha,
pule a verificagao de
validagéao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Servidor proxy
O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um

proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

» Endereco IP

» Credenciais

* Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.
» SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugao de problemas.

» Conexoes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.
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Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , o Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O unico requisito € garantir que o grupo de segurancga do
agente do Console permita conexdes de entrada pela porta 3128. VVocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacao de dados da NetApp"

Etapa 4: configurar permissdes da AWS para o console

Vocé precisa fornecer permissées da AWS para o NetApp Console usando uma das seguintes opgdes:

* Opgéo 1: Crie politicas do IAM e anexe-as a uma fung¢ao do IAM que vocé pode associar a instancia do
EC2.

* Opcéo 2: fornega ao Console a chave de acesso da AWS para um usuario do IAM que tenha as
permissdes necessarias.

Siga as etapas para preparar permissoes para o Console.
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Funcao IAM
Passos
1. Faga login no console da AWS e navegue até o servigo IAM.

2. Crie uma politica:
a. Selecione Politicas > Criar politica.
b. Selecione JSON e copie e cole o conteudo do"Politica do IAM para o agente do Console" .
c. Conclua as etapas restantes para criar a politica.
Dependendo dos servigos de dados da NetApp que vocé planeja usar, pode ser necessario criar
uma segunda politica. Para regides padrao, as permissdes sao distribuidas em duas politicas.
Duas politicas sao necessarias devido ao limite maximo de tamanho de caracteres para politicas
gerenciadas na AWS. "Saiba mais sobre as politicas do IAM para o agente do Console" .
3. Crie uma fungéo do IAM:
a. Selecione Fungodes > Criar fungao.
b. Selecione Servico AWS > EC2.
c. Adicione permissdes anexando a politica que vocé acabou de criar.

d. Conclua as etapas restantes para criar a funcao.

Resultado

Agora vocé tem uma fungéo do IAM que pode ser associada a instancia do EC2 apos instalar o agente
do Console.

Chave de acesso AWS
Passos
1. Faca login no console da AWS e navegue até o servigo IAM.

2. Crie uma politica:

a. Selecione Politicas > Criar politica.
b. Selecione JSON e copie e cole o conteudo do"Politica do IAM para o agente do Console" .
c. Conclua as etapas restantes para criar a politica.

Dependendo dos servigos de dados da NetApp que vocé planeja usar, pode ser necessario criar
uma segunda politica.

Para regides padrao, as permissdes sao distribuidas em duas politicas. Duas politicas sao
necessarias devido ao limite maximo de tamanho de caracteres para politicas gerenciadas na AWS.
"Saiba mais sobre as politicas do IAM para o agente do Console" .
3. Anexe as politicas a um usuario do IAM.
o "Documentagdo da AWS: Criando fungdes do IAM"
o "Documentacdo da AWS: Adicionando e removendo politicas do IAM"
4. Certifique-se de que o usuario tenha uma chave de acesso que vocé possa adicionar ao NetApp
Console apds instalar o agente do Console.

Resultado
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Agora vocé tem um usuario do IAM que tem as permissdes necessarias € uma chave de acesso que
vocé pode fornecer ao Console.

Etapa 5: instalar o agente do console

Apos a conclusao dos pré-requisitos, vocé pode instalar manualmente o software no seu proprio host Linux.

Antes de comecar
Vocé deve ter o seguinte:

* Privilégios de root para instalar o agente do Console.

* Detalhes sobre um servidor proxy, caso um proxy seja necessario para acesso a Internet a partir do
agente do Console.

Vocé tem a opgao de configurar um servidor proxy apés a instalagao, mas isso requer a reinicializagéo do
agente do Console.

* Um certificado assinado pela CA, se o servidor proxy usar HTTPS ou se o proxy for um proxy de
interceptacéo.

Nao é possivel definir um certificado para um servidor proxy transparente ao instalar

@ manualmente o agente do Console. Se precisar definir um certificado para um servidor proxy
transparente, vocé devera usar o Console de Manutengao apoés a instalagdo. Saiba mais sobre
0"Console de manutencéo do agente" .

Sobre esta tarefa

O instalador disponivel no site de suporte da NetApp pode ser uma versao anterior. Apds a instalagao, o
agente do Console se atualiza automaticamente se uma nova verséo estiver disponivel.

Passos
1. Se as variaveis de sistema http_proxy ou https_proxy estiverem definidas no host, remova-as:

unset http proxy
unset https proxy

Se vocé nao remover essas variaveis do sistema, a instalagéo falhara.

2. Baixe o software do agente do Console em "Site de suporte da NetApp" e, em seguida, copie-o para o
host Linux.

Vocé deve baixar o instalador do agente "online" destinado ao uso em sua rede ou na nuvem.

3. Atribua permissdes para executar o script.
chmod +x NetApp Console Agent Cloud <version>

Onde <versao> ¢ a versao do agente do Console que vocé baixou.

4. Se estiver instalando em um ambiente de nuvem governamental, desative as verificagoes de
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configuragéo."Aprenda como desabilitar verificagdes de configuragéo para instalagdes manuais."

5. Execute o script de instalagao.

./NetApp Console Agent Cloud <version> —--proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Vocé precisara adicionar informagdes de proxy se sua rede exigir um proxy para acesso a Internet. Vocé
pode adicionar um proxy transparente ou explicito. Os parametros --proxy e --cacert sdo opcionais e vocé
nao sera solicitado a adiciona-los. Se vocé tiver um servidor proxy, precisara inserir os parametros
conforme mostrado.

Aqui esta um exemplo de configuragdo de um servidor proxy explicito com um certificado assinado por
uma CA:

./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

“--proxy configura o agente do Console para usar um servidor proxy HTTP ou HTTPS usando um dos
seguintes formatos:

o http://enderego:porta

o http://nome-de-usuario:senha@enderego:porta

o

http://nome-de-dominio%92nome-de-usuario:senha@enderecgo:porta
o https://endereco:porta
o https://nome-de-usuario:senha@endereco:porta

o https://nome-de-dominio%92nome-de-usuario:senha@enderego:porta
Observe o seguinte:

= O usuario pode ser um usuario local ou de dominio.
= Para um usuario de dominio, vocé deve usar o cédigo ASCII para um \, conforme mostrado acima.

= O agente do Console ndo oferece suporte a nomes de usuario ou senhas que incluam o caractere

= Se a senha incluir qualquer um dos seguintes caracteres especiais, vocé devera escapar esse
caractere especial colocando uma barra invertida antes dele: & ou !

Por exemplo:

http://bxpproxyuser:netapp1\!@endere¢o:3128

“--cacert especifica um certificado assinado pela CA a ser usado para acesso HTTPS entre o agente do
Console e o servidor proxy. Este parametro € necessario para servidores proxy HTTPS, servidores proxy de
interceptacao e servidores proxy transparentes.

+ Aqui esta um exemplo de configuragao de um servidor proxy transparente. Ao configurar um proxy

80


task-troubleshoot-connector.html#disable-config-check

transparente, vocé nao precisa definir o servidor proxy. Vocé so adiciona um certificado assinado pela CA ao
host do agente do Console:

+

./NetApp Console Agent Cloud v4.0.0 --cacert /tmp/cacert/certificate.cer

1. Se vocé usou o Podman, precisara ajustar a porta aardvark-dns.
a. SSH para a maquina virtual do agente do Console.

b. Abra o arquivo podman /usr/share/containers/containers.conf e modifique a porta escolhida para o
servico DNS do Aardvark. Por exemplo, altere para 54.

vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge
# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.
#
dns_bind port = 54

Esc:wqg

c. Reinicie a maquina virtual do agente do Console.

2. Aguarde a concluséo da instalacao.

No final da instalacdo, o servigo do agente do Console (occm) sera reiniciado duas vezes se vocé tiver
especificado um servidor proxy.

(D Se a instalagéo falhar, vocé pode visualizar o relatorio e os logs da instalagao para ajudar a
corrigir os problemas."Aprenda a solucionar problemas de instalacdo."

1. Abra um navegador da Web em um host que tenha uma conexado com a maquina virtual do agente do
Console e insira o seguinte URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Apos efetuar login, configure o agente do Console:
a. Especifique a organizacéo a ser associada ao agente do Console.

b. Digite um nome para o sistema.

c. Em Vocé esta executando em um ambiente seguro? mantenha o modo restrito desabilitado.

Vocé deve manter o modo restrito desabilitado porque estas etapas descrevem como usar o Console
no modo padréo. Vocé deve habilitar o modo restrito somente se tiver um ambiente seguro e quiser
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desconectar esta conta dos servigos de backend. Se for esse o caso,"siga as etapas para comecar a
usar o NetApp Console no modo restrito" .

d. Selecione Vamos comecgar.

Se vocé tiver buckets do Amazon S3 na mesma conta da AWS onde criou o agente do Console, vera um
sistema de armazenamento do Amazon S3 aparecer na pagina Sistemas automaticamente. "Aprenda a
gerenciar buckets S3 no NetApp ConsoleP"

Etapa 6: fornecer permissées ao NetApp Console

Agora que vocé instalou o agente do Console, precisa fornecer ao Console as permissdes da AWS que vocé
configurou anteriormente. Fornecer as permissdes permite que o agente do Console gerencie seus dados e
infraestrutura de armazenamento na AWS.

Funcao IAM
Anexe a fungdo do IAM que vocé criou anteriormente a instancia do EC2 do agente do Console.

Passos
1. Acesse o console do Amazon EC2.

2. Selecione Instancias.

3. Selecione a instancia do agente do Console.

4. Selecione Agdes > Seguranga > Modificar fungao do IAM.
5

. Selecione a fungado do IAM e selecione Atualizar fungao do IAM.

Va para o "Console NetApp" para comegar a usar o agente do Console.

Chave de acesso AWS

Forneca ao Console a chave de acesso da AWS para um usuario do IAM que tenha as permissdes
necessarias.

Passos
1. Certifique-se de que o agente correto do Console esteja selecionado no Console.
2. Selecione Administragdo > Credenciais.
3. Selecione Credenciais da organizagao.
4. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizagao das credenciais: Selecione *Amazon Web Services > Agente.
b. Definir credenciais: insira uma chave de acesso e uma chave secreta da AWS.

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Va para o "Console NetApp" para comegar a usar o agente do Console.

Azul
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Opcoes de instalacdo do agente de console no Azure

Existem algumas maneiras diferentes de criar um agente de console no Azure.
Diretamente do NetApp Console € a maneira mais comum.

As seguintes opgdes de instalagéo estdo disponiveis:
» "Crie um agente de console diretamente do NetApp Console"(esta é a opgao padrao)

Esta acao inicia uma VM executando Linux e o software do agente do Console em uma VNet de sua
escolha.

+ "Crie um agente de console no Azure Marketplace"

Esta agdo também inicia uma VM executando Linux e o software do agente do Console, mas a
implantacéo € iniciada diretamente do Azure Marketplace, e ndo do Console.

 "Baixe e instale manualmente o software em seu proprio host Linux"

A opcao de instalagédo escolhida afeta a maneira como vocé se prepara para a instalagéo. Isso inclui como

vocé fornece ao agente do Console as permissdes necessarias para autenticar e gerenciar recursos no Azure.

Criar um agente de console no Azure a partir do NetApp Console

Para criar um agente do Console no Azure a partir do NetApp Console, vocé precisa
configurar sua rede, preparar as permissdes do Azure e, em seguida, criar o agente do
Console.

Antes de comecgar
» Vocé deveria ter um"compreensao dos agentes do Console" .

* Vocé deve revisar"Limitagbes do agente do console" .

Etapa 1: configurar a rede

Certifiqgue-se de que o local de rede onde vocé planeja instalar o agente do Console suporte os seguintes
requisitos. Esses requisitos permitem que o agente do Console gerencie recursos de nuvem hibrida.

Regiao Azure

Se vocé usar o Cloud Volumes ONTAP, o agente do Console devera ser implantado na mesma regido do
Azure que os sistemas Cloud Volumes ONTAP que ele gerencia ou no "Par de regides do Azure" para os
sistemas Cloud Volumes ONTAP . Esse requisito garante que uma conexao do Azure Private Link seja
usada entre o Cloud Volumes ONTAP e suas contas de armazenamento associadas.

"Saiba como o Cloud Volumes ONTAP usa um Azure Private Link"

VNet e sub-rede
Ao criar 0 agente do Console, vocé precisa especificar a VNet e a sub-rede onde ele deve residir.

Conexodes com redes de destino
O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar

sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de

armazenamento em seu ambiente local.
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Acesso de saida a Internet
O local de rede onde vocé implanta o agente do Console deve ter uma conexéo de saida com a Internet

para entrar em contato com endpoints especificos.

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operagdes
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diarias.
Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais

\ https://management.azure.com \ https://login.microsoftonline.com \
https://blob.core.windows.net \ https://core.windows.net

\ https://management.chinacloudapi.cn \ https://login.chinacloudapi.cn
\ https://blob.core.chinacloudapi.cn \ https://core.chinacloudapi.cn

\ https://mysupport.netapp.com

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.auth0.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.auth0.com

Propésito

Para gerenciar recursos em
regides publicas do Azure.

Para gerenciar recursos nas
regides do Azure China.

Para obter informagdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

Para fornecer recursos e servicos
no NetApp Console.
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Pontos finais Proposito

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizacbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacédo de validacao
falha. Para evitar essa falha,
pule a verificagao de
validagéao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Endpoints contatados do console NetApp

A medida que vocé usa o NetApp Console baseado na Web fornecido pela camada SaaS, ele entra em
contato com varios endpoints para concluir tarefas de gerenciamento de dados. Isso inclui endpoints que
sdo contatados para implantar o agente do Console a partir do Console.

"Exibir a lista de endpoints contatados pelo console do NetApp" .

Servidor proxy
O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um

proxy transparente, vocé so6 precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

* Endereco IP

» Credenciais

 Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .
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*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.

* SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugdo de problemas.

» Conexdes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , 0 Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O Unico requisito € garantir que o grupo de seguranga do
agente do Console permita conexdes de entrada pela porta 3128. VVocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacdo de dados da NetApp"

Vocé precisa implementar esse requisito de rede depois de criar o agente do Console.

Etapa 2: criar uma politica de implantagado do agente do console (fung¢ao personalizada)

Vocé precisa criar uma fungao personalizada que tenha permissdes para implantar o agente do Console no
Azure.

Crie uma funcgéao personalizada do Azure que vocé pode atribuir a sua conta do Azure ou a uma entidade de
servigo do Microsoft Entra. O Console é autenticado com o Azure e usa essas permissdes para criar a
instancia do agente do Console em seu nome.

O Console implanta a VM do agente do Console no Azure, habilita um "identidade gerenciada atribuida pelo
sistema" , cria a fungao necessaria e a atribui a VM. "Revise como o Console usa as permissoes" .

Observe que vocé pode criar uma fungéo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungéo usando a CLI do
Azure. Se preferir usar um método diferente, consulte "Documentacao do Azure"

Passos

1. Copie as permissdes necessarias para uma nova funcao personalizada no Azure e salve-as em um
arquivo JSON.

Esta funcao personalizada contém apenas as permissdes necessarias para iniciar a VM do
agente do Console no Azure a partir do Console. Nao use esta politica para outras

@ situacdes. Quando o Console cria o agente do Console, ele aplica um novo conjunto de
permissbées a VM do agente do Console que permite que o agente do Console gerencie
recursos do Azure.

"Name": "Azure SetupAsService",

"Actions": |
"Microsoft.Compute/disks/delete",
"Microsoft.Compute/disks/read",
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"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

Compute/disks/write",
Compute/locations/operations/read",
Compute/operations/read",
Compute/virtualMachines/instanceView/read",
Compute/virtualMachines/read",
Compute/virtualMachines/write",
Compute/virtualMachines/delete",
Compute/virtualMachines/extensions/write",
Compute/virtualMachines/extensions/read",
Compute/availabilitySets/read",

.Network/locations/operationResults/read",
.Network/locations/operations/read",
.Network/networkInterfaces/join/action",
.Network/networkInterfaces/read",
.Network/networkInterfaces/write",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/join/action",
.Network/networkSecurityGroups/read",
.Network/networkSecurityGroups/write",

"Microsoft.Network/virtualNetworks/checkIpAddressAvailability/read",

"Microsoft.
"Microsoft.
"Microsoft.

Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action",
Network/virtualNetworks/subnets/read",

"Microsoft.Network/virtualNetworks/subnets/virtualMachines/read",

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft

.Network/virtualNetworks/virtualMachines/read",
.Network/publicIPAddresses/write",
.Network/publicIPAddresses/read",
.Network/publicIPAddresses/delete",
.Network/networkSecurityGroups/securityRules/read",
.Network/networkSecurityGroups/securityRules/write",
.Network/networkSecurityGroups/securityRules/delete",
.Network/publicIPAddresses/join/action",

"Microsoft.Network/locations/virtualNetworkAvailableEndpointServices/rea

w
a",

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

.Network/networkInterfaces/ipConfigurations/read",
.Resources/deployments/operations/read",
.Resources/deployments/read",
.Resources/deployments/delete",
.Resources/deployments/cancel/action",
.Resources/deployments/validate/action",
.Resources/resources/read",
.Resources/subscriptions/operationresults/read",
.Resources/subscriptions/resourceGroups/delete",
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"Microsoft.

Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",

"Microsoft.
"Microsoft.
"Microsoft.

Resources/subscriptions/resourceGroups/write",
Authorization/roleDefinitions/write",

Authorization/roleAssignments/write",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem

ents/read",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem

ents/write",

"Microsoft

"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft

1,

.Network/networkSecurityGroups/delete",

Storage/storageAccounts/delete",
Storage/storageAccounts/write",

.Resources/deployments/write",
.Resources/deployments/operationStatuses/read",
.Authorization/roleAssignments/read"

"NotActions": [],

"AssignableScopes": [],

"Description": "Azure SetupAsService",
"IsCustom": "true"

2. Modifique o JSON adicionando sua ID de assinatura do Azure ao escopo atribuivel.

Exemplo

"AssignableScopes":

[

"/subscriptions/d333af45-0d07-4154-943d~-c25fbzzzzzzz"

1y

3. Use o arquivo JSON para criar uma funcao personalizada no Azure.

As etapas a seguir descrevem como criar a fungdo usando o Bash no Azure Cloud Shell.

a. Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

b. Carregue o arquivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

c. Digite o seguinte comando da CLI do Azure:

az role definition create --role-definition

Policy for Setup As Service Azure.json

Agora vocé tem uma fungéo personalizada chamada Azure SetupAsService. Vocé pode aplicar essa
funcao personalizada a sua conta de usuario ou a uma entidade de servico.

Etapa 3: Configurar autenticagao

Ao criar o agente do Console a partir do Console, vocé precisa fornecer um login que permita que o Console
se autentique com o Azure e implante a VM. Vocé tem duas opgoes:

1. Sign in com sua conta do Azure quando solicitado. Esta conta deve ter permissdes especificas do Azure.
Esta € a opcéo padréao.

2. Forneca detalhes sobre uma entidade de servigo do Microsoft Entra. Este principal de servigo também
requer permissdes especificas.

Siga as etapas para preparar um desses métodos de autenticagdo para uso com o Console.
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Conta do Azure
Atribua a fungéo personalizada ao usuario que implantara o agente do Console a partir do Console.

Passos
1. No portal do Azure, abra o servigo Assinaturas e selecione a assinatura do usuario.

2. Cligue em Controle de acesso (IAM).
3. Clique em Adicionar > Adicionar atribuicdao de fun¢ao e adicione as permissoes:

a. Selecione a fungdo Azure SetupAsService e clique em Avangar.

Azure SetupAsService é o nome padrao fornecido na politica de implantagao do
agente do Console para o Azure. Se vocé escolheu um nome diferente para a
fungao, selecione esse nome.

b. Mantenha Usuario, grupo ou entidade de servigo selecionado.
c. Cliqgue em Selecionar membros, escolha sua conta de usuario e clique em Selecionar.
d. Clique em Avangar.

e. Cligue em Revisar + atribuir.

Diretor de servigo

Em vez de fazer login com sua conta do Azure, vocé pode fornecer ao Console as credenciais de uma
entidade de servico do Azure que tenha as permissdes necessarias.

Crie e configure uma entidade de servigo no Microsoft Entra ID e obtenha as credenciais do Azure
necessarias para o Console.

Crie um aplicativo Microsoft Entra para controle de acesso baseado em fungao

1. Verifique se vocé tem permissées no Azure para criar um aplicativo do Active Directory e atribuir o
aplicativo a uma funcao.

Para mais detalhes, consulte "Documentacado do Microsoft Azure: Permissdes necessarias"

2. No portal do Azure, abra o servigo Microsoft Entra ID.

Microsoft Azure L

Azl All Serices (24) Resources (10) Resource Groups (12) harke|
Microsoft Entra ID (1)
Services
4 Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. No menu, selecione Registros de aplicativos.

4. Selecione Novo registro.
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5. Especifique detalhes sobre o aplicativo:
o Nome: Digite um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer um funcionara com o NetApp Console).
o URI de redirecionamento: Vocé pode deixar este campo em branco.

6. Selecione Registrar.

Vocé criou o aplicativo AD e a entidade de servico.

Atribuir a fungao personalizada ao aplicativo
1. No portal do Azure, abra o servigo Assinaturas.

2. Selecione a assinatura.

3. Clique em Controle de acesso (IAM) > Adicionar > Adicionar atribuicao de fungao.
4. Na guia Fungao, selecione a fungao Operador de console e clique em Avancgar.
5

. Na aba Membros, complete os seguintes passos:

a. Mantenha Usuario, grupo ou entidade de servigo selecionado.

b. Clique em Selecionar membros.

Add role assignment

l? Got feedback?

Role  Members” Review = assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to @ User, group, or service principal

O Managed identity

Members I Select members

c. Pesquise o nome do aplicativo.

Aqui esta um exemplo:



92

Select members %

Select (10

| test-service-principal

___  test-senvice-principal
il

a. Selecione o aplicativo e clique em Selecionar.

b. Clique em Avangar.
6. Clique em Revisar + atribuir.

O principal de servigo agora tem as permissdes necessarias do Azure para implantar o agente do
Console.

Se vocé quiser gerenciar recursos em varias assinaturas do Azure, devera vincular a entidade de
servico a cada uma dessas assinaturas. Por exemplo, o Console permite que vocé selecione a
assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Adicionar permissdes da APl de Gerenciamento de Servigcos do Windows Azure
1. No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

2. Selecione Permissoes de API > Adicionar uma permissao.

3. Em APIs da Microsoft, selecione Azure Service Management.



Request API permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Cffice 365, Enterprise Mobility +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlook/Exchange, OneDrnive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

. Azure Data Lake

Access to storage and compute for big
dats analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

_!:i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
zemi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
DeviDps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction models for
your products

£ ,,Eg
EEEW“
x 3 g =

5‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘} Azure Import/Export

Programmatic control of import/export
jabs

,_s Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Selecione Acessar o Gerenciamento de Servigos do Azure como usuarios da organizagao e,
em seguida, selecione Adicionar permissoes.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

R

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenha o ID do aplicativo e o ID do diretério para o aplicativo

1.
2.

ADMIN CONSENT REQUIRED

No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

Copie o ID do aplicativo (cliente) e o ID do diretério (locatario).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do
diretorio (locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Criar um segredo do cliente

1.

. Selecione Registros de aplicativos e selecione seu aplicativo.

o o~ WDN

Abra o servico Microsoft Entra ID.

. Selecione Certificados e segredos > Novo segredo do cliente.
. Fornega uma descrigao do segredo e uma duragéo.
. Selecione Adicionar.

. Copie o valor do segredo do cliente.



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA [l-h
Resultado

Seu principal servigo agora esta configurado e vocé deve ter copiado o ID do aplicativo (cliente), o ID do
diretorio (locatario) e o valor do segredo do cliente. Vocé precisa inserir essas informacdes no Console
ao criar o agente do Console.

Etapa 4: criar o agente do console

Crie o0 agente do Console diretamente do NetApp Console.

Sobre esta tarefa

» Acriagao do agente do Console a partir do Console implanta uma maquina virtual no Azure usando uma
configuragéo padrao. Nado mude para uma instancia de VM menor com menos CPUs ou menos RAM
depois de criar o agente do Console. "Saiba mais sobre a configuracao padréo do agente do Console" .

* Quando o Console implanta o agente do Console, ele cria uma fungao personalizada e a atribui a VM do
agente do Console. Esta fungéo inclui permissdes que permitem ao agente do Console gerenciar recursos
do Azure. Vocé precisa garantir que a fungao seja mantida atualizada a medida que novas permissoes
forem adicionadas em versdes subsequentes. "Saiba mais sobre a fungao personalizada do agente do
Console" .

Antes de comecgar
Vocé deve ter o seguinte:

* Uma assinatura do Azure.
* Uma VNet e uma sub-rede na regido do Azure de sua escolha.

» Detalhes sobre um servidor proxy, caso sua organizagao exija um proxy para todo o trafego de saida da
Internet:

o Endereco IP
o Credenciais
o Certificado HTTPS
* Uma chave publica SSH, se vocé quiser usar esse método de autenticacdo para a maquina virtual do
agente do Console. A outra opgao para o método de autenticagao é usar uma senha.

"Saiba mais sobre como se conectar a uma VM Linux no Azure"

» Se vocé néao quiser que o Console crie automaticamente uma fungdo do Azure para o agente do Console,
sera necessario criar sua propria"usando a politica nesta pagina" .

Essas permissées sdo para a propria instancia do agente do Console. E um conjunto diferente de
permissdes do que vocé configurou anteriormente para implantar a VM do agente do Console.
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Passos

1.
2.
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Selecione Administragao > Agentes.

Na pagina Visao geral, selecione Implantar agente > Azure

. Na pagina Revisao, revise os requisitos para implantar um agente. Esses requisitos também estao

detalhados acima nesta pagina.
Na pagina Autenticagao de Maquina Virtual, selecione a opgao de autenticagao que corresponde a
forma como vocé configura as permissées do Azure:

o Selecione Fazer login para fazer login na sua conta da Microsoft, que deve ter as permissdes
necessarias.

O formulario é de propriedade e hospedado pela Microsoft. Suas credenciais nao sao fornecidas a
NetApp.

Se vocé ja estiver conectado a uma conta do Azure, o Console usara essa conta
automaticamente. Se voceé tiver varias contas, talvez seja necessario sair primeiro para
garantir que esta usando a conta correta.

o Selecione Principal do servigo do Active Directory para inserir informacgdes sobre o principal do
servico do Microsoft Entra que concede as permissdes necessarias:

= ID do aplicativo (cliente)
= ID do diretorio (inquilino)
= Segredo do cliente
Aprenda como obter esses valores para um principal de servico .
Na pagina Autenticagdo de Maquina Virtual, escolha uma assinatura do Azure, um local, um novo grupo

de recursos ou um grupo de recursos existente e, em seguida, escolha um método de autenticagéo para a
maquina virtual do agente do Console que vocé esta criando.

O método de autenticagdo para a maquina virtual pode ser uma senha ou uma chave publica SSH.

"Saiba mais sobre como se conectar a uma VM Linux no Azure"

. Na pagina Detalhes, insira um nome para a instancia, especifique as tags e escolha se deseja que o

Console crie uma nova fungao que tenha as permissdes necessarias ou se deseja selecionar uma fungao
existente que vocé configurou com"as permissoes necessarias” .

Observe que vocé pode escolher as assinaturas do Azure associadas a essa fungdo. Cada assinatura
escolhida fornece ao agente do Console permissdes para gerenciar recursos nessa assinatura (por
exemplo, Cloud Volumes ONTAP).

. Na pagina Rede, escolha uma VNet e uma sub-rede, se deseja habilitar um enderego IP publico e,

opcionalmente, especifique uma configuragéo de proxy.

> Na pagina Grupo de seguranga, escolha se deseja criar um novo grupo de seguranga ou se deseja
selecionar um grupo de segurancga existente que permita as regras de entrada e saida necessarias.

"Exibir regras de grupo de seguranga para o Azure" .
Revise suas selegdes para verificar se sua configuragao esta correta.

a. A caixa de selecao Validar configuragao do agente é marcada por padrao para que o Console valide


https://learn.microsoft.com/en-us/azure/virtual-machines/linux-vm-connect?tabs=Linux
reference-permissions-azure.html

os requisitos de conectividade de rede quando vocé implantar. Se o Console ndo conseguir implantar
0 agente, ele fornecera um relatdrio para ajudar vocé a solucionar o problema. Se a implantagao for
bem-sucedida, nenhum relatério sera fornecido.

Se vocé ainda estiver usando o"pontos finais anteriores" usado para atualizagdes de agentes, a
validagao falha com um erro. Para evitar isso, desmarque a caixa de seleg¢ao para pular a verificagao
de validacgao.

9. Selecione Adicionar.

O Console prepara a instancia em cerca de 10 minutos. Permanecga na pagina até que o processo seja
concluido.

Resultado
Apos a conclusao do processo, o agente do Console estara disponivel para uso no Console.

@ Se a implantagao falhar, vocé podera baixar um relatério e logs do Console para ajudar a
corrigir os problemas."Aprenda a solucionar problemas de instalacao."

Se vocé tiver armazenamento de Blobs do Azure na mesma assinatura do Azure em que criou 0 agente do
Console, vera um sistema de armazenamento de Blobs do Azure aparecer na pagina Sistemas
automaticamente. "Aprenda a gerenciar o armazenamento de Blobs do Azure no NetApp Console"

Crie um agente de console no Azure Marketplace

Vocé pode criar um agente de console no Azure diretamente do Azure Marketplace. Para
criar um agente do Console no Azure Marketplace, vocé precisa configurar sua rede,
preparar as permissdes do Azure, revisar os requisitos da instancia e, em seguida, criar
o agente do Console.

Antes de comecgar
» Vocé deveria ter um"compreensao dos agentes do Console" .

* Analise"Limitagbes do agente do console" .

Etapa 1: configurar a rede

Certifigue-se de que o local de rede onde vocé planeja instalar o agente do Console atenda aos seguintes
requisitos. Esses requisitos permitem que o agente do Console gerencie recursos na sua nuvem hibrida.

Regiao Azure

Se vocé usar o Cloud Volumes ONTAP, o agente do Console devera ser implantado na mesma regido do
Azure que os sistemas Cloud Volumes ONTAP que ele gerencia ou no "Par de regides do Azure" para os
sistemas Cloud Volumes ONTAP . Esse requisito garante que uma conexao do Azure Private Link seja
usada entre o Cloud Volumes ONTAP e suas contas de armazenamento associadas.

"Saiba como o Cloud Volumes ONTAP usa um Azure Private Link"

VNet e sub-rede
Ao criar o agente do Console, vocé precisa especificar a VNet e a sub-rede onde ele deve residir.
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Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.

Acesso de saida a Internet

O local de rede onde vocé implanta o agente do Console deve ter uma conexéo de saida com a Internet
para entrar em contato com endpoints especificos.

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operacdes
diarias.

Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais Proposito

\ https://management.azure.com \ https://login.microsoftonline.com\  Para gerenciar recursos em
https://blob.core.windows.net \ https://core.windows.net regides publicas do Azure.

\ https://management.chinacloudapi.cn \ https://login.chinacloudapi.cn  Para gerenciar recursos nas
\ https://blob.core.chinacloudapi.cn \ https://core.chinacloudapi.cn regides do Azure China.

\ https://mysupport.netapp.com Para obter informacdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

\ https://support.netapp.com Para obter informagdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

\ https://signin.b2c.netapp.com Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

\ https://api.bluexp.netapp.com \ https://netapp-cloud- Para fornecer recursos e servigos
account.authO.com \ https://netapp-cloud-account.us.authO.com \ no NetApp Console.
https://console.netapp.com \

https://components.console.bluexp.netapp.com \

https://cdn.auth0.com
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Pontos finais Proposito

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizacbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacédo de validacao
falha. Para evitar essa falha,
pule a verificagao de
validagéao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Servidor proxy
O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um

proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

» Endereco IP

» Credenciais

* Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.
» SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugao de problemas.

» Conexoes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.
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Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , o Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O unico requisito € garantir que o grupo de segurancga do
agente do Console permita conexdes de entrada pela porta 3128. VVocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacao de dados da NetApp"

Implemente os requisitos de rede apods criar o agente do Console.

Etapa 2: Revisar os requisitos da VM
Ao criar o agente do Console, escolha um tipo de maquina virtual que atenda aos seguintes requisitos.

CPU
8 nucleos ou 8 vCPUs

BATER
32 GB

Tamanho da VM do Azure
Um tipo de instancia que atende aos requisitos de CPU e RAM acima. Recomendamos Standard_D8s_v3.

Etapa 3: Configurar permissoes

Vocé pode fornecer permissdes das seguintes maneiras:

» Opgéao 1: atribuir uma fungao personalizada a VM do Azure usando uma identidade gerenciada atribuida
pelo sistema.

* Opgéo 2: fornega ao Console as credenciais para uma entidade de servigo do Azure que tenha as
permissdes necessarias.

Siga estas etapas para configurar permissdes para o Console.
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Funcgao personalizada

Observe que vocé pode criar uma fungdo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungao usando a
CLI do Azure. Se preferir usar um método diferente, consulte "Documentagéao do Azure"

Passos

1. Se vocé estiver planejando instalar manualmente o software em seu préprio host, habilite uma
identidade gerenciada atribuida pelo sistema na VM para que vocé possa fornecer as permissdes
necessarias do Azure por meio de uma fungao personalizada.

"Documentagao do Microsoft Azure: Configurar identidades gerenciadas para recursos do Azure em
uma VM usando o portal do Azure"

2. Copie o conteudo do"permissdes de funcao personalizadas para o Conector" e salva-los em um
arquivo JSON.

3. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.
Vocé deve adicionar o ID de cada assinatura do Azure que deseja usar com o NetApp Console.

Exemplo

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use o arquivo JSON para criar uma fungao personalizada no Azure.
As etapas a seguir descrevem como criar a fungéo usando o Bash no Azure Cloud Shell.

a. Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

b. Carregue o arquivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.gt

. . Upload/Downlead files
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D
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c. Use a CLI do Azure para criar a funcao personalizada:

az role definition create --role-definition Connector Policy.json

Diretor de servigo

Crie e configure uma entidade de servigo no Microsoft Entra ID e obtenha as credenciais do Azure
necessarias para o Console.

Crie um aplicativo Microsoft Entra para controle de acesso baseado em fungao

1. Verifique se vocé tem permissdes no Azure para criar um aplicativo do Active Directory e atribuir o
aplicativo a uma fungéo.

Para mais detalhes, consulte "Documentacao do Microsoft Azure: Permissdes necessarias"

2. No portal do Azure, abra o servigo Microsoft Entra ID.

Microsoft Azure o

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
2 Microsoft Entra ID @ Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. No menu, selecione Registros de aplicativos.

4. Selecione Novo registro.

5. Especifique detalhes sobre o aplicativo:
> Nome: Digite um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer um funcionara com o NetApp Console).
o URI de redirecionamento: Vocé pode deixar este campo em branco.

6. Selecione Registrar.

Vocé criou o aplicativo AD e a entidade de servico.

Atribuir o aplicativo a uma fungao
1. Crie uma funcao personalizada:
Observe que vocé pode criar uma fungéo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungéo usando
a CLI do Azure. Se preferir usar um método diferente, consulte "Documentacao do Azure"

a. Copie o conteudo do"permissdes de funcao personalizadas para o agente do Console" e salva-
los em um arquivo JSON.
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b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID de cada assinatura do Azure a partir da qual os usuarios criardo
sistemas Cloud Volumes ONTAP .

Exemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use o arquivo JSON para criar uma fungéo personalizada no Azure.
As etapas a seguir descrevem como criar a fungédo usando o Bash no Azure Cloud Shell.

= Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

= Carregue o arquivo JSON.

Bash v D ? @ M DB

Requesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cleud Shell

boammettfAzure:-~5 D

= Use a CLI do Azure para criar a fungéo personalizada:

az role definition create --role-definition

Connector Policy.json
Agora vocé deve ter uma funcéo personalizada chamada Operador do Console que pode ser
atribuida a maquina virtual do agente do Console.
2. Atribuir o aplicativo a fungao:

a. No portal do Azure, abra o servigo Assinaturas.

b. Selecione a assinatura.
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c. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribui¢gao de fungao.
d. Na guia Fungao, selecione a fungéo Operador de console e selecione Avangar.

e. Na aba Membros, complete os seguintes passos:

= Mantenha Usuario, grupo ou entidade de servigo selecionado.

= Selecione Selecionar membros.

Add role assignment

l? (ot feedback?

- - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to (®) User, group, or service principal

O Managed identity

Members I~ Select members

= Pesquise o nome do aplicativo.

Aqui esta um exemplo:

Select members %

Select (1)

| test-senvice-principal

_  test-service-principal
|

= U

= Selecione o aplicativo e selecione Selecionar.

» Selecione Avancar.

f. Selecione Revisar + atribuir.

O principal de servigo agora tem as permissdes necessarias do Azure para implantar o agente do
Console.

Se vocé quiser implantar o Cloud Volumes ONTAP de varias assinaturas do Azure, sera necessario

104



vincular a entidade de servigo a cada uma dessas assinaturas. No NetApp Console, vocé pode
selecionar a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Adicionar permissdes da APl de Gerenciamento de Servigos do Windows Azure
1. No servigco Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

2. Selecione Permissoes de API > Adicionar uma permissao.

3. Em APIs da Microsoft, selecione Azure Service Management.

Request API permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +

Secunty, and Windows 10. Access Azure AD, Excel, Intune, Qutlook/Exchange, OneDrive,

OneMote, SharePoint, Planner, and moere through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

ﬁ Azure Data Lake

Access to storage and compute for big
data analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ii Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevlDps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction models for

your products

-,
&

i
"
Eﬂmﬂﬁ

T 3

E_ ,‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/fexport
jabs

I_&I Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

By, Data Export Service for
V Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Selecione Acessar o Gerenciamento de Servicos do Azure como usuarios da organizagao e,
em seguida, selecione Adicionar permissoées.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

R

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenha o ID do aplicativo e o ID do diretério para o aplicativo

1.
2.

ADMIN CONSENT REQUIRED

No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

Copie o ID do aplicativo (cliente) e o ID do diretério (locatario).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do
diretorio (locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Criar um segredo do cliente
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1.

. Selecione Registros de aplicativos e selecione seu aplicativo.

o o~ WDN

Abra o servico Microsoft Entra ID.

. Selecione Certificados e segredos > Novo segredo do cliente.
. Fornega uma descrigao do segredo e uma duragéo.
. Selecione Adicionar.

. Copie o valor do segredo do cliente.



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Etapa 4: criar o agente do console

Inicie o agente do Console diretamente do Azure Marketplace.

Sobre esta tarefa

A criagdo do agente do Console no Azure Marketplace configura uma maquina virtual com uma configuragao
padrao. "Saiba mais sobre a configuragcao padrao do agente do Console" .

Antes de comecgar

Vocé deve ter o seguinte:

Uma assinatura do Azure.
Uma VNet e uma sub-rede na regido do Azure de sua escolha.

Detalhes sobre um servidor proxy, caso sua organizagao exija um proxy para todo o trafego de saida da
Internet:

o Endereco IP

o Credenciais

o Certificado HTTPS
Uma chave publica SSH, se vocé quiser usar esse método de autenticagcdo para a maquina virtual do
agente do Console. A outra opgao para o método de autenticagao é usar uma senha.

"Saiba mais sobre como se conectar a uma VM Linux no Azure"

Se vocé nao quiser que o Console crie automaticamente uma fun¢éo do Azure para o agente do Console,
sera necessario criar sua propria"usando a politica nesta pagina" .

Essas permissées sdo para a propria instancia do agente do Console. E um conjunto diferente de
permissdes do que vocé configurou anteriormente para implantar a VM do agente do Console.

Passos

1.

Acesse a pagina da VM do agente do NetApp Console no Azure Marketplace.

"Pagina do Azure Marketplace para regides comerciais"

. Selecione Obter agora e depois selecione Continuar.

. No portal do Azure, selecione Criar e siga as etapas para configurar a maquina virtual.

Observe o seguinte ao configurar a VM:

o Tamanho da VM: escolha um tamanho de VM que atenda aos requisitos de CPU e RAM.
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Recomendamos Standard_D8s_v3.

> Discos: O agente do Console pode ter desempenho ideal com discos HDD ou SSD.

o Grupo de seguranca de rede: O agente do Console requer conexdes de entrada usando SSH, HTTP
e HTTPS.
"Exibir regras de grupo de seguranga para o Azure" .

o |dentidade*: Em Gerenciamento, selecione Ativar identidade gerenciada atribuida pelo sistema.

Essa configuragao € importante porque uma identidade gerenciada permite que a maquina virtual do
agente do Console se identifique no Microsoft Entra ID sem fornecer nenhuma credencial. "Saiba mais
sobre identidades gerenciadas para recursos do Azure" .

4. Na pagina Revisar + criar, revise suas selegdes e selecione Criar para iniciar a implantacao.

O Azure implanta a maquina virtual com as configuragdes especificadas. Vocé devera ver a maquina
virtual e o software do agente do console em execugédo em cerca de dez minutos.

@ Se a instalagao falhar, vocé podera visualizar logs e um relatério para ajudar a solucionar
problemas."Aprenda a solucionar problemas de instalagdo."

5. Abra um navegador da Web em um host que tenha uma conexao com a maquina virtual do agente do
Console e insira o seguinte URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

6. Apos efetuar login, configure o agente do Console:
a. Especifique a organizagado do Console a ser associada ao agente do Console.
b. Digite um nome para o sistema.
c. Em Vocé esta executando em um ambiente seguro? mantenha o modo restrito desabilitado.
Mantenha o modo restrito desabilitado para usar o Console no modo padréo. Vocé deve habilitar o
modo restrito somente se tiver um ambiente seguro e quiser desconectar esta conta dos servigos de

backend do Console. Se for esse 0 caso,"siga os passos para comegar a usar o Console no modo
restrito" .

d. Selecione Vamos comecar.

Resultado
Agora vocé instalou o agente do Console e o configurou com sua organiza¢ao do Console.

Se vocé tiver armazenamento de Blobs do Azure na mesma assinatura do Azure em que criou 0 agente do
Console, vera um sistema de armazenamento de Blobs do Azure aparecer na pagina Sistemas
automaticamente. "Aprenda a gerenciar o armazenamento de Blobs do Azure no Console"

Etapa 5: fornecer permissodes ao agente do Console

Agora que vocé criou o agente do Console, precisa fornecer a ele as permissdes que configurou
anteriormente. Fornecer as permissdes permite que o agente do Console gerencie seus dados e infraestrutura
de armazenamento no Azure.
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Funcgao personalizada

Acesse o portal do Azure e atribua a fungéo personalizada do Azure a maquina virtual do agente do
Console para uma ou mais assinaturas.

Passos

1. No Portal do Azure, abra o servico Assinaturas e selecione sua assinatura.

E importante atribuir a funcdo do servico Assinaturas porque isso especifica o escopo da atribuigéo
de fungao no nivel da assinatura. O escopo define o conjunto de recursos aos quais 0 acesso se
aplica. Se vocé especificar um escopo em um nivel diferente (por exemplo, no nivel da maquina
virtual), sua capacidade de concluir agbes no NetApp Console sera afetada.

"Documentacéo do Microsoft Azure: Entenda o escopo do RBAC do Azure"

2. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribuigdo de funcgao.

3. Na guia Funcao, selecione a fungao Operador de console e selecione Avangar.

@ Operador do console € o nome padrao fornecido na politica. Se vocé escolheu um
nome diferente para a funcéo, selecione esse nome.

4. Na aba Membros, complete os seguintes passos:
a. Atribuir acesso a uma ldentidade gerenciada.

b. Selecione Selecionar membros, selecione a assinatura na qual a maquina virtual do agente do
Console foi criada, em Identidade gerenciada, escolha Maquina virtual e selecione a maquina
virtual do agente do Console.

Selecione Selecionar.
Selecione Avangar.

Selecione Revisar + atribuir.

-~ ®© a O

Se vocé quiser gerenciar recursos em assinaturas adicionais do Azure, alterne para essa
assinatura e repita essas etapas.

O que vem a seguir?
Va para o "Console NetApp" para comegar a usar o agente do Console.

Diretor de servigo
Passos
1. Selecione Administragao > Credenciais.

2. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizagao das credenciais: Selecione Microsoft Azure > Agente.

b. Definir credenciais: insira informacdes sobre a entidade de servico do Microsoft Entra que
concede as permissdes necessarias:

= ID do aplicativo (cliente)
= ID do diretdrio (inquilino)
= Segredo do cliente

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.
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d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Resultado
O Console agora tem as permissdes necessarias para executar agdes no Azure em seu nome.

Instalar manualmente o agente do Console no Azure

Para instalar manualmente o agente do Console no seu proprio host Linux, vocé precisa
revisar os requisitos do host, configurar sua rede, preparar as permissdes do Azure,
instalar o agente do Console e, em seguida, fornecer as permissdes que vocé preparou.

Antes de comecar
* Vocé deveria ter um"compreensao dos agentes do Console" .

* Vocé deve revisar"Limitagdes do agente do console" .

Etapa 1: Revise os requisitos do host

O software do agente do Console deve ser executado em um host que atenda aos requisitos especificos do
sistema operacional, requisitos de RAM, requisitos de porta e assim por diante.

O agente do Console reserva o intervalo de UID e GID de 19000 a 19200. Este intervalo é fixo

@ e nao pode ser modificado. Se algum software de terceiros no seu host estiver usando UIDs ou
GIDs dentro desse intervalo, a instalagao do agente falhara. A NetApp recomenda usar um host
livre de software de terceiros para evitar conflitos.

Host dedicado

O agente do Console nao é suportado em um host compartilhado com outros aplicativos. O host deve ser
um host dedicado. O host pode ter qualquer arquitetura que atenda aos seguintes requisitos de tamanho:

» CPU: 8 nucleos ou 8 vCPUs
« RAM: 32 GB
» Espaco em disco: 165 GB é recomendado para o host, com os seguintes requisitos de partigao:
° /opt: 120 GiB de espago devem estar disponiveis
O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.
° /var: 40 GiB de espaco devem estar disponiveis
O agente do Console requer este espago em /var porque o Docker ou 0 Podman séo arquitetados
para criar os contéineres dentro deste diretorio. Especificamente, eles criardo contéineres no

/var/lib/containers/storage diretorio. Montagens externas ou links simbdlicos ndo
funcionam neste espago.

Hipervisor

E necessario um hipervisor bare metal ou hospedado certificado para executar um sistema operacional
compativel.
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Requisitos do sistema operacional e do contéiner

O agente do Console é compativel com os seguintes sistemas operacionais ao usar o Console no modo
padrao ou no modo restrito. Uma ferramenta de orquestracao de contéineres é necessaria antes de instalar
0 agente.

Sistema Versoes de SO Versoées de Ferramenta de SELinux a
operacional suportadas agentes contéiner
suportadas necessaria
Red Hat Enterprise 9.1a9.4 3.9.50 ou posterior Podman versao Suportado no modo
Linux como Consoleno 4.6.10u4.94 de imposicéo ou no
8,6a8,10 modo padrao ou modo permissivo
modo restrito Ver requisitos de
* Somente configuragdo do O
versdes em Podman . gerenciamento
inglés. de sistemas
Cloud Volumes

* O host deve ser

registrado no ONTAP NAO é
Red Hat suportado por
Subscription agehntes que
Management. tSeELgm o
Se nao estiver -INUX
registrado, o habilitado no
host ndo podera S|stemg
acessar 0s operacional.
repositorios
para atualizar o
software de
terceiros
necessario
durante a
instalacao do
agente.

Ubuntu 24,04 LTS 3.9.45 ou posterior Docker Engine Nao suportado

com o NetApp 23.06 para 28.0.0.
Console no modo
padréo ou restrito

Tamanho da VM do Azure
Um tipo de instancia que atende aos requisitos de CPU e RAM acima. Recomendamos Standard _D8s_v3.

Espaco em disco em /opt
100 GiB de espaco devem estar disponiveis

O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.

Espago em disco em /var
20 GiB de espaco devem estar disponiveis

O agente do Console requer este espago em /var porque o Docker ou 0 Podman sao arquitetados para
criar os contéineres dentro deste diretorio. Especificamente, eles criardo contéineres no
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/var/lib/containers/storage diretorio. Montagens externas ou links simbdlicos ndo funcionam
neste espaco.

Etapa 2: instalar o Podman ou o Docker Engine

Dependendo do seu sistema operacional, o Podman ou o Docker Engine é necessario antes de instalar o
agente.

* O Podman é necessario para o Red Hat Enterprise Linux 8 e 9.
Veja as versdes do Podman suportadas .
* O Docker Engine € necessario para o Ubuntu.

Veja as versodes suportadas do Docker Engine .
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Exemplo 2. Passos

Podman
Siga estas etapas para instalar e configurar o Podman:

* Habilite e inicie o servigo podman.socket

Instalar python3
* Instale o pacote podman-compose versao 1.0.6
* Adicione podman-compose a variavel de ambiente PATH

» Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versao do Podman esta usando o
DNS Aardvark em vez do CNI

@ Ajuste a porta aardvark-dns (padrédo: 53) apos instalar o agente para evitar conflitos de
porta DNS. Siga as instrugdes para configurar a porta.

Passos
1. Remova o pacote podman-docker se ele estiver instalado no host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale o Podman.
Vocé pode obter o Podman nos repositérios oficiais do Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:

sudo dnf install podman-2:<version>
Onde <versao> é a versao suportada do Podman que vocé esta instalando. Veja as versoes do
Podman suportadas .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Onde <versao> ¢ a versao suportada do Podman que vocé esta instalando. VVeja as versdes do
Podman suportadas .
3. Habilite e inicie o servigo podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale o pacote do repositorio EPEL se ele ainda nao estiver disponivel no seu sistema.

6. Se estiver usando o Red Hat Enterprise:

Esta etapa € necessaria porque o podman-compose esta disponivel no repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

7. Instale o pacote podman-compose 1.0.6.

sudo dnf install podman-compose-1.0.6

Usando o dnf install O comando atende ao requisito de adicionar podman-
compose a variavel de ambiente PATH. O comando de instalagdo adiciona podman-
compose a /usr/bin, que ja esta incluido no secure path opg&o no host.

8. Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versdo do Podman esta usando o
NetAvark com o DNS Aardvark em vez do CNI.
a. Verifique se o seu networkBackend esta definido como CNI executando o seguinte comando:

podman info | grep networkBackend

b. Se o networkBackend estiver definido como CNI , vocé precisara altera-lo para netavark .

C. Instalar netavark € aardvark-dns usando o seguinte comando:

dnf install aardvark-dns netavark

d. Abrao /etc/containers/containers.conf arquivo e modifique a opgéo network backend
para usar "netavark" em vez de "cni".

Se /etc/containers/containers.conf nao existe, faga as alteragdes de configuragéo para
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/usr/share/containers/containers.conf .

9. Reinicie o podman.

systemctl restart podman

10. Confirme se networkBackend foi alterado para "netavark" usando o seguinte comando:

podman info | grep networkBackend

Motor Docker
Siga a documentagao do Docker para instalar o Docker Engine.

Passos
1. "Ver instrugdes de instalagdo do Docker"

Siga as etapas para instalar uma vers&o compativel do Docker Engine. N&o instale a versao mais
recente, pois ela n&o é suportada pelo Console.

2. Verifique se o Docker esta habilitado e em execucéo.

sudo systemctl enable docker && sudo systemctl start docker

Etapa 3: configurar a rede

Certifique-se de que o local de rede onde vocé planeja instalar o agente do Console suporte os seguintes
requisitos. Atender a esses requisitos permite que o agente do Console gerencie recursos e processos dentro
do seu ambiente de nuvem hibrida.

Regido Azure

Se vocé usar o Cloud Volumes ONTAP, o agente do Console devera ser implantado na mesma regido do
Azure que os sistemas Cloud Volumes ONTAP que ele gerencia ou no "Par de regides do Azure" para 0s
sistemas Cloud Volumes ONTAP . Esse requisito garante que uma conexao do Azure Private Link seja
usada entre o Cloud Volumes ONTAP e suas contas de armazenamento associadas.

"Saiba como o Cloud Volumes ONTAP usa um Azure Private Link"

Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.

Acesso de saida a Internet

O local de rede onde vocé implanta o agente do Console deve ter uma conexéo de saida com a Internet
para entrar em contato com endpoints especificos.
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Endpoints contatados de computadores ao usar o NetApp Console baseado na Web

Os computadores que acessam o Console a partir de um navegador da web devem ter a capacidade de
contatar varios terminais. Vocé precisara usar o Console para configurar o agente do Console e para o uso
diario do Console.

"Preparar a rede para o console NetApp" .

Endpoints contatados pelo agente do Console
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O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operag¢oes
diarias.

Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais Propoésito

\ https://management.azure.com \ https://login.microsoftonline.com\  Para gerenciar recursos em
https://blob.core.windows.net \ https://core.windows.net regides publicas do Azure.

\ https://management.chinacloudapi.cn \ https://login.chinacloudapi.cn  Para gerenciar recursos nas
\ https://blob.core.chinacloudapi.cn \ https://core.chinacloudapi.cn regides do Azure China.

\ https://mysupport.netapp.com Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

\ https://support.netapp.com Para obter informacdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

\ https://signin.b2c.netapp.com Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

\ https://api.bluexp.netapp.com \ https://netapp-cloud- Para fornecer recursos e servigos
account.authO.com \ https://netapp-cloud-account.us.authO.com \ no NetApp Console.
https://console.netapp.com \

https://components.console.bluexp.netapp.com \

https://cdn.auth0.com
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Pontos finais Proposito

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizacbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacédo de validacao
falha. Para evitar essa falha,
pule a verificagao de
validagéao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Servidor proxy
O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um

proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

» Endereco IP

» Credenciais

* Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.
» SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugao de problemas.

» Conexoes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.
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Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , o Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O unico requisito € garantir que o grupo de segurancga do
agente do Console permita conexdes de entrada pela porta 3128. VVocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacao de dados da NetApp"

Etapa 4: configurar permissdes de implantacdao do agente do console

Vocé precisa fornecer permissdes do Azure ao agente do Console usando uma das seguintes opgdes:

* Opgéo 1: atribuir uma fungéo personalizada a VM do Azure usando uma identidade gerenciada atribuida
pelo sistema.

» Opcéao 2: fornega ao agente do Console as credenciais para uma entidade de servigo do Azure que tenha
as permissoes necessarias.

Siga as etapas para preparar permissdes para o agente do Console.
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Criar uma fung¢ao personalizada para implantag¢ao do agente do Console

Observe que vocé pode criar uma fungdo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungao usando a
CLI do Azure. Se preferir usar um método diferente, consulte "Documentagéao do Azure"

Passos

1. Se vocé estiver planejando instalar manualmente o software em seu préprio host, habilite uma
identidade gerenciada atribuida pelo sistema na VM para que vocé possa fornecer as permissdes
necessarias do Azure por meio de uma fungao personalizada.

"Documentagao do Microsoft Azure: Configurar identidades gerenciadas para recursos do Azure em
uma VM usando o portal do Azure"

2. Copie o conteudo do"permissdes de funcao personalizadas para o Conector" e salva-los em um
arquivo JSON.

3. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.
Vocé deve adicionar o ID de cada assinatura do Azure que deseja usar com o NetApp Console.

Exemplo

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use o arquivo JSON para criar uma funcao personalizada no Azure.
As etapas a seguir descrevem como criar a fungédo usando o Bash no Azure Cloud Shell.

a. Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

b. Carregue o arquivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.gt -
i . - . Upload/Download files
Connecting terminal...
Welcome to Azure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D
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c. Use a CLI do Azure para criar a funcao personalizada:

az role definition create --role-definition Connector Policy.json

Diretor de servigo

Crie e configure uma entidade de servigo no Microsoft Entra ID e obtenha as credenciais do Azure
necessarias para o agente do Console.

Crie um aplicativo Microsoft Entra para controle de acesso baseado em fungao

1. Verifique se vocé tem permissdes no Azure para criar um aplicativo do Active Directory e atribuir o
aplicativo a uma fungéo.

Para mais detalhes, consulte "Documentacao do Microsoft Azure: Permissdes necessarias"

2. No portal do Azure, abra o servigo Microsoft Entra ID.

Microsoft Azure o

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
2 Microsoft Entra ID @ Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. No menu, selecione Registros de aplicativos.

4. Selecione Novo registro.

5. Especifique detalhes sobre o aplicativo:
> Nome: Digite um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer um funcionara com o NetApp Console).
o URI de redirecionamento: Vocé pode deixar este campo em branco.

6. Selecione Registrar.

Vocé criou o aplicativo AD e a entidade de servico.

Atribuir o aplicativo a uma fungao
1. Crie uma funcao personalizada:
Observe que vocé pode criar uma fungéo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungéo usando
a CLI do Azure. Se preferir usar um método diferente, consulte "Documentacao do Azure"

a. Copie o conteudo do"permissdes de funcao personalizadas para o agente do Console" e salva-
los em um arquivo JSON.
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b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID de cada assinatura do Azure a partir da qual os usuarios criardo
sistemas Cloud Volumes ONTAP .

Exemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use o arquivo JSON para criar uma fungéo personalizada no Azure.
As etapas a seguir descrevem como criar a fungédo usando o Bash no Azure Cloud Shell.

= Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

= Carregue o arquivo JSON.

Bash v D ? @ M DB

Requesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cleud Shell

boammettfAzure:-~5 D

= Use a CLI do Azure para criar a fungéo personalizada:

az role definition create --role-definition

Connector Policy.json
Agora vocé deve ter uma funcéo personalizada chamada Operador do Console que pode ser
atribuida a maquina virtual do agente do Console.
2. Atribuir o aplicativo a fungao:

a. No portal do Azure, abra o servigo Assinaturas.

b. Selecione a assinatura.
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c. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribui¢gao de fungao.
d. Na guia Fungao, selecione a fungéo Operador de console e selecione Avangar.

e. Na aba Membros, complete os seguintes passos:

= Mantenha Usuario, grupo ou entidade de servigo selecionado.

= Selecione Selecionar membros.

Add role assignment

l? (ot feedback?

- - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to (®) User, group, or service principal

O Managed identity

Members I~ Select members

= Pesquise o nome do aplicativo.

Aqui esta um exemplo:

Select members %

Select (1)

| test-senvice-principal

_  test-service-principal
|

= U

= Selecione o aplicativo e selecione Selecionar.

» Selecione Avancar.

f. Selecione Revisar + atribuir.

O principal de servigo agora tem as permissdes necessarias do Azure para implantar o agente do
Console.

Se vocé quiser implantar o Cloud Volumes ONTAP de varias assinaturas do Azure, sera necessario
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vincular a entidade de servigo a cada uma dessas assinaturas. No NetApp Console, vocé pode
selecionar a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Adicionar permissdes da APl de Gerenciamento de Servigos do Windows Azure
1. No servigco Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

2. Selecione Permissoes de API > Adicionar uma permissao.

3. Em APIs da Microsoft, selecione Azure Service Management.

Request API permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +

Secunty, and Windows 10. Access Azure AD, Excel, Intune, Qutlook/Exchange, OneDrive,

OneMote, SharePoint, Planner, and moere through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

ﬁ Azure Data Lake

Access to storage and compute for big
data analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _ii Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevlDps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction models for

your products

-,
&

i
"
Eﬂmﬂﬁ

T 3

E_ ,‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/fexport
jabs

I_&I Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

By, Data Export Service for
V Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Selecione Acessar o Gerenciamento de Servicos do Azure como usuarios da organizagao e,
em seguida, selecione Adicionar permissoées.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

R

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenha o ID do aplicativo e o ID do diretério para o aplicativo

1.
2.

ADMIN CONSENT REQUIRED

No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

Copie o ID do aplicativo (cliente) e o ID do diretério (locatario).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do
diretorio (locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Criar um segredo do cliente
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1.

. Selecione Registros de aplicativos e selecione seu aplicativo.

o o~ WDN

Abra o servico Microsoft Entra ID.

. Selecione Certificados e segredos > Novo segredo do cliente.
. Fornega uma descrigao do segredo e uma duragéo.
. Selecione Adicionar.

. Copie o valor do segredo do cliente.



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA [l-h
Resultado

Seu principal servigo agora esta configurado e vocé deve ter copiado o ID do aplicativo (cliente), o ID do
diretorio (locatario) e o valor do segredo do cliente. Vocé precisa inserir essas informacdes no Console
ao adicionar uma conta do Azure.

Etapa 5: instalar o agente do console

Apos a conclusao dos pré-requisitos, vocé pode instalar manualmente o software no seu proprio host Linux.

Antes de comecgar
Vocé deve ter o seguinte:

* Privilégios de root para instalar o agente do Console.

* Detalhes sobre um servidor proxy, caso um proxy seja necessario para acesso a Internet a partir do
agente do Console.

Vocé tem a opgao de configurar um servidor proxy apos a instalacdo, mas isso requer a reinicializagdo do
agente do Console.

* Um certificado assinado pela CA, se o servidor proxy usar HTTPS ou se o proxy for um proxy de
interceptacao.

N&o é possivel definir um certificado para um servidor proxy transparente ao instalar

@ manualmente o agente do Console. Se precisar definir um certificado para um servidor proxy
transparente, vocé devera usar o Console de Manutencéo apoés a instalacdo. Saiba mais sobre
0"Console de manutencéo do agente" .

* Uma identidade gerenciada habilitada na VM no Azure para que vocé possa fornecer as permissdes
necessarias do Azure por meio de uma funcao personalizada.

"Documentacao do Microsoft Azure: Configurar identidades gerenciadas para recursos do Azure em uma
VM usando o portal do Azure"

Sobre esta tarefa

O instalador disponivel no site de suporte da NetApp pode ser uma verséo anterior. Apds a instalagao, o
agente do Console se atualiza automaticamente se uma nova versao estiver disponivel.

Passos
1. Se as variaveis de sistema http_proxy ou https_proxy estiverem definidas no host, remova-as:
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unset http proxy
unset https proxy

Se vocé nao remover essas variaveis do sistema, a instalagéo falhara.

2. Baixe o software do agente do Console em "Site de suporte da NetApp" e, em seguida, copie-o0 para o
host Linux.

Vocé deve baixar o instalador do agente "online" destinado ao uso em sua rede ou na nuvem.

3. Atribua permissdes para executar o script.

chmod +x NetApp Console Agent Cloud <version>

Onde <versao> ¢ a versao do agente do Console que vocé baixou.

4. Se estiver instalando em um ambiente de nuvem governamental, desative as verificagoes de
configuragéo."Aprenda como desabilitar verificagdes de configuragéo para instalagdes manuais."

5. Execute o script de instalagao.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Vocé precisara adicionar informagdes de proxy se sua rede exigir um proxy para acesso a Internet. Vocé
pode adicionar um proxy transparente ou explicito. Os parametros --proxy e --cacert sdo opcionais e vocé
nao sera solicitado a adiciona-los. Se vocé tiver um servidor proxy, precisara inserir os parametros
conforme mostrado.

Aqui estd um exemplo de configuragdo de um servidor proxy explicito com um certificado assinado por

uma CA:

./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@10.0.0.30:8080/ —--cacert
/tmp/cacert/certificate.cer

“--proxy configura o agente do Console para usar um servidor proxy HTTP ou HTTPS usando um dos
seguintes formatos:

o http://enderecgo:porta

o

http://nome-de-usuario:senha@enderego:porta

o

http://nome-de-dominio%92nome-de-usuario:senha@enderecgo:porta
o https://endereco:porta
o https://nome-de-usuario:senha@endereco:porta

o https://nome-de-dominio%92nome-de-usuario:senha@endereco:porta
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Observe o seguinte:

= O usuario pode ser um usuario local ou de dominio.
= Para um usuario de dominio, vocé deve usar o codigo ASCII para um\, conforme mostrado acima.

= O agente do Console nao oferece suporte a nomes de usuario ou senhas que incluam o caractere
= Se a senha incluir qualquer um dos seguintes caracteres especiais, vocé devera escapar esse
caractere especial colocando uma barra invertida antes dele: & ou'!
Por exemplo:

http://bxpproxyuser:netapp1\!@endere¢o:3128

‘--cacert’especifica um certificado assinado pela CA a ser usado para acesso HTTPS entre o agente do
Console e o servidor proxy. Este parametro € necessario para servidores proxy HTTPS, servidores proxy de
interceptacéo e servidores proxy transparentes.

+ Aqui esta um exemplo de configuragdo de um servidor proxy transparente. Ao configurar um proxy
transparente, vocé nao precisa definir o servidor proxy. Vocé so6 adiciona um certificado assinado pela CA ao
host do agente do Console:

+

./NetApp Console Agent Cloud v4.0.0 --cacert /tmp/cacert/certificate.cer

1. Se vocé usou o Podman, precisara ajustar a porta aardvark-dns.
a. SSH para a maquina virtual do agente do Console.

b. Abra o arquivo podman /usr/share/containers/containers.conf e modifique a porta escolhida para o
servico DNS do Aardvark. Por exemplo, altere para 54.

vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#
dns _bind port = 54

Esc:wg

c. Reinicie a maquina virtual do agente do Console.

2. Aguarde a conclusédo da instalagéo.
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No final da instalagéo, o servigo do agente do Console (occm) sera reiniciado duas vezes se voceé tiver
especificado um servidor proxy.

@ Se a instalagdo falhar, vocé pode visualizar o relatério e os logs da instalagao para ajudar a
corrigir os problemas."Aprenda a solucionar problemas de instalagéo."

1. Abra um navegador da Web em um host que tenha uma conexdo com a maquina virtual do agente do
Console e insira o0 seguinte URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Apos efetuar login, configure o agente do Console:
a. Especifique a organizacao a ser associada ao agente do Console.
b. Digite um nome para o sistema.
c. Em Vocé esta executando em um ambiente seguro? mantenha o modo restrito desabilitado.
Vocé deve manter o modo restrito desabilitado porque estas etapas descrevem como usar o Console
no modo padrado. Vocé deve habilitar o modo restrito somente se tiver um ambiente seguro e quiser

desconectar esta conta dos servigos de backend. Se for esse o caso,"siga as etapas para comecar a
usar o NetApp Console no modo restrito" .

d. Selecione Vamos comecar.

Se vocé tiver armazenamento de Blobs do Azure na mesma assinatura do Azure em que criou o agente do
Console, vera um sistema de armazenamento de Blobs do Azure aparecer na pagina Sistemas
automaticamente. "Aprenda a gerenciar o armazenamento de Blobs do Azure no NetApp Console"

Etapa 6: fornecer permissoes ao NetApp Console

Agora que vocé instalou o agente do Console, precisa fornecer a ele as permissdes do Azure que vocé
configurou anteriormente. Fornecer as permissdes permite que o Console gerencie seus dados e
infraestrutura de armazenamento no Azure.
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Funcgao personalizada

Acesse o portal do Azure e atribua a fungéo personalizada do Azure a maquina virtual do agente do
Console para uma ou mais assinaturas.

Passos

1. No Portal do Azure, abra o servico Assinaturas e selecione sua assinatura.

E importante atribuir a funcdo do servico Assinaturas porque isso especifica o escopo da atribuigéo
de fungao no nivel da assinatura. O escopo define o conjunto de recursos aos quais 0 acesso se
aplica. Se vocé especificar um escopo em um nivel diferente (por exemplo, no nivel da maquina
virtual), sua capacidade de concluir agbes no NetApp Console sera afetada.

"Documentacéo do Microsoft Azure: Entenda o escopo do RBAC do Azure"

2. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribuigdo de funcgao.

3. Na guia Funcao, selecione a fungao Operador de console e selecione Avangar.

@ Operador do console € o nome padrao fornecido na politica. Se vocé escolheu um
nome diferente para a funcéo, selecione esse nome.

4. Na aba Membros, complete os seguintes passos:
a. Atribuir acesso a uma ldentidade gerenciada.

b. Selecione Selecionar membros, selecione a assinatura na qual a maquina virtual do agente do
Console foi criada, em Identidade gerenciada, escolha Maquina virtual e selecione a maquina
virtual do agente do Console.

Selecione Selecionar.
Selecione Avangar.

Selecione Revisar + atribuir.

-~ ®© a O

Se vocé quiser gerenciar recursos em assinaturas adicionais do Azure, alterne para essa
assinatura e repita essas etapas.

O que vem a seguir?
Va para o "Console NetApp" para comegar a usar o agente do Console.

Diretor de servigo
Passos
1. Selecione Administragao > Credenciais.

2. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizagao das credenciais: Selecione Microsoft Azure > Agente.

b. Definir credenciais: insira informacdes sobre a entidade de servico do Microsoft Entra que
concede as permissdes necessarias:

= ID do aplicativo (cliente)
= ID do diretdrio (inquilino)
= Segredo do cliente

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.
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d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Resultado
O agente do Console agora tem as permissdes necessarias para executar agcbes no Azure em seu nome.

Google Cloud

Opcoes de instalagcdo do agente de console no Google Cloud

Existem algumas maneiras diferentes de criar um agente do Console no Google Cloud.
Diretamente do NetApp Console é a maneira mais comum. ---

As seguintes opgoes de instalagéo estdo disponiveis:
» "Crie 0 agente do Console diretamente do Console"(esta é a opgao padrao)

Esta acao inicia uma instancia de VM executando Linux e o software do agente do Console em uma VPC
de sua escolha.

+ "Crie 0 agente do Console usando a plataforma Google"

Esta agdo também inicia uma instancia de VM executando o Linux e o software do agente do Console,
mas a implantagao ¢ iniciada diretamente do Google Cloud, e ndo do Console.

+ "Baixe e instale manualmente o software em seu proprio host Linux"

A opgéo de instalagao escolhida afeta a maneira como vocé se prepara para a instalagao. Isso inclui como
vocé fornece ao Console as permissdes necessarias para autenticar e gerenciar recursos no Google Cloud.

Crie um agente de console no Google Cloud a partir do NetApp Console

Vocé pode criar um agente do Console no Google Cloud a partir do Console. Vocé
precisa configurar sua rede, preparar as permissoes do Google Cloud, habilitar as APls
do Google Cloud e, em seguida, criar o agente do Console.

Antes de comecgar
* Vocé deveria ter um"compreensao dos agentes do Console" .

* Vocé deve revisar"Limitagdes do agente do console" .

Etapa 1: configurar a rede

Configure a rede para garantir que o agente do Console possa gerenciar recursos, com conexdes a redes de
destino e acesso de saida a Internet.

VPC e sub-rede
Ao criar o agente do Console, vocé precisa especificar a VPC e a sub-rede onde ele deve residir.

Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.
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Acesso de saida a Internet

O local de rede onde vocé implanta o agente do Console deve ter uma conexéo de saida com a Internet

para entrar em contato com endpoints especificos.

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operagdes

diarias.
Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais

\ https://www.googleapis.com/compute/v1/\
https://compute.googleapis.com/compute/v1 \
https://cloudresourcemanager.googleapis.com/v1/projects \
https://www.googleapis.com/compute/beta \
https://storage.googleapis.com/storage/v1 \
https://www.googleapis.com/storage/v1 \ https://iam.googleapis.com/
v1 \ https://cloudkms.googleapis.com/v1 \
https://www.googleapis.com/deploymentmanager/v2/projects

\ https://mysupport.netapp.com

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.authO.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.authO.com

Propésito

Para gerenciar recursos no
Google Cloud.

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

Para fornecer recursos e servigos
no NetApp Console.

131


https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects
https://mysupport.netapp.com
https://support.netapp.com
https://signin.b2c.netapp.com
https://api.bluexp.netapp.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.us.auth0.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com

Pontos finais Proposito

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizacbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacédo de validacao
falha. Para evitar essa falha,
pule a verificagao de
validagéao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Endpoints contatados do console NetApp

A medida que vocé usa o NetApp Console baseado na Web fornecido pela camada SaaS, ele entra em
contato com varios endpoints para concluir tarefas de gerenciamento de dados. Isso inclui endpoints que
sdo contatados para implantar o agente do Console a partir do Console.

"Exibir a lista de endpoints contatados pelo console do NetApp" .

Servidor proxy
O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um

proxy transparente, vocé so6 precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

* Endereco IP

» Credenciais

 Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .
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*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.

* SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugdo de problemas.

» Conexdes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , 0 Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O Unico requisito € garantir que o grupo de seguranga do
agente do Console permita conexdes de entrada pela porta 3128. VVocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacdo de dados da NetApp"

Implemente este requisito de rede apos criar o agente do Console.

Etapa 2: configurar permissoes para criar o agente do Console

Antes de poder implantar um agente do Console a partir do Console, vocé precisa configurar permissdes para
o usuario da Plataforma Google que implanta a VM do agente do Console.

Passos
1. Crie uma fungao personalizada na plataforma Google:

a. Crie um arquivo YAML que inclua as seguintes permissoes:

title: Console agent deployment policy
description: Permissions for the user who deploys the Console agent
stage: GA

includedPermissions:

- compute.disks.create

- compute.disks.get

- compute.disks.list

- compute.disks.setLabels

- compute.disks.use

- compute.firewalls.create

- compute.firewalls.delete

- compute.firewalls.get

- compute.firewalls.list

- compute.globalOperations.get

- compute.images.get

- compute.images.getFromFamily

- compute.images.list

- compute.images.useReadOnly

- compute.instances.attachDisk
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compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.

compute.instances

create

get

list
setDeletionProtection
setLabels
setMachineType
setMetadata

setTags

start

.updateDisplayDevice

compute.machineTypes.get

compute.networks.get

compute.networks.list

compute.networks.updatePolicy

compute.projects.get

compute.regions.get

compute.regions.list

compute.subnetworks.get

compute.subnetworks.list

compute.zoneOperations.get

compute.zones.get

compute.zones.list

deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager
deploymentmanager
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

compositeTypes.get
compositeTypes.list
deployments.create
deployments.delete
deployments.get
deployments.list

.manifests.get
.manifests.list

operations.get
operations.list
resources.get
resources.list
typeProviders.get
typeProviders.list
types.get
types.list

resourcemanager.projects.get

compute.instances.

setServiceAccount

iam.serviceAccounts.list

b. No Google Cloud, ative o Cloud Shell.
c. Faca upload do arquivo YAML que inclui as permissdes necessarias.

d. Crie uma fungio personalizada usando 0 gcloud iam roles create comando.
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O exemplo a seguir cria uma fungdo chamada "connectorDeployment" no nivel do projeto:
gcloud iam roles criar connectorDeployment --project=myproject --file=connector-deployment.yaml
"Documentagao do Google Cloud: Criagao e gerenciamento de fung¢des personalizadas”

2. Atribua esta fungao personalizada ao usuario que implantara o agente do Console a partir do Console ou
usando o gcloud.

"Documentag¢do do Google Cloud: Conceder uma unica fungao"

Etapa 3: Configurar permissdes para as operagoes do agente do Console

Uma conta de servigo do Google Cloud € necessaria para fornecer ao agente do Console as permissdes
necessarias para que o Console gerencie recursos no Google Cloud. Ao criar o agente do Console, vocé
precisara associar essa conta de servigco a VM do agente do Console.

E sua responsabilidade atualizar a funcdo personalizada & medida que novas permissdes sdo adicionadas em
versdes subsequentes. Se novas permissdes forem necessarias, elas serao listadas nas notas de versao.

Passos

1. Crie uma fungéo personalizada no Google Cloud:

a. Crie um arquivo YAML que inclua o conteudo do"permissdes de conta de servico para o agente do
Console".

b. No Google Cloud, ative o Cloud Shell.
c. Faga upload do arquivo YAML que inclui as permissées necessarias.

d. Crie uma fungéo personalizada usando o0 gcloud iam roles create comando.
O exemplo a seguir cria uma fungao chamada "conector" no nivel do projeto:
gcloud iam roles create connector --project=myproject --file=connector.yaml
"Documentagao do Google Cloud: Criagao e gerenciamento de fungdes personalizadas”

2. Crie uma conta de servigo no Google Cloud e atribua a fungao a conta de servico:
a. No servico IAM e Admin, selecione Contas de servigo > Criar conta de servigo.
b. Insira os detalhes da conta de servico e selecione Criar e continuar.
c. Selecione a fungao que vocé acabou de criar.
d. Conclua as etapas restantes para criar a fungao.
"Documentagao do Google Cloud: Criagao de uma conta de servigo"
3. Se vocé planeja implantar sistemas Cloud Volumes ONTAP em projetos diferentes daquele em que o
agente do Console reside, sera necessario fornecer a conta de servigo do agente do Console acesso a

esses projetos.

Por exemplo, digamos que o agente do Console esteja no projeto 1 e vocé queira criar sistemas Cloud
Volumes ONTAP no projeto 2. Vocé precisara conceder acesso a conta de servigo no projeto 2.

a. No servigo IAM e Admin, selecione o projeto do Google Cloud onde vocé deseja criar sistemas Cloud
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Volumes ONTAP .
b. Na pagina IAM, selecione Conceder acesso e fornega os detalhes necessarios.
= Digite o e-mail da conta de servi¢co do agente do Console.
= Selecione a fungao personalizada do agente do Console.
= Selecione Salvar.

Para mais detalhes, consulte "Documentacao do Google Cloud"

Etapa 4: configurar permissoes de VPC compartilhadas

Se vocé estiver usando uma VPC compartilhada para implantar recursos em um projeto de servico, precisara
preparar suas permissoées.

Esta tabela é para referéncia e seu ambiente deve refletir a tabela de permissdes quando a configuragao do
IAM estiver concluida.
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Exibir permissées de VPC compartilhadas

Identida Criador Hosped Permissdes do Permissdoes do Propdsito

de ado em projeto de projeto host
servigo
Conta do Personali Projeto  "Politica de compute.network Implantando o agente no projeto
Google zado de implantagcdo do  User de servico
para Servico agente"
implantar
0 agente

conta de Personali Projeto  "Politica de conta compute.network Implantando e mantendo o Cloud

servico  zado de de servigco do User gerenciador Volumes ONTAP e servigos no
do servico  agente" de projeto de servigo
agente implantagao.edito

r
Conta de Personali Projeto  membro N/D (Opcional) Para NetApp Cloud
servico  zado de storage.admin: Tiering e NetApp Backup and
Cloud servico  conta de servico Recovery
Volumes do NetApp
ONTAP Console como

serviceAccount.u
ser

Agente  Google Projeto (Padrdo) Editor  compute.network Interage com as APIs do Google

de Cloud de User Cloud em nome da implantagao.
servico Servico Permite que o Console use a rede
de APIs compartilhada.

do

Google

Contade Google Projeto (Padrao) Editor compute.network Implanta instancias do Google
servico  Cloud de User Cloud e infraestrutura de
padréo servico computagdo em nome da

do implantagdo. Permite que o
Google Console use a rede

Compute compartilhada.

Engine

Observagoes:

1.

deploymentmanager.editor s6 € necessario no projeto host se vocé nao estiver passando regras de
firewall para a implantacéo e optar por deixar que o Console as crie para vocé. O NetApp Console
cria uma implantagao no projeto host que contém a regra de firewall VPCO se nenhuma regra for
especificada.

firewall.create e firewall.delete s6 sdo necessarios se vocé nao estiver passando regras de firewall
para a implantagao e optar por deixar que o Console as crie para vocé. Essas permissoes residem
no arquivo .yaml da conta do Console. Se vocé estiver implantando um par de HA usando uma VPC
compartilhada, essas permissdes serdao usadas para criar as regras de firewall para VPC1, 2 e 3.
Para todas as outras implantagdes, essas permissdes também serdo usadas para criar regras para
VPCO.

Para Cloud Tiering, a conta de servigo de hierarquizagéo deve ter a fungao serviceAccount.user na
conta de servigo, ndo apenas no nivel do projeto. Atualmente, se vocé atribuir serviceAccount.user
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no nivel do projeto, as permissdes nao serdo exibidas quando vocé consultar a conta de servigo com
getlAMPolicy.

Etapa 5: habilitar as APls do Google Cloud

Vocé deve habilitar varias APls do Google Cloud antes de implantar o agente do Console e o Cloud Volumes
ONTAP.

Etapa
1. Ative as seguintes APIs do Google Cloud no seu projeto:

> API do Gerenciador de Implantagao em Nuvem V2

o API de registro em nuvem

> API do Gerenciador de Recursos de Nuvem

o APl do mecanismo de computacéo

> API de gerenciamento de identidade e acesso (IAM)

o API do Servigco de Gerenciamento de Chaves em Nuvem (KMS)

(Obrigatério somente se vocé estiver planejando usar o NetApp Backup and Recovery com chaves de
criptografia gerenciadas pelo cliente (CMEK))

"Documentagao do Google Cloud: Habilitando APIs"

Etapa 6: Criar o agente do Console
Crie um agente do Console diretamente do Console.

Sobre esta tarefa

A criagdo do agente do Console implanta uma instancia de maquina virtual no Google Cloud usando uma
configuracédo padrao. Ndo mude para uma instancia de VM menor com menos CPUs ou menos RAM depois
de criar o agente do Console. "Saiba mais sobre a configuragéo padrao do agente do Console" .

Antes de comecgar
Vocé deve ter o seguinte:
* As permissdes necessarias do Google Cloud para criar o agente do Console e uma conta de servigo para
a VM do agente do Console.
* Uma VPC e uma sub-rede que atendem aos requisitos de rede.
» Detalhes sobre um servidor proxy, caso um proxy seja necessario para acesso a Internet a partir do

agente do Console.

Passos
1. Selecione Administragédo > Agentes.

2. Na pagina Visao geral, selecione Implantar agente > Google Cloud

3. Na pagina Implantando um agente, revise os detalhes sobre o que vocé precisara. Vocé tem duas
opcgoes:

a. Selecione Continuar para se preparar para a implantagdo usando o guia do produto. Cada etapa do
guia do produto inclui as informagdes contidas nesta pagina da documentagao.
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b. Selecione Ir para a implantagao se vocé ja se preparou seguindo as etapas desta pagina.
4. Siga as etapas do assistente para criar o agente do Console:
> Se solicitado, faga login na sua conta do Google, que deve ter as permissdes necessarias para criar a
instancia da maquina virtual.

O formulario € de propriedade e hospedado pelo Google. Suas credenciais ndo sao fornecidas a
NetApp.

o

Detalhes: Insira um nome para a instancia da maquina virtual, especifique tags, selecione um projeto
e, em seguida, selecione a conta de servigo que tem as permissdes necessarias (consulte a secéo
acima para obter detalhes).

o Localizagao: especifique uma regiao, zona, VPC e sub-rede para a instancia.

> Rede: Escolha se deseja habilitar um enderego IP publico e, opcionalmente, especifique uma
configuragéo de proxy.

> Tags de rede: adicione uma tag de rede a instancia do agente do Console se estiver usando um proxy
transparente. As tags de rede devem comecar com uma letra minuscula e podem conter letras
minusculas, numeros e hifens. As tags devem terminar com uma letra minuscula ou um namero. Por
exemplo, vocé pode usar a tag "console-agent-proxy".

> Politica de firewall: escolha se deseja criar uma nova politica de firewall ou selecionar uma politica de
firewall existente que permita as regras de entrada e saida necessarias.
"Regras de firewall no Google Cloud"

5. Revise suas selegdes para verificar se sua configuragao esta correta.

a. A caixa de selecao Validar configuragdao do agente € marcada por padrao para que o Console valide
os requisitos de conectividade de rede quando vocé implantar. Se o Console ndao conseguir implantar
0 agente, ele fornecera um relatério para ajudar vocé a solucionar o problema. Se a implantagao for
bem-sucedida, nenhum relatério sera fornecido.

Se vocé ainda estiver usando o"pontos finais anteriores" usado para atualizagdes de agentes, a
validacao falha com um erro. Para evitar isso, desmarque a caixa de selecéo para pular a verificagcao
de validacgao.

6. Selecione Adicionar.

A instancia estara pronta em aproximadamente 10 minutos; permanec¢a na pagina até que o processo seja
concluido.

Resultado
Apds a conclusao do processo, o agente do Console estara disponivel para uso.

@ Se a implantagéo falhar, vocé podera baixar um relatério e logs do Console para ajudar a
corrigir os problemas."Aprenda a solucionar problemas de instalagao."

Se vocé tiver buckets do Google Cloud Storage na mesma conta do Google Cloud onde criou o agente do
Console, vera um sistema do Google Cloud Storage aparecer na pagina Sistemas automaticamente.
"Aprenda a gerenciar o Google Cloud Storage pelo Console"
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Crie um agente de console do Google Cloud

Para criar um agente do Console no Google Cloud usando o Google Cloud, vocé precisa
configurar sua rede, preparar as permissdoes do Google Cloud, habilitar as APls do
Google Cloud e, em seguida, criar o agente do Console.

Antes de comecgar
* Vocé deveria ter um"compreensao dos agentes do Console" .

* Vocé deve revisar"Limitagdes do agente do console" .

Etapa 1: configurar a rede

Configure a rede para permitir que 0 agente do Console gerencie recursos e se conecte as redes de destino e
a Internet.

VPC e sub-rede
Ao criar o agente do Console, vocé precisa especificar a VPC e a sub-rede onde ele deve residir.

Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.

Acesso de saida a Internet

O local de rede onde vocé implanta o agente do Console deve ter uma conexéo de saida com a Internet
para entrar em contato com endpoints especificos.

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operagdes
diarias.

Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais Propésito
\ https://www.googleapis.com/compute/v1/\ Para gerenciar recursos no
https://compute.googleapis.com/compute/v1 \ Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects \
https://www.googleapis.com/compute/beta \
https://storage.googleapis.com/storage/v1 \
https://www.googleapis.com/storage/v1 \ https://iam.googleapis.com/
v1 \ https://cloudkms.googleapis.com/v1 \
https://www.googleapis.com/deploymentmanager/v2/projects

\ https://mysupport.netapp.com Para obter informacdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .
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Pontos finais

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.authO.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.auth0.com

\ https://bluexpinfraprod.eastus2.data.azurecr.io \
https://bluexpinfraprod.azurecr.io

Endpoints contatados do console NetApp

Propésito

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

Para fornecer recursos e servicos
no NetApp Console.

Para obter imagens para
atualizagbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagdo de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificagéo de validagéo
falha. Para evitar essa falha,
pule a verificagao de
validacao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

A medida que vocé usa o NetApp Console baseado na Web fornecido pela camada SaaS, ele entra em
contato com varios endpoints para concluir tarefas de gerenciamento de dados. Isso inclui endpoints que

141


https://support.netapp.com
https://signin.b2c.netapp.com
https://api.bluexp.netapp.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.us.auth0.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com
https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io
link:reference-networking-saas-console-previous.html

séo contatados para implantar o agente do Console a partir do Console.
"Exibir a lista de endpoints contatados pelo console do NetApp" .

Servidor proxy

O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um
proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

» Endereco IP

» Credenciais
 Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.

* SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugéo de problemas.

» Conexdes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , 0 Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O Unico requisito & garantir que o grupo de seguranga do
agente do Console permita conexdes de entrada pela porta 3128. Vocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacdo de dados da NetApp"

Implemente este requisito de rede apos criar o agente do Console.

Etapa 2: configurar permissoes para criar o agente do Console

Configure permissdes para o usuario do Google Cloud implantar a VM do agente do Console do Google
Cloud.

Passos
1. Crie uma fungao personalizada na plataforma Google:

a. Crie um arquivo YAML que inclua as seguintes permissoes:

title: Console agent deployment policy
description: Permissions for the user who deploys the NetApp Console
agent
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stage: GA

includedPermissions:

compute.
compute.
compute.
compute
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute
compute.
compute.
compute.
compute.
compute.
compute.
compute
compute
compute
compute
compute
compute.
compute.
compute.
compute.
compute.
compute.
compute.

.networks

disks.cre
disks.get
disks.lis

disks.use

firewalls.
firewalls.
firewalls.
firewalls.

globalOpe
images.ge
images.ge
images.li

ate

t

.disks.setLabels

create
delete

get

list
rations.get
t
tFromFamily
st

images.useReadOnly

instances.
instances.
instances.
instances.
.instances.
instances.
instances.

instances.

instances

instances.

instances

.networks.

.networks.

.projects.

attachDisk

create

get

list
setDeletionProtection
setLabels
setMachineType
setMetadata
.setTags

start
.updateDisplayDevice

.machineTypes.get

get

list

.updatePolicy
get

regions.get

regions.1l
subnetwor
subnetwor
zoneOpera
zones.get

zones.lis

ist
ks.get
ks.list
tions.get

t

deploymentmanager.compositeTypes.get

deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

deploymentmanager

compositeTypes.list
deployments.create
deployments.delete
deployments.get
deployments.list
.manifests.get
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- deploymentmanager.manifests.list

- deploymentmanager.operations.get

- deploymentmanager.operations.list

- deploymentmanager.resources.get

- deploymentmanager.resources.list

- deploymentmanager.typeProviders.get
- deploymentmanager.typeProviders.list
- deploymentmanager.types.get

- deploymentmanager.types.list

- resourcemanager.projects.get

- compute.instances.setServiceAccount

- iam.serviceAccounts.list

b. No Google Cloud, ative o Cloud Shell.
c. Faga upload do arquivo YAML que inclui as permissées necessarias.

d. Crie uma fungéo personalizada usando 0 gcloud iam roles create comando.
O exemplo a seguir cria uma fungdo chamada "connectorDeployment" no nivel do projeto:
gcloud iam roles criar connectorDeployment --project=myproject --file=connector-deployment.yaml
"Documentagao do Google Cloud: Criagao e gerenciamento de fun¢des personalizadas”
2. Atribua esta fungao personalizada ao usuario que implanta o agente do Console do Google Cloud.

"Documentagao do Google Cloud: Conceder uma Unica fungao"

Etapa 3: Configurar permissoes para as operagoes do agente do Console

Uma conta de servigo do Google Cloud é necessaria para fornecer ao agente do Console as permissdes
necessarias para que o Console gerencie recursos no Google Cloud. Ao criar o agente do Console, vocé
precisara associar essa conta de servigo a VM do agente do Console.

E sua responsabilidade atualizar a funcdo personalizada & medida que novas permissdes sdo adicionadas em
versoes subsequentes. Se novas permissdes forem necessarias, elas serado listadas nas notas de versao.

Passos
1. Crie uma fungao personalizada no Google Cloud:

a. Crie um arquivo YAML que inclua o conteudo do"permissoes de conta de servico para o agente do
Console" .

b. No Google Cloud, ative o Cloud Shell.
c. Faca upload do arquivo YAML que inclui as permissdes necessarias.

d. Crie uma fungéo personalizada usando o0 gcloud iam roles create comando.
O exemplo a seguir cria uma fungao chamada "conector" no nivel do projeto:

gcloud iam roles create connector --project=myproject --file=connector.yaml
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"Documentagao do Google Cloud: Criagao e gerenciamento de fung¢des personalizadas”

2. Crie uma conta de servigo no Google Cloud e atribua a fungao a conta de servico:
a. No servico IAM e Admin, selecione Contas de servigo > Criar conta de servigo.
b. Insira os detalhes da conta de servigo e selecione Criar e continuar.
c. Selecione a fungao que vocé acabou de criar.

d. Conclua as etapas restantes para criar a fungao.
"Documentagao do Google Cloud: Criagao de uma conta de servigo"

3. Se vocé planeja implantar sistemas Cloud Volumes ONTAP em projetos diferentes daquele em que o
agente do Console reside, sera necessario fornecer a conta de servigo do agente do Console acesso a
esses projetos.

Por exemplo, digamos que o agente do Console esteja no projeto 1 e vocé queira criar sistemas Cloud
Volumes ONTAP no projeto 2. Vocé precisara conceder acesso a conta de servigo no projeto 2.

a. No servico IAM e Admin, selecione o projeto do Google Cloud onde vocé deseja criar sistemas Cloud
Volumes ONTAP .
b. Na pagina IAM, selecione Conceder acesso e fornega os detalhes necessarios.
= Digite o e-mail da conta de servigo do agente do Console.
= Selecione a fungao personalizada do agente do Console.
= Selecione Salvar.

Para mais detalhes, consulte "Documentacado do Google Cloud"

Etapa 4: configurar permissdes de VPC compartilhadas

Se vocé estiver usando uma VPC compartilhada para implantar recursos em um projeto de servigo, precisara
preparar suas permissoes.

Esta tabela é para referéncia e seu ambiente deve refletir a tabela de permissdes quando a configuragéo do
IAM estiver concluida.
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Exibir permissées de VPC compartilhadas

Identida Criador Hosped Permissdes do Permissdoes do Propdsito

de ado em projeto de projeto host
servigo
Conta do Personali Projeto  "Politica de compute.network Implantando o agente no projeto
Google zado de implantagcdo do  User de servico
para Servico agente"
implantar
0 agente

conta de Personali Projeto  "Politica de conta compute.network Implantando e mantendo o Cloud

servico  zado de de servigco do User gerenciador Volumes ONTAP e servigos no
do servico  agente" de projeto de servigo
agente implantagao.edito

r
Conta de Personali Projeto  membro N/D (Opcional) Para NetApp Cloud
servico  zado de storage.admin: Tiering e NetApp Backup and
Cloud servico  conta de servico Recovery
Volumes do NetApp
ONTAP Console como

serviceAccount.u
ser

Agente  Google Projeto (Padrdo) Editor  compute.network Interage com as APIs do Google

de Cloud de User Cloud em nome da implantagao.
servico Servico Permite que o Console use a rede
de APIs compartilhada.

do

Google

Contade Google Projeto (Padrao) Editor compute.network Implanta instancias do Google
servico  Cloud de User Cloud e infraestrutura de
padréo servico computagdo em nome da

do implantagdo. Permite que o
Google Console use a rede

Compute compartilhada.

Engine

Observagoes:

1.
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deploymentmanager.editor s6 € necessario no projeto host se vocé nao estiver passando regras de
firewall para a implantacéo e optar por deixar que o Console as crie para vocé. O NetApp Console
cria uma implantagao no projeto host que contém a regra de firewall VPCO se nenhuma regra for
especificada.

firewall.create e firewall.delete s6 sdo necessarios se vocé nao estiver passando regras de firewall
para a implantagao e optar por deixar que o Console as crie para vocé. Essas permissoes residem
no arquivo .yaml da conta do Console. Se vocé estiver implantando um par de HA usando uma VPC
compartilhada, essas permissdes serdao usadas para criar as regras de firewall para VPC1, 2 e 3.
Para todas as outras implantagdes, essas permissdes também serdo usadas para criar regras para
VPCO.

Para Cloud Tiering, a conta de servigo de hierarquizagéo deve ter a fungao serviceAccount.user na
conta de servigo, ndo apenas no nivel do projeto. Atualmente, se vocé atribuir serviceAccount.user



no nivel do projeto, as permissdes nao serdo exibidas quando vocé consultar a conta de servigo com
getlAMPolicy.

Etapa 5: habilitar as APls do Google Cloud

Habilite varias APIs do Google Cloud antes de implantar o agente do Console e o Cloud Volumes ONTAP.

Etapa

1. Ative as seguintes APIs do Google Cloud no seu projeto:
o API do Gerenciador de Implantagcdo em Nuvem V2
o API de registro em nuvem
o API do Gerenciador de Recursos de Nuvem
> APl do mecanismo de computagao
> API de gerenciamento de identidade e acesso (IAM)
> API do Servigo de Gerenciamento de Chaves em Nuvem (KMS)

(Obrigatorio somente se vocé estiver planejando usar o NetApp Backup and Recovery com chaves de
criptografia gerenciadas pelo cliente (CMEK))

"Documentagao do Google Cloud: Habilitando APIs"

Etapa 6: Criar o agente do Console

Crie um agente do Console usando o Google Cloud.

A criagdo do agente do Console implanta uma instancia de VM no Google Cloud com a configuragdo padrao.
N&o mude para uma instancia de VM menor com menos CPUs ou menos RAM depois de criar o agente do
Console. "Saiba mais sobre a configuragado padrdo do agente do Console" .

Antes de comecar
Vocé deve ter o seguinte:

* As permissdes necessarias do Google Cloud para criar o agente do Console e uma conta de servigo para
a VM do agente do Console.
* Uma VPC e uma sub-rede que atendem aos requisitos de rede.
* Uma compreensao dos requisitos da instancia de VM.
> CPU: 8 nucleos ou 8 vCPUs
- RAM: 32 GB
> Tipo de maquina: Recomendamos n2-standard-8.

O agente do Console € compativel com o Google Cloud em uma instancia de VM com um sistema
operacional compativel com recursos de VM protegida.

Passos
1. Faca login no Google Cloud SDK usando seu método preferido.

Este exemplo usa um shell local com o gcloud SDK instalado, mas vocé também pode usar o Google
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3.
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Cloud Shell.

Para obter mais informagdes sobre o Google Cloud SDK, visite 0"Pagina de documentacéao do Google
Cloud SDK".

. Verifique se vocé esta conectado como um usuario que possui as permissoes necessarias definidas na

secao acima:

gcloud auth list

A saida deve mostrar o seguinte, onde * a conta de usuario € a conta de usuario desejada para efetuar
login:

Credentialed Accounts
ACTIVE ACCOUNT
some user account@domain.com

* desired user account@domain.com
To set the active account, run:

$ gcloud config set account “ACCOUNT®
Updates are available for some Cloud SDK components. To install them,
please run:

$ gcloud components update

Execute 0 gcloud compute instances create comando

gcloud compute instances create <instance-name>
--machine-type=n2-standard-8
--image-project=netapp-cloudmanager
--image-family=cloudmanager
--scopes=cloud-platform
--project=<project>
--service-account=<service-account>
--zone=<zone>
--no-address
--tags <network-tag>
--network <network-path>
--subnet <subnet-path>
--boot-disk-kms-key <kms-key-path>

nome da instancia

O nome da instancia desejada para a instancia da VM.

projeto
(Opcional) O projeto onde vocé deseja implantar a VM.


https://cloud.google.com/sdk
https://cloud.google.com/sdk

conta de servigo
A conta de servigo especificada na saida da etapa 2.

zona
A zona onde vocé deseja implantar a VM

sem enderego

(Opcional) Nenhum endereco IP externo € usado (vocé precisa de um NAT ou proxy na nuvem para
rotear o trafego para a Internet publica)

tag de rede

(Opcional) Adicione marcagao de rede para vincular uma regra de firewall usando tags a instancia do
agente do Console

caminho de rede

(Opcional) Adicione o nome da rede na qual implantar o agente do Console (para uma VPC
compartilhada, vocé precisa do caminho completo)

caminho de sub-rede

(Opcional) Adicione o nome da sub-rede para implantar o agente do Console (para uma VPC
compartilhada, vocé precisa do caminho completo)

kms-chave-caminho

(Opcional) Adicione uma chave KMS para criptografar os discos do agente do Console (as permissdes
do IAM também precisam ser aplicadas)

Para mais informagdes sobre essas bandeiras, visite 0"Documentacao do SDK de computacao do
Google Cloud" .

Executar o comando implanta o agente do Console. A instancia do agente do Console e o software devem
estar em execucdo em aproximadamente cinco minutos.

4. Abra um navegador da Web e insira o URL do host do agente do Console:
O URL do host do console pode ser um host local, um endereco IP privado ou um endereco IP publico,
dependendo da configuracao do host. Por exemplo, se o agente do Console estiver na nuvem publica sem
um endereco IP publico, vocé devera inserir um enderecgo IP privado de um host que tenha uma conexao

com o host do agente do Console.

5. Apos efetuar login, configure o agente do Console:

a. Especifique a organizagédo do Console a ser associada ao agente do Console.
"Aprenda sobre gerenciamento de identidade e acesso" .
b. Digite um nome para o sistema.

Resultado
O agente do Console agora esta instalado e configurado com sua organizagéo do Console.

Abra um navegador da web e va para o "Console NetApp" para comecar a usar o agente do Console.
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Instalar manualmente o agente do Console no Google Cloud

Para instalar manualmente o agente do Console no seu proprio host Linux, vocé precisa
revisar os requisitos do host, configurar sua rede, preparar as permissdes do Google
Cloud, habilitar as APIs do Google Cloud, instalar o Console e, em seguida, fornecer as
permissdes que VOCé preparou.

Antes de comecgar
* Vocé deveria ter um"compreensao dos agentes do Console" .

* Vocé deve revisar"Limitacoes do agente do console" .

Etapa 1: Revise os requisitos do host

O software do agente do Console deve ser executado em um host que atenda aos requisitos especificos do
sistema operacional, requisitos de RAM, requisitos de porta e assim por diante.

O agente do Console reserva o intervalo de UID e GID de 19000 a 19200. Este intervalo é fixo

@ e nao pode ser modificado. Se algum software de terceiros no seu host estiver usando UIDs ou
GIDs dentro desse intervalo, a instalagao do agente falhara. A NetApp recomenda usar um host
livre de software de terceiros para evitar conflitos.

Host dedicado
O agente do Console nao é suportado em um host compartilhado com outros aplicativos. O host deve ser

um host dedicado. O host pode ter qualquer arquitetura que atenda aos seguintes requisitos de tamanho:
* CPU: 8 nucleos ou 8 vCPUs
* RAM: 32 GB
» Espago em disco: 165 GB é recomendado para o host, com os seguintes requisitos de partigao:

° /opt: 120 GiB de espago devem estar disponiveis
O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.
° /var: 40 GiB de espaco devem estar disponiveis

O agente do Console requer este espago em /var porque o Docker ou o0 Podman séo arquitetados
para criar os contéineres dentro deste diretério. Especificamente, eles criardo contéineres no
/var/lib/containers/storage diretério. Montagens externas ou links simbdlicos ndo
funcionam neste espacgo.

Hipervisor

E necessario um hipervisor bare metal ou hospedado certificado para executar um sistema operacional
compativel.

Requisitos do sistema operacional e do contéiner

O agente do Console é compativel com os seguintes sistemas operacionais ao usar o Console no modo
padrao ou no modo restrito. Uma ferramenta de orquestragéo de contéineres é necessaria antes de instalar
0 agente.
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Sistema Versoes de SO Versoes de Ferramenta de SELinux a

operacional suportadas agentes contéiner
suportadas necessaria
Red Hat Enterprise 9.1a9.4 3.9.50 ou posterior Podman versao Suportado no modo
Linux como Consoleno 4.6.10u4.94 de imposicéo ou no
8,6a8,10 modo padrédo ou modo permissivo
modo restrito Ver requisitos de
* Somente configuracéo do -0
versdes em Podman . gerenciamento
inglés. de sistemas
+ O host deve ser Cloud Volumes
registrado no ONTAP NAO €
Red Hat suportado por
Subscription agentes que
Management. tenham o
Se néo estiver SELinux
registrado, o hgbllltado no
host n&o podera sistema
acessar os operacional.
repositorios
para atualizar o
software de
terceiros
necessario
durante a
instalacdo do
agente.
Ubuntu 24,04 LTS 3.9.45 ou posterior Docker Engine Nao suportado

com o NetApp 23.06 para 28.0.0.
Console no modo
padrao ou restrito

Tipo de maquina do Google Cloud
Um tipo de instancia que atende aos requisitos de CPU e RAM acima. Recomendamos n2-standard-8.

O agente do Console é compativel com o Google Cloud em uma instancia de VM com um sistema
operacional compativel "Recursos de VM blindada"

Espaco em disco em /opt
100 GiB de espaco devem estar disponiveis

O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.

Espaco em disco em /var
20 GiB de espago devem estar disponiveis

O agente do Console requer este espago em /var porque o Docker ou o Podman s&o arquitetados para
criar os contéineres dentro deste diretorio. Especificamente, eles criardo contéineres no
/var/lib/containers/storage diretério. Montagens externas ou links simbdlicos ndo funcionam
neste espaco.
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Etapa 2: instalar o Podman ou o Docker Engine

Dependendo do seu sistema operacional, o Podman ou o Docker Engine é necessario antes de instalar o
agente.

* O Podman é necessario para o Red Hat Enterprise Linux 8 e 9.
Veja as versdes do Podman suportadas .
» O Docker Engine é necessario para o Ubuntu.

Veja as versdes suportadas do Docker Engine .
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Exemplo 3. Passos

Podman
Siga estas etapas para instalar e configurar o Podman:

* Habilite e inicie o servigo podman.socket

Instalar python3
* Instale o pacote podman-compose versao 1.0.6
* Adicione podman-compose a variavel de ambiente PATH

» Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versao do Podman esta usando o
DNS Aardvark em vez do CNI

@ Ajuste a porta aardvark-dns (padrédo: 53) apos instalar o agente para evitar conflitos de
porta DNS. Siga as instrugdes para configurar a porta.

Passos
1. Remova o pacote podman-docker se ele estiver instalado no host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale o Podman.
Vocé pode obter o Podman nos repositérios oficiais do Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:

sudo dnf install podman-2:<version>
Onde <versao> é a versao suportada do Podman que vocé esta instalando. Veja as versoes do
Podman suportadas .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Onde <versao> ¢ a versao suportada do Podman que vocé esta instalando. VVeja as versdes do
Podman suportadas .
3. Habilite e inicie o servigo podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale o pacote do repositorio EPEL se ele ainda nao estiver disponivel no seu sistema.

6. Se estiver usando o Red Hat Enterprise:

Esta etapa € necessaria porque o podman-compose esta disponivel no repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

7. Instale o pacote podman-compose 1.0.6.

sudo dnf install podman-compose-1.0.6

Usando o dnf install O comando atende ao requisito de adicionar podman-
compose a variavel de ambiente PATH. O comando de instalagdo adiciona podman-
compose a /usr/bin, que ja esta incluido no secure path opg&o no host.

8. Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versdo do Podman esta usando o
NetAvark com o DNS Aardvark em vez do CNI.
a. Verifique se o seu networkBackend esta definido como CNI executando o seguinte comando:

podman info | grep networkBackend

b. Se o networkBackend estiver definido como CNI , vocé precisara altera-lo para netavark .

C. Instalar netavark € aardvark-dns usando o seguinte comando:

dnf install aardvark-dns netavark

d. Abrao /etc/containers/containers.conf arquivo e modifique a opgéo network backend
para usar "netavark" em vez de "cni".

Se /etc/containers/containers.conf nao existe, faga as alteragdes de configuragéo para
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/usr/share/containers/containers.conf .

9. Reinicie o podman.

systemctl restart podman

10. Confirme se networkBackend foi alterado para "netavark" usando o seguinte comando:

podman info | grep networkBackend

Motor Docker
Siga a documentagao do Docker para instalar o Docker Engine.

Passos
1. "Ver instrugdes de instalagdo do Docker"

Siga as etapas para instalar uma vers&o compativel do Docker Engine. N&o instale a versao mais
recente, pois ela n&o é suportada pelo Console.

2. Verifique se o Docker esta habilitado e em execucéo.

sudo systemctl enable docker && sudo systemctl start docker

Etapa 3: configurar a rede

Configure sua rede para que o agente do Console possa gerenciar recursos e processos dentro do seu
ambiente de nuvem hibrida. Por exemplo, vocé precisa garantir que as conexdes estejam disponiveis para as
redes de destino e que o acesso de saida a Internet esteja disponivel.

Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.

Acesso de saida a Internet

O local de rede onde vocé implanta o agente do Console deve ter uma conexao de saida com a Internet
para entrar em contato com endpoints especificos.

Endpoints contatados de computadores ao usar o NetApp Console baseado na Web

Os computadores que acessam o Console a partir de um navegador da web devem ter a capacidade de
contatar varios terminais. Vocé precisara usar o Console para configurar o agente do Console e para o uso
diario do Console.

"Preparar a rede para o console NetApp" .
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Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operagdes

diarias.
Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais

\ https://www.googleapis.com/compute/v1/\
https://compute.googleapis.com/compute/v1 \
https://cloudresourcemanager.googleapis.com/v1/projects \
https://www.googleapis.com/compute/beta \
https://storage.googleapis.com/storage/v1 \
https://www.googleapis.com/storage/v1 \ https://iam.googleapis.com/
v1 \ https://cloudkms.googleapis.com/v1 \
https://www.googleapis.com/deploymentmanager/v2/projects

\ https://mysupport.netapp.com

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.auth0.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.authO.com

156

Propésito

Para gerenciar recursos no
Google Cloud.

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

Para fornecer recursos e servigos
no NetApp Console.


https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects
https://mysupport.netapp.com
https://support.netapp.com
https://signin.b2c.netapp.com
https://api.bluexp.netapp.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.us.auth0.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com

Pontos finais Proposito

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizacbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacédo de validacao
falha. Para evitar essa falha,
pule a verificagao de
validagéao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Servidor proxy
O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um

proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

» Endereco IP

» Credenciais

* Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.
» SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugao de problemas.

» Conexoes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.
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https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io
link:reference-networking-saas-console-previous.html

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , o Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O unico requisito € garantir que o grupo de segurancga do
agente do Console permita conexdes de entrada pela porta 3128. VVocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema

NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a

classificagado de dados da NetApp"

Etapa 4: configurar permissdes para o agente do Console

Uma conta de servigo do Google Cloud € necessaria para fornecer ao agente do Console as permissdes
necessarias para que o Console gerencie recursos no Google Cloud. Ao criar o agente do Console, vocé
precisara associar essa conta de servigo a VM do agente do Console.

E sua responsabilidade atualizar a funcdo personalizada & medida que novas permissdes sdo adicionadas em
versdes subsequentes. Se novas permissdes forem necessarias, elas serao listadas nas notas de versao.

Passos

1. Crie uma fungéo personalizada no Google Cloud:

a.

Crie um arquivo YAML que inclua o conteudo do"permissdes de conta de servigo para o agente do
Console".

No Google Cloud, ative o Cloud Shell.
Faca upload do arquivo YAML que inclui as permissbes necessarias.

Crie uma funcgao personalizada usando 0 gcloud iam roles create comando.
O exemplo a seguir cria uma fungao chamada "conector" no nivel do projeto:

gcloud iam roles create connector --project=myproject --file=connector.yaml

"Documentacéo do Google Cloud: Criacédo e gerenciamento de fun¢des personalizadas”

2. Crie uma conta de servigo no Google Cloud e atribua a fungao a conta de servigo:

a.
b.

9]

No servigo IAM e Admin, selecione Contas de servigo > Criar conta de servico.
Insira os detalhes da conta de servico e selecione Criar e continuar.
Selecione a fungdo que vocé acabou de criar.

Conclua as etapas restantes para criar a fungao.

"Documentagao do Google Cloud: Criagao de uma conta de servigo"

3. Se vocé planeja implantar sistemas Cloud Volumes ONTAP em projetos diferentes daquele em que o
agente do Console reside, sera necessario fornecer a conta de servigo do agente do Console acesso a
esses projetos.
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Por exemplo, digamos que o agente do Console esteja no projeto 1 e vocé queira criar sistemas Cloud

Volumes ONTAP no projeto 2. Vocé precisara conceder acesso a conta de servigo no projeto 2.


https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
reference-permissions-gcp.html
reference-permissions-gcp.html
https://cloud.google.com/iam/docs/creating-custom-roles#iam-custom-roles-create-gcloud
https://cloud.google.com/iam/docs/creating-managing-service-accounts#creating_a_service_account

a. No servico IAM e Admin, selecione o projeto do Google Cloud onde vocé deseja criar sistemas Cloud
Volumes ONTAP .

b. Na pagina IAM, selecione Conceder acesso e fornega os detalhes necessarios.
= Digite o e-mail da conta de servigo do agente do Console.
= Selecione a fungao personalizada do agente do Console.
= Selecione Salvar.

Para mais detalhes, consulte "Documentacado do Google Cloud"

Etapa 5: configurar permissdes de VPC compartilhadas

Se vocé estiver usando uma VPC compartilhada para implantar recursos em um projeto de servigo, precisara
preparar suas permissoes.

Esta tabela é para referéncia e seu ambiente deve refletir a tabela de permissées quando a configuragéo do
IAM estiver concluida.
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https://cloud.google.com/iam/docs/granting-changing-revoking-access#grant-single-role

Exibir permissées de VPC compartilhadas

Identida Criador Hosped Permissdes do Permissdoes do Propdsito

de ado em projeto de projeto host
servigo
Conta do Personali Projeto  "Politica de compute.network Implantando o agente no projeto
Google zado de implantagcdo do  User de servico
para Servico agente"
implantar
0 agente

conta de Personali Projeto  "Politica de conta compute.network Implantando e mantendo o Cloud

servico  zado de de servigco do User gerenciador Volumes ONTAP e servigos no
do servico  agente" de projeto de servigo
agente implantagao.edito

r
Conta de Personali Projeto  membro N/D (Opcional) Para NetApp Cloud
servico  zado de storage.admin: Tiering e NetApp Backup and
Cloud servico  conta de servico Recovery
Volumes do NetApp
ONTAP Console como

serviceAccount.u
ser

Agente  Google Projeto (Padrdo) Editor  compute.network Interage com as APIs do Google

de Cloud de User Cloud em nome da implantagao.
servico Servico Permite que o Console use a rede
de APIs compartilhada.

do

Google

Contade Google Projeto (Padrao) Editor compute.network Implanta instancias do Google
servico  Cloud de User Cloud e infraestrutura de
padréo servico computagdo em nome da

do implantagdo. Permite que o
Google Console use a rede

Compute compartilhada.

Engine

Observagoes:

1.
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deploymentmanager.editor s6 € necessario no projeto host se vocé nao estiver passando regras de
firewall para a implantacéo e optar por deixar que o Console as crie para vocé. O NetApp Console
cria uma implantagao no projeto host que contém a regra de firewall VPCO se nenhuma regra for
especificada.

firewall.create e firewall.delete s6 sdo necessarios se vocé nao estiver passando regras de firewall
para a implantagao e optar por deixar que o Console as crie para vocé. Essas permissoes residem
no arquivo .yaml da conta do Console. Se vocé estiver implantando um par de HA usando uma VPC
compartilhada, essas permissdes serdao usadas para criar as regras de firewall para VPC1, 2 e 3.
Para todas as outras implantagdes, essas permissdes também serdo usadas para criar regras para
VPCO.

Para Cloud Tiering, a conta de servigo de hierarquizagéo deve ter a fungao serviceAccount.user na
conta de servigo, ndo apenas no nivel do projeto. Atualmente, se vocé atribuir serviceAccount.user



no nivel do projeto, as permissdes nao serdo exibidas quando vocé consultar a conta de servigo com
getlAMPolicy.

Etapa 6: habilitar as APls do Google Cloud

Varias APIs do Google Cloud devem ser ativadas antes que vocé possa implantar sistemas Cloud Volumes
ONTAP no Google Cloud.

Etapa
1. Ative as seguintes APIs do Google Cloud no seu projeto:

> API do Gerenciador de Implantagao em Nuvem V2

o API de registro em nuvem

> API do Gerenciador de Recursos de Nuvem

o APl do mecanismo de computacéo

> API de gerenciamento de identidade e acesso (IAM)

o API do Servigco de Gerenciamento de Chaves em Nuvem (KMS)

(Obrigatério somente se vocé estiver planejando usar o NetApp Backup and Recovery com chaves de
criptografia gerenciadas pelo cliente (CMEK))

"Documentagao do Google Cloud: Habilitando APIs"

Etapa 7: instalar o agente do console

Apos a conclusao dos pré-requisitos, vocé pode instalar manualmente o software no seu proprio host Linux.

Antes de comecgar
Vocé deve ter o seguinte:

* Privilégios de root para instalar o agente do Console.

* Detalhes sobre um servidor proxy, caso um proxy seja necessario para acesso a Internet a partir do
agente do Console.

Vocé tem a opgao de configurar um servidor proxy apés a instalagao, mas isso requer a reinicializagéo do
agente do Console.

* Um certificado assinado pela CA, se o servidor proxy usar HTTPS ou se o proxy for um proxy de
interceptacéo.

Nao é possivel definir um certificado para um servidor proxy transparente ao instalar

@ manualmente o agente do Console. Se precisar definir um certificado para um servidor proxy
transparente, vocé devera usar o Console de Manutengao apos a instalagdo. Saiba mais sobre
0"Console de manutencdo do agente" .

Sobre esta tarefa

O instalador disponivel no site de suporte da NetApp pode ser uma versao anterior. Apds a instalagao, o
agente do Console se atualiza automaticamente se uma nova verséo estiver disponivel.

Passos
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https://cloud.google.com/apis/docs/getting-started#enabling_apis
reference-connector-maint-console.html

162

. Se as variaveis de sistema http_proxy ou https_proxy estiverem definidas no host, remova-as:

unset http proxy
unset https proxy

Se vocé ndo remover essas variaveis do sistema, a instalagao falhara.

. Baixe o software do agente do Console em "Site de suporte da NetApp" e, em seguida, copie-o para o

host Linux.

Vocé deve baixar o instalador do agente "online" destinado ao uso em sua rede ou na nuvem.

. Atribua permissdes para executar o script.

chmod +x NetApp Console Agent Cloud <version>

Onde <versao> ¢ a versao do agente do Console que vocé baixou.

. Se estiver instalando em um ambiente de nuvem governamental, desative as verificagdes de

configuragéo."Aprenda como desabilitar verificagdes de configuragéo para instalagdes manuais."

Execute o script de instalacao.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Vocé precisara adicionar informagdes de proxy se sua rede exigir um proxy para acesso a Internet. Vocé
pode adicionar um proxy transparente ou explicito. Os parametros --proxy e --cacert sdo opcionais e vocé
nao sera solicitado a adiciona-los. Se vocé tiver um servidor proxy, precisara inserir os parametros
conforme mostrado.

Aqui esta um exemplo de configuragdo de um servidor proxy explicito com um certificado assinado por
uma CA:

./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@l10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

“--proxy configura o agente do Console para usar um servidor proxy HTTP ou HTTPS usando um dos
seguintes formatos:

o http://endereco:porta

o http://nome-de-usuario:senha@endereco:porta

o http://nome-de-dominio%92nome-de-usuario:senha@enderego:porta

o https://endereco:porta


https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab
task-troubleshoot-connector.html#disable-config-check

° https://nome-de-usuario:senha@enderego:porta

o https://nome-de-dominio%92nome-de-usuario:senha@enderecgo:porta
Observe o seguinte:

= O usuario pode ser um usuario local ou de dominio.
= Para um usuario de dominio, vocé deve usar o codigo ASCII para um\, conforme mostrado acima.

= O agente do Console nao oferece suporte a nomes de usuario ou senhas que incluam o caractere
= Se a senha incluir qualquer um dos seguintes caracteres especiais, vocé devera escapar esse
caractere especial colocando uma barra invertida antes dele: & ou !

Por exemplo:

http://bxpproxyuser:netapp1\!@endereco:3128

*--cacert especifica um certificado assinado pela CA a ser usado para acesso HTTPS entre o agente do
Console e o servidor proxy. Este parametro é necessario para servidores proxy HTTPS, servidores proxy de
interceptacéo e servidores proxy transparentes.

+ Aqui esta um exemplo de configuragdo de um servidor proxy transparente. Ao configurar um proxy
transparente, vocé nao precisa definir o servidor proxy. Vocé so6 adiciona um certificado assinado pela CA ao
host do agente do Console:

=+

./NetApp Console Agent Cloud v4.0.0 --cacert /tmp/cacert/certificate.cer

1. Se vocé usou o Podman, precisara ajustar a porta aardvark-dns.
a. SSH para a maquina virtual do agente do Console.

b. Abra o arquivo podman /usr/share/containers/containers.conf e modifique a porta escolhida para o
servico DNS do Aardvark. Por exemplo, altere para 54.

vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#

dns_bind port = 54

Esc:wqg
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c. Reinicie a maquina virtual do agente do Console.

2. Aguarde a concluséo da instalacao.

No final da instalacdo, o servigo do agente do Console (occm) sera reiniciado duas vezes se voceé tiver
especificado um servidor proxy.

@ Se a instalagao falhar, vocé pode visualizar o relatério e os logs da instalagao para ajudar a
corrigir os problemas."Aprenda a solucionar problemas de instalacao."

1. Abra um navegador da Web em um host que tenha uma conexdo com a maquina virtual do agente do
Console e insira o seguinte URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>
2. Apos efetuar login, configure o agente do Console:

a. Especifique a organizacao a ser associada ao agente do Console.

b. Digite um nome para o sistema.

c. Em Vocé esta executando em um ambiente seguro? mantenha o modo restrito desabilitado.
Vocé deve manter o modo restrito desabilitado porque estas etapas descrevem como usar o Console
no modo padr&o. Vocé deve habilitar o modo restrito somente se tiver um ambiente seguro e quiser

desconectar esta conta dos servigos de backend. Se for esse 0 caso,"siga as etapas para comecar a
usar o NetApp Console no modo restrito" .

d. Selecione Vamos comegar.
@ Se a instalagao falhar, vocé podera visualizar logs e um relatério para ajudar a solucionar

problemas."Aprenda a solucionar problemas de instalagao."

Se vocé tiver buckets do Google Cloud Storage na mesma conta do Google Cloud onde criou o agente do
Console, vera um sistema do Google Cloud Storage aparecer na pagina Sistemas automaticamente.
"Aprenda a gerenciar o Google Cloud Storage no NetApp Console"

Etapa 8: fornecer permissdes ao agente do console

Vocé precisa fornecer ao agente do Console as permissdes do Google Cloud que vocé configurou
anteriormente. Fornecer as permissdes permite que o agente do Console gerencie seus dados e infraestrutura
de armazenamento no Google Cloud.

Passos

1. Acesse o portal do Google Cloud e atribua a conta de servigo a instancia de VM do agente do Console.
"Documentacéo do Google Cloud: Alterando a conta de servigco e os escopos de acesso de uma instancia"
2. Se vocé quiser gerenciar recursos em outros projetos do Google Cloud, conceda acesso adicionando a

conta de servigo com a fungao de agente do Console a esse projeto. Vocé precisara repetir esta etapa
para cada projeto.
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task-troubleshoot-connector.html#troubleshoot-installation
task-quick-start-restricted-mode.html
task-quick-start-restricted-mode.html
task-troubleshoot-connector.html#troubleshoot-installation
https://docs.netapp.com/us-en/bluexp-google-cloud-storage/index.html
https://cloud.google.com/compute/docs/access/create-enable-service-accounts-for-instances#changeserviceaccountandscopes

Instalar um agente no local

Instalar manualmente um agente do Console no local

Instale um agente do Console no local, faca login e configure-o para funcionar com sua
organizagao do Console.

@ Se vocé for um usuario do VMWare, podera usar um OVA para instalar um agente de console
no seu VCenter."Saiba mais sobre como instalar um agente em um VCenter."

Antes de instalar, vocé precisara garantir que seu host (VM ou host Linux) atenda aos requisitos e que o
agente do Console tera acesso de saida a Internet, bem como as redes de destino. Se vocé planeja usar
servicos de dados NetApp ou opgdes de armazenamento em nuvem, como o Cloud Volumes ONTAP, sera
necessario criar credenciais no seu provedor de nuvem para adicionar ao Console, para que o agente do
Console possa executar agdes na nuvem em seu nome.

Preparar para instalar o agente do Console

Antes de instalar um agente do Console, vocé deve garantir que tenha uma maquina host que atenda aos
requisitos de instalacdo. Vocé também precisara trabalhar com seu administrador de rede para garantir que o
agente do Console tenha acesso de saida aos endpoints necessarios e conexdes as redes de destino.

Revisar os requisitos do host do agente do console

Execute o agente do Console em um host x86 que atenda aos requisitos de sistema operacional, RAM e
porta. Certifique-se de que seu host atenda a esses requisitos antes de instalar o agente do Console.

O agente do Console reserva o intervalo de UID e GID de 19000 a 19200. Este intervalo € fixo

@ e nao pode ser modificado. Se algum software de terceiros no seu host estiver usando UIDs ou
GIDs dentro desse intervalo, a instalagcao do agente falhara. A NetApp recomenda usar um host
livre de software de terceiros para evitar conflitos.

Host dedicado

O agente do Console nao é suportado em um host compartilhado com outros aplicativos. O host deve ser
um host dedicado. O host pode ter qualquer arquitetura que atenda aos seguintes requisitos de tamanho:

» CPU: 8 nucleos ou 8 vCPUs
* RAM: 32 GB
» Espago em disco: 165 GB é recomendado para o host, com os seguintes requisitos de partigao:
° /opt: 120 GiB de espago devem estar disponiveis
O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.
° /var: 40 GiB de espaco devem estar disponiveis
O agente do Console requer este espago em /var porque o Docker ou o Podman séo arquitetados
para criar os contéineres dentro deste diretorio. Especificamente, eles criardo contéineres no

/var/lib/containers/storage diretorio. Montagens externas ou links simbdlicos ndo
funcionam neste espaco.
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task-install-agent-on-prem-ova.html

Hipervisor

E necessario um hipervisor bare metal ou hospedado certificado para executar um sistema operacional
compativel.

Requisitos do sistema operacional e do contéiner

O agente do Console é compativel com os seguintes sistemas operacionais ao usar o Console no modo
padrao ou no modo restrito. Uma ferramenta de orquestracao de contéineres é necessaria antes de instalar
0 agente.

Sistema Versodes de SO Versoées de Ferramenta de SELinux a
operacional suportadas agentes contéiner
suportadas necessaria
Red Hat Enterprise 9.1a9.4 3.9.50 ou posterior Podman versao Suportado no modo
Linux como Consoleno 4.6.10u4.94 de imposicéo ou no
8,6a8,10 modo padrao ou modo permissivo
modo restrito Ver requisitos de
* Somente configuragéo do O
versdes em Podman . gerenciamento
inglés. de sistemas
Cloud Volumes

¢ O host deve ser

registrado no ONTAP NAO é
Red Hat suportado por
Subscription agehntes que
Management. ’gaELgm o
Se nao estiver -INUX
registrado, o habilitado no
host ndo podera Slsteme_l
acessar os operacional.
repositorios
para atualizar o
software de
terceiros
necessario
durante a
instalacao do
agente.

Ubuntu 24,04 LTS 3.9.45 ou posterior Docker Engine Nao suportado

com o NetApp 23.06 para 28.0.0.
Console no modo
padrao ou restrito

Configurar acesso a rede para o agente do Console

Configure o acesso a rede para garantir que o agente do Console possa gerenciar recursos. Ele precisa de
conexdes para redes de destino e acesso de saida a Internet para endpoints especificos.

Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.
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Acesso de saida a Internet
O local de rede onde vocé implanta o agente do Console deve ter uma conexéo de saida com a Internet
para entrar em contato com endpoints especificos.

Endpoints contatados de computadores ao usar o NetApp Console baseado na Web

Os computadores que acessam o Console a partir de um navegador da web devem ter a capacidade de
contatar varios terminais. Vocé precisara usar o Console para configurar o agente do Console e para o uso
diario do Console.

"Preparar a rede para o console NetApp" .

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operag¢oes

diarias.
Os endpoints listados abaixo sao todos entradas CNAME.

Um agente do Console instalado em suas instalagdes nao pode gerenciar recursos no Google
Cloud. Se vocé quiser gerenciar recursos do Google Cloud, precisara instalar um agente no
Google Cloud.
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AWS

Quando o agente do Console ¢ instalado no local, ele precisa de acesso a rede para os seguintes
endpoints da AWS para gerenciar sistemas NetApp (como o Cloud Volumes ONTAP) implantados na

AWS.

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para

operacodes diarias.
Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais

Servigos da AWS (amazonaws.com):

» CloudFormation

* Nuvem de Computagao Elastica (EC2)

» Gerenciamento de Identidade e Acesso (IAM)
* Servico de Gerenciamento de Chaves (KMS)
* Servico de Token de Segurancga (STS)

* Servigo de Armazenamento Simples (S3)

\ https://mysupport.netapp.com

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.auth0.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.authO.com
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Propésito

Para gerenciar recursos da AWS.
O ponto de extremidade depende
da sua regido da AWS. "Consulte
a documentacgao da AWS para
obter detalhes"

Para obter informacdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para obter informagdes de
licenciamento e enviar
mensagens do AutoSupport para
0 suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

Para fornecer recursos e servicos
no NetApp Console.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://mysupport.netapp.com
https://support.netapp.com
https://signin.b2c.netapp.com
https://api.bluexp.netapp.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.us.auth0.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com

Pontos finais Propésito

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizagbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar'pontos finais anteriores"
, a verificacao de validacao
falha. Para evitar essa falha,
pule a verificagdo de
validacgéo.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais
rapido possivel. "Aprenda
como atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Azul

Quando o agente do Console ¢ instalado no local, ele precisa de acesso a rede para os seguintes pontos
de extremidade do Azure para gerenciar sistemas NetApp (como o Cloud Volumes ONTAP) implantados
no Azure.

Pontos finais Propésito

\ https://management.azure.com \ https://login.microsoftonline.com\  Para gerenciar recursos em
https://blob.core.windows.net \ https://core.windows.net regides publicas do Azure.

\ https://management.chinacloudapi.cn \ Para gerenciar recursos nas

https://login.chinacloudapi.cn \ https://blob.core.chinacloudapi.cn \ regides do Azure China.
https://core.chinacloudapi.cn

\ https://mysupport.netapp.com Para obter informacdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .
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Pontos finais Propésito

\ https://support.netapp.com Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

\ https://signin.b2c.netapp.com Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

\ https://api.bluexp.netapp.com \ https://netapp-cloud- Para fornecer recursos e servigos
account.authO.com \ https://netapp-cloud-account.us.authO.com \ no NetApp Console.
https://console.netapp.com \

https://components.console.bluexp.netapp.com \

https://cdn.authO.com

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizagbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagéo de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores"
, a verificagdo de validagao
falha. Para evitar essa falha,
pule a verificagao de
validacao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais
rapido possivel. "Aprenda
como atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuardo
funcionando.

Servidor proxy
O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um
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proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do enderecgo IP e das credenciais.

» Endereco IP
» Credenciais
e Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.

» SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugao de problemas.

» Conexodes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet nao esteja disponivel.

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , o Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O unico requisito € garantir que o grupo de segurancga do
agente do Console permita conexdes de entrada pela porta 3128. Vocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacao de dados da NetApp"

Criar permissdes de nuvem do agente do Console para AWS ou Azure

Se vocé quiser usar os servigcos de dados da NetApp na AWS ou no Azure com um agente do Console local,
sera necessario configurar permissoes no seu provedor de nuvem e adicionar as credenciais ao agente do
Console apos instala-lo.

Vocé deve instalar o agente do Console no Google Cloud para gerenciar quaisquer recursos
que residam la.
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AWS

Quando o agente do Console ¢ instalado no local, vocé precisa fornecer ao Console permissdes da AWS
adicionando chaves de acesso para um usuario do IAM que tenha as permissdes necessarias.

Vocé deve usar este método de autenticagdo se o agente do Console estiver instalado no local. Vocé nao
pode usar uma funcéo do IAM.

Passos
1. Faca login no console da AWS e navegue até o servigo IAM.

2. Crie uma politica:

a. Selecione Politicas > Criar politica.
b. Selecione JSON e copie e cole o conteudo do"Politica do IAM para o agente do Console" .
c. Conclua as etapas restantes para criar a politica.

Dependendo dos servigos de dados da NetApp que vocé planeja usar, pode ser necessario criar
uma segunda politica.

Para regides padrao, as permissdes sao distribuidas em duas politicas. Duas politicas sdo
necessarias devido ao limite maximo de tamanho de caracteres para politicas gerenciadas na AWS.
"Saiba mais sobre as politicas do IAM para o agente do Console" .
3. Anexe as politicas a um usuario do IAM.
o "Documentacado da AWS: Criando fungdes do IAM"
o "Documentacdo da AWS: Adicionando e removendo politicas do IAM"
4. Certifique-se de que o usuario tenha uma chave de acesso que vocé possa adicionar ao NetApp
Console apds instalar o agente do Console.

Resultado

Agora vocé deve ter chaves de acesso para um usuario do IAM que tenha as permissdes necessarias.
Depois de instalar o agente do Console, associe essas credenciais ao agente do Console do Console.

Azul

Quando o agente do Console é instalado no local, vocé precisa fornecer ao agente do Console
permissdes do Azure configurando uma entidade de servigo no Microsoft Entra ID e obtendo as
credenciais do Azure necessarias para o agente do Console.

Crie um aplicativo Microsoft Entra para controle de acesso baseado em fungao

1. Verifique se vocé tem permissdes no Azure para criar um aplicativo do Active Directory e atribuir o
aplicativo a uma funcao.

Para mais detalhes, consulte "Documentacdo do Microsoft Azure: Permissdes necessarias"

2. No portal do Azure, abra o servigo Microsoft Entra ID.
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Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. No menu, selecione Registros de aplicativos.

4. Selecione Novo registro.

5. Especifique detalhes sobre o aplicativo:
> Nome: Digite um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer um funcionara com o NetApp Console).
o URI de redirecionamento: Vocé pode deixar este campo em branco.

6. Selecione Registrar.

Vocé criou o aplicativo AD e a entidade de servigo.

Atribuir o aplicativo a uma funcgao
1. Crie uma funcgao personalizada:
Observe que vocé pode criar uma fungéo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungédo usando
a CLI do Azure. Se preferir usar um método diferente, consulte "Documentagéao do Azure"

a. Copie o conteudo do"permissdes de fungao personalizadas para o agente do Console" e salva-
los em um arquivo JSON.

b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID de cada assinatura do Azure a partir da qual os usuarios criardo
sistemas Cloud Volumes ONTAP .

Exemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"
c. Use o arquivo JSON para criar uma fungéo personalizada no Azure.

As etapas a seguir descrevem como criar a fungédo usando o Bash no Azure Cloud Shell.
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= Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

= Carregue o arquivo JSON.

Bash v ?2 & M D

Requesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cleud Shell

beammettfhAzure:~5 D

= Use a CLI do Azure para criar a fungéo personalizada:

az role definition create --role-definition
Connector Policy.json

Agora vocé deve ter uma fungéo personalizada chamada Operador do Console que pode ser
atribuida a maquina virtual do agente do Console.

2. Atribuir o aplicativo a funcao:

a. No portal do Azure, abra o servigo Assinaturas.

b. Selecione a assinatura.

c. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribui¢ao de funcao.
d. Na guia Funcgao, selecione a fungdo Operador de console e selecione Avancgar.

e. Na aba Membros, complete os seguintes passos:

= Mantenha Usuario, grupo ou entidade de servigo selecionado.

= Selecione Selecionar membros.


https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Pesquise o nome do aplicativo.

Aqui esta um exemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Selecione o aplicativo e selecione Selecionar.

= Selecione Avangar.
f. Selecione Revisar + atribuir.

O principal de servigo agora tem as permissdes necessarias do Azure para implantar o agente do
Console.

Se vocé quiser implantar o Cloud Volumes ONTAP de varias assinaturas do Azure, sera necessario
vincular a entidade de servico a cada uma dessas assinaturas. No NetApp Console, vocé pode
selecionar a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Adicionar permissées da APl de Gerenciamento de Servigos do Windows Azure
1. No servico Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

2. Selecione Permissoes de API > Adicionar uma permissao.
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Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

3. Em APIs da Microsoft, selecione Azure Service Management.

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Selecione Acessar o Gerenciamento de Servigos do Azure como usuarios da organizagao e,
em seguida, selecione Adicionar permissoes.




Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

R

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenha o ID do aplicativo e o ID do diretério para o aplicativo

1.
2.

ADMIN CONSENT REQUIRED

No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

Copie o ID do aplicativo (cliente) e o ID do diretério (locatario).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do
diretorio (locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Criar um segredo do cliente

1.

. Selecione Registros de aplicativos e selecione seu aplicativo.

o o~ WDN

Abra o servico Microsoft Entra ID.

. Selecione Certificados e segredos > Novo segredo do cliente.
. Fornega uma descrigao do segredo e uma duragéo.
. Selecione Adicionar.

. Copie o valor do segredo do cliente.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Instalar manualmente um agente do Console

Ao instalar manualmente um agente do Console, vocé precisa preparar o ambiente da sua maquina para que
ele atenda aos requisitos. Vocé precisara de uma maquina Linux e instalar o Podman ou o Docker,
dependendo do seu sistema operacional Linux.

Instalar Podman ou Docker Engine

Dependendo do seu sistema operacional, o Podman ou o Docker Engine é necessario antes de instalar o
agente.

* O Podman é necessario para o Red Hat Enterprise Linux 8 e 9.
Veja as versdes do Podman suportadas .
» O Docker Engine é necessario para o Ubuntu.

Veja as versdes suportadas do Docker Engine .
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Exemplo 4. Passos

Podman
Siga estas etapas para instalar e configurar o Podman:

* Habilite e inicie o servigo podman.socket

Instalar python3
* Instale o pacote podman-compose versao 1.0.6
* Adicione podman-compose a variavel de ambiente PATH

» Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versao do Podman esta usando o
DNS Aardvark em vez do CNI

@ Ajuste a porta aardvark-dns (padrédo: 53) apos instalar o agente para evitar conflitos de
porta DNS. Siga as instrugdes para configurar a porta.

Passos
1. Remova o pacote podman-docker se ele estiver instalado no host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale o Podman.
Vocé pode obter o Podman nos repositérios oficiais do Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:

sudo dnf install podman-2:<version>
Onde <versao> é a versao suportada do Podman que vocé esta instalando. Veja as versoes do
Podman suportadas .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Onde <versao> ¢ a versao suportada do Podman que vocé esta instalando. VVeja as versdes do
Podman suportadas .
3. Habilite e inicie o servigo podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale o pacote do repositorio EPEL se ele ainda nao estiver disponivel no seu sistema.

6. Se estiver usando o Red Hat Enterprise:

Esta etapa € necessaria porque o podman-compose esta disponivel no repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

7. Instale o pacote podman-compose 1.0.6.

sudo dnf install podman-compose-1.0.6

Usando o dnf install O comando atende ao requisito de adicionar podman-
compose a variavel de ambiente PATH. O comando de instalagdo adiciona podman-
compose a /usr/bin, que ja esta incluido no secure path opg&o no host.

8. Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versdo do Podman esta usando o
NetAvark com o DNS Aardvark em vez do CNI.
a. Verifique se o seu networkBackend esta definido como CNI executando o seguinte comando:

podman info | grep networkBackend

b. Se o networkBackend estiver definido como CNI , vocé precisara altera-lo para netavark .

C. Instalar netavark € aardvark-dns usando o seguinte comando:

dnf install aardvark-dns netavark

d. Abrao /etc/containers/containers.conf arquivo e modifique a opgéo network backend
para usar "netavark" em vez de "cni".

Se /etc/containers/containers.conf nao existe, faga as alteragdes de configuragéo para
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/usr/share/containers/containers.conf .

9. Reinicie o podman.
systemctl restart podman
10. Confirme se networkBackend foi alterado para "netavark" usando o seguinte comando:

podman info | grep networkBackend

Motor Docker
Siga a documentagao do Docker para instalar o Docker Engine.

Passos
1. "Ver instrugdes de instalagdo do Docker"

Siga as etapas para instalar uma vers&o compativel do Docker Engine. N&o instale a versao mais
recente, pois ela n&o é suportada pelo Console.

2. Verifique se o Docker esta habilitado e em execucéo.

sudo systemctl enable docker && sudo systemctl start docker

Instalar o agente do Console manualmente

Baixe e instale o software do agente do Console em um host Linux existente no local.

Antes de comecgar
Vocé deve ter o seguinte:

* Privilégios de root para instalar o agente do Console.
* Detalhes sobre um servidor proxy, caso um proxy seja necessario para acesso a Internet a partir do
agente do Console.

Vocé tem a opgao de configurar um servidor proxy apés a instalagado, mas isso requer a reinicializagéo do
agente do Console.

» Um certificado assinado pela CA, se o servidor proxy usar HTTPS ou se o proxy for um proxy de
interceptacéo.

Nao é possivel definir um certificado para um servidor proxy transparente ao instalar

@ manualmente o agente do Console. Se precisar definir um certificado para um servidor proxy
transparente, vocé devera usar o Console de Manutengao apods a instalagao. Saiba mais sobre
0"Console de manutencgao do agente" .

Sobre esta tarefa
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O instalador disponivel no site de suporte da NetApp pode ser uma verséo anterior. Apds a instalagao, o
agente do Console se atualiza automaticamente se uma nova versao estiver disponivel.

Passos
1. Se as variaveis de sistema http_proxy ou https_proxy estiverem definidas no host, remova-as:

unset http proxy
unset https proxy

Se vocé nao remover essas variaveis do sistema, a instalacao falhara.

2. Baixe o software do agente do Console em "Site de suporte da NetApp" e, em seguida, copie-o para o
host Linux.

Vocé deve baixar o instalador do agente "online" destinado ao uso em sua rede ou na nuvem.

3. Atribua permissdes para executar o script.

chmod +x NetApp Console Agent Cloud <version>

Onde <versao> ¢ a versao do agente do Console que vocé baixou.
4. Se estiver instalando em um ambiente de nuvem governamental, desative as verificagoes de
configuragdo."Aprenda como desabilitar verificagdes de configuragao para instalagdes manuais."

5. Execute o script de instalagao.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> —--cacert <path and file name of a CA-signed certificate>

Vocé precisara adicionar informagdes de proxy se sua rede exigir um proxy para acesso a Internet. Vocé
pode adicionar um proxy transparente ou explicito. Os parametros --proxy e --cacert sao opcionais e vocé
nao sera solicitado a adiciona-los. Se vocé tiver um servidor proxy, precisara inserir os parametros
conforme mostrado.

Aqui esta um exemplo de configuragao de um servidor proxy explicito com um certificado assinado por

uma CA:

./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

*--proxy configura o agente do Console para usar um servidor proxy HTTP ou HTTPS usando um dos
seguintes formatos:

o http://endereco:porta

o http://nome-de-usuario:senha@enderego:porta
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o

http://nome-de-dominio%92nome-de-usuario:senha@enderecgo:porta
o https://endereco:porta
o https://nome-de-usuario:senha@endereco:porta

o https://nome-de-dominio%92nome-de-usuario:senha@endereco:porta
Observe o seguinte:

= O usuario pode ser um usuario local ou de dominio.
= Para um usuario de dominio, vocé deve usar o cédigo ASCII para um \, conforme mostrado acima.

= O agente do Console ndo oferece suporte a nomes de usuario ou senhas que incluam o caractere

= Se a senha incluir qualquer um dos seguintes caracteres especiais, vocé devera escapar esse
caractere especial colocando uma barra invertida antes dele: & ou !

Por exemplo:

http://bxpproxyuser:netapp1\!@endere¢o:3128

“--cacert especifica um certificado assinado pela CA a ser usado para acesso HTTPS entre o agente do
Console e o servidor proxy. Este parametro € necessario para servidores proxy HTTPS, servidores proxy de
interceptacao e servidores proxy transparentes.

+ Aqui esta um exemplo de configuragcao de um servidor proxy transparente. Ao configurar um proxy
transparente, vocé nao precisa definir o servidor proxy. Vocé so adiciona um certificado assinado pela CA ao
host do agente do Console:

+
./NetApp Console Agent Cloud v4.0.0 --cacert /tmp/cacert/certificate.cer
1. Se vocé usou o Podman, precisara ajustar a porta aardvark-dns.

a. SSH para a maquina virtual do agente do Console.

b. Abra o arquivo podman /usr/share/containers/containers.conf e modifique a porta escolhida para o
servigo DNS do Aardvark. Por exemplo, altere para 54.
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vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge
# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#
dns_bind port = 54

Esc:wqg

c. Reinicie a maquina virtual do agente do Console.

O que vem a seguir?

Vocé precisara registrar o agente do Console no NetApp Console.

Registre o agente do Console com o NetApp Console

Efetue login no Console e associe o agente do Console a sua organizagdo. A forma como vocé efetua login
depende do modo em que vocé esta usando o Console. Se vocé estiver usando o Console no modo padrao,
faga login pelo site do SaaS. Se estiver usando o Console no modo restrito, faga login localmente no host do
agente do Console.

Passos

1. Abra um navegador da Web e insira o URL do host do agente do Console:

O URL do host do console pode ser um host local, um endereco IP privado ou um endereco IP publico,
dependendo da configuracao do host. Por exemplo, se o0 agente do Console estiver na nuvem publica sem
um endereco IP publico, vocé devera inserir um enderego IP privado de um host que tenha uma conexao
com o host do agente do Console.

2. Cadastre-se ou faga login.
3. Apos efetuar login, configure o Console:

a. Especifique a organizacado do Console a ser associada ao agente do Console.
b. Digite um nome para o sistema.

c. Em Vocé esta executando em um ambiente seguro? mantenha o modo restrito desabilitado.
O modo restrito ndo é suportado quando o agente do Console ¢é instalado no local.

d. Selecione Vamos comecar.

Fornecga credenciais do provedor de nuvem ao NetApp Console

Depois de instalar e configurar o agente do Console, adicione suas credenciais de nuvem para que o agente
do Console tenha as permissdes necessarias para executar acdées na AWS ou no Azure.
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AWS
Antes de comecgar

Se vocé acabou de criar essas credenciais da AWS, elas podem levar alguns minutos para ficarem
disponiveis. Aguarde alguns minutos antes de adicionar as credenciais ao Console.

Passos

1. Selecione Administragao > Credenciais.
2. Selecione Credenciais da organizagao.
3. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizagao das credenciais: Selecione *Amazon Web Services > Agente.
b. Definir credenciais: insira uma chave de acesso e uma chave secreta da AWS.

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Agora vocé pode ir para o "Console NetApp" para comegar a usar o agente do Console.

Azul
Antes de comecar

Se vocé acabou de criar essas credenciais do Azure, elas podem levar alguns minutos para ficarem
disponiveis. Aguarde alguns minutos antes de adicionar as credenciais do agente do Console.

Passos

1. Selecione Administragado > Credenciais.
2. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizagao das credenciais: Selecione Microsoft Azure > Agente.

b. Definir credenciais: insira informagdes sobre a entidade de servigco do Microsoft Entra que
concede as permissdes necessarias:

= ID do aplicativo (cliente)
= ID do diretdrio (inquilino)
= Segredo do cliente

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Resultado

O agente do Console agora tem as permissdes necessarias para executar agdes no Azure em seu nome.
Agora vocé pode ir para o "Console NetApp" para comecar a usar o agente do Console.

Instalar um agente de console no local usando o VCenter

Se vocé for um usuario do VMWare, podera usar um OVA para instalar um agente de
console no seu VCenter. O download ou URL do OVA esta disponivel no NetApp
Console.
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Ao instalar um agente do Console com suas ferramentas do VCenter, vocé pode usar o console
da Web da VM para executar tarefas de manutengao."Saiba mais sobre o console da VM para
o agente."

Preparar para instalar o agente do Console

Antes da instalagao, certifique-se de que o host da VM atenda aos requisitos e que o agente do Console
possa acessar a Internet e as redes de destino. Para usar os servigcos de dados do NetApp ou o Cloud
Volumes ONTAP, crie credenciais do provedor de nuvem para que o agente do Console execute agbes em
seu nome.

Revisar os requisitos do host do agente do console

Certifique-se de que sua maquina host atenda aos requisitos de instalacao antes de instalar o agente do
Console.

» CPU: 8 nucleos ou 8 vCPUs

* RAM: 32 GB

* Espago em disco: 165 GB (provisionamento denso)

» vSphere 7.0 ou superior

* Host ESXi 7.03 ou superior

@ Instale o agente em um ambiente vCenter em vez de diretamente em um host ESXi.

Configurar acesso a rede para o agente do Console

Trabalhe com seu administrador de rede para garantir que o agente do Console tenha acesso de saida aos
endpoints necessarios e conexdes com redes de destino.

Conexoes com redes de destino

O agente do Console requer uma conexao de rede com o local onde vocé planeja criar e gerenciar
sistemas. Por exemplo, a rede onde vocé planeja criar sistemas Cloud Volumes ONTAP ou um sistema de
armazenamento em seu ambiente local.

Acesso de saida a Internet

O local de rede onde vocé implanta o agente do Console deve ter uma conexéo de saida com a Internet
para entrar em contato com endpoints especificos.

Endpoints contatados de computadores ao usar o NetApp Console baseado na Web

Os computadores que acessam o Console a partir de um navegador da web devem ter a capacidade de
contatar varios terminais. Vocé precisara usar o Console para configurar o agente do Console e para o uso
diario do Console.

"Preparar a rede para o console NetApp" .

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para operagoes
diarias.

Os endpoints listados abaixo sao todos entradas CNAME.
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Nao é possivel gerenciar recursos no Google Cloud com um agente do Console instalado em
@ suas instalagdes. Para gerenciar recursos do Google Cloud, instale um agente no Google
Cloud.
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AWS

Quando o agente do Console ¢ instalado no local, ele precisa de acesso a rede para os seguintes
endpoints da AWS para gerenciar sistemas NetApp (como o Cloud Volumes ONTAP) implantados na

AWS.

Endpoints contatados pelo agente do Console

O agente do Console requer acesso de saida a Internet para entrar em contato com os seguintes
endpoints para gerenciar recursos e processos dentro do seu ambiente de nuvem publica para

operacodes diarias.
Os endpoints listados abaixo séo todos entradas CNAME.

Pontos finais

Servigos da AWS (amazonaws.com):

» CloudFormation

* Nuvem de Computagao Elastica (EC2)

» Gerenciamento de Identidade e Acesso (IAM)
* Servico de Gerenciamento de Chaves (KMS)
* Servico de Token de Segurancga (STS)

* Servigo de Armazenamento Simples (S3)

\ https://mysupport.netapp.com

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.auth0.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.authO.com
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Propésito

Para gerenciar recursos da AWS.
O ponto de extremidade depende
da sua regido da AWS. "Consulte
a documentacgao da AWS para
obter detalhes"

Para obter informacdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para obter informagdes de
licenciamento e enviar
mensagens do AutoSupport para
0 suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

Para fornecer recursos e servicos
no NetApp Console.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://mysupport.netapp.com
https://support.netapp.com
https://signin.b2c.netapp.com
https://api.bluexp.netapp.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.us.auth0.com
https://console.netapp.com
https://components.console.bluexp.netapp.com
https://cdn.auth0.com

Pontos finais Propésito

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizagbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar'pontos finais anteriores"
, a verificacao de validacao
falha. Para evitar essa falha,
pule a verificagdo de
validacgéo.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais
rapido possivel. "Aprenda
como atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Azul

Quando o agente do Console ¢ instalado no local, ele precisa de acesso a rede para os seguintes pontos
de extremidade do Azure para gerenciar sistemas NetApp (como o Cloud Volumes ONTAP) implantados
no Azure.

Pontos finais Propésito

\ https://management.azure.com \ https://login.microsoftonline.com\  Para gerenciar recursos em
https://blob.core.windows.net \ https://core.windows.net regides publicas do Azure.

\ https://management.chinacloudapi.cn \ Para gerenciar recursos nas

https://login.chinacloudapi.cn \ https://blob.core.chinacloudapi.cn \ regides do Azure China.
https://core.chinacloudapi.cn

\ https://mysupport.netapp.com Para obter informacdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .
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Pontos finais Propésito

\ https://support.netapp.com Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

\ https://signin.b2c.netapp.com Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

\ https://api.bluexp.netapp.com \ https://netapp-cloud- Para fornecer recursos e servigos
account.authO.com \ https://netapp-cloud-account.us.authO.com \ no NetApp Console.
https://console.netapp.com \

https://components.console.bluexp.netapp.com \

https://cdn.authO.com

\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para
https://bluexpinfraprod.azurecr.io atualizagbes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagéo de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores"
, a verificagdo de validagao
falha. Para evitar essa falha,
pule a verificagao de
validacao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais
rapido possivel. "Aprenda
como atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuardo
funcionando.

Servidor proxy
O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um
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proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do enderecgo IP e das credenciais.

» Endereco IP
» Credenciais
e Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.

» SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugao de problemas.

» Conexodes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet nao esteja disponivel.

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , o Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O unico requisito € garantir que o grupo de segurancga do
agente do Console permita conexdes de entrada pela porta 3128. Vocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP
Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacao de dados da NetApp"

Criar permissdes de nuvem do agente do Console para AWS ou Azure

Se vocé quiser usar os servigcos de dados do NetApp na AWS ou no Azure com um agente do Console local,
precisara configurar permissdes no seu provedor de nuvem para poder adicionar as credenciais ao agente do
Console apos instala-lo.

Nao é possivel gerenciar recursos no Google Cloud com um agente do Console instalado em
suas instalagdes. Se vocé quiser gerenciar recursos do Google Cloud, precisara instalar um
agente no Google Cloud.
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AWS

Para agentes do Console locais, fornega permissdes da AWS adicionando chaves de acesso de usuario
do IAM.

Use chaves de acesso de usuario do IAM para agentes do Console locais; fungdes do IAM nao sao
suportadas para agentes do Console locais.

Passos
1. Faca login no console da AWS e navegue até o servigo IAM.

2. Crie uma politica:

a. Selecione Politicas > Criar politica.
b. Selecione JSON e copie e cole o conteudo do"Politica do IAM para o agente do Console" .
c. Conclua as etapas restantes para criar a politica.

Dependendo dos servigos de dados da NetApp que vocé planeja usar, pode ser necessario criar
uma segunda politica.

Para regides padrao, as permissdes sao distribuidas em duas politicas. Duas politicas sdo
necessarias devido ao limite maximo de tamanho de caracteres para politicas gerenciadas na AWS.
"Saiba mais sobre as politicas do IAM para o agente do Console" .
3. Anexe as politicas a um usuario do IAM.
o "Documentacado da AWS: Criando fungdes do IAM"
o "Documentacdo da AWS: Adicionando e removendo politicas do IAM"
4. Certifique-se de que o usuario tenha uma chave de acesso que vocé possa adicionar ao NetApp
Console apds instalar o agente do Console.

Resultado

Agora vocé deve ter chaves de acesso de usuario do IAM com as permissdes necessarias. Depois de
instalar o agente do Console, associe essas credenciais ao agente do Console no Console.

Azul

Quando o agente do Console estiver instalado no local, vocé precisara conceder permissdées do Azure ao
agente do Console configurando uma entidade de servigo no Microsoft Entra ID e obtendo as credenciais
do Azure necessarias para o agente do Console.

Crie um aplicativo Microsoft Entra para controle de acesso baseado em fungao

1. Verifique se vocé tem permissdes no Azure para criar um aplicativo do Active Directory e atribuir o
aplicativo a uma funcao.

Para mais detalhes, consulte "Documentacdo do Microsoft Azure: Permissdes necessarias"

2. No portal do Azure, abra o servigo Microsoft Entra ID.
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Services
@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. No menu, selecione Registros de aplicativos.

4. Selecione Novo registro.

5. Especifique detalhes sobre o aplicativo:
> Nome: Digite um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer um funcionara com o NetApp Console).
o URI de redirecionamento: Vocé pode deixar este campo em branco.

6. Selecione Registrar.

Vocé criou o aplicativo AD e a entidade de servigo.

Atribuir o aplicativo a uma funcgao
1. Crie uma funcgao personalizada:
Observe que vocé pode criar uma fungéo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungédo usando
a CLI do Azure. Se preferir usar um método diferente, consulte "Documentagéao do Azure"

a. Copie o conteudo do"permissdes de fungao personalizadas para o agente do Console" e salva-
los em um arquivo JSON.

b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID de cada assinatura do Azure a partir da qual os usuarios criardo
sistemas Cloud Volumes ONTAP .

Exemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"
c. Use o arquivo JSON para criar uma fungéo personalizada no Azure.

As etapas a seguir descrevem como criar a fungédo usando o Bash no Azure Cloud Shell.
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= Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

= Carregue o arquivo JSON.

Bash v ?2 & M D

Requesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cleud Shell

beammettfhAzure:~5 D

= Use a CLI do Azure para criar a fungéo personalizada:

az role definition create --role-definition
Connector Policy.json

Agora vocé deve ter uma fungéo personalizada chamada Operador do Console que pode ser
atribuida a maquina virtual do agente do Console.

2. Atribuir o aplicativo a funcao:

a. No portal do Azure, abra o servigo Assinaturas.

b. Selecione a assinatura.

c. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribui¢ao de funcao.
d. Na guia Funcgao, selecione a fungdo Operador de console e selecione Avancgar.

e. Na aba Membros, complete os seguintes passos:

= Mantenha Usuario, grupo ou entidade de servigo selecionado.

= Selecione Selecionar membros.


https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Pesquise o nome do aplicativo.

Aqui esta um exemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Selecione o aplicativo e selecione Selecionar.

= Selecione Avangar.
f. Selecione Revisar + atribuir.

O principal de servigo agora tem as permissdes necessarias do Azure para implantar o agente do
Console.

Se vocé quiser implantar o Cloud Volumes ONTAP de varias assinaturas do Azure, sera necessario
vincular a entidade de servico a cada uma dessas assinaturas. No NetApp Console, vocé pode
selecionar a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Adicionar permissées da APl de Gerenciamento de Servigos do Windows Azure
1. No servico Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

2. Selecione Permissoes de API > Adicionar uma permissao.
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Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

3. Em APIs da Microsoft, selecione Azure Service Management.

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Selecione Acessar o Gerenciamento de Servigos do Azure como usuarios da organizagao e,
em seguida, selecione Adicionar permissoes.




Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

R

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenha o ID do aplicativo e o ID do diretério para o aplicativo

1.
2.

ADMIN CONSENT REQUIRED

No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

Copie o ID do aplicativo (cliente) e o ID do diretério (locatario).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do
diretorio (locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Criar um segredo do cliente

1.

. Selecione Registros de aplicativos e selecione seu aplicativo.

o o~ WDN

Abra o servico Microsoft Entra ID.

. Selecione Certificados e segredos > Novo segredo do cliente.
. Fornega uma descrigao do segredo e uma duragéo.
. Selecione Adicionar.

. Copie o valor do segredo do cliente.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Instale um agente de console no seu ambiente VCenter

A NetApp oferece suporte a instalagdo do agente do Console no seu ambiente VCenter. O arquivo OVA inclui
uma imagem de VM pré-configurada que vocé pode implantar no seu ambiente VMware. Um download de
arquivo ou implantagao de URL esta disponivel diretamente no NetApp Console. Inclui o software do agente
do Console e um certificado autoassinado.

Baixe o OVA ou copie o URL

Baixe o OVA ou copie o URL do OVA diretamente do NetApp Console.

1. Selecione Administragédo > Agentes.
2. Na pagina Visao geral, selecione Implantar agente > No local.
3. Selecione Com OVA.

4. Escolha entre baixar o OVA ou copiar o URL para usar no VCenter.

Implante o agente no seu VCenter
Efetue login no seu ambiente VCenter para implantar o agente.

Passos

1. Carregue o certificado autoassinado nos seus certificados confiaveis se o seu ambiente exigir. Vocé
substitui este certificado apds a instalagao."Aprenda como substituir o certificado autoassinado."

2. Implante o OVA da biblioteca de conteudo ou do sistema local.

Do sistema local Da biblioteca de conteudo

a. Cliqgue com o botao direito e selecione Implantar a. Acesse sua biblioteca de conteudo e selecione o
modelo OVF.... b. Escolha o arquivo OVA na URL agente OVA do Console. b. Selecione Agodes >
ou navegue até seu local e selecione Avangar. Nova VM deste modelo

Conclua o assistente Implantar modelo OVF para implantar o agente do Console.
Selecione um nome e uma pasta para a VM e selecione Avangar.

Selecione um recurso de computagéo e, em seguida, selecione Avancar.

Revise os detalhes do modelo e selecione Avangar.

Aceite o contrato de licenga e selecione Avangar.

© N o o k~ w

Escolha o tipo de configuragéo de proxy que vocé deseja usar: proxy explicito, proxy transparente ou
nenhum proxy.

9. Selecione o armazenamento de dados onde vocé deseja implantar a VM e selecione Avancgar. Certifique-
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se de que ele atenda aos requisitos do host.

10. Selecione a rede a qual vocé deseja conectar a VM e selecione Avangar. Certifique-se de que a rede seja
IPv4 e tenha acesso de saida a Internet para os terminais necessarios.

11. na janela Personalizar modelo, preencha os seguintes campos:
> Informago6es de proxy

= Se vocé selecionou proxy explicito, insira 0 nome do host ou enderecgo IP do servidor proxy e o
numero da porta, bem como o nome de usuario e a senha.

= Se vocé selecionou proxy transparente, carregue o respectivo certificado.
o Configuragao da Maquina Virtual

= Ignorar verificagcao de configuragao: esta caixa de selegao fica desmarcada por padréo, o que
significa que o agente executa uma verificagao de configuragao para validar o acesso a rede.

= A NetApp recomenda deixar esta caixa desmarcada para que a instalacéo inclua uma
verificagdo de configuragao do agente. A verificagdo de configuragédo valida se o agente tem
acesso de rede aos terminais necessarios. Se a implantagao falhar devido a problemas de
conectividade, vocé podera acessar o relatorio de validagéo e os logs do host do agente. Em
alguns casos, se vocé tiver certeza de que o agente tem acesso a rede, vocé pode optar por
pular a verificagdo. Por exemplo, se vocé ainda estiver usando o"pontos finais anteriores"
usado para atualizagdes de agentes, a validagao falha com um erro. Para evitar isso, marque a
caixa de selegao para instalar sem uma verificagao de validacdo. "Aprenda como atualizar sua
lista de endpoints" .

* Senha de manuten¢ao: Defina a senha para o maint usuario que permite acesso ao console de
manutencao do agente.

= Servidores NTP: especifique um ou mais servidores NTP para sincronizagao de horario.

= Nome do host: define o nome do host para esta VM. Nao deve incluir o dominio de pesquisa. Por
exemplo, um FQDN de console10.searchdomain.company.com deve ser inserido como console10.

= DNS primario: especifique o servidor DNS primario a ser usado para resolu¢cao de nomes.
= DNS secundario: especifique o servidor DNS secundario a ser usado para resolugdo de nomes.

= Dominios de pesquisa: especifique o0 nome do dominio de pesquisa a ser usado ao resolver o
nome do host. Por exemplo, se o FQDN for console10.searchdomain.company.com, insira
searchdomain.company.com.

= Endereco IPv4: O endereco IP mapeado para o nome do host.

= Mascara de sub-rede IPv4: A mascara de sub-rede para o enderecgo IPv4.

= Endereco de gateway IPv4: O endereco de gateway para o enderecgo IPv4.
12. Selecione Avangar.

13. Revise os detalhes na janela Pronto para concluir e selecione Concluir.

A barra de tarefas do vSphere mostra o progresso conforme o agente do Console € implantado.

14. Ligue a VM.
@ Se a implantagao falhar, vocé podera acessar o relatorio de validagao e os logs do host do
agente."Aprenda a solucionar problemas de instalac&o."
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Registre o agente do Console com o NetApp Console

Efetue login no Console e associe o agente do Console a sua organizagao. A forma como vocé efetua login
depende do modo em que vocé esta usando o Console. Se vocé estiver usando o Console no modo padrao,
faca login pelo site do SaaS. Se vocé estiver usando o Console no modo restrito ou privado, faga login
localmente no host do agente do Console.

Passos
1. Abra um navegador da Web e insira o URL do host do agente do Console:

O URL do host do console pode ser um host local, um endereco IP privado ou um endereco IP publico,
dependendo da configuragao do host. Por exemplo, se 0 agente do Console estiver na nuvem publica sem
um endereco IP publico, vocé devera inserir um endereco IP privado de um host que tenha uma conexao
com o host do agente do Console.

2. Cadastre-se ou faga login.

3. Apos efetuar login, configure o Console:
a. Especifique a organizagado do Console a ser associada ao agente do Console.
b. Digite um nome para o sistema.

c. Em Vocé esta executando em um ambiente seguro? mantenha o modo restrito desabilitado.
O modo restrito ndo é suportado quando o agente do Console ¢ instalado no local.

d. Selecione Vamos comecar.

Adicionar credenciais do provedor de nuvem ao Console

Depois de instalar e configurar o agente do Console, adicione suas credenciais de nuvem para que o agente
do Console tenha as permissdes necessarias para executar agdes na AWS ou no Azure.
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AWS
Antes de comecgar

Se vocé acabou de criar essas credenciais da AWS, elas podem levar alguns minutos para ficarem
disponiveis. Aguarde alguns minutos antes de adicionar as credenciais ao Console.

Passos

1. Selecione Administragao > Credenciais.
2. Selecione Credenciais da organizagao.
3. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizagao das credenciais: Selecione *Amazon Web Services > Agente.
b. Definir credenciais: insira uma chave de acesso e uma chave secreta da AWS.

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Agora vocé pode ir para o "Console NetApp" para comegar a usar o agente do Console.
Azul

Antes de comecar

Se vocé acabou de criar essas credenciais do Azure, elas podem levar alguns minutos para ficarem
disponiveis. Aguarde alguns minutos antes de adicionar as credenciais do agente do Console.

Passos

1. Selecione Administragado > Credenciais.
2. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizagao das credenciais: Selecione Microsoft Azure > Agente.

b. Definir credenciais: insira informagdes sobre a entidade de servigco do Microsoft Entra que
concede as permissdes necessarias:

= ID do aplicativo (cliente)
= ID do diretdrio (inquilino)
= Segredo do cliente

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Resultado

O agente do Console agora tem as permissdes necessarias para executar agdes no Azure em seu nome.
Agora vocé pode ir para o "Console NetApp" para comecar a usar o agente do Console.

Assine o NetApp Intelligent Services (modo padrao)

Assine o NetApp Intelligent Services no marketplace do seu provedor de nuvem para
pagar por servigos de dados a uma taxa por hora (PAYGO) ou por meio de um contrato
anual. Se vocé comprou uma licenca da NetApp (BYOL), também precisa assinar a
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oferta do marketplace. Sua licenca é sempre cobrada primeiro, mas vocé sera cobrado
pela taxa horaria se exceder sua capacidade licenciada ou se o prazo da licencga expirar.

Uma assinatura de mercado permite cobrar pelos seguintes servigos de dados da NetApp :

» Backup e recuperacao da NetApp

* Cloud Volumes ONTAP

» Camadas de nuvem da NetApp

* Resiliéncia do NetApp Ransomware

* Recuperagéao de desastres da NetApp

A classificacdo de dados da NetApp é habilitada por meio de sua assinatura, mas nao ha cobranca pelo uso
da classificagao.

Antes de comecgar

Vocé ja deve ter implantado um agente do Console para assinar servigos de dados. VVocé precisa associar
uma assinatura do marketplace as credenciais de nuvem conectadas a um agente do Console.
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AWS
O video a seguir mostra as etapas para assinar o NetApp Intelligent Services no AWS Marketplace:

Assine o NetApp Intelligent Services no AWS Marketplace

Passos
1. Selecione Administragado > *Credenciais.
2. Selecione Credenciais da organizagao.
3. Selecione o0 menu de agao para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Vocé deve selecionar credenciais associadas a um agente do Console. Nao é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.

aws  AWS Instance Profile )

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services first abb 4 View

AWS Account ID 1AM Role Subscription Working Environment  Copy Credentials 1D (9

= azure_conn_cred
L

Type: Azure Keys | Connector

97164¢15-9f84-420a-83a6-4f668729d206 8e2123a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
selecione Configurar.

5. Para associar as credenciais a uma nova assinatura, selecione Adicionar assinatura > Continuar e
siga as etapas no AWS Marketplace:
a. Selecione Ver opgdes de compra.
b. Selecione Inscrever-se.

c. Selecione Configurar sua conta.
Vocé sera redirecionado para o NetApp Console.

d. Na pagina Atribuicao de Assinatura:

= Selecione as organizagbes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta
por esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma
assinatura, essa nova assinatura n&o sera associada a essas credenciais.

Para todas as outras organizacdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

o Selecione Salvar.
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Azul
Passos

1.

Selecione Administragao > *Credenciais.

2. Selecione Credenciais da organizagao.
3. Selecione o menu de agéo para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.
Vocé deve selecionar credenciais associadas a um agente do Console. N&o é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.
4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
selecione Configurar.
5. Para associar as credenciais a uma nova assinatura, selecione Adicionar Assinatura > Continuar e
siga as etapas no Azure Marketplace:
a. Se solicitado, faga login na sua conta do Azure.
b. Selecione Inscrever-se.
c. Preencha o formulario e selecione Inscrever-se.
d. Apds a conclusdo do processo de assinatura, selecione Configurar conta agora.
Vocé sera redirecionado para o NetApp Console.
e. Na pagina Atribuicado de Assinatura:
= Selecione as organizagdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.
= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizacao ou conta por esta nova assinatura.
O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta
por esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma
assinatura, essa nova assinatura ndo sera associada a essas credenciais.
Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.
= Selecione Salvar.
O video a seguir mostra as etapas para assinar o Azure Marketplace:
Assine o NetApp Intelligent Services no Azure Marketplace
Google Cloud
Passos
1. Selecione Administragado > *Credenciais.
2. Selecione Credenciais da organizagao.
3. Selecione o menu de agao para um conjunto de credenciais associadas a um agente do Console e
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Google Cloud @
Type: Service Account

D

Associate Subscription @
1 View 0

Subscriptions Working Environments Copy Credentials ID al

4. Para configurar uma assinatura existente com as credenciais selecionadas, selecione um projeto e
uma assinatura do Google Cloud na lista suspensa e selecione Configurar.

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

° Add Subscription

5. Se vocé ainda néo tiver uma assinatura, selecione Adicionar assinatura > Continuar e siga as
etapas no Google Cloud Marketplace.

Antes de concluir as etapas a seguir, verifique se vocé tem privilégios de administrador
de cobrancga na sua conta do Google Cloud, bem como um login no console do
NetApp .

a. Depois de ser redirecionado para o "Pagina do NetApp Intelligent Services no Google Cloud
Marketplace" , certifique-se de que o projeto correto esteja selecionado no menu de navegagao
superior.

205


https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager
https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager

I

= Goagle Cloud | B netappcom w |

& Product details

NetApp BlueXP
i NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

==

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid mutticloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: i * ; : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
BlueXP abstracts the complexity of architecting the underlying Google Cloud
infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

Category: Analytics, Developer tools, Storage

b. Selecione Inscrever-se.
c. Selecione a conta de cobranga apropriada e concorde com os termos e condigoes.

d. Selecione Inscrever-se.
Esta etapa envia sua solicitagcdo de transferéncia para a NetApp.
e. Na caixa de dialogo pop-up, selecione Registrar-se na NetApp, Inc.
Esta etapa deve ser concluida para vincular a assinatura do Google Cloud a sua organizagéao ou

conta do Console. O processo de vinculagdo de uma assinatura ndo estara concluido até que
vocé seja redirecionado desta pagina e faga login no Console.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Conclua as etapas na pagina Atribui¢ao de assinatura:

Se alguém da sua organizagao ja tiver uma assinatura de mercado da sua conta
de cobranga, vocé sera redirecionado para "a pagina Cloud Volumes ONTAP no

@ NetApp Console" em vez de. Se isso for inesperado, entre em contato com sua
equipe de vendas da NetApp . O Google permite apenas uma assinatura por conta
de cobranga do Google.

= Selecione as organizagdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagao ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta
por esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma
assinatura, essa nova assinatura ndo sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

= Selecione Salvar.
O video a seguir mostra as etapas para assinar o Google Cloud Marketplace:
Assine no Google Cloud Marketplace

a. Quando esse processo estiver concluido, volte para a pagina Credenciais no Console e selecione
esta nova assinatura.
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Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Informacgdes relacionadas

« "Gerenciar licengas baseadas em capacidade BYOL para Cloud Volumes ONTAP"
 "Gerenciar licengas BYOL para servigos de dados”

» "Gerenciar credenciais e assinaturas da AWS"

+ "Gerenciar credenciais e assinaturas do Azure"

* "Gerenciar credenciais e assinaturas do Google Cloud"

O que vocé pode fazer a seguir (modo padrao)

Agora que vocé fez login e configurou o NetApp Console no modo padrao, os usuarios
podem criar e descobrir sistemas de armazenamento e usar os servigos de dados do
NetApp .

Se vocé instalou um agente do Console no AWS, Microsoft Azure ou Google Cloud, o Console

descobre automaticamente informacgdes sobre os buckets do Amazon S3, o armazenamento de
Blobs do Azure ou os buckets do Google Cloud Storage no local onde o agente esta instalado.
Esses sistemas séo adicionados automaticamente a pagina Sistemas.

Para obter ajuda, va para o "pagina inicial da documentacao do NetApp Console" para visualizar a
documentagéo do NetApp Console.

Informacgdes relacionadas

"Modos de implantacdo do NetApp Console"

Comece com o modo restrito

Fluxo de trabalho de introdugao (modo restrito)

Comece a usar o NetApp Console no modo restrito preparando seu ambiente e
implantando o agente do Console.
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O modo restrito € normalmente usado por governos estaduais e locais e empresas regulamentadas, incluindo
implantagdes nas regides AWS GovCloud e Azure Government. Antes de comegar, certifique-se de ter uma
compreensao de"Agentes de console" e"'modos de implantacao” .

o "Preparar para implantagao™”

https://raw.githubusercontent.com/NetAppDocs/console-setup-admin-internal/blob/main/media/screenshot-
canvas.png

1. Prepare um host Linux dedicado que atenda aos requisitos de CPU, RAM, espaco em disco, ferramenta
de orquestracdo de contéineres e muito mais.

2. Configure uma rede que fornega acesso as redes de destino, acesso de saida a Internet para instalagdes
manuais e acesso de saida a Internet para acesso diario.

3. Configure permissdes no seu provedor de nuvem para que Vocé possa associa-las a instancia do agente
do Console apds implanta-lo.

e "Implantar o agente do Console"

1. Instale o agente do Console no marketplace do seu provedor de nuvem ou instalando manualmente o
software no seu préprio host Linux.

2. Configure o NetApp Console abrindo um navegador da Web e inserindo o enderecgo IP do host Linux.

3. Fornega ao agente do Console as permissdes que vocé configurou anteriormente.

e "Assine o NetApp Intelligent Services (opcional)”

Opcional: assine o NetApp Intelligent Services no marketplace do seu provedor de nuvem para pagar por
servigos de dados a uma taxa por hora (PAYGO) ou por meio de um contrato anual. Os servigos inteligentes
da NetApp incluem backup e recuperagao da NetApp , Cloud Volumes ONTAP, NetApp Cloud Tiering, NetApp
Ransomware Resilience e NetApp Disaster Recovery. A classificacdo de dados da NetApp esta incluida na
sua assinatura sem custo adicional.

Preparar para implantagao no modo restrito

Prepare seu ambiente antes de implantar o NetApp Console no modo restrito. Vocé
precisa revisar os requisitos do host, preparar a rede, configurar permissdes e muito
mais.

Etapa 1: Entenda como funciona o modo restrito

Entenda como o NetApp Console funciona no modo restrito antes de comecar.

Use a interface baseada em navegador disponivel localmente no agente do NetApp Console instalado. Vocé
nao pode acessar o NetApp Console pelo console baseado na Web fornecido pela camada SaaS.

Além disso, nem todos os recursos do Console e servigos de dados do NetApp estao disponiveis.

"Aprenda como funciona o modo restrito" .
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Etapa 2: Revise as opgoes de instalagao

No modo restrito, vocé s6 pode instalar o agente do Console na nuvem. As seguintes opgdes de instalagao
estao disponiveis:

* Do AWS Marketplace

* Do Azure Marketplace

* Instalando manualmente o agente do Console em seu proprio host Linux em execugéo no AWS, Azure ou
Google Cloud

Etapa 3: Revise os requisitos do host

Um host deve atender a requisitos especificos de sistema operacional, RAM e porta para executar o agente
do Console.

Quando vocé implanta o agente do Console do AWS ou do Azure Marketplace, a imagem inclui o sistema
operacional e os componentes de software necessarios. Vocé so precisa escolher um tipo de instancia que
atenda aos requisitos de CPU e RAM.

Host dedicado
O agente do Console nao é suportado em um host compartilhado com outros aplicativos. O host deve ser

um host dedicado. O host pode ter qualquer arquitetura que atenda aos seguintes requisitos de tamanho:
* CPU: 8 nucleos ou 8 vCPUs
« RAM: 32 GB
» Espaco em disco: 165 GB é recomendado para o host, com os seguintes requisitos de partigao:

° /opt: 120 GiB de espaco devem estar disponiveis
O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.
° /var: 40 GiB de espaco devem estar disponiveis

O agente do Console requer este espago em /var porque o Docker ou o Podman séo arquitetados
para criar os contéineres dentro deste diretorio. Especificamente, eles criardo contéineres no
/var/lib/containers/storage diretorio. Montagens externas ou links simbdlicos n&o
funcionam neste espaco.

Hipervisor
E necessario um hipervisor bare metal ou hospedado certificado para executar um sistema operacional
compativel.

Requisitos do sistema operacional e do contéiner

O agente do Console é compativel com os seguintes sistemas operacionais ao usar o Console no modo
padrao ou no modo restrito. Uma ferramenta de orquestracao de contéineres é necessaria antes de instalar
0 agente.
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Sistema Versoes de SO Versoes de Ferramenta de SELinux a

operacional suportadas agentes contéiner
suportadas necessaria
Red Hat Enterprise 9.1a9.4 3.9.50 ou posterior Podman versao Suportado no modo
Linux como Consoleno 4.6.10u4.94 de imposicéo ou no
8,6a8,10 modo padrédo ou modo permissivo
modo restrito Ver requisitos de
* Somente configuracéo do -0
versdes em Podman . gerenciamento
inglés. de sistemas
+ O host deve ser Cloud Volumes
registrado no ONTAP NAO €
Red Hat suportado por
Subscription agentes que
Management. tenham o
Se néo estiver SELinux
registrado, o hgbllltado no
host n&o podera sistema
acessar os operacional.
repositorios
para atualizar o
software de
terceiros
necessario
durante a
instalacdo do
agente.
Ubuntu 24,04 LTS 3.9.45 ou posterior Docker Engine Nao suportado

com o NetApp 23.06 para 28.0.0.
Console no modo
padrao ou restrito

Tipo de instancia AWS EC2
Um tipo de instancia que atende aos requisitos de CPU e RAM acima. Recomendamos t3.2xlarge.

Tamanho da VM do Azure
Um tipo de instancia que atende aos requisitos de CPU e RAM acima. Recomendamos Standard_D8s_v3.

Tipo de maquina do Google Cloud
Um tipo de instancia que atende aos requisitos de CPU e RAM acima. Recomendamos n2-standard-8.

O agente do Console é compativel com o Google Cloud em uma instancia de VM com um sistema
operacional compativel "Recursos de VM blindada"

Espaco em disco em /opt
100 GiB de espaco devem estar disponiveis

O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.
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Espaco em disco em /var
20 GiB de espago devem estar disponiveis

O agente do Console requer este espago em /var porque o Docker ou o Podman s&o arquitetados para
criar os contéineres dentro deste diretorio. Especificamente, eles criardo contéineres no
/var/lib/containers/storage diretério. Montagens externas ou links simbdlicos ndo funcionam
neste espaco.

Etapa 4: instalar o Podman ou o Docker Engine

Para instalar manualmente o agente do Console, prepare o host instalando o Podman ou o Docker Engine.

Dependendo do seu sistema operacional, o Podman ou o Docker Engine é necessario antes de instalar o
agente.

* O Podman é necessario para o Red Hat Enterprise Linux 8 € 9.
Veja as versdes do Podman suportadas .
» O Docker Engine é necessario para o Ubuntu.

Veja as versdes suportadas do Docker Engine .
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Exemplo 5. Passos

Podman
Siga estas etapas para instalar e configurar o Podman:

* Habilite e inicie o servigo podman.socket

Instalar python3
* Instale o pacote podman-compose versao 1.0.6
* Adicione podman-compose a variavel de ambiente PATH

» Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versao do Podman esta usando o
DNS Aardvark em vez do CNI

@ Ajuste a porta aardvark-dns (padrédo: 53) apos instalar o agente para evitar conflitos de
porta DNS. Siga as instrugdes para configurar a porta.

Passos
1. Remova o pacote podman-docker se ele estiver instalado no host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale o Podman.
Vocé pode obter o Podman nos repositérios oficiais do Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:

sudo dnf install podman-2:<version>
Onde <versao> é a versao suportada do Podman que vocé esta instalando. Veja as versoes do
Podman suportadas .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Onde <versao> ¢ a versao suportada do Podman que vocé esta instalando. VVeja as versdes do
Podman suportadas .
3. Habilite e inicie o servigo podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale o pacote do repositorio EPEL se ele ainda nao estiver disponivel no seu sistema.

6. Se estiver usando o Red Hat Enterprise:

Esta etapa € necessaria porque o podman-compose esta disponivel no repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

7. Instale o pacote podman-compose 1.0.6.

sudo dnf install podman-compose-1.0.6

Usando o dnf install O comando atende ao requisito de adicionar podman-
compose a variavel de ambiente PATH. O comando de instalagdo adiciona podman-
compose a /usr/bin, que ja esta incluido no secure path opg&o no host.

8. Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versdo do Podman esta usando o
NetAvark com o DNS Aardvark em vez do CNI.
a. Verifique se o seu networkBackend esta definido como CNI executando o seguinte comando:

podman info | grep networkBackend

b. Se o networkBackend estiver definido como CNI , vocé precisara altera-lo para netavark .

C. Instalar netavark € aardvark-dns usando o seguinte comando:

dnf install aardvark-dns netavark

d. Abrao /etc/containers/containers.conf arquivo e modifique a opgéo network backend
para usar "netavark" em vez de "cni".

Se /etc/containers/containers.conf nao existe, faga as alteragdes de configuragéo para
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/usr/share/containers/containers.conf .

9. Reinicie o podman.

systemctl restart podman

10. Confirme se networkBackend foi alterado para "netavark" usando o seguinte comando:

podman info | grep networkBackend

Motor Docker
Siga a documentagao do Docker para instalar o Docker Engine.

Passos
1. "Ver instrugdes de instalagdo do Docker"

Siga as etapas para instalar uma vers&o compativel do Docker Engine. N&o instale a versao mais
recente, pois ela n&o é suportada pelo Console.

2. Verifique se o Docker esta habilitado e em execucéo.

sudo systemctl enable docker && sudo systemctl start docker

Etapa 5: preparar o acesso a rede

Configure o acesso a rede para que o agente do Console possa gerenciar recursos na sua nuvem publica.
Além de ter uma rede virtual e uma sub-rede para o agente do Console, vocé precisa garantir que os
seguintes requisitos sejam atendidos.

Conexoes com redes de destino

Certifique-se de que o agente do Console tenha uma conexéo de rede com os locais de armazenamento.
Por exemplo, a VPC ou VNet onde vocé planeja implantar o Cloud Volumes ONTAP ou o data center onde
seus clusters ONTAP locais residem.

Preparar a rede para acesso do usuario ao NetApp Console

No modo restrito, os usuarios acessam o Console a partir da VM do agente do Console. O agente do
Console entra em contato com alguns endpoints para concluir tarefas de gerenciamento de dados. Esses
endpoints sao contatados pelo computador de um usuario ao concluir agdes especificas do Console.

Agentes de console anteriores a versao 4.0.0 precisam de endpoints adicionais. Se vocé
atualizou para 4.0.0 ou posterior, podera remover os endpoints antigos da sua lista de
permissdes."Saiba mais sobre o0 acesso de rede necessario para versdes anteriores a 4.0.0."
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Pontos finais Propésito

\ https://api.bluexp.netapp.com \ https://netapp-cloud- Para fornecer recursos e servicos no NetApp
account.authO.com \ https://netapp-cloud- Console.

account.us.authO.com \ https://console.netapp.com \

https://components.console.bluexp.netapp.com \

https://cdn.auth0.com

\ https://cdn.auth0.com \ Seu navegador da Web se conecta a esses endpoints
https://services.cloud.netapp.com para autenticacao centralizada do usuario por meio
do NetApp Console.

Acesso de saida a Internet para operagoes diarias

O local de rede do agente do Console deve ter acesso de saida a Internet. Ele precisa ser capaz de
alcancar os servigos SaaS do NetApp Console, bem como os endpoints dentro do seu respectivo ambiente
de nuvem publica.

Pontos finais Propésito

Ambientes AWS Servigos da AWS
(amazonaws.com):

* CloudFormation

* Nuvem de Computacao
Elastica (EC2)

* Gerenciamento de Identidade
e Acesso (IAM)

» Servico de Gerenciamento de
Chaves (KMS)

» Servigo de Token de
Seguranga (STS)

» Servico de Armazenamento
Simples (S3)

Para gerenciar recursos da AWS. O ponto de extremidade depende Ambientes Azure
da sua regido da AWS. "Consulte a documentacao da AWS para
obter detalhes"

\ https://management.azure.com \ https://login.microsoftonline.com\  Para gerenciar recursos em
https://blob.core.windows.net \ https://core.windows.net regides publicas do Azure.

\ https://management.usgovcloudapi.net \ Para gerenciar recursos em
https://login.microsoftonline.us \ https://blob.core.usgovcloudapi.net\  regides governamentais do Azure.
https://core.usgovcloudapi.net

\ https://management.chinacloudapi.cn \ https://login.chinacloudapi.cn ' Para gerenciar recursos nas
\ https://blob.core.chinacloudapi.cn \ https://core.chinacloudapi.cn regides do Azure China.
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Pontos finais

Ambientes do Google Cloud

Para gerenciar recursos no Google Cloud.

\ https://mysupport.netapp.com

\ https://support.netapp.com

\ https://signin.b2c.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.auth0.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.auth0.com

Propésito

\ https://www.googleapis.com/
compute/v1/\
https://compute.googleapis.com/
compute/v1 \
https://cloudresourcemanager.goo
gleapis.com/v1/projects \
https://www.googleapis.com/
compute/beta \
https://storage.googleapis.com/
storage/v1\
https://www.googleapis.com/
storage/v1\
https://iam.googleapis.com/v1 \
https://cloudkms.googleapis.com/
v1 \ https://www.googleapis.com/
deploymentmanager/v2/projects

¢ Pontos de extremidade do
console NetApp *

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para obter informagdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.

Para fornecer recursos e servigcos
no NetApp Console.
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Pontos finais

\ https://bluexpinfraprod.eastus2.data.azurecr.io \

https://bluexpinfraprod.azurecr.io

Endereco IP publico no Azure

Propésito

Para obter imagens para
atualizagbes do agente do
Console.

* Quando vocé implanta um

novo agente, a verificagao de
validacao testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacédo de validacao
falha. Para evitar essa falha,
pule a verificagao de
validagéao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Se vocé quiser usar um endereco IP publico com a VM do agente do Console no Azure, o enderecgo IP
devera usar um SKU basico para garantir que o Console use esse endereco IP publico.

Create public IP address

Mames

x

| rewl P

SEU* (D

@ Basic O Standard

Assignment

O Dynarmic @ Static

Se vocé usar um enderecgo IP de SKU padréo, o Console usara o endereco IP privado do agente do
Console, em vez do IP publico. Se a maquina que vocé esta usando para acessar o Console nao tiver
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acesso a esse enderego |IP privado, as agdes do Console falharao.
"Documentacao do Azure: SKU de IP publico"

Servidor proxy

O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um
proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

» Endereco IP
» Credenciais
 Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

*« HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.

* SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugdo de problemas.

» Conexdes de entrada pela porta 3128 serao necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet nao esteja disponivel.

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , 0 Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O Unico requisito € garantir que o grupo de seguranga do
agente do Console permita conexdes de entrada pela porta 3128. Vocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se vocé estiver planejando usar o NetApp Data Classification para verificar suas fontes de dados
corporativos, devera habilitar um servigo Network Time Protocol (NTP) no agente do Console e no sistema
NetApp Data Classification para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a
classificacdo de dados da NetApp"

Se vocé estiver planejando criar um agente do Console no marketplace do seu provedor de nuvem,
implemente este requisito de rede depois de criar o agente do Console.

Etapa 6: preparar permissées de nuvem

O agente do Console requer permissdes do seu provedor de nuvem para implantar o Cloud Volumes ONTAP
em uma rede virtual e usar os servigos de dados do NetApp . Vocé precisa configurar permissdes no seu
provedor de nuvem e entdo associa-las ao agente do Console.

Para visualizar as etapas necessarias, escolha a opcao de autenticacdo a ser usada para seu provedor de
nuvem.
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Funcao do AWS IAM
Use uma fungéo do IAM para fornecer permissdes ao agente do Console.

Se estiver criando o agente do Console no AWS Marketplace, vocé sera solicitado a selecionar essa
fungdo do IAM ao iniciar a instancia do EC2.

Se vocé estiver instalando manualmente o agente do Console em seu proprio host Linux, anexe a fungao
a instancia do EC2.

Passos
1. Faga login no console da AWS e navegue até o servigo IAM.

2. Crie uma politica:
a. Selecione Politicas > Criar politica.
b. Selecione JSON e copie e cole o conteudo do"Politica do IAM para o agente do Console" .
c. Conclua as etapas restantes para criar a politica.
3. Crie uma fungéo do IAM:
a. Selecione Fungodes > Criar fungao.
b. Selecione Servigo AWS > EC2.
c. Adicione permissdes anexando a politica que vocé acabou de criar.

d. Conclua as etapas restantes para criar a fungao.

Resultado
Agora vocé tem uma func¢ao do |IAM para a instancia do EC2 do agente do Console.

Chave de acesso AWS

Configure permissdes € uma chave de acesso para um usuario do IAM. Vocé precisara fornecer ao
Console a chave de acesso da AWS depois de instalar o agente do Console e configurar o Console.

Passos
1. Faga login no console da AWS e navegue até o servigo IAM.

2. Crie uma politica:

a. Selecione Politicas > Criar politica.
b. Selecione JSON e copie e cole o conteudo do"Politica do IAM para o agente do Console" .
c. Conclua as etapas restantes para criar a politica.

Dependendo dos servigos de dados da NetApp que vocé planeja usar, pode ser necessario criar
uma segunda politica.

Para regides padrao, as permissdes sao distribuidas em duas politicas. Duas politicas sao
necessarias devido ao limite maximo de tamanho de caracteres para politicas gerenciadas na AWS.
"Saiba mais sobre as politicas do IAM para o agente do Console" .
3. Anexe as politicas a um usuario do IAM.
o "Documentacdo da AWS: Criando fungées do IAM"

> "Documentagado da AWS: Adicionando e removendo politicas do IAM"
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4. Certifique-se de que o usuario tenha uma chave de acesso que vocé possa adicionar ao NetApp
Console apods instalar o agente do Console.

Funcao do Azure

Crie uma fungéo personalizada do Azure com as permissfes necessarias. Vocé atribuira essa fungao a
VM do agente do Console.

Observe que vocé pode criar uma funcéo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungdo usando a
CLI do Azure. Se preferir usar um método diferente, consulte "Documentagéo do Azure"

Passos

1. Se vocé estiver planejando instalar manualmente o software em seu préprio host, habilite uma
identidade gerenciada atribuida pelo sistema na VM para que vocé possa fornecer as permissoes
necessarias do Azure por meio de uma fungao personalizada.

"Documentagao do Microsoft Azure: Configurar identidades gerenciadas para recursos do Azure em
uma VM usando o portal do Azure"

2. Copie o conteudo do"permissdes de funcao personalizadas para o Conector" e salva-los em um
arquivo JSON.

3. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.
Vocé deve adicionar o ID de cada assinatura do Azure que deseja usar com o NetApp Console.

Exemplo

"AssignableScopes": [

"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use o arquivo JSON para criar uma fungéo personalizada no Azure.
As etapas a seguir descrevem como criar a fungédo usando o Bash no Azure Cloud Shell.

a. Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

b. Carregue o arquivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

‘Download files

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Use a CLI do Azure para criar a fungao personalizada:

az role definition create --role-definition Connector Policy.json

Principal de servigo do Azure

Crie e configure uma entidade de servigo no Microsoft Entra ID e obtenha as credenciais do Azure
necessarias para o Console. Vocé precisa fornecer essas credenciais ao Console depois de instalar o
agente do Console.

Crie um aplicativo Microsoft Entra para controle de acesso baseado em fungao

1. Verifique se vocé tem permissdes no Azure para criar um aplicativo do Active Directory e atribuir o
aplicativo a uma fungéo.

Para mais detalhes, consulte "Documentacédo do Microsoft Azure: Permissdes necessarias"

2. No portal do Azure, abra o servigo Microsoft Entra ID.

£ entrd

enices (24 ources (10] ce G z (12] Aarks
Azl All Serices (24) Resources (10) Resource Groups (12) harlk

Microsoft Entra ID (1)

Services

B Microsoft Entra Moy s
icrosoft Entra 1D »* Microsoft Entra

I Central sendret instances for SAP solutions 'v; Microsoft Entra

3. No menu, selecione Registros de aplicativos.

4. Selecione Novo registro.
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5. Especifique detalhes sobre o aplicativo:
o Nome: Digite um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer um funcionara com o NetApp Console).
o URI de redirecionamento: Vocé pode deixar este campo em branco.

6. Selecione Registrar.

Vocé criou o aplicativo AD e a entidade de servico.

Atribuir o aplicativo a uma fungao
1. Crie uma funcao personalizada:

Observe que vocé pode criar uma fungéo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungéo usando
a CLI do Azure. Se preferir usar um método diferente, consulte "Documentacao do Azure"

a. Copie o conteudo do"permissdes de funcao personalizadas para o agente do Console" e salva-
los em um arquivo JSON.

b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID de cada assinatura do Azure a partir da qual os usuarios criarao
sistemas Cloud Volumes ONTAP .

Exemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use o arquivo JSON para criar uma funcao personalizada no Azure.
As etapas a seguir descrevem como criar a fungao usando o Bash no Azure Cloud Shell.

= Comegar "Azure Cloud Shell" e escolha o ambiente Bash.

= Carregue o arquivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
N .- . /Download files
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Use a CLI do Azure para criar a funcéo personalizada:

az role definition create --role-definition

Connector Policy.json

Agora vocé deve ter uma fungéo personalizada chamada Operador do Console que pode ser
atribuida a maquina virtual do agente do Console.

2. Atribuir o aplicativo a funcao:

a. No portal do Azure, abra o servico Assinaturas.

b. Selecione a assinatura.

c. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribuicdo de fungao.
d. Na guia Funcgao, selecione a fungdo Operador de console e selecione Avangar.

e. Na aba Membros, complete os seguintes passos:

= Mantenha Usuario, grupo ou entidade de servigo selecionado.

= Selecione Selecionar membros.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Pesquise o nome do aplicativo.

Aqui esta um exemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Selecione o aplicativo e selecione Selecionar.

= Selecione Avangar.
f. Selecione Revisar + atribuir.

O principal de servigo agora tem as permissdes necessarias do Azure para implantar o agente do
Console.

Se vocé quiser implantar o Cloud Volumes ONTAP de varias assinaturas do Azure, sera necessario
vincular a entidade de servico a cada uma dessas assinaturas. No NetApp Console, vocé pode
selecionar a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Adicionar permissées da APl de Gerenciamento de Servigos do Windows Azure
1. No servico Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

2. Selecione Permissoes de API > Adicionar uma permissao.
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Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

3. Em APIs da Microsoft, selecione Azure Service Management.

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Selecione Acessar o Gerenciamento de Servigos do Azure como usuarios da organizagao e,
em seguida, selecione Adicionar permissoes.




Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

R

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenha o ID do aplicativo e o ID do diretério para o aplicativo

1.
2.

ADMIN CONSENT REQUIRED

No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

Copie o ID do aplicativo (cliente) e o ID do diretério (locatario).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do
diretorio (locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Criar um segredo do cliente

1.

. Selecione Registros de aplicativos e selecione seu aplicativo.

o o~ WDN

Abra o servico Microsoft Entra ID.

. Selecione Certificados e segredos > Novo segredo do cliente.
. Fornega uma descrigao do segredo e uma duragéo.
. Selecione Adicionar.

. Copie o valor do segredo do cliente.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA [l-h
Resultado

Seu principal servigo agora esta configurado e vocé deve ter copiado o ID do aplicativo (cliente), o ID do
diretorio (locatario) e o valor do segredo do cliente. Vocé precisa inserir essas informacdes no Console
ao adicionar uma conta do Azure.

Conta de servigo do Google Cloud

Crie uma fungéo e aplique-a a uma conta de servigo que vocé usara para a instancia de VM do agente
do Console.

Passos
1. Crie uma funcgéao personalizada no Google Cloud:

a. Crie um arquivo YAML que inclua as permissdes definidas no"Politica do agente do console para
o Google Cloud" .

b. No Google Cloud, ative o Cloud Shell.

c. Carregue o arquivo YAML que inclui as permissdes necessarias para o agente do Console.

d. Crie uma fungdo personalizada usando 0 gcloud iam roles create comando.

O exemplo a seguir cria uma fungao chamada "conector" no nivel do projeto:

gcloud iam roles create connector --project=myproject
--file=connector.yaml

+
"Documentagao do Google Cloud: Criagao e gerenciamento de fung¢des personalizadas

2. Crie uma conta de servigo no Google Cloud:
a. No servico IAM e Admin, selecione Contas de servigo > Criar conta de servigo.
b. Insira os detalhes da conta de servigo e selecione Criar e continuar.
c. Selecione a fungao que vocé acabou de criar.

d. Conclua as etapas restantes para criar a fungao.

"Documentagao do Google Cloud: Criagao de uma conta de servigo"

Resultado
Agora vocé tem uma conta de servigo que pode atribuir a instéancia de VM do agente do Console.
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Etapa 7: habilitar as APls do Google Cloud

Varias APIs sdo necessarias para implantar o Cloud Volumes ONTAP no Google Cloud.

Etapa
1. "Habilite as seguintes APIs do Google Cloud no seu projeto”

o APl do Gerenciador de Implantacdo em Nuvem V2

o API de registro em nuvem

> API do Gerenciador de Recursos de Nuvem

> APl do mecanismo de computagao

> API de gerenciamento de identidade e acesso (IAM)

> API do Servigo de Gerenciamento de Chaves em Nuvem (KMS)

(Obrigatorio somente se vocé estiver planejando usar o NetApp Backup and Recovery com chaves de
criptografia gerenciadas pelo cliente (CMEK))

Implantar o agente do Console no modo restrito

Implante o agente do Console no modo restrito para que vocé possa usar o NetApp
Console com conectividade de saida limitada. Para comecgar, instale o agente do
Console, configure o Console acessando a interface do usuario que esta em execugao
no agente do Console e, em seguida, forneca as permissdes de nuvem que vocé
configurou anteriormente.

Etapa 1: instalar o agente do console

Instale o agente do Console no marketplace do seu provedor de nuvem ou manualmente em um host Linux.
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Marketplace comercial da AWS
Antes de comecgar
Vocé deve ter o seguinte:

* Uma VPC e uma sub-rede que atendem aos requisitos de rede.
"Saiba mais sobre os requisitos de rede"

* Uma funcéo do IAM com uma politica anexada que inclui as permissdes necessarias para o agente
do Console.

"Aprenda a configurar permissées da AWS"

* Permissbes para assinar e cancelar a assinatura do AWS Marketplace para seu usuario do IAM.

* Uma compreensao dos requisitos de CPU e RAM para a instancia.
"Revisar requisitos de instancia" .
* Um par de chaves para a instancia EC2.

Passos
1. Va para o "Listagem do agente do NetApp Console no AWS Marketplace"

2. Na pagina Marketplace, selecione Continuar assinando.

3. Para assinar o software, selecione Aceitar Termos.
O processo de assinatura pode levar alguns minutos.

4. Apos a conclusdo do processo de assinatura, selecione Continuar para configuragao.

5. Na pagina Configurar este software, certifique-se de ter selecionado a regido correta e selecione
Continuar para iniciar.

6. Na pagina Iniciar este software, em Escolher agao, selecione Iniciar pelo EC2 e depois selecione
Iniciar.

Use o Console do EC2 para iniciar a instancia e anexar uma fungao do IAM. Isso n&o € possivel com
a acgao Iniciar do site.
7. Siga as instrugbes para configurar e implantar a instancia:
- Nome e tags: Insira um nome e tags para a instancia.

> Imagens de aplicativos e sistemas operacionais: pule esta secao. O agente do console AMI ja
esta selecionado.

> Tipo de instancia: Dependendo da disponibilidade da regido, escolha um tipo de instancia que
atenda aos requisitos de RAM e CPU (t3.2xlarge é pré-selecionado e recomendado).

> Par de chaves (login): Selecione o par de chaves que vocé deseja usar para se conectar com
segurancga a instancia.

o Configuragoes de rede: edite as configuragdes de rede conforme necessario:
= Escolha a VPC e a sub-rede desejadas.

= Especifique se a instancia deve ter um enderego IP publico.
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= Especifique as configuragdes do grupo de seguranga que habilitam os métodos de conexao
necessarios para a instancia do agente do Console: SSH, HTTP e HTTPS.

"Exibir regras de grupo de seguranga para AWS" .

o Configurar armazenamento: Mantenha o tamanho e o tipo de disco padréo para o volume raiz.

Se vocé quiser habilitar a criptografia do Amazon EBS no volume raiz, selecione Avangado,
expanda Volume 1, selecione Criptografado e escolha uma chave KMS.

- Detalhes avancados: Em Perfil de instancia do IAM, escolha a funcdo do IAM que inclui as
permissdes necessarias para o agente do Console.

o Resumo: Revise o resumo e selecione Iniciar instancia.

Resultado

A AWS inicia o software com as configuragdes especificadas. A instancia do agente do Console e o
software sdo executados em aproximadamente cinco minutos.

O que vem a seguir?
Configure o NetApp Console.

Mercado governamental da AWS
Antes de comecar
Vocé deve ter o seguinte:

* Uma VPC e uma sub-rede que atendem aos requisitos de rede.
"Saiba mais sobre os requisitos de rede"

* Uma fungéo do IAM com uma politica anexada que inclui as permissdes necessarias para o agente
do Console.

"Aprenda a configurar permissées da AWS"

» Permissbes para assinar e cancelar a assinatura do AWS Marketplace para seu usuario do IAM.

* Um par de chaves para a instancia EC2.

Passos
1. Acesse a oferta do agente do NetApp Console no AWS Marketplace.

a. Abra o servico EC2 e selecione Iniciar instancia.
b. Selecione AWS Marketplace.

c. Pesquise por NetApp Console e selecione a oferta.
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1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 1: Choose an Amazon Machine Image (AMI) Comunl st Bck

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI
provided by AWS, our user community, or the AWS Marketplace; or you can select one of your own AMis:

Search by Systems Manager parameter

Quick Start 1to 1 of 1 Products
Q, bluexp X
My AMIs

BlueXP - Manual Installation without access keys
AWS Marketplace M NetApp ¥ %

d & d & & (6)] 3.9.23 By Metapp, Inc.
Community AMIs Linux/Unix, Red Hat Enterprise Linux Red Hat Linux | 64-bit (x88) Amazon Machine Image (AMI) | Updated: 11/17722
Read below for instructions on how to deploy Cloud Volumes ONTAP

¥ Categories Mare info

d. Selecione Continuar.
2. Siga as instrugdes para configurar e implantar a instancia:
o Escolha um tipo de instancia: Dependendo da disponibilidade da regido, escolha um dos tipos
de instancia suportados (t3.2xlarge é recomendado).

"Revise os requisitos da instancia" .

o Configurar detalhes da instancia: selecione uma VPC e uma sub-rede, escolha a fungéo do
IAM que vocé criou na etapa 1, habilite a protegdo de encerramento (recomendado) e escolha
quaisquer outras opg¢odes de configuragdo que atendam aos seus requisitos.

Number of instances (i) [1 | Launch into Auto Scaling Group (7)
Purchasing option (i) [JRequest Spot instances
Network (i)  (ypca76d91c2 | VPCAQA (default) 4| C Create new veC
Subnet (i) | subnet-39536¢13 | QASubnett | us-east-1b 2 Create new subnet
153 IP Addresses available
Auto-assign Public IP () | Enable 2|
Placement group (i) [J Add instance to placement group
- = TN Y
Capacity Reservation (j) | Open *| C create new Capacity Reservation

IAM role (i) [Cloud_Manager 2|C Create new 1AM role

CPU options () [ specify CPU options

Shutdown behavior (i) [ stop *

Enable termination protection Protect against accidental termination

ran

Monitoring (i) [J Enable CloudWatch detailed monitoring
Additional charges apply.

o Adicionar armazenamento: Mantenha as opc¢bes de armazenamento padrao.
o Adicionar tags: insira tags para a instancia, se desejar.

o Configurar grupo de seguranca: especifique os métodos de conexao necessarios para a
instancia do agente do Console: SSH, HTTP e HTTPS.

o Revisar: revise suas selec¢des e selecione Iniciar.
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Resultado

A AWS inicia o software com as configuragdes especificadas. A instancia do agente do Console e o
software sdo executados em aproximadamente cinco minutos.

O que vem a seguir?
Configurar o Console.

Mercado Azure Gov
Antes de comecgar
Vocé deve ter o seguinte:

* Uma VNet e uma sub-rede que atendem aos requisitos de rede.
"Saiba mais sobre os requisitos de rede"
* Uma funcéao personalizada do Azure que inclui as permissdes necessarias para o agente do Console.

"Aprenda a configurar permissdes do Azure"

Passos
1. Acesse a pagina da VM do agente do NetApp Console no Azure Marketplace.

o "Pagina do Azure Marketplace para regiées comerciais"
o "Pagina do Azure Marketplace para regides do Azure Government"
2. Selecione Obter agora e depois selecione Continuar.

3. No portal do Azure, selecione Criar e siga as etapas para configurar a maquina virtual.
Observe o seguinte ao configurar a VM:
o Tamanho da VM: escolha um tamanho de VM que atenda aos requisitos de CPU e RAM.
Recomendamos Standard _D8s_v3.

> Discos: O agente do Console pode ter desempenho ideal com discos HDD ou SSD.

> IP publico: se vocé quiser usar um endereco IP publico com a VM do agente do Console, o
endereco IP devera usar um SKU basico para garantir que o Console use esse endereco IP
publico.

Create public IP address x

MName *

| newlP d

SEU* (@D

@ Basic O Standard

Assignment

O Dynamic @ Static

Se vocé usar um enderecgo IP de SKU padrao, o Console usara o endereco IP privado do agente
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do Console, em vez do IP publico. Se a maquina que vocé esta usando para acessar o Console
nao tiver acesso a esse endereco IP privado, as a¢des do Console falharao.

"Documentacao do Azure: SKU de IP publico"

o Grupo de segurancga de rede: O agente do Console requer conexdes de entrada usando SSH,
HTTP e HTTPS.

"Exibir regras de grupo de seguranga para o Azure" .

> Identidade: Em Gerenciamento, selecione Ativar identidade gerenciada atribuida pelo
sistema.

Essa configuragao é importante porque uma identidade gerenciada permite que a maquina virtual
do agente do Console se identifique no Microsoft Entra ID sem fornecer nenhuma credencial.
"Saiba mais sobre identidades gerenciadas para recursos do Azure" .

4. Na pagina Revisar + criar, revise suas selegdes e selecione Criar para iniciar a implantagao.

Resultado

O Azure implanta a maquina virtual com as configuragdes especificadas. A maquina virtual e o software
do agente do console devem estar em execug¢do em aproximadamente cinco minutos.

O que vem a seguir?
Configure o NetApp Console.

Instalagao manual
Antes de comecgar
Vocé deve ter o seguinte:

* Privilégios de root para instalar o agente do Console.

» Detalhes sobre um servidor proxy, caso um proxy seja necessario para acesso a Internet a partir do
agente do Console.

Vocé tem a opgao de configurar um servidor proxy apés a instalagdo, mas isso requer a
reinicializagcao do agente do Console.

* Um certificado assinado pela CA, se o servidor proxy usar HTTPS ou se o proxy for um proxy de
interceptacao.

Nao é possivel definir um certificado para um servidor proxy transparente ao instalar

@ manualmente o agente do Console. Se precisar definir um certificado para um servidor
proxy transparente, vocé devera usar o Console de Manutengéo apos a instalagdo. Saiba
mais sobre 0"Console de manutengéo do agente" .

* Vocé precisa desabilitar a verificagao de configuragao que verifica a conectividade de saida durante a
instalagao. A instalagdo manual falhara se esta verificagdo néo estiver desabilitada."Aprenda como
desabilitar verificagées de configuragdo para instalagbes manuais."

* Dependendo do seu sistema operacional, o Podman ou o Docker Engine sera necessario antes de
instalar o agente do Console.

Sobre esta tarefa
O instalador disponivel no site de suporte da NetApp pode ser uma verséo anterior. Apds a instalagao, o
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agente do Console se atualiza automaticamente se uma nova versao estiver disponivel.

Passos
1. Se as variaveis de sistema http_proxy ou https_proxy estiverem definidas no host, remova-as:

unset http proxy
unset https proxy

Se vocé nao remover essas variaveis do sistema, a instalacao falhara.

2. Baixe o software do agente do Console em "Site de suporte da NetApp" e, em seguida, copie-o para
o host Linux.

Vocé deve baixar o instalador do agente "online" destinado ao uso em sua rede ou na nuvem.

3. Atribua permissdes para executar o script.

chmod +x NetApp Console Agent Cloud <version>

Onde <versao> ¢ a versao do agente do Console que vocé baixou.
4. Se estiver instalando em um ambiente de nuvem governamental, desative as verificagbes de
configuracéo."Aprenda como desabilitar verificagdes de configuragéo para instala¢gdes manuais."

5. Execute o script de instalagao.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Vocé precisara adicionar informacdes de proxy se sua rede exigir um proxy para acesso a Internet.
Vocé pode adicionar um proxy transparente ou explicito. Os parametros --proxy e --cacert sdo
opcionais e vocé ndo sera solicitado a adiciona-los. Se vocé tiver um servidor proxy, precisara inserir
os parametros conforme mostrado.

Aqui esta um exemplo de configuragao de um servidor proxy explicito com um certificado assinado

por uma CA:

./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@l10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

“--proxy configura o agente do Console para usar um servidor proxy HTTP ou HTTPS usando um dos
seguintes formatos:

o http://endereco:porta

o http://nome-de-usuario:senha@endereco:porta
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o

http://nome-de-dominio%92nome-de-usuario:senha@enderecgo:porta

o

https://enderego:porta

o

https://nome-de-usuario:senha@enderego:porta

o

https://nome-de-dominio%92nome-de-usuario:senha@endereco:porta
Observe o seguinte:

= O usuario pode ser um usuario local ou de dominio.

= Para um usuario de dominio, vocé deve usar o codigo ASCII para um \, conforme mostrado
acima.

= O agente do Console nao oferece suporte a nomes de usuario ou senhas que incluam o
caractere @.

Se a senha incluir qualquer um dos seguintes caracteres especiais, vocé devera escapar
esse caractere especial colocando uma barra invertida antes dele: & ou !

Por exemplo:

http://bxpproxyuser:netapp1\!@endere¢o:3128

‘--cacert especifica um certificado assinado pela CA a ser usado para acesso HTTPS entre o agente do
Console e o servidor proxy. Este parametro € necessario para servidores proxy HTTPS, servidores proxy
de interceptagéo e servidores proxy transparentes.

+ Aqui esta um exemplo de configuragdo de um servidor proxy transparente. Ao configurar um proxy
transparente, vocé nao precisa definir o servidor proxy. Vocé so6 adiciona um certificado assinado pela CA
ao host do agente do Console:

+

./NetApp Console Agent Cloud v4.0.0 --cacert
/tmp/cacert/certificate.cer

1. Se vocé usou o Podman, precisara ajustar a porta aardvark-dns.
a. SSH para a maquina virtual do agente do Console.

b. Abra o arquivo podman /usr/share/containers/containers.conf e modifique a porta escolhida para
o servigo DNS do Aardvark. Por exemplo, altere para 54.
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vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#

dns_bind port = 54

Esc:wqg

c. Reinicie a maquina virtual do agente do Console.

Resultado

O agente do Console agora esta instalado. No final da instalagao, o servigo do agente do Console (occm)
sera reiniciado duas vezes se voceé tiver especificado um servidor proxy.

O que vem a seguir?

Configure o NetApp Console.

Etapa 2: configurar o NetApp Console

Ao acessar o console pela primeira vez, vocé sera solicitado a escolher uma organizagao para o agente do
Console e precisara habilitar o modo restrito.

Antes de comecar

A pessoa que configura o agente do Console deve fazer login no Console usando um login que ainda nao
pertengca a uma organizagéo do Console.

Se o seu login estiver associado a outra organizagao, vocé precisara se inscrever com um novo login. Caso
contrario, vocé nao vera a opgao para habilitar o modo restrito na tela de configuragao.

Passos

1. Abra um navegador da Web em um host que tenha uma conexao com a instancia do agente do Console e
insira a seguinte URL do agente do Console que vocé instalou.

2. Inscreva-se ou faga login no NetApp Console.

3. Apos efetuar login, configure o Console:

a.
b.

3]

Insira um nome para o agente do Console.

Insira um nome para uma nova organizagaéo do Console.
Selecione Vocé esta executando em um ambiente seguro?
Selecione Ativar modo restrito nesta conta.

Observe que vocé nao pode alterar essa configuragao depois que a conta for criada. Vocé nao podera
ativar o modo restrito mais tarde, nem desativa-lo mais tarde.
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Se vocé implantou o agente do Console em uma regido governamental, a caixa de selecao ja estara
habilitada e ndo podera ser alterada. Isso ocorre porque o modo restrito € o Unico modo suportado nas
regides governamentais.

a. Selecione Vamos comegar.

Resultado

O agente do Console agora esta instalado e configurado com sua organizagéo do Console. Todos os usuarios
precisam acessar o Console usando o enderecgo IP da instancia do agente do Console.

O que vem a seguir?
Fornega ao Console as permissdes que vocé configurou anteriormente.

Etapa 3: fornecer permissées ao NetApp Console

Se vocé implantou o agente do Console do Azure Marketplace ou se instalou manualmente o software do
agente do Console, sera necessario fornecer as permissées configuradas anteriormente.

Essas etapas nao se aplicam se vocé implantou o agente do Console do AWS Marketplace porque escolheu a
funcao do IAM necessaria durante a implantacao.

"Aprenda a preparar permissdes de nuvem" .
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Funcao do AWS IAM

Anexe a fungédo do IAM que vocé criou anteriormente a instancia do EC2 onde instalou o agente do
Console.

Estas etapas se aplicam somente se vocé instalou manualmente o agente do Console na AWS. Para
implantagdes do AWS Marketplace, vocé ja associou a instancia do agente do Console a uma fungéo do
IAM que inclui as permissdes necessarias.

Passos
1. Acesse o console do Amazon EC2.

2. Selecione Instancias.

3. Selecione a instancia do agente do Console.

4. Selecione Agdes > Segurang¢a > Modificar fungao do IAM.
5

. Selecione a fungédo do IAM e selecione Atualizar fungao do IAM.

Chave de acesso AWS

Fornega ao NetApp Console a chave de acesso da AWS para um usuario do IAM que tenha as
permissdes necessarias.

Passos
1. Selecione Administragao > Credenciais.

2. Selecione Credenciais da organizagao.
3. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizagao das credenciais: Selecione *Amazon Web Services > Agente.
b. Definir credenciais: insira uma chave de acesso e uma chave secreta da AWS.

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Funcgao do Azure
Acesse o portal do Azure e atribua a fungéo personalizada do Azure a maquina virtual do agente do
Console para uma ou mais assinaturas.
Passos
1. No Portal do Azure, abra o servigo Assinaturas e selecione sua assinatura.

E importante atribuir a funcdo do servigo Assinaturas porque isso especifica o escopo da atribuigéo
de funcéo no nivel da assinatura. O escopo define o conjunto de recursos aos quais 0 acesso se
aplica. Se vocé especificar um escopo em um nivel diferente (por exemplo, no nivel da maquina
virtual), sua capacidade de concluir agbes no NetApp Console sera afetada.

"Documentacdo do Microsoft Azure: Entenda o escopo do RBAC do Azure"

2. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribuigdao de fungao.

3. Na guia Fungao, selecione a fungdo Operador de console e selecione Avancar.
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@ Operador do console é o nome padrao fornecido na politica. Se vocé escolheu um

nome diferente para a fungao, selecione esse nome.

4. Na aba Membros, complete os seguintes passos:

a.
b.

-~ ©®© o o

Atribuir acesso a uma ldentidade gerenciada.

Selecione Selecionar membros, selecione a assinatura na qual a maquina virtual do agente do
Console foi criada, em Identidade gerenciada, escolha Maquina virtual e selecione a maquina
virtual do agente do Console.

Selecione Selecionar.
Selecione Avancar.
Selecione Revisar + atribuir.

Se vocé quiser gerenciar recursos em assinaturas adicionais do Azure, alterne para essa
assinatura e repita essas etapas.

Principal de servigo do Azure

Fornega ao NetApp Console as credenciais para a entidade de servico do Azure que vocé configurou
anteriormente.

Passos

1. Selecione Administragdo > Credenciais.

2. Selecione Adicionar credenciais e siga as etapas do assistente.

a.
b.

d.

Localizagao das credenciais: Selecione Microsoft Azure > Agente.

Definir credenciais: insira informacdes sobre a entidade de servigo do Microsoft Entra que
concede as permissdes necessarias:

= ID do aplicativo (cliente)
= ID do diretdrio (inquilino)
= Segredo do cliente

Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.

Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Resultado

O NetApp Console agora tem as permissdes necessarias para executar agdes no Azure em seu nome.

Conta de servigo do Google Cloud

Associe a conta de servigo a VM do agente do Console.

Passos

1. Acesse o portal do Google Cloud e atribua a conta de servigo a instancia de VM do agente do
Console.

"Documentagao do Google Cloud: Alterando a conta de servigo e os escopos de acesso de uma
instancia"

2. Se vocé quiser gerenciar recursos em outros projetos, conceda acesso adicionando a conta de
servigo com a fungéo de agente do Console a esse projeto. Vocé precisara repetir esta etapa para
cada projeto.
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Assine o NetApp Intelligent Services (modo restrito)

Assine o NetApp Intelligent Services no marketplace do seu provedor de nuvem para
pagar por servicos de dados a uma taxa por hora (PAYGO) ou por meio de um contrato
anual. Se vocé comprou uma licenca da NetApp (BYOL), também precisa assinar a
oferta do marketplace. Sua licenga é sempre cobrada primeiro, mas vocé sera cobrado
pela taxa horaria se exceder sua capacidade licenciada ou se o prazo da licenga expirar.

Uma assinatura de mercado permite cobrar pelos seguintes servigos de dados com modo restrito:

» Backup e recuperacao da NetApp
Cloud Volumes ONTAP

* Camadas de nuvem da NetApp

Resiliéncia do NetApp Ransomware

* Recuperacgao de desastres da NetApp

A classificacdo de dados da NetApp € habilitada por meio de sua assinatura, mas nao ha cobranca pelo uso
da classificagéao.

Antes de comecgar

Vocé ja deve ter implantado um agente do Console para assinar servigos de dados. Vocé precisa associar
uma assinatura do marketplace as credenciais de nuvem conectadas a um agente do Console.
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AWS
O video a seguir mostra as etapas para assinar o NetApp Intelligent Services no AWS Marketplace:

Assine o NetApp Intelligent Services no AWS Marketplace

Passos
1. Selecione Administragado > *Credenciais.
2. Selecione Credenciais da organizagao.
3. Selecione o0 menu de agao para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Vocé deve selecionar credenciais associadas a um agente do Console. Nao é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.

aws  AWS Instance Profile )

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services first abb 4 View

AWS Account ID 1AM Role Subscription Working Environment  Copy Credentials 1D (9

= azure_conn_cred
L

Type: Azure Keys | Connector

97164¢15-9f84-420a-83a6-4f668729d206 8e2123a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
selecione Configurar.

5. Para associar as credenciais a uma nova assinatura, selecione Adicionar assinatura > Continuar e
siga as etapas no AWS Marketplace:
a. Selecione Ver opgdes de compra.
b. Selecione Inscrever-se.

c. Selecione Configurar sua conta.
Vocé sera redirecionado para o NetApp Console.

d. Na pagina Atribuicao de Assinatura:

= Selecione as organizagbes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta
por esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma
assinatura, essa nova assinatura n&o sera associada a essas credenciais.

Para todas as outras organizacdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

o Selecione Salvar.
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Azul
Passos
1. Selecione Administragédo > *Credenciais.
2. Selecione Credenciais da organizagao.
3. Selecione o menu de agéo para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Vocé deve selecionar credenciais associadas a um agente do Console. N&o é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.

4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
selecione Configurar.
5. Para associar as credenciais a uma nova assinatura, selecione Adicionar Assinatura > Continuar e
siga as etapas no Azure Marketplace:
a. Se solicitado, faga login na sua conta do Azure.
b. Selecione Inscrever-se.

Preencha o formulario e selecione Inscrever-se.

3]

d. Apds a conclusdo do processo de assinatura, selecione Configurar conta agora.
Vocé sera redirecionado para o NetApp Console.
e. Na pagina Atribuicado de Assinatura:
= Selecione as organizagdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.
= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a

assinatura existente de uma organizacao ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta
por esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma
assinatura, essa nova assinatura ndo sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

= Selecione Salvar.
O video a seguir mostra as etapas para assinar o Azure Marketplace:

Assine o NetApp Intelligent Services no Azure Marketplace

Google Cloud
Passos
1. Selecione Administragado > *Credenciais.

2. Selecione Credenciais da organizagao.

3. Selecione o menu de agao para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura. +nova captura de tela necessaria
(TS)

243


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=b7e97509-2ecf-4fa0-b39b-b0510109a318

Google Cloud @
Type: Service Account

D

Associate Subscription @
1 View 0

Subscriptions Working Environments Copy Credentials ID al

4. Para configurar uma assinatura existente com as credenciais selecionadas, selecione um projeto e
uma assinatura do Google Cloud na lista suspensa e selecione Configurar.

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

° Add Subscription

5. Se vocé ainda néo tiver uma assinatura, selecione Adicionar assinatura > Continuar e siga as
etapas no Google Cloud Marketplace.

Antes de concluir as etapas a seguir, verifique se vocé tem privilégios de administrador
de cobrancga na sua conta do Google Cloud, bem como um login no console do
NetApp .

a. Depois de ser redirecionado para o "Pagina do NetApp Intelligent Services no Google Cloud
Marketplace" , certifique-se de que o projeto correto esteja selecionado no menu de navegagao
superior.
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I

= Goagle Cloud | B netappcom w |

& Product details

NetApp BlueXP
i NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

==

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid mutticloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: i * ; : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
BlueXP abstracts the complexity of architecting the underlying Google Cloud

Category: Analytics, Developer tools, Storage

infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

. Selecione Inscrever-se.

. Selecione a conta de cobranga apropriada e concorde com os termos e condigdes.

. Selecione Inscrever-se.

Esta etapa envia sua solicitagcdo de transferéncia para a NetApp.

. Na caixa de diadlogo pop-up, selecione Registrar-se na NetApp, Inc.

Esta etapa deve ser concluida para vincular a assinatura do Google Cloud a sua organizagéao ou

conta do Console. O processo de vinculagdo de uma assinatura ndo estara concluido até que
vocé seja redirecionado desta pagina e faga login no Console.

245



246

Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Conclua as etapas na pagina Atribui¢ao de assinatura:

Se alguém da sua organizagao ja tiver uma assinatura de mercado da sua conta
de cobranga, vocé sera redirecionado para "a pagina Cloud Volumes ONTAP no

@ NetApp Console" em vez de. Se isso for inesperado, entre em contato com sua
equipe de vendas da NetApp . O Google permite apenas uma assinatura por conta
de cobranga do Google.

= Selecione as organizagdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagao ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta
por esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma
assinatura, essa nova assinatura ndo sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

= Selecione Salvar.
O video a seguir mostra as etapas para assinar o Google Cloud Marketplace:
Assine no Google Cloud Marketplace

a. Quando esse processo estiver concluido, volte para a pagina Credenciais no Console e selecione
esta nova assinatura.


https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=373b96de-3691-4d84-b3f3-b05101161638

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Informacgdes relacionadas

« "Gerenciar licengas baseadas em capacidade BYOL para Cloud Volumes ONTAP"
+ "Gerenciar licengas BYOL para servigos de dados"

» "Gerenciar credenciais e assinaturas da AWS"

» "Gerenciar credenciais e assinaturas do Azure"

* "Gerenciar credenciais e assinaturas do Google Cloud"

O que vocé pode fazer a seguir (modo restrito)

Depois de comecar a usar o NetApp Console no modo restrito, vocé podera comecar a
usar os servigos suportados no modo restrito.

Para obter ajuda, consulte a documentacao destes servigos:

* "Documentacao do Azure NetApp Files"

* "Documentos de backup e recuperagéo”

* "Documentacao de classificacdo"

* "Documentacao do Cloud Volumes ONTAP"
* "Documentos de carteira digital"

* "Documentagéao do cluster ONTAP local"

* "Documentacéo de replicagéo"

Informacgodes relacionadas
"Modos de implantacdo do NetApp Console"

Comece com a interface legada do BlueXP (modo privado)

247


https://docs.netapp.com/us-en/bluexp-digital-wallet/task-manage-capacity-licenses.html
https://docs.netapp.com/us-en/bluexp-digital-wallet/task-manage-data-services-licenses.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-azure-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/index.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/index.html
https://docs.netapp.com/us-en/bluexp-classification/index.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/bluexp-digital-wallet/index.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/index.html
https://docs.netapp.com/us-en/bluexp-replication/index.html

Fluxo de trabalho de introdugdo (modo privado BlueXP )

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes
locais que ndo tém conexao com a Internet e com regides de nuvem seguras, o que
inclui AWS Secret Cloud, AWS Top Secret Cloud e Azure IL6. A NetApp continua a
oferecer suporte a esses ambientes com a interface legada BlueXP .

"Documentagdo em PDF para o modo privado do BlueXP"

Recursos e servigos de dados suportados com o modo privado

A tabela a seguir pode ajudar vocé a identificar rapidamente quais servigos e recursos do BlueXP sao
suportados no modo privado.

Observe que alguns servigos podem ter suporte com limitagées.

Area de produtos Servigo ou recurso BlueXP Modo privado

Ambientes de trabalho Amazon FSx para ONTAP Nao
Esta parte da tabela lista o

suporte para Amazon S3 Nao
gerenciamento de Blob do Azure Nao
ambientes de trabalho a _ ~
partir da tela BlueXP . Nao Azure NetApp Files Nao
indica os destinos de Cloud Volumes ONTAP Sim
backup suportados para
BlueXP backup and Google Cloud NetApp Volumes Nao
recovery. Armazenamento em nuvem do Google N&o
Clusters ONTAP locais Sim
Série E Nao
StorageGRID Nao
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Area de produtos

Servigos

Caracteristicas

Servigo ou recurso BlueXP
Alertas

Backup e recuperacao

Classificagao

Copiar e sincronizar
Consultor digital

carteira digital
Recuperacgao de desastres
Eficiéncia econdmica
Protecéo contra ransomware
Replicacao

Atualizacdes de software
Sustentabilidade
Hierarquizacao

Cache de volume

Fabrica de carga de trabalho

Gerenciamento de identidade e acesso

Credenciais
Federacao
Autenticagdo multifator
Contas NSS
Notificagdes

Procurar

Linha do tempo

Modo privado
Nao

Simhttps://docs.netapp.com/us-
en/bluexp-backup-recovery/prev-ontap-
protect-journey.html#support-for-sites-
with-no-internet-connectivity["Veja a
lista de destinos de backup suportados
para dados de volume ONTAP"A]

Sim
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Usar o console NetApp

Efetue login no console do NetApp

A maneira como vocé faz login no NetApp Console depende do modo de implantacéo
que vocé esta usando.

Vocé sera desconectado automaticamente apos 24 horas ou se fechar o navegador.

"Saiba mais sobre os modos de implantacdo do Console" .
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Modo padrao

Depois de se inscrever no NetApp Console, vocé pode fazer login no console baseado na Web para
comegar a gerenciar seus dados e infraestrutura de armazenamento.

Sobre esta tarefa
Vocé pode efetuar login no NetApp Console usando uma das seguintes opgoes:

« Suas credenciais existentes do NetApp Support Site (NSS)
* Uma conta do NetApp Console usando seu endereco de e-mail e uma senha
* Uma conexao federada

Vocé pode usar o logon unico para efetuar login usando credenciais do seu diretério corporativo
(identidade federada). "Aprenda a configurar a federacao de identidade" .

Passos
1. Abra um navegador da web e va para o "Console NetApp"

2. Na pagina Login, insira o endereco de e-mail associado ao seu login.

3. Dependendo do método de autenticagcao associado ao seu login, vocé sera solicitado a inserir suas
credenciais:

o Credenciais da nuvem NetApp : insira sua senha
o Usuario federado: insira suas credenciais de identidade federada

o Conta do site de suporte da NetApp : insira suas credenciais do site de suporte da NetApp

Resultado

Agora vocé esta conectado e pode comegar a usar para gerenciar sua infraestrutura de nuvem hibrida
multinuvem.

Modo restrito

Ao usar o Console no modo restrito, vocé precisa fazer login no Console a partir da interface do usuario
executada localmente no agente.

Sobre esta tarefa
O Console oferece suporte ao login com uma das seguintes op¢des quando estiver no modo restrito:

» Um login do NetApp Console usando seu endere¢o de e-mail e uma senha
* Uma conexao federada

Vocé pode usar o logon uUnico para efetuar login usando credenciais do seu diretério corporativo
(identidade federada). "Aprenda a usar a federacao de identidade" .

Passos
1. Abra um navegador da web e digite o endereco IP onde o agente esta instalado.

2. Digite seu nome de usuario e senha para efetuar login.
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Exibir métricas na pagina inicial do NetApp Console

Monitorar a integridade do seu depdsito garante que vocé esteja ciente dos problemas
com a protecao do armazenamento e possa tomar medidas para resolvé-los. Usando a
pagina inicial do NetApp Console, visualize o status dos seus backups e restaura¢des do
NetApp Backup and Recovery e o numero de cargas de trabalho que correm risco de
ataque de ransomware ou estdo protegidas, conforme indicado pelo NetApp
Ransomware Resilience. Vocé pode revisar a capacidade de armazenamento de clusters
individuais e do Cloud Volumes ONTAP, alertas do ONTAP , capacidade de desempenho
de armazenamento por cluster ou sistema Cloud Volumes ONTAP , os diferentes tipos de
licengas que vocé tem e muito mais.

Todos os painéis na pagina inicial mostram dados no nivel da organizagéo. Os painéis Capacidade de
armazenamento e Desempenho de armazenamento mostram sistemas associados a projetos que o usuario
pode acessar com base nas permissdes do IAM.

O sistema atualiza os dados na pagina inicial a cada cinco minutos. O armazenamento em cache pode fazer
com que os dados nesta pagina sejam diferentes dos valores reais por até 15 minutos.

@ Métricas precisas na pagina inicial exigem agentes de console configurados e dimensionados
adequadamente.

Fungoées necessarias do NetApp Console
Cada painel na pagina inicial requer fungdes de usuario diferentes:

» Painel de capacidade de armazenamento: Capacidade de ver a pagina de sistemas do console NetApp

» * Painel de alertas ONTAP *: Administrador de pasta ou projeto, Analista de suporte de operagoes,
Administrador da organizagao, Visualizador da organizagéo, Superadministrador, Supervisualizador

* Painel de capacidade de desempenho de armazenamento: Capacidade de ver a pagina de sistemas do
console NetApp

* Painel de licengas e assinaturas: Administrador de pasta ou projeto, Administrador da organizacao,
Visualizador da organizagao, Superadministrador, Supervisualizador

* Painel de resiliéncia contra ransomware: administrador de pasta ou projeto, administrador da
organizagao, administrador de protegao contra ransomware, visualizador de protegdo contra ransomware,
superadministrador, supervisualizador

» Painel de backup e recuperagao: Administrador de backup e recuperacao, Superadministrador de
backup e recuperacao, Visualizador de backup e recuperagao, Administrador de clone de backup e
recuperacgdo, Administrador de pasta ou projeto, Administrador de organizagdo, Administrador de
restauracéo de backup e recuperacao, Superadministrador, Supervisualizador

Se vocé ndo tiver permissdes para acessar um painel, o painel exibira uma mensagem indicando que vocé
nao tem permissdes para usa-lo.

"Saiba mais sobre as fungdes de acesso do NetApp Console." .

Passos
1. No menu do NetApp Console, selecione Home.
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Se vocé tiver a fungao de administrador da organizagao e nenhum agente ou sistema de armazenamento
estiver configurado, a pagina inicial exibira informagdes de introdugéo.

M NetApp console

Welcome to NetApp Console, your central hub for deploying, managing,
and protecting your on-premises and cloud storage systems.

Get started

What would you like to do?

Learn about NetApp Consale

What is the Consale? 3
What are NelApp Consale Agents?

How to control identity and access? 3

Administration of NetApp Console

Manage Users and rolas >
Manage agents

Manage llcenses and subscriptions

Azure ViMwsre Solution, perfect far ViMware over ONTAP block users

seeking pawertul hybrid cloud ar disaster recovery solutians.

Crganization -
Org name

Manage and protect your starage and data

Manage your storage sysiems 3
Back up your data >

Protect against ransomware

Governance and health

Classify snd govern data >
Manitor storage health

Manage software updates >

What's new
Seamlass integration with Azure VMware Solution Join us Safeguard your data Go to Backup and Recovery
Cloud Velumes ONTAP I to be certified as extemal biock datastare for Pratect MSSGL, Oracle, VMs (VMuware, Hyper-V, KVM), Kubernetes,

and DNTAB data - all from one intestace. Enjoy integrated snapshots,

fast restare, and secure, immutable backups.

Projest

Prajoct name

Your Console resource hub

Unlock the full potential of NetApp Cansole with expert Insights,

guides, and tools to help you explare, understand, and make the most

of its features.

Learn more

Se vocé ja configurou o NetApp Console, pelo menos um agente do Console esta habilitado e pelo menos

um cluster ou sistema Cloud Volumes ONTAP foi adicionado a esse agente, a pagina inicial mostra

meétricas sobre seu ambiente de armazenamento.

253



= MINetApp  console Organization ~ Project v = '0 @ 0

Simulated-Or... Simulated-Pro... =

Organization: Simulated-Organization-1

Storage capacity @ View ONTAP alerts View Storage performance View

s 5 = 10 Filter by: Severity - Performance capacity
oo

i}

ONTAP Cloud Volumes ONTAP

/A Cluster_Na.

Most used systems /N Cluster_Na..
v \ W Critical & @

/N Cluster Na.. —com— 93% (93100 GiB) Warning 11 Cluster_Name_3

Alerts

Cluster_Name_? e 42% (42 /100 GiB) B Informational 16 Cluster_Name_4

N
3
il

Cluster_Name_3 ~ «mm 17% (17 / 100 GiB) Cluster_Name_5

Licenses and subscriptions View Ransomware Resilience View Backup and Recovery View

i Protection coverage 80% (8/10)
W Directlicense 4 Atrisk 3 @

8 B Annual contract 1 15 LGl
Total Workloads /N Backup health 91% (100/110)
B PAYGO 3 =
\ /N 1Alert
) /\ Restore jobs 60% (6/10)
/\\ Require action 12 ® 8 30/50 T

A

/\, Aboutto expire Toutofi2 Recommended actions Protected data

Habilitar que as métricas aparegam na pagina inicial
Vocé pode ver as métricas na pagina inicial quando as seguintes condi¢des forem atendidas:

* Vocé esta conectado a uma instancia SaaS do NetApp Console.

* Vocé pertence a uma organizagdo com recursos de armazenamento existentes (agente e cluster ou
sistema Cloud Volumes ONTAP ).

» Pelo menos um agente do Console esta habilitado.

» Pelo menos um cluster ou sistema Cloud Volumes ONTAP foi adicionado nesse agente.
Para permitir que as métricas aparegam na pagina inicial, conclua as seguintes tarefas:

+ Habilite pelo menos um agente do Console.

 Adicione pelo menos um cluster ou um Cloud Volumes ONTAP usando esse agente.
Veja a capacidade geral de armazenamento

O painel Capacidade de armazenamento fornece as seguintes informacdes sobre clusters ONTAP e sistemas
Cloud Volumes ONTAP :

* Numero de sistemas ONTAP descobertos no Console
* Numero de sistemas Cloud Volumes ONTAP descobertos no Console

» Uso de capacidade por cluster

A ordem dos clusters ou sistemas Cloud Volumes ONTAP é baseada na quantidade de capacidade utilizada.
O cluster ou sistema com maior capacidade aparece primeiro para facilitar a identificagao.

Indicadores de alerta mostram clusters com capacidade de 80%, com dados atualizados a cada cinco
minutos.

254



Se vocé tiver varios projetos, podera ver dados diferentes no painel Capacidade de
armazenamento em comparagao a pagina Sistemas. Isso ocorre porque a pagina Sistemas

mostra informagdes com base no nivel do projeto, enquanto o painel Capacidade de
armazenamento mostra informagdes no nivel da organizagéo. Além disso, os dados neste
painel podem diferir dos valores reais por no maximo 15 minutos, porque os dados séo
armazenados em cache durante esse periodo para otimizar o desempenho.

Passos

1. No menu do NetApp Console, revise o painel Capacidade de armazenamento.
2. No painel Capacidade de armazenamento, selecione Exibir para ir para a pagina Sistemas de console.
3. Na pagina Sistemas, selecione o projeto que contém o cluster que vocé deseja visualizar.

4. Na pagina Sistemas, selecione um cluster para ver mais detalhes sobre ele.

Ver alertas ONTAP

Visualize problemas ou riscos potenciais em seus ambientes ONTAP locais da NetApp . Vocé pode ver alguns
alertas nao relacionados ao EMS e alguns alertas relacionados ao EMS.

Os dados sao atualizados a cada 5 minutos.
Vocé pode ver alertas ONTAP com estas gravidades:

 Critico
* Aviso

* Informativo
Vocé pode ver alertas ONTAP para estas areas de impacto:

» Capacidade

* Desempenho
* Protecao

* Disponibilidade

» Seguranga

O armazenamento em cache otimiza o desempenho, mas pode fazer com que os dados neste
painel sejam diferentes dos valores reais por até 15 minutos.

Sistemas suportados

* Um sistema ONTAP NAS ou SAN local é suportado.

* Os sistemas Cloud Volumes ONTAP né&o sao suportados.
Fontes de dados suportadas

Veja alertas sobre determinados eventos que ocorrem no ONTAP. Eles sdo uma combinagdo de EMS e
alertas baseados em métricas.

Para obter detalhes sobre alertas ONTAP , consulte "Sobre alertas ONTAP" .
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Para obter uma lista de alertas que vocé pode ver, consulte "Veja os riscos potenciais no armazenamento
ONTAP" .

Passos
1. No menu do NetApp Console, revise o painel de alertas do ONTAP .

2. Opcionalmente, filtre os alertas selecionando o nivel de gravidade ou altere o filtro para mostrar alertas
com base na area de impacto.

3. No painel de alertas do ONTAP , selecione Exibir para ir para a pagina Alertas do Console.

Ver capacidade de desempenho de armazenamento

Analise a capacidade de desempenho de armazenamento usada por cluster ou sistema Cloud Volumes
ONTAP para determinar como a capacidade de desempenho, a laténcia e o IOPS estdo impactando suas
cargas de trabalho. Por exemplo, vocé pode descobrir que precisa mudar as cargas de trabalho para
minimizar a laténcia e maximizar o IOPS e a taxa de transferéncia para suas cargas de trabalho criticas.

O sistema organiza clusters e sistemas por capacidade de desempenho, listando primeiro a maior capacidade
para facilitar a identificagao.

O armazenamento em cache otimiza o desempenho, mas pode fazer com que os dados neste
painel sejam diferentes dos valores reais por até 15 minutos.

Passos
1. No menu do NetApp Console, revise o painel Desempenho de armazenamento.

2. No painel Desempenho de armazenamento, selecione Exibir para acessar uma pagina Desempenho que
lista todos os clusters e dados dos sistemas Cloud Volumes ONTAP para capacidade de desempenho,
IOPS e laténcia.

3. Selecione um cluster para visualizar seus detalhes no Gerenciador do Sistema.

Visualize as licengas e assinaturas que vocé possui

Revise as seguintes informagdes no painel Licengas e assinaturas:

* O numero total de licencas e assinaturas que vocé tem.
* O numero de cada tipo de licenga e assinatura que vocé possui (licenca direta, contrato anual ou PAYGO).
* O numero de licengas e assinaturas que estéo ativas, exigem acao ou estdo préximas do vencimento.

» O sistema exibe indicadores ao lado dos tipos de licenca que exigem ag¢ao ou estao proximos de expirar.

Os dados sao atualizados a cada 5 minutos.

O armazenamento em cache otimiza o desempenho, mas pode fazer com que os dados neste
painel sejam diferentes dos valores reais por até 15 minutos.

Passos
1. No menu do NetApp Console, revise o painel Licengas e assinaturas.

2. No painel Licengas e assinaturas, selecione Exibir para ir para a pagina Licencas e assinaturas do
console.
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Ver status de resiliéncia do ransomware

Descubra se as cargas de trabalho correm risco de ataques de ransomware ou estdo protegidas com o
servigo de dados NetApp Ransomware Resilience. Vocé pode revisar a quantidade total de dados protegidos,
visualizar o numero de agbes recomendadas e visualizar o numero de alertas relacionados a protegdo contra
ransomware.

Os dados séao atualizados a cada 5 minutos e correspondem aos dados mostrados no Painel de resiliéncia do
NetApp Ransomware.

"Saiba mais sobre a resiliéncia do NetApp Ransomware" .

Passos

1. No menu do NetApp Console, revise o painel Resiliéncia contra Ransomware.
2. Execute um dos seguintes procedimentos no painel Resiliéncia de Ransomware:

o Selecione Exibir para acessar o Painel de Resiliéncia do NetApp Ransomware. Para mais detalhes,
consulte "Monitore a integridade da carga de trabalho usando o NetApp Ransomware Resilience
Dashboard" .

> Revise "Agdes recomendadas" no Painel de resiliéncia do NetApp Ransomware. Para mais detalhes,
consulte "Revise as recomendacdes de protecdo no Painel de Resiliéncia do NetApp Ransomware" .

o Selecione o link de alertas para revisar os alertas na pagina Alertas de resiliéncia do NetApp
Ransomware. Para mais detalhes, consulte "Lide com alertas de ransomware detectados com o
NetApp Ransomware Resilience" .

Ver status de backup e recuperagao

Revise o status geral dos seus backups e restauragdées do NetApp Backup and Recovery. Vocé pode ver o
numero de recursos protegidos e desprotegidos. Vocé também pode ver a porcentagem de backups e
operacgoes de restauracao para protecao de suas cargas de trabalho. Uma porcentagem maior indica melhor
protecédo de dados.

Os dados sdo atualizados a cada 5 minutos.

O armazenamento em cache otimiza o desempenho, mas pode fazer com que os dados neste
painel sejam diferentes dos valores reais por até 15 minutos.

Passos

1. No menu do NetApp Console, revise o painel Backup e recuperacao.

2. Selecione Exibir para acessar o Painel de Backup e Recuperacao do NetApp . Para mais detalhes,
consulte "Documentacao do NetApp Backup and Recovery" .

Gerencie as configuracoes de usuario do NetApp Console

Vocé pode modificar seu perfil do Console, incluindo alterar sua senha, habilitar a
autenticacdo multifator (MFA) e ver quem é o administrador do Console.

No Console, cada usuario tem um perfil que contém informagdes sobre o usuario e suas configuragdes. Vocé
pode visualizar e editar as configuragdes do seu perfil.
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Alterar seu nome de exibicao

Vocé pode alterar o nome de exibigdo do seu Console, que é usado para identifica-lo e fica visivel para outros
usuarios. Seu nome de exibicdo ndo € o mesmo que seu nome de usuario ou enderego de e-mail, que nao
podem ser alterados.

Passos

1. Selecione o icone de perfil no canto superior direito do Console para visualizar o painel de configuragdes
do usuario.

2. Selecione o icone Editar ao lado do seu nome.

3. Digite seu novo nome de exibigdo no campo Nome.

Configurar autenticacao multifator

Configure a autenticagdo multifator (MFA) para melhorar a seguranga exigindo um segundo método de
verificacao.

Usuarios que usam logon unico com um provedor de identidade externo ou o site de suporte da NetApp nédo
podem habilitar o MFA. Se alguma dessas situagoes for verdadeira para vocé, vocé ndo vera a opgao para
habilitar o MFA nas configuragdes do seu perfil.

Nao habilite o MFA se sua conta de usuario for usada para acesso a API. A autenticacdo multifator interrompe
0 acesso a APl quando ativada para uma conta de usuario. Use contas de servigo para todo o acesso a API.

Antes de comegar

* Vocé ja deve ter baixado um aplicativo de autenticagao, como o Google Authenticator ou o Microsoft
Authenticator, para o seu dispositivo.

* Vocé precisara da sua senha para configurar o MFA.

@ Se vocé nao tiver acesso ao seu aplicativo de autenticacédo ou perder seu coédigo de
recuperagao, entre em contato com o administrador do Console para obter ajuda.

Passos

1. Selecione o icone de perfil no canto superior direito do Console para visualizar o painel de configuragdes
do usuario.

2. Selecione Configurar ao lado do cabegalho Autenticagao multifator.
3. Siga as instrugbes para configurar o MFA para sua conta.

4. Quando terminar, vocé sera solicitado a salvar seu cédigo de recuperagéo. Escolha entre copiar o codigo
ou baixar um arquivo de texto contendo o cédigo. Guarde esse cédigo em algum lugar seguro. Vocé
precisara do cédigo de recuperacao se perder o acesso ao seu aplicativo de autenticacao.

Depois de configurar o MFA, o Console solicitara que vocé insira um codigo unico do seu aplicativo de
autenticacao sempre que fizer login.
Regenere seu cédigo de recuperagao MFA

Vocé s6 pode usar cédigos de recuperagdo uma vez. Se vocé usar ou perder 0 seu, crie um novo.

Passos
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1. Selecione o icone de perfil no canto superior direito do Console para visualizar o painel de configuragdes
do usuario.

2. Selecione+s+ ao lado do cabecgalho Autenticagao Multifator.
3. Selecione Regenerar cédigo de recuperacao.

4. Copie o codigo de recuperagao gerado e salve-o em um local seguro.

Excluir sua configuragao de MFA

Para parar de usar a autenticagdo multifator (MFA) para seu login, exclua sua configuragdo de MFA. Isso
elimina a necessidade de inserir um cédigo Unico no seu aplicativo de autenticagéo ao fazer login.

Se vocé ndo conseguir acessar seu aplicativo de autenticagado ou codigo de recuperacgao, sera
necessario entrar em contato com o administrador da organizagao para redefinir sua
configuragéo de MFA.

Passos

1. Selecione o icone de perfil no canto superior direito do Console para visualizar o painel de configuragdes
do usuario.

2. Selecione s+ ao lado do cabecgalho Autenticagao Multifator.

3. Selecione Excluir.

Entre em contato com o administrador da sua organizagao

Se precisar entrar em contato com o administrador da sua organizagao, vocé pode enviar um e-mail
diretamente do Console. O administrador gerencia contas de usuarios e permissdes dentro da sua
organizacgao.

@ Vocé deve ter um aplicativo de e-mail padrdo configurado no seu navegador para usar o
recurso Entrar em contato com administradores.

Passos

1. Selecione o icone de perfil no canto superior direito do Console para visualizar o painel de configuragdes
do usudrio.

2. Selecione Entrar em contato com administradores para enviar um e-mail ao administrador da sua
organizacgao.

3. Selecione o aplicativo de e-mail a ser usado.

4. Conclua o e-mail e selecione Enviar.

Configurar modo escuro (tema escuro)

Vocé pode configurar o Console para exibir no modo escuro.

Passos

1. Selecione o icone de perfil no canto superior direito do Console para visualizar o painel de configuragdes
do usuario.

2. Mova o controle deslizante Tema escuro para ativa-lo.
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Administrar o NetApp Console

Gerenciamento de identidade e acesso

Saiba mais sobre o gerenciamento de identidade e acesso do NetApp Console

O gerenciamento de identidade e acesso (IAM) no NetApp Console permite que vocé
organize e controle o acesso aos seus recursos do NetApp . Vocé pode organizar seus
recursos de acordo com a hierarquia da sua organizagao. Por exemplo, vocé pode
organizar recursos por localizagdo geografica, site ou unidade de negdcios. Vocé pode
entao atribuir fungcdées do IAM a membros em partes especificas da hierarquia, o que
impede o0 acesso a recursos em outras partes da hierarquia.

» "Saiba mais sobre os modos de implantagdo do Console"

Como funciona o IAM

O IAM permite que vocé conceda acesso a recursos atribuindo funcdes de acesso de usuarios a partes
especificas da hierarquia. Por exemplo, um membro pode receber a fungao de administrador de pasta ou
projeto para um projeto com cinco recursos.

Ao usar o IAM, vocé gerencia os seguintes componentes:

* A organizagao

» Pastas

* Projetos

* Recursos

* Membros

* Fungbes e permissoes

* Agentes de console
Os recursos sao organizados hierarquicamente:

* A organizagéao é o topo da hierarquia.
» As pastas sao filhas da organizacao ou de outra pasta.
* Projetos séo filhos da organizagéo ou de uma pasta.

* Os recursos sao associados a uma ou mais pastas ou projetos.

A imagem a seguir ilustra essa hierarquia em um nivel basico.
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Organizagao

Uma organizagéo € o nivel superior do sistema Console IAM e normalmente representa sua empresa. Sua
organizagao consiste em pastas, projetos, membros, fungdes e recursos. Os agentes estdo associados a
projetos especificos na organizagao.

Pastas

Uma pasta permite que vocé agrupe projetos relacionados e os separe de outros projetos na sua organizagao.
Por exemplo, uma pasta pode representar uma localizagao geografica (UE ou Leste dos EUA), um site
(Londres ou Toronto) ou uma unidade de negodcios (engenharia ou marketing).

Vocé pode organizar pastas para conter projetos, outras pastas ou ambos. Eles sao opcionais.

Projetos

Um projeto representa um espacgo de trabalho no Console que os membros da organizagdo acessam na
pagina Sistemas para gerenciar recursos. Por exemplo, um projeto pode incluir um sistema Cloud Volumes
ONTAP , um cluster ONTAP local ou um sistema de arquivos FSx for ONTAP .

Uma organizagao pode ter um ou muitos projetos. Um projeto pode residir diretamente abaixo da organizagao
ou dentro de uma pasta.

Recursos

Um recurso € um sistema que vocé criou ou descobriu no Console.

Quando vocé cria ou descobre um recurso, o recurso € associado ao projeto selecionado no momento. Esse
pode ser o Unico projeto ao qual vocé deseja associar esse recurso. Mas vocé pode optar por associar o
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recurso a projetos adicionais na sua organizagao.

Por exemplo, vocé pode associar um sistema Cloud Volumes ONTAP a um projeto adicional ou a todos os
projetos da sua organizagdo. A maneira como vocé associa um recurso depende das necessidades da sua
organizacgao.

Os agentes também podem ser associados a mais de um projeto. Saiba mais sobre o uso de
agentes com o IAM .

Quando associar um recurso a uma pasta

Vocé também tem a opcgéo de associar um recurso a uma pasta, mas isso é opcional e atende as
necessidades de um caso de uso especifico.

Um Administrador da organizagé&o pode associar um recurso a uma pasta para que um Administrador de
pasta ou projeto possa vincula-lo aos projetos apropriados na pasta.

Por exemplo, digamos que vocé tenha uma pasta que contém dois projetos:

] Folder 1
oo Project A oo Project B

O Administrador da organizagdo pode associar um recurso a pasta:

 m—
] Folder1 ————3
—3
oo Project A oo Project B

Associar um recurso a uma pasta nao o torna acessivel a todos os projetos; somente o administrador da pasta
ou do projeto pode vé-lo. O administrador de pasta ou projeto decide quais projetos podem acessa-lo e
associa o recurso aos projetos apropriados.

Neste exemplo, o administrador associa o recurso ao Projeto A:
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] Folder 1

[\

oo Project A oo Project B

Il

Membros que tém permissdes para o projeto A agora podem acessar o recurso.

Membros

Os membros da sua organizagao sao contas de usuario ou contas de servico. Uma conta de servigo
normalmente é usada por um aplicativo para concluir tarefas especificas sem intervengéo humana.

Cada organizacao inclui pelo menos um usuario com a fungao Administrador da organizagédo (o Console
atribui automaticamente essa fungao ao usuario que cria a organizagéo). Vocé pode adicionar outros
membros a organizagao e atribuir permissdes diferentes em diferentes niveis da hierarquia de recursos.

Fungdes e permissoes

Vocé nao concede permissdes diretamente aos membros da organizagcdo. Em vez disso, vocé concede a
cada membro uma fungédo. Uma fungédo contém um conjunto de permissdes que permite que um membro
execute agdes especificas em um nivel especifico da hierarquia de recursos.

Conceder fungdes em um nivel de hierarquia restringe o0 acesso aos recursos e servigos de que um membro
precisa.

Onde vocé pode atribuir fungdes na hierarquia

Ao associar um membro a uma fungéo, vocé precisa selecionar toda a organizagéo, uma pasta especifica ou
um projeto especifico. A fungao selecionada concede ao membro permissdes para os recursos na parte
selecionada da hierarquia.

Heranga de fungéao

Quando vocé atribui uma funcao, ela é herdada na hierarquia da organizagao:

Organizacgao
Conceder a um membro uma fungéo de acesso no nivel da organizagao da a ele permissdes para todas as
pastas, projetos e recursos.

Pastas

Quando vocé concede uma funcéo de acesso no nivel da pasta, todas as pastas, projetos e recursos na
pasta herdam essa funcgao.
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Por exemplo, se vocé atribuir uma fungéo no nivel da pasta e essa pasta tiver trés projetos, o membro tera
permissdes para esses trés projetos e quaisquer recursos associados.

Projetos

Quando vocé concede uma fungéo de acesso no nivel do projeto, todos 0s recursos associados a esse
projeto herdam essa fungéo.

Multiplas fungoes

Vocé pode atribuir a cada membro da organizagdo uma fungédo em diferentes niveis da hierarquia da
organizagao. Pode ser a mesma fungao ou uma fungéo diferente. Por exemplo, vocé pode atribuir uma fungao
de membro A para o projeto 1 e o projeto 2. Ou vocé pode atribuir uma fungdo de membro A para o projeto 1

e uma fungao B para o projeto 2.

Funcgoes de acesso

O Console fornece fungdes de acesso que vocé pode atribuir aos membros da sua organizagao.

"Saiba mais sobre fungdes de acesso" .

Agentes de console

Quando um Administrador da organizacdo cria um agente do Console, o Console associa automaticamente
esse agente a organizagao e ao projeto selecionado no momento. O Administrador da organizagéo tem
acesso automatico a esse agente de qualquer lugar da organizagéo. Mas se vocé tiver outros membros na
sua organizagdo com fungdes diferentes, esses membros s poderédo acessar esse agente a partir do projeto
no qual ele foi criado, a menos que vocé associe esse agente a outros projetos.

Vocé disponibiliza um agente do Console para outro projeto nestes casos:

* Vocé deseja permitir que os membros da sua organizagao usem um agente existente para criar ou
descobrir sistemas adicionais em outro projeto

* Vocé associou um recurso existente a outro projeto e esse recurso € gerenciado por um agente do
Console

Se um recurso que vocé associa a um projeto adicional for descoberto usando um agente do Console,
vocé também precisara associar o agente ao projeto ao qual o recurso esta associado. Caso contrario, o

agente e seu recurso associado nao poderao ser acessados na pagina Sistemas por membros que nao
tenham a funcado Administrador da organizacéo.

Vocé pode criar uma associagao na pagina Agentes no Console |IAM:
» Associar um agente do Console a um projeto

Quando vocé associa um agente do Console a um projeto, esse agente fica acessivel na pagina
Sistemas ao visualizar o projeto.

» Associar um agente do Console a uma pasta
Associar um agente do Console a uma pasta ndo torna esse agente automaticamente acessivel a todos
os projetos na pasta. Os membros da organizagédo nao podem acessar um agente do Console de um

projeto até que vocé associe o agente a esse projeto especifico.

Um administrador da organizagdo pode associar um agente do Console a uma pasta para que o
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administrador da pasta ou do projeto possa tomar a decisdo de associar esse agente aos projetos
apropriados que residem na pasta.
Exemplos de IAM

Esses exemplos demonstram como vocé pode configurar sua organizagao.

Organizagao simples

O diagrama a seguir mostra um exemplo simples de uma organizagé&o que usa o projeto padréo e nenhuma
pasta. Um unico membro gerencia toda a organizagao.

Organization

[B] Simple org
P
Projects y
o Prod

N / 1\ y
[ Resources '{ v \ )
= 6 6

Members ® [Eh 8@

User 1 Org Org admin

Organizagao avangada

O diagrama a seguir mostra uma organizagao que usa pastas para organizar os projetos de cada localizagao
geografica da empresa. Cada projeto tem seu préprio conjunto de recursos associados. Os membros incluem
um administrador da organizacao e um administrador para cada pasta na organizagao.
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O que vocé pode fazer com o IAM

Os exemplos a seguir descrevem como vocé pode usar o IAM para gerenciar sua organizagao do Console:
« Atribua fungdes especificas a membros especificos para que eles possam concluir apenas as tarefas
necessarias.

* Modifique as permissdes dos membros porque eles mudaram de departamento ou porque tém
responsabilidades adicionais.

* Remover um usuario que saiu da empresa.

+ Adicione pastas ou projetos a sua hierarquia porque uma nova unidade de negdcios adicionou
armazenamento NetApp .
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» Associe um recurso a outro projeto porque esse recurso tem capacidade que outra equipe pode utilizar.
* Veja os recursos que um membro pode acessar.

* Veja os membros e recursos associados a um projeto especifico.

Para onde ir a seguir

* "Introducéo ao IAM no NetApp Console"

* "Organize seus recursos no NetApp Console com pastas e projetos”

« "Gerenciar membros do NetApp Console e suas permissdes”

+ "Gerencie a hierarquia de recursos na sua organizagao do NetApp Console"
» "Associar agentes a pastas e projetos"

+ "Alternar entre projetos e organizagdes do NetApp Console"

» "Renomeie sua organizag¢ao do NetApp Console"

* "Monitorar ou auditar a atividade do IAM"

* "Funcdes de acesso ao NetApp Console"

+ "Saiba mais sobre a API para NetApp Console IAM"

Comece a usar identidade e acesso no NetApp Console

Ao se inscrever no NetApp Console, vocé sera solicitado a criar uma nova organizagao.
A organizacao inclui um membro (um administrador da organizagao) e um projeto
padrdo. Para configurar o gerenciamento de identidade e acesso (IAM) para atender as
suas necessidades comerciais, vocé precisara personalizar a hierarquia da sua
organizacao, adicionar membros adicionais, adicionar ou descobrir recursos e associar
€SSes recursos a sua hierarquia.

Vocé deve ter permissdes de Administrador da organizag¢ao para administrar a identidade e o acesso de
toda a sua organizagao. Se vocé tiver permissoes de Administrador de pasta ou projeto, vocé s6 podera

administrar as pastas e projetos para os quais vocé tem permissoes.

Siga estas etapas para configurar uma nova organizagéo. A ordem pode variar de acordo com as
necessidades da sua organizagao.

o Edite o projeto padrao ou adicione-o a hierarquia da sua organizagéao
Use o projeto padrao ou crie projetos e pastas adicionais que correspondam a hierarquia da sua empresa.

"Aprenda a organizar seus recursos com pastas e projetos” .

e Associe membros a sua organizacao

Vincule contas de usuarios a sua organizagao e atribua permissoes. Vocé também tem a opgéo de adicionar
contas de servigo a sua organizagao.

"Aprenda a gerenciar membros e suas permissoes" .
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e Adicionar ou descobrir recursos

Adicione ou descubra recursos (sistemas) ao Console. Os membros da organizagdo gerenciam sistemas de
dentro de um projeto.

Aprenda como criar ou descobrir recursos:

* "Amazon FSx for NetApp ONTAP"
* "Azure NetApp Files"

* "Cloud Volumes ONTAP"

» "Sistemas da série E"

+ "Clusters ONTAP locais"

+ "StorageGRID"

o Associar recursos a projetos adicionais

Adicionar ou descobrir um sistema no Console associa automaticamente o recurso ao projeto selecionado no
momento. Para disponibilizar esse recurso para outro projeto na sua organizagéo, associe-o ao respectivo
projeto. Se um agente do Console for usado para gerenciar o recurso, associe 0 agente do Console ao
respectivo projeto.

» "Aprenda a gerenciar a hierarquia de recursos da sua organizagao" .

« "Aprenda como associar um agente do Console a uma pasta ou projeto" .

Informacgdes relacionadas
+ "Saiba mais sobre gerenciamento de identidade e acesso no NetApp Console"

« "Saiba mais sobre a API para identidade e acesso"

Organize seus recursos do NetApp Console com pastas e projetos

No NetApp Console, vocé organiza seus recursos do NetApp usando projetos e pastas.
Um projeto representa um espacgo de trabalho no Console que os membros da
organizagao acessam para gerenciar recursos (por exemplo, um sistema Cloud Volumes
ONTAP ). Uma pasta agrupa projetos relacionados. Depois de organizar seus recursos
em pastas e projetos, vocé pode conceder acesso granular aos recursos fornecendo aos
membros da organizacado permissdes para pastas e projetos especificos.

Adicionar uma pasta ou projeto

Quando vocé cria sua organizagao, ela inclui um Unico projeto. Adicione projetos para gerenciar recursos e
pastas para agrupar projetos relacionados.

A hierarquia de recursos da sua organizagao pode ter até sete niveis, com pastas aninhadas em seis niveis
de profundidade e projetos no sétimo.

Passos
1. Selecione Administragcado > Identidade e acesso.
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2. Selecione Organizagao.
3. Na pagina Organizacao, selecione Adicionar pasta ou projeto.
4. Selecione Pasta ou Projeto.

5. Fornega detalhes sobre a pasta ou projeto:

> Nome e local: Insira um nome e escolha um local na hierarquia para a pasta ou projeto. Uma pasta ou
projeto pode estar diretamente abaixo da organizagédo ou dentro de uma pasta.

o Recursos: Selecione 0s recursos que vocé deseja associar a esta pasta ou projeto.
Vocé pode selecionar recursos associados a pasta pai ou ao projeto.
"Aprenda quando associar um recurso a uma pasta" .

o Acesso: visualize os membros que terdo acesso a pasta ou projeto com base nas permissoes
existentes ja definidas na sua hierarquia de recursos.

Selecione Adicionar um membro para atribuir acesso e uma fungéo a membros adicionais. Uma
fungao define as permissdes que os membros tém para a pasta ou projeto.

"Saiba mais sobre funcdes de acesso" .

6. Selecione Adicionar.

Renomear uma pasta ou projeto
Se necessario, vocé pode alterar o nome de suas pastas e projetos.

Passos

1. Na pagina Organizagao, navegue até um projeto ou pasta na tabela, selecione s+ e entdo selecione
Editar pasta ou Editar projeto.

2. Na pagina Editar, insira um novo nome e selecione Aplicar.

Excluir uma pasta ou projeto

Exclua pastas e projetos que vocé nao precisa mais.

Antes de comecar
» Certifique-se de que a pasta ou projeto ndo tenha recursos associados. Aprenda a desassociar recursos .

« Certifique-se de que a pasta ou projeto ndo tenha recursos associados.

Passos

1. Na pagina Organizagao, navegue até um projeto ou pasta na tabela, selecione+=+ e entdo selecione
Excluir.

2. Confirme que deseja excluir a pasta ou o projeto.

Visualizar os recursos associados a uma pasta ou projeto

Veja quais recursos e membros estdo associados a uma pasta ou projeto.

Passos
1. Na pagina Organizac¢ao, navegue até um projeto ou pasta na tabela, selecione +#= e entdo selecione
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Editar pasta ou Editar projeto.

- B3 aeac

oo Dev

oo Prod

ooo Test

Edit folder

Insert folder / project here

2. Na pagina Editar, vocé pode visualizar detalhes sobre a pasta ou projeto selecionado expandindo as

secOes Recursos ou Acesso.

o Selecione Recursos para visualizar os recursos associados. Na tabela, a coluna Status identifica os
recursos associados a pasta ou ao projeto.

)

O 000

Available resources (45)

Platform Type

aws

s

£

aws

Resource Type

Cloud Volumes OMNTAP HA

Cloud Volumes OMNTAP HA

Cloud Volumes ONTAP

Cloud Volumes OMNTAP HA

Resource Mame

Keystonecvoz

kfuKeystone vadim

cvolvadim

cvoparts1test

Status

Associated

Associated

Associated

Associated

Modificar os recursos associados a uma pasta ou projeto

Membros com permissdes para uma pasta ou projeto podem acessar seus recursos associados.

Antes de comecgar
"Aprenda quando associar um recurso a uma pasta" .

Passos

1. Na pagina Organizagao, navegue até um projeto ou pasta na tabela, selecione+== e entdo selecione

Editar pasta ou Editar projeto.

2. Na pagina Editar, selecione Recursos.

Na tabela, a coluna Status identifica os recursos associados a pasta ou ao projeto.

3. Selecione os recursos que vocé gostaria de associar ou desassociar.

4. Dependendo dos recursos selecionados, selecione Associar ao projeto ou Desassociar do projeto.
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Actions:

Available resources (45) | Selected (3)

| Disassociate from the project

Platform Type = |  Resource

s

s

s

s

s

s

s

Cloud VolumesNTAP HA

Cloud Volumes ONTAP HA

Cloud Volumes ONTAP

Cloud Volumes OMTAP HA

Cloud Volumes ONTAP

Cloud Volumes OMTAP HA

Cloud Volumes OMTAP HA

Resource Name

Keystonecvo2

kfuKeystoneTvadim

cvolVadim

cvoparts]ltest

cvosecondaryparts11

keystonetest

keystonetestings5

Status

Associated

Associated

Associated

Associated

Associated

Associated

Associated

5. Selecione Aplicar

Ver membros associados a uma pasta ou projeto

» Selecione Acesso para visualizar os membros que tém acesso a pasta ou ao projeto.

Access

O
]

Members (2)

Load users which inherits access

Type

@
®

F | Mame

Gabriel

Ben

Q Learn more about user roles [4

| Role

Folder or project admin ~

Modificar o acesso de membros a uma pasta ou projeto

Modifique 0 acesso dos membros para garantir que 0s membros certos possam acessar 0S recursos

associados.

O acesso de membro fornecido em um nivel hierarquico mais alto ndo pode ser alterado em niveis mais
baixos. Atualize as permissdes dos membros no nivel hierarquico superior para alterar o acesso.

Alternativamente, vocé pode"gerenciar permissdes na pagina de membros" .

"Saiba mais sobre heranca de funcdes" .
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Passos

1. Na pagina Organizac¢ao, navegue até um projeto ou pasta na tabela, selecione +#= e entdo selecione
Editar pasta ou Editar projeto.

2. Na pagina Editar, selecione Acesso para visualizar a lista de membros que tém acesso a pasta ou projeto
selecionado.

3. Modificar acesso de membro:

> Adicionar um membro: Selecione 0 membro que vocé gostaria de adicionar a pasta ou projeto e
atribua uma fungéo a ele.

o Alterar a fungdao de um membro: Para qualquer membro com uma fungéo diferente de Administrador
da Organizacgao, selecione a fungéo existente e escolha uma nova fungao.

> Remover acesso de membro: Para membros que tém uma funcgéo definida na pasta ou projeto que
vocé esta visualizando, vocé pode remover o acesso deles.

4. Selecione Aplicar.
Informacgoes relacionadas
+ "Saiba mais sobre identidade e acesso no NetApp Console"
« "Comece com identidade e acesso"
» "Saiba mais sobre a API de identidade e acesso"

Adicionar membros e contas de servigo ao NetApp Console

No Console, vocé pode adicionar usuarios e contas de servigo a sua organizagao e
atribuir a eles uma ou mais fungdes na hierarquia de recursos. Uma fungédo contém um
conjunto de permissdes que permite que um membro (usuario ou conta de servico)
execute acoes especificas em um nivel especifico da hierarquia de recursos.

Vocé precisa de uma das seguintes fungdes para gerenciar usuarios e permissoes:
* Administrador da organizacao
Usuarios com esta fungdo podem gerenciar todos os membros
« Administrador de pasta ou projeto
Usuarios com esta fungdo podem gerenciar apenas membros de uma pasta ou projeto designado
O administrador da pasta ou do projeto pode visualizar todos os membros na pagina Membros, mas

gerenciar permissdes apenas para pastas e projetos aos quais eles tém acesso. "Saiba mais sobre as
agbes que um administrador de pasta ou projeto pode concluir" .

Adicionar membros a sua organizagao

Vocé pode adicionar dois tipos de membros a sua organiza¢ao: uma conta de usuario e uma conta de servico.
Os aplicativos usam contas de servigo para executar tarefas de APl sem intervengdo humana. Uma pessoa
normalmente usa uma conta de usuario para fazer login e gerenciar recursos.

Os usuarios devem se inscrever no NetApp Console antes que vocé possa adiciona-los a uma organizagao ou
atribuir-lhes uma funcéo. Vocé cria contas de servico diretamente do Console.
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Para gerenciar usuarios e suas permissoes, vocé deve ter a fungdo Administrador da organizacao ou a
funcdo Administrador de pasta ou projeto. Lembre-se de que usuarios com a fungédo Administrador de
pasta ou projeto sé podem gerenciar membros da pasta ou dos projetos para os quais tém permissdes de
administrador.

Adicionar uma conta de usuario

Embora os usuarios se inscrevam no NetApp Console por conta propria, eles precisam ser adicionados
explicitamente a uma organizagéo ou a pastas ou projetos especificos para acessar recursos no Console.

Passos
1. Direcionar o usuario para visitar "Console NetApp" para se inscrever.

Depois que os usuarios se inscrevem, eles preenchem a pagina Inscrever-se, verificam seus e-mails e
efetuam login. Se o Console solicitar que os usuarios criem uma organizagao, eles a fecham e notificam
vocé sobre a criagdo da conta. Vocé pode entdo adicionar o usuario a sua organizagao existente.

"Saiba como se inscrever no NetApp Console" .

Selecione Administragao > Identidade e acesso.
Selecione Membros.

Selecione Adicionar um membro.

Para Tipo de membro, mantenha Usuario selecionado.

Em E-mail do usuario, insira o enderego de e-mail do usuario associado ao login que ele criou.

N o gk~ 0N

Use a segéo Selecione uma organizagao, pasta ou projeto para escolher o nivel da hierarquia de
recursos para o qual o membro deve ter permissoes.

Observe o seguinte:

> Vocé so pode selecionar pastas e projetos para os quais vocé tem permissao.
> Selecionar uma organizagéo ou pasta concede ao membro permissdes para todo o seu conteudo.
> Vocé so pode atribuir a fungdo Administrador da organizagao no nivel da organizacao.
8. Selecione uma categoria e depois selecione uma Fungao que fornega ao membro permissbes para os
recursos associados a organizagao, pasta ou projeto que vocé selecionou.

"Saiba mais sobre fungdes de acesso" .

9. Opcional: selecione uma fungéo ou projeto adicional. Se vocé quiser fornecer acesso a pastas ou projetos
adicionais dentro da sua organizagéo ou conceder ao usuario fungdes adicionais na area selecionada,
selecione Adicionar fungao, especifique outra pasta ou projeto ou uma categoria de fungao diferente e
escolha uma funcao.

10. Selecione Adicionar.

O Console envia ao usuario um e-mail com instrugoes.

Adicionar uma conta de servigo

Vocé pode automatizar tarefas e integrar com segurancga as APIs do Console com contas de servigo. Ao criar
uma conta de servigo, escolha entre dois métodos de autenticagado: usando um ID de cliente e segredo ou
usando autenticagao JWT (JSON Web Token). O ID do cliente e o método secreto sdo adequados para
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configuragdes simples, enquanto a autenticagdo JWT oferece maior seguranga para ambientes automatizados
ou nativos da nuvem. Escolha a opgéo que melhor se adapta as suas necessidades de seguranga e a forma
como vocé planeja usar o Console.

Se vocé quiser usar a autenticagdo JWT, tenha sua chave publica ou certificado pronto para uso.

Passos

1.

o o k~ w0 BN

10.

1.

12.

Selecione Administragao > Identidade e acesso.

Selecione Membros.

Selecione Adicionar um membro.

Para Tipo de membro, selecione Conta de servigo.

Insira um nome para a conta de servigo.

Se vocé quiser usar a autenticagdo JWT, selecione Usar autenticagcao JWT de chave privada e carregue

sua chave RSA publica ou certificado. Pule esta etapa se quiser usar um ID de cliente e um segredo.

Seu certificado X.509. Deve estar no formato PEM, CRT ou CER.

. Use a secado Selecione uma organizac¢ao, pasta ou projeto para escolher o nivel da hierarquia de

recursos para o qual o membro deve ter permissdes.
Observe o seguinte:

> Vocé so pode selecionar pastas e projetos para os quais vocé tem permissao.

o Selecionar uma organizagéo ou pasta concede ao membro permissdes para todo o seu conteudo.

> Vocé s6 pode atribuir a fungdo Administrador da organizagao no nivel da organizagao.
Selecione uma Categoria e depois selecione uma Fungdo que forneca ao membro permissdes para os
recursos associados a organizagao, pasta ou projeto que vocé selecionou.

"Saiba mais sobre funcdes de acesso" .

Opcional: selecione uma fungéo ou projeto adicional. Se vocé quiser fornecer acesso a pastas ou projetos
adicionais dentro da sua organizagéo ou conceder ao usuario fungdes adicionais na area selecionada,
selecione Adicionar fungao, especifique outra pasta ou projeto ou uma categoria de fungao diferente e
escolha uma fungéo.

Se vocé nao escolheu usar a autenticagao JWT, baixe ou copie o ID do cliente e o segredo do cliente. + O
Console mostra o segredo do cliente apenas uma vez. Copie-o com seguranga; vocé pode recria-lo mais
tarde, se necessario.

Se vocé escolher a autenticagao JWT, baixe ou copie o ID do cliente e o publico JWT. Essas informagdes
sdo exibidas apenas uma vez e ndo podem ser recuperadas posteriormente.

Selecione Fechar.

Ver membros da organizagao

Para entender quais recursos e permissdes estao disponiveis para um membro, vocé pode visualizar as
fungdes atribuidas ao membro em diferentes niveis da hierarquia de recursos da sua organizagao."Aprenda a
usar fungdes para controlar o acesso aos recursos do Console."

Vocé pode visualizar contas de usuario e contas de servigo na pagina Membros.
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@ Vocé também pode visualizar todos os membros associados a uma pasta ou projeto especifico.
"Saber mais" .

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Membros.
A tabela Membros lista os membros da sua organizagao.

3. Na pagina Membros, navegue até um membro na tabela, selecione«=+ e entdo selecione Ver detalhes.

Remover um membro da sua organizagao

Pode ser necessario remover um membro da sua organizagao, por exemplo, se ele sair da empresa.

O sistema remove as permissdes do membro, mas mantém suas contas do Console e do Site de Suporte
NetApp .

Passos
1. Na pagina Membros, navegue até um membro na tabela, selecione +=+ entdo selecione Excluir usuario.

2. Confirme que vocé deseja remover o membro da sua organizagao.

Recriar as credenciais para uma conta de servigo

Crie novas credenciais caso vocé as perca ou precise atualiza-las.

Ao recriar as credenciais, vocé exclui as credenciais existentes da conta de servigo e cria novas. Vocé nao
pode usar as credenciais anteriores.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Membros.

3. Na tabela Membros, navegue até uma conta de servico, selecione ss+ e entdo selecione Recriar
segredos.

4. Selecione Recriar.

5. Baixe ou copie o ID do cliente e o segredo do cliente. + O segredo do cliente é exibido apenas uma vez.
Copie ou baixe e armazene com seguranca.

Gerenciar a autenticagcao multifator (MFA) de um usuario

Se um usuario perder o acesso ao seu dispositivo MFA, vocé podera remover ou desabilitar a configuragao do
MFA.

Os usuarios devem reconfigurar o MFA no login apds a remogao. Se o usuario tiver perdido o acesso ao seu
dispositivo MFA apenas temporariamente, ele podera usar o cédigo de recuperagao que salvou quando
configurou o MFA para fazer login.

Caso nao tenham o codigo de recuperagéao, desative temporariamente o MFA para permitir o login. Quando
vocé desabilita o MFA para um usuario, ele é desabilitado por apenas oito horas e depois reabilitado
automaticamente. O usuario tem direito a apenas um login durante esse periodo, sem MFA. Apds as oito
horas, o usuario deve usar o MFA para efetuar login.
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@ Para gerenciar a autenticagdo multifator de um usuario, vocé deve ter um enderego de e-mail
no mesmo dominio que o usuario afetado.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Membros.
A tabela Membros lista os membros da sua organizagao.

3. Na pagina Membros, navegue até um membro na tabela, selecione «=+ e entdo selecione Gerenciar
autenticagao multifator.

4. Escolha se deseja remover ou desabilitar a configuragdo MFA do usuario.

Use fungdes para gerenciar o acesso do usuario aos recursos do NetApp Console

No Console, vocé pode atribuir fungdes aos usuarios com base no que eles precisam
fazer e onde.

Usuarios com a fungdo Administrador da organizagao ou Administrador de pasta ou projeto tém a
responsabilidade de atribuir fungdes a outros usuarios. Vocé pode atribuir fungdes de acesso com base em
um projeto ou pasta. Por exemplo, vocé pode atribuir a um usuario a fungdo de administrador de proteg¢ao
contra ransomware para um projeto e a fungdo de administrador do SnapCenter para um projeto diferente.
Como alternativa, se um usuario precisar da fungéo de administrador de classificagdo para todos os projetos
dentro de uma pasta especifica, vocé podera atribuir essa fungao a ele no nivel da pasta.

Use fungdes de acesso para atribuir acesso a recursos de armazenamento com base nas tarefas especificas
que os usuarios precisam executar. Por exemplo, se um usuario precisar interagir com servigos de protegao
contra ransomware, ele devera receber uma funcao de acesso que inclua permissoées de visualizacdo ou
administrativas para o servigo de protecéo contra ransomware do projeto para o qual a fungdo de acesso foi
concedida.

Atribua fungdes aos usuarios com base na sua estratégia de IAM para maior seguranca. As fungées do IAM
garantem que os usuarios tenham apenas o acesso necessario.

Lembre-se de que vocé ndo pode conceder acesso direto aos recursos. Atribua recursos aos
@ projetos primeiro. Considere configurar sua hierarquia de recursos antes de atribuir acesso aos
usuarios."Aprenda a organizar seus recursos com pastas e projetos."

Exibir fun¢ées atribuidas a um membro

Ao adicionar um membro a sua organizagao, vocé sera solicitado a atribuir uma fungao a ele. Vocé pode
permitir que os membros verifiquem quais fungdes estdo atribuidas a eles no momento.

Se vocé tiver a fungao de Administrador de pasta ou projeto, a pagina exibira todos os membros da
organizagao. No entanto, vocé s6 pode visualizar e gerenciar permissdes de membros para as pastas e
projetos para os quais vocé tem permissoes. "Saiba mais sobre as acdes que um administrador de pasta ou
projeto pode concluir” .

1. Na pagina Membros, navegue até um membro na tabela, selecione+ss e entdo selecione Ver detalhes.

2. Na tabela, expanda a linha respectiva da organizagao, pasta ou projeto onde vocé deseja visualizar a
fungao atribuida ao membro e selecione Exibir na coluna Fungao.
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Adicionar uma funcado de acesso a um membro

Normalmente, vocé atribui uma fungdo ao adicionar um membro a sua organizagédo, mas pode atualiza-la a
qualquer momento removendo ou adicionando fungdes.

Vocé pode atribuir a um usuario uma fungéo de acesso para sua organizagao, pasta ou projeto.

Os membros podem ter varias fungdes dentro do mesmo projeto e em projetos diferentes. Por exemplo,
organizagdes menores podem atribuir todas as fungdes de acesso disponiveis ao mesmo usuario, enquanto
organizagdes maiores podem ter usuarios executando tarefas mais especializadas. Como alternativa, vocé
também pode atribuir a um usuario a fungéo de administrador de protegdo contra ransomware para uma
organizagao. Nesse exemplo, 0 usuario seria capaz de executar tarefas de protegéo contra ransomware em
todos os projetos da sua organizagéo.

Sua estratégia de fungao de acesso deve estar alinhada a maneira como vocé organizou seus recursos do
NetApp .

Um membro que recebeu a fungéo de administrador da organizagao nao pode receber
nenhuma fungéo adicional. Eles ja tém permissdes em toda a organizagdo. Um membro com a

fungdo de pasta ou projeto nao pode receber nenhuma outra fungcéo dentro da pasta ou projeto
em que ja tenha essa fungdo. Ambas as fungdes fornecem acesso a todos os servigos dentro
do escopo que lhes ¢é atribuido.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione o menu de agbes+s+ ao lado do membro ao qual vocé deseja atribuir uma fungéo e selecione
Adicionar uma funcao.

3. Para adicionar uma funcgéao, conclua as etapas na caixa de didlogo:
> Selecione uma organizagao, pasta ou projeto: Escolha o nivel da hierarquia de recursos para o qual
0 membro deve ter permissdes.

Se vocé selecionar a organizagao ou uma pasta, o membro tera permissdes para tudo o que reside na
organizagao ou pasta.
> Selecione uma categoria: Escolha uma categoria de fungdo. "Saiba mais sobre funcdes de acesso" .

> Selecione uma Fung¢ao: Escolha uma fungéo que fornega ao membro permissdes para 0s recursos
associados a organizacgao, pasta ou projeto que vocé selecionou.

o Adicionar fungao: se vocé quiser fornecer acesso a pastas ou projetos adicionais dentro da sua
organizagao, selecione Adicionar fungao, especifique outra pasta, projeto ou categoria de fungéo e,
em seguida, selecione uma categoria de fungédo e uma fungéo correspondente.

4. Selecione Adicionar novas fungoes.

Alterar a fungao atribuida a um membro

Vocé pode alterar as fungdes atribuidas a um membro caso precise ajustar o acesso de um usuario.

Os usuarios devem ter pelo menos uma funcao atribuida a eles. Nao é possivel remover todas
@ as fungdes de um usuario. Se precisar remover todas as fungdes, vocé devera excluir o usuario
da sua organizagao.

Passos
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1. Selecione Administragao > Identidade e acesso.
2. Na pagina Membros, navegue até um membro na tabela, selecione s+ e entdo selecione Ver detalhes.

3. Na tabela, expanda a linha respectiva da organizagéo, pasta ou projeto onde vocé deseja alterar a fungao
atribuida ao membro e selecione Exibir na coluna Fungao para visualizar as fungdes atribuidas a este
membro.

4. Vocé pode alterar uma fungao existente para um membro ou remover uma funcao.

a. Para alterar a fungdo de um membro, selecione Alterar ao lado da fungéo que deseja alterar. Vocé sé
pode alterar uma fungao para uma funcao dentro da mesma categoria de fungéo. Por exemplo, vocé
pode mudar de uma fungéo de servico de dados para outra. Confirme a alteragéo.

b. Para cancelar a atribuicdo da fungcdo de um membro, selecione@ ao lado da fungéo para remover a
atribuicdo da respectiva funcédo ao membro. Vocé sera solicitado a confirmar a remocéo.

Gerencie a hierarquia de recursos na sua organizagao do NetApp Console

Ao associar um membro a sua organizagao, vocé fornece permissdes no nivel da
organizacao, pasta ou projeto. Para garantir que esses membros tenham permissdes
para acessar 0s recursos corretos, vocé precisara gerenciar a hierarquia de recursos da
sua organizacao associando recursos a projetos e pastas especificos. Um recurso é um
sistema de armazenamento ou agente do Console que o Console ja gerencia ou do qual
tem conhecimento.

Visualize os recursos em sua organizagao

Vocé pode visualizar recursos descobertos e ndo descobertos associados a sua organizagédo. Recursos nao
descobertos sao recursos de armazenamento identificados, mas ainda nao adicionados ao Console.

OBSERVACAO: a pagina Recursos exclui os recursos do Amazon FSx for NetApp ONTAP
porque 0s usuarios nao podem associa-los a uma funcao. Visualize-os na pagina Sistemas ou
em Cargas de trabalho.

Passos
1. Selecione Administragado > Identidade e acesso.

2. Selecione Recursos.

3. Selecione Pesquisa e filtragem avangadas.

4. Use qualquer uma das opg¢des disponiveis para encontrar o recurso que vocé esta procurando:
o Pesquisar por nome do recurso: Insira uma sequéncia de texto e selecione Adicionar.
o Plataforma: Selecione uma ou mais plataformas, como Amazon Web Services.
o Recursos: Selecione um ou mais recursos, como Cloud Volumes ONTAP.

o Organizacao, pasta ou projeto: Selecione a organizacao inteira, uma pasta especifica ou um projeto
especifico.

5. Selecione Pesquisar.

Associar um recurso a pastas e projetos

Associe um recurso a uma pasta ou projeto para torna-lo disponivel.
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Antes de comecgar

Vocé deve entender como funciona a associagéo de recursos. "Aprenda sobre recursos, incluindo quando
associar um recurso a uma pasta" .

Passos

1. Na pagina Recursos, navegue até um recurso na tabela, selecione s+ e entdo selecione Associar a
pastas ou projetos.

2. Selecione uma pasta ou projeto e entao selecione Aceitar.
3. Para associar uma pasta ou projeto adicional, selecione Adicionar pasta ou projeto e depois selecione a
pasta ou projeto.

Observe que vocé s6 pode selecionar pastas e projetos para os quais vocé tem permissdes de
administrador.
4. Selecione Associar recursos.

> Se vocé associou o recurso a projetos, os membros que tém permissdes para esses projetos agora
poderao acessar o recurso no Console.

> Se vocé associou o recurso a uma pasta, um administrador de pasta ou projeto agora pode acessar o
recurso e associa-lo a um projeto dentro da pasta. "Aprenda a associar um recurso a uma pasta" .

Depois que vocé terminar

Se vocé descobrir um recurso usando um agente do Console, associe o agente do Console ao projeto para
conceder acesso. Caso contrario, o agente do Console e seu recurso associado néo poderéo ser acessados
por membros sem a fungéo Administrador da organizagéo.

"Aprenda como associar um agente do Console a uma pasta ou projeto" .

Visualizar as pastas e projetos associados a um recurso

Vocé pode visualizar as pastas e os projetos associados a um recurso especifico.

@ Se vocé precisar descobrir quais membros da organizagédo tém acesso ao recurso, vocé
pode"visualizar os membros que tém acesso as pastas e projetos associados ao recurso” .

Passos
1. Na pagina Recursos, navegue até um recurso na tabela, selecione+s= e entdo selecione Ver detalhes.

O exemplo a seguir mostra um recurso associado a um projeto.

Folders (0) | Project (1) Associate to folder or project

Type =% | Associated folders or projects =
[L—J] MyQOrganization
oo MyOrganization * Projectl w
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@ Se vocé precisar determinar quais membros da organizagéo tém acesso ao recurso, vocé
pode"visualizar os membros que tém acesso as pastas e projetos associados ao recurso” .

Remover um recurso de uma pasta ou projeto

Para remover um recurso de uma pasta ou projeto, vocé precisa remover a associagao entre a pasta ou
projeto e o recurso. Quando vocé remove a associagao, isso impede que os membros gerenciem o recurso na
pasta ou no projeto.

@ Para remover um recurso descoberto de toda a organizagdo, remova o sistema da pagina
Sistemas.

Passos
1. Na pagina Recursos, navegue até um recurso na tabela, selecione+s= e entdo selecione Ver detalhes.

2. Para a pasta ou projeto para o qual vocé deseja remover o recurso, selecione[i]

3. Confirme que deseja remover a associagao selecionando Excluir.

Informacgoes relacionadas

+ "Saiba mais sobre identidade e acesso no NetApp Console"
» "Comece a usar identidade e acesso no NetApp Console"

+ "Saiba mais sobre a API para identidade e acesso"

Associar um agente do Console a outras pastas e projetos

Quando um Administrador da organizagdo cria um agente do Console, o agente do
Console é automaticamente associado ao projeto selecionado na organizagdo. Embora
alguém com a fungcdo Administrador da organizagdo possa acessar esse agente do
Console de qualquer lugar da organizagdo. Outros membros da sua organizagéo so
podem acessar esse agente do Console a partir do projeto no qual ele foi criado, a
menos que vocé associe esse agente do Console a outros projetos.

Antes de comecgar
Revise como funciona a associagdo do agente do Console. "Saiba mais sobre como usar o agente do Console

com ldentidade e Acesso" .

Sobre esta tarefa

Um administrador de pasta ou projeto pode visualizar todos os agentes do Console na pagina Agente, mas sé
pode associar agentes do Console a pastas e projetos para os quais ele tem permissao. "Saiba mais sobre as
agbes que um administrador de pasta ou projeto pode concluir" .

Passos
1. Selecione Administracdo > Identidade e acesso > Agentes.

2. Na tabela, encontre o agente do Console que vocé deseja associar.

Use a pesquisa acima da tabela para encontrar um agente especifico do Console ou filtre a tabela por
hierarquia de recursos.
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3. Para visualizar as pastas e projetos vinculados ao agente do Console, selecione =+ e entdo selecione Ver
detalhes.

A pagina exibe detalhes sobre as pastas e projetos associados ao agente do Console.

4. Selecione Associar a pasta ou projeto.
5. Selecione uma pasta ou projeto e entdo selecione Aceitar.

6. Para associar o agente do Console a uma pasta ou projeto adicional, selecione Adicionar uma pasta ou
projeto e, em seguida, selecione a pasta ou projeto.

7. Selecione Agente Associado.

Depois que vocé terminar
Associe os recursos do agente do Console as mesmas pastas e projetos da pagina Recursos.

"Aprenda a associar um recurso a pastas e projetos" .

Informacgdes relacionadas

« "Saiba mais sobre os agentes do NetApp Console"
+ "Saiba mais sobre o gerenciamento de identidade e acesso do NetApp Console"
+ "Comece com identidade e acesso"

+ "Saiba mais sobre a API para gerenciamento de identidade e acesso"

Alternar entre organizagoes, projetos e agentes do Console

Vocé pode pertencer a varias organizagdes do Console ou ter permissdes para acessar
varios projetos ou agentes dentro de uma organizacdo. Quando necessario, vocé pode

alternar facilmente entre organizagdes, projetos e agentes do Console para acessar 0s

recursos associados a essa organizagao, projeto ou agente.

Vocé pode pertencer a varias organizagdes se outra organizagédo o convidar para participar ou
se vocé mesmo criar uma. Vocé pode criar uma organizacgao adicional usando a API. "Aprenda
a criar uma nova organizagao"
Alternar entre organizagdes

Se vocé for membro de varias organizacgdes, podera alternar entre elas a qualquer momento.

Passos
1. No cabecalho superior do Console, selecione Organizagao.

Organization -~ Project v = ‘ e 9
2 -

Example Inc prod

2. Se vocé tiver alguma organizagao parceira, selecione a aba Parceria para ver as organizagdes parceiras
disponiveis.

+ A aba Parceria n&o sera exibida se vocé ndo tiver nenhuma organizacao parceira.
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1. Selecione outra organizagéo e depois selecione Alternar.

+ Se vocé tiver alguma organizagao parceira, selecione a aba Parceria para ver as organizagdes parceiras
disponiveis.

Alternar entre projetos

Se sua organizagao incluir varios projetos e vocé tiver acesso a eles, podera alternar entre eles a qualquer
momento.

@ Vocé nao pode alternar para outro projeto enquanto estiver visualizando qualquer uma das
paginas de ldentidade e acesso.

Passos

1. No cabecalho superior do Console, selecione Projeto.

2. Navegue pelas pastas e projetos em sua organizagao, selecione o projeto desejado e, em seguida,
selecione Alternar.
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Organization - Project -~ = . e e
=8

Example Inc prod =

Projects
Q, Search
b ih Example Inc
B uk
M [ US-West
@® % prod
% oo dev
O oo test
- [ US-East

Alternar entre agentes do Console

Se vocé tiver varios agentes do Console, podera alternar entre eles para ver os sistemas associados a um
agente especifico.

Passos
1. No cabecalho superior do Console, selecione o icone Agente.

2. Selecione outro agente e depois selecione Trocar.

Informacodes relacionadas
"Associar agentes a pastas e projetos" .
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Informacgoes relacionadas

+ "Saiba mais sobre identidade e acesso no NetApp Console"
+ "Comece com identidade e acesso"

+ "Saiba mais sobre a API para identidade e acesso"

IDs de organizacao e projeto

Sua organizagédo do NetApp Console tem um nome e um ID. Vocé pode escolher um
nome para sua organizagao para ajudar a identifica-la. Também pode ser necessario
recuperar o |ID da organizagao para determinadas integragdes.

Renomeie sua organizagao

Vocé pode renomear sua organizagao. Isso € util se vocé apoia mais do que apenas uma organizagao.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Organizagao.

3. Na pagina Organizagao, navegue até a primeira linha da tabela e selecione «#+ e entao selecione Editar
organizagao.

Folders (2) | Projects (5) Q Add folder or project

MName + |

|r\
A

- ED] MyQrganization
- EI RTP Edit organization
Insert folder / project here

oo Projectl

oo Project? .

4. Digite um novo nome para a organizagao e selecione Aplicar.

Obter o ID da organizagao

O ID da organizagéao € usado para determinadas integra¢cdes com o Console.

Vocé pode visualizar o ID da organizagao na pagina Organizagdes e copia-lo para a area de transferéncia
conforme suas necessidades.

Passos
1. Selecione Administracado > Identidade e acesso > Organizagao.

2. Na pagina Organizagao, procure o ID da sua organizagao na barra de resumo e copie-o para a area de
transferéncia. Vocé pode salvar isso para usar mais tarde ou copia-lo diretamente para onde precisar usa-
lo.
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Obter o ID de um projeto

Vocé precisara obter o ID de um projeto se estiver usando a API. Por exemplo, ao criar um sistema Cloud
Volumes ONTAP .

Passos
1. Na pagina Organizagao, navegue até um projeto na tabela e selecione =«

O ID do projeto € exibido.

2. Para copiar o ID, selecione o botéo copiar.

Folders (11) | Projects (11) Q Add folder or project

Name t

- ﬂa] MyCrganization
~ B3 apac
oo Dev D]
oo Prod Edit project

oo Test Delete

- Project Id:: dd57c0db-2458-4e8d-87e7-8... %
- Folder1

~ B3 Folder2

Informacgdes relacionadas
* "Aprenda sobre gerenciamento de identidade e acesso"

« "Comece com identidade e acesso"

 "Saiba mais sobre a API para identidade e acesso"

Monitorar ou auditar a atividade do IAM

Se precisar monitorar ou auditar uma a¢ao concluida relacionada a identidade e ao
acesso, vocé pode visualizar os detalhes na pagina Auditoria. Por exemplo, vocé pode
querer verificar quem adicionou um membro a uma organizagcéo ou se um projeto foi
excluido com sucesso.

Passos
1. Selecione Administragado > Auditoria.

2. Na pagina Auditoria, use os filtros para restringir os resultados. Selecione Servigo e depois selecione
Locacgao.

3. Use qualquer um dos outros filtros para alterar quais agdes serao exibidas na tabela.

Por exemplo, vocé pode usar o filtro Usuario para mostrar agdes relacionadas a uma conta de usuario
especifica.
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Fungoées de acesso ao NetApp Console

Saiba mais sobre as fungoes de acesso do NetApp Console

O gerenciamento de identidade e acesso (IAM) no NetApp Console fornece fungdes
predefinidas que vocé pode atribuir aos membros da sua organizacdo em diferentes
niveis da hierarquia de recursos. Antes de atribuir essas fungdes, vocé deve entender as
permissdes que cada fungao inclui. As fungdes se enquadram nas seguintes categorias:
plataforma, aplicativo e servico de dados.

Fungoes da plataforma

As fungdes da plataforma concedem permissdes de administragdo do NetApp Console, incluindo atribuigao de
fungdes e gerenciamento de usuarios. O Console tem varias fungdes de plataforma.

Funcgéao da plataforma

"Administrador da organizag¢ao"

"Administrador de pasta ou projeto”

"Administrador da Federagcao"

"Visualizador da Federacao"

"Administrador de parceria'

"Visualizador de parceria"

"Superadministrador"”

"Super visualizador"

Fungoes de aplicagao

Responsabilidades

Permite que um usuario tenha acesso irrestrito a todos os projetos e
pastas dentro de uma organizac¢édo, adicione membros a qualquer
projeto ou pasta, bem como execute qualquer tarefa e use qualquer
servigo de dados que néo tenha uma funcao explicita associada a ele.
Usuarios com essa fungao gerenciam sua organizagao criando pastas e
projetos, atribuindo funcdes, adicionando usuarios e gerenciando
sistemas, se tiverem as credenciais adequadas. Esta é a Unica fungao
de acesso que pode criar agentes do Console.

Permite ao usuario acesso irrestrito aos projetos e pastas atribuidos.
Podem adicionar membros as pastas ou projetos que gerenciam, bem
como executar qualquer tarefa e usar qualquer servigo de dados ou
aplicativo em recursos dentro da pasta ou projeto que lhes foi atribuido.
Administradores de pastas ou projetos ndo podem criar agentes do
Console.

Permite que um usuario crie e gerencie federagdes com o Console, o
que permite logon unico (SSO).

Permite que um usuario visualize federacdes existentes com o Console.
N&ao é possivel criar ou gerenciar federagdes.

Permite que um usuario crie e gerencie parcerias.

Permite que um usuario visualize parcerias existentes. Nao € possivel
criar ou gerenciar parcerias.

Da ao usuario um subconjunto de fungdes de administrador. Esta fungao
foi projetada para organizacdes menores que podem nao precisar
distribuir responsabilidades do Console entre varios usuarios.

Da ao usuario um subconjunto de fungdes de visualizador. Esta fungéo
foi projetada para organizagcbes menores que podem nao precisar
distribuir responsabilidades do Console entre varios usuarios.

A seguir estd uma lista de fungbes na categoria de aplicagdo. Cada funcéo concede permissdes especificas
dentro de seu escopo designado. Usuarios sem a funcao de aplicativo ou plataforma necessaria ndo podem
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acessar o respectivo aplicativo.

Fungao de aplicagao

"Administrador do Google Cloud
NetApp Volumes"

"Administrador Keystone"

"Visualizador Keystone"

Funcéo de configuragdo do

Mediador ONTAP

"Analista de suporte operacional"

"Administrador de armazenamento"

"Visualizador de armazenamento”

"Especialista em saude do sistema"

Funcoes de servigo de dados

Responsabilidades

Usuarios com a fungcéo Google Cloud NetApp Volumes podem descobrir
e gerenciar o Google Cloud NetApp Volumes.

Usuarios com a fungéo de administrador do Keystone podem criar
solicitacdes de servico. Permite que os usuarios monitorem e visualizem
0 Uso, 0s recursos e os detalhes administrativos dentro do locatario do
Keystone que estdo acessando.

Usuarios com a fungéo de visualizador do Keystone NAO PODEM criar
solicitacdes de servigco. Permite que os usuarios monitorem e visualizem
0 consumo, os ativos e as informagdes administrativas dentro do
locatario do Keystone que estdo acessando.

Contas de servigo com a fungao de configuragcdo do ONTAP Mediator
podem criar solicitagbes de servigo. Esta fungéo € necessaria em uma
conta de servigo para configurar uma instancia do"Mediador de Nuvem
ONTAP" .

Fornece acesso a alertas e ferramentas de monitoramento e capacidade
de inserir e gerenciar casos de suporte.

Administre fungdes de governancga e integridade de armazenamento,
descubra recursos de armazenamento e modifique e exclua sistemas
existentes.

Visualize as fungbes de governanga e integridade do armazenamento,
bem como visualize os recursos de armazenamento descobertos
anteriormente. Nao é possivel descobrir, modificar ou excluir sistemas
de armazenamento existentes.

Administrar fungdes de armazenamento, saude e governanga, todas as
permissdes do administrador de armazenamento, exceto nao poder
modificar ou excluir sistemas existentes.

A seguir esta uma lista de fungbes na categoria de servigo de dados. Cada fungéo concede permissoes
especificas dentro de seu escopo designado. Usuarios que nao tenham a fungéo de servigo de dados
necessaria ou uma funcao de plataforma nao poderao acessar o servico de dados.

Funcgao de servigo de dados Responsabilidades

"Superadministrador de Execute qualquer acdo no NetApp Backup and Recovery.

Backup e Recuperacao”

"Administrador de backup e Faca backups em snapshots locais, replique para armazenamento
recuperacgao” secundario e faga backup no armazenamento de objetos.

"Administracdo de restauracao Restaure cargas de trabalho no Backup e Recuperacao.

de backup e recuperacao”

"Administrador clone de Clone aplicativos e dados no Backup e Recuperacéo.

backup e recuperagao"
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Funcéo de servigo de dados

"Visualizador de backup e
recuperacao”

"Administrador de recuperacéao
de desastres”

"Administrador de failover de
recuperacao de desastres"

"Administrador do aplicativo de
recuperacao de desastres"

"Visualizador de recuperacao
de desastres”

Visualizador de classificagao

"Administrador de resiliéncia
de ransomware"

"Visualizador de resiliéncia de
ransomware"

"Comportamento do usuario de
resiliéncia ao ransomware"

"Visualizador de
comportamento do usuario de
resiliéncia de ransomware"

Administrador do SnapCenter

Links relacionados

Responsabilidades

Ver informagdes de backup e recuperagao.

Execute quaisquer agdes no servigo NetApp Disaster Recovery.

Execute failover e migragoes.

Crie planos de replicacéo, altere planos de replicacdo e inicie failovers de
teste.

Ver apenas informagdes.

Permite que os usuarios visualizem os resultados da verificagao de
classificagao de dados do NetApp . Usuarios com essa fungédo podem
visualizar informacgdes de conformidade e gerar relatorios para recursos aos
quais tém permissao de acesso. Esses usuarios nao podem habilitar ou
desabilitar a verificagdo de volumes, buckets ou esquemas de banco de
dados. A classificagao ndo tem um papel de visualizador.

Gerencie agbes nas guias Proteger, Alertas, Recuperar, Configuragdes e
Relatérios do NetApp Ransomware Resilience.

Visualize dados de carga de trabalho, visualize dados de alerta, baixe dados
de recuperacao e baixe relatérios no Ransomware Resilience.

Configure, gerencie e visualize a detecgao, os alertas e o monitoramento de
comportamento suspeito do usuario no Ransomware Resilience.

Veja alertas e insights sobre comportamento suspeito de usuarios no
Ransomware Resilience.

Oferece a capacidade de fazer backup de instantaneos de clusters ONTAP
locais usando o NetApp Backup and Recovery para aplicativos. Um membro
com essa fungéo pode concluir as seguintes agdes: * Concluir qualquer agéao
em Backup e recuperagao > Aplicativos * Gerenciar todos os sistemas nos
projetos e pastas para os quais eles tém permissdes * Usar todos os
servigos do NetApp Console O SnapCenter nao tem uma funcao de
visualizador.

+ "Saiba mais sobre o gerenciamento de identidade e acesso do NetApp Console"

» "Comece a usar o NetApp Console IAM"

* "Gerenciar membros do NetApp Console e suas permissdes"

+ "Saiba mais sobre a API para NetApp Console IAM"

Fungoes de acesso a plataforma do NetApp Console

Atribua func¢des de plataforma aos usuarios para conceder permissdes para gerenciar o
NetApp Console, atribuir fungdes, adicionar usuarios, criar agentes do Console e
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gerenciar federagdes.

Exemplo de fun¢ées organizacionais para uma grande organizagao multinacional

A XYZ Corporation organiza o acesso ao armazenamento de dados por regido — América do Norte, Europa e
Asia-Pacifico — fornecendo controle regional com supervisdo centralizada.

O administrador da organizagao no Console da XYZ Corporation cria uma organizagao inicial e pastas
separadas para cada regiao. O administrador de pasta ou projeto de cada regido organiza projetos (com
recursos associados) dentro da pasta da regiao.

Administradores regionais com a fungdo Administrador de pasta ou projeto gerenciam ativamente suas
pastas adicionando recursos e usuarios. Esses administradores regionais também podem adicionar, remover
ou renomear pastas e projetos que gerenciam. O administrador da organizagao herda permissdes para
quaisquer novos recursos, mantendo a visibilidade do uso do armazenamento em toda a organizagao.

Dentro da mesma organizagéo, um usuario recebe a fungdo Administrador da federagao para gerenciar a
federacéo da organizagdo com seu IdP corporativo. Este usuario pode adicionar ou remover organizagoes
federadas, mas n&o pode gerenciar usuarios ou recursos dentro da organizagdo. O Administrador da
organizagao atribui a um usuario a fungao Visualizador da federagao para verificar o status da federacgéo e
visualizar organizacdes federadas.

As tabelas a seguir indicam as agdes que cada fungéo da plataforma Console pode executar.

Funcodes de administragcdo da organizagao

Tarefa Administrador da Administrador de pasta
organizagao ou projeto

Criar agentes Sim Nao

Criar, modificar ou excluir sistemas do Console Sim Sim

(adicionar ou descobrir sistemas)

Crie pastas e projetos, incluindo exclusao Sim Nao
Renomear pastas e projetos existentes Sim Sim
Atribuir funcdes e adicionar usuarios Sim Sim
Associar recursos a pastas e projetos Sim Sim
Associar agentes a pastas e projetos Sim Nao
Remover agentes de pastas e projetos Sim Nao
Gerenciar agentes (editar certificados, configuragdes Sim Nao

€ assim por diante)

Gerenciar credenciais em Administragao > Sim Sim
Credenciais

Criar, gerenciar e visualizar federagoes Sim Nao
Registre-se para obter suporte e envie casos por Sim Sim

meio do Console

Use servigos de dados que nao estejam associados a Sim Sim
uma funcao de acesso explicita

Ver a pagina de auditoria e notificagbes Sim Sim
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Func¢des da Federagao

Tarefa Administrador da Visualizador da
Federagao Federagao
Criar uma federacéao Sim Nao
Verificar um dominio Sim Né&o
Adicionar um dominio a uma federacao Sim Nao
Desabilitar e excluir federagdes Sim Nao
Federacdes de teste Sim Nao
Ver federacdes e seus detalhes Sim Sim

Funcgoes de parceria

Tarefa Administrador de Visualizador de parceria
parceria

Pode criar uma parceria Sim Nao

Atribuir fungbes aos membros parceiros Sim Nao

Pode adicionar membros a uma parceria Sim Nao

Pode visualizar detalhes da parceria da organizagdo Sim Sim

Func¢des de superadministrador e visualizador

A fungédo Superadministrador fornece acesso total para gerenciar recursos do Console, armazenamento e
servigos de dados. Essa fungao é adequada para aqueles que supervisionam a administragao e a
governanca. Em contraste, a funcéo Super visualizador oferece acesso somente leitura, ideal para auditores
ou partes interessadas que precisam de visibilidade sem fazer alteracoes.

As organizagdes devem usar o acesso de Superadministrador com moderagao para minimizar os riscos de
seguranga e se alinhar ao principio do menor privilégio. A maioria das organizagdes deve atribuir fungdes
refinadas com apenas as permissdes necessarias para reduzir riscos e melhorar a capacidade de auditoria.

Exemplo para super fungoes

A ABC Corporation tem uma pequena equipe de cinco pessoas que utiliza o NetApp Console para servigcos de
dados e gerenciamento de armazenamento. Em vez de distribuir varias fungdes, eles atribuem a funcao de
Superadministrador a dois membros seniores da equipe que lidam com todas as tarefas administrativas,
incluindo gerenciamento de usuarios e configuragéo de recursos. Os trés membros restantes da equipe
recebem a fungao de Supervisualizador, o que lhes permite monitorar a integridade do armazenamento e o
status do servigo de dados sem a capacidade de modificar as configuragées.

290



Papel Fung¢oées herdadas
Superadministrador » Administrador da organizacao

» Administrador de pasta ou
projeto

» Administrador da Federacéao
* Administrador de parceria

e Administrador de resiliéncia de
ransomware

* Administrador de recuperacgéo
de desastres

» Superadministrador de backup

e Administrador de
armazenamento

» Administrador Keystone

* Administrador do Google Cloud
NetApp Volumes

Super visualizador * Visualizador de organizagao
* Visualizador da Federacgao
* Visualizador de parceria

 Visualizador de resiliéncia de
ransomware

* Visualizador de recuperacao de
desastres

* Visualizador de backup

* Visualizador de
armazenamento

* Visualizador Keystone

* Visualizador de Google Cloud
NetApp Volumes

Fung¢des de aplicagao
Funcgdes do Google Cloud NetApp Volumes no NetApp Console

Vocé pode atribuir a seguinte fungdo aos usuarios para fornecer a eles acesso ao
Google Cloud NetApp Volumes no NetApp Console.

O Google Cloud NetApp Volumes usa a seguinte fungéo:

* * Administrador do Google Cloud NetApp Volumes *: Descubra e gerencie o Google Cloud NetApp
Volumes no Console.
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Funcgoes de acesso Keystone no NetApp Console

As fung¢des do Keystone fornecem acesso aos painéis do Keystone e permitem que os
usuarios visualizem e gerenciem sua assinatura do Keystone . Ha duas funcdes do
Keystone : administrador do Keystone e visualizador do Keystone . A principal diferenga
entre as duas fungdes sao as acgdes que elas podem realizar no Keystone. A fungao de
administrador do Keystone € a unica fungcédo que tem permissao para criar solicitacbes de
servigo ou modificar assinaturas.

Exemplo de fungdes Keystone no NetApp Console

A XYZ Corporation tem quatro engenheiros de armazenamento de diferentes departamentos que visualizam
as informacodes de assinatura do Keystone . Embora todos esses usuarios precisem monitorar a assinatura do
Keystone , somente o lider da equipe tem permissao para fazer solicitagdes de servigo. Trés membros da
equipe recebem a fungao de *visualizador do Keystone *, enquanto o lider da equipe recebe a funcéo de
*administrador do Keystone * para que haja um ponto de controle sobre as solicitagdes de servigo da
empresa.

A tabela a seguir indica as ag¢des que cada funcéo Keystone pode executar.

Recurso e agao Administrador Keystone Visualizador Keystone

Visualize as seguintes guias: Assinatura, Ativos, Sim Sim
Monitor e Administracéo

* Pagina de assinatura do Keystone *:

Ver assinaturas Sim Sim
Alterar ou renovar assinaturas Sim Nao

* Pagina de ativos do Keystone *:

Ver ativos Sim Sim
Gerenciar ativos Sim Néo

* Pagina de alertas do Keystone *:

Ver alertas Sim Nao
Gerenciar alertas Sim Nao
Crie alertas para si mesmo Sim Sim

Licencas e assinaturas:

Pode visualizar licengas e assinaturas Sim Sim

*Pagina de relatorios do Keystone *:

Baixar relatorios Sim Sim
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Recurso e acéao Administrador Keystone Visualizador Keystone

Gerenciar relatorios Sim Sim
Crie relatérios para si mesmo Sim Sim

Solicitagoes de servigo:

Criar solicitacdes de servigo Sim Nao

Visualizar solicitagdes de servigo criadas por qualquer Sim Sim
usuario dentro da organizagao

Funcao de acesso de analista de suporte operacional para o NetApp Console

Vocé pode atribuir a seguinte fungdo aos usuarios para fornecer a eles acesso a alertas
e monitoramento. Usuarios com essa funcdo também podem abrir casos de suporte.

Analista de suporte operacional

Tarefa Pode executar

Gerencie suas proprias credenciais Sim
de usuario em Configuragdes >
Credenciais

Ver recursos descobertos Sim

Registre-se para obter suporte e Sim
envie casos por meio do Console

Sim Ver a pagina de auditoria e notificagdes

Sim Visualizar, baixar e configurar alertas

Fungdes de acesso de armazenamento para o NetApp Console

Vocé pode atribuir as seguintes fungdes aos usuarios para fornecer a eles acesso aos
recursos de gerenciamento de armazenamento no NetApp Console. Vocé pode atribuir
aos usuarios uma fungdo administrativa para gerenciar o armazenamento ou uma fungéo
de visualizador para monitoramento.

@ Essas funcdes nao estdo disponiveis na API de parceria do NetApp Console.

Os administradores podem atribuir fungdes de armazenamento aos usuarios para os seguintes recursos e
funcionalidades de armazenamento:

Recursos de armazenamento:

e Clusters ONTAP locais
» StorageGRID

» Série E

293



Servicos e recursos do console:

 Consultor digital
 Atualizagdes de software
* Planejamento do ciclo de vida

» Sustentabilidade

Exemplo de fungdes de armazenamento no NetApp Console

A XYZ Corporation, uma empresa multinacional, tem uma grande equipe de engenheiros e administradores de
armazenamento. Eles permitem que essa equipe gerencie ativos de armazenamento para suas regides, ao
mesmo tempo em que limitam o acesso as principais tarefas do Console, como gerenciamento de usuarios,
criagdo de agentes e gerenciamento de licengas.

Em uma equipe de 12 pessoas, dois usuarios recebem a funcéo Visualizador de armazenamento, que lhes
permite monitorar os recursos de armazenamento associados aos projetos do Console aos quais estéao
atribuidos. Os nove restantes recebem a fungéo de Administrador de armazenamento, que inclui a
capacidade de gerenciar atualizagbes de software, acessar o ONTAP System Manager por meio do Console,
bem como descobrir recursos de armazenamento (adicionar sistemas). Uma pessoa na equipe recebe a
funcdo de Especialista em integridade do sistema para que possa gerenciar a integridade dos recursos de
armazenamento em sua regido, mas nao modificar ou excluir nenhum sistema. Essa pessoa também pode
executar atualizagbes de software nos recursos de armazenamento para projetos aos quais ela foi atribuida.

A organizagéo tem dois usuarios adicionais com a fungado Administrador da organizagao que podem
gerenciar todos os aspectos do Console, incluindo gerenciamento de usuarios, criagéo de agentes e
gerenciamento de licengas, bem como varios usuarios com a fungao Administrador de pasta ou projeto que
podem executar tarefas de administracdo do Console para as pastas e projetos aos quais estéo atribuidos.

A tabela a seguir mostra as agbes que cada fungado de armazenamento executa.

Recurso e agao Administrador de  Especialista em Visualizador de
armazenamento saude do sistema armazenamento

Gerenciamento de Armazenamento:

Descubra novos recursos (crie sistemas)  Sim Sim Nao
Ver sistemas descobertos Sim Sim Nao
Excluir sistemas do Console Sim Néo Néo
Modificar sistemas Sim Nao Nao
Criar agentes Nao Néo Nao

Consultor digital

Ver todas as paginas e fungdes Sim Sim Sim

Licencas e assinaturas

Ver todas as paginas e fungdes Nao Nao Nao
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Recurso e agao

Atualizagoes de software

Ver pagina de destino e recomendacgdes

Revise as recomendacgdes de versdes
potenciais e os principais beneficios

Exibir detalhes de atualizagao para um
cluster

Execute verificacdes de pré-atualizacao e
baixe o plano de atualizagao

Instalar atualizacbes de software

Planejamento do ciclo de vida

Revisar status de planejamento de
capacidade

Escolha a proxima agao (melhor pratica,
nivel)

Coloque dados frios em camadas no
armazenamento em nuvem e libere
espaco de armazenamento

Configurar lembretes

Sustentabilidade

Ver painel e recomendacgdes

Baixar dados do relatorio

Editar porcentagem de mitigagao de
carbono

Recomendacbes de correcao

Adiar recomendacoes

Acesso do gerente do sistema

Pode inserir credenciais

Credenciais

Credenciais do usuario

Administrador de
armazenamento

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Especialista em
saude do sistema

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Visualizador de
armazenamento

Sim

Sim

Sim

Sim

Sim

Sim

Sim
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Funcgoes de servigos de dados

Funcgoes de backup e recuperacao do NetApp no NetApp Console

Vocé pode atribuir as seguintes fun¢des aos usuarios para fornecer a eles acesso ao
NetApp Backup and Recovery no Console. As fungdes de backup e recuperacao
oferecem a flexibilidade de atribuir aos usuarios uma funcéo especifica para as tarefas
que eles precisam realizar na sua organizagdo. A maneira como vocé atribui fungoes
depende das suas proprias praticas de negocios e gerenciamento de armazenamento.

O servigo usa as seguintes fungdes especificas do NetApp Backup and Recovery.
« Superadministrador de Backup e Recuperagao: Execute qualquer agédo no NetApp Backup and

Recovery.

* Administrador de backup e recuperagao: execute backups em snapshots locais, replique para
armazenamento secundario e faga backup em ag¢des de armazenamento de objetos no NetApp Backup
and Recovery.

* Administrador de restauracido de backup e recuperagao: restaure cargas de trabalho usando o NetApp
Backup and Recovery.

* Administrador de clones de backup e recuperagao: clone aplicativos e dados usando o NetApp Backup
and Recovery.

* Visualizador de backup e recuperagao: visualize informagdes no NetApp Backup and Recovery, mas
nao execute nenhuma agao.

Para obter detalhes sobre todas as fung¢des de acesso do NetApp Console, consulte "a documentacao de
configuracdo e administragdao do Console" .

Fung¢ées usadas para agées comuns

A tabela a seguir indica as a¢des que cada fungéo do NetApp Backup and Recovery pode executar para todas
as cargas de trabalho.

Recurso e agao Superadministrado Administrador Administracd Administrador Visualizador
r de Backup e de backupe ode clone de de backup e
Recuperacao recuperacao restauragcao backup e recuperagao
de backup e recuperagao
recuperacgao
Adicionar, editar ou  Sim Néao Nao Nao Nao

excluir hosts

Instalar plugins Sim Néao Nao Nao Nao

Adicionar Sim Néao Nao Nao Nao
credenciais (host,
instancia, vCenter)

Ver painel e todas as Sim Sim Sim Sim Sim
guias
Iniciar teste gratuito  Sim N&o Néo Néo Néo
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Recurso e agao Superadministrado Administrador Administracd Administrador Visualizador

r de Backup e de backupe ode clone de de backup e
Recuperagao recuperacao restauracao backup e recuperacgao
de backup e recuperagao
recuperacgao
Iniciar descoberta de N&o Sim Sim Sim Nao
cargas de trabalho
Ver informagdes da Sim Sim Sim Sim Sim
licenca
Ativar licenca Sim Nao Nao Nao Nao
Ver hosts Sim Sim Sim Sim Sim
Horarios:
Ativar Sim Sim Sim Sim Nao
agendamentos
Suspender horarios  Sim Sim Sim Sim Nao

Politicas e protecgao:

Ver planos de Sim Sim Sim Sim Sim
protecéo

Criar, modificarou  Sim Sim Nao Nao Nao
excluir planos de

protecéo

Restaurar cargas de Sim Nao Sim Nao Nao
trabalho

Criar, dividir ou Sim Nao Nao Sim Nao

excluir clones

Criar, modificar ou Sim Sim Nao Nao Nao
excluir politica

Relatoérios:

Ver relatoérios Sim Sim Sim Sim Sim
Criar relatérios Sim Sim Sim Sim Nao
Excluir relatorios Sim Nao Nao Néao Nao

Importar do SnapCenter e gerenciar host:

Exibir dados Sim Sim Sim Sim Sim
importados do

SnapCenter

Importar dados do  Sim Sim Nao Nao Nao
SnapCenter
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Recurso e agao Superadministrado Administrador Administracd Administrador Visualizador

r de Backup e de backupe ode clone de de backup e
Recuperagao recuperacao restauracao backup e recuperacgao
de backup e recuperagao
recuperacgao
Gerenciar (migrar)  Sim Sim Nao Nao Nao

host

Configurar definigoes:

Configurar diretério  Sim Sim Sim N&o N&o
de log

Associar ou remover Sim Sim Sim Nao Nao
credenciais de

instancia

Baldes:

Ver baldes Sim Sim Sim Sim Sim
Criar, editar ou Sim Sim Nao Nao Nao

excluir bucket

Fungodes usadas para agoes especificas da carga de trabalho

A tabela a seguir indica as agoes que cada fungdo do NetApp Backup and Recovery pode executar para
cargas de trabalho especificas.

Cargas de trabalho do Kubernetes

Esta tabela indica as a¢des que cada fungédo do NetApp Backup and Recovery pode executar para agdes
especificas de cargas de trabalho do Kubernetes.

Recurso e agao Superadministrador de Administrador = Administracdo Visualizador de
Backup e Recuperagao de backup e de restauragdo backup e
recuperagao de backup e recuperagao
recuperagao
Exibir clusters, Sim Sim Sim Sim

namespaces, classes de
armazenamento e
recursos de API

Adicionar novos clusters Sim Sim Nao Nao
do Kubernetes

Atualizar configuragdes Sim Nao Nao Nao
de cluster
Remover clusters do Sim Nao Nao Nao

gerenciamento

Ver aplicacoes Sim Sim Sim Sim
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Recurso e agao

Criar e definir novos
aplicativos

Atualizar configuragées
do aplicativo

Remover aplicativos do
gerenciamento

Exibir recursos
protegidos e status de
backup

Crie backups e proteja
aplicativos com politicas

Desproteja aplicativos e
exclua backups

Exibir pontos de
recuperacao e
resultados do
visualizador de recursos

Restaurar aplicativos de
pontos de recuperagao

Ver politicas de backup
do Kubernetes

Criar politicas de backup
do Kubernetes

Atualizar politicas de
backup

Excluir politicas de
backup

Exibir ganchos de
execucao e fontes de
ganchos

Crie ganchos de
execucao e fontes de
ganchos

Atualizar ganchos de
execucao e fontes de
ganchos

Excluir ganchos de
execucao e fontes de
ganchos

Superadministrador de Administrador

Backup e Recuperagao de backup e

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

recuperacgao

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Administragao
de restauragao
de backup e
recuperagao

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Visualizador de

backup e
recuperacgao

Nao
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Recurso e agao Superadministrador de Administrador Administracdao  Visualizador de

Backup e Recuperagao de backup e de restauracao backup e
recuperacgao de backup e recuperacgao
recuperagao
Exibir modelos de Sim Sim Sim Sim
ganchos de execugéao
Criar modelos de Sim Sim Sim Nao
gancho de execugao
Atualizar modelos de Sim Sim Sim Nao
gancho de execugao
Excluir modelos de Sim Sim Sim Nao
gancho de execugéo
Visualizar resumo da Sim Sim Sim Sim
carga de trabalho e
painéis analiticos
Exibir buckets e destinos Sim Sim Sim Sim

de armazenamento do
StorageGRID

Funcgdes de recuperacgao de desastres da NetApp no NetApp Console

Vocé pode atribuir as seguintes fungdes aos usuarios para fornecer a eles acesso ao
NetApp Disaster Recovery no Console. As fungcdes de Recuperagao de Desastres
oferecem a flexibilidade de atribuir aos usuarios uma funcéo especifica para as tarefas
que eles precisam realizar na sua organizagao. A maneira como vocé atribui fungdes
depende das suas proprias praticas de negocios e gerenciamento de armazenamento.

A recuperagao de desastres utiliza as seguintes fungdes:

* Administrador de recuperagao de desastres: Execute quaisquer agdes.
+ Administrador de failover de recuperacao de desastres: Executa failover e migragoes.

+ Administrador do aplicativo de recuperacao de desastres: Crie planos de replicagdo. Modificar planos
de replicacao. Iniciar failovers de teste.

 Visualizador de recuperacgao de desastres: Visualize somente informagdes.

A tabela a seguir indica as a¢des que cada fungéo pode executar.

Recurso e agao Administrador de Administrador de Administrador do Visualizador de
recuperagao de failover de aplicativo de recuperagao de
desastres recuperacao de recuperagcao de desastres

desastres desastres

Ver painel e todas as guias  Sim Sim Sim Sim

Iniciar teste gratuito Sim Nao Nao Nao
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Recurso e agao

desastres

Iniciar descoberta de cargas Sim
de trabalho

Ver informacgdes da licenga  Sim

Ativar licenca Sim
Na aba Sites:

Ver sites Sim
Adicionar, modificar ou Sim
excluir sites

Na aba Planos de replicagao:

Ver planos de replicagao Sim
Ver detalhes do plano de Sim
replicacao

Criar ou modificar planos de Sim
replicagao
Criar relatorios Sim

Ver instantaneos Sim

Executar testes de failover  Sim

Executar failovers Sim
Executar failbacks Sim
Executar migracoes Sim

Na aba Grupos de recursos:

Exibir grupos de recursos Sim

Criar, modificar ou excluir Sim
grupos de recursos

Na aba Monitoramento de Tarefas:

Ver empregos Sim

failover de
recuperacgao de
desastres

Néo

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

aplicativo de
recuperacgao de
desastres

Nao

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Administrador de Administrador de Administrador do Visualizador de
recuperacgao de

recuperacgao de

desastres

Néao

Sim

Sim

Sim
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Recurso e agao

failover de

desastres recuperacgao de
desastres
Cancelar trabalhos Sim Sim

Func¢oes de acesso de resiliéncia contra ransomware para o NetApp Console

aplicativo de

Administrador de Administrador de Administrador do Visualizador de
recuperacgao de

recuperacgao de

recuperagao de desastres
desastres
Sim Nao

As funcgdes de resiliéncia contra ransomware fornecem aos usuarios acesso a resiliéncia
contra ransomware da NetApp . As duas funcdes sdo administrador de protecéo contra
ransomware e visualizador de protegdo contra ransomware. A principal diferenca entre
as duas funcdes sdo as acdes que elas podem tomar na Resiliéncia ao Ransomware.

A tabela a seguir mostra as ag¢des que cada fungédo pode executar.

Recurso e agao

Ver painel e todas as guias

No painel, atualize o status da
recomendacéao

Iniciar teste gratuito

Iniciar descoberta de cargas de
trabalho

Iniciar a redescoberta das cargas
de trabalho

Na aba Proteger:

Adicionar, modificar ou excluir
planos de proteg¢ao

Proteja as cargas de trabalho

Identificar a exposicao a dados
sensiveis

Listar planos de protecéo e
detalhes

Grupos de protecéao de lista

Ver detalhes do grupo de protegao
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Administrador
de resiliéncia
de ransomware

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Visualizador de Comportament Visualizador de

resiliéncia de
ransomware

Sim

Sim

Sim

Sim

o do usuario de comportamento
resiliéncia ao do usuario de

ransomware resiliéncia de
ransomware
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Nao
Nao Nao



Recurso e agao

Criar, editar ou excluir grupo de
protecéo
Baixar dados

Na aba Alertas:

Ver alertas e detalhes de alertas

Editar status do incidente

Marcar alerta para recuperacgao

Ver detalhes do incidente

Descartar ou resolver incidentes

Bloguear usuario

Obtenha a lista completa de
arquivos afetados

Baixar dados de alertas

Ver atividades suspeitas de
usuarios

Na aba Recuperar:

Baixar arquivos impactados

Restaurar carga de trabalho

Baixar dados de recuperacao

Baixar relatorios

Na aba Configuragoes:

Adicionar ou modificar destinos de
backup

Listar destinos de backup

Exibir alvos SIEM conectados

Administrador

de resiliéncia

de ransomware

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Visualizador de Comportament Visualizador de

resiliéncia de
ransomware

Sim

Sim

o do usuario de comportamento
resiliéncia ao do usuario de

ransomware resiliéncia de
ransomware
Néo Néo
Néo Néo
Nao Nao
Néo Néo
Nao Né&o
Néao Né&o
N&o N&o
Nao Nao
N&o N&o
Nao Nao
Sim Sim
N&o N&o
Nao Nao
Néo Néo
Néo Néo
Néo Néo
Néo Néo
Né&o Néo
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Recurso e acéao Administrador Visualizador de Comportament Visualizador de
de resiliéncia resiliéncia de o do usuario de comportamento

de ransomware ransomware resiliéncia ao do usuario de
ransomware resiliéncia de
ransomware
Adicionar ou modificar alvos SIEM  Sim Nao Nao Nao
Configurar exercicio de prontiddo  Sim Nao Nao Nao
Iniciar exercicio de prontidao Sim Né&o N&o N&o
Exercicio de prontidao para Sim Néo Néo Néo
reinicializacéo
Exercicio de preparacao para Sim Nao Nao Nao
edicéo
Revisar o status do exercicio de Sim Sim Nao Nao
prontidao
Atualizar configuracéo de Sim Nao Nao Nao
descoberta
Exibir configuracdo de descoberta Sim Sim Nao Nao
Configurar configuracdes de Nao Nao Sim Nao
comportamento suspeito do
usuario
Na aba Relatoérios:
Baixar relatorios Sim Sim Nao Nao

Organizagoes parceiras

Parcerias no NetApp Console

Ao criar parcerias entre organizagdes, o NetApp Console permite que os parceiros
gerenciem com seguranga os recursos do NetApp em todos os limites organizacionais,
simplificando a colaboragdo e aumentando a segurancga.

Fung¢des necessarias

Administrador de parceria"Saiba mais sobre func¢oes de acesso."

As parcerias permitem o gerenciamento seguro de recursos da NetApp em todas as organizagdes usando
relacionamentos baseados em fun¢des no Console. A organizagdo iniciadora concede acesso aos seus
recursos, enquanto a organizacgao aceitante fornece os usuarios ou contas de servigco aos quais sera
concedido acesso. As parcerias sao estabelecidas por meio de um fluxo de trabalho de autoatendimento,
dando a organizagéo iniciadora controle total sobre quais recursos sdo compartilhados, quais fungbes sao
atribuidas e a capacidade de integrar, gerenciar ou revogar o acesso do parceiro conforme necessario.

Os clientes podem autorizar MSPs ou revendedores a gerenciar ambientes NetApp sem precisar de
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configuragées complicadas. Os clientes podem controlar quais clusters os parceiros podem acessar e quais
fungdes eles tém, e podem revogar o acesso a qualquer momento para manter a seguranga e a
conformidade.

Como parceiro, vocé obtém visibilidade e controle centralizados em todos os ambientes do cliente. Vocé pode
facilmente mudar para a organizagéo de um cliente para gerenciar recursos, executar servicos de dados e
monitorar a integridade dentro de limites definidos, reduzindo ferramentas personalizadas e garantindo o
alinhamento com as politicas de cada cliente.

o Atribuir a um ou mais usuarios a fungao de administrador de parceria

Atribua a um ou mais usuarios nas organizagdes iniciadora e receptora a fungcado de administrador de parceria
para criar e gerenciar parcerias. Vocé pode atribuir a fungédo de visualizador de parceria a usuarios que
precisam apenas visualizar parcerias, e nao gerencia-las.

9 Compartilhe o ID da sua organizagdo com a organizagao iniciadora

Para iniciar uma parceria, o iniciador deve saber o ID da organizagéo alvo. Somente a respectiva organizagao
pode acessar este ID da organizagdo. Compartilhe-o diretamente com a organizagéao iniciadora fora do
NetApp Console por e-mail ou outro método.

A organizagéo iniciadora € a organizagdo que concede acesso aos Seus recursos.

Customer Provider
o o =
- [ )]
Customer’s Provider's
Org Org

Customer's-users

NetApp

Console

@)
()

Provider's-user(s)

e Iniciar a parceria dentro do NetApp Console
A organizagao que inicia a parceria o faz no NetApp Console enviando uma solicitagdo de parceria.
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Customer Provider

S )

Customer’s Provider’s
Org Org
V'
Access policies Control policies

A

Customer’s-users Initiates partnership

NetApp

Console

@)
)]

Provider’s-user(s)

e Aprovar a parceria

A organizagéo receptora deve aceitar a solicitacao.

Accepts partnership

A organizagéao receptora € a organizagao que esta recebendo acesso aos recursos.

e Atribuir usuarios a parceria

A organizagéao receptora atribui usuarios ou contas de servigo especificos da sua organizagéo a parceria. A
organizagao iniciadora atribui fungdes a esses usuarios.
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Customer Provider

S -

Ed

Customer’s Provider's
"~ Org e
rF 9
Access policies Control policies

&

@)
()

Customer's-users

MetApp

Console

)
)

Provider's-user(s)

e Conceder aos usuarios atribuidos acesso aos recursos

Se vocé for a organizagéao iniciadora, podera conceder acesso a recursos especificos aos usuarios que foram
atribuidos a parceria. Vocé pode revogar o acesso a qualquer momento.

Vocé faz isso atribuindo fungdes para projetos ou pastas especificos dentro da sua organizagéao.

Customer Provider
Ho 2
e X g [ )]
N e L
Customer’s E E_‘E?ﬁ i Provider’s
AAA
Org : Starage-viewerRole & & = ': Org
Access policies Control policies
F 3
@ E Configure Authorization
‘\‘ - on Provider’s principals

Customer’s-users

NetApp

Console

@)
)]

Provider’s-user(s)
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Gerenciar parcerias no NetApp Console

Crie parcerias para estabelecer conexdes seguras e gerenciadas entre sua organizagao
e parceiros confiaveis para gerenciamento colaborativo de recursos do NetApp .

As parcerias permitem que vocé gerencie com seguranga os recursos do NetApp em todos os limites com
relacionamentos baseados em fun¢des no Console. A organizagdo iniciadora concede acesso aos seus
recursos, enquanto a organizagao aceitante fornece os usuarios ou contas de servigo aos quais sera
concedido acesso. As parcerias sao estabelecidas por meio de um fluxo de trabalho de autoatendimento,
dando a organizagéo iniciadora controle total sobre quais recursos sdo compartilhados, quais fungbes sao
atribuidas e a capacidade de integrar, gerenciar ou revogar o acesso do parceiro conforme necessario.

Fungdes necessarias

A funcdo Administrador de parceria é necessaria para criar e gerenciar parcerias. O Visualizador de
Parcerias pode visualizar a pagina Parcerias."Saiba mais sobre funcoes de acesso."

Iniciar uma parceria organizacional

Vocé pode solicitar uma parceria com outra organizacao se souber o ID da organizagdo. A organizacao
receptora aprova a solicitagdo antes que a parceria possa prosseguir.

Antes de comecar, certifique-se de ter o ID da organizagao parceira e de que vocé recebeu a fungéo de
Administrador da parceria.

Passos
1. Selecione Administragao > Identidade e acesso.
2. Selecione a aba Parcerias.
3. Selecione Adicionar parceria.
4. Na caixa de dialogo Criar parceria, insira o ID da organizagao parceira do parceiro solicitado e selecione

Adicionar.

A solicitacao de parceria é enviada a organizagao parceira para aprovacgao. Vocé pode visualizar o status
da solicitacdo de parceria na pagina Parcerias.

Aprovar uma parceria organizacional

Uma solicitagdo de parceria de organizagéo deve ser aceita pela organizagéo receptora antes que a parceria
possa prosseguir. Vocé deve ter a fungcdo Administrador de parceria para aprovar € gerenciar parcerias.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Parcerias.

3. Selecione a aba Parceria recebida.

4. Navegue até a parceria recebida que deseja aprovar e selecione«=+ e entdo selecione Aprovar.
5

. Revise os detalhes da parceria, incluindo o nome e o ID da organizagéo que solicitou a parceria e
selecione Avancgar.

6. Opcionalmente, adicione membros da organizagéo a parceria e selecione Aplicar.

Vocé pode adicionar membros adicionais por meio da pagina Parceria a qualquer momento.
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@ Todos os membros que vocé adicionar ficarao visiveis na organizacao do parceiro, onde o
parceiro podera atribui-los aos recursos.

Resultado

A parceria que vocé aprovou agora mostra o status Estabelecida. Usuarios com as fungdes Administrador
de parceria ou Visualizador de parceria em qualquer organizagdo podem visualizar a parceria.

Ver status da parceria

Veja o status das suas parcerias.

Funcgao necessaria

Administrador de parceria, visualizador de parceria."Saiba mais sobre fun¢des de acesso."

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Parcerias.
3. Selecione a aba Parcerias iniciadas ou Parcerias recebidas.

4. Revise a tabela respectiva que exibe as parcerias e seus status.

Desabilitar uma parceria de organizagao

Vocé deve ser membro da organizagao iniciadora para desabilitar uma parceria. Desabilitar uma parceria
revoga imediatamente o acesso a quaisquer recursos na sua organizacao que foram compartilhados com a
organizagao parceira.

Funcao necessaria

Administragao de parcerias."Saiba mais sobre funcoes de acesso."

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Parcerias.

3. Selecione a aba Parcerias iniciadas.

4. Revise a tabela respectiva que exibe as parcerias e seus status.
5

. Navegue até a parceria iniciada que deseja desabilitar e selecione=s+ e entdo selecione Desativar.

Gerenciar membros de uma organizagao parceira

Vocé pode adicionar usuarios a uma parceria adicionando-0s a organizagao parceira.
Depois de adicionar usuarios, a organizagao parceira € responsavel por atribuir a eles
funcdes para recursos especificos em sua organizagéao.

Fungbdes necessarias

A funcdo Administrador de parceria € necessaria para criar e gerenciar parcerias. O Visualizador de
Parcerias pode visualizar a pagina Parcerias."Saiba mais sobre funcoes de acesso."

Vocé pode remover usuarios de uma parceria a qualquer momento. Remover um usudrio de uma parceria
revoga imediatamente seu acesso a quaisquer recursos na organizagao parceira.
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Adicionar membros a uma parceria

Ao adicionar membros a uma parceria, o administrador da parceria da organizac¢ao parceira deve atribuir a
eles fungdes para recursos especificos na organizagéo antes que eles possam acessa-los.

Depois de adicionar membros a uma parceria, os membros sao exibidos como membros na organizagao
parceira, onde o parceiro pode atribui-los aos recursos.

Passos
1. Selecione Administragado > Identidade e acesso.
2. Selecione Parcerias.

3. Selecione a aba Parceria recebida.

4. Selecione o menu de agdes«++ ao lado da parceria estabelecida que vocé deseja incluir como membros e
selecione Adicionar membros.

5. Escolha um ou mais membros para adicionar a parceria e selecione Adicionar.

Remover membros de uma parceria

Vocé pode remover membros de uma parceria a qualquer momento. Remover um usuario de uma parceria
revoga imediatamente seu acesso a quaisquer recursos na organizagao parceira.

Se vocé quiser ajustar a fungdo de um membro ou os recursos que ele pode acessar, o administrador da
Parceria da organizagao parceira devera fazer essas alteragoes.

Passos

1. Selecione Administragao > Identidade e acesso.
2. Selecione Parcerias.
3. Selecione a aba Parceria recebida.

4. Selecione o0 menu de agdes s+ ao lado do membro que vocé deseja remover e selecione Remover
associagao.

5. Confirme a acado selecionando Remover na caixa de dialogo.

Exibir informacoes de fungcdo de um usuario

Vocé pode visualizar a fungéo que foi atribuida a um usuario e os recursos associados.

Vocé nao pode alterar a fungcao associada a um usuario. Se vocé tiver duvidas sobre os recursos ou a fungao
fornecida, entre em contato com o administrador da organizagao parceira.

Passos

1. Selecione Administragado > Identidade e acesso.

2. Selecione Parcerias.

3. Selecione a aba Parceria recebida.

4. Na pagina Membros, navegue até um membro na tabela, selecione+s= e entdo selecione Ver detalhes.
5

. Na tabela, expanda a linha respectiva da organizacao, pasta ou projeto onde vocé deseja visualizar a
fungao atribuida ao membro e selecione o nimero na coluna Fungao.
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Fornecer acesso a recursos para usuarios de parceria

Vocé pode conceder acesso a usuarios de parceria atribuindo a eles funcdes especificas
para pastas e projetos dentro da sua organizagao.

Funcgdes necessarias
Administragao de parcerias."Saiba mais sobre funcoes de acesso."

Uma organizacgéo parceira deve primeiro adicionar membros a parceria antes que vocé possa atribuir a eles
fungbes para recursos em sua organizagao."Aprenda como adicionar membros a uma parceria.”

Entenda as funcdes dos usuarios da parceria

Vocé pode gerenciar fungdes para membros de organizagdes parceiras da mesma forma que faz para as
suas. No entanto, nem todas as fungbes estao disponiveis para usuarios de parceria. Em particular, vocé ndo
pode conceder aos usuarios parceiros uma fungao que permita atualizagdes de software. A atualizagdo do
software ONTAP geralmente requer acesso direto a rede.

Vocé pode atribuir as seguintes fungdes aos usuarios parceiros:

» "Administrador da organizagao"

» "Administrador de pasta ou projeto"

* "Administrador da Federacao"

* "Visualizador da Federacao"

» "Administrador de backup e recuperacao”

* "Visualizador de backup"

» "Restaurar administrador"

+ "Clonar administrador"

* "Administrador de recuperacao de desastres"

» "Administrador de failover de recuperacéo de desastres"
» "Administrador do aplicativo de recuperacao de desastres"
* "Visualizador de recuperagao de desastres"

» "Analista de suporte de operacdes"”

* "Visualizador de classificacdo"

"Saiba mais sobre funcoes predefinidas"

Adicionar uma fungdo a um usuario parceiro

Vocé fornece acesso aos recursos da sua organizagao adicionando uma fungéo a um membro. Ao atribuir
uma fungao, vocé especifica um recurso e uma fungao. Vocé pode atribuir mais de uma fungdo a um usuario.

Por exemplo, se vocé tivesse dois projetos e quisesse que o mesmo usuario tivesse a fungéo de
administrador de backup e recuperacao para ambos, seria necessario fornecer a fungcao ao usuario para cada
projeto. Da mesma forma, se vocé quisesse fornecer a um usuario duas fungdes diferentes para o mesmo
projeto, seria necessario atribuir cada fungédo separadamente.

Passos

311


reference-iam-predefined-roles.html
task-partnerships-assign-users.html

> 0N

7.

. Selecione Administracao > Identidade e acesso.

Selecione Parcerias.
Selecione a aba Parceria iniciada.
Selecione o menu de agdes+++ ao lado da parceria estabelecida que vocé deseja visualizar e selecione
Ver detalhes.
A lista Membros exibe os membros que a organizagéo parceira adicionou a parceria.
Selecione o0 menu de agbes+#+ ao lado do membro ao qual vocé deseja atribuir uma fungéo e selecione
Adicionar uma funcgao.
Para adicionar uma fungao, conclua as etapas na caixa de dialogo:
- Selecione uma organizacao, pasta ou projeto: Escolha o nivel da hierarquia de recursos para o qual

o membro deve ter permissoées.

Se vocé selecionar a organizagdo ou uma pasta, 0 membro tera permissdes para tudo o que reside na
organizagao ou pasta.
o Selecione uma categoria: Escolha uma categoria de fung&o. "Saiba mais sobre funcdes de acesso" .

o Selecione uma Fung¢ao: Escolha uma fungéo que fornega ao membro permissdes para 0s recursos
associados a organizagao, pasta ou projeto que vocé selecionou.

o Adicionar funcao: se vocé quiser fornecer acesso a pastas ou projetos adicionais dentro da sua
organizacgao, selecione Adicionar fungao, especifique outra pasta, projeto ou categoria de fungéo e,
em seguida, selecione uma categoria de fungédo e uma fungao correspondente.

Selecione Adicionar novas fungoées.

Alterar ou remover uma fun¢ao de um usuario parceiro

Vocé pode alterar ou remover uma fungéo que atribuiu a um membro de uma organizagao parceira.

Passos

1.
2.
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Selecione Administragao > Identidade e acesso.

Selecione Parcerias.

. Selecione a aba Parceria iniciada.

. Selecione o menu de acgbes+*+ ao lado da parceria estabelecida que vocé deseja visualizar e selecione

Ver detalhes.
A lista Membros exibe os membros que a organizagao parceira adicionou a parceria.

Na pagina Membros, navegue até um membro na tabela, selecione++= e entdo selecione Ver detalhes.

Na tabela, expanda a linha respectiva da organizacéo, pasta ou projeto onde vocé deseja alterar a fungéo
atribuida ao membro e selecione Exibir na coluna Fungao para visualizar as fungdes atribuidas a este
membro.

. Vocé pode alterar uma fungéao existente para um membro ou remover uma fungéao.

a. Para alterar a fungdo de um membro, selecione Alterar ao lado da fungéo que deseja alterar. Vocé sé
pode alterar uma fungdo para uma fungéo dentro da mesma categoria de fungéo. Por exemplo, vocé
pode mudar de uma fungao de servigo de dados para outra. Confirme a alteragao.

b. Para cancelar a atribuigdo da fungdo de um membro, selecione@ ao lado da fungéo para remover a
atribuigdo da respectiva fungdo ao membro. Vocé sera solicitado a confirmar a remogao.



Trabalhar em uma organizagao parceira

Depois de receber uma fungdo em uma organizagao parceira, vocé pode alternar para
essa organizacao e executar agdes para as quais tem permissao.

Use o menu Organizagéo para alternar entre suas organizagdes e quaisquer organizagdes parceiras as quais
vocé tenha acesso."Saiba mais sobre como mudar de organizagao e projeto."

Vocé podera ver os recursos que foram compartilhados com vocé na organizagao parceira e executar agoes
com base na fungéo que foi atribuida a vocé. Trabalhe com seu administrador de parceria para garantir que
vocé tenha a fungao apropriada para os recursos que precisa acessar.

Federacao de identidade

Habilitar logon unico usando federagao de identidade com o NetApp Console

O logon unico (federacao) simplifica o processo de login e aumenta a seguranca,
permitindo que os usuarios fagam login no NetApp Console usando suas credenciais
corporativas. Vocé pode habilitar o logon unico (SSO) com seu provedor de identidade
(IdP) ou com o site de suporte da NetApp .

Funcao necessaria

Administrador da organizagéo, administrador da federagao, visualizador da federagéo."Saiba mais sobre
funcdes de acesso."

Federacao de identidade com o site de suporte da NetApp

A federacao com o site de suporte da NetApp permite que os usuarios fagcam login no Console, no Active 1Q
Digital Advisor e em outros aplicativos associados usando as mesmas credenciais.

Se vocé se federar com o Site de Suporte da NetApp , ndo podera se federar também com seu
provedor de gerenciamento de identidade corporativa. Escolha o que funciona melhor para sua
organizagao.

Passos

1. Baixe e complete o "Formulario de solicitacao de federacao da NetApp" .

2. Envie o formulario para o endereco de e-mail especificado no formulario.

A equipe de suporte da NetApp analisa e processa sua solicitagao.

Configure uma conexao federada com seu provedor de identidade

Vocé pode configurar uma conexao federada com seu provedor de identidade para habilitar o logon unico
(SSO) para o Console. O processo envolve configurar seu provedor de identidade para confiar na NetApp
como provedora de servigcos e, em seguida, criar a conexao no Console.

Se vocé configurou a federagao anteriormente usando o NetApp Cloud Central (um aplicativo
externo ao Console), sera necessario importar sua federagéo usando a pagina Federagéo para
gerencia-la no Console."Aprenda como importar sua federagao."
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Provedores de identidade suportados

A NetApp oferece suporte aos seguintes protocolos e provedores de identidade para federacéo:

Protocolos
* Provedores de identidade de Linguagem de Marcagéo de Assergédo de Seguranga (SAML)

» Servigos de Federagao do Active Directory (AD FS)

Provedores de identidade
 |D de entrada da Microsoft

* PingFederate

Federagao com fluxo de trabalho do NetApp Console

O NetApp oferece suporte somente a SSO iniciado pelo provedor de servigos (iniciado pelo SP). Primeiro,
vocé precisa configurar o provedor de identidade para confiar na NetApp como provedora de servigos. Em
seguida, vocé pode criar uma conexao no Console que usa a configuragédo do provedor de identidade.

Vocé pode federar com seu dominio de e-mail ou com um dominio diferente que vocé possui. Para federar
com um dominio diferente do seu dominio de e-mail, primeiro verifique se vocé é o proprietario do dominio.

o Verifique seu dominio (se nao estiver usando seu dominio de e-mail)

Para federar com um dominio diferente do seu dominio de e-mail, verifique se vocé é o proprietario dele. Vocé
pode federar seu dominio de e-mail sem nenhuma etapa extra.

o Configure seu IdP para confiar na NetApp como um provedor de servigos

Configure seu provedor de identidade para confiar no NetApp criando um novo aplicativo e fornecendo
detalhes como URL do ACS, ID da entidade ou outras informagbes de credencial. As informacgdes do provedor
de servigos variam de acordo com o provedor de identidade, portanto, consulte a documentagéo do seu
provedor de identidade especifico para obter detalhes. Vocé precisara trabalhar com o administrador do seu
IdP para concluir esta etapa.

e Crie a conexao federada no Console

Forneca o URL ou arquivo de metadados SAML do seu provedor de identidade para criar a conexao. Essas
informacgdes sdo usadas para estabelecer a relagdo de confianga entre o Console e seu provedor de
identidade. As informacgbes fornecidas dependem do IdP que vocé esta usando. Por exemplo, se estiver
usando o Microsoft Entra ID, vocé precisara fornecer o ID do cliente, o segredo e o dominio.

o Teste sua federagao no Console

Teste sua conexao federada antes de habilita-la. Use a opgao de teste na pagina Federagao no Console para
verificar se o usuario de teste pode ser autenticado com sucesso. Se o teste for bem-sucedido, vocé podera
habilitar a conexao.

e Habilite sua conexao no Console



Depois de habilitar a conexao, os usuarios podem efetuar login no Console usando suas credenciais
corporativas.

Revise o tépico do seu respectivo protocolo ou IdP para comecar:

* "Configurar uma conexéao federada com o AD FS"
« "Configurar uma conexao federada com o Microsoft Entra ID"
+ "Configurar uma conexao federada com PingFederate"

+ "Configurar uma conexao federada com um provedor de identidade SAML"

Verificagao de dominio
Verifique o dominio de e-mail para sua conexao federada

Se vocé quiser federar com um dominio diferente do seu dominio de e-mail, primeiro
vocé deve verificar se é o proprietario do dominio. Vocé sé pode usar dominios
verificados para federacgao.

Funcgdes necessarias

A funcéo de administrador da Federagao € necessaria para criar e gerenciar federagdes. O visualizador da
Federacao pode visualizar a pagina da Federac&o."Saiba mais sobre funcoes de acesso."

Verificar seu dominio envolve adicionar um registro TXT as configuragdes de DNS do seu dominio. Este
registro € usado para provar que vocé é o proprietario do dominio e permite que o NetApp Console confie no
dominio para federagéo. Talvez seja necessario coordenar com seu administrador de Tl ou de rede para
concluir esta etapa.

Passos
1. Selecione Administragcado > Identidade e acesso.

Selecione Federagao para visualizar a pagina Federagoées.
Selecione Configurar nova federagao.

Selecione Verificar propriedade do dominio.

Digite o dominio que vocé deseja verificar e selecione Continuar.

Copie o registro TXT fornecido.

N o o k&~ 0 DN

Acesse as configuracdes de DNS do seu dominio e configure o valor TXT que foi fornecido como um
registro TXT para seu dominio. Trabalhe com seu administrador de Tl ou de rede, se necessario.

8. Apos o registro TXT ser adicionado, retorne ao Console e selecione Verificar.

Configurar federagoes

Federar o NetApp Console com os Servigos de Federagao do Active Directory (AD FS)

Federe seus Servicos de Federagao do Active Directory (AD FS) com o NetApp Console
para habilitar o logon unico (SSO) para o NetApp Console. Isso permite que os usuarios
facam login no Console usando suas credenciais corporativas.

Funcgdes necessarias
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A funcao de administrador da Federagao € necessaria para criar e gerenciar federagdes. O visualizador da
Federacao pode visualizar a pagina da Federagéo."Saiba mais sobre funcoes de acesso."

@ Vocé pode federar com seu IdP corporativo ou com o site de suporte da NetApp . A NetApp
recomenda escolher um ou outro, mas ndo ambos.

O NetApp oferece suporte somente a SSO iniciado pelo provedor de servigos (iniciado pelo SP). Primeiro,
configure o provedor de identidade para confiar no NetApp Console como um provedor de servigos. Em
seguida, crie uma conexao no Console usando a configuragdo do seu provedor de identidade.

Vocé pode configurar a federagao com seu servidor AD FS para habilitar o logon unico (SSO) para o NetApp
Console. O processo envolve configurar o AD FS para confiar no Console como um provedor de servigos e,
em seguida, criar a conexao no NetApp Console.

Antes de comecgar

+ E necessaria uma conta IdP com privilégios administrativos. Coordene com seu administrador do IdP para
concluir as etapas.

* Identifique o dominio que vocé deseja usar para federagao. Vocé pode usar seu dominio de e-mail ou um
dominio diferente que seja seu. Se vocé quiser usar um dominio diferente do seu dominio de e-mail,
primeiro verifique o dominio no Console. Vocé pode fazer isso seguindo os passos no"Verifique seu
dominio no NetApp Console" tépico.

Passos

1. Selecione Administragado > Identidade e acesso.

2. Selecione Federagao para visualizar a pagina Federagoes.
3. Selecione Configurar nova federagao.

4. Insira os detalhes do seu dominio:

a. Escolha se deseja usar um dominio verificado ou seu dominio de e-mail. O dominio de e-mail é o
dominio associado a conta com a qual vocé esta conectado.

b. Digite o nome da federagdo que vocé esta configurando.
c. Se vocé escolher um dominio verificado, selecione o dominio na lista.
5. Selecione Avancar.

6. Para seu método de conexdo, escolha Protocolo e depois selecione Servicos de Federagao do Active
Directory (AD FS).

7. Selecione Avangar.

8. Crie uma Relying Party Trust no seu servidor AD FS. Vocé pode usar o PowerShell ou configura-lo
manualmente no seu servidor AD FS. Consulte a documentacdo do AD FS para obter detalhes sobre
como criar uma confianga de terceira parte confiavel.

a. Crie a confianga usando o PowerShell usando o seguinte script:

(new-object Net.WebClient -property @{Encoding = [Text.Encoding]
::UTF8}) .DownloadString ("https://raw.github.com/auth0/AD FS-
authO/master/AD FS.psl"™) | iex

AddRelyingParty "urn:authO:netapp-cloud-account" "https://netapp-
cloud-account.authO.com/login/callback"
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b. Como alternativa, vocé pode criar a confianga manualmente no console de gerenciamento do AD FS.
Use os seguintes valores do NetApp Console ao criar a confianga:

* Ao criar o Relying Trust Identifier, use o valor YOUR_TENANT: netapp-cloud-account

= Ao selecionar Ativar suporte para WS-Federation, use o valor YOUR_AUTHO_DOMAIN:
netapp-cloud-account.authO.com

c. Depois de criar a confianga, copie o URL de metadados do seu servidor AD FS ou baixe o arquivo de
metadados da federagao. Vocé precisara deste URL ou arquivo para concluir a conexao no Console.

A NetApp recomenda usar o URL de metadados para permitir que o NetApp Console recupere
automaticamente a configuragdo mais recente do AD FS. Se vocé baixar o arquivo de metadados da
federacao, precisara atualiza-lo manualmente no NetApp Console sempre que houver alteragdes na
configuragéo do AD FS.
9. Retorne ao Console e selecione Avangar para criar a conexao.
10. Crie a conexado com o AD FS.

a. Insira o URL do AD FS que vocé copiou do seu servidor AD FS na etapa anterior ou carregue o
arquivo de metadados da federagéo que vocé baixou do seu servidor AD FS.

11. Selecione Criar conexao. A criagao da conexao pode levar alguns segundos.
12. Selecione Avangar.

13. Selecione Testar conexao para testar sua conexao. Vocé sera direcionado para uma pagina de login para
seu servidor |dP. Efetue login com suas credenciais do |dP para concluir o teste e retorne ao Console para
habilitar a conexéo.

14. Selecione Avangar.
15. Na pagina Habilitar federagao, revise os detalhes da federagao e selecione Habilitar federagao.
16. Selecione Concluir para finalizar o processo.

Depois de habilitar a federacao, os usuarios podem fazer login no NetApp Console usando suas credenciais
corporativas.

Federar NetApp Console com Microsoft Entra ID

Federe com seu provedor de IdP do Microsoft Entra ID para habilitar o logon unico (SSO)
para o NetApp Console. Isso permite que os usuarios fagam login usando suas
credenciais corporativas.

Fungdes necessarias

A funcao de administrador da Federacao é necessaria para criar e gerenciar federacdes. O visualizador da
Federagao pode visualizar a pagina da Federagao."Saiba mais sobre funcoes de acesso."

@ Vocé pode federar com seu |IdP corporativo ou com o site de suporte da NetApp . A NetApp
recomenda escolher um ou outro, mas nao ambos.

O NetApp oferece suporte somente a SSO iniciado pelo provedor de servigos (iniciado pelo SP). Primeiro,
vocé precisa configurar o provedor de identidade para confiar na NetApp como provedora de servigos. Em
seguida, vocé pode criar uma conexao no Console que usa a configuragédo do provedor de identidade.

Vocé pode configurar uma conexao federada com o Microsoft Entra ID para habilitar o logon Unico (SSO) para
o Console. O processo envolve configurar seu ID do Microsoft Entra para confiar no Console como um
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provedor de servigos €, em seguida, criar a conexao no Console.

Antes de comecar

« E necessaria uma conta IdP com privilégios administrativos. Coordene com seu administrador do IdP para
concluir as etapas.

* Identifique o dominio que vocé deseja usar para federagao. Vocé pode usar seu dominio de e-mail ou um
dominio diferente que seja seu. Se vocé quiser usar um dominio diferente do seu dominio de e-mail,
primeiro verifique o dominio no Console. Vocé pode fazer isso seguindo os passos no"Verifique seu
dominio no NetApp Console" topico.

Passos
1. Selecione Administragado > Identidade e acesso.

2. Selecione Federagao para visualizar a pagina Federagoes.

3. Selecione Configurar nova federagao.

Detalhes do dominio

1. Insira os detalhes do seu dominio:

a. Escolha se deseja usar um dominio verificado ou seu dominio de e-mail. O dominio de e-mail é o
dominio associado a conta com a qual vocé esta conectado.

b. Digite 0 nome da federagdo que vocé esta configurando.
c. Se vocé escolher um dominio verificado, selecione o dominio na lista.

2. Selecione Avancgar.

Método de conexao

1. Para seu método de conexéo, escolha Provedor e depois selecione Microsoft Entra ID.

2. Selecione Avancgar.

Instrugdoes de configuragao

1. Configure seu ID Microsoft Entra para confiar na NetApp como provedora de servigos. Vocé precisa
executar esta etapa no seu servidor Microsoft Entra ID.

a. Use os seguintes valores ao registrar seu aplicativo Microsoft Entra ID para confiar no Console:

* Para o URL de redirecionamento, use https://services.cloud.netapp.com

* Para o URL de resposta, use https://netapp-cloud-account.auth0.com/login/
callback

b. Crie um segredo do cliente para seu aplicativo Microsoft Entra ID. Vocé precisara fornecer o ID do
cliente, o segredo do cliente e 0 nome de dominio do Entra ID para concluir a federagao.

2. Retorne ao Console e selecione Avangar para criar a conexao.
Criar conexao

1. Crie a conexdo com o Microsoft Entra ID
a. Insira o ID do cliente e o segredo do cliente que vocé criou na etapa anterior.

b. Digite o nome de dominio do ID do Microsoft Entra.
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2. Selecione Criar conexdo. O sistema cria a conexao em poucos segundos.

Teste e habilite a conexao

1. Selecione Avancgar.

2. Selecione Testar conexao para testar sua conexao. Vocé sera direcionado para uma pagina de login para
seu servidor |dP. Efetue login com suas credenciais do |dP para concluir o teste e retorne ao Console para
habilitar a conexéo.

3. Selecione Avancar.
4. Na pagina Habilitar federagao, revise os detalhes da federagao e selecione Habilitar federagao.
5. Selecione Concluir para finalizar o processo.

Depois de habilitar a federacao, os usuarios podem fazer login no NetApp Console usando suas credenciais
corporativas.

Federar o NetApp Console com o PingFederate

Federe com seu provedor PingFederate IdP para habilitar o logon unico (SSO) para o
NetApp Console. Isso permite que os usuarios fagam login usando suas credenciais
corporativas.

Funcgdes necessarias

A fungéo de administrador da Federagao & necessaria para criar e gerenciar federagoes. O visualizador da
Federagao pode visualizar a pagina da Federagéo."Saiba mais sobre funcoes de acesso."

@ Vocé pode federar com seu |dP corporativo ou com o site de suporte da NetApp . A NetApp
recomenda escolher um ou outro, mas nao ambos.

O NetApp oferece suporte somente a SSO iniciado pelo provedor de servigos (iniciado pelo SP). Primeiro,
vocé precisa configurar o provedor de identidade para confiar na NetApp como provedora de servigos. Em
seguida, vocé pode criar uma conexao no Console que usa a configuragdo do provedor de identidade.

Vocé pode configurar uma conexao federada com o PingFederate para habilitar o logon unico (SSO) para o
Console. O processo envolve configurar seu servidor PingFederate para confiar no Console como um
provedor de servigos e, em seguida, criar a conexao no Console.

Antes de comecgar

« E necessaria uma conta IdP com privilégios administrativos. Coordene com seu administrador do IdP para
concluir as etapas.

* Identifique o dominio que vocé deseja usar para federagao. Vocé pode usar seu dominio de e-mail ou um
dominio diferente que seja seu. Se vocé quiser usar um dominio diferente do seu dominio de e-mail,
primeiro verifique o dominio no Console. Vocé pode fazer isso seguindo os passos no"Verifique seu
dominio no NetApp Console" topico.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Federagao para visualizar a pagina Federagoes.
3. Selecione Configurar nova federagao.

4. Insira os detalhes do seu dominio:
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a. Escolha se deseja usar um dominio verificado ou seu dominio de e-mail. O dominio de e-mail é o
dominio associado a conta com a qual vocé esta conectado.

b. Digite o nome da federagédo que vocé esta configurando.

c. Se vocé escolher um dominio verificado, selecione o dominio na lista.
Selecione Avangar.
Para seu método de conexao, escolha Provedor e depois selecione PingFederate.

Selecione Avancar.

©© N o O

Configure seu servidor PingFederate para confiar na NetApp como provedora de servigos. Vocé precisa
executar esta etapa no seu servidor PingFederate.

a. Use os seguintes valores ao configurar o PingFederate para confiar no NetApp Console:

= Para o URL de resposta ou URL do servigo de consumidor de declaragao (ACS), use
https://netapp-cloud-account.authO.com/login/callback

* Para o URL de logout, use https://netapp-cloud-account.auth0.com/logout

* Para ID do publico/entidade, use urn:auth0:netapp-cloud-account:<fed-domain-
name-saml> onde <fed-domain-name-pingfederate> € o nome de dominio da federagao. Por
exemplo, se 0 seu dominio for example.com, o ID do publico/entidade seria
urn:authO:netappcloud-account: fed-example-com-pingfederate.

b. Copie a URL do servidor PingFederate. Vocé precisara deste URL ao criar a conexado no Console.

c. Baixe o certificado X.509 do seu servidor PingFederate. Ele precisa estar no formato PEM codificado
em Base64 (.pem, .crt, .cer).

9. Retorne ao Console e selecione Avangar para criar a conexao.
10. Crie a conexdo com PingFederate
a. Digite a URL do servidor PingFederate que vocé copiou na etapa anterior.
b. Carregue o certificado de assinatura X.509. O certificado deve estar no formato PEM, CER ou CRT.
11. Selecione Criar conexao. O sistema cria a conexdo em poucos segundos.
12. Selecione Avangar.

13. Selecione Testar conexao para testar sua conexao. Vocé sera direcionado para uma pagina de login para
seu servidor IdP. Efetue login com suas credenciais do IdP para concluir o teste e retorne ao Console para
habilitar a conexao.

14. Selecione Avangar.
15. Na pagina Habilitar federacgao, revise os detalhes da federacao e selecione Habilitar federagao.

16. Selecione Concluir para finalizar o processo.

Depois de habilitar a federacgao, os usuarios podem fazer login no NetApp Console usando suas credenciais
corporativas.

Federe com um provedor de identidade SAML

Federe com seu provedor SAML 2.0 IdP para habilitar o logon unico (SSO) para o
NEtApp Console. Isso permite que os usuarios fagam login usando suas credenciais
corporativas.

Funcgao necessaria
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A funcao de administrador da Federagao € necessaria para criar e gerenciar federagdes. O visualizador da
Federacao pode visualizar a pagina da Federagéo."Saiba mais sobre funcoes de acesso."

@ Vocé pode federar com seu IdP corporativo ou com o site de suporte da NetApp . Vocé néao
pode federar com ambos.

O NetApp oferece suporte somente a SSO iniciado pelo provedor de servigos (iniciado pelo SP). Primeiro,
vocé precisa configurar o provedor de identidade para confiar na NetApp como provedora de servigos. Em
seguida, vocé pode criar uma conexao no Console que usa a configuragédo do provedor de identidade.

Vocé pode configurar uma conexao federada com seu provedor SAML 2.0 para habilitar o logon unico (SSO)

para o Console. O processo envolve configurar seu provedor para confiar na NetApp como provedora de
servigos e, em seguida, criar a conexao no Console.

Antes de comecgar

+ E necessaria uma conta IdP com privilégios administrativos. Coordene com seu administrador do IdP para

concluir as etapas.

* Identifique o dominio que vocé deseja usar para federagao. Vocé pode usar seu dominio de e-mail ou um

dominio diferente que seja seu. Se vocé quiser usar um dominio diferente do seu dominio de e-mail,
primeiro verifique o dominio no Console. Vocé pode fazer isso seguindo os passos no"Verifique seu
dominio no NetApp Console" tépico.

Passos
1. Selecione Administragado > Identidade e acesso.

2. Selecione Federagao para visualizar a pagina Federagoes.
3. Selecione Configurar nova federagao.
4. Insira os detalhes do seu dominio:

a. Escolha se deseja usar um dominio verificado ou seu dominio de e-mail. O dominio de e-mail é o
dominio associado a conta com a qual vocé esta conectado.

b. Digite o nome da federagdo que vocé esta configurando.
c. Se vocé escolher um dominio verificado, selecione o dominio na lista.
Selecione Avancar.
Para seu método de conexao, escolha Protocolo e depois selecione Provedor de identidade SAML.

Selecione Avangar.

o N o O

precisa executar esta etapa no servidor do seu provedor SAML.

Configure seu provedor de identidade SAML para confiar na NetApp como provedora de servigos. Vocé

a. Certifique-se de que seu IdP tenha o atributo ema il definido como o enderego de e-mail do usuario.

Isso é necessario para que o Console identifique os usuarios corretamente:
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<saml:AttributeStatement
xmlns:x500="urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<saml:Attribute Name="email"
NameFormat="urn:ocasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">
<saml:AttributeValue xsi:type="xs:string">
email@domain.com</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>

b. Use os seguintes valores ao registrar seu aplicativo SAML no Console:

= Para o URL de resposta ou URL do servigo de consumidor de declaragao (ACS), use
https://netapp-cloud-account.authl0.com/login/callback

* Para o URL de logout, use https://netapp-cloud-account.auth(.com/logout

* Para ID do publico/entidade, use urn:auth0:netapp-cloud-account:<fed-domain-
name-saml> onde <fed-domain-name-saml> & o nome de dominio que vocé deseja usar para
federagéo. Por exemplo, se 0 seu dominio for example.com, 0 ID do publico/entidade seria
urn:authO:netapp-cloud-account: fed-example-com-samlp .

c. Depois de criar a confianga, copie os seguintes valores do servidor do seu provedor SAML:
= URL de login
= URL de saida (opcional)

d. Baixe o certificado X.509 do servidor do seu provedor SAML. Precisa estar no formato PEM, CER ou
CRT.

9. Retorne ao Console e selecione Avangar para criar a conexao.
10. Crie a conexao com SAML.
a. Digite o URL de login do seu servidor SAML.
b. Faca upload do certificado X.509 que vocé baixou do servidor do seu provedor SAML.
c. Opcionalmente, insira o URL de saida do seu servidor SAML.
11. Selecione Criar conexao. O sistema cria a conexdo em poucos segundos.
12. Selecione Avangar.

13. Selecione Testar conexao para testar sua conexao. Vocé sera direcionado para uma pagina de login para
seu servidor IdP. Efetue login com suas credenciais do IdP para concluir o teste e retorne ao Console para
habilitar a conexao.

14. Selecione Avangar.
15. Na pagina Habilitar federagao, revise os detalhes da federagao e selecione Habilitar federagao.
16. Selecione Concluir para finalizar o processo.

Depois de habilitar a federagao, os usuarios podem fazer login no NetApp Console usando suas credenciais
corporativas.
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Gerenciar federagoes no NetApp Console

Vocé pode gerenciar sua federagao no NetApp Console. Vocé pode desativa-lo, atualizar
credenciais expiradas e também desativa-lo caso ndo precise mais dele.

@ Se vocé configurou a federagao usando o NetApp Cloud Central, importe-a por meio da pagina
Federagao para gerencia-la no Console."Aprenda como importar sua federacao"

Vocé também pode adicionar um dominio verificado a uma federacao existente, o que permite usar varios
dominios para sua conexao federada.

Eventos de gerenciamento de federagdo, como habilitar, desabilitar e atualizar federagées, sao
@ exibidos na Linha do tempo."Saiba mais sobre o monitoramento de operagées no NetApp
Console."

Fungdes necessarias

A funcéo de administrador da Federagao € necessaria para criar e gerenciar federagdes. O visualizador da
Federacao pode visualizar a pagina da Federagéo."Saiba mais sobre funcoes de acesso."

Habilitar uma federagao

Se vocé criou uma federagao, mas ela ndo esta habilitada, vocé pode habilita-la na pagina Federagao.
Habilitar uma federagéo permite que usuarios associados a federagédo fagam login no Console usando suas
credenciais corporativas. Crie e teste a federacdo com sucesso antes de habilita-la.

Passos
1. Selecione Administragado > Identidade e acesso.

2. Selecione a aba Federagéo.

3. Selecione 0 menu de agbes+++ ao lado da federagao que vocé deseja habilitar e selecione Habilitar.

Adicionar um dominio verificado a uma federagao existente

Vocé pode adicionar um dominio verificado a uma federagao existente no Console para usar varios dominios
com o mesmo provedor de identidade (IdP).

Vocé ja deve ter verificado o dominio no Console antes de poder adiciona-lo a uma federagéo. Se vocé ainda
nao verificou o dominio, pode fazé-lo seguindo as etapas em"Verifique seu dominio no Console" .

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione a aba Federagao.

3. Selecione o0 menu de agdes: ao lado da federagao a qual vocé deseja adicionar um dominio verificado e
selecione Atualizar dominios. A caixa de dialogo Atualizar dominios exibe o dominio ja associado a
esta federagao.

4. Selecione um dominio verificado na lista de dominios disponiveis.

5. Selecione Atualizar. Novos usuarios de dominio podem obter acesso ao Console federado em 30
segundos.
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Atualizando uma conexao federada que esta expirando

Vocé pode atualizar os detalhes de uma federagdo no Console. Por exemplo, vocé precisara atualizar a
federacgéao se as credenciais, como um certificado ou segredo do cliente, expirarem. Quando necessario,
atualize a data de notificacdo para lembra-lo de atualizar a conexao antes que ela expire.

@ Atualize o Console antes de atualizar seu IdP para evitar problemas de login. Permaneca
conectado ao Console durante o processo.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione a aba Federagao.

3. Selecione o0 menu de agdes (trés pontos verticais) ao lado da federagéo que vocé deseja atualizar e
selecione Atualizar federagao.

4. Atualize os detalhes da federagcdo conforme necessario.

5. Selecione Atualizar.

Testar uma federagao existente

Teste a conexao de uma federagao existente para verificar se ela funciona. Isso pode ajudar vocé a identificar
quaisquer problemas com a federacgdo e soluciona-los.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione a aba Federagéo.

3. Selecione o menu de ag¢des: ao lado da federagao a qual vocé deseja adicionar um dominio verificado e
selecione Testar conexao.

4. Selecione Testar. O sistema solicita que vocé faga login com suas credenciais corporativas. Se a conexao
for bem-sucedida, vocé sera redirecionado para o NetApp Console. Se a conexéo falhar, vocé vera uma
mensagem de erro indicando o problema com a federagao.

5. Selecione Concluido para retornar a aba Federagao.

Desabilitar uma federagao

Se vocé nao precisar mais de uma federagao, podera desativa-la. Isso impede que usuarios associados a
federagao fagam login no Console usando suas credenciais corporativas. Vocé pode reativar a federagdo mais
tarde, se necessario.

Desabilite uma federagao antes de exclui-la, como ao desativar o IdP ou descontinuar a federagao. Isso
permite que vocé o reative mais tarde, se necessario.

Passos

1. Selecione Administragcado > Identidade e acesso.
2. Selecione a aba Federagao.

3. Selecione o menu de ac¢des: ao lado da federagao a qual vocé deseja adicionar um dominio verificado e
selecione Desativar.
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Excluir uma federagao

Se vocé nao precisar mais de uma federagao, podera exclui-la. Isso remove a federagéo e impede que
qualquer usuario associado a ela faga login no Console usando suas credenciais corporativas. Por exemplo,
se o IdP estiver sendo desativado ou se a federagao nao for mais necessaria.

Nao é possivel recuperar uma federagao apos exclui-la. Vocé deve criar uma nova federacéao.

@ Vocé deve desabilitar uma federagado antes de poder exclui-la. Nao é possivel recuperar uma
federagao apos exclui-la.

Passos
1. Selecione Administragdo > Identidade e acesso .

2. Selecione Federagdes para visualizar a pagina Federagoes.

3. Selecione o menu de ag¢des: ao lado da federagdo a qual vocé deseja adicionar um dominio verificado e
selecione Excluir.

Importe sua federagcao para o NetApp Console

Se vocé tiver configurado a federacao anteriormente por meio do NetApp Cloud Central
(um aplicativo externo ao NetApp Console), a pagina Federagéao solicitara que vocé
importe sua conexao federada existente para o Console para que vocé possa gerencia-la
na nova interface. Vocé pode entdo aproveitar os aprimoramentos mais recentes sem
precisar recriar sua conexao federada.

@ Depois de importar sua federagao existente, vocé pode gerencia-la na pagina Federagoes
."Saiba mais sobre como gerenciar federagées."

Funcgao necessaria

Administrador da organizagdo ou administrador da federagao."Saiba mais sobre fungdes de acesso."

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione a aba Federagao.

3. Selecione Importar Federagao.

Agentes de console

Manter a VM do agente do console e o sistema operacional

Manter o sistema operacional no host do agente do Console € responsabilidade sua (do
cliente). Por exemplo, vocé (o cliente) deve aplicar atualizagbes de seguranga ao
sistema operacional no host do agente seguindo os procedimentos padrao da sua
empresa para distribuicido do sistema operacional.

Se vocé ja tem um agente, vocé deve estar ciente de"alteracoes nos sistemas operacionais
Linux suportados" .
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Patches do sistema operacional e o agente

Aplique patches de seguranga do sistema operacional sem interromper os servi¢cos do host do agente.

Tipo de VM ou instancia

Se vocé criar um agente do Console a partir do Console, ele implantara uma instancia de VM no seu provedor
de nuvem com uma configuragdo padrao. Depois de criar o agente, ndo mude para uma instancia de VM
menor com menos CPU ou RAM.

A tabela a seguir lista os requisitos de CPU e RAM:

CPU
8 nucleos ou 8 vCPUs

BATER
32 GB

"Saiba mais sobre a configuragao padrao do agente" .

Monitore o agente

O Console notifica vocé quando a VM do agente nao esta integra, incluindo problemas de espago em disco,
RAM e CPU. Monitore essas notificagdes no Centro de Notificagdes do Console ou configure notificagdes por
e-mail. Aumentos ocasionais no espago em disco, na memoria ou no uso da CPU sdo normais, mas se isso
acontecer com frequéncia, vocé deve tomar medidas para resolver.

Por exemplo, o Console notifica vocé quando um recurso do agente (CPU, RAM ou espago em disco) excede
90% de sua capacidade total por 30 minutos consecutivos. Depois, se 0 uso do recurso cair abaixo desse
limite, a notificagao sera exibida como resolvida (verde) na Central de Notificagdes.

@ Entre em contato com o suporte da NetApp se tiver duvidas sobre como modificar sua VM do
agente.
"Saber mais."
Notificagao Acao necessaria
O espago em disco é muito alto "Revise o artigo da Base de conhecimento da
NetApp" .
O uso da CPU esta muito alto Aumente o tamanho da CPU da VM do agente no seu

provedor de nuvem ou no local, dependendo de onde
vocé a instalou. Como alternativa, crie agentes
adicionais e distribua a carga de trabalho entre varios
agentes. A utilizagdo de RAM pode variar de acordo
com seu ambiente, cargas de trabalho ONTAP ,
numero de sistemas Cloud Volumes ONTAP e os
servigos de dados que vocé esta usando.
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Notificagao Acao necessaria

O uso de RAM é muito alto Aumente a RAM da VM do agente no seu provedor
de nuvem ou no local, dependendo de onde vocé a
instalou. Como alternativa, crie agentes adicionais e
distribua a carga de trabalho entre varios agentes. A
utilizacdo de RAM pode variar de acordo com seu
ambiente, cargas de trabalho ONTAP , nimero de
sistemas Cloud Volumes ONTAP e os servigos de
dados que vocé esta usando.

Parando e iniciando a VM do agente

Se necessario, pare € inicie a VM do agente usando o console do seu provedor de nuvem ou procedimentos
locais padrao.

"Esteja ciente de que o agente do Console deve estar operacional o tempo todo" .

Conectar a VM Linux

Se vocé precisar se conectar a VM Linux na qual o agente é executado, use as opgdes de conectividade do
seu provedor de nuvem.

AWS

Ao criar a instancia do agente na AWS, fornega uma chave de acesso e uma chave secreta da AWS. Vocé
pode usar esse par de chaves para fazer SSH na instancia. Use o nome de usuario 'ubuntu’ para a
instancia do EC2 Linux. Para agentes criados antes de maio de 2023, use o0 nome de usuario 'ec2-user'.

"Documentacédo da AWS: Conecte-se a sua instancia do Linux"

Azul

Ao criar a VM do agente no Azure, vocé especifica um nome de usuario e escolhe autenticar com uma
senha ou chave publica SSH. Use o método de autenticagao que vocé escolheu para se conectar a VM.

"Documentacéo do Azure: SSH na sua VM"

Google Cloud

Nao é possivel especificar um método de autenticagao ao criar um agente no Google Cloud. No entanto,
vocé pode se conectar a instancia da VM Linux usando o Google Cloud Console ou o Google Cloud CLI
(gcloud).

"Google Cloud Docs: conectar-se a VMs Linux"

Alterar o endereco IP de um agente

Vocé pode alterar os enderecos IP internos e publicos da insténcia do agente atribuida pelo seu provedor de
nuvem, se necessario.

Passos

1. Siga as instrugdes do seu provedor de nuvem para alterar o enderego IP local ou o endereco IP publico
(ou ambos) da instancia do agente.

2. Reinicie a instancia do agente para registrar um novo enderego IP publico no Console.

3. Se vocé alterou o endereco IP privado, atualize o local de backup dos arquivos de configuragcéo do Cloud
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Volumes ONTAP para que os backups sejam enviados para o novo endereco IP privado no agente.
Atualize o local de backup para cada sistema Cloud Volumes ONTAP .

a. Na CLI do Cloud Volumes ONTAP , defina o nivel de privilégio como avangado:
set -privilege advanced

b. Execute o seguinte comando para exibir o destino de backup atual:
system configuration backup settings show

c. Execute o seguinte comando para atualizar o endereco IP do destino de backup:

system configuration backup settings modify -destination <target-

location>

Editar URIs de um agente

Vocé pode adicionar e remover o Uniform Resource Identifier (URI) de um agente.

Passos
1. Selecione Administragcédo > Agentes.

2. Na pagina Visao geral, selecione o menu de acao para um agente do Console e selecione Editar agente.
O agente do Console deve estar ativo para edita-lo.
3. Expanda a barra URIs do agente para visualizar os URIs do agente.
4. Adicione e remova URIs e selecione Aplicar.
Manter um host VCenter ou ESXi para o agente do Console

Vocé pode fazer alteragdes no seu host VCenter ou ESXi existente depois de implantar o
agente do Console. Por exemplo, vocé pode aumentar a CPU ou a RAM da instancia da
VM que hospeda o agente do Console.

Execute estas tarefas de manutengédo usando o console da Web da VM:

* Aumentar o tamanho do disco
* Reinicie o agente
* Atualizar rotas estaticas
* Atualizar dominios de pesquisa
Limitagoes
A atualizagcéo do agente pelo console ainda ndo é suportada. Além disso, vocé sé pode visualizar informagdes
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sobre o enderego IP, DNS e gateways.

Acesse o console de manuten¢ao da VM
Vocé pode acessar o Console de manutencgao a partir do cliente VSphere.

Passos
1. Abra o cliente VSphere e faga login no seu VCenter.
2. Selecione a instancia da VM que hospeda o agente do Console.
3. Selecione Iniciar Console Web.

4. Efetue login na instancia da VM usando o nome de usuario e a senha que vocé especificou quando criou a

instancia da VM. O nome de usuario € maint e a senha é aquela que vocé especificou quando criou a
instancia da VM.

Alterar a senha do usuario de manutengao
Vocé pode alterar a senha para o maint usuario.

Passos
1. Abra o cliente VSphere e faca login no seu VCenter.
2. Selecione a instancia da VM que hospeda o agente do Console.
3. Selecione Iniciar Console Web.

4. Efetue login na instancia da VM usando o nome de usuario € a senha que vocé especificou quando criou a

instancia da VM. O nome de usuario € maint e a senha € aquela que vocé especificou quando criou a
instancia da VM.

5. Digitar 1 para ver o System Configuration menu.

6. Digitar 1 para alterar a senha do usuario de manuteng&o e seguir as instrugdes na tela.

Aumente a CPU ou a RAM da instancia da VM

Vocé pode aumentar a CPU ou a RAM da instancia da VM que hospeda o agente do Console.

Edite as configuracdes da instancia da VM no seu host VCenter ou ESXi e use o Console de manutengéo
para aplicar as alteracgdes.

Etapas no cliente VSphere

1. Abra o cliente VSphere e faga login no seu VCenter.
2. Selecione a instancia da VM que hospeda o agente do Console.
3. Clique com o bot&o direito do mouse na instancia da VM e selecione Editar configuragoes.
4. Aumente o espaco do disco rigido usado para /opt ou a particao /var.
a. Selecione Disco Rigido 2 para aumentar o espago no disco rigido usado para /opt.
b. Selecione Disco Rigido 3 para aumentar o espago no disco rigido usado para /var.

5. Salve suas alteracdes.

Etapas no console de manutencao
1. Abra o cliente VSphere e faga login no seu VCenter.
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Selecione a instancia da VM que hospeda o agente do Console.

3. Selecione Iniciar Console Web.

Efetue login na instancia da VM usando o nome de usuario e a senha que vocé especificou quando criou a
instancia da VM. O nome de usuario € maint e a senha é aquela que vocé especificou quando criou a
instancia da VM.

Digitar 1 to view the “System Configuration menu.

Digitar 2 e siga as instrugdes na tela. O console procura novas configuragdes e aumenta o tamanho das
particdes.

Exibir configuragdes de rede para a VM do agente

Visualize as configuragdes de rede da VM do agente no cliente VSphere para confirmar ou solucionar
problemas de rede. Vocé s6 pode visualizar (ndo atualizar) as seguintes configuragdes de rede: enderecgo IP e
detalhes de DNS.

Passos

1

2.
3.

. Abra o cliente VSphere e faga login no seu VCenter.
Selecione a instancia da VM que hospeda o agente do Console.
Selecione Iniciar Console Web.

. Efetue login na instancia da VM usando o nome de usuario e a senha que vocé especificou quando criou a
instancia da VM. O nome de usuario € maint e a senha é aquela que vocé especificou quando criou a
instancia da VM.

Digitar 2 para ver o Network Configuration menu.

Digite um numero entre 1 e 6 para visualizar as configuragdes de rede correspondentes.

Atualizar as rotas estaticas para a VM do agente

Adicione, atualize ou remova rotas estaticas para a VM do agente, conforme necessario.

Passos

1.
2.
3.

© © N o O

Abra o cliente VSphere e faga login no seu VCenter.
Selecione a instancia da VM que hospeda o agente do Console.
Selecione Iniciar Console Web.

Efetue login na instancia da VM usando o nome de usuario € a senha que vocé especificou quando criou a
instancia da VM. O nome de usuario € maint e a senha é aquela que vocé especificou quando criou a
instancia da VM.

Digitar 2 para ver o Network Configuration menu.

Digitar 7 para atualizar rotas estaticas e seguir as instru¢des na tela.
Pressione Enter.

Opcionalmente, faca alteracdes adicionais.

Digitar 9 para confirmar suas alteragdes.

Atualizar as configuragoes de pesquisa de dominio para a VM do agente

Vocé pode atualizar as configuracdes do dominio de pesquisa para a VM do agente.
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Passos

1.
2.
3.

© © N o O

Abra o cliente VSphere e faga login no seu VCenter.
Selecione a instancia da VM que hospeda o agente do Console.
Selecione Iniciar Console Web.

Efetue login na instancia da VM usando o nome de usuario € a senha que vocé especificou quando criou a
instancia da VM. O nome de usuario é maint e a senha é aquela que vocé especificou quando criou a
instancia da VM.

Digitar 2 para ver o Network Configuration menu.

Digitar 8 para atualizar as configuragdes de pesquisa de dominio e seguir as instrugdes na tela.
Pressione Enter.

Opcionalmente, faca alteracdes adicionais.

Digitar 9 para confirmar suas alteragdes.

Acesse as ferramentas de diagnostico do agente

Acesse ferramentas de diagndstico para solucionar problemas com o agente do Console. O Suporte da
NetApp pode solicitar que vocé faga isso ao solucionar problemas.

Passos

1.
2.
3.

Abra o cliente VSphere e faga login no seu VCenter.
Selecione a instancia da VM que hospeda o agente do Console.

Selecione Iniciar Console Web.

. Efetue login na instancia da VM usando o nome de usuario e a senha que vocé especificou quando criou a

instancia da VM. O nome de usuario € maint e a senha é aquela que vocé especificou quando criou a
instancia da VM.

Digitar 3 para visualizar o menu Suporte e Diagnéstico.

Digitar 1 para acessar as ferramentas de diagnéstico e seguir as instrugdes na tela. + Por exemplo, vocé
pode verificar se todos os servigos do agente estdo em execugao. "Verifique o status do agente do
Console" .

Acesse as ferramentas de diagnostico do agente remotamente

Vocé pode acessar ferramentas de diagndstico remotamente com uma ferramenta como o Putty. Habilite o
acesso SSH a VM do agente atribuindo uma senha de uso Unico.

O acesso SSH habilita recursos avangados do terminal, como copiar e colar.

Passos

1.
2.
3.

Abra o cliente VSphere e faga login no seu VCenter.
Selecione a instancia da VM que hospeda o agente do Console.

Selecione Iniciar Console Web.

. Efetue login na instancia da VM usando o nome de usuario e a senha que vocé especificou quando criou a

instancia da VM. O nome de usuario € maint e a senha é aquela que vocé especificou quando criou a
instancia da VM.

Digitar 3 para ver o Support and Diagnostics menu.
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6. Digitar 2 para acessar as ferramentas de diagnostico e seguir as instrugdes na tela para configurar uma
senha de uso unico que expira em 24 horas.

7. Use uma ferramenta SSH como o Putty para se conectar a VM do agente usando o nome de usuario
diag e a senha de uso unico que vocé configurou.

Instalar um certificado assinado por CA para acesso ao console baseado na web

Quando vocé usa o NetApp Console no modo restrito, a interface do usuario pode ser
acessada na maquina virtual do agente do Console implantada na sua regido de nuvem
ou no local. Por padréo, o Console usa um certificado SSL autoassinado para fornecer
acesso HTTPS seguro ao console baseado na Web em execucdo no agente do Console.

Se exigido pela sua empresa, vocé pode instalar um certificado assinado por uma autoridade de certificagéo
(CA), que fornece melhor protegédo de seguranga do que um certificado autoassinado. Apds instalar o
certificado, o Console usa o certificado assinado pela CA quando os usuarios acessam o console baseado na
Web.

Instalar um certificado HTTPS

Instale um certificado assinado por uma CA para acesso seguro ao console baseado na Web em execugéo no
agente do Console.

Sobre esta tarefa
Vocé pode instalar o certificado usando uma das seguintes opgoes:

* Gere uma solicitagado de assinatura de certificado (CSR) no Console, envie a solicitagdo de certificado
para uma CA e instale o certificado assinado pela CA no agente do Console.

O par de chaves que o Console usa para gerar o CSR é armazenado internamente no agente do Console.
O Console recupera automaticamente o mesmo par de chaves (chave privada) quando vocé instala o
certificado no agente do Console.

* Instale um certificado assinado pela CA que vocé ja tenha.

Com esta opgao, o0 CSR nao é gerado pelo Console. Vocé gera o CSR separadamente e armazena a
chave privada externamente. Vocé fornece a chave privada ao Console quando instala o certificado.

Passos
1. Selecione Administragédo > Agentes.

2. Na pagina Visao geral, selecione 0 menu de agéo para um agente do Console e selecione Configuragao
HTTPS.

O agente do Console deve estar ativo para edita-lo.

3. Na pagina Configuragéo de HTTPS, instale um certificado gerando uma solicitagdo de assinatura de
certificado (CSR) ou instalando seu proprio certificado assinado pela CA:
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Opcao Descricao

Gerar um CSR a. Insira o nome do host ou DNS do host do agente do Console (seu Nome
Comum) e selecione Gerar CSR.

O Console exibe uma solicitagédo de assinatura de certificado.
b. Use o CSR para enviar uma solicitacao de certificado SSL a uma CA.

O certificado deve usar o formato X.509 codificado em Base 64 do Privacy
Enhanced Mail (PEM).

c. Carregue o arquivo de certificado e selecione Instalar.

Instale seu proprio a. Selecione Instalar certificado assinado pela CA.
%T'ﬂcado assinado pela b. Carregue o arquivo de certificado e a chave privada e selecione Instalar.
O certificado deve usar o formato X.509 codificado em Base 64 do Privacy
Enhanced Mail (PEM).
Resultado

O agente do Console agora usa o certificado assinado pela CA para fornecer acesso HTTPS seguro. A
imagem a seguir mostra um agente configurado para acesso seguro:

HTTPS Certificate Ehmme Ce onte

Expiration: Aug 15, 2029 10:09:01 am
Issuer: C=IL, 5T=israel, L=Tel Aviv, O=NetApp, OU=Dey, CN= Localhost, E=Admin@netapp.com
Subject: C=IL, ST=Israel, L=Tel Aviv, O=NetApp, OU=Dev, CN= Localhost, E=Admin@netapp.com

Certificate: View C5R

Renovar o certificado HTTPS do Console

Vocé deve renovar o certificado HTTPS do agente antes que ele expire para garantir acesso seguro. Se vocé
nao renovar o certificado antes que ele expire, um aviso sera exibido quando os usuarios acessarem o
console da web usando HTTPS.
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Passos
1. Selecione Administragao > Agentes.

2. Na pagina Visao geral, selecione o menu de acdo para um agente do Console e selecione Configuragao
HTTPS.

Detalhes sobre o certificado sdo exibidos, incluindo a data de validade.

3. Selecione Alterar certificado e siga as etapas para gerar um CSR ou instalar seu préprio certificado
assinado pela CA.

Configurar um agente de console para usar um servidor proxy

Se suas politicas corporativas exigirem que vocé use um servidor proxy para todas as
comunicagdes com a Internet, sera necessario configurar seus agentes para usar esse
servidor proxy. Se vocé nao configurou um agente do Console para usar um servidor
proxy durante a instalacédo, podera configura-lo para usar esse servidor proxy a qualquer
momento.

O servidor proxy do agente permite acesso de saida a Internet sem um IP publico ou gateway NAT. O servidor
proxy fornece conectividade de saida somente para o agente do Console, ndo para sistemas Cloud Volumes
ONTAP .

Se os sistemas Cloud Volumes ONTAP néo tiverem acesso de saida a Internet, o Console os configurara para
usar o servidor proxy do agente do Console. Vocé deve garantir que o grupo de seguranga do agente do
Console permita conexdes de entrada pela porta 3128. Abra esta porta apos implantar o agente do Console.

Se o proprio agente do Console nao tiver uma conexao de saida com a Internet, os sistemas Cloud Volumes
ONTAP nao poderao usar o servidor proxy configurado.

Configuracdes suportadas

 Servidores proxy transparentes sao suportados por agentes que atendem sistemas Cloud Volumes
ONTAP . Se vocé usar servigos de dados da NetApp com o Cloud Volumes ONTAP, crie um agente
dedicado para o Cloud Volumes ONTAP onde vocé pode usar um servidor proxy transparente.

« Servidores proxy explicitos sao suportados por todos os agentes, incluindo aqueles que gerenciam
sistemas Cloud Volumes ONTAP e aqueles que gerenciam servigos de dados NetApp .

- HTTP e HTTPS.

* O servidor proxy pode residir na nuvem ou na sua rede.

Depois de configurar um proxy, vocé néo podera alterar o tipo de proxy. Se precisar alterar o
tipo de proxy, remova o agente do Console e adicione um novo agente com o novo tipo de
proxy.

Habilitar um proxy explicito em um agente do Console

Quando vocé configura um agente do Console para usar um servidor proxy, esse agente e os sistemas Cloud
Volumes ONTAP que ele gerencia (incluindo quaisquer mediadores de HA) usam o servidor proxy.

Esta operacgao reinicia o agente do Console. Verifique se o0 agente do Console esta ocioso antes de
prosseguir.
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Passos
1. Selecione Administragdo > Agentes.

2. Na pagina Visao geral, selecione o menu de agao para um agente do Console e selecione Editar agente.
O agente do Console deve estar ativo para edita-lo.

Selecione Configuracao de proxy HTTP.
Selecione Proxy explicito no campo Tipo de configuragao.

Selecione Ativar proxy.

o g kW

Especifique o servidor usando a sintaxe <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a> ou <a href="https://<em>address:port</em>"
class="bare">https://<em>address:port</em></a>

7. Especifique um nome de usuario e uma senha se a autenticacdo basica for necessaria para o servidor.
Observe o seguinte:

o O usuario pode ser um usuario local ou de dominio.

o Para um usuario de dominio, vocé deve inserir o cdédigo ASCII para \ da seguinte forma: nome-de-
dominio%92nome-de-usuario

Por exemplo: netapp%92proxy
> O Console nao suporta senhas que incluem o caractere @.
8. Selecione Salvar.

Habilitar um proxy transparente para um agente do Console

Somente o Cloud Volumes ONTAP oferece suporte ao uso de um proxy transparente no agente do Console.
Se vocé usar servigos de dados da NetApp além do Cloud Volumes ONTAP, crie um agente separado para
usar em servigos de dados ou para usar no Cloud Volumes ONTAP.

Antes de habilitar um proxy transparente, certifique-se de que os seguintes requisitos sejam atendidos:

* O agente € instalado na mesma rede que o servidor proxy transparente.

* Alinspecao TLS esta habilitada no servidor proxy.

» Vocé tem um certificado no formato PEM que corresponde ao usado no servidor proxy transparente.

* Nao use o agente do Console para nenhum servico de dados da NetApp além do Cloud Volumes ONTAP.

Para configurar um agente existente para usar um servidor proxy transparente, use a ferramenta de
manuten¢ao do agente do Console, disponivel por meio da linha de comando no host do agente do Console.

Quando vocé configura um servidor proxy, o agente do Console é reiniciado. Verifique se o agente do Console
esta ocioso antes de prosseguir.

Passos

Certifique-se de ter um arquivo de certificado no formato PEM para o servidor proxy. Se vocé nao tiver um
certificado, entre em contato com o administrador da rede para obté-lo.

1. Abra uma interface de linha de comando no host do agente do Console.
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2. Navegue até o diretdrio da ferramenta de manutencéo do agente do Console:
/opt/application/netapp/service-manager-2/agent-maint-console

3. Execute o seguinte comando para habilitar o proxy transparente, onde /home /ubuntu/<certificate-
file>.pem é o diretdrio e o arquivo de certificado de nome que vocé tem para o servidor proxy:

./agent-maint-console proxy add -c /home/ubuntu/<certificate-file>.pem

Certifique-se de que o arquivo de certificado esteja no formato PEM e resida no mesmo diretério que o
comando ou especifique o caminho completo para o arquivo de certificado.

./agent-maint-console proxy add -c /home/ubuntu/<certificate-file>.pem

Modifique o proxy transparente para o agente do Console

Vocé pode atualizar o servidor proxy transparente existente de um agente do Console usando o proxy
update comando ou remover o servidor proxy transparente usando o proxy remove comando. Para obter
mais informagdes, consulte a documentagao para"Console de manutencao do agente” .

Depois de configurar um proxy, vocé nao podera alterar o tipo de proxy. Se precisar alterar o
tipo de proxy, remova o agente do Console e adicione um novo agente com o novo tipo de
Proxy.

Atualize o proxy do agente do Console se ele perder o acesso a Internet

Se a configuragéo de proxy da sua rede mudar, seu agente podera perder o acesso a Internet. Por exemplo,
se alguém alterar a senha do servidor proxy ou atualizar o certificado. Nesse caso, vocé precisara acessar a
interface do usuario diretamente do host do agente do Console e atualizar as configuragdes. Certifique-se de
ter acesso a rede do host do agente do Console e de poder efetuar login no Console.

Habilitar trafego direto da API

Se vocé configurou um agente do Console para usar um servidor proxy, podera habilitar o trafego de API
direto no agente do Console para enviar chamadas de API diretamente aos servigos do provedor de nuvem
sem passar pelo proxy. Os agentes em execugao no AWS, Azure ou Google Cloud oferecem suporte a essa
opgao.

Se vocé desabilitar o Azure Private Links com o Cloud Volumes ONTAP e usar pontos de extremidade de
servico, habilite o trafego de API direto. Caso contrario, o trafego n&o sera roteado corretamente.

"Saiba mais sobre como usar um Azure Private Link ou pontos de extremidade de servigco com o Cloud
Volumes ONTAP"

Passos
1. Selecione Administragédo > Agentes.

2. Na pagina Visao geral, selecione o menu de agéo para um agente do Console e selecione Editar agente.

O agente do Console deve estar ativo para edita-lo.
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3. Selecione Suporte ao trafego direto da API.

4. Marque a caixa de selegao para habilitar a opgao e selecione Salvar.

Exigir o uso do IMDSv2 em instancias do Amazon EC2

O NetApp Console oferece suporte ao Amazon EC2 Instance Metadata Service Versao 2
(IMDSv2) com o agente do Console e com o Cloud Volumes ONTAP (incluindo o
mediador para implantagdes de HA). Na maioria dos casos, o IMDSv2 é configurado
automaticamente em novas instancias do EC2. O IMDSv1 foi habilitado antes de margo
de 2024. Se exigido por suas politicas de seguranga, talvez seja necessario configurar
manualmente o IMDSv2 em suas instancias do EC2.

Antes de comecgar
* Aversao do agente do Console deve ser 3.9.38 ou posterior.

» O Cloud Volumes ONTAP deve estar executando uma das seguintes versoes:
° 9.12.1 P2 (ou qualquer patch subsequente)
> 9.13.0 P4 (ou qualquer patch subsequente)
> 9.13.1 ou qualquer versao posterior a este lancamento
» Essa alteragdo exige que voceé reinicie as instancias do Cloud Volumes ONTAP .

» Essas etapas exigem o uso da AWS CLI porque vocé deve alterar o limite de salto de resposta para 3.

Sobre esta tarefa

O IMDSv2 oferece proteg¢ao aprimorada contra vulnerabilidades. "Saiba mais sobre o IMDSv2 no blog de
seguranga da AWS"

O Servico de Metadados de Instancia (IMDS) é habilitado da seguinte maneira em instancias do EC2:
» Para novas implantagbes de agentes do Console a partir do Console ou usando "Scripts do Terraform” O

IMDSvV2 ¢é habilitado por padréao na instancia do EC2.

» Se vocé iniciar uma nova instancia do EC2 na AWS e depois instalar manualmente o software do agente
do Console, o IMDSv2 também sera habilitado por padrao.

« Se vocé iniciar o agente do Console no AWS Marketplace, o IMDSv1 sera habilitado por padrao. Vocé
pode configurar manualmente o IMDSv2 na instancia do EC2.

» Para agentes de console existentes, o IMDSv1 ainda € suportado, mas vocé pode configurar
manualmente o IMDSv2 na instancia do EC2, se preferir.

» Para o Cloud Volumes ONTAP, o IMDSv1 € habilitado por padrédo em instancias novas e existentes. Vocé
pode configurar manualmente o IMDSv2 nas instancias do EC2, se preferir.

Passos
1. Exigir o uso do IMDSv2 na instancia do agente do Console:

a. Conecte-se a VM Linux para o agente do Console.
Ao criar a instancia do agente do Console na AWS, vocé forneceu uma chave de acesso e uma chave
secreta da AWS. Vocé pode usar esse par de chaves para fazer SSH na instancia. O nome de usuario

para a instancia do EC2 Linux é ubuntu (para agentes do Console criados antes de maio de 2023, o
nome de usuario era ec2-user).
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"Documentacédo da AWS: Conecte-se a sua instancia do Linux"
Instale a AWS CLI.
"Documentagao da AWS: instalar ou atualizar para a versao mais recente da AWS CLI"

Use 0 aws ec2 modify-instance-metadata-options comando para exigir o uso do IMDSv2 e
alterar o limite de salto de resposta PUT para 3.

Exemplo

aws ec2 modify-instance-metadata-options \
--instance-id <instance-id> \
--http-put-response-hop-limit 3 \
-—http-tokens required \
--http-endpoint enabled

@ O http-tokens conjuntos de parametros IMDSv2 como obrigatérios. Quando http-
tokens € necessario, vocé também deve definir ht tp-endpoint para habilitado.

2. Exigir o uso do IMDSv2 em instancias do Cloud Volumes ONTAP :

a.
b.

C.

f.
g.

Va para o "Console Amazon EC2"
No painel de navegacéo, selecione Instancias.
Selecione uma instancia do Cloud Volumes ONTAP .
Selecione Ag¢bes > Configuragoes da instancia > Modificar opgoes de metadados da instancia.
Na caixa de dialogo Modificar opgoes de metadados da instancia, selecione o seguinte:
= Para Servigo de metadados de insténcia, selecione Ativar.
= Para IMDSv2, selecione Obrigatério.
= Selecione Salvar.
Repita essas etapas para outras instancias do Cloud Volumes ONTAP , incluindo o mediador HA.

"Pare e inicie as instancias do Cloud Volumes ONTAP"

Resultado

Ainstancia do agente do Console e as instancias do Cloud Volumes ONTAP agora estao configuradas para

usar o

Gere

IMDSv2.

nciar atualizacées do agente do console

Quando vocé usa o modo padrao ou o modo restrito, 0 NetApp Console atualiza
automaticamente o agente do Console para a versdo mais recente, desde que o agente
do Console tenha acesso de saida a Internet para obter a atualizacdo do software.

Se precisar gerenciar manualmente quando o agente do Console seréa atualizado, vocé podera desabilitar as
atualizagbes automaticas para o modo padrao ou restrito.
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Desativar atualizagdes automaticas

Desabilitar a atualizagdo automatica do seu agente do Console consiste em duas etapas. Primeiro, vocé
precisa garantir que seu agente do Console esteja integro e atualizado. Em seguida, edite um arquivo de
configuragéo para desativar as atualizagdes automaticas.

@ Vocé s6 pode desabilitar atualizagbes automaticas se tiver um agente do Console versao 3.9.48
Ou superior.

Verifique a sauide do seu agente

Vocé deve verificar se seu agente esta estavel e se todos os contéineres em execucao na VM do agente
estdo integros e funcionando. Depois de desabilitar as atualizagdes automaticas, a VM do agente para de
verificar novos servigos ou pacotes de atualizagao.

Use um dos seguintes comandos para verificar seu agente do Console. Todos os servigos devem ter o status
Em execucgéo. Se esse nao for o caso, entre em contato com o suporte da NetApp antes de desabilitar a
atualizagc&o automatica.

Docker (para implantagoes do Ubuntu e VCenter)

docker ps -a

Podman

podman ps -a

Desabilitar atualizagdo automatica para o agente

Vocé desabilita as atualizagdes automaticas definindo o sinalizador isUpgradeDisabled no arquivo
com/opt/application/netapp/service-manager-2/config.json. Por padréo, esse sinalizador é definido como falso
e seu agente é atualizado automaticamente. Vocé pode definir este sinalizador como verdadeiro para
desabilitar atualizacbes automaticas. Vocé deve estar familiarizado com a sintaxe JSON antes de concluir esta
etapa.

Para reativar a atualizagdo automatica, siga estas etapas e defina o sinalizador isUpgradeDisabled como
falso.

Passos
1. Certifique-se de ter verificado se seu agente esta atualizado e saudavel.

2. Crie uma copia de backup do arquivo /opt/application/netapp/service-manager-2/config.json para garantir
que vocé possa reverter suas alteracoes.

3. Edite o arquivo /opt/application/netapp/service-manager-2/config.json e altere o valor do sinalizador
isUpgradeDisabled para true.

"isUpgradeDisabled": true,

4. Salve seu arquivo.

5. Reinicie o servigo do gerenciador de servigos 2 executando o seguinte comando:
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systemctl restart netapp-service-manager.service
6. Execute o seguinte comando e verifique se o status do agente é exibido como ativo(em execugéo): _

systemctl status netapp-service-manager.service

Atualizar o agente do Console

O agente do Console precisa ser reiniciado durante o processo de atualizagao, portanto, o NetApp Console
ficara indisponivel durante a atualizagao.

Passos

1. Baixe o software do agente do Console em "Site de suporte da NetApp" .
2. Copie o instalador para o host Linux.

3. Atribua permissbes para executar o script.
chmod +x /path/NetApp-Console-Agent-Offline-<version>

Onde <versao> ¢ a versao do agente do Console que vocé baixou.

4. Execute o script de instalacao:
sudo /path/NetApp-Console-Agent-Offline-<version>

Onde <versao> ¢ a versao do agente que vocé baixou.

5. Apos a conclusao da atualizagao, vocé pode verificar a versao do agente acessando Administragao >
Suporte > Agentes.

Trabalhar com varios agentes do Console

Se vocé usar varios agentes do Console, podera alternar entre eles diretamente do
Console para visualizar os sistemas associados.

Alternar entre agentes do Console

Se vocé tiver varios agentes do Console, podera alternar entre eles para ver os sistemas associados a um
agente especifico.

Por exemplo, em um ambiente multinuvem, vocé pode ter um agente na AWS e outro no Google Cloud.

Alterne entre esses agentes para gerenciar os sistemas Cloud Volumes ONTAP nos respectivos ambientes de
nuvem.
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@ Esta opcao nao esta disponivel ao visualizar o NetApp Console na interface de usuario local do
agente

Etapa

1. Selecione o icone de agentes do Console ('_=" ) no canto superior direito para visualizar a lista de
agentes disponiveis.

Agents Manage agents

Q

(0 homescreen-stg-conn Go to Local Ul A
On-Premises | - | m Active

(® zarvelionx-101 Go to Local il A~
On-Premises | - | m Active

() zarvelionx-102 Go to Local Ul A

Azure | eastus? | m Active

Resultado

O Console ¢é atualizado e mostra os sistemas associados ao agente selecionado.

Configurar uma configuragao de recuperacgao de desastres

Vocé pode gerenciar um sistema com varios agentes do Console ao mesmo tempo para fins de recuperagao
de desastres. Se um agente do Console ficar inativo, vocé pode alternar para o outro agente para gerenciar o
sistema imediatamente.

Passos
1. Alterne para o outro agente do Console que vocé deseja gerenciar com o agente do Console.

2. Descubra o sistema existente.

o "Adicionar sistemas Cloud Volumes ONTAP existentes ao Console"
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o "Descubra os clusters ONTAP"

3. Se vocé estiver gerenciando um sistema Cloud Volumes ONTAP , ajuste o Modo de Gerenciamento de
Capacidade para Modo Manual.

Para evitar problemas de contengao, somente o agente principal do Console deve ser definido como
Modo Automatico.

"Saiba mais sobre o modo de gerenciamento de capacidade"

Solucionar problemas do agente do console

Para solucionar problemas com um agente do Console, vocé pode verificar os problemas
sozinho ou trabalhar com o Suporte da NetApp , que pode solicitar o ID do seu sistema,
a versao do agente ou as mensagens mais recentes do AutoSupport .

Se vocé tiver uma conta no site de suporte da NetApp , também podera visualizar 0"Base de conhecimento da
NetApp ."

Mensagens de erro comuns e solugoes

A tabela lista mensagens de erro comuns e suas sugestdes de resolugao:

Mensagem de erro Explicagao O que fazer
Nao é possivel carregar a A instalagdo do agente falhou « Verifique se o servigo Service
interface do usuario do Manager esta ativo.

agente do console o .
9  Verifique se todos os contéineres

estdo em execucao.

« Certifique-se de que seu firewall
permite acesso ao servigo na porta
8888.

* Se o problema persistir, entre em
contato com o suporte.

Nao é possivel acessara  Esta mensagem aparece ao tentar » Conecte-se ao agente do Console.
interface do usuario do acessar o endereco |IP de um agente. e . .
L * Verifique se o servigo Service
agente NetApp O agente pode falhar ao inicializar se
5 R Manager
nao tiver o acesso correto a rede ou se
estiver instavel. * Verifique se o agente tem o acesso
a rede necessario."Saiba mais
sobre os pontos de extremidade de
acesso a rede necessarios."
Nao é possivel carregar as O Console exibe esta mensagem « Verifique se o contéiner OCCM
configuragdes do agente quando vocé tenta acessar a pagina de esta em execugao e funcionando.

configuragdes do Agente. * Se o problema persistir, entre em

contato com o suporte.
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Mensagem de erro Explicagéao O que fazer

*

N&o é possivel carregar Esta mensagem é exibida se o agente .
informacgdes de suporte nao conseguir acessar sua conta de
para o agente. suporte.

Verifique o status do agente do Console

Use um dos seguintes comandos para verificar seu agente do Console. Todos os servigos devem ter o status
Em execucédo. Se esse nao for o caso, entre em contato com o suporte da NetApp .

Para obter informagdes mais detalhadas sobre como acessar o diagnéstico do agente do
Console, consulte os seguintes topicos:

@  "Verifique o status do agente do console (para implantagbes de host Linux)"

 "Verifiqgue o status do agente do console (para implantagdes do VCenter)"

Docker (para implantagées do Ubuntu e VCenter)

docker ps -a

Podman (para implantagdes do RedHat Enterprise Linux)

podman ps -a

Ver a versao do agente do Console

Visualize a versao do agente do Console para confirmar a atualizagdo ou compartilhe-a com seu
representante da NetApp .

Passos
1. Selecione Administragado > Suporte > Agentes.

O Console exibe a versao no topo da pagina.

Verificar acesso a rede

Certifique-se de que o agente do Console tenha o acesso a rede necessario."Saiba mais sobre os pontos de
acesso de rede necessarios."

Problemas de instalagdo do agente do console

Se a instalagao falhar, visualize o relatorio e os logs para resolver os problemas.

Vocé também pode acessar o relatorio de validagao no formato JSON e os logs de configuragéo diretamente
do host do agente do Console nos seguintes diretorios:
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/tmp/netapp-console-agents/logs

/tmp/netapp-console-agents/results.json

» Para novas implantagbes de agentes, a NetApp verifica os seguintes endpoints:"listados
aqui" . Esta verificacdo de configuragéo falhara com um erro se vocé estiver usando os
endpoints anteriores usados para atualizagoes,"listados aqui" . A NetApp recomenda

@ atualizar suas regras de firewall para permitir acesso aos endpoints atuais e bloquear o
acesso aos endpoints anteriores o mais breve possivel."Aprenda como atualizar sua rede" .

» Se vocé atualizar os endpoints no seu firewall, seus agentes existentes continuardo
funcionando.

Desabilitar verificagdes de configuragao para instalagbes manuais

Pode haver momentos em que vocé precise desabilitar as verificagdes de configuragao que verificam a
conectividade de saida durante a instalagcdo. Por exemplo:

* Ao instalar manualmente um agente no seu ambiente Government Cloud, vocé precisa desabilitar as
verificagdes de configuracao ou a instalagao falhara.

» Talvez vocé também queira desabilitar essas verificagcdes se continuar usando a lista de endpoints anterior
para atualizagdes de agentes.

Passos

Vocé desabilita a verificagdo de configuragédo definindo o sinalizador skipConfigCheck no arquivo

com/opt/application/netapp/service-manager-2/config.json. Por padréo, esse sinalizador é definido como falso
e a verificagdo de configuragéo verifica o acesso de saida do agente. Defina este sinalizador como verdadeiro
para desabilitar a verificacdo. Vocé deve estar familiarizado com a sintaxe JSON antes de concluir esta etapa.

Para reativar a verificagdo de configuragao, siga estas etapas e defina o sinalizador skipConfigCheck como
falso.

Passos
1. Acesse o host do agente do Console como root ou com privilégios sudo.

2. Crie uma copia de backup do arquivo /opt/application/netapp/service-manager-2/config.json para garantir
que vocé possa reverter suas alteragdes.

3. Pare o servigo do gerenciador de servigos 2 executando o seguinte comando:
systemctl stop netapp-service-manager.service

1. Edite o arquivo /opt/application/netapp/service-manager-2/config.json e altere o valor do sinalizador
skipConfigCheck para true.

"skipConfigCheck": true,

2. Salve seu arquivo.
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3. Reinicie o servigo do gerenciador de servigos 2 executando o seguinte comando:

systemctl restart netapp-service-manager.service

Falha na instalagao nos endpoints usados para atualizagées

Se vocé ainda estiver usando o"pontos finais anteriores" usado para atualizagbes de agentes, a validagao
falha com um erro. Para evitar isso, desmarque a caixa de selegdo Configuragdo do agente de validagao ou
pule a verificagdo de configuragédo ao instalar em um VCenter.

A NetApp recomenda atualizar suas regras de firewall para permitir acesso ao"pontos finais atuais" o mais
breve possivel. "Aprenda como atualizar seus endpoints" .

Certifique-se de verificar se o Unico erro esta relacionado aos pontos finais anteriores:

* \ https://bluexpinfraprod.eastus2.data.azurecr.io

* \ https://bluexpinfraprod.azurecr.io

Se houver outros erros, vocé precisara resolvé-los antes de prosseguir.

Trabalhe com o suporte da NetApp

Se vocé ndo conseguiu resolver os problemas com seu agente do Console, entre em contato com o Suporte
da NetApp . O suporte da NetApp pode solicitar o ID do agente do Console ou que vocé envie os logs do
agente do Console, caso eles ainda n&o os tenham.

Encontre o ID do agente do console

Para ajudar vocé a comecar, vocé pode precisar do ID do sistema do seu agente do Console. O ID
normalmente é usado para fins de licenciamento e solugdo de problemas.

Passos
1. Selecione Administragdo > Suporte > Agentes.

Vocé pode encontrar o ID do sistema no topo da pagina.

Exemplo

= staging-onprem-connector 3.9.56 /875 = netapp
o= V B3l

¥ 4mecQIG1xzzDERGq0CgorxViDa... [J a39d460d-ab4e-4T7e2-b066-ac... [ 2dalc40131a6
o= =

2. Passe o mouse e clique no ID para copia-lo.

Baixe ou envie uma mensagem de AutoSupport

Se vocé estiver tendo problemas, a NetApp pode solicitar que vocé envie uma mensagem de AutoSupport
para o suporte da NetApp para fins de solugao de problemas.

345


reference-networking-saas-console-previous.html
reference-networking-saas-console.html
https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

@ O NetApp Console leva até cinco horas para enviar mensagens de AutoSupport devido ao
balanceamento de carga. Para comunicagao urgente, baixe o arquivo e envie-o manualmente.

Passos
1. Selecione Administragdo > Suporte > Agentes.

2. Dependendo de como vocé precisa enviar as informagdes para o suporte da NetApp , escolha uma das
seguintes opgoes:

a. Selecione a opgao para baixar a mensagem do AutoSupport para sua maquina local. Vocé pode entéao
envia-lo ao Suporte da NetApp usando um método de sua preferéncia.

b. Selecione Enviar AutoSupport para enviar a mensagem diretamente ao Suporte da NetApp .
Corrigir falhas de download ao usar um gateway NAT do Google Cloud

O agente do Console baixa automaticamente as atualizagdes de software para o Cloud Volumes ONTAP. Sua
configuracéo pode causar falha no download se ele usar um gateway NAT do Google Cloud. Vocé pode
corrigir esse problema limitando o nimero de partes em que a imagem do software € dividida. Esta etapa
deve ser concluida usando a API.

Etapa
1. Envie uma solicitagédo PUT para /occm/config com o seguinte JSON como corpo:

"maxDownloadSessions": 32

O valor para maxDownloadSessions pode ser 1 ou qualquer numero inteiro maior que 1. Se o valor for 1,
a imagem baixada ndo sera dividida.

Observe que 32 é um valor de exemplo. O valor depende da sua configuragdo NAT e do numero de
sessdes simultaneas.

"Saiba mais sobre a chamada de API /occm/config"

Obtenha ajuda na Base de conhecimento da NetApp

"Veja as informagoes de solugao de problemas criadas pela equipe de suporte da NetApp" .

Desinstalar e remover um agente do Console

Desinstale o agente do Console para solucionar problemas ou remové-lo
permanentemente do host. As etapas que vocé precisa usar dependem do modo de
implantagao que vocé esta usando. Depois de remover um agente do Console do seu
ambiente, vocé pode remové-lo do Console.

"Saiba mais sobre os modos de implantagdo do NetApp Console" .
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Desinstale o agente ao usar o modo padrao ou restrito

Se vocé estiver usando o modo padrao ou o modo restrito (em outras palavras, o host do agente tem
conectividade de saida), siga as etapas abaixo para desinstalar o agente.

Passos
1. Conecte-se a VM Linux para o agente.

2. No host Linux, execute o script de desinstalacao:
/opt/application/netapp/service-manager—-2/uninstall.sh [silent]

silent executa o script sem solicitar sua confirmacao.

Remover agentes do Console do Console

Se um agente do Console estiver inativo, vocé podera remové-lo da lista de agentes. Vocé pode fazer isso se
excluir a maquina virtual do agente ou se desinstalar o software do agente.

Observe o seguinte sobre a remogao de um agente do Console:

« Esta ac&o ndo exclui a maquina virtual.

» Esta acédo ndo pode ser revertida: depois de remover um agente do Console, vocé nao podera adiciona-lo
novamente.

Passos
1. Selecione Administracao > Agentes.

2. Na pagina Visao geral, selecione o menu de acéo para um agente inativo e selecione Remover agente.

3. Digite o nome do agente para confirmar e selecione Remover.

Configuragao padrao para o agente do Console

Saiba mais sobre a configuragdo do agente do Console antes de implanta-lo.

Configuracdo padrdo com acesso a Internet

Os detalhes de configuragéo a seguir se aplicam se vocé implantou um agente do Console do NetApp
Console, do marketplace do seu provedor de nuvem ou se instalou manualmente um agente do Console em
um host Linux local com acesso a Internet.

Detalhes AWS

Se vocé implantou um agente do Console a partir do Console ou do marketplace do provedor de nuvem,
observe o seguinte:

* O tipo de instancia EC2 é t3.2xlarge.

* O sistema operacional da imagem é o Ubuntu 22.04 LTS.
O sistema operacional ndo inclui uma GUI. Vocé deve usar um terminal para acessar o sistema.

» Alinstalagao inclui o Docker Engine, que é a ferramenta de orquestragdo de contéineres necessaria.

* O nome de usuario para a instancia do EC2 Linux é ubuntu (para agentes criados antes de maio de 2023,
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0 nome de usuario era ec2-user).

* O disco padréao do sistema € um disco gp2 de 100 GiB.

Detalhes do Azure

Se vocé implantou um agente do Console a partir do Console ou do marketplace do provedor de nuvem,
observe o seguinte:

* O tipo de VM é Standard_D8s_v3.
* O sistema operacional da imagem € o Ubuntu 22.04 LTS.

O sistema operacional nao inclui uma GUI. Vocé deve usar um terminal para acessar o sistema.
» Alinstalagdo inclui o Docker Engine, que é a ferramenta de orquestracdo de contéineres necessaria.
» O disco do sistema padrao € um disco SSD premium de 100 GiB.
Detalhes do Google Cloud

Se vocé implantou um agente do Console a partir do Console, observe o seguinte:

e Alinstdncia da VM é n2-standard-8.

» O sistema operacional da imagem é o Ubuntu 22.04 LTS.
O sistema operacional n&o inclui uma GUI. Vocé deve usar um terminal para acessar o sistema.

« Alinstalagao inclui o Docker Engine, que é a ferramenta de orquestragdo de contéineres necessaria.

* O disco do sistema padrao é um disco persistente SSD de 100 GiB.
Pasta de instalagao
A pasta de instalagdo do agente esta no seguinte local:
/opt/aplicativo/netapp/gerenciador de nuvem
Arquivos de log
Os arquivos de log estédo contidos nas seguintes pastas:

* /opt/application/netapp/cloudmanager/log ou

« /opt/application/netapp/service-manager-2/logs (comegando com novas instalagées 3.9.23)
Os logs nessas pastas fornecem detalhes sobre o agente do Console.
« /opt/aplicativo/netapp/cloudmanager/docker_occm/dados/log

Os logs nesta pasta fornecem detalhes sobre os servigos de nuvem e o servigo do Console executado no
agente do Console.

Servigo de agente de console

» O servigo do agente do Console é chamado occm.

» O servigo occm depende do servigo MySQL.
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Se o servigco MySQL estiver inativo, o servico occm também estara.

Portos

O agente usa as seguintes portas no host Linux:
* 80 para acesso HTTP
* 443 para acesso HTTPS

Configuracao padrao sem acesso a Internet

A configuragéo a seguir se aplica se vocé instalou manualmente o agente do Console em um host Linux local
que nao tem acesso a Internet. "Saiba mais sobre esta opgéo de instalagao” .

» A pasta de instalagdo do agente esta no seguinte local:
/opt/aplicativo/netapp/ds
» Os arquivos de log estao contidos nas seguintes pastas:
/var/lib/docker/volumes/ds_occmdata/_data/log
Os logs nesta pasta fornecem detalhes sobre o agente do Console e as imagens do Docker.
» Todos os servicos estdo sendo executados dentro de contéineres docker
Os servigos dependem do servigo de tempo de execucado do Docker em execugéo

» O agente usa as seguintes portas no host Linux:
o 80 para acesso HTTP
o 443 para acesso HTTPS

Aplicar permiss6es ONTAP para o ONTAP Advanced View (ONTAP System
Manager)

Por padrao, as credenciais do agente do Console permitem que os usuarios acessem o
Advanced View (ONTAP System Manager). Em vez disso, vocé pode solicitar aos
usuarios suas credenciais ONTAP . Isso garante que as permissdes ONTAP de um
usuario sejam aplicadas quando ele trabalha com clusters ONTAP nos clusters Cloud
Volumes ONTAP e ONTAP locais.

@ Vocé deve ter a fungao de administrador da organizagao para editar as configuragdes do
agente do console.

Passos
1. Selecione Administragao > Agentes.

2. Na pagina Visao geral, selecione o menu de acao para um agente do Console e selecione Editar agente.

O agente do Console deve estar ativo para edita-lo.
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3. Expanda a opc¢éao Forgar credenciais.
4. Marque a caixa de selec¢ao para habilitar a opgao Forgar credenciais e selecione Salvar.

5. Verifiqgue se a opgao Forgar credenciais esta habilitada.

Force user credentials On A

Credenciais e assinaturas

AWS

Saiba mais sobre credenciais e permissées da AWS no NetApp Console

Saiba como o NetApp Console usa credenciais da AWS para executar agcdes em seu
nome e como essas credenciais sdo associadas as assinaturas do marketplace.
Entender esses detalhes pode ser util ao gerenciar as credenciais de uma ou mais
contas da AWS no NetApp Console. Por exemplo, vocé pode querer saber quando
adicionar credenciais adicionais da AWS.

Ao implantar um agente do Console a partir do Console, vocé precisa fornecer o ARN de uma fung¢ao do IAM
ou chaves de acesso para um usuario do IAM. O método de autenticagdo deve ter permissdes para implantar
o Console na AWS. As permissdes necessarias estao listadas no Politica de implantacao do agente para
AWS.

Quando o Console inicia a instancia do agente do Console na AWS, ele cria uma fungéo do IAM e um perfil de
instancia para a instancia. Ele também anexa uma politica que fornece ao agente do Console permissdes
para gerenciar recursos e processos dentro dessa conta da AWS. "Revise como o Console usa as
permissdes" .

NetApp Console AWS account

Choose the cloud provider where you
want to run the Console agent

== aws 3

Console agent IAM role IAM policy

Se vocé adicionar um novo sistema Cloud Volumes ONTAP , o Console selecionara estas credenciais da AWS
por padrao:
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Details & Credentials

Instance Profile QA Subscription

Edit Credentials

Credentials Account ID Marketplace Subscription

Implante todos os seus sistemas Cloud Volumes ONTAP usando as credenciais iniciais da AWS ou adicione
credenciais adicionais.

Credenciais adicionais da AWS
Vocé pode adicionar credenciais adicionais da AWS ao Console nos seguintes casos:
« Para usar o agente do Console existente com uma conta AWS adicional

 Para criar um novo agente em uma conta especifica da AWS

« Para criar e gerenciar FSx para sistemas de arquivos ONTAP

Revise as seg¢des abaixo para mais detalhes.

Adicione credenciais da AWS para usar um agente do Console com outra conta da AWS

Se quiser usar o Console com contas adicionais da AWS, vocé pode fornecer chaves da AWS para um
usuario do IAM ou o ARN de uma fungdo em uma conta confiavel. A imagem a seguir mostra duas contas
adicionais, uma fornecendo permissées por meio de uma fungédo do IAM em uma conta confiavel e outra por
meio das chaves da AWS de um usuario do |IAM:

Initial AWS account » Second account Third account
1 1 1
= = v=
| | m |
Console agent  |AM role IAM policy IAM role IAM policy IAM user  |AM policy
that designates with keys
permissions

Em seguida, vocé adicionaria as credenciais da conta ao Console especificando o Nome do Recurso da
Amazon (ARN) da fungéo do IAM ou as chaves da AWS para o usuario do IAM.

Por exemplo, vocé pode alternar entre credenciais ao criar um novo sistema Cloud Volumes ONTAP :
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Edit Credentials & Add Subscription

Asspciate Subscription to Credentials &

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

"Saiba como adicionar credenciais da AWS a um agente existente."

Adicione credenciais da AWS para criar um agente do Console

Adicionar novas credenciais da AWS ao Console fornece as permissdes necessarias para criar um agente do
Console.

"Aprenda como adicionar credenciais da AWS ao Console para criar um agente do Console"

Adicionar credenciais da AWS para FSx para ONTAP

Adicione credenciais da AWS ao Console para fornecer as permissdes necessarias para criar e gerenciar um
sistema FSx para ONTAP .

"Aprenda como adicionar credenciais da AWS ao Console do Amazon FSx para ONTAP"

Credenciais e assinaturas de mercado

As credenciais que vocé adiciona a um agente do Console devem ser associadas a uma assinatura do AWS
Marketplace para que vocé possa pagar pelo Cloud Volumes ONTAP a uma taxa por hora (PAYGO) e outros
servicos de dados da NetApp ou por meio de um contrato anual. "Aprenda como associar uma assinatura da
AWS" .

Observe o seguinte sobre credenciais da AWS e assinaturas do marketplace:

» Vocé pode associar apenas uma assinatura do AWS Marketplace a um conjunto de credenciais da AWS

* Vocé pode substituir uma assinatura de mercado existente por uma nova assinatura

Perguntas frequentes

As perguntas a seguir estdo relacionadas a credenciais e assinaturas.
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Como posso rotacionar minhas credenciais da AWS com seguranga?

Conforme descrito nas segbes acima, o Console permite que vocé fornecga credenciais da AWS de algumas
maneiras: uma fung¢do do IAM associada a instancia do agente do Console, assumindo uma fungéo do IAM
em uma conta confiavel ou fornecendo chaves de acesso da AWS.

Com as duas primeiras opg¢oes, o Console usa o AWS Security Token Service para obter credenciais
temporarias que sao rotacionadas constantemente. Este processo € a melhor pratica: € automatico e seguro.

Se vocé fornecer ao Console chaves de acesso da AWS, devera rotacionar as chaves atualizando-as no
Console em intervalos regulares. Este € um processo completamente manual.

Posso alterar a assinatura do AWS Marketplace para sistemas Cloud Volumes ONTAP ?

Sim, vocé pode. Quando vocé altera a assinatura do AWS Marketplace associada a um conjunto de
credenciais, todos os sistemas Cloud Volumes ONTAP existentes e novos sdo cobrados na nova assinatura.

"Aprenda como associar uma assinatura da AWS" .

Posso adicionar varias credenciais da AWS, cada uma com diferentes assinaturas de marketplace?

Todas as credenciais da AWS que pertencem a mesma conta da AWS serdo associadas a mesma assinatura
do AWS Marketplace.

Se vocé tiver varias credenciais da AWS que pertencem a diferentes contas da AWS, essas credenciais
poderao ser associadas a mesma assinatura do AWS Marketplace ou a assinaturas diferentes.

Posso mover sistemas Cloud Volumes ONTAP existentes para uma conta AWS diferente?

N&o, ndo é possivel mover os recursos da AWS associados ao seu sistema Cloud Volumes ONTAP para uma
conta diferente da AWS.

Como as credenciais funcionam para implantagées de mercado e implantagdes locais?

As segdes acima descrevem o método de implantacdo recomendado para o agente do Console, que é do
Console. Vocé também pode implantar um agente na AWS a partir do AWS Marketplace e instalar
manualmente o software do agente do Console no seu préprio host Linux.

Se vocé usar o Marketplace, as permissbes serao fornecidas da mesma maneira. Vocé so6 precisa criar e
configurar manualmente a fungdo do IAM e, em seguida, fornecer permissdes para quaisquer contas
adicionais.

Para implantacdes locais, vocé nao pode configurar uma fungéo do IAM para o Console, mas pode fornecer
permissdes usando chaves de acesso da AWS.

Para saber como configurar permissdes, consulte as seguintes paginas:

* Modo padrao
o "Configurar permissdes para uma implantagcao do AWS Marketplace"
o "Configurar permissdes para implantagdes locais"

* Modo restrito

o "Configurar permissdes para o modo restrito"
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Gerenciar credenciais da AWS e assinaturas do marketplace para o NetApp Console

Adicione e gerencie credenciais da AWS para que vocé implante e gerencie recursos de
nuvem em suas contas da AWS a partir do NetApp Console. Se vocé gerencia varias
assinaturas do AWS Marketplace, pode atribuir cada uma delas a diferentes credenciais
da AWS na pagina Credenciais.

Visao geral

Vocé pode adicionar credenciais da AWS a um agente do Console existente ou diretamente ao Console:

 Adicionar credenciais adicionais da AWS a um agente existente

Adicione credenciais da AWS a um agente do Console para gerenciar recursos de nuvem. Aprenda como
adicionar credenciais da AWS a um agente do Console .

+ Adicione credenciais da AWS ao Console para criar um agente do Console

Adicionar novas credenciais da AWS ao Console fornece as permissdes necessarias para criar um agente
do Console. Aprenda como adicionar credenciais da AWS ao NetApp Console .

 Adicionar credenciais da AWS ao Console do FSx para ONTAP

Adicione novas credenciais da AWS ao Console para criar e gerenciar o FSx para ONTAP. "Aprenda a
configurar permissdes para FSx para ONTAP"

Como rotacionar credenciais

O NetApp Console permite que vocé forneca credenciais da AWS de algumas maneiras: uma fungao do 1AM
associada a instancia do agente, assumindo uma fungdo do IAM em uma conta confiavel ou fornecendo
chaves de acesso da AWS. "Saiba mais sobre credenciais e permissdes da AWS" .

Com as duas primeiras opgoes, o Console usa o AWS Security Token Service para obter credenciais
temporarias que sao rotacionadas constantemente. Esse processo é a melhor pratica porque é automatico e
seguro.

Gire manualmente as chaves de acesso da AWS atualizando-as no Console.

Adicionar credenciais adicionais a um agente do Console

Adicione credenciais adicionais da AWS a um agente do Console para que ele tenha as permissoes
necessarias para gerenciar recursos e processos em seu ambiente de nuvem publica. Vocé pode fornecer o
ARN de uma fungao do IAM em outra conta ou fornecer chaves de acesso da AWS.

Se vocé esta apenas comecgando a usar o Console,"Saiba como o NetApp Console usa credenciais e
permissdes da AWS" .

Conceder permissoes

Conceda permissbes antes de adicionar credenciais da AWS a um agente do Console. As permissdes
permitem que um agente do Console gerencie recursos e processos dentro dessa conta da AWS. Vocé pode
fornecer as permissées com o ARN de uma fungdo em uma conta confiavel ou chaves da AWS.
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Se vocé implantou um agente do Console a partir do Console, ele adicionou automaticamente

@ credenciais da AWS para a conta na qual vocé implantou um agente do Console. Isso garante
que as permissdes necessarias estejam em vigor para gerenciar recursos. "Saiba mais sobre
credenciais e permissdes da AWS" .

Escolhas

» Conceder permissées assumindo uma funcao do IAM em outra conta

» Conceder permissdes fornecendo chaves da AWS

Conceder permissdes assumindo uma funcado do IAM em outra conta

Vocé pode configurar uma relagdo de confianga entre a conta de origem da AWS na qual vocé implantou uma
instancia do agente do Console e outras contas da AWS usando fungdes do IAM. Em seguida, vocé forneceria
ao Console o ARN das funcdes do IAM das contas confiaveis.

Se um agente do Console estiver instalado no local, vocé ndo podera usar esse método de autenticagéo.
Vocé deve usar chaves da AWS.

Passos

1. Acesse o console do IAM na conta de destino na qual vocé deseja fornecer permissdes ao agente do
Console.

2. Em Gerenciamento de acesso, selecione Fungdes > Criar funcao e siga as etapas para criar a funcgéo.
Nao se esqueca de fazer o seguinte:

o Em Tipo de entidade confiavel, selecione Conta AWS.

o Selecione Outra conta da AWS e insira o ID da conta onde reside uma instancia do agente do
Console.

o Crie as politicas necessarias copiando e colando o conteudo de"as politicas do IAM para um agente
do Console" .

3. Copie 0 ARN da funcéo do IAM para poder cola-lo no Console mais tarde.
Resultado
A conta tem as permissdes necessarias. Agora vocé pode adicionar as credenciais a um agente do Console .
Conceder permissoes fornecendo chaves da AWS

Se vocé quiser fornecer ao Console chaves da AWS para um usuario do IAM, precisara conceder as
permissdes necessarias a esse usuario. A politica do Console IAM define as agdes e os recursos da AWS que
o Console tem permissao para usar.

Vocé deve usar este método de autenticagdo se um agente do Console estiver instalado no local. Vocé nao
pode usar uma fungéo do IAM.

Passos

1. No console do IAM, crie politicas copiando e colando o conteudo de"as politicas do IAM para um agente
do Console" .

"Documentacédo da AWS: Criando politicas do IAM"
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2. Anexe as politicas a uma fungao do IAM ou a um usuario do IAM.
o "Documentagdo da AWS: Criando fungdes do IAM"

> "Documentagao da AWS: Adicionando e removendo politicas do IAM"

Resultado
A conta tem as permissdes necessarias. Agora vocé pode adicionar as credenciais a um agente do Console .

Adicione as credenciais

Depois de fornecer a uma conta da AWS as permissdes necessarias, vocé pode adicionar as credenciais
dessa conta a um agente existente. Isso permite que vocé inicie sistemas Cloud Volumes ONTAP nessa conta
usando 0 mesmo agente.

New credentials in your cloud provider may take a few minutes to become
available. Then, add the credentials.
.Passos

Use a barra de navegacdo superior para selecionar um agente do Console
ao qual vocé deseja adicionar credenciais.

Na barra de navegacdo a esquerda, selecione *Administracédo >
Credenciais*.

Na pagina *Credenciais da organizacdo*, selecione *Adicionar

credenciais* e siga as etapas do assistente.

+
.. Localizacao das credenciais: Selecione Amazon Web Services > Agente.

.. Definir credenciais: forneca o ARN (Amazon Resource Name) de uma fungéo do IAM confiavel ou insira
uma chave de acesso e uma chave secreta da AWS.

.. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais assinando agora
ou selecionando uma assinatura existente.

+
Para pagar por servigos por hora (PAYGO) ou com um contrato anual, vocé deve associar as credenciais da
AWS a sua assinatura do AWS Marketplace.

a. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Resultado

Agora vocé pode alternar para um conjunto diferente de credenciais na pagina Detalhes e credenciais ao
adicionar um sistema ao Console
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Edit Credentials & Add Subscription

Asspciate Subscription to Credentials &

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

Adicionar credenciais ao Console para criar um agente do Console

Adicione credenciais da AWS fornecendo o ARN de uma fungéo do IAM que concede as permissoes
necessarias para criar um agente do Console. Vocé pode escolher essas credenciais ao criar um novo agente.

Configurar a fungao do IAM

Configure uma fungéo do IAM que permita que a camada de software como servigo (SaaS) do NetApp
Console assuma a fungéo.

Passos
1. Acesse o console do IAM na conta de destino.

2. Em Gerenciamento de acesso, selecione Fungdes > Criar fungao e siga as etapas para criar a fungéo.
N&o se esqueca de fazer o seguinte:

o Em Tipo de entidade confiavel, selecione Conta AWS.
o Selecione Outra conta AWS e insira o ID do NetApp Console SaaS: 952013314444

o Especificamente para o Amazon FSx for NetApp ONTAP , edite a politica Relacionamentos de
confianga para incluir "AWS": "arn:aws:iam::952013314444:root".

Por exemplo, a politica deve ficar assim:
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"Version": "2012-10-17",

"Statement": [
{

"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::952013314444:roo0t",
"Service": "ec2.amazonaws.com"

by

"Action": "sts:AssumeRole"

+
Consulte "Documentacao do AWS Identity and Access Management (IAM)" para obter mais informacoes
sobre acesso a recursos entre contas no IAM.
> Crie uma politica que inclua as permissdes necessarias para criar um agente do Console.
= "Veja as permissoes necessarias para o FSx para ONTAP"
= "Exibir a politica de implantagdo do agente"

3. Copie 0 ARN da fungao do IAM para que vocé possa cola-lo no Console na préxima etapa.

Resultado
A funcao IAM agora tem as permissdes necessarias. Agora vocé pode adiciona-lo ao Console .

Adicione as credenciais

Depois de fornecer a funcao do IAM as permissdes necessarias, adicione o ARN da funcao ao Console.

Antes de comecgar

Se vocé acabou de criar a fungdo do IAM, pode levar alguns minutos até que ela esteja disponivel para uso.
Aguarde alguns minutos antes de adicionar as credenciais ao Console.

Passos
1. Selecione Administragcdo > Credenciais.

(5 wrsaes e ‘ T e Y 8 @ O

2. Na pagina Credenciais da organizagado ou Credenciais da conta, selecione Adicionar credenciais e
siga as etapas do assistente.

a. Localizagao das credenciais: Selecione Amazon Web Services > NetApp Console.
b. Definir credenciais: fornega o ARN (Amazon Resource Name) da fungéo do IAM.

c. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.
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Adicionar credenciais ao Console do Amazon FSx para ONTAP

Para mais detalhes, consulte 0 "a documentacao do console para Amazon FSx para ONTAP"

Configurar uma assinatura da AWS

Depois de adicionar suas credenciais da AWS, vocé pode configurar uma assinatura do AWS Marketplace
com essas credenciais. A assinatura permite que vocé pague pelo Cloud Volumes ONTAP por uma taxa
horaria (PAYGO) ou usando um contrato anual, além de pagar por outros servigos de dados.

Ha dois cenarios nos quais vocé pode configurar uma assinatura do AWS Marketplace depois de ja ter
adicionado as credenciais:

* Vocé nao configurou uma assinatura quando adicionou as credenciais inicialmente.

* Vocé deseja alterar a assinatura do AWS Marketplace configurada para as credenciais da AWS.

Substituir a assinatura atual do marketplace por uma nova assinatura altera a assinatura do marketplace
para todos os sistemas Cloud Volumes ONTAP existentes e todos os novos sistemas.

Antes de comecgar

Vocé precisa criar um agente do Console antes de poder configurar uma assinatura. "Aprenda a criar um
agente de console" .

O video a seguir mostra as etapas para assinar o NetApp Intelligent Services no AWS Marketplace:
Assine o NetApp Intelligent Services no AWS Marketplace

Passos
1. Selecione Administragédo > *Credenciais.
2. Selecione Credenciais da organizagao.
3. Selecione o menu de agéo para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Vocé deve selecionar credenciais associadas a um agente do Console. Nao é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.

aws AWS Instance Profile D)

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services_first_abb 4 View

AWS Account ID IAM Role Subscription Working Environment  Copy Credentials ID
azure_conn_cred
Type: Azure Keys | Connector

97164¢15-984-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
selecione Configurar.

5. Para associar as credenciais a uma nova assinatura, selecione Adicionar assinatura > Continuar e siga
as etapas no AWS Marketplace:
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a. Selecione Ver opgdes de compra.
b. Selecione Inscrever-se.

c. Selecione Configurar sua conta.
Vocé sera redirecionado para o NetApp Console.

d. Na pagina Atribuicao de Assinatura:

= Selecione as organizagbes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizag&o ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta por
esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma assinatura, essa
nova assinatura nao sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

o Selecione Salvar.

Associe uma assinatura existente a sua organizagao ou conta

Ao assinar no AWS Marketplace, a Ultima etapa do processo € associar a assinatura a sua organizagéo. Se
vocé ndo concluiu esta etapa, ndo podera usar a assinatura com sua organiza¢ao ou conta.

+ "Saiba mais sobre os modos de implantagdo do Console"

+ "Saiba mais sobre o gerenciamento de identidade e acesso do Console"

Siga as etapas abaixo se vocé assinou os servigos de dados inteligentes da NetApp no AWS Marketplace,
mas perdeu a etapa para associar a assinatura a sua conta.

Passos

1. Confirme se vocé ndo associou sua assinatura a sua organizagao ou conta do Console.
a. No menu de navegacgéo, selecione Administragédo > Licengas e assinaturas.
b. Selecione Assinaturas.
c. Verifique se sua assinatura ndo aparece.
Vocé vera apenas as assinaturas associadas a organiza¢ao ou conta que vocé esta visualizando no
momento. Caso nao veja sua assinatura, prossiga com os seguintes passos.
2. Efetue login no Console da AWS e navegue até Assinaturas do AWS Marketplace.

3. Encontre a assinatura.

360



aws g sewices | Q

AWS Marketplace *

Manage subscriptions
Private offers

Discover products
Vendor Insights
Private Marketplace [

Settings

Launch new instance

M NetApp

NetApp BlueXP
by NetApp, Inc.

Delivery method

Saas

Service start
Feb 15, 2022

Access level

Agreement

Set up product

4. Selecione Configurar produto.

A pagina de oferta de assinatura deve ser carregada em uma nova aba ou janela do navegador.

5. Selecione Configurar sua conta.

Delivery Methods ~ Solutions ~ AWsSIQ ¥

Resources ~

Your Saved List

Hello, assumed-role/AWSRes...

-

Become a Channel Partmer  Sell in AWS Marketplace ~ Amazon Web ServicesHome  Help

up your account and complete your registration. If you are unable to complete your registration, return through the Your Software page on
H

MetApp BlueXP » Subscribe

Subscribe to NetApp BlueXP

Offers

[ Set up your account

A pagina Atribuicdao de Assinatura no netapp.com deve ser carregada em uma nova guia ou janela do

navegador.

Observe que vocé pode ser solicitado a efetuar login no Console primeiro.

6. Na pagina Atribuicao de Assinatura:

o Selecione as organizagbes ou contas do Console as quais vocé gostaria de associar esta assinatura.
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> No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta por esta
nova assinatura. Se um conjunto de credenciais nunca foi associado a uma assinatura, essa nova
assinatura nao sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

Subscription Assignment X

Your subscription to BlueXP / Cloud Volumes OMTAP from the AWS

Marketplace was created successiully.

Subscription name i

PayAsYouGo
Select the NetApp accounts that you'd like to associate this subscription with., i ]
You can automatically replace the existing subscription for one account with this new
subscription.

NetApp account Replace existing subscription

cloudTiering_undefined

C5-HhewH

benAccount .'

7. Confirme se a assinatura esta associada a sua organizagéo ou conta.
a. No menu de navegacéo, selecione Administragdo > Licenga e assinaturas.
b. Selecione Assinaturas.
c. Verifique se sua assinatura aparece.

8. Confirme se a assinatura esta associada as suas credenciais da AWS.

a. No canto superior direito do console, selecione o icone Configura¢des e selecione Credenciais.
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b. Na pagina Credenciais da organizagao, verifique se a assinatura esta associada as suas credenciais
da AWS.

Aqui esta um exemplo.

Workspace > Connector

(@ Bluexp Search
'-LL.- MyAccount Newone ben-connector

Account credentials User cradentials

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud envircnment.
Credentials (1) Add credentials

; - Pk
s AWS Instance Profile o

Type: Instance Profile | Connector

642991768967 ben-connector... By Capacity By ... 0

AWS Account 1D 1AM Raole Subscription Working
Envircnments

Editar credenciais

Edite suas credenciais da AWS alterando o tipo de conta (chaves da AWS ou fungdo assumida), editando o
nome ou atualizando as proprias credenciais (as chaves ou o ARN da fungao).

Nao é possivel editar as credenciais de um perfil de instancia associado a uma instancia do
agente do Console ou a uma instancia do Amazon FSx for ONTAP . Vocé s6 pode renomear as
credenciais de uma instancia do FSx for ONTAP .

Passos
1. Selecione Administragao > Credenciais.

2. Na pagina Credenciais da organizagao ou Credenciais da conta, selecione o menu de agdes para um
conjunto de credenciais e, em seguida, selecione Editar credenciais.

3. Faca as alteracbes necessarias e selecione Aplicar.

Excluir credenciais

Se vocé nao precisar mais de um conjunto de credenciais, podera exclui-las. Vocé s6 pode excluir credenciais
que nao estejam associadas a um sistema.

N&o é possivel excluir as credenciais de um perfil de instancia associado a uma instancia do
agente do Console.

Passos
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1. Selecione Administragao > Credenciais.

2. Na pagina Credenciais da organizagado ou Credenciais da conta, selecione o menu de agbes para um
conjunto de credenciais e, em seguida, selecione Excluir credenciais.

3. Selecione Excluir para confirmar.

Azul

Saiba mais sobre credenciais e permissdes do Azure no NetApp Console

Saiba como o NetApp Console usa credenciais do Azure para executar agdes em seu
nome e como essas credenciais sdo associadas as assinaturas do marketplace.
Entender esses detalhes pode ser util ao gerenciar as credenciais de uma ou mais
assinaturas do Azure. Por exemplo, talvez vocé queira saber quando adicionar
credenciais adicionais do Azure ao Console.

Ao implantar um agente do Console a partir do Console, vocé precisa usar uma conta do Azure ou uma
entidade de servigo que tenha permissdes para implantar a maquina virtual do agente do Console. As
permissdes necessarias estao listadas em"Politica de implantacéo de agente para o Azure" .

Quando o Console implanta a maquina virtual do agente do Console no Azure, ele habilita um "identidade
gerenciada atribuida pelo sistema" na maquina virtual, cria uma funcéo personalizada e a atribui a maquina
virtual. A fungao fornece ao Console as permissées necessarias para gerenciar recursos e processos dentro
dessa assinatura do Azure. "Revise como o Console usa as permissoes” .

Azure account

NetApp Console °

Custom
role with

Choose the cloud provider where you permissions

want to run the console agent

a

v

Managed
Service
identity

Console agent

Se vocé criar um novo sistema para o Cloud Volumes ONTAP, o Console selecionara estas credenciais do
Azure por padrao:

Details & Credentials

Managed Service Ide... OCCM QA1 &
Credential Name Azure Subscription

Marketplace Subscription
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Vocé pode implantar todos os seus sistemas Cloud Volumes ONTAP usando as credenciais iniciais do Azure
ou pode adicionar credenciais adicionais.

Assinaturas adicionais do Azure para uma identidade gerenciada

A identidade gerenciada atribuida pelo sistema a VM do agente do Console esta associada a assinatura na
qual voceé iniciou o agente do Console. Se vocé quiser selecionar uma assinatura diferente do Azure, sera
necessario"associar a identidade gerenciada a essas assinaturas" .

Credenciais adicionais do Azure

Se vocé quiser usar credenciais diferentes do Azure com o Console, devera conceder as permissdes
necessarias por'criando e configurando uma entidade de servico no Microsoft Entra ID" para cada conta do
Azure. Aimagem a seguir mostra duas contas adicionais, cada uma configurada com uma entidade de servico
e uma fungao personalizada que fornece permissoes:

Initial Azure account » Second account Third account
Custom
. [ 0
role with . .
o Service Service
permissions principal E principal E
Custom Custom
role role
Console agent Managed
Service
identity

Vocé entdo"adicione as credenciais da conta ao Console" fornecendo detalhes sobre o principal servigo do
AD.

Por exemplo, vocé pode alternar entre credenciais ao criar um novo sistema Cloud Volumes ONTAP :

Edit Account & Add Subscription

Credentials
| I
cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
CCCM QAT (Default) -
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Credenciais e assinaturas de mercado

As credenciais que vocé adiciona a um agente de console devem ser associadas a uma assinatura do Azure
Marketplace para que vocé possa pagar pelo Cloud Volumes ONTAP a uma taxa por hora (PAYGO) ou pelos
servigos de dados da NetApp ou por meio de um contrato anual.

"Aprenda como associar uma assinatura do Azure" .
Observe o seguinte sobre credenciais do Azure e assinaturas do marketplace:

* Vocé pode associar apenas uma assinatura do Azure Marketplace a um conjunto de credenciais do Azure
* Vocé pode substituir uma assinatura de mercado existente por uma nova assinatura
Perguntas frequentes

A pergunta a seguir esta relacionada a credenciais e assinaturas.

Posso alterar a assinatura do Azure Marketplace para sistemas Cloud Volumes ONTAP ?

Sim, vocé pode. Quando vocé altera a assinatura do Azure Marketplace associada a um conjunto de
credenciais do Azure, todos os sistemas Cloud Volumes ONTAP existentes e novos serdo cobrados pela nova
assinatura.

"Aprenda como associar uma assinatura do Azure" .

Posso adicionar varias credenciais do Azure, cada uma com diferentes assinaturas de marketplace?

Todas as credenciais do Azure que pertencem a mesma assinatura do Azure serdo associadas a mesma
assinatura do Azure Marketplace.

Se voceé tiver varias credenciais do Azure que pertencem a diferentes assinaturas do Azure, essas credenciais
poderdo ser associadas a mesma assinatura do Azure Marketplace ou a diferentes assinaturas do
marketplace.

Posso mover sistemas Cloud Volumes ONTAP existentes para uma assinatura diferente do Azure?

Nao, néo é possivel mover os recursos do Azure associados ao seu sistema Cloud Volumes ONTAP para uma
assinatura diferente do Azure.

Como as credenciais funcionam para implantagées de mercado e implantagées locais?

As segdes acima descrevem o método de implantagéo recomendado para o agente do Console, que é do
Console. Vocé também pode implantar um agente de console no Azure a partir do Azure Marketplace e
instalar o software do agente de console no seu proprio host Linux.

Se vocé usar o Marketplace, podera fornecer permissdes atribuindo uma fungao personalizada a VM do
agente do Console e a uma identidade gerenciada atribuida pelo sistema, ou podera usar uma entidade de
servico do Microsoft Entra.

Para implantacgdes locais, vocé n&o pode configurar uma identidade gerenciada para o agente do Console,
mas pode fornecer permissdes usando uma entidade de servigo.

Para saber como configurar permissdes, consulte as seguintes paginas:

* Modo padrao
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o "Configurar permissdes para uma implantacdo do Azure Marketplace"
o "Configurar permissdes para implantacoes locais"
* Modo restrito

o "Configurar permissdes para o modo restrito"

Gerenciar credenciais do Azure e assinaturas do marketplace para o NetApp Console

Adicione e gerencie credenciais do Azure para que o NetApp Console tenha as
permissdes necessarias para implantar e gerenciar recursos de nuvem em suas
assinaturas do Azure. Se vocé gerencia varias assinaturas do Azure Marketplace, pode
atribuir cada uma delas a diferentes credenciais do Azure na pagina Credenciais.

Visao geral
Ha duas maneiras de adicionar assinaturas e credenciais adicionais do Azure no Console.

1. Associe assinaturas adicionais do Azure a identidade gerenciada do Azure.

2. Para implantar o Cloud Volumes ONTAP usando diferentes credenciais do Azure, conceda permissbes do
Azure usando uma entidade de servico e adicione suas credenciais ao Console.

Associar assinaturas adicionais do Azure a uma identidade gerenciada

O Console permite que vocé escolha as credenciais do Azure e a assinatura do Azure nas quais deseja
implantar o Cloud Volumes ONTAP. Vocé nao pode selecionar uma assinatura diferente do Azure para o perfil
de identidade gerenciado, a menos que associe o "identidade gerenciada" com essas assinaturas.

Sobre esta tarefa

Uma identidade gerenciada é"a conta inicial do Azure" quando vocé implanta um agente do Console a partir
do Console. Quando vocé implanta o agente do Console, o Console atribui a fungdo de Operador do Console
a maquina virtual do agente do Console.

Passos
1. Efetue login no portal do Azure.

2. Abra o servigo Assinaturas e selecione a assinatura na qual deseja implantar o Cloud Volumes ONTAP.
3. Selecione Controle de acesso (IAM).
a. Selecione Adicionar > Adicionar atribuigcao de fungao e adicione as permissoées:

= Selecione a fungdo Operador de console.

@ Operador do console € o nome padrao fornecido em uma politica de agente do
console. Se vocé escolheu um nome diferente para a funcéo, selecione esse nome.

= Atribuir acesso a uma Maquina Virtual.

= Selecione a assinatura na qual uma maquina virtual do agente do Console foi criada.
= Selecione uma maquina virtual do agente do Console.

= Selecione Salvar.

4. Repita essas etapas para assinaturas adicionais.
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Resultado

Ao criar um novo sistema, agora vocé pode selecionar entre varias assinaturas do Azure para o perfil de
identidade gerenciado.

Edit Account & Add Subscription

Credentials

Managed Service ldentity -

Azure Subscription

QCCM Dev

OCCM QA1 (Default)

Adicionar credenciais adicionais do Azure ao NetApp Console

Quando vocé implanta um agente do Console a partir do Console, o Console habilita uma identidade
gerenciada atribuida pelo sistema na maquina virtual que tem as permissdes necessarias. O Console
seleciona essas credenciais do Azure por padrdo quando vocé cria um novo sistema para o Cloud Volumes
ONTAP.

Um conjunto inicial de credenciais ndo sera adicionado se vocé instalar manualmente um
software de agente do Console em um sistema existente. "Saiba mais sobre credenciais e
permissdes do Azure" .

Se vocé quiser implantar o Cloud Volumes ONTAP usando credenciais diferentes do Azure, devera conceder
as permissdes necessarias criando e configurando uma entidade de servigo no Microsoft Entra ID para cada
conta do Azure. Vocé pode entdo adicionar as novas credenciais ao Console.

Conceder permissdes do Azure usando uma entidade de servico

O Console precisa de permissbes para executar agcdes no Azure. Vocé pode conceder as permissoes
necessarias a uma conta do Azure criando e configurando uma entidade de servigo no Microsoft Entra ID e
obtendo as credenciais do Azure necessarias para o Console.

Sobre esta tarefa

A imagem a seguir mostra como o Console obtém permissdes para executar operagdes no Azure. Um objeto
principal de servico, que esta vinculado a uma ou mais assinaturas do Azure, representa o Console no
Microsoft Entra ID e € atribuido a uma funcéo personalizada que concede as permissdées necessarias.

368



v

curlhttp://localhost/occm/api/

azure/vsal/working-
NetApp Console > environments-XPOST--header
“Content-Type:application/jscn

Active Directory Azure REST API calls
authentication to manage resources
and authorization

Service o
«— principal «—
object
Azure Service principal that Custom role
subscriptions represents Netapp Console

Passos

1. Criar um aplicativo Microsoft Entra .

2. Atribuir o aplicativo a uma fungao .

3. Adicionar permissdes da API de Gerenciamento de Servicos do Windows Azure .
4. Obtenha o ID do aplicativo e o ID do diretério .

5. Criar um segredo do cliente .

Criar um aplicativo Microsoft Entra

Crie um aplicativo Microsoft Entra e uma entidade de servigo que o Console possa usar para controle de
acesso baseado em fungao.

Passos

1. Verifique se vocé tem permissdes no Azure para criar um aplicativo do Active Directory e atribuir o
aplicativo a uma fungéo.

Para mais detalhes, consulte "Documentacao do Microsoft Azure: Permissdes necessarias"

2. No portal do Azure, abra o servigo Microsoft Entra ID.
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Mi:rnsnfl Azure o entrd

All Services (24) Resources (10) Resource Groups (12) Iarks]

Az
Microsoft Entra ID (1)

Services
2 Microsoft Entra ID & Microsoft Entra
¥ Central serﬂ instances for SAP solutions . Microsoft Entra

3. No menu, selecione Registros de aplicativos.

4. Selecione Novo registro.

5. Especifique detalhes sobre o aplicativo:
> Nome: Digite um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer um funcionara com o NetApp Console).
o URI de redirecionamento: Vocé pode deixar este campo em branco.

6. Selecione Registrar.

Vocé criou o aplicativo AD e a entidade de servigo.

Atribuir o aplicativo a uma fungao

Vocé deve vincular a entidade de servico a uma ou mais assinaturas do Azure e atribuir a ela a funcao
personalizada "Operador do Console" para que o Console tenha permissdes no Azure.

Passos

1. Crie uma fungéao personalizada:

Observe que vocé pode criar uma funcao personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungdo usando a
CLI do Azure. Se preferir usar um método diferente, consulte "Documentagao do Azure"

a. Copie o conteudo do"permissoes de funcao personalizadas para o agente do Console" e salva-los em
um arquivo JSON.
b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID de cada assinatura do Azure a partir da qual os usuarios criarao sistemas
Cloud Volumes ONTAP .

Exemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"
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c. Use o arquivo JSON para criar uma fungao personalizada no Azure.

As etapas a seguir descrevem como criar a fungdo usando o Bash no Azure Cloud Shell.

= Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

= Carregue o arquivo JSON.

Bash v O 7 @ M {Y b

Bequesting a Cloud Shell.sy

. . whload files
Connecting terminal... -

Welcome to Azure Cloud Shell

Type "az" to use Azure CLT

Type "help" to learn about Cloud Shell

boeammettfAzure:~5 D

= Use a CLI do Azure para criar a funcéo personalizada:

az role definition create --role-definition Connector Policy.json

Agora vocé deve ter uma fungéo personalizada chamada Operador do Console que pode ser

atribuida a maquina virtual do agente do Console.

2. Atribuir o aplicativo a fungao:

a
b

. No portal do Azure, abra o servico Assinaturas.

. Selecione a assinatura.

c. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribuigao de fungao.

d

e

. Na guia Funcgao, selecione a fungdo Operador de console e selecione Avancgar.

. Na aba Membros, complete os seguintes passos:

= Mantenha Usuario, grupo ou entidade de servigo selecionado.

= Selecione Selecionar membros.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Pesquise o nome do aplicativo.

Aqui esta um exemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Selecione o aplicativo e selecione Selecionar.

= Selecione Avangar.

f. Selecione Revisar + atribuir.

O principal de servigo agora tem as permissdes necessarias do Azure para implantar o agente do
Console.

Se vocé quiser implantar o Cloud Volumes ONTAP de varias assinaturas do Azure, sera necessario

vincular a entidade de servico a cada uma dessas assinaturas. No NetApp Console, vocé pode selecionar
a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Adicionar permissées da APl de Gerenciamento de Servigos do Windows Azure

Vocé deve atribuir permissées "API de Gerenciamento de Servigos do Windows Azure" a entidade de servigo.

Passos
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1. No servico Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.
2. Selecione Permissodes de API > Adicionar uma permissao.

3. Em APIs da Microsoft, selecione Azure Service Management.

Request APl permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, Onelnve,

&

OneMNote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

‘ ' Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

| _r_i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

E Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

™Y Azure Rights Management
ol Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction maodels for
your products

o &

2

T

s 2

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build n=ar real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/export
jobs

I_s Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CRM organization to an external
destination

4. Selecione Acessar o Gerenciamento de Servigos do Azure como usuarios da organizagao e, em
seguida, selecione Adicionar permissoes.
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Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenha o ID do aplicativo e o ID do diretério

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do diretdrio
(locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Passos

1.
2.

No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

Copie o ID do aplicativo (cliente) e o ID do diretério (locatario).
@ Delete @ Endpoints
o Welcome to the new-and improved App registrations: Looking to learn

Display name : test-service-principal

E Application (client) ID © 73de25f9-99be-4ael-8b24-538ca787a6b3

| Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Chject ID : b374539a9-379f-49c2-b27c-2630514106a5

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do
diretério (locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Criar um segredo do cliente

Crie um segredo do cliente e fornega seu valor ao Console para autenticagdo com o Microsoft Entra ID.

Passos

1.
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. Selecione Registros de aplicativos e selecione seu aplicativo.

. Selecione Certificados e segredos > Novo segredo do cliente.

2
3
4. Fornega uma descri¢do do segredo e uma duragao.
5. Selecione Adicionar.

6

. Copie o valor do segredo do cliente.

Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *571)Se2By:D*-ZRoVANLIdACYT:+0vA r!h
Resultado

Seu principal servigo agora esta configurado e vocé deve ter copiado o ID do aplicativo (cliente), o ID do
diretdrio (locatario) e o valor do segredo do cliente. Vocé precisa inserir essas informagdes no Console ao
adicionar uma conta do Azure.

Adicione as credenciais ao Console

Depois de fornecer uma conta do Azure com as permissdes necessarias, vocé pode adicionar as credenciais
dessa conta ao Console. Concluir esta etapa permite que vocé inicie o Cloud Volumes ONTAP usando
diferentes credenciais do Azure.

Antes de comecar

Se vocé acabou de criar essas credenciais no seu provedor de nuvem, pode levar alguns minutos até que
elas estejam disponiveis para uso. Aguarde alguns minutos antes de adicionar as credenciais ao Console.

Antes de comecgar

Vocé precisa criar um agente do Console antes de poder alterar as configuragdes do Console. "Aprenda a
criar um agente de console" .

Passos
1. Selecione Administracdo > Credenciais.

2. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizacao das credenciais: Selecione Microsoft Azure > Agente.

b. Definir credenciais: insira informagdes sobre a entidade de servigo do Microsoft Entra que concede
as permissoes necessarias:

= ID do aplicativo (cliente)
= ID do diretdrio (inquilino)
= Segredo do cliente

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais assinando
agora ou selecionando uma assinatura existente.

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.
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Resultado

Vocé pode alternar para um conjunto diferente de credenciais na pagina Detalhes e Credenciais "ao adicionar
um sistema ao Console"

Edit Account & Add Subscription

Credentials

| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) -

Gerenciar credenciais existentes

Gerencie as credenciais do Azure que voceé ja adicionou ao Console associando uma assinatura do
Marketplace, editando credenciais e excluindo-as.

Associar uma assinatura do Azure Marketplace as credenciais

Depois de adicionar suas credenciais do Azure ao Console, vocé pode associar uma assinatura do Azure
Marketplace a essas credenciais. Vocé pode usar a assinatura para criar um sistema Cloud Volumes ONTAP
com pagamento conforme o uso e acessar os servigos de dados da NetApp .

Ha dois cenarios nos quais vocé pode associar uma assinatura do Azure Marketplace depois de ja ter
adicionado as credenciais ao Console:
* Vocé nao associou uma assinatura quando adicionou inicialmente as credenciais ao Console.

* Vocé deseja alterar a assinatura do Azure Marketplace associada as credenciais do Azure.

A substituicdo da assinatura atual do marketplace a atualiza para sistemas Cloud Volumes ONTAP
existentes e novos.

Passos

1. Selecione Administragado > *Credenciais.
2. Selecione Credenciais da organizagao.

3. Selecione o0 menu de acdo para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Vocé deve selecionar credenciais associadas a um agente do Console. Nao é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.

4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
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selecione Configurar.
5. Para associar as credenciais a uma nova assinatura, selecione Adicionar Assinatura > Continuar e siga
as etapas no Azure Marketplace:
a. Se solicitado, faga login na sua conta do Azure.
b. Selecione Inscrever-se.
c. Preencha o formulario e selecione Inscrever-se.

d. Apos a conclusao do processo de assinatura, selecione Configurar conta agora.
Vocé sera redirecionado para o NetApp Console.
e. Na pagina Atribuicdo de Assinatura:

= Selecione as organizagdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta por
esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma assinatura, essa
nova assinatura nao sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

= Selecione Salvar.
O video a seguir mostra as etapas para assinar o Azure Marketplace:

Assine o NetApp Intelligent Services no Azure Marketplace

Editar credenciais

Edite suas credenciais do Azure no Console. Por exemplo, vocé pode atualizar o segredo do cliente se um
novo segredo tiver sido criado para o aplicativo principal do servico.

Passos
1. Selecione Administragdo > Credenciais.

2. Selecione Credenciais da organizagao.
3. Selecione o menu de agao para um conjunto de credenciais e, em seguida, selecione Editar credenciais.

4. Faca as alteragdes necessarias e selecione Aplicar.

Excluir credenciais

Se vocé ndo precisar mais de um conjunto de credenciais, podera exclui-las. Vocé s6 pode excluir credenciais
que nao estejam associadas a um sistema.

Passos
1. Selecione Administragido > Credenciais.

2. Selecione Credenciais da organizagao.
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3. Na pagina Credenciais da organizagao, selecione o menu de agdes para um conjunto de credenciais e,
em seguida, selecione Excluir credenciais.

4. Selecione Excluir para confirmar.

Google Cloud

Saiba mais sobre projetos e permissées do Google Cloud

Saiba como o NetApp Console usa as credenciais do Google Cloud para executar agdes
em seu nome e como essas credenciais sao associadas as assinaturas do marketplace.
Entender esses detalhes pode ser util ao gerenciar as credenciais de um ou mais
projetos do Google Cloud. Por exemplo, talvez vocé queira saber mais sobre a conta de
servigo associada a VM do agente do Console.

Projeto e permissdes para o NetApp Console

Antes de usar o Console para gerenciar recursos no seu projeto do Google Cloud, vocé deve primeiro
implantar um agente do Console. O agente ndo pode estar sendo executado em suas instalagées ou em um
provedor de nuvem diferente.

Dois conjuntos de permissdes devem estar em vigor antes de vocé implantar um agente do Console
diretamente do Console:

1. Vocé precisa implantar um agente do Console usando uma conta do Google que tenha permissoes para
iniciar a instancia da VM do agente do Console a partir do Console.

2. Ao implantar o agente do Console, vocé sera solicitado a selecionar um "conta de servico" para a instancia
da VM. O Console obtém permissdes da conta de servigo para criar € gerenciar sistemas Cloud Volumes
ONTAP , gerenciar backups usando o backup e a recuperacéo do NetApp e muito mais. As permissdes
séo fornecidas anexando uma fungao personalizada a conta de servico.

A imagem a seguir descreve os requisitos de permissdo descritos nos numeros 1 e 2 acima:

) Google Cloud Platform

Google account

NetApp Console Cloud IAM

O

Role: Console agent deployment policy

Service account
Cloud IAM

Role: NetApp Console

Choose the cloud provider where you
want to run the Console agent

== aws 3

v

Console agent

Para saber como configurar permissdes, consulte as seguintes paginas:

* "Configurar permissdes do Google Cloud para o modo padrao"
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 "Configurar permissdes para o modo restrito"

Credenciais e assinaturas de mercado

Quando vocé implanta um agente do Console no Google Cloud, o Console cria um conjunto padréo de
credenciais para a conta de servigo do Google Cloud no projeto em que o agente do Console reside. Essas
credenciais devem estar associadas a uma assinatura do Google Cloud Marketplace para que vocé possa
pagar pelos servigos de dados do Cloud Volumes ONTAP e do NetApp .

"Aprenda como associar uma assinatura do Google Cloud Marketplace" .
Observe o seguinte sobre credenciais do Google Cloud e assinaturas do marketplace:

» Apenas um conjunto de credenciais do Google Cloud pode ser associado a um agente do Console
* Vocé pode associar apenas uma assinatura do Google Cloud Marketplace as credenciais

* Vocé pode substituir uma assinatura de mercado existente por uma nova assinatura

Projeto para Cloud Volumes ONTAP

O Cloud Volumes ONTAP pode residir no mesmo projeto que o agente do Console ou em um projeto
diferente. Para implantar o Cloud Volumes ONTAP em um projeto diferente, vocé precisa primeiro adicionar a
conta de servigo e a fungao do agente do Console a esse projeto.

» "Aprenda a configurar a conta de servigco"

» "Aprenda a implantar o Cloud Volumes ONTAP no Google Cloud e selecione um projeto”

Gerenciar credenciais e assinaturas do Google Cloud para o NetApp Console

Vocé pode gerenciar as credenciais do Google Cloud associadas a uma instancia de VM
do agente do Console associando uma assinatura do marketplace e solucionando
problemas no processo de assinatura. Ambas as tarefas garantem que vocé possa usar
sua assinatura do marketplace para pagar por servigos de dados.

Associar uma assinatura do Marketplace as credenciais do Google Cloud

Quando vocé implanta um agente do Console no Google Cloud, o Console cria um conjunto padréo de
credenciais associadas a uma instancia de VM do agente do Console. A qualquer momento, vocé pode alterar
a assinatura do Google Cloud Marketplace associada a essas credenciais. A assinatura permite que vocé crie
um sistema Cloud Volumes ONTAP com pagamento conforme o uso e use outros servigos de dados.

Substituir a assinatura atual do marketplace por uma nova assinatura altera a assinatura do marketplace para
todos os sistemas Cloud Volumes ONTAP existentes e todos os novos sistemas.

Passos
1. Selecione Administragado > *Credenciais.

2. Selecione Credenciais da organizagao.

3. Selecione 0 menu de acao para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura. +nova captura de tela necessaria
(TS)
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a Google Cloud ®
Type: Service Account
Associate Subscription @
1 View 0
Subscriptions Working Environments

Copy Credentials ID ol

4. Para configurar uma assinatura existente com as credenciais selecionadas, selecione um projeto e uma
assinatura do Google Cloud na lista suspensa e selecione Configurar.

Google Cloud Project

OCCM-Dev -

Subscription

® GCP subscription for staging -

e Add Subscription

5. Se vocé ainda nao tiver uma assinatura, selecione Adicionar assinatura > Continuar e siga as etapas no
Google Cloud Marketplace.

@ Antes de concluir as etapas a seguir, verifique se vocé tem privilégios de administrador de
cobrancga na sua conta do Google Cloud, bem como um login no console do NetApp .

a. Depois de ser redirecionado para o "Pagina do NetApp Intelligent Services no Google Cloud
Marketplace" , certifique-se de que o projeto correto esteja selecionado no menu de navegagao
superior.
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= Goaogle Cloud | B netapp.com w

&  Product details

NetApp BlueXP
Fl NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

]

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid multicloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

2 i : ; ! Type: SaasS & APIs
Toundation across on-premises, edge, and cloud environments. —

Last updated: 12/19/22

e Ahetracte the o i f hitertina the | 0 1 _
BlueXP abstracts the -Uompleglty of architecting the underlying Google (I:|D.JLJ Gategoiny: Anaivtics; Developexbaoks; Storage
infrastructure rescurces making it easier to deploy and operate NetApp's

storage, mobility, protection, and analysis services within your Google Cloud

environment.

. Selecione Inscrever-se.

. Selecione a conta de cobranca apropriada e concorde com os termos e condicées.

. Selecione Inscrever-se.

Esta etapa envia sua solicitagdo de transferéncia para a NetApp.

. Na caixa de dialogo pop-up, selecione Registrar-se na NetApp, Inc.

Esta etapa deve ser concluida para vincular a assinatura do Google Cloud a sua organizagao ou conta

do Console. O processo de vinculagdo de uma assinatura ndo estara concluido até que vocé seja
redirecionado desta pagina e faga login no Console.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Conclua as etapas na pagina Atribui¢ao de assinatura:

Se alguém da sua organizagao ja tiver uma assinatura de mercado da sua conta de
cobranga, vocé sera redirecionado para "a pagina Cloud Volumes ONTAP no NetApp

@ Console" em vez de. Se isso for inesperado, entre em contato com sua equipe de
vendas da NetApp . O Google permite apenas uma assinatura por conta de cobrancga
do Google.

= Selecione as organizagdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizacgao ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagédo ou conta por
esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma assinatura, essa
nova assinatura nao sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

= Selecione Salvar.
O video a seguir mostra as etapas para assinar o Google Cloud Marketplace:
Assine no Google Cloud Marketplace

a. Quando esse processo estiver concluido, volte para a pagina Credenciais no Console e selecione esta
nova assinatura.
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Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

Solucionar problemas do processo de assinatura do Marketplace

As vezes, a assinatura de servigos de dados da NetApp por meio do Google Cloud Marketplace pode ficar
fragmentada devido a permissdes incorretas ou ao ndo seguir acidentalmente o redirecionamento para o
Console. Se isso acontecer, siga as etapas a seguir para concluir o processo de assinatura.

Passos

1. Navegue até o "Pagina da NetApp no Google Cloud Marketplace" para verificar o estado do pedido. Se a

pagina indicar Gerenciar no Provedor, role para baixo e selecione Gerenciar Pedidos.

Pricing

&  The product was purchased on 12,/9/20. MANAGE ORDERS

> Se o pedido mostrar uma marca de selegéo verde e isso for inesperado, outra pessoa da organizagéao
que usa a mesma conta de cobranga pode ja estar inscrita. Se isso for inesperado ou se vocé precisar
dos detalhes desta assinatura, entre em contato com sua equipe de vendas da NetApp .

= Filter Enter property name or value

Status Order number Plan Discount Startdate ) Plan duration End date Payment Schedule Auto-renew Next plan

(] Zeebbe... 1@ Cloud Manager - 10721/ 1 month - Postpay N/A N/A

> Se o pedido mostrar um reldgio e o status Pendente, volte para a pagina do marketplace e escolha
Gerenciar no Provedor para concluir o processo conforme documentado acima.

= Filter Enter property name or value

Status Order number Plan Discount Start date | Plan duration End date Payment Schedule Auto-renew Next plan

® dsece6... IO Cloud Manager = Pending 1 month Pending Postpay N/A N/A
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Gerenciar credenciais NSS associadas ao NetApp Console

Associe uma conta do NetApp Support Site a sua organizagdo do Console para habilitar
fluxos de trabalho importantes para gerenciamento de armazenamento. Essas
credenciais do NSS estédo associadas a toda a organizacéo.

O Console também suporta a associagdo de uma conta NSS por conta de usuario. "Aprenda a gerenciar
credenciais em nivel de usuario" .

Visao geral

E necessario associar as credenciais do site de suporte da NetApp ao nimero de série especifico da sua
conta do Console para habilitar as seguintes tarefas:

* Implantando o Cloud Volumes ONTAP quando vocé traz sua propria licenga (BYOL)

E necessario fornecer sua conta NSS para que o Console possa carregar sua chave de licenca e habilitar
a assinatura para o periodo que vocé comprou. Isso inclui atualizagcdes automaticas para renovacdes de
prazo.

* Registrando sistemas Cloud Volumes ONTAP de pagamento conforme o uso

E necessario fornecer sua conta NSS para ativar o suporte para seu sistema e obter acesso aos recursos
de suporte técnico da NetApp .

 Atualizando o software Cloud Volumes ONTAP para a versdo mais recente

Essas credenciais estdo associadas ao numero de série especifico da sua conta do Console. Os usuarios
podem acessar essas credenciais em Suporte > Gerenciamento NSS.

Adicionar uma conta NSS

Vocé pode adicionar e gerenciar suas contas do Site de Suporte NetApp para uso com o Console no Painel de
Suporte do Console.

Depois de adicionar sua conta NSS, o Console usa essas informacdes para coisas como downloads de
licencas, verificagdo de atualizagdo de software e registros de suporte futuros.

Vocé pode associar varias contas NSS a sua organizagao; no entanto, ndo € possivel ter contas de clientes e
contas de parceiros na mesma organizagao.

@ A NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagdo
especificos para suporte e licenciamento.

Passos
1. Em Administragao > Suporte.

2. Selecione Gerenciamento NSS.

3. Selecione Adicionar conta NSS.

4. Selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.
5

. Na pagina de login, forneca seu endereco de e-mail e senha registrados no Site de Suporte da NetApp .

Ap6s o login bem-sucedido, o NetApp armazenara o nome de usuario do NSS.
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Este € um ID gerado pelo sistema que mapeia para seu e-mail. Na pagina NSS Management, vocé pode
exibir seu e-mail do === menu.

o Se voceé precisar atualizar seus tokens de credenciais de login, também ha uma opgao Atualizar
credenciais no === menu.

Usar esta opgao solicitara que vocé faga login novamente. Observe que o token para essas contas
expira apos 90 dias. Uma notificacdo sera publicada para alerta-lo sobre isso.

O que vem a seguir?

Os usuarios agora podem selecionar a conta ao criar novos sistemas Cloud Volumes ONTAP e ao registrar
sistemas Cloud Volumes ONTAP existentes.

» "Lancamento do Cloud Volumes ONTAP na AWS"
* "Iniciando o Cloud Volumes ONTAP no Azure"
* "Langamento do Cloud Volumes ONTAP no Google Cloud"

» "Registrando sistemas de pagamento conforme o uso"

Atualizar credenciais NSS

Por motivos de segurancga, vocé deve atualizar suas credenciais do NSS a cada 90 dias. Vocé sera notificado
no centro de notificagbes do Console se sua credencial NSS tiver expirado. "Saiba mais sobre o Centro de
Notificagbes" .

Credenciais expiradas podem interromper o seguinte, mas nao estao limitadas a:

« Atualizagdes de licenga, o que significa que vocé nao podera aproveitar a capacidade recém-adquirida.

» Capacidade de enviar e rastrear casos de suporte.

Além disso, vocé pode atualizar as credenciais do NSS associadas a sua organizagao se quiser alterar a
conta do NSS associada a sua organizagao. Por exemplo, se a pessoa associada a sua conta NSS saiu da
sua empresa.

Passos
1. Em Administragado > Suporte.

2. Selecione Gerenciamento NSS.
3. Para a conta NSS que vocé deseja atualizar, selecione === e entdo selecione Atualizar credenciais.

4. Quando solicitado, selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.

A NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagéo
relacionados a suporte e licenciamento.

5. Na pagina de login, fornega seu endereco de e-mail e senha registrados no Site de Suporte da NetApp .

Anexar um sistema a uma conta NSS diferente

Se sua organizacgao tiver varias contas do NetApp Support Site, vocé podera alterar qual conta esta associada
a um sistema Cloud Volumes ONTAP .

Primeiro vocé deve associar a conta ao Console.
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Passos
1. Em Administragao > Suporte.

2. Selecione Gerenciamento NSS.

3. Conclua as seguintes etapas para alterar a conta NSS:
a. Expanda a linha da conta do site de suporte da NetApp a qual o sistema esta atualmente associado.
b. Para o sistema cuja associagao vocé deseja alterar, selecione s«

c. Selecione Alterar para uma conta NSS diferente.

NSS User Name 4|  NSSUser D 4+ Attached Working Environments * |

ntapitus

@ testcloud2 1 Working Environment Update Account o e

Attached Working Environments

Working Environment Name Working Environment Type

[aie)] Cloud Volumes ONTAP o e
o Change to a different NS5 account

d. Selecione a conta e depois selecione Salvar.

Exibir o endereco de e-mail de uma conta NSS

Por segurancga, o enderego de e-mail associado a uma conta NSS nao € exibido por padrao. Vocé pode
visualizar o endereco de e-mail e 0 nome de usuario associado a uma conta NSS.

Quando vocé acessa a pagina Gerenciamento do NSS, o Console gera um token para cada

conta na tabela. Esse token inclui informagdes sobre o enderego de e-mail associado. O token
€ removido quando vocé sai da pagina. As informagdes nunca sdao armazenadas em cache, o
que ajuda a proteger sua privacidade.

Passos
1. Em Administragao > Suporte.

2. Selecione Gerenciamento NSS.

3. Para a conta NSS que vocé deseja atualizar, selecione =+ e entdo selecione Exibir endereco de e-mail.
Vocé pode usar o botdo copiar para copiar o endereco de e-mail.

Remover uma conta NSS

Exclua todas as contas NSS que vocé nao deseja mais usar com o Console.

N&o é possivel excluir uma conta que esteja atualmente associada a um sistema Cloud Volumes ONTAP .
Primeiro vocé precisaanexar esses sistemas a uma conta NSS diferente .

Passos
1. Em Administragao > Suporte.
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2. Selecione Gerenciamento NSS.
3. Para a conta NSS que vocé deseja excluir, selecione«s+ e entdo selecione Excluir.

4. Selecione Excluir para confirmar.

Gerenciar credenciais associadas ao seu login do NetApp Console

Dependendo das ag¢des que vocé realizou no Console, vocé pode ter associado
credenciais do ONTAP e credenciais do NetApp Support Site (NSS) ao seu login de
usuario. Vocé pode visualizar e gerenciar essas credenciais depois de associa-las. Por
exemplo, se vocé alterar a senha dessas credenciais, sera necessario atualizar a senha
no Console.

Credenciais ONTAP

Os usuarios precisam de credenciais de administrador do ONTAP para descobrir clusters do ONTAP no
Console. No entanto, o acesso ao ONTAP System Manager depende se vocé esta ou ndo usando um agente
de console.

Sem um agente de console

Os usuarios sdo solicitados a inserir suas credenciais do ONTAP para acessar o ONTAP System Manager
para o cluster. Os usuarios podem optar por salvar essas credenciais no Console, o que significa que nao
serdo solicitados a inseri-las toda vez. As credenciais do usuario s&o visiveis apenas para o respectivo
usuario e podem ser gerenciadas na pagina Credenciais do usuario.

Com um agente de console

Por padrao, os usuarios nao sao solicitados a inserir suas credenciais do ONTAP para acessar o ONTAP
System Manager. No entanto, um administrador do Console (com a fungédo de administrador da organizagéo)
pode configurar o Console para solicitar que os usuarios insiram suas credenciais do ONTAP . Quando essa
configuragao estiver habilitada, os usuarios precisarao inserir suas credenciais do ONTAP sempre.

"Saber mais."

Credenciais NSS

As credenciais do NSS associadas ao seu login no NetApp Console permitem o registro de suporte, o
gerenciamento de casos e o acesso ao Digital Advisor.

* Ao acessar Suporte > Recursos e se registrar para obter suporte, vocé sera solicitado a associar as
credenciais do NSS ao seu login.

Isso registra sua organizagéo ou conta para suporte e ativa o direito ao suporte. Somente um usuario em
sua organizagao deve associar uma conta do NetApp Support Site ao seu login para se registrar para
suporte e ativar o direito ao suporte. Apos a conclusdo, a pagina Recursos mostrara que sua conta esta
registrada para suporte.

"Aprenda como se registrar para receber suporte”
* Ao acessar Administragao > Suporte > Gerenciamento de casos, vocé sera solicitado a inserir suas

credenciais do NSS, caso ainda nao tenha feito isso. Esta pagina permite que vocé crie e gerencie os
casos de suporte associados a sua conta NSS e a sua empresa.

* Ao acessar o Digital Advisor no Console, vocé sera solicitado a efetuar login no Digital Advisor inserindo
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suas credenciais do NSS.
Observe o seguinte sobre a conta NSS associada ao seu login:
* A conta é gerenciada no nivel do usuario, o que significa que ela ndo pode ser visualizada por outros

usuarios que efetuam login.

» So pode haver uma conta NSS associada ao Digital Advisor e ao gerenciamento de casos de suporte por
usuario.

» Se vocé estiver tentando associar uma conta do NetApp Support Site a um sistema Cloud Volumes
ONTAP , s6 podera escolher entre as contas NSS que foram adicionadas a organizagao da qual vocé é
membro.

As credenciais no nivel da conta NSS sao diferentes da conta NSS associada ao seu login. As credenciais
de nivel de conta do NSS permitem que vocé implante o Cloud Volumes ONTAP com BYOL, registre
sistemas PAYGO e atualize seu software.

"Saiba mais sobre como usar credenciais NSS com sua organizagéo ou conta do NetApp Console" .

Gerencie suas credenciais de usuario

Gerencie suas credenciais de usuario atualizando o nome de usuario e a senha ou excluindo as credenciais.

Passos
1. Selecione Administragao > Credenciais.

2. Selecione Credenciais do usuario.

3. Se vocé ainda nao tiver nenhuma credencial de usuario, podera selecionar Adicionar credenciais NSS
para adicionar sua conta do Site de Suporte NetApp .

4. Gerencie as credenciais existentes escolhendo as seguintes opgdes no menu Agdes:
o Atualizar credenciais: Atualize o nome de usuario e a senha da conta.

o Excluir credenciais: Remova a conta NSS associada ao seu login do Console.

Monitorar as operacoes do NetApp Console

Vocé pode monitorar o status das operagdes que o Console esta executando para ver se
ha algum problema que precisa ser resolvido. Vocé pode visualizar o status na pagina
Auditoria, na Central de Notificacdes ou receber notificacbes por e-mail.

A tabela destaca os recursos da pagina Auditoria e do Centro de Notificagdes comparando-os.

Central de Notificagoes Pagina de auditoria

Mostra status de alto nivel para eventos e acdes Fornece detalhes de cada evento ou agao para
investigagao posterior

Mostra o status da sessao de login atual (as Mantém o status do ultimo més
informacdes ndo aparecem na Central de
Notificagdes depois que vocé faz logoff)

Mostra apenas agdes iniciadas na interface do Mostra todas as ac¢des da IU ou APls
usuario
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Central de Notificacoes Pagina de auditoria

Mostra a¢des iniciadas pelo usuario Mostra todas as ag¢des, sejam elas iniciadas pelo
usuario ou pelo sistema

Filtrar resultados por importancia Filtrar por servico, agao, usuario, status e muito mais

Oferece a capacidade de enviar notificagdes por e- Sem capacidade de e-mail

mail aos usuarios e a outras pessoas

Auditar a atividade do usuario na pagina Auditoria

A pagina Auditoria mostra as agdes que 0s usuarios concluiram para gerenciar sua organizagao ou conta.
Isso inclui agcdes de gerenciamento, como associagao de usuarios, criagdo de sistemas, criacdo de agentes e
muito mais.

Use a pagina Auditoria para identificar quem executou uma agao ou seu status.

Passos
1. Selecione Administragao > Auditoria.

2. Use os filtros acima da tabela para alterar quais agdes serdo exibidas na tabela.

Por exemplo, vocé pode usar o filtro Servigo para mostrar agdes relacionadas a um servigo especifico ou
pode usar o filtro Usuario para mostrar acdes relacionadas a uma conta de usuario especifica.

Baixe os logs de auditoria da pagina Auditoria

Vocé pode baixar os logs de auditoria da pagina Auditoria para um arquivo CSV. Isso permite que vocé
mantenha um registro das agées que os usuarios realizam na sua organizagéo. O arquivo CSV inclui todas as
colunas no arquivo CSV baixado, independentemente dos filtros ou colunas exibidas na pagina Auditoria.

Passos
1. Na pagina Auditoria, selecione o icone de download no canto superior direito da tabela.

Monitore atividades usando o Centro de Notificagoes

As notificagdes rastreiam as operagdes do Console para confirmar o sucesso. Eles permitem que vocé
visualize o status de muitas agées do Console que vocé iniciou durante sua sesséao de login atual. Nem todos
os servicos do Console reportam informacdes ao Centro de Notificacdes.

i}
Vocé pode exibir as notificagdes selecionando o sino de notificagéo ( ) na barra de menu. A cor da
pequena bolha no sino indica o nivel de gravidade mais alto que esta ativo. Entdo, se vocé vir uma bolha
vermelha, significa que ha uma notificacao importante que vocé deve consultar.

Vocé também pode configurar o Console para enviar certos tipos de notificagdes por e-mail para que vocé
possa ser informado sobre atividades importantes do sistema, mesmo quando n&o estiver conectado ao
sistema. Os e-mails podem ser enviados a qualquer usuario que faca parte da sua organizagéo ou a qualquer
outro destinatario que precise estar ciente de certos tipos de atividade do sistema. Veja comodefinir
configuragdes de notificagdo por e-mail .
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Comparando o Centro de Notificagdes com alertas

O Centro de Notificagbes permite que vocé visualize o status das operagdes iniciadas e configure notificagbes
de alerta para determinados tipos de atividades do sistema. Enquanto isso, os alertas permitem que vocé
visualize problemas ou riscos potenciais no seu ambiente de armazenamento ONTAP relacionados a
capacidade, disponibilidade, desempenho, prote¢cao e seguranca.

"Saiba mais sobre os alertas do NetApp Console"

Tipos de notificagao

O Console classifica as notificagdes nas seguintes categorias:

Tipo de notificacao Descricédo

Critico Ocorreu um problema que pode levar a interrupgao do servigo se uma agao
corretiva nao for tomada imediatamente.

Erro Uma acéao ou processo terminou em falha ou pode levar a falha se medidas
corretivas nao forem tomadas.

Aviso Um problema que vocé deve estar ciente para garantir que ele nao atinja a
gravidade critica. Notificagdes dessa gravidade ndo causam interrupgdo do
servigo e pode ndo ser necessaria agao corretiva imediata.

Recomendacéo Uma recomendacao do sistema para que vocé tome uma acgao para melhorar o
sistema ou um determinado servico; por exemplo: economia de custos, sugestao
de novos servigos, configuragdo de seguranca recomendada, etc.

Informacao Uma mensagem que fornece informacgdes adicionais sobre uma agéo ou
processo.
Sucesso Uma acéo ou processo concluido com sucesso.

Filtrar notificagoes

Por padrao, vocé vera todas as notificagdes ativas na Central de Notificagbes. Vocé pode filtrar as notificagbes
que vé para mostrar apenas aquelas que sao importantes para vocé. Vocé pode filtrar por "Servigo" e por
"Tipo" de notificacao.
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Filter Services (All) - Filter Type (All) a

Digital Wallet (3) | [J Information (0)
Active IQ (2) - O success(n)

[ AppTemplate (1) Warning (2)

Clear Apply Error (1)

[] Recommendation (0)

Clear Apply

Por exemplo, se vocé quiser ver apenas notificacdes de "Erro" e "Aviso" para operacdes do Console,
selecione essas entradas e vocé vera apenas esses tipos de notificacdes.

Descartar notificagoes

Vocé pode remover notificagdes da pagina se nao precisar mais vé-las. Vocé pode descartar notificagdes
individualmente ou todas de uma vez.

Para descartar todas as notificacdes, na Central de Notificacbes, selecione: e selecione Descartar tudo.

Para descartar notificacdes individuais, passe o cursor sobre a notificagdo e selecione Descartar.

Definir configuragdes de notificagdao por e-mail

Vocé pode enviar tipos especificos de notificacbes por e-mail para ser informado sobre atividades importantes
do sistema, mesmo quando nao estiver conectado. Os e-mails podem ser enviados a qualquer usuario que
fagca parte da sua organizagdo ou conta, ou a qualquer outro destinatario que precise estar ciente de certos
tipos de atividade do sistema.

» O Console envia notificagdes por e-mail para o agente, licengas e assinaturas, NetApp
@ Copy and Sync e NetApp Backup and Recovery.

» O envio de notificagbes por e-mail ndo é suportado quando o agente do Console esta
instalado em um site sem acesso a Internet.

Os filtros definidos na Central de Notificagdes ndo determinam os tipos de notificacées que vocé recebe por e-
mail. Por padréo, qualquer administrador da organizacao recebera e-mails para todas as notificagoes
"Criticas" e "Recomendagdes". Essas notificagées sado validas para todos os servigos. Vocé ndo pode optar
por receber notificagdes apenas para determinados servigos, por exemplo, agentes ou NetApp Backup and
Recovery.

Todos os outros usuarios e destinatarios estao configurados para néo receber nenhum e-mail de notificagao.
Portanto, vocé precisara configurar as definigdes de notificacdo para quaisquer usuarios adicionais.

Vocé deve ter a fungao de administrador da organizagao para personalizar as configuragdes de notificagdes.

Passos
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1. Selecione Administragcdo > Configuragdes de notificagdes.
2. Selecione Usuarios da organizagao ou Destinatarios adicionais.

A pagina Destinatarios adicionais permite que vocé configure o Console para notificar pessoas que sao
membros da sua organizagao do Console.

3. Selecione um usuario ou varios usuarios na pagina Usuarios da organizagdo ou na pagina Destinatarios
adicionais e escolha o tipo de notificagdo a ser enviada:

o Para fazer alteragcées para um Unico usuario, selecione o menu na coluna Notificagdes desse usuario,
marque os tipos de Notificagdes a serem enviadas e selecione Aplicar.

o Para fazer alteragdes para varios usuarios, marque a caixa de cada usuario, selecione Gerenciar
notificagoes por e-mail, marque os tipos de notificagdes a serem enviadas e selecione Aplicar.

Adicionar destinatarios de e-mail adicionais

Os usuarios que aparecem na pagina Usuarios da organizagao sao preenchidos automaticamente a partir dos
usuarios da sua organizagao ou conta. Vocé pode adicionar enderegos de e-mail na pagina Destinatarios
adicionais para outras pessoas ou grupos que nao tém acesso ao Console, mas que precisam ser notificados
sobre determinados tipos de alertas e notificacées.

Passos
1. Na pagina Configuracoes de notificagdes, selecione Adicionar novos destinatarios.

Add New Recipient

Email

saul.jenkin@gmail.com

Mame

Saul lenkin

Motification Type

Critical % Recommendation X

Add New Recipient Cancel

2. Digite o nome, endereco de e-mail, selecione os tipos de notificagbes que o destinatario recebera e
selecione Adicionar novo destinatario.
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Referéncia

Console de manutengao do agente

Console de manutencgdo do agente do console

Vocé pode usar o console de manutengao do agente do Console para configurar um
agente do Console para usar um servidor proxy transparente.

Acesse o console de manuten¢ao do agente

Vocé pode acessar o Console de manutengao a partir do host do agente do Console. Navegue até o seguinte
diretorio:

/opt/application/netapp/service-manager-2/agent-maint-console

Comandos de proxy transparentes

O console de manutencao do agente fornece comandos para configurar o agente para usar um servidor proxy
transparente.

Visualizar a configuragao atual do proxy transparente

Para visualizar a configuragao atual do proxy transparente, use o seguinte comando:

./agent-maint-console proxy get

Adicionar um servidor proxy transparente

Para adicionar um servidor proxy transparente, use o seguinte comando, onde /home/ubuntu/myCAl .pem €
o caminho para o arquivo de certificado do servidor proxy. O arquivo do certificado deve estar no formato
PEM:

./agent-maint-console proxy add -c /home/ubuntu/myCAl.pem

Certifiqgue-se de que o arquivo de certificado esteja no mesmo diretério que o comando ou especifique o
caminho completo para o arquivo de certificado.

Atualizar o certificado para um servidor proxy transparente

Para atualizar o certificado de um servidor proxy transparente, use o seguinte comando, onde
/home/ubuntu/myCAl.pem € 0 caminho para o novo arquivo de certificado para o servidor proxy. O arquivo
do certificado deve estar no formato PEM:

./agent-maint-console proxy update —-c /home/ubuntu/myCAl.pem
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Certifigue-se de que o arquivo de certificado esteja no mesmo diretério que o comando ou especifique o
caminho completo para o arquivo de certificado.

Remover um servidor proxy transparente

Para remover o servidor proxy transparente, use o seguinte comando:

./agent-maint-console proxy remove

Ver ajuda para qualquer comando

Para visualizar a ajuda de qualquer comando, anexe —-help ao comando. Por exemplo, para visualizar a
ajuda para o proxy add comando, use o seguinte comando:

./agent-maint-console proxy add --help

Permissoes

Resumo de permissoes para o NetApp Console

Para usar os recursos e servigos do NetApp Console, vocé precisara fornecer
permissdes para que o Console possa executar operacdes no seu ambiente de nuvem.
Use os links nesta pagina para acessar rapidamente as permissdes necessarias com
base no seu objetivo.

Permissoes da AWS

O NetApp Console requer permissées da AWS para um agente do Console e para servigos individuais.

Agentes de console

Meta Descrigao Link

Implantar um agente O usuario que cria um agente do Console a partir do Console "Configurar

do Console a partir  precisa de permissdes especificas para implantar a instdncia na permissdes da
do Console AWS. AWS"

Fornecer Quando o Console implanta um agente do Console, ele anexa "Permissdes da

permissdes para um uma politica a instancia que fornece as permissdes necessarias AWS para um
agente do Console  para gerenciar recursos e processos na sua conta da AWS. Vocé agente do Console

precisa configurar a politica sozinho se implantar um agente do

Console do AWS Marketplace, se instalar manualmente um

agente do Console ou se"adicionar mais credenciais da AWS a

um agente do Console" . Vocé também precisa garantir que a

politica esteja atualizada a medida que novas permissodes forem

adicionadas em versdes subsequentes.
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Backup e recuperacao da NetApp

Meta

Faca backup de
clusters ONTAP
locais no Amazon
S3 com o NetApp
Backup and
Recovery

Cloud Volumes ONTAP

Meta

Fornecer
permissdes para nos
Cloud Volumes
ONTAP

Descrigao

Ao ativar backups em seus volumes ONTAP , o NetApp Backup
and Recovery solicita que vocé insira uma chave de acesso e
um segredo para um usuario do IAM que tenha permissdes
especificas.

Descrigao

Uma fungao do IAM deve ser anexada a cada né do Cloud
Volumes ONTAP na AWS. O mesmo vale para o mediador HA. A
opcao padrao é deixar o Console criar as funcdes do IAM para
vOCé, mas vocé pode usar as suas proprias ao criar o sistema no
Console.

Cépia e sincronizacado da NetApp

Meta

Implantar o data
broker na AWS

Fornega permissoes
para o corretor de
dados

Habilitar acesso a
AWS para um data
broker instalado
manualmente

FSx para ONTAP

Meta

Crie e gerencie FSx
para ONTAP

Descrigao

A conta de usuario da AWS que vocé usa para implantar o data
broker deve ter permissdes especificas.

Quando o NetApp Copy and Sync implanta o data broker, ele
cria uma fungao do IAM para a instancia do data broker. Vocé
pode implantar o data broker usando sua proépria funcao do IAM,
se preferir.

Se vocé usar o data broker com um relacionamento de
sincronizagao que inclua um bucket S3, devera preparar o host
Linux para acesso a AWS. Ao instalar o data broker, vocé
precisara fornecer chaves da AWS para um usuario do IAM que
tenha acesso programatico e permissdes especificas.

Descrigao

Para criar ou gerenciar um sistema Amazon FSx for NetApp
ONTAP , vocé precisa adicionar credenciais da AWS ao Console
fornecendo o ARN de uma fung¢ao do IAM que concede ao
Console as permissdes necessarias.

Camadas de nuvem da NetApp

Link

"Configurar
permissdes S3 para
backups"

Link

"Aprenda a
configurar as
funcdes do IAM vocé
mesmo"

Link

"Permissdes
necessarias para
implantar o data
broker na AWS"

"Requisitos para
usar sua propria
funcéo do IAM com
o AWS Data Broker"

"Habilitando o
acesso a AWS"

Link

"Aprenda a
configurar
credenciais da AWS
para FSx"
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Meta

Clusters ONTAP
locais em camadas
para o Amazon S3

Permissoes do Azure

Descrigao Link

Quando vocé habilita o NetApp Cloud Tiering para AWS, o "Configurar
assistente solicita que vocé insira uma chave de acesso e uma  permissoes S3 para
chave secreta. Essas credenciais sdo passadas ao cluster camadas"

ONTAP para que o ONTAP possa hierarquizar dados no bucket
S3.

O Console requer permissdes do Azure para um agente do Console e para servigos individuais.

Agente de console

Meta

Implantar um agente
do Console a partir
do Console

Fornecer
permissdes para um
agente do Console

Descrigao Link

Ao implantar um agente do Console a partir do Console, vocé "Configurar
precisa usar uma conta do Azure ou uma entidade de servico permissdes do
que tenha permissdes para implantar uma VM do agente do Azure"

Console no Azure.

"Permissdes do
Azure para um
agente do Console"

Quando o Console implanta uma VM de agente do Console no
Azure, ele cria uma fungao personalizada que fornece as
permissdes necessarias para gerenciar recursos e processos
dentro dessa assinatura do Azure.

Vocé precisa configurar a fungdo personalizada se iniciar um
agente do Console no marketplace, se instalar manualmente um
agente do Console ou se"adicionar mais credenciais do Azure a
um agente do Console" .

Vocé também precisa garantir que a politica esteja atualizada a
medida que novas permissdes forem adicionadas em versdes
subsequentes.

Backup e recuperagao da NetApp

Meta

Fazer backup do
Cloud Volumes
ONTAP no
armazenamento de
blobs do Azure
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Descrigao Link

* "Faca backup
dos dados do
Cloud Volumes

Ao usar o NetApp Backup and Recovery para fazer backup do
Cloud Volumes ONTAP, vocé precisa adicionar permissdes a um
agente do Console nos seguintes cenarios:

ONTAP no
* Vocé deseja usar a funcionalidade "Pesquisar e Restaurar" armazenamento
* Vocé deseja usar chaves de criptografia gerenciadas pelo de Blobs do
cliente (CMEK) Azure com
Backup e
Recuperacao"
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Meta

Fazer backup de
clusters ONTAP
locais no
armazenamento de
blobs do Azure

Descrigao

Ao usar o NetApp Backup and Recovery para fazer backup de
clusters ONTAP locais, vocé precisa adicionar permissdées a um
agente do Console para usar a funcionalidade "Pesquisar e

restaurar".

Copia e sincronizagcao do NetApp

Meta

Implantar o data
broker no Azure

Descrigao

A conta de usuario do Azure que vocé usa para implantar o data
broker deve ter as permissbes necessarias.

Permissdes do Google Cloud

Link

"Faca backup de
dados ONTAP locais
no armazenamento
de Blobs do Azure
com Backup e
Recuperacao"

Link

"Permissobes
necessarias para
implantar o data
broker no Azure"

O Console requer permissdes do Google Cloud para um agente do Console e para servigos individuais.

Agentes de console

Meta

Implantar um agente
do Console a partir
do Console

Fornecer
permissdes para um
agente do Console

Descrigcao

O usuario do Google Cloud que implanta um agente do Console
a partir do Console precisa de permissdes especificas para
implantar um agente do Console no Google Cloud.

A conta de servigo para uma instancia de VM do agente do
Console deve ter permissdes especificas para operacdes diarias.
Vocé precisa associar a conta de servigo a um agente do
Console durante a implantagdo. Vocé também precisa garantir
que a politica esteja atualizada a medida que novas permissoes
forem adicionadas em versdes subsequentes.

Backup e recuperagao da NetApp

Meta

Faca backup do
Cloud Volumes
ONTAP no Google
Cloud

Descrigao

Ao usar o NetApp Backup and Recovery para fazer backup do
Cloud Volumes ONTAP, vocé precisa adicionar permissbdes a um
agente do Console nos seguintes cenarios:

* Vocé deseja usar a funcionalidade "Pesquisar e Restaurar"

» Vocé deseja usar chaves de criptografia gerenciadas pelo

cliente (CMEK)

Link

"Configurar
permissdes para
criar um agente do
Console"

"Configurar
permissdes para um
agente do Console"

Link

* "Faca backup
dos dados do
Cloud Volumes
ONTAP no
Google Cloud
Storage com
Backup e
Recuperacao”

* "Permissoes
para CMEKs"
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Meta

Faca backup de
clusters ONTAP
locais no Google
Cloud

Descrigao

Ao usar o NetApp Backup and Recovery para fazer backup de
clusters ONTAP locais, vocé precisa adicionar permissdées a um
agente do Console para usar a funcionalidade "Pesquisar e
restaurar".

Copia e sincronizagao da NetApp

Meta

Implantar o data
broker no Google
Cloud

Habilitar acesso ao
Google Cloud para
um corretor de
dados instalado
manualmente

Descricao

Certifique-se de que o usuario do Google Cloud que implanta o
data broker tenha as permissdes necessarias.

Se vocé planeja usar o data broker com um relacionamento de
sincronizagao que inclui um bucket do Google Cloud Storage,
vocé deve preparar o host Linux para acesso ao Google Cloud.
Ao instalar o data broker, vocé precisara fornecer uma chave
para uma conta de servigo que tenha permissdes especificas.

Permissoes do StorageGRID

O Console requer permissdes StorageGRID para dois servigos.

Backup e recuperacao da NetApp

Meta

Faca backup de
clusters ONTAP
locais no
StorageGRID

Descrigao

Ao preparar o StorageGRID como um destino de backup para
clusters ONTAP , o NetApp Backup and Recovery solicita que
vocé insira uma chave de acesso e um segredo para um usuario
do IAM que tenha permissodes especificas.

Camadas de nuvem da NetApp

Meta

Descrigao

Camada de clusters Ao configurar o NetApp Cloud Tiering para StorageGRID, vocé

ONTAP locais para
StorageGRID

precisa fornecer ao Cloud Tiering uma chave de acesso S3 e
uma chave secreta. O armazenamento em camadas na nuvem
usa as chaves para acessar seus buckets.

Permissdes da AWS para o agente do Console

Link

"Faca backup de
dados ONTAP locais
no Google Cloud
Storage com Backup
e Recuperacao"

Link

"Permissdes
necessarias para
implantar o data
broker no Google
Cloud"

"Habilitando o
acesso ao Google
Cloud"

Link

"Prepare o
StorageGRID como
seu destino de
backup"

Link

"Preparar a
hierarquizagéo para
StorageGRID"

Quando o NetApp Console inicia uma instancia do agente do Console na AWS, ele
anexa uma politica a instancia que fornece ao agente permissodes para gerenciar
recursos e processos dentro dessa conta da AWS. O agente usa as permissoes para
fazer chamadas de API para varios servicos da AWS, incluindo EC2, S3,
CloudFormation, IAM, Key Management Service (KMS) e muito mais.
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Politicas de IAM

As politicas do IAM disponiveis abaixo fornecem as permissées que um agente do Console precisa para
gerenciar recursos e processos dentro do seu ambiente de nuvem publica com base na sua regido da AWS.

Observe o seguinte:
« Se vocé criar um agente do Console em uma regido padrdo da AWS diretamente do Console, o Console

aplicara automaticamente as politicas ao agente.

* Vocé precisa configurar as politicas sozinho se implantar o agente do AWS Marketplace, se instalar
manualmente o agente em um host Linux ou se quiser adicionar credenciais adicionais da AWS ao
Console.

« Em ambos os casos, vocé precisa garantir que as politicas estejam atualizadas a medida que novas
permissdes forem adicionadas em versdes subsequentes. Se novas permissdes forem necessarias, elas
seréo listadas nas notas de versao.

* Se necessario, vocé pode restringir as politicas do IAM usando o IAM Condition elemento.
"Documentacao da AWS: Elemento Condition"

* Para ver instrugdes passo a passo sobre como usar essas politicas, consulte as seguintes paginas:
o "Configurar permissdes para uma implantagdo do AWS Marketplace"
o "Configurar permissdes para implantagdes locais"

o "Configurar permissdes para o modo restrito"

Selecione sua regiao para visualizar as politicas necessarias:
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html

Regides padrao

Para regides padrao, as permissdes sao distribuidas em duas politicas. Duas politicas sdo necessarias
devido ao limite maximo de tamanho de caracteres para politicas gerenciadas na AWS.
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Politica n° 1

"Version": "2012-

"Statement": |

{

"Action":
"ec2:
"ec2:
"ec2:

"ec?
"ec2

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
:ModifyVolumeAttribute",
"ec2:

"ec2

"ec2:

"ec?2
"ec?2
"ec?2
"ec?2

"ec2:

"ec2:

"ec2

"ec2:
"ec2:

"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

"ec?2

"ec2:
"ec2:
"ec2:
"ec2:

"ec?2

"ec2:
"ec2:

"ec?2

10-17",

[
DescribeAvailabilityZones",
DescribeInstances",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

DescribeInstanceAttribute",
DescribeRouteTables",
DescribeImages",
CreateTags",

CreateVolume",
DescribeVolumes",

CreateSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",
:RevokeSecurityGroupIngress",

CreateNetworkInterface",

DescribeNetworkInterfaces",

:ModifyNetworkInterfaceAttribute",

"ec2:

DescribeSubnets",
DescribeVpcs",
DescribeDhcpOptions",

:CreateSnapshot",

DescribeSnapshots",
GetConsoleOutput",
DescribeKeyPairs",
DescribeRegions",
DescribeTags",

:AssociatelamInstanceProfile",

DescribelamInstanceProfileAssociations",
DisassociateIamInstanceProfile",
CreatePlacementGroup",
DescribeReservedInstancesOfferings",

:AssignPrivateIpAddresses",

CreateRoute",
DescribeVpcs",

:ReplaceRoute",
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"ec2:UnassignPrivateIpAddresses",
"ec2:DeleteSecurityGroup",
"ec?2:DeleteNetworkInterface",
"ec2:DeleteSnapshot",
"ec2:DeleteTags",
"ec2:DeleteRoute",
"ec2:DeletePlacementGroup",
"ec2:DescribePlacementGroups",
"ec2:DescribeVolumesModifications",
"ec2:ModifyVolume",
"cloudformation:CreateStack",
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:ValidateTemplate",
"cloudformation:DeleteStack",
"iam:PassRole",

"iam:CreateRole",

mwa

iam:PutRolePolicy",
"iam:CreateInstanceProfile",
"iam:AddRoleToInstanceProfile",
"iam:RemoveRoleFromInstanceProfile",
"iam:ListInstanceProfiles",
"iam:DeleteRole",

m"wa

iam:DeleteRolePolicy",

iam:DeleteInstanceProfile",
"iam:GetRolePolicy",
"iam:GetRole",
"sts:DecodeAuthorizationMessage",
"sts:AssumeRole",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:CreateBucket",
"s3:GetLifecycleConfiguration",
"s3:ListBucketVersions",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketPolicy",
"s3:GetBucketAcl",
"s3:PutObjectTagging",
"s3:GetObjectTagging",
"s3:DeleteObject",
"s3:DeleteObjectVersion",
"s3:PutObject",
"s3:ListAl1MyBuckets",
"s3:GetObject",
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"s3:GetEncryptionConfiguration",

"kms :
"kms
"kms :
"kms :
"fsx:
"fsx:
"kms :
I
"Resource
"Effect":
"sSid": "c

"Action":
"ec2:
"ec2:
"ec2:
"ec2:
"ec?2
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"clou
"clou
"clou
"kms :
"kms :
"ec2:
"kms :
"athe
"athe
"athe

"glue:
"glue:
"glue:
"glue:
"glue:

"glue
"glue

List*",

:ReEncrypt*",

Describe*",
CreateGrant",
Describe*",
List*",

GenerateDataKeyWithoutPlaintext"

LA mwekmn
L 14

"Allow",
voServicePolicy"

[

StartInstances",
StopInstances",
DescribeInstances",
DescribeInstanceStatus",

:RunInstances",

TerminateInstances",
DescribelInstanceAttribute",
DescribeImages",
CreateTags",
CreateVolume",
CreateSecurityGroup",
DescribeSubnets",
DescribeVpcs",
DescribeRegions",
dformation:CreateStack",
dformation:DeleteStack",
dformation:DescribeStacks",
List~*",

Describe*",
DescribeVpcEndpoints",
ListAliases",
na:StartQueryExecution",
na:GetQueryResults",
na:GetQueryExecution",
GetDatabase",
GetTable",
CreateTable",
CreateDatabase",
GetPartitions",
:BatchCreatePartition",
:BatchDeletePartition"
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1,

"Resource": "*",
"Effect": "Allow",

"Sid":

"backupPolicy"

"Action": [

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
:AbortMultipartUpload",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
:PutObjectRetention",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"S3

"S3

"S3

GetBucketLocation",
ListAllMyBuckets",
ListBucket",

CreateBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",
ListBucketVersions",
GetBucketAcl",
PutBucketPublicAccessBlock",
GetObject",
PutEncryptionConfiguration",
DeleteObject",
DeleteObjectVersion",
ListBucketMultipartUploads",
PutObject",

PutBucketAcl",

ListMultipartUploadParts",
DeleteBucket",
GetObjectVersionTagging",
GetObjectVersionAcl",
GetObjectRetention",
GetObjectTagging",
GetObjectVersion",
PutObjectVersionTagging",

DeleteObjectTagging",
DeleteObjectVersionTagging",
GetBucketObjectLockConfiguration",
GetBucketVersioning",
PutBucketObjectLockConfiguration",
PutBucketVersioning",

:BypassGovernanceRetention",
"s3:

PutBucketPolicy",

"s3:PutBucketOwnershipControls"
1,
"Resource": |
"arn:aws:s3:::netapp-backup-*"
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1,
"Effect": "Allow",
"Sid": "backupS3Policy"

"Action": [
"s3:CreateBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock",
"s3:DeleteBucket"

1,

"Resource": [
"arn:aws:s3:::fabric-pool*"

1,

"Effect": "Allow",

"Sid": "fabricPoolS3Policy"

"Action": [
"ec2:DescribeRegions"

I

"Resource": "*",

"Effect": "Allow",

"Sid": "fabricPoolPolicy"

"Condition": {
"StringLike": {

"ec2:ResourceTag/netapp-adc-manager":

b

"Action": [
"ec?2:StartInstances",
"ec2:StopInstances",
"ec2:TerminateInstances"

I

"Resource": |

"arn:aws:ec2:*:*:instance/*"

1,

"ok

405



406

"Effect": "Allow"

"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment" :

b

"Action": [
"ec2:StartInstances",
"ec?2:TerminateInstances",
"ec2:AttachVolume",
"ec2:DetachVolume",
"ec2:StopInstances",
"ec2:DeleteVolume"

1,

"Resource": |
"arn:aws:ec2:*:*:instance/*"

1,

"Effect": "Allow"

"Action": [
"ec2:AttachVolume",
"ec2:DetachVolume"

1y

"Resource": [
"arn:aws:ec2:*:*:volume/*"

1,
"Effect": "Allow"

"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment":

by

"Action": [
"ec?2:DeleteVolume"

I

"Resource": |
"arn:aws:ec2:*:*:volume/*"

I

"Effect": "Allow"

"Wk n

"Wk n



Politica n° 2

"Version": "2012-

"Statement": [

{

"Action":
"ec2:
"ec2:

"ec?

"tag:
"tag:
"tag:
"tag:
"tag:

1,

10-17",

[
CreateTags",
DeleteTags",

:DescribeTags",

getResources",
getTagKeys",
getTagValues",
TagResources",
UntagResources"

"Resource": "*",

"Effect":

"Sid": "tagServicePolicy"

"Allow",
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Regides GovCloud (EUA)

408

"Version": "2012-

"Statement": |

{

"Effect":
"Action":

"iam:

"iam:

L)

"iam:

"3

lam

"ec2

"ec2:
"ec2:
"ec2:

"ec2:

"ec2

"ec?

"ec2:
"ec2:
"ec2:
"ec2:

ec?

"ec2:

"ec?
"ec?2
"ec?2
"ec?

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
"ec2:

"ec?2

"ec2:
"ec2:
"ec2:
"ec2:

lam:

lam:
lam:

lam:

iam:
:ModifyVolumeAttribute",
VEES S

iam:

10-17",

"Allow",

[
ListInstanceProfiles",
CreateRole",
DeleteRole",
PutRolePolicy",
CreatelInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",

:RemoveRoleFromInstanceProfile",

DeleteInstanceProfile",

DecodeAuthorizationMessage",
DescribeImages",
DescribeRouteTables",
DescribeInstances",
PassRole",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

CreateTags",
CreateVolume",
DescribeVolumes",
DeleteVolume",
CreateSecurityGroup",

:DeleteSecurityGroup",

DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",
:RevokeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",
DescribeDhcpOptions",
CreateSnapshot",
DeleteSnapshot",



"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

"ec?

DescribeSnapshots",
StopInstances",
GetConsoleOutput",
DescribeKeyPairs",
DescribeRegions",
DeleteTags",
:DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",
"cloudformation:ValidateTemplate",

"s3:
"s3:
"s3:
"s3
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"kms:

"kms

"kms:

"kms:

"ec2

"ec2:
"ec2:
"ec2:
"ec2:

"ec2:

1,

GetObject",
ListBucket",
ListAllMyBuckets",

:GetBucketTagging",

GetBucketLocation",
CreateBucket",
GetBucketPolicyStatus",
GetBucketPublicAccessBlock",
GetBucketAcl",
GetBucketPolicy",

Lige=",

:ReEncrypt*",

Describe*",

CreateGrant",

:AssociatelamInstanceProfile",

DescribeInstanceAttribute",
CreatePlacementGroup",

DeletePlacementGroup"

"Resource": "*"

"Sid": "
"Effect"
"Action"
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

fabricPoolPolicy",

: "Allow",

: [

DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",
ListBucketVersions",
GetBucketPolicyStatus",
GetBucketPublicAccessBlock",

DescribelamInstanceProfileAssociations",

DisassociateIlamInstanceProfile",
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"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock"

1,

"Resource": [
"arn:aws-us-gov:s3:::fabric-pool*"

"Sid": "backupPolicy",

"Effect": "Allow",

"Action": [
"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock"

1,

"Resource": [
"arn:aws-us—-gov:s3:::netapp-backup-*"

]

"Effect": "Allow",

"Action": [

"ec2:StartInstances",
"ec?2:TerminateInstances",
"ec?2:AttachVolume",
"ec2:DetachVolume"

I

"Condition": {
"StringLike": ({

"ec2:ResourceTag/WorkingEnvironment":

by

"Resource": [

"Wk n



"arn:aws-us-gov:ec2:*:*:instance/*"

"Effect": "Allow",

"Action": [
"ec2:AttachVolume",
"ec2:DetachVolume"

1,

"Resource": [

"arn:aws-us-gov:ec2:*:*:volume/*"
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Regides secretas

"Version":
"Statement": [{

"Effect":
"Action":
"ec2:
"ec2:

"ec2
"ec?

"ec2:

"ec?2

"ec2:
"ec2:
:ModifyVolumeAttribute",
"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec?2
"ec?2
"ec?2
"ec?2

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
"ec2:

"ec?

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"2012-

10-17",

"Allow",
[

DescribeInstances",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

DescribeRouteTables",
DescribeImages",

:CreateTags",

CreateVolume",
DescribeVolumes",

DeleteVolume",
CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:RevokeSecurityGroupIngress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",

:DescribeDhcpOptions",

CreateSnapshot",
DeleteSnapshot",
DescribeSnapshots",

GetConsoleOutput",

:DescribeKeyPairs",

DescribeRegions",
DeleteTags",
DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",

"iam:PassRole",
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"iam:

"iam:

"iam:

"s3:
"s3:
"s3:
"s3:
"s3:

"kms:

"kms:

"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

1,

"Resourc

"Sid": "
"Effect"
"Action"
"s3:
"s3:
"s3:
"s3:
"s3:
1,
"Resourc

"arn

"Effect":
"Action":

"ec?2
"ec?2
"ec?2
"ec?2

lam:

iam:

iam:

iam:

iam:

iam:

CreateRole",

DeleteRole",

PutRolePolicy",
CreatelInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",
GetObject",

ListBucket",

GetBucketTagging",
GetBucketLocation",
ListAl1lMyBuckets",

Ligc=",

Describe*",
:AssociateIamInstanceProfile",
DescribelamInstanceProfileAssociations",
DisassociatelamInstanceProfile",
DescribeInstanceAttribute",
CreatePlacementGroup",
DeletePlacementGroup",
ListinstanceProfiles"

@M. mxkn

fabricPoolPolicy",

: "Allow",

:o

DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",

ListBucketVersions"

e": [
raws-iso-b:s3:::fabric-pool*"

"Allow",

[

:StartInstances",
:StopInstances",
:TerminateInstances",
:AttachVolume",
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"ec?2:DetachVolume"
I
"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment":

Yo
"Resource": [

"arn:aws-iso-b:ec2:*:*:instance/*"

"Effect": "Allow",

"Action": [
"ec?2:AttachVolume",
"ec2:DetachVolume"

1y

"Resource": [

"arn:aws-iso-b:ec2:*:*:volume/*"

L]



Regides ultrasecretas

"Version": "2012-

"Statement": [{

"Effect":
"Action":
"ec2:
"ec2:

"ec2
"ec?

"ec2:

"ec?2

"ec2:
"ec2:
:ModifyVolumeAttribute",
"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec?2
"ec?2
"ec?2
"ec?2

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
"ec2:

"ec?

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

10-17",

"Allow",
[

DescribeInstances",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

DescribeRouteTables",
DescribeImages",

:CreateTags",

CreateVolume",
DescribeVolumes",

DeleteVolume",
CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:RevokeSecurityGroupIngress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",

:DescribeDhcpOptions",

CreateSnapshot",
DeleteSnapshot",
DescribeSnapshots",

GetConsoleOutput",

:DescribeKeyPairs",

DescribeRegions",
DeleteTags",
DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",

"iam:PassRole",
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"iam:

"iam:

"iam:

"s3:
"s3:
"s3:
"s3:
"s3:

"kms:

"kms:

"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

1,

"Resourc

"Sid": "
"Effect"
"Action"
"s3:
"s3:
"s3:
"s3:
"s3:
1,
"Resourc

"arn

"Effect":
"Action":

"ec?2
"ec?2
"ec?2
"ec?2

lam:

iam:

iam:

iam:

iam:

iam:

CreateRole",

DeleteRole",

PutRolePolicy",
CreatelInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",
GetObject",

ListBucket",

GetBucketTagging",
GetBucketLocation",
ListAl1lMyBuckets",

Ligc=",

Describe*",
:AssociateIamInstanceProfile",
DescribelamInstanceProfileAssociations",
DisassociatelamInstanceProfile",
DescribeInstanceAttribute",
CreatePlacementGroup",
DeletePlacementGroup",
ListinstanceProfiles"

@M. mxkn

fabricPoolPolicy",

: "Allow",

:o

DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",

ListBucketVersions"

e [
raws-iso:s3:::fabric-pool*"

"Allow",

[

:StartInstances",
:StopInstances",
:TerminateInstances",
:AttachVolume",



"ec2:DetachVolume"

1/
"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment": "*"

b
"Resource": [

"arn:aws-iso:ec2:*:*:instance/*"

"Effect": "Allow",
"Action": [
"ec2:AttachVolume",

"ec2:DetachVolume"

1,
"Resource": |

"arn:aws-iso:ec2:*:*:volume/*"

Como as permissdes da AWS sao usadas

As sec¢des a seguir descrevem como as permissdes sao usadas para cada servigo de gerenciamento ou
dados do NetApp Console. Essas informages podem ser Uteis se suas politicas corporativas determinarem
que as permissdes sejam fornecidas somente quando necessario.

Amazon FSx para ONTAP

O agente do Console faz as seguintes solicitagbes de API para gerenciar um sistema de arquivos Amazon
FSx para ONTAP :

* ec2:Descreverlnstancias

» ec2:DescreverStatusDalnstancia

» ec2:DescribelnstanceAttribute

» ec2:DescreverTabelas de Rota

» ec2:Descreverlmagens

* ec2:CriarTags

» ec2:DescreverVolumes

» ec2:DescreverGruposDeSeguranca

» ec2:DescreverinterfacesDeRede
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» ec2:DescreverSub-redes

» ec2:DescreverVpcs

» ec2:DescribeDhcpOptions

» ec2:Descrever Instantédneos

» ec2:DescreverParesDeChaves

* ec2:DescreverRegides

* ec2:DescreverTags

» ec2:DescribelaminstanceProfileAssociations
» ec2:DescribeReservedinstancesOfferings
» ec2:DescreverVpcEndpoints

» ec2:DescreverVpcs
 ec2:DescribeVolumesModifications

» ec2:DescreverGruposDePosicionamento
» kms:Lista*

* kms:Descreva*

» kms:CriarConcessao

* kms:ListAliases

» fsx:Descreva*

» fsx:Lista*

Descoberta de bucket do Amazon S3

O agente do Console faz a seguinte solicitagdo de API para descobrir buckets do Amazon S3:

s3:0bterConfiguracao de Criptografia

Backup e recuperacao da NetApp

O agente faz as seguintes solicitagdes de API para gerenciar backups no Amazon S3:

* s3:0ObterlLocalizacdo do Balde

* s3:ListarTodosOsMeusBuckets

» s3:ListBucket

 s3:CriarBucket

+ s3:0bterConfiguragéo do Ciclo de Vida
« s3:PutLifecycleConfiguration

* s3:PutBucketTagging
 s3:ListBucketVersdes

* s3:0ObterBucketAcl

» s3:PutBucketBloco de Acesso Publico

e kms:Lista*
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O agente faz as seguintes solicitagbes de APl quando vocé usa o método Pesquisar e Restaurar para

kms:Descreva*
s3:0bterObjeto
ec2:DescreverVpcEndpoints
kms:ListAliases

s3:PutEncryptionConfiguration

restaurar volumes e arquivos:

O agente faz as seguintes solicitagdes de APl quando vocé usa o DatalLock e o NetApp Ransomware

s3:CriarBucket

s3:ExcluirObjeto
s3:ExcluirVersaoDoObjeto
s3:0ObterBucketAcl

s3:ListBucket

s3:ListBucketVersdes
s3:ListBucketMultipartUploads
s3:ColocarObjeto
s3:ColocarBucketAcl
s3:PutLifecycleConfiguration
s3:PutBucketBloco de Acesso Publico
s3:AbortarUploadMultipart
s3:ListMultipartUploadParts
athena:Execucéo de Consulta Inicial
athena:ObterResultados da Consulta
athena:GetQueryExecution
athena:PararExecugaoDeConsulta
cola:CriarBancoDeDados
cola:CriarTabela

cola:BatchDeletePartition

Resilience para seus backups de volume:

s3:0bterTag deVersao do Objeto
s3:GetBucketObjectLockConfiguration
s3:0bterVersdoDoObjetoAcl
s3:PutObjectTagging

s3:ExcluirObjeto
s3:ExcluirMarcacdoDeObjeto

s3:0bterRetencaoDeObjeto
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+ s3:ExcluirMarcacaoDeVersaoDoObjeto
* s3:ColocarObjeto
* s3:0bterObjeto
 s3:PutBucketObjectLockConfiguragéo
+ s3:0bterConfiguragéo do Ciclo de Vida
+ s3:ListBucketPorTags
* s3:0Obter marcacgao de balde
» s3:ExcluirVersaoDoObjeto
 s3:ListBucketVersdes
 s3:ListBucket
* s3:PutBucketTagging
» s3:0bterMarcagcaoDeObjeto
« s3:PutBucketVersionamento
+ s3:PutObjectVersionTagging
+ s3:GetBucketVersionamento
» s3:0ObterBucketAcl
 s3:Ignorar Governanga Retencao
* s3:PutObjectRetention
* s3:0ObterlLocalizagédo do Balde
* s3:0bterVersaoDoObjeto
O agente faz as seguintes solicitacdes de API| se vocé usar uma conta da AWS diferente para seus backups
do Cloud Volumes ONTAP do que vocé esta usando para os volumes de origem:
 s3:PoliticaPutBucket

 s3:PutBucketOwnershipControls

Classificagao
O agente faz as seguintes solicitagbes de API para implantar a Classificagdo de Dados NetApp :

* ec2:Descreverlnstancias
 ec2:DescreverStatusDalnstancia
» ec2:Executarinstancias

» ec2:Terminatelnstances

* ec2:CriarTags

» ec2:CriarVolume

* ec2:AnexarVolume

» ec2:CriarGrupoDeSeguranca

* ec2:ExcluirGrupoDeSeguranca

* ec2:DescreverGruposDeSeguranca
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» ec2:Criarlnterface de Rede

 ec2:DescreverinterfacesDeRede

» ec2:Excluirinterface de Rede

» ec2:DescreverSub-redes

» ec2:DescreverVpcs

» ec2:Criar Instantaneo

* ec2:DescreverRegides

» formacéao de nuvem: CreateStack

» formagéo de nuvem:DeleteStack

* cloudformation:DescribeStacks

+ cloudformation:DescreverEventosStack

* iam:AdicionarFungéoAoPerfilDalnstancia

» ec2:AssociatelaminstanceProfile

» ec2:DescribelaminstanceProfileAssociations
O agente faz as seguintes solicitacées de API para verificar buckets do S3 quando vocé usa a Classificagéo
de Dados do NetApp :

« iam:AdicionarFuncéaoAoPerfilDalnstancia

» ec2:AssociatelaminstanceProfile

» ec2:DescribelaminstanceProfileAssociations

* s3:0bter marcacgao de balde

* s3:0ObterlLocalizacdo do Balde

+ s3:ListarTodosOsMeusBuckets

 s3:ListBucket

+ s3:0bterStatusdaPoliticaDoBucket

» s3:0ObterPolitica deBucket

» s3:0ObterBucketAcl

* s3:0bterObjeto

 iam:GetRole

* s3:ExcluirObjeto

* s3:ExcluirVersdoDoObjeto

* s3:ColocarObjeto

* sts:AssumaFuncéao

Cloud Volumes ONTAP

O agente faz as seguintes solicitagbes de API para implantar e gerenciar o Cloud Volumes ONTAP na AWS.
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Propésito

Crie e gerencie
fungdes do IAM e
perfis de instancia
para instancias do
Cloud Volumes
ONTAP

Decodificar
mensagens de
status de
autorizacao

Descreva as
imagens
especificadas (AMIs)
disponiveis para a
conta

Descreva as tabelas
de rotas em uma
VPC (necessario
apenas para pares
HA)
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Acao
iam:ListinstanceProfi
les

iam:CriarFungéo
iam:ExcluirFuncao
iam:PutRolePolicy

iam:CriarPerfilDelnst
ancia

iam:DeleteRolePolic
y

iam:AdicionarFunca
oAoPerfilDalnstancia

iam:RemoverRoleFr
omlnstanceProfile

iam:ExcluirPerfilDeln
stance

iam:PassRole

ec2:Associatelamlns
tanceProfile

ec2:Describelaminst
anceProfileAssociati
ons

ec2:DesassociarPerf
iIDelnstancialam

sts:DecodificarMens
agemDeAutorizacéo

ec2:Descreverlmage
ns

ec2:DescreverTabel
as de Rota

Usado para
implantagao?

Sim

Sim
Nao
Sim

Sim

Sim

Sim

Sim

Sim

Sim

Usado para Usado para
operagoes diarias? exclusao?
Sim Nao

Nao N&o

Sim Sim

Nao Nao

Nao N&o

Sim Sim

Nao Nao

Sim Sim

Sim Sim

Nao Nao

Sim Nao

Sim Nao

Sim Nao

Sim Néao

Sim Nao

Nao Nao



Propésito

Parar, iniciar e
monitorar instancias

Verifique se a rede
aprimorada esta
habilitada para os
tipos de instancia
suportados

Marque os recursos
com as tags
"WorkingEnvironme
nt" e
"WorkingEnvironme
ntld", que sao
usadas para
manutencao e
alocacao de custos.

Gerenciar volumes
EBS que o Cloud
Volumes ONTAP
usa como
armazenamento de
back-end

Acao
ec2:Instancias de
Inicio
ec2:Stoplnstances

ec2:Descreverlnstan
cias

ec2:DescreverStatus
Dalnstancia

ec2:Executarlnstanci
as

ec2:Terminatelnstan
ces

ec2:ModificarAtribut
oDelnstancia

ec2:Describelnstanc
eAttribute

ec2:CriarTags

ec2:CriarVolume

ec2:DescreverVolum
es

ec2:ModificarAtribut
oVolume

ec2:AnexarVolume
ec2:ExcluirVolume

ec2:DetachVolume

Usado para
implantagao?
Sim

Sim

Sim

Sim

Sim

Nao

Nao

Nao

Sim

Sim
Sim
Nao
Sim
Nao

Nao

Usado para
operagoes diarias?
Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim
Sim
Sim
Sim
Sim

Sim

Usado para
exclusao?
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Propésito

Crie e gerencie
grupos de
seguranga para o
Cloud Volumes
ONTAP

Crie e gerencie
interfaces de rede
para o Cloud
Volumes ONTAP na
sub-rede de destino

Obtenha a lista de
sub-redes de destino
e grupos de
seguranga

Obtenha servidores
DNS e o nome de
dominio padrao para
instancias do Cloud
Volumes ONTAP

Faca snapshots de
volumes EBS para
Cloud Volumes
ONTAP
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Acao

ec2:CriarGrupoDeSe
gurancga

ec2:ExcluirGrupoDe
Segurancga

ec2:DescreverGrupo
sDeSeguranga

ec2:RevokeSecurity
GroupEgress

ec2:AuthorizeSecurit
yGroupEgress

ec2:AutorizarEntrad
a de Grupo de
Segurancga

ec2:Revogaringress
oDeGrupoDeSegura
nga

ec2:Criarlnterface de
Rede

ec2:Descreverlnterfa
cesDeRede

ec2:Excluirlnterface
de Rede

ec2:ModificarAtribut
oDelnterfaceDeRed
e

ec2:DescreverSub-
redes

ec2:DescreverVpcs

ec2:DescribeDhcpO
ptions

ec2:Criar
Instantaneo

ec2:Excluirlnstantan
€o

ec2:Descrever
Instantaneos

Usado para
implantagao?
Sim

Néao

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao

Sim

Sim

Sim

Sim

Nao

Usado para Usado para
operagoes diarias? exclusao?
Nao Néo

Sim Sim

Sim Sim

Nao Nao

Nao Nao

Nao Nao

Sim Nao

Nao Nao

Sim Nao

Sim Sim

Sim Néo

Sim Néo

Sim Néo

Nao Nao

Sim Néo

Sim Sim

Sim Néo



Propésito

Capture o console
Cloud Volumes
ONTAP , que esta
anexado as
mensagens do
AutoSupport

Obtenha a lista de
pares de chaves
disponiveis

Obtenha a lista de
regides AWS
disponiveis

Gerenciar tags para
recursos associados
a instancias do
Cloud Volumes
ONTAP

Criar e gerenciar
pilhas para modelos
do AWS
CloudFormation

Acao

ec2:ObterSaida do
Console

ec2:DescreverPares
DeChaves

ec2:DescreverRegid
es

ec2:ExcluirTags

ec2:DescreverTags

formagéao de nuvem:
CreateStack

formacao de
nuvem:DeleteStack

cloudformation:Desc
ribeStacks

cloudformation:Desc
reverEventosStack

cloudformation:Valid
arModelo

Usado para
implantagao?

Sim

Sim

Sim

Nao

Sim

Sim

Sim

Sim

Sim

Usado para Usado para
operagoes diarias? exclusao?
Sim Nao

Nao Nao

Sim Nao

Sim Sim

Sim Nao

N&o Nao

N&o N&o

Sim Nao

N&o N&o

Nao Néao
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Propésito Acao Usado para Usado para Usado para

implantagao? operagoes diarias? exclusao?
Crie e gerencie um  s3:CriarBucket Sim Sim Nao
bucket S3 que um ) , ~ . :
sistema Cloud s3:ExcluirBucket Nao Sim Sim
Volumes ONTAP s3:ObterConfiguracd Nao Sim N&o
usa como uma o do Ciclo de Vida
camada de
capacidade para sS:PgtLifecycIeConfi Nao Sim Nao
hierarquizagdo de ~ 9guration
dados s3:PutBucketTaggin N&o Sim Nao
g
s3:ListBucketVersde Nao Sim Nao
S
s3:0ObterStatusdaPol Nao Sim Nao
iticaDoBucket
s3:GetBucketBloco Nao Sim Néao
de Acesso Publico
s3:0bterBucketAcl  Nao Sim Néao
s3:0ObterPolitica Nao Sim Nao
deBucket
s3:PutBucketBloco Nao Sim Nao
de Acesso Publico
s3:0bter marcacdo Nao Sim Nao
de balde
s3:0ObterLocalizagdo Nao Sim Nao
do Balde
s3:ListarTodosOsMe Nao Nao Néao
usBuckets
s3:ListBucket Nao Sim Néao
Habilitar a kms:Lista* Sim Sim Nao
criptografia de dados
dopCIc?ud Volumes kms:Recriptografar* Sim Nao Nao
ONTAP usandoo  kms:Descreva* Sim Sim Nzo
AWS Key
Management kms:CriarConcessédo Sim Sim Nao
Service (KMS) kms:GerarChaveDe Sim Sim N&o
DadosSemTextoSim
ples
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Propésito Acao Usado para
implantagao?

Crie e gerencie um  ec2:CriarGrupoDePo Sim
grupo de sicionamento
posicionamento de

spread da AWS para

dois n6s de HAe o
med|ador em uma ecZZEXdUiFGFUpO de NéO

Unica Zona de Posicionamento

Disponibilidade da

AWS

Criar relatorios fsx:Descreva* Nao
fsx:Lista* Néo

Crie e gerencie ec2:DescribeVolume Nao

agregados que sModifications

oferecem suporte ao

recurso Amazon eCZ:MOdiﬁcarvolume NéO

EBS Elastic Volumes

Verifique se a Zona ec2:DescreverZonas Sim
de Disponibilidade € DeDisponibilidade

uma Zona Local da

AWS e valide se

todos os parametros

de implantacéo sao

compativeis

Registro de alteragoes

Conforme as permissdes forem adicionadas e removidas, elas serdo anotadas nas se¢des abaixo.

9 de setembro de 2024

Usado para
operagoes diarias?

Nao

Sim

Sim
Sim

Sim

Sim

Usado para
exclusao?

Nao

Sim

As permissdes foram removidas da politica n°® 2 para regides padrao porque o NetApp Console nao oferece

mais suporte ao cache de borda do NetApp , nem a descoberta e ao gerenciamento de clusters do

Kubernetes.
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Visualizar as permissdes que foram removidas da politica

"Action": [
"ec2:DescribeRegions",
"eks:ListClusters",
"eks:DescribeCluster",
"iam:GetInstanceProfile"

1,

"Resource": "*",
"Effect": "Allow",
"Sid": "K8sServicePolicy"
Yo
{
"Action": [

"cloudformation:DescribeStacks",
"cloudwatch:GetMetricStatistics",
"cloudformation:ListStacks"

1,

"Resource": "*",

"Effect": "Allow",

"Sid": "GFCservicePolicy"

"Condition": {
"StringLike": {
"ec2:ResourceTag/GFCInstance": "*"

by

"Action": [
"ec2:StartInstances",
"ec?2:TerminateInstances",
"ec?2:AttachVolume",
"ec2:DetachVolume"

I

"Resource": |
"arn:aws:ec2:*:*:instance/*"

I

"Effect": "Allow"

bo

9 de maio de 2024

As seguintes permissdes agora sdo necessarias para o Cloud Volumes ONTAP:
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ec2:DescreverZonasDeDisponibilidade

6 de junho de 2023

A seguinte permissao agora é necessaria para o Cloud Volumes ONTAP:

kms:GerarChaveDeDadosSemTextoSimples

14 de fevereiro de 2023

A seguinte permissao agora € necessaria para o NetApp Cloud Tiering:

ec2:DescreverVpcEndpoints

Permissdes do Azure para o agente do Console

Quando o NetApp Console inicia um agente de Console no Azure, ele anexa uma fungao
personalizada a VM que fornece ao agente permissdes para gerenciar recursos e
processos dentro dessa assinatura do Azure. O agente usa as permissdes para fazer
chamadas de API para varios servigos do Azure.

A necessidade ou nao de criar essa fungéo personalizada para o agente depende de como vocé a implantou.

Implantando do NetApp Console

Quando vocé usa o Console para implantar a maquina virtual do agente no Azure, ele habilita um "identidade
gerenciada atribuida pelo sistema" na maquina virtual, cria uma fungéo personalizada e a atribui a maquina
virtual. A fungao fornece ao Console as permissées necessarias para gerenciar recursos e processos dentro
dessa assinatura do Azure. As permissdes da fungado sdo mantidas atualizadas quando o agente € atualizado.
Vocé néo precisa criar essa fungéo para o agente ou gerenciar atualizagoes.

Implantagdo manual ou do Azure Marketplace

Ao implantar o agente do Azure Marketplace ou instala-lo manualmente em um host Linux, vocé precisara
configurar a fungdo personalizada e manter suas permissdes com quaisquer alteragoes.

Vocé precisara garantir que a fungao esteja atualizada a medida que novas permissées forem adicionadas em
versoes subsequentes. Se novas permissdes forem necessarias, elas serao listadas nas notas de versao.

« Para ver instrugdes passo a passo sobre como usar essas politicas, consulte as seguintes paginas:
o "Configurar permissdes para uma implantacdo do Azure Marketplace"

o "Configurar permissdes para implantagdes locais"

o "Configurar permissdes para o modo restrito"

"Name": "Console Operator",

"Actions": [
"Microsoft.Compute/disks/delete",
"Microsoft.Compute/disks/read",
"Microsoft.Compute/disks/write",
"Microsoft.Compute/locations/operations/read",
"Microsoft.Compute/locations/vmSizes/read",
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"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft
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"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft.

.Resources/subscriptions/locations/read",

Compute/operations/read",
Compute/virtualMachines/instanceView/read",
Compute/virtualMachines/powerOff/action",
Compute/virtualMachines/read",
Compute/virtualMachines/restart/action",

.Compute/virtualMachines/deallocate/action",

Compute/virtualMachines/start/action",
Compute/virtualMachines/vmSizes/read",
Compute/virtualMachines/write",
Compute/images/read",

.Network/locations/operationResults/read",
.Network/locations/operations/read",
.Network/networkInterfaces/read",
.Network/networkInterfaces/write",
.Network/networkInterfaces/join/action",
.Network/networkSecurityGroups/read",
.Network/networkSecurityGroups/write",
.Network/networkSecurityGroups/join/action",
.Network/virtualNetworks/read",

.Network/virtualNetworks/checkIpAddressAvailability/read",
"Microsoft.

Network/virtualNetworks/subnets/read",
Network/virtualNetworks/subnets/write",

.Network/virtualNetworks/subnets/virtualMachines/read",

.Network/virtualNetworks/virtualMachines/read",

.Network/virtualNetworks/subnets/join/action",

"Microsoft.Resources/deployments/operations/read",
"Microsoft.Resources/deployments/read",
"Microsoft.Resources/deployments/write",

"Microsoft.Resources/resources/read",

.Resources/subscriptions/operationresults/read",

.Resources/subscriptions/resourceGroups/delete",

.Resources/subscriptions/resourceGroups/read",

.Resources/subscriptions/resourcegroups/resources/read",

.Resources/subscriptions/resourceGroups/write",

"Microsoft.Storage/checknameavailability/read",
"Microsoft.Storage/operations/read",



"Microsoft
"Microsoft
"Microsoft
"Microsoft

.Storage/storageAccounts/listkeys/action",
.Storage/storageAccounts/read",
.Storage/storageAccounts/delete",
.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",

"Microsoft
ts/read",

"Microsoft
ts/write",

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft.

on" ,

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Storage/usages/read",
Compute/snapshots/write",
Compute/snapshots/read",
Compute/availabilitySets/write",

"Microsoft.Compute/availabilitySets/read",

"Microsoft.Compute/disks/beginGetAccess/action",

.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen

.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen

"Microsoft.Network/loadBalancers/read",
"Microsoft.Network/loadBalancers/write",
"Microsoft.Network/loadBalancers/delete",

.Network/loadBalancers/backendAddressPools/read",

.Network/loadBalancers/backendAddressPools/join/action",

.Network/loadBalancers/loadBalancingRules/read",

"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft

.Network/loadBalancers/probes/read",
.Network/loadBalancers/probes/join/action",
.Authorization/locks/*",
.Network/routeTables/join/action",
.NetApp/netAppAccounts/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/read",

.NetApp/netAppAccounts/capacityPools/volumes/write",

.NetApp/netAppAccounts/capacityPools/volumes/read",

.NetApp/netAppAccounts/capacityPools/volumes/delete",

"Microsoft.Network/privateEndpoints/write",

Storage/storageAccounts/PrivateEndpointConnectionsApproval/acti
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"Microsoft.Storage/storageAccounts/privateEndpointConnections/read",

"Microsoft.Storage/storageAccounts/managementPolicies/read",

"Microsoft.Storage/storageAccounts/managementPolicies/write",
"Microsoft.Network/privateEndpoints/read",
"Microsoft.Network/privateDnsZones/write",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",
"Microsoft.Network/virtualNetworks/join/action",
"Microsoft.Network/privateDnsZones/A/write",
"Microsoft.Network/privateDnsZones/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

"Microsoft.Resources/deployments/operationStatuses/read",
"Microsoft.Insights/Metrics/Read",
"Microsoft.Compute/virtualMachines/extensions/write",
"Microsoft.Compute/virtualMachines/extensions/delete",

"Microsoft

"Microsoft.

"Microsoft
"Microsoft
"Microsoft

"Microsoft.

"Microsoft.

"Microsoft

"Microsoft.

"Microsoft
"Microsoft

"Microsoft.

"Microsoft

"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

.Compute/virtualMachines/extensions/read",

Compute/virtualMachines/delete",

.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/delete",
.Resources/deployments/delete",

Compute/diskEncryptionSets/read",
Compute/snapshots/delete",

.Network/privateEndpoints/delete",

Compute/availabilitySets/delete",

.KeyVault/vaults/read",
.KeyVault/vaults/accessPolicies/write",

Compute/diskEncryptionSets/write",

.KeyVault/vaults/deploy/action",

Compute/diskEncryptionSets/delete",

.Resources/tags/read",
.Resources/tags/write",
.Resources/tags/delete",
.Network/applicationSecurityGroups/write",
.Network/applicationSecurityGroups/read",

"Microsoft.Network/applicationSecurityGroups/joinIpConfiguration/action",

"Microsoft.Network/networkSecurityGroups/securityRules/write",

"Microsoft.

Network/applicationSecurityGroups/delete",

"Microsoft.Network/networkSecurityGroups/securityRules/delete",
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Synapse/workspaces/write",



"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Synapse/workspaces/read",
Synapse/workspaces/delete",
Synapse/register/action",
Synapse/checkNameAvailability/action",
Synapse/workspaces/operationStatuses/read",
Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.

Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.

Compute/images/write",

"Microsoft.Network/loadBalancers/frontendIPConfigurations/read",

"Microsoft.
"Microsoft.
"Microsoft.

1,

"NotActions": [],

"AssignableScopes": [],

Compute/virtualMachineScaleSets/write",
Compute/virtualMachineScaleSets/read",
Compute/virtualMachineScaleSets/delete"

"Description": "Console Permissions",

"IsCustom": "true"

Como as permissoes do Azure sao usadas

As secdes a seguir descrevem como as permissdes sdo usadas para cada sistema de armazenamento e
servigo de dados da NetApp . Essas informagdes podem ser Uteis se suas politicas corporativas determinarem
que as permissodes sejam fornecidas somente quando necessario.

Azure NetApp Files

O agente faz as seguintes solicitagbes de API
verificar dados do Azure NetApp Files :

* Microsoft. NetApp/netAppAccounts/leitura

quando vocé usa a Classificagdo de Dados do NetApp para

* Microsoft. NetApp/netAppAccounts/capacityPools/leitura

» Microsoft. NetApp/netAppAccounts/capacityPools/volumes/write

* Microsoft. NetApp/netAppAccounts/capacityPools/volumes/leitura

» Microsoft. NetApp/netAppAccounts/capacityPools/volumes/delete

Backup e recuperacao da NetApp

O agente do Console faz as seguintes solicitagdes de API para o NetApp Backup and Recovery:
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* Microsoft.Storage/storageAccounts/listkeys/agcéao

» Microsoft.Storage/storageAccounts/leitura

» Microsoft.Storage/storageAccounts/write

» Microsoft.Storage/storageAccounts/blobServices/containers/read
* Microsoft.Storage/storageAccounts/listAccountSas/agao

* Microsoft.KeyVault/cofres/leitura

* Microsoft.KeyVault/vaults/accessPolicies/gravacao

» Microsoft.Network/networkInterfaces/leitura

» Microsoft.Recursos/assinaturas/locais/leitura

» Microsoft.Network/redes virtuais/leitura

» Microsoft.Network/virtualNetworks/sub-redes/leitura

» Microsoft.Recursos/assinaturas/grupos de recursos/leitura

» Microsoft.Recursos/assinaturas/grupos de recursos/recursos/leitura
» Microsoft.Recursos/assinaturas/grupos de recursos/gravagao

* Microsoft.Autorizagéo/bloqueios/*

* Microsoft.Network/privateEndpoints/gravacao

» Microsoft.Network/privateEndpoints/leitura

» Microsoft.Network/privateDnsZones/virtualNetworkLinks/gravacao
» Microsoft.Network/virtualNetworks/join/agéo

* Microsoft.Network/privateDnsZones/A/gravagéao

* Microsoft.Network/privateDnsZones/leitura

* Microsoft.Network/privateDnsZones/virtualNetworkLinks/leitura

» Microsoft.Network/networkinterfaces/excluir

» Microsoft.Network/networkSecurityGroups/excluir

* Microsoft.Recursos/implantagdes/excluir

» Microsoft.Managedldentity/userAssignedldentities/atribuir/acao
O agente faz as seguintes solicitagdes de APl quando vocé usa a funcionalidade Pesquisar e Restaurar:

» Microsoft.Synapse/espacos de trabalho/gravagéo

» Microsoft.Synapse/espacos de trabalho/leitura

* Microsoft.Synapse/espacos de trabalho/excluir

* Microsoft.Synapse/registro/agao

* Microsoft.Synapse/checkNameAvailability/acao

» Microsoft.Synapse/espagos de trabalho/status de operagao/leitura

» Microsoft.Synapse/espacos de trabalho/regras de firewall/leitura

» Microsoft.Synapse/espacos de trabalho/replaceAlllpFirewallRules/acao

* Microsoft.Synapse/espacgos de trabalho/resultadosdaoperagéao/leitura
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* Microsoft.Synapse/workspaces/privateEndpointConnectionsAprovagao/agao

Classificagao de dados da NetApp

O agente faz as seguintes solicitagbes de APl quando vocé usa a Classificagdo de Dados.

Acao Usado para configuragdo?

Microsoft.Compute/locais/operacde Sim
s/leitura

Microsoft.Compute/locais/tamanhos Sim
de vm/leitura

Microsoft.Compute/operagdes/leitur Sim
a

Microsoft.Compute/virtualMachines/ Sim
instanceView/leitura

Microsoft.Compute/virtualMachines/ Sim
powerOff/agéo

Microsoft. Compute/maquinas Sim
virtuais/leitura

Microsoft.Compute/virtualMachines/ Sim
reiniciar/agao

Microsoft.Compute/virtualMachines/ Sim
iniciar/acao

Microsoft.Compute/virtualMachines/ Nao
vmSizes/leitura

Microsoft.Compute/maquinasvirtuai Sim
s/gravagao

Microsoft.Compute/imagens/leitura Sim
Microsoft.Compute/discos/excluir ~ Sim
Microsoft.Compute/discos/leitura Sim
Microsoft.Compute/discos/gravagao Sim

Microsoft.Storage/checknameavaila Sim
bility/leitura

Microsoft. Armazenamento/opera¢d Sim
es/leitura

Microsoft.Storage/storageAccounts/ Sim
listkeys/agéo

Microsoft.Storage/storageAccounts/ Sim
leitura

Microsoft.Storage/storageAccounts/ Sim
write

Usado para operagoes diarias?

Sim

Sim

Sim

Sim
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Acgéao

Microsoft.Storage/storageAccounts/
blobServices/containers/read

Microsoft.Network/networkInterface
s/leitura

Microsoft.Network/networkInterface
slescrever

Microsoft.Network/networkInterface
s/join/agéo

Microsoft.Network/networkSecurity
Groups/leitura

Microsoft.Network/networkSecurity
Groups/gravagao

Microsoft.Recursos/assinaturas/loc
ais/leitura

Microsoft.Network/locais/resultados
daoperacgaol/leitura

Microsoft.Network/locais/operacoes
/leitura

Microsoft.Network/redes
virtuais/leitura

Microsoft.Network/virtualNetworks/c
hecklpAddressAvailability/ler

Microsoft.Network/virtualNetworks/s
ub-redes/leitura

Microsoft.Network/virtualNetworks/s
ub-redes/virtualMachines/leitura

Microsoft.Network/redes
virtuais/maquinas virtuais/leitura

Microsoft.Network/virtualNetworks/s
ub-redes/juntar/agao

Microsoft.Network/virtualNetworks/s
ub-redes/gravacéao

Microsoft.Network/routeTables/join/
agao

Microsoft.Recursos/implantacdes/o
peracdes/leitura

Microsoft.Recursos/implantacdes/le
itura

Microsoft.Recursos/implantagdes/gr
avacgao
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Usado para configuragédo?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Usado para operagoes diarias?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim



Acgéao
Microsoft.Recursos/recursos/leitura

Microsoft.Recursos/assinaturas/res
ultados da operacaol/leitura

Microsoft.Recursos/assinaturas/gru
pos de recursos/excluir

Microsoft.Recursos/assinaturas/gru
pos de recursos/leitura

Microsoft.Recursos/assinaturas/gru
pos de recursos/recursos/leitura

Microsoft.Recursos/assinaturas/gru
pos de recursos/gravagao

Cloud Volumes ONTAP

Usado para configuragédo?
Sim
Sim
Sim
Sim
Sim

Sim

Usado para operagoes diarias?

Sim

Sim

Sim

Sim

O agente faz as seguintes solicitagbes de API para implantar e gerenciar o Cloud Volumes ONTAP no Azure.
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Propésito

Criar e gerenciar
VMs
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Acao

Microsoft.Compute/l
ocais/operagoes/leit
ura

Microsoft.Compute/l
ocais/tamanhos de
vm/leitura

Microsoft.Recursos/
assinaturas/locais/lei
tura

Microsoft.Compute/o
peragdes/leitura

Microsoft.Compute/v
irtualMachines/insta
nceView/leitura

Microsoft.Compute/v
irtualMachines/powe
rOff/acao

Microsoft.Compute/
maquinas
virtuais/leitura

Microsoft.Compute/v
irtualMachines/reinici
ar/acao

Microsoft.Compute/v
irtualMachines/iniciar
/acao

Microsoft.Compute/v
irtualMachines/deall
ocate/agéo

Microsoft.Compute/v
irtualMachines/vmSi
zes/leitura

Microsoft.Compute/
maquinasvirtuais/gra
vacao

Microsoft.Compute/
magquinasvirtuais/exc
luir

Microsoft.Recursos/i
mplantacdes/excluir

Usado para
implantagao?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao

Sim

Sim

Sim

Usado para Usado para
operagoes diarias? exclusao?
Sim Néo

Sim Néo

Nao Nao

Sim Nao

Sim Néo

Sim N&o

Sim Nao

Sim Nao

Sim Nao

Sim Sim

Sim Nao

Sim Nao

Sim Sim

Nao Nao



Propésito

Habilitar implantacéo
de um VHD

Crie e gerencie
interfaces de rede
na sub-rede de
destino

Criar e gerenciar
grupos de
seguranga de rede

Acao

Microsoft.Compute/i
magens/leitura

Microsoft.Compute/i
magens/gravagao

Microsoft.Network/n
etworklinterfaces/leit
ura

Microsoft.Network/n
etworklInterfaces/esc
rever

Microsoft.Network/n
etworkinterfaces/join
/acao

Microsoft.Network/n
etworklnterfaces/exc
luir

Microsoft.Network/n
etworkSecurityGroup
s/leitura

Microsoft.Network/n
etworkSecurityGroup
s/gravagao

Microsoft.Network/n
etworkSecurityGroup
s/join/agéo

Microsoft.Network/n
etworkSecurityGroup
s/excluir

Usado para
implantagao?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao

Usado para Usado para
operagoes diarias? exclusao?
N&o N&o

Néao N&o

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Nao

N&o N&o

Sim Sim
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Propésito

Obtenha
informagdes de rede
sobre regides, a
VNet de destino e a
sub-rede e adicione
as VMs as VNets
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Acao Usado para
implantagao?

Microsoft.Network/lo Sim
cais/resultadosdaop
eracaol/leitura

Microsoft.Network/lo Sim
cais/operacgoes/leitur

Microsoft.Network/re Sim
des virtuais/leitura

Microsoft.Network/vir Sim
tualNetworks/checkl
pAddressAvailability/

ler

Microsoft.Network/vir Sim
tualNetworks/sub-
redes/leitura

Microsoft.Network/vir Sim
tualNetworks/sub-
redes/virtualMachine
s/leitura

Microsoft.Network/re Sim
des

virtuais/maquinas
virtuais/leitura

Microsoft.Network/vir Sim
tualNetworks/sub-
redes/juntar/acéo

Usado para Usado para
operagoes diarias? exclusao?
Sim Nao

Sim Nao

N&o N&o

N&o N&o

Sim Nao

Sim Nao

Sim Nao

Sim Nao



Propésito

Criar e gerenciar
grupos de recursos

Acao

Microsoft.Recursos/i
mplantagbes/operag
oesl/leitura

Microsoft.Recursos/i
mplantagdes/leitura

Microsoft.Recursos/i
mplantagbes/gravag
ao
Microsoft.Recursos/r
ecursos/leitura

Microsoft.Recursos/
assinaturas/resultad
os da
operacaol/leitura

Microsoft.Recursos/
assinaturas/grupos
de recursos/excluir

Microsoft.Recursos/
assinaturas/grupos
de recursos/leitura

Microsoft.Recursos/
assinaturas/grupos
de
recursos/recursos/lei
tura

Microsoft.Recursos/
assinaturas/grupos
de
recursos/gravagao

Usado para
implantagao?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Usado para Usado para
operagoes diarias? exclusao?
Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Sim

Sim Nao

Sim Nao

Sim Néao
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Propésito

Gerenciar contas e
discos de
armazenamento do
Azure

Habilitar backups
para
armazenamento de
Blobs e criptografia
de contas de
armazenamento

Habilitar pontos de
extremidade de
servigo VNet para
camadas de dados
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Acao

Microsoft.Compute/d
iscos/leitura

Microsoft.Compute/d
iscos/gravagao

Microsoft.Compute/d
iscos/excluir

Microsoft.Storage/ch
ecknameavailability/|
eitura

Microsoft.Armazena
mento/operacodes/leit
ura

Microsoft.Storage/st
orageAccounts/listke
ys/agao

Microsoft.Storage/st
orageAccounts/leitur
a

Microsoft.Storage/st
orageAccounts/delet
e

Microsoft.Storage/st
orageAccounts/write

Microsoft.Storage/us
os/leitura

Microsoft.Storage/st
orageAccounts/blob
Services/containers/r
ead

Microsoft.KeyVault/c
ofres/leitura

Microsoft.KeyVault/v
aults/accessPolicies/
gravacéao

Microsoft.Network/vir
tualNetworks/sub-
redes/gravagao

Microsoft.Network/ro
uteTables/join/agao

Usado para
implantagao?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Usado para Usado para
operagoes diarias? exclusao?
Sim Sim

Sim Nao

Sim Sim

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Sim

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Nao



Propésito

Criar e gerenciar
shapshots
gerenciados do
Azure

Criar e gerenciar
conjuntos de
disponibilidade

Habilitar
implantagdes
programaticas do
marketplace

Acao

Microsoft.Compute/i
nstantédneos/gravaca
0

Microsoft.Compute/i
nstantaneos/leitura

Microsoft.Compute/i
nstantaneos/excluir

Microsoft.Compute/d
iscos/beginGetAcces
s/acéo

Microsoft.Compute/a
vailabilitySets/gravacg
ao

Microsoft.Compute/a
vailabilitySets/leitura

Microsoft.Marketplac
eOrdering/tipos de
oferta/editores/oferta
s/planos/acordos/leit
ura

Microsoft.Marketplac
eOrdering/tipos de
oferta/editores/oferta
s/planos/acordos/es
crever

Usado para
implantagao?

Sim

Sim

Nao

Nao

Sim

Sim

Sim

Sim

Usado para Usado para
operagoes diarias? exclusao?
Sim Nao

Sim Nao

Sim Sim

Sim Nao

Néao N&o

N&o N&o

Nao Néao

Sim Nao
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Propésito

Gerenciar um
balanceador de
carga para pares HA

Habilitar o
gerenciamento de
bloqueios em discos
do Azure

444

Acao

Microsoft.Network/lo
adBalancers/leitura

Microsoft.Network/lo
adBalancers/gravag
ao
Microsoft.Network/lo
adBalancers/excluir

Microsoft.Network/lo
adBalancers/backen
dAddressPools/leitur
a

Microsoft.Network/lo
adBalancers/backen
dAddressPools/jung
aol/acao

Microsoft.Network/lo
adBalancers/fronten

dIPConfigurations/lei
tura

Microsoft.Network/lo
adBalancers/regras
de balanceamento
de cargalleitura

Microsoft.Network/lo

adBalancers/sondas/

leitura

Microsoft.Network/lo
adBalancers/probes/
join/action

Microsoft.Autorizaca
o/bloqueios/*

Usado para
implantagao?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Usado para

Usado para

operagoes diarias? exclusao?

Sim

Nao

Sim

Sim



Propésito

Habilitar endpoints
privados para pares
HA quando nao
houver
conectividade fora
da sub-rede

Necessario para
algumas

Acao

Microsoft.Network/pr
ivateEndpoints/grava
cao
Microsoft.Storage/st
orageAccounts/Priva

teEndpointConnectio
nsAprovacgao/acao

Microsoft.Storage/st
orageAccounts/priva
teEndpointConnectio
ns/leitura

Microsoft.Network/pr
ivateEndpoints/leitur
a

Microsoft.Network/pr
ivateDnsZones/grav
agao

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/grav
acao

Microsoft.Network/vir
tualNetworks/join/ag
ao
Microsoft.Network/pr

ivateDnsZones/A/gra
vagao

Microsoft.Network/pr
ivateDnsZones/leitur
a

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/leitur
a

Microsoft.Recursos/i
mplantacdes/Status

implantacdes de VM, de operagao/leitura

dependendo do
hardware fisico
subjacente

Usado para
implantagao?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Usado para Usado para
operagoes diarias? exclusao?
Sim Nao

N&o N&o

Sim Sim

Sim Sim

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Nao
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Propésito

Remover recursos
de um grupo de
recursos em caso de
falha de implantacéo
ou exclusao

Habilitar o uso de
chaves de
criptografia
gerenciadas pelo
cliente ao usar a API

Configurar um grupo
de segurancga de
aplicativo para um
par de HA para
isolar a interconexao
de HA e as NICs de
rede do cluster

Ler, escrever e
excluir tags
associadas aos
recursos do Cloud
Volumes ONTAP

446

Acao

Microsoft.Network/pr
ivateEndpoints/exclu
ir

Microsoft.Compute/a
vailabilitySets/excluir

Microsoft.Compute/d
iskEncryptionSets/lei
tura

Microsoft.Compute/d
iskEncryptionSets/gr
avagao

Microsoft.KeyVault/c
ofres/implantar/agao

Microsoft.Compute/d
iskEncryptionSets/ex
cluir

Microsoft.Network/a
pplicationSecurityGr
oups/gravagao

Microsoft.Network/a
pplicationSecurityGr
oups/leitura

Microsoft.Network/a

pplicationSecurityGr
oups/joinlpConfigura
tion/acao

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/write

Microsoft.Network/a
pplicationSecurityGr
oups/excluir

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/excl
uir

Microsoft.Recursos/t
ags/leitura

Microsoft.Recursos/t
ags/gravacao

Microsoft.Recursos/t
ags/excluir

Usado para
implantagao?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Usado para Usado para
operagoes diarias? exclusao?
Sim Nao

Sim Nao

Sim Sim

Sim Nao

N&o N&o

Sim Sim

Sim Nao

Sim Nao

Sim Nao

Sim Nao

Sim Sim

Sim Sim

Sim Nao

Sim Nao

Nao Nao



Propésito

Criptografar contas
de armazenamento
durante a criacéo

Use conjuntos de
dimensionamento de
maquina virtual no
modo de
orquestragao flexivel
para especificar
zonas especificas
para o Cloud
Volumes ONTAP

Hierarquizagao

Acao

Microsoft.ManagedId
entity/userAssigned|
dentities/atribuir/aca
0

Microsoft.Compute/v
irtualMachineScaleS
ets/gravacao

Microsoft.Compute/v
irtualMachineScaleS
ets/leitura

Microsoft.Compute/v
irtualMachineScaleS
ets/excluir

Usado para
implantagao?

Sim

Sim

Sim

Usado para

Usado para

operagoes diarias? exclusao?

Sim

Sim

O agente faz as seguintes solicitagdes de API quando vocé configura o NetApp Cloud Tiering.

* Microsoft.Storage/storageAccounts/listkeys/agéo

* Microsoft.Recursos/assinaturas/grupos de recursos/leitura

» Microsoft.Recursos/assinaturas/locais/leitura

O agente do Console faz as seguintes solicitagdes de API para operagdes diarias.

» Microsoft.Storage/storageAccounts/blobServices/containers/read

» Microsoft.Storage/storageAccounts/managementPolicies/leitura

* Microsoft.Storage/storageAccounts/managementPolicies/write

» Microsoft.Storage/storageAccounts/leitura

Registro de alteragdes

Conforme as permissdes forem adicionadas e removidas, elas serdo anotadas nas seg¢des abaixo.

9 de setembro de 2024

As seguintes permissdes foram removidas da politica JSON porque o Console ndo oferece mais suporte a

descoberta e ao gerenciamento de clusters do Kubernetes:

» Microsoft.ContainerService/managedClusters/listClusterUserCredential/agéo

» Microsoft.ContainerService/gerenciadosClusters/leitura

22 de agosto de 2024

As seguintes permissdes foram adicionadas a politica JSON porque s&o necessarias para o suporte do Cloud
Volumes ONTAP aos conjuntos de dimensionamento de maquinas virtuais:

» Microsoft.Compute/virtualMachineScaleSets/gravagao
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* Microsoft.Compute/virtualMachineScaleSets/leitura
* Microsoft.Compute/virtualMachineScaleSets/excluir
5 de dezembro de 2023

As seguintes permissdes ndo sdo mais necessarias para o NetApp Backup and Recovery ao fazer backup de
dados de volume no armazenamento de Blobs do Azure:

* Microsoft.Compute/maquinas virtuais/leitura
» Microsoft.Compute/virtualMachines/iniciar/agao
* Microsoft.Compute/virtualMachines/deallocate/agéo
* Microsoft. Compute/virtualMachines/extensbes/excluir
* Microsoft.Compute/maquinasvirtuais/excluir
Essas permissdes sao necessarias para outros servicos de armazenamento do Console, portanto, elas

permanecerao na fungéo personalizada do agente se vocé estiver usando esses outros servigos de
armazenamento.

12 de maio de 2023

As seguintes permissdes foram adicionadas a politica JSON porque sao necessarias para o gerenciamento do
Cloud Volumes ONTAP :

» Microsoft.Compute/imagens/gravagao

» Microsoft.Network/loadBalancers/frontendIPConfigurations/leitura
As seguintes permissdes foram removidas da politica JSON porque n&o sao mais necessarias:

* Microsoft.Storage/storageAccounts/blobServices/containers/write

* Microsoft.Network/publiclPAddresses/excluir

23 de margo de 2023

A permissao "Microsoft.Storage/storageAccounts/delete” ndo é mais necessaria para a Classificagdo de
Dados.

Essa permisséo ainda é necessaria para o Cloud Volumes ONTAP.
5 de janeiro de 2023
As seguintes permissdes foram adicionadas a politica JSON:

* Microsoft.Storage/storageAccounts/listAccountSas/agao

» Microsoft.Synapse/workspaces/privateEndpointConnectionsAprovagao/agao
Essas permissbes sao necessarias para o NetApp Backup and Recovery.
* Microsoft.Network/loadBalancers/backendAddressPools/juncéo/agéao

Essa permissao é necessaria para a implantagdo do Cloud Volumes ONTAP .
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Permissdes do Google Cloud para o agente do Console

O NetApp Console requer permissdes para executar agées no Google Cloud. Essas
permissodes estdo incluidas em uma fungao personalizada fornecida pela NetApp. Vocé
deve entender o que o agente faz com essas permissdes.

Permissdes de conta de servigo

A fungéo personalizada mostrada abaixo fornece as permissées que um agente do Console precisa para
gerenciar recursos e processos na sua rede do Google Cloud.

Vocé precisara aplicar essa fungao personalizada a uma conta de servico que sera anexada a VM do agente
do Console.

* "Configurar permissdes do Google Cloud para o modo padrao"

+ "Configurar permissdes para o modo restrito"

Vocé também precisa garantir que a fungao esteja atualizada, pois novas permissdes séo adicionadas em
versdes subsequentes. Se novas permissdes forem necessarias, elas serao listadas nas notas de versao.

title: NetApp Console agent
description: Permissions for the service account associated with the
Console agent instance.

stage: GA

includedPermissions:

- lam.serviceAccounts.actAs

- compute.regionBackendServices.create
- compute.regionBackendServices.get
- compute.regionBackendServices.list
- compute.networks.updatePolicy

- compute.backendServices.create

- compute.addresses.list

- compute.disks.create

- compute.disks.createSnapshot

- compute.disks.delete

- compute.disks.get

- compute.disks.list

- compute.disks.setLabels

- compute.disks.use

- compute.firewalls.create

- compute.firewalls.delete

- compute.firewalls.get

- compute.firewalls.list

- compute.globalOperations.get

- compute.images.get

- compute.images.getFromFamily

- compute.images.list

- compute.images.useReadOnly
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compute.
compute.
compute.
compute.
compute.

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

compute
compute
compute
compute

compute.
compute.
compute.
compute.

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

instances.
instances.
instances.
instances.
instances.

.instances.

instances

instances.
instances.
instances.
instances.
instances.
instances.

instances.

instances

instances

addAccessConfig
attachDisk
create

delete
detachDisk

get

.getSerialPortOutput

list
setDeletionProtection
setLabels
setMachineType
setMetadata

setTags

start

.stop
.updateDisplayDevice

instanceGroups.get

addresses.
instances.

get
updateNetworkInterface

.machineTypes.get
.networks.get
.networks.list
.projects.get

regions.get

regions.list

snapshots.
snapshots.
.snapshots.
snapshots.
snapshots.
subnetworks.
subnetworks.
subnetworks

subnetworks

create
delete
get

list
setLabels
get
list
.use

.useExternallp

zoneOperations.get

zones.get

zones.list

instances.

deploymentmanager

deploymentmanager

setServiceAccount
compositeTypes.get
compositeTypes.list
deployments.create
deployments.delete
deployments.get

deployments.list

.manifests.get
.manifests.list



deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

operations.get
operations.list
resources.get
resources.list
typeProviders.get
typeProviders.list
types.get
types.list

logging.logEntries.list
logging.privatelLogEntries.list
resourcemanager.projects.get
.buckets
.buckets
.buckets
.buckets
cloudkms.

.Create

.delete

.get

.list
cryptoKeyVersions.useToEncr

storage
storage
storage
storage
cloudkms.cryptoKeys.get
cloudkms.cryptoKeys.list
cloudkms.keyRings.list
storage.buckets.update
iam.serviceAccounts.getIamPolicy
iam.serviceAccounts.list
storage.objects.get
storage.objects.list
monitoring.timeSeries.list
storage.buckets.getIamPolicy
cloudkms.cryptoKeys.getIamPolicy
cloudkms.cryptoKeys.setIamPolicy
cloudkms.keyRings.get
cloudkms.keyRings.getIamPolicy

cloudkms.keyRings.setIamPolicy

Como as permissdes do Google Cloud sao usadas

Acoes

- compute.disks.create -
compute.disks.createSnapshot - compute.disks.delete
- compute.disks.get - compute.disks.list -
compute.disks.setLabels - compute.disks.use

- computar.firewalls.criar - computar.firewalls.excluir -
computar.firewalls.obter - computar.firewalls.listar

- computar.globalOperations.get

- compute.images.get -
compute.images.getFromFamily - compute.images.list
- compute.images.useReadOnly

ypt

Propésito

Para criar e gerenciar discos para Cloud Volumes
ONTAP.

Para criar regras de firewall para o Cloud Volumes
ONTAP.

Para obter o status das operacoes.

Para obter imagens para instancias de VM.
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Acoes

- compute.instances.attachDisk -
compute.instances.detachDisk

- computar.instancias.criar -
computar.instancias.excluir

- computar.instancias.obter

- compute.instances.getSerialPortOutput

- compute.instances.list

- compute.instances.setDeletionProtection
- compute.instances.setLabels

- compute.instances.setMachineType -
compute.instances.setMinCpuPlatform

- compute.instances.setMetadata

- computar.instancias.setTags

- calcular.instancias.iniciar - calcular.instancias.parar -

calcular.instancias.atualizarDispositivoDeEXxibigao
- calcular.tiposdemaquina.obter
- computar.projetos.obter

- compute.snapshots.create -
compute.snapshots.delete - compute.snapshots.get -
compute.snapshots.list -
compute.snapshots.setLabels

- compute.networks.get - compute.networks.list -
compute.regions.get - compute.regions.list -
compute.subnetworks.get - compute.subnetworks.list
- compute.zoneOperations.get - compute.zones.get -
compute.zones.list

- deploymentmanager.composite Types.get -
deploymentmanager.compositeTypes.list -
deploymentmanager.deployments.create -
deploymentmanager.deployments.delete -
deploymentmanager.deployments.get -
deploymentmanager.deployments.list -
deploymentmanager.manifests.get -
deploymentmanager.manifests.list -
deploymentmanager.operations.get -
deploymentmanager.operations.list -
deploymentmanager.resources.get -
deploymentmanager.resources.list -
deploymentmanager.typeProviders.get -
deploymentmanager.typeProviders.list -
deploymentmanager.types.get -
deploymentmanager.types.list

Propésito

Para anexar e desanexar discos ao Cloud Volumes
ONTAP.

Para criar e excluir instancias de VM do Cloud
Volumes ONTAP .

Para listar instancias de VM.

Para obter logs do console.

Para recuperar a lista de instancias em uma zona.
Para definir a protecao contra exclusao na instancia.
Para adicionar rotulos.

Para alterar o tipo de maquina do Cloud Volumes
ONTAP.

Para adicionar metadados.
Para adicionar tags para regras de firewall.

Para iniciar e parar o Cloud Volumes ONTAP.

Para obter o numero de nucleos para verificar cotas.
Para dar suporte a multiprojetos.

Para criar e gerenciar instantaneos de disco
persistentes.

Para obter as informacdes de rede necessarias para
criar uma nova instancia de maquina virtual do Cloud
Volumes ONTAP .

Para implantar a instancia da maquina virtual do
Cloud Volumes ONTAP usando o Google Cloud
Deployment Manager.

- logging.logEntries.list - logging.privateLogEntries.list Para obter unidades de log de pilha.
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Acoes
- gerenciador de recursos.projetos.obter

- storage.buckets.create - storage.buckets.delete -
storage.buckets.get - storage.buckets.list -
storage.buckets.update

- cloudkms.cryptoKeyVersions.useToEncrypt -
cloudkms.cryptoKeys.get - cloudkms.cryptoKeys.list -
cloudkms.keyRings.list

- compute.instances.setServiceAccount -
iam.serviceAccounts.actAs -
iam.serviceAccounts.getlamPolicy -
iam.serviceAccounts.list - storage.objects.get -
storage.objects.list

- computar.enderecos.lista

- compute.backendServices.create -
compute.regionBackendServices.create -
compute.regionBackendServices.get -
compute.regionBackendServices.list

- compute.networks.updatePolicy

- compute.subnetworks.use -
compute.subnetworks.useExternallp -
compute.instances.addAccessConfig

- compute.instanceGroups.get -
compute.addresses.get -
compute.instances.updateNetworklinterface

- monitoramento.timeSeries.list -
armazenamento.buckets.getlamPolicy

- cloudkms.cryptoKeys.get -
cloudkms.cryptoKeys.getlamPolicy -
cloudkms.cryptoKeys.list -
cloudkms.cryptoKeys.setlamPolicy -
cloudkms.keyRings.get -
cloudkms.keyRings.getlamPolicy -
cloudkms.keyRings.list -
cloudkms.keyRings.setlamPolicy

Registro de alteragdes

Propésito
Para dar suporte a multiprojetos.

Para criar e gerenciar um bucket do Google Cloud
Storage para hierarquizacéo de dados.

Para usar chaves de criptografia gerenciadas pelo
cliente do Cloud Key Management Service com o
Cloud Volumes ONTAP.

Para definir uma conta de servigco na instancia do
Cloud Volumes ONTAP . Esta conta de servigo
fornece permissdes para hierarquizagdo de dados
para um bucket do Google Cloud Storage.

Para recuperar os endere¢cos em uma regido ao
implantar um par HA.

Para configurar um servigo de backend para distribuir
trafego em um par HA.

Para aplicar regras de firewall nas VPCs e sub-redes
para um par HA.

Para habilitar a classificagao de dados do NetApp .

Para criar e gerenciar VMs de armazenamento em
pares Cloud Volumes ONTAP HA.

Para descobrir informagdes sobre os buckets do
Google Cloud Storage.

Para selecionar suas préoprias chaves gerenciadas
pelo cliente no assistente de ativagdo do NetApp
Backup and Recovery em vez de usar as chaves de
criptografia padrdo gerenciadas pelo Google.

Conforme as permissdes forem adicionadas e removidas, elas serao anotadas nas se¢des abaixo.

2023-02-06

A seguinte permissao foi adicionada a esta politica:

» computar.instancias.atualizarinterface de Rede
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Esta permissao € necessaria para o Cloud Volumes ONTAP.

2023-01-27

As seguintes permissdes foram adicionadas a politica:
* cloudkms.cryptoKeys.getlamPolicy
* cloudkms.cryptoKeys.setlamPolicy
* cloudkms.keyRings.obter

* cloudkms.keyRings.getlamPolicy

* cloudkms.keyRings.setlamPolicy

Essas permissdes sao necessarias para o NetApp Backup and Recovery.

Portos

Regras de grupo de seguranc¢a do agente de console na AWS

O grupo de seguranca da AWS para o agente requer regras de entrada e saida. O
NetApp Console cria automaticamente esse grupo de seguranca quando vocé cria um
agente do Console a partir do Console. Vocé precisa configurar este grupo de seguranca
para todas as outras opc¢des de instalagao.

Regras de entrada

Protocol Porta Propésito

o

SSH 22 Fornece acesso SSH ao host do agente

HTTP 80 * Fornece acesso HTTP dos navegadores da web do cliente para a interface do
usuario local

» Usado durante o processo de atualizagdo do Cloud Volumes ONTAP

HTTPS 443 Fornece acesso HTTPS a interface do usuario local e conexdes da instancia de
classificacao de dados do NetApp

TCP 3128 Fornece Cloud Volumes ONTAP com acesso a internet. Vocé deve abrir esta porta
manualmente apos a implantagéo.

Regras de saida

O grupo de seguranga predefinido para o agente abre todo o trafego de saida. Se isso for aceitavel, siga as
regras basicas de saida. Se precisar de regras mais rigidas, use as regras de saida avangadas.

Regras basicas de saida

O grupo de seguranga predefinido para o agente inclui as seguintes regras de saida.
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Protocolo Porta Propésito
Todos TCP Todos Todo o trafego de saida
Todos os UDP Todos Todo o trafego de saida

Regras avancadas de saida

Se vocé precisar de regras rigidas para o trafego de saida, podera usar as seguintes informacdes para abrir

apenas as portas necessarias para a comunicagao de saida pelo agente

@ O endereco IP de origem é o host do agente.

Servico Protocolo Porta Destino

Chamadas de APl e HTTPS 443 Gerenciamento de

AutoSupport cluster de Internet
de saida e ONTAP
LIF

Chamadas de API TCP 3000 Mediador ONTAP
HA

TCP 8080 Classificacao de

Dados

DNS UDP 53 DNS

Regras de grupo de seguranga do agente de console no Azure

Propésito

Chamadas de API
para AWS, para
ONTAP, para
NetApp Data
Classification e
envio de mensagens
AutoSupport para
NetApp

Comunicagao com o
mediador ONTAP
HA

Sondar a instancia
de classificacao de
dados durante a
implantagéo

Usado para
resolucdo de DNS
pelo Console

O grupo de seguranca do Azure para o agente requer regras de entrada e saida. O
NetApp Console cria automaticamente esse grupo de seguranga quando vocé cria um
agente do Console a partir do Console. Para outras opc¢des de instalagao, vocé precisa

configurar esse grupo de seguranga manualmente.

Regras de entrada

Protocolo Porta Propésito
SSH 22 Fornece acesso SSH ao host do
agente
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Protocolo Porta Propésito

HTTP 80 » Fornece acesso HTTP dos
navegadores da web do cliente
para a interface do usuario
local

» Usado durante o processo de
atualizagéo do Cloud Volumes
ONTAP

HTTPS 443 Fornece acesso HTTPS dos
navegadores da Web do cliente a
interface do usuario local e
conexoes da instancia de
classificagao de dados do NetApp

TCP 3128 Fornece ao Cloud Volumes ONTAP
acesso a Internet para enviar
mensagens do AutoSupport ao
Suporte da NetApp . Vocé deve
abrir esta porta manualmente apos
a implantacao. "Aprenda como o
agente é usado como proxy para
mensagens do AutoSupport"

Regras de saida

O grupo de seguranga predefinido para o agente abre todo o trafego de saida. Se isso for aceitavel, siga as
regras basicas de saida. Se precisar de regras mais rigidas, use as regras de saida avangadas.

Regras basicas de saida

O grupo de seguranga predefinido para o agente inclui as seguintes regras de saida.

Protocolo Porta Propésito
Todos TCP Todos Todo o trafego de saida
Todos os UDP Todos Todo o trafego de saida

Regras avangadas de saida

Se precisar de regras rigidas para o trafego de saida, vocé pode usar as seguintes informagdes para abrir
apenas as portas necessarias para a comunicac¢ao de saida pelo agente.

@ O endereco IP de origem ¢é o host do agente.
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https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-verify-autosupport.html
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https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-verify-autosupport.html

Servigo Protocolo Porta Destino Propésito

Chamadas de APl e HTTPS 443 Gerenciamento de  Chamadas de API
AutoSupport cluster de Internet para o Azure, para o
de saida e ONTAP  ONTAP, para a
LIF Classificacao de

Dados do NetApp e
envio de mensagens
de AutoSupport para
o NetApp

Chamadas de APl  TCP 8080 Classificacao de Sondar a instancia
Dados de classificagao de
dados durante a
implantacao

DNS UDP 53 DNS Usado para
resolucdo de DNS
pelo Console

Regras de firewall do agente no Google Cloud

As regras de firewall do Google Cloud para o agente exigem regras de entrada e saida.
O NetApp Console cria automaticamente esse grupo de seguranca quando vocé cria um
agente do Console a partir do Console. Para outras opg¢des de instalagao, vocé precisa
configurar esse grupo de seguranga manualmente.

Regras de entrada

Protocol Porta Propésito

o

SSH 22 Fornece acesso SSH ao host do agente

HTTP 80 » Fornece acesso HTTP dos navegadores da web do cliente para a interface do
usuario local

» Usado durante o processo de atualizagéo do Cloud Volumes ONTAP

HTTPS 443 Fornece acesso HTTPS dos navegadores da web do cliente para a interface do
usuario local
TCP 3128 Fornece Cloud Volumes ONTAP com acesso a internet. Vocé deve abrir esta porta

manualmente apds a implantacao.

Regras de saida

As regras de firewall predefinidas do agente abrem todo o trafego de saida. Siga as regras basicas de saida,
se aceitaveis, ou use regras avangadas de saida para requisitos mais rigorosos.

Regras basicas de saida

As regras de firewall predefinidas para o agente incluem as seguintes regras de saida.
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Protocolo Porta Propésito
Todos TCP Todos Todo o trafego de saida
Todos os UDP Todos Todo o trafego de saida

Regras avancadas de saida

Se precisar de regras rigidas para o trafego de saida, vocé pode usar as seguintes informagdes para abrir

apenas as portas necessarias para a comunicagao de saida pelo agente.

@ O endereco IP de origem é o host do agente.

Servico Protocolo Porta Destino

Chamadas de APl e HTTPS 443 Gerenciamento de

AutoSupport cluster de Internet
de saida e ONTAP
LIF

Chamadas de API TCP 8080 Classificacao de
Dados

DNS UDP 53 DNS

Portas para o agente do Console local

Propésito

Chamadas de API
para o Google
Cloud, para o
ONTAP, para a
classificagdo de
dados da NetApp e
envio de mensagens
de AutoSupport para
a NetApp

Sondar a instancia
de classificacao de
dados durante a
implantagéo

Usado para
resolucao de DNS
por classificagao de
dados

O agente do Console usa portas de entrada quando instalado manualmente em um host

Linux local. Consulte essas portas para fins de planejamento.

Essas regras de entrada se aplicam a todos os modos de implantagdo do NetApp Console.

Protocol Porta Propésito

o

HTTP 80 * Fornece acesso HTTP dos navegadores da web do cliente para a interface do
usuario local

» Usado durante o processo de atualizacdo do Cloud Volumes ONTAP

HTTPS 443 Fornece acesso HTTPS dos navegadores da web do cliente para a interface do

usuario local
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Pontos de acesso de rede necessarios para 3.9.55 e abaixo

Este topico detalha o acesso a rede necessario para versdes do modo padrao do NetApp
Console anteriores a verséo 4.0.0 do NetApp Console, o agente do NetApp Console e o0
acesso de saida a Internet dos servicos de dados do NetApp , além da capacidade de
contatar os endpoints necessarios. Vocé precisa garantir que o Console e quaisquer
agentes que vocé instalar tenham o acesso de rede correto para funcionar corretamente.
Vocé precisara configurar o acesso a rede para computadores que acessam o NetApp Console como software
como servigo (SaaS) e para quaisquer agentes do Console que vocé instalar no local ou na nuvem. Vocé

também pode precisar de endpoints adicionais para determinados servicos de dados da NetApp , incluindo o
Cloud Volumes ONTAP.

Atualize sua lista de endpoints para a lista revisada para 4.0.0 e superior

A partir da versao 4.0.0, os agentes do Console exigem menos endpoints. As implantagbes existentes
anteriores a versao 4.0.0 continuam com suporte. Apos atualizar para a versao 4.0.0 ou posterior, vocé pode
remover os endpoints antigos da sua lista de permissdes quando for conveniente.

A NetApp recomenda que vocé atualize suas regras de firewall para usar a lista de endpoints revisada. A lista
revisada € menor, portanto mais segura e facil de gerenciar.

Analise"endpoints suportados para 4.0.0 e superior"

Passos
1. Coloque os endpoints na lista de permissées em"Pontos de extremidade suportados para 4.0.0 e superior"

2. Reinicie o servigo do gerenciador de servigos 2 em cada agente executando o seguinte comando:
systemctl restart netapp-service-manager.service

3. Execute o seguinte comando e verifique se o status do agente é exibido como ativo(em execugédo): _
systemctl status netapp-service-manager.service

4. Remova os endpoints antigos da sua lista de permissdes.

Endpoints contatados pelo NetApp Console
Cada computador que acessa o NetApp Console deve ter conexdes com os endpoints listados abaixo.
O sistema contata esses terminais em dois cenarios:

A partir de um computador acessando o "Console NetApp" como software como servigo (SaaS).

» De um computador acessando diretamente um host do agente, para efetuar login e configura-lo ou
acessar o Console a partir do host do agente.
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reference-networking-saas-console.html
reference-networking-saas-console.html
https://console.netapp.com

Pontos finais

\ https://support.netapp.com \
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com \
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com \
https://cloudmanager.cloud.netapp.com \
https://netapp-cloud-account.authO.com \
https://netapp-cloud-account.us.authO.com

Escolha entre dois conjuntos de pontos de
extremidade:

* Opcao 1 (recomendada)

\ https://bluexpinfraprod.eastus2.data.azurecr.io \
https://bluexpinfraprod.azurecr.io

* Opgao 2

https://*.blob.core.windows.net \
https://cloudmanagerinfraprod.azurecr.io

Propésito

Para obter informagdes de licenciamento e enviar
mensagens do AutoSupport para o suporte da
NetApp .

Para fornecer recursos e servigos no NetApp
Console.

Para obter imagens para atualiza¢des do agente do
Console.

A NetApp recomenda permitir endpoints da Opgéao 1
no seu firewall, pois eles sdo mais seguros, e nao
permitir endpoints da Opgéo 2, a menos que vocé
esteja usando o Ransomware Resilience ou o Backup
and Recovery. Observe o seguinte sobre esses
pontos finais:

» Os endpoints da Opgao 1 sdo suportados em
3.9.47 e superiores. Versoes anteriores a 3.9.47
nao oferecem suporte a compatibilidade com
versdes anteriores.

» O agente do Console inicia o contato com os
endpoints na opgao 2 primeiro. Se esses pontos
de extremidade ndo estiverem acessiveis, ele
entrara em contato automaticamente com os
pontos de extremidade na opcao 1.

» Se voceé usar o agente do Console com o NetApp
Backup and Recovery ou o Ransomware
Resilience, o sistema nao oferecera suporte aos
endpoints da Opcao 1. Permitir pontos de
extremidade da Opcao 2 e n&o permitir a Opcao
1.

Endpoints contatados pelo agente do Console

Vocé instala o agente do Console no local ou na nuvem, e ele entra em contato com os endpoints para

concluir as agdes iniciadas pelo Console.

Os agentes do console precisam acessar os mesmos endpoints que o NetApp Console, além de endpoints
adicionais se vocé implantar o agente no seu provedor de nuvem.

Pontos de extremidade do agente para AWS

Esses pontos de extremidade sao aplicaveis aos agentes do Console anteriores a versao 4.0.0.
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https://support.netapp.com
https://mysupport.netapp.com
https://api.bluexp.netapp.com
https://cloudmanager.cloud.netapp.com
https://netapp-cloud-account.auth0.com
https://netapp-cloud-account.us.auth0.com
https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io
https://cloudmanagerinfraprod.azurecr.io

Pontos finais

Servigos da AWS (amazonaws.com): CloudFormation
Elastic Compute Cloud (EC2) Gerenciamento de
Identidade e Acesso (IAM) Servigo de Gerenciamento
de Chaves (KMS) Servigo de Token de Seguranga
(STS) Servigo de Armazenamento Simples (S3)

\ https://support.netapp.com \
https://mysupport.netapp.com

Escolha entre dois conjuntos de pontos de
extremidade:

* Opcao 1 (recomendada)

\ https://bluexpinfraprod.eastus2.data.azurecr.io \
https://bluexpinfraprod.azurecr.io

* Opgao 2

https://*.blob.core.windows.net \
https://cloudmanagerinfraprod.azurecr.io

Pontos de extremidade do agente para o Azure

Propésito

Para gerenciar recursos na AWS. O ponto final exato
depende da regido da AWS que vocé esta usando.
Consulte a documentacéo da AWS para obter
detalhes sobre como obter informacgdes de
licenciamento e enviar mensagens do AutoSupport ao
suporte da NetApp .

Para obter informagdes de licenciamento e enviar
mensagens do AutoSupport para o suporte da
NetApp .

Para obter imagens para atualiza¢des do agente do
Console.

A NetApp recomenda permitir endpoints da Opgéao 1
no seu firewall, pois eles sdo mais seguros, e nao
permitir endpoints da Opgéo 2, a menos que vocé
esteja usando o Ransomware Resilience ou o Backup
and Recovery. Observe o seguinte sobre esses
pontos finais:

» Os endpoints da Opgao 1 sdo suportados em
3.9.47 e superiores. Versoes anteriores a 3.9.47
nao oferecem suporte a compatibilidade com
versdes anteriores.

» O agente do Console inicia o contato com os
endpoints na opgao 2 primeiro. Se esses pontos
de extremidade ndo estiverem acessiveis, ele
entrara em contato automaticamente com os
pontos de extremidade na opcao 1.

» Se voceé usar o agente do Console com o NetApp
Backup and Recovery ou o Ransomware
Resilience, o sistema nao oferecera suporte aos
endpoints da Opcao 1. Permitir pontos de
extremidade da Opcao 2 e n&o permitir a Opcao
1.

Esses pontos de extremidade se aplicam aos agentes do Console anteriores a versao 4.0.0.

Pontos finais

\ https://management.azure.com \
https://login.microsoftonline.com \
https://blob.core.windows.net \
https://core.windows.net

\ https://management.chinacloudapi.cn \
https://login.chinacloudapi.cn \
https://blob.core.chinacloudapi.cn \
https://core.chinacloudapi.cn

Propésito

Para gerenciar recursos em regides publicas do
Azure.

Para gerenciar recursos nas regides do Azure China.
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https://support.netapp.com
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Pontos finais

\ https://support.netapp.com \
https://mysupport.netapp.com

Escolha entre dois conjuntos de pontos de
extremidade:

* Opcao 1 (recomendada)

\ https://bluexpinfraprod.eastus2.data.azurecr.io \
https://bluexpinfraprod.azurecr.io

* Opcéo 2

https://*.blob.core.windows.net \
https://cloudmanagerinfraprod.azurecr.io

Propésito

Para obter informagdes de licenciamento e enviar
mensagens do AutoSupport para o suporte da
NetApp .

Para obter imagens para atualiza¢des do agente do
Console.

A NetApp recomenda permitir endpoints da Opgéao 1
no seu firewall, pois eles sdo mais seguros, e néo
permitir endpoints da Opcgao 2, a menos que vocé
esteja usando o Ransomware Resilience ou o Backup
and Recovery. Observe o seguinte sobre esses
pontos finais:

* Os endpoints da Opcéo 1 s&o suportados em
3.9.47 e superiores. Versdes anteriores a 3.9.47
nao oferecem suporte a compatibilidade com
versodes anteriores.

» O agente do Console inicia o contato com os
endpoints na opgao 2 primeiro. Se esses pontos
de extremidade nao estiverem acessiveis, ele
entrara em contato automaticamente com os
pontos de extremidade na opgéo 1.

» Se vocé usar o agente do Console com o NetApp
Backup and Recovery ou o Ransomware
Resilience, o sistema nao oferecera suporte aos
endpoints da Opgao 1. Permitir pontos de
extremidade da Opgéao 2 e nao permitir a Opgéao
1.

Pontos de extremidade do agente para o Google Cloud

Esses pontos de extremidade se aplicam aos agentes do Console anteriores a verséo 4.0.0.

Pontos finais

\ https://www.googleapis.com/compute/v1/\
https://compute.googleapis.com/compute/v1 \
https://cloudresourcemanager.googleapis.com/v1/

projects \ https://www.googleapis.com/compute/beta \

https://storage.googleapis.com/storage/v1 \
https://www.googleapis.com/storage/v1 \
https://iam.googleapis.com/v1 \
https://cloudkms.googleapis.com/v1 \

https://www.googleapis.com/deploymentmanager/v2/

project

\ https://support.netapp.com \
https://mysupport.netapp.com

462

Propésito

Para gerenciar recursos no Google Cloud.

Para obter informagdes de licenciamento e enviar
mensagens do AutoSupport para o suporte da
NetApp .


https://support.netapp.com
https://mysupport.netapp.com
https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io
https://cloudmanagerinfraprod.azurecr.io
https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/project
https://www.googleapis.com/deploymentmanager/v2/project
https://support.netapp.com
https://mysupport.netapp.com

Pontos finais Propésito

Escolha entre dois conjuntos de pontos de Para obter imagens para atualiza¢des do agente do
extremidade: Console.
* Opgéo 1 (recomendada) A NetApp recomenda permitir endpoints da Opgao 1

no seu firewall, pois eles sdo mais seguros, e néo
\ https://bluexpinfraprod.eastus2.data.azurecr.io\  permitir endpoints da Opg&o 2. Observe o seguinte

https://bluexpinfraprod.azurecr.io sobre esses pontos finais:
* Opcéo 2 A partir da verséo 3.9.47 do agente do Console, o
_ sistema oferece suporte aos endpoints listados na
https://*.bIob.core.wmdows.net\ _ opcao 1. Versdes anteriores do agente do
https://cloudmanagerinfraprod.azurecr.io Console n&o oferecem suporte a compatibilidade

com versdes anteriores.

» O agente do Console primeiro contata os
endpoints na opgao 2. Se esses pontos de
extremidade ndo estiverem acessiveis, ele
entrara em contato automaticamente com os
pontos de extremidade na opgéo 1.

» Se vocé usar o agente do Console com o NetApp
Backup and Recovery ou o Ransomware
Resilience, o sistema nao oferecera suporte aos
endpoints da Opcao 1. Permitir pontos de
extremidade da Opg¢ao 2 e n&o permitir a Opgao
1.

Pontos de extremidade do agente local
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Conhecimento e suporte

Registre-se para obter suporte

O registro de suporte € necessario para receber suporte técnico especifico para o
BlueXP e suas solugdes e servigos de armazenamento. O registro de suporte também &
necessario para habilitar fluxos de trabalho importantes para sistemas Cloud Volumes
ONTAP .

O registro para suporte nao habilita o suporte da NetApp para um servigo de arquivo do provedor de nuvem.
Para obter suporte técnico relacionado a um servigo de arquivo do provedor de nuvem, sua infraestrutura ou
qualquer solugado que use o servigo, consulte "Obter ajuda" na documentagao do BlueXP para esse produto.

* "Amazon FSx para ONTAP"
» "Azure NetApp Files"
» "Google Cloud NetApp Volumes"

Visao geral do registro de suporte
Existem duas formas de registro para ativar o direito ao suporte:

* Registrando o numero de série da sua conta BlueXP (seu numero de série 960xxxxxxxxx de 20 digitos
localizado na pagina Recursos de suporte no BlueXP).

Isso serve como seu unico ID de assinatura de suporte para qualquer servigo dentro do BlueXP. Cada
assinatura de suporte em nivel de conta BlueXP deve ser registrada.

* Registrando os numeros de série do Cloud Volumes ONTAP associados a uma assinatura no marketplace
do seu provedor de nuvem (sdo numeros de série 909201 xxxxxxxxx de 20 digitos).

Esses numeros de série sdo comumente chamados de numeros de série PAYGO e séo gerados pelo
BlueXP no momento da implantagédo do Cloud Volumes ONTAP .

Registrar ambos os tipos de numeros de série habilita recursos como abertura de tickets de suporte e geracéo
automatica de casos. O registro € concluido adicionando contas do NetApp Support Site (NSS) ao BlueXP ,
conforme descrito abaixo.

Registre o BlueXP para suporte da NetApp

Para se registrar para obter suporte e ativar o direito ao suporte, um usuario na sua organizagéao BlueXP (ou
conta) deve associar uma conta do Site de Suporte da NetApp ao seu login BlueXP . A maneira como vocé se
registra para o suporte da NetApp depende se vocé ja tem uma conta no NetApp Support Site (NSS).

Cliente existente com uma conta NSS
Se vocé for um cliente da NetApp com uma conta NSS, basta se registrar para obter suporte pelo BlueXP.

Passos
1. No canto superior direito do console BlueXP , selecione o icone Configuragbes e selecione Credenciais.

2. Selecione Credenciais do usuario.
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3. Selecione Adicionar credenciais NSS e siga o prompt de autenticacdo do NetApp Support Site (NSS).

4. Para confirmar que o processo de registro foi bem-sucedido, selecione o icone Ajuda e selecione Suporte.

A pagina Recursos deve mostrar que sua organizacao BlueXP esta registrada para suporte.

m 960111112222224444455555 Registered for Support

Account Serial Mumber Support Registration

Observe que outros usuarios do BlueXP nao verao o mesmo status de registro de suporte se néo tiverem
associado uma conta do site de suporte da NetApp ao login do BlueXP . No entanto, isso nao significa que
sua organizagao BlueXP né&o esteja registrada para suporte. Desde que um usuario na organizagao tenha
seguido essas etapas, sua organizagao foi registrada.

Cliente existente, mas sem conta NSS

Se vocé ja é cliente da NetApp com licengas e numeros de série, mas nenhuma conta NSS, precisa criar uma
conta NSS e associa-la ao seu login do BlueXP .

Passos

1. Crie uma conta no site de suporte da NetApp preenchendo o "Formulario de registro de usuario do site de
suporte da NetApp"

a. Certifique-se de selecionar o Nivel de usuario apropriado, que normalmente é * Cliente/Usuario final
da NetApp *.

b. Certifique-se de copiar o numero de série da conta BlueXP (960xxxx) usado acima para o campo de
numero de série. Isso acelerara o processamento da conta.

2. Associe sua nova conta NSS ao seu login BlueXP concluindo as etapas abaixoCliente existente com uma
conta NSS..

Novidade na NetApp
Se vocé é novo na NetApp e ndo tem uma conta NSS, siga cada etapa abaixo.

Passos
1. No canto superior direito do console BlueXP , selecione o icone Ajuda e selecione Suporte.
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2. Localize o numero de série do seu ID de conta na pagina de Registro de Suporte.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Navegar para "Site de registro de suporte da NetApp" e selecione *Nao sou um cliente registrado da
NetApp *.

4. Preencha os campos obrigatorios (aqueles com asteriscos vermelhos).

5. No campo Linha de produtos, selecione Cloud Manager e, em seguida, selecione seu provedor de
cobrancga aplicavel.

6. Copie o numero de série da sua conta da etapa 2 acima, conclua a verificagdo de seguranca e confirme
que vocé leu a Politica Global de Privacidade de Dados da NetApp.

Um e-mail é enviado imediatamente para a caixa de correio fornecida para finalizar esta transagéo segura.
N&o deixe de verificar sua caixa de spam caso o e-mail de validagao ndo chegue em alguns minutos.

7. Confirme a agao no e-mail.

A confirmacgao envia sua solicitagdo a NetApp e recomenda que vocé crie uma conta no site de suporte da
NetApp .

8. Crie uma conta no site de suporte da NetApp preenchendo o "Formulario de registro de usuario do site de
suporte da NetApp"

a. Certifique-se de selecionar o Nivel de usuario apropriado, que normalmente € * Cliente/Usuario final
da NetApp *.

b. Certifique-se de copiar o numero de série da conta (960xxxx) usado acima para o campo de numero
de série. Isso acelerara o processamento.

Depois que vocé terminar

A NetApp entrara em contato com vocé durante esse processo. Este € um exercicio de integragéo Unico para
NOVOS USUArios.
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Depois de ter sua conta no site de suporte da NetApp , associe a conta ao seu login BlueXP concluindo as
etapas emCliente existente com uma conta NSS .

Credenciais associadas do NSS para suporte do Cloud Volumes ONTAP

A associagao das credenciais do NetApp Support Site a sua organizagao BlueXP é necessaria para habilitar
os seguintes fluxos de trabalho principais para o Cloud Volumes ONTAP:

* Registrando sistemas Cloud Volumes ONTAP de pagamento conforme o uso para suporte

E necessario fornecer sua conta NSS para ativar o suporte para seu sistema e obter acesso aos recursos
de suporte técnico da NetApp .

* Implantando o Cloud Volumes ONTAP quando vocé traz sua propria licenga (BYOL)
E necessario fornecer sua conta NSS para que o BlueXP possa carregar sua chave de licenca e habilitar a
assinatura para o periodo que vocé adquiriu. Isso inclui atualizagdes automaticas para renovagoes de
prazo.

 Atualizando o software Cloud Volumes ONTAP para a versdo mais recente

Associar credenciais do NSS a sua organizacéo BlueXP ¢é diferente da conta do NSS associada a um login de
usuario do BlueXP .

Essas credenciais NSS estdo associadas ao seu ID de organizagao BlueXP especifico. Usuarios que
pertencem a organizagao BlueXP podem acessar essas credenciais em Suporte > Gerenciamento NSS.
» Se vocé tiver uma conta de nivel de cliente, podera adicionar uma ou mais contas NSS.

» Se vocé tiver uma conta de parceiro ou revendedor, podera adicionar uma ou mais contas NSS, mas elas
nao poderao ser adicionadas junto com contas de nivel de cliente.

Passos

1. No canto superior direito do console BlueXP , selecione o icone Ajuda e selecione Suporte.

Support o

Documentation

2. Selecione Gerenciamento NSS > Adicionar conta NSS.

3. Quando solicitado, selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.
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A NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticacao especificos
para suporte e licenciamento.

4. Na pagina de login, fornega seu enderego de e-mail e senha registrados no Site de Suporte da NetApp
para realizar o processo de autenticagéo.

Essas acdes permitem que o BlueXP use sua conta NSS para coisas como downloads de licencas,
verificagdo de atualizagédo de software e registros de suporte futuros.

Observe o seguinte:

o A conta NSS deve ser uma conta de nivel de cliente (ndo uma conta de convidado ou temporaria).
Vocé pode ter varias contas NSS em nivel de cliente.

> SO pode haver uma conta NSS se essa conta for uma conta de nivel de parceiro. Se vocé tentar
adicionar contas NSS em nivel de cliente e existir uma conta em nivel de parceiro, vocé recebera a
seguinte mensagem de erro:

"0 tipo de cliente NSS nao é permitido para esta conta, pois ja existem usuarios NSS de tipos
diferentes."

O mesmo é verdadeiro se vocé tiver contas NSS pré-existentes em nivel de cliente e tentar adicionar uma
conta em nivel de parceiro.

> Ap6s o login bem-sucedido, o NetApp armazenara o nome de usuario do NSS.

Este é um ID gerado pelo sistema que mapeia para seu e-mail. Na pagina NSS Management, vocé
pode exibir seu e-mail do === menu.

o Se vocé precisar atualizar seus tokens de credenciais de login, também ha uma opgao Atualizar
credenciais no «=+ menu.

Usar esta opgao solicitara que vocé faga login novamente. Observe que o token para essas contas
expira apos 90 dias. Uma notificagdo sera publicada para alerta-lo sobre isso.

Obter ajuda

A NetApp fornece suporte para o NetApp Console e seus servigos de nuvem de diversas
maneiras. Ha diversas opg¢des gratuitas de autoatendimento disponiveis 24 horas por
dia, 7 dias por semana, como artigos da base de conhecimento (KB) e um férum da
comunidade. Seu cadastro no suporte inclui suporte técnico remoto por meio de tickets
online.

Obtenha suporte para um servigo de arquivo de provedor de nuvem

Para obter suporte técnico relacionado a um servico de arquivo do provedor de nuvem, sua infraestrutura ou
qualquer solugéo que use o servigo, consulte a documentagao desse produto.

* "Amazon FSx para ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"
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Para receber suporte técnico especifico para a NetApp e suas solugdes de armazenamento e servigos de
dados, use as opcoes de suporte descritas abaixo.

Use opgoes de autoapoio

Estas opc¢des estédo disponiveis gratuitamente, 24 horas por dia, 7 dias por semana:
* Documentacéo
A documentacgao do NetApp Console que vocé esta visualizando no momento.
» "Base de conhecimento"
Pesquise na base de conhecimento da NetApp para encontrar artigos Uteis para solucionar problemas.
» "Comunidades"

Participe da comunidade do NetApp Console para acompanhar discussées em andamento ou criar novas.

Crie um caso com o suporte da NetApp

Além das opgbes de autossuporte acima, vocé pode trabalhar com um especialista em suporte da NetApp
para resolver quaisquer problemas apds ativar o suporte.

Antes de comecar

» Para usar o recurso Criar um caso, vocé deve primeiro associar suas credenciais do site de suporte da
NetApp ao seu login do console. "Aprenda a gerenciar credenciais associadas ao seu login do Console" .

» Se vocé estiver abrindo um caso para um sistema ONTAP que tenha um numero de série, sua conta NSS
deverd estar associada ao numero de série desse sistema.

Passos
1. No NetApp Console, selecione Ajuda > Suporte.

2. Na pagina Recursos, escolha uma das opgdes disponiveis em Suporte Técnico:
a. Selecione Ligue para nés se quiser falar com alguém por telefone. Vocé sera direcionado para uma
pagina no netapp.com que lista os numeros de telefone para os quais vocé pode ligar.
b. Selecione Criar um caso para abrir um tiquete com um especialista de suporte da NetApp :

= Servigo: Selecione o servico ao qual o problema esta associado. Por exemplo, * NetApp Console*
quando especifico para um problema de suporte técnico com fluxos de trabalho ou funcionalidade
dentro do Console.

= Sistema: Se aplicavel ao armazenamento, selecione * Cloud Volumes ONTAP* ou On-Prem e, em
seguida, o ambiente de trabalho associado.

A lista de sistemas esta dentro do escopo da organizagéo do Console e do agente do Console que
vocé selecionou no banner superior.

Prioridade do caso: escolha a prioridade do caso, que pode ser Baixa, Média, Alta ou Critica.

Para saber mais detalhes sobre essas prioridades, passe 0 mouse sobre o icone de informagdes
ao lado do nome do campo.
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= Descricdo do problema: Forneca uma descricado detalhada do seu problema, incluindo quaisquer
mensagens de erro aplicaveis ou etapas de solugao de problemas que vocé executou.

= Enderecos de e-mail adicionais: insira enderecos de e-mail adicionais se quiser informar outra
pessoa sobre esse problema.

= Anexo (Opcional): Carregue até cinco anexos, um de cada vez.

Os anexos sédo limitados a 25 MB por arquivo. As seguintes extensdes de arquivo sao suportadas:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx e csv.

ntapitdemo &
NetApp Support Site Account

Service Working Envirament

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses {Optional)

Attachment (Optional) T, Upload

Depois que vocé terminar

Um pop-up aparecera com o niumero do seu caso de suporte. Um especialista em suporte da NetApp
analisara seu caso e entrara em contato com vocé em breve.

Para obter um histérico dos seus casos de suporte, vocé pode selecionar Configuragdes > Linha do tempo
e procurar por acdes chamadas "criar caso de suporte". Um botdo na extrema direita permite expandir a agao
para ver detalhes.

E possivel que vocé encontre a seguinte mensagem de erro ao tentar criar um caso:
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"Vocé néao esta autorizado a criar um caso contra o servico selecionado”

Esse erro pode significar que a conta NSS e a empresa registrada a qual ela esta associada ndo séo a
mesma empresa registrada para o numero de série da conta do NetApp Console (por exemplo, 960xxxx) ou o
numero de série do ambiente de trabalho. Vocé pode buscar assisténcia usando uma das seguintes opgdes:

» Envie um caso nao técnico em https://mysupport.netapp.com/site/help

Gerencie seus casos de suporte

Vocé pode visualizar e gerenciar casos de suporte ativos e resolvidos diretamente do Console. Vocé pode
gerenciar os casos associados a sua conta NSS e a sua empresa.

Observe o seguinte:
» O painel de gerenciamento de casos na parte superior da pagina oferece duas visualizacoes:
> Avisualizagéo a esquerda mostra o total de casos abertos nos ultimos 3 meses pela conta NSS do

usuario que voceé forneceu.

o Avisualizacao a direita mostra o total de casos abertos nos ultimos 3 meses no nivel da sua empresa
com base na sua conta de usuario NSS.

Os resultados na tabela refletem os casos relacionados a exibigao que vocé selecionou.

» Vocé pode adicionar ou remover colunas de interesse e filtrar o conteido de colunas como Prioridade e
Status. Outras colunas fornecem apenas recursos de classificagao.

Veja as etapas abaixo para mais detalhes.

* Em cada caso, oferecemos a possibilidade de atualizar notas do caso ou fechar um caso que ainda nao
esteja no status Fechado ou Pendente Fechado.

Passos
1. No NetApp Console, selecione Ajuda > Suporte.

2. Selecione Gerenciamento de casos e, se solicitado, adicione sua conta NSS ao Console.
A pagina Gerenciamento de casos mostra casos abertos relacionados a conta NSS associada a sua
conta de usuario do Console. Esta € a mesma conta NSS que aparece no topo da pagina Gerenciamento
NSS.

3. Modifique opcionalmente as informagdes exibidas na tabela:

o Em Casos da organizagao, selecione Exibir para visualizar todos os casos associados a sua
empresa.

> Modifique o intervalo de datas escolhendo um intervalo de datas exato ou escolhendo um periodo de
tempo diferente.

o Filtrar o conteldo das colunas.

Altere as colunas que aparecem na tabela selecionandoe e entdo escolher as colunas que vocé
gostaria de exibir.

4. Gerencie um caso existente selecionandos== € selecionando uma das opg¢des disponiveis:

> Ver caso: Veja detalhes completos sobre um caso especifico.
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o Atualizar notas do caso: Fornega detalhes adicionais sobre seu problema ou selecione Carregar
arquivos para anexar até no maximo cinco arquivos.

Os anexos séao limitados a 25 MB por arquivo. As seguintes extensdes de arquivo sdo suportadas: txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx e csv.

o Fechar caso: Fornecga detalhes sobre o motivo pelo qual vocé esta fechando o caso e selecione
Fechar caso.
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Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.

Direitos autorais

"https://www.netapp.com/company/legal/copyright/"

Marcas Registradas
NETAPP, o logotipo da NETAPP e as marcas listadas na pagina de Marcas Registradas da NetApp sao
marcas registradas da NetApp, Inc. Outros nomes de empresas e produtos podem ser marcas registradas de

seus respectivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes

Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de Privacidade

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo aberto

Os arquivos de aviso fornecem informagdes sobre direitos autorais e licencas de terceiros usados no software
NetApp .

"Aviso para o NetApp Console"
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.

474


http://www.netapp.com/TM

	Documentação de configuração e administração do NetApp Console : NetApp Console setup and administration
	Índice
	Documentação de configuração e administração do NetApp Console
	Notas de lançamento
	O que há de novo
	6 de outubro de 2025
	BlueXP agora é NetApp Console
	Agente de console 4.0.0
	Console NetApp
	11 de agosto de 2025
	31 de julho de 2025
	21 Julho 2025
	14 Julho 2025
	9 de junho de 2025
	29 de maio de 2025
	12 de maio de 2025
	14 de abril de 2025
	28 de março de 2025
	10 de março de 2025
	6 de março de 2025
	18 de fevereiro de 2025
	10 de fevereiro de 2025
	13 de janeiro de 2025
	16 de dezembro de 2024
	9 de dezembro de 2024
	26 de novembro de 2024
	11 de novembro de 2024
	10 de outubro de 2024
	7 de outubro de 2024
	30 de setembro de 2024
	9 de setembro de 2024
	22 de agosto de 2024
	8 de agosto de 2024
	31 de julho de 2024
	15 de julho de 2024
	8 de julho de 2024
	12 de junho de 2024
	4 de junho de 2024
	17 de maio de 2024

	Limitações conhecidas do NetApp Console
	Limitações do agente do console

	Alterações nos sistemas operacionais Linux suportados
	Sistemas operacionais suportados
	Suporte para RHEL 8 e 9
	Fim do suporte para RHEL 7 e CentOS 7
	Informações relacionadas


	Começar
	Aprenda o básico
	Saiba mais sobre o NetApp Console
	Saiba mais sobre os agentes do NetApp Console
	Saiba mais sobre os modos de implantação do NetApp Console

	Comece a usar o assistente NetApp
	Comece a usar o NetApp Console Assistant

	Comece com o modo padrão
	Fluxo de trabalho de introdução (modo padrão)
	Preparar o acesso à rede para o NetApp Console
	Inscreva-se ou faça login no NetApp Console
	Criar um agente de console
	Assine o NetApp Intelligent Services (modo padrão)
	O que você pode fazer a seguir (modo padrão)

	Comece com o modo restrito
	Fluxo de trabalho de introdução (modo restrito)
	Preparar para implantação no modo restrito
	Implantar o agente do Console no modo restrito
	Assine o NetApp Intelligent Services (modo restrito)
	O que você pode fazer a seguir (modo restrito)

	Comece com a interface legada do BlueXP (modo privado)
	Fluxo de trabalho de introdução (modo privado BlueXP )


	Usar o console NetApp
	Efetue login no console do NetApp
	Exibir métricas na página inicial do NetApp Console
	Funções necessárias do NetApp Console
	Habilitar que as métricas apareçam na página inicial
	Veja a capacidade geral de armazenamento
	Ver alertas ONTAP
	Ver capacidade de desempenho de armazenamento
	Visualize as licenças e assinaturas que você possui
	Ver status de resiliência do ransomware
	Ver status de backup e recuperação

	Gerencie as configurações de usuário do NetApp Console
	Alterar seu nome de exibição
	Configurar autenticação multifator
	Regenere seu código de recuperação MFA
	Excluir sua configuração de MFA
	Entre em contato com o administrador da sua organização
	Configurar modo escuro (tema escuro)


	Administrar o NetApp Console
	Gerenciamento de identidade e acesso
	Saiba mais sobre o gerenciamento de identidade e acesso do NetApp Console
	Comece a usar identidade e acesso no NetApp Console
	Organize seus recursos do NetApp Console com pastas e projetos
	Adicionar membros e contas de serviço ao NetApp Console
	Use funções para gerenciar o acesso do usuário aos recursos do NetApp Console
	Gerencie a hierarquia de recursos na sua organização do NetApp Console
	Associar um agente do Console a outras pastas e projetos
	Alternar entre organizações, projetos e agentes do Console
	IDs de organização e projeto
	Monitorar ou auditar a atividade do IAM
	Funções de acesso ao NetApp Console

	Organizações parceiras
	Parcerias no NetApp Console
	Gerenciar parcerias no NetApp Console
	Gerenciar membros de uma organização parceira
	Fornecer acesso a recursos para usuários de parceria
	Trabalhar em uma organização parceira

	Federação de identidade
	Habilitar logon único usando federação de identidade com o NetApp Console
	Verificação de domínio
	Configurar federações
	Gerenciar federações no NetApp Console
	Importe sua federação para o NetApp Console

	Agentes de console
	Manter a VM do agente do console e o sistema operacional
	Manter um host VCenter ou ESXi para o agente do Console
	Instalar um certificado assinado por CA para acesso ao console baseado na web
	Configurar um agente de console para usar um servidor proxy
	Exigir o uso do IMDSv2 em instâncias do Amazon EC2
	Gerenciar atualizações do agente do console
	Trabalhar com vários agentes do Console
	Solucionar problemas do agente do console
	Desinstalar e remover um agente do Console
	Configuração padrão para o agente do Console
	Aplicar permissões ONTAP para o ONTAP Advanced View (ONTAP System Manager)

	Credenciais e assinaturas
	AWS
	Azul
	Google Cloud
	Gerenciar credenciais NSS associadas ao NetApp Console
	Gerenciar credenciais associadas ao seu login do NetApp Console

	Monitorar as operações do NetApp Console
	Auditar a atividade do usuário na página Auditoria
	Monitore atividades usando o Centro de Notificações


	Referência
	Console de manutenção do agente
	Console de manutenção do agente do console

	Permissões
	Resumo de permissões para o NetApp Console
	Permissões da AWS para o agente do Console
	Permissões do Azure para o agente do Console
	Permissões do Google Cloud para o agente do Console

	Portos
	Regras de grupo de segurança do agente de console na AWS
	Regras de grupo de segurança do agente de console no Azure
	Regras de firewall do agente no Google Cloud
	Portas para o agente do Console local

	Pontos de acesso de rede necessários para 3.9.55 e abaixo
	Atualize sua lista de endpoints para a lista revisada para 4.0.0 e superior
	Endpoints contatados pelo NetApp Console
	Endpoints contatados pelo agente do Console
	Pontos de extremidade do agente local


	Conhecimento e suporte
	Registre-se para obter suporte
	Visão geral do registro de suporte
	Registre o BlueXP para suporte da NetApp
	Credenciais associadas do NSS para suporte do Cloud Volumes ONTAP

	Obter ajuda
	Obtenha suporte para um serviço de arquivo de provedor de nuvem
	Use opções de autoapoio
	Crie um caso com o suporte da NetApp
	Gerencie seus casos de suporte


	Avisos legais
	Direitos autorais
	Marcas Registradas
	Patentes
	Política de Privacidade
	Código aberto


