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Aprenda o basico

Saiba mais sobre o NetApp Console

O Console unifica o gerenciamento e a protegao de armazenamento em multinuvem
hibrida com servigos de dados integrados para proteger e otimizar dados.

Esta disponivel como uma plataforma de servigo (SaaS) ou como uma opgao auto-hospedada que vocé pode
instalar em sua nuvem soberana. Oferece gerenciamento de armazenamento, mobilidade de dados, protecao
de dados, analise e controle de dados. As funcionalidades de gestédo sao disponibilizadas através de uma
consola baseada na Web e de APlIs.

Gerenciamento de armazenamento centralizado

Descubra, implante e gerencie o armazenamento na nuvem e no local com o Console.

Armazenamento em nuvem e local com suporte

Vocé pode gerenciar os seguintes tipos de armazenamento no Console:

Solugdes de armazenamento em nuvem
* Amazon FSx for NetApp ONTAP

» Azure NetApp Files
* Cloud Volumes ONTAP
* Google Cloud NetApp Volumes

Armazenamento flash e de objetos no local
 Sistemas da série E

* Clusters ONTAP
+ Sistemas StorageGRID

Armazenamento de objetos em nuvem
* Armazenamento Amazon S3

* Armazenamento de Blobs do Azure

* Armazenamento em nuvem do Google

Gerenciamento de armazenamento

No Console, sistemas representam armazenamento descoberto ou implantado. Vocé pode selecionar um
sistema para integra-lo aos servicos de dados da NetApp ou gerenciar o armazenamento, como adicionar
volumes.
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Servigos de dados integrados e gerenciamento de armazenamento para proteger,
proteger e otimizar dados

O Console fornece servigos de dados para proteger e manter a disponibilidade do armazenamento.

Alertas de armazenamento

Visualize problemas relacionados a capacidade, disponibilidade, desempenho, prote¢do e seguranga no
seu ambiente ONTAP .

Centro de automacao
Use solugdes com script para automatizar a implantagado e a integragéo de produtos e servigos da NetApp .

NetApp Backup and Recovery
Faca backup e restaure dados na nuvem e no local.

NetApp Data Classification
Prepare a privacidade dos dados do seu aplicativo e dos ambientes de nuvem.

NetApp Copy and Sync
Sincronize dados entre armazenamentos de dados locais e na nuvem.

Consultor digital da NetApp (Active 1Q)
Use analise preditiva e suporte proativo para otimizar sua infraestrutura de dados.

Licenses and subscriptions
Gerencie e monitore suas licengas e assinaturas.

NetApp Disaster Recovery

Proteja cargas de trabalho VMware locais usando o VMware Cloud no Amazon FSx para ONTAP como um
site de recuperacao de desastres.



Planejamento do ciclo de vida

Identifique clusters com baixa capacidade atual ou prevista e implemente recomendagdes de
hierarquizacado de dados ou capacidade adicional.

NetApp Ransomware Resilience
Detecte anomalias que podem resultar em ataques de ransomware. Proteja e recupere cargas de trabalho.

NetApp Replication
Replique dados entre sistemas de armazenamento para dar suporte a backup e recuperagao de desastres.

Atualizagdes de software
Automatize a avaliagéo, o planejamento e a execucao de atualizagdes do ONTAP .

Painel de sustentabilidade
Analise a sustentabilidade dos seus sistemas de armazenamento.

NetApp Cloud Tiering
Amplie seu armazenamento ONTAP local para a nuvem.

NetApp Volume Caching

Crie um volume de cache gravavel para acelerar o acesso aos dados ou descarregar o trafego de volumes
muito acessados.

Cargas de trabalho da NetApp
Projete, configure e opere cargas de trabalho principais usando o Amazon FSx for NetApp ONTAP.

"Saiba mais sobre o NetApp Console e os servigos de dados disponiveis"

Provedores de nuvem suportados

O Console permite que vocé gerencie o armazenamento em nuvem e use servigos de nuvem no Amazon Web
Services, Microsoft Azure e Google Cloud.

Custo

Nao ha custo para o NetApp Console. Vocé incorrera em custos se implantar agentes do Console na nuvem
ou usar o modo Restrito implantado na nuvem. Ha custos associados a alguns servigos de dados da NetApp
.https://bluexp.netapp.com/pricing["Saiba mais sobre os pregos dos servigos de dados da NetApp"#]

Como funciona o NetApp Console

O NetApp Console é um console baseado na Web fornecido por meio da camada SaaS, um sistema de
gerenciamento de recursos e acesso, agentes de console que gerenciam sistemas de armazenamento e
habilitam servigos de dados NetApp e diferentes modos de implantagéo para atender aos seus requisitos de
negocios.

Software como servigo

Vocé acessa o Console através de um "interface baseada na web" e APls. Essa experiéncia SaaS permite
gque vocé acesse automaticamente os recursos mais recentes assim que sao langados.


https://www.netapp.com/bluexp/
https://console.netapp.com

Gerenciamento de identidade e acesso (IAM)

O Console fornece gerenciamento de identidade e acesso (IAM) para gerenciamento de recursos e acesso.
Este modelo de IAM fornece gerenciamento granular de recursos e permissoes:

* Uma organizag¢édo de nivel superior permite que vocé gerencie o acesso em seus varios projetos

* Pastas permitem que vocé agrupe projetos relacionados

» O gerenciamento de recursos permite que vocé associe um recurso a uma ou mais pastas ou projetos

» O gerenciamento de acesso permite que vocé atribua uma fungdo a membros em diferentes niveis da
hierarquia da organizacéo

+ "Saiba mais sobre o IAM no NetApp Console"

Agentes de console

Um agente de console € necessario para alguns recursos adicionais e servigos de dados. Ele permite que
VOCE gerencie recursos e processos em seus ambientes locais e na nuvem. Vocé precisa dele para gerenciar
alguns sistemas (por exemplo, Cloud Volumes ONTAP) e usar alguns servigos de dados da NetApp .

"Saiba mais sobre os agentes do Console" .

Implantacao de SaaS versus nuvem soberana

Vocé pode comegar a usar o NetApp Console inscrevendo-se na oferta SaaS ou implantando-o em sua
nuvem soberana. Ao implementar o NetApp Console em uma nuvem soberana, a NetApp limita a
conectividade de saida para atender aos requisitos de seguranca e conformidade da sua organizagéo. Nem
todos os recursos e servigos estao disponiveis quando o Console é implantado em uma nuvem soberana.

A NetApp continua a oferecer o BlueXP para sites que nao desejam conectividade de saida. O BlueXP pode
ser instalado em sua rede sem necessidade de conectividade de saida. "Saiba mais sobre o BlueXP (modo
privado) para sites sem conectividade com a internet."

"Saiba mais sobre os modos de implantacao" .

Certificagdao SOC 2 Tipo 2

Uma empresa de contabilidade publica certificada independente e auditora de servigcos examinou o Console e
afirmou que ele obteve relatérios SOC 2 Tipo 2 com base nos critérios aplicaveis dos Servigos de Confianga.

"Ver relatorios SOC 2 da NetApp"

Saiba mais sobre os modos de implantacao do NetApp
Console

O NetApp Console oferece varios modos de implantagdo que permitem que vocé atenda
aos seus requisitos comerciais e de seguranca.

* O modo padrao utiliza uma camada de software como servigo (SaaS) para fornecer funcionalidade
completa. Os usuarios acessam o Console por meio de uma interface hospedada na web

* O Modo restrito esta disponivel para organizagdes com restricbes de conectividade que desejam instalar o
NetApp Console em sua prépria nuvem publica. Os usuarios acessam o Console por meio de uma
interface baseada na Web hospedada em um agente do Console em seu ambiente de nuvem.


https://docs.netapp.com/pt-br/console-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/pt-br/console-setup-admin/task-quick-start-private-mode.html
https://www.netapp.com/company/trust-center/compliance/soc-2/

O NetApp Console restringe o trafego, a comunicagéo e os dados no modo restrito, e vocé deve garantir
que seu ambiente (local e na nuvem) esteja em conformidade com as regulamentag¢des necessarias.

Visao geral

Cada modo de implantagao difere em conectividade de saida, localizagao, instalagéo, autenticagao, servigos
de dados e métodos de cobranca.

Modo padrao

Vocé usa um servigo SaaS do console baseado na web. Dependendo dos servigos e recursos de dados
que voceé planeja usar, um administrador da organizagdo do Console cria um ou mais agentes do Console
para gerenciar dados no seu ambiente de nuvem hibrida.

Este modo usa transmissao de dados criptografados pela internet publica.

Modo restrito

Vocé instala um agente do Console na nuvem (em uma regido governamental, soberana ou comercial) e
ele tem conectividade de saida limitada a camada SaaS do NetApp Console .

Este modo é normalmente usado por governos estaduais e locais e empresas regulamentadas.
Saiba mais sobre conectividade de saida para a camada SaaS .

Modo privado BlueXP (somente interface BlueXP legada)

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes locais que nao
tém conexao com a Internet e com regides de nuvem seguras, o que inclui AWS Secret Cloud, AWS Top
Secret Cloud e Azure IL6. A NetApp continua a oferecer suporte a esses ambientes com a interface legada
BlueXP ."Documentacdo em PDF para o modo privado do BlueXP"

A tabela a seguir fornece uma comparagao do console NetApp .

Modo padrao Modo restrito
Conexado necessaria Sim Somente saida
a camada SaaS do
NetApp Console ?
E necessaria Sim Sim, dentro da regido

conexao com seu
provedor de nuvem?

Instalagao do agente Do Console, do marketplace na nuvem Marketplace em nuvem ou instalacao
de console ou da instalagdo manual manual

Atualizagoes do Atualizacdes automaticas Atualizacdes automaticas
agente do console

Acesso Ul Da camada SaaS do Console Localmente de uma VM de agente

Ponto de A camada Saa$S do Console Um agente de console

extremidade da API

Autenticagao Por meio de SaaS usando authO, login Por meio de SaaS usando authO ou
NSS ou federacgao de identidade federacao de identidade


media/BlueXP-Private-Mode-legacy-interface.pdf

Autenticagao
multifator

Servigos de
armazenamento e
dados

Opcoes de
licenciamento de
servigos de dados

Modo padrao

Disponivel para usuarios locais

Todos sao suportados

Assinaturas de mercado e BYOL

Modo restrito

Nao disponivel

Muitos sdo suportados

Assinaturas de mercado e BYOL

Leia as segdes a seguir para saber mais sobre esses modos, incluindo quais recursos e servigos do NetApp
Console sao suportados.

Modo padrao

A imagem a seguir € um exemplo de uma implantacdo de modo padrao.

Public internet

Virtual network
in your
cloud provider

On-premesis
data center

User interface NetApp

User
authentication

wsautho

Console

Console agent
(automatic updates)

Standard region

O

Cloud Volumes
ONTAP

On-premises
ONTARP cluster

O Console funciona da seguinte maneira no modo padrao:

Comunicagao de saida

E necessaria conectividade de um agente do Console com a camada SaaS do Console, com os recursos
disponiveis publicamente do seu provedor de nuvem e com outros componentes essenciais para as

operagdes do dia a

* "Endpoints que

dia.

um agente contata na AWS"

» "Pontos de extremidade que um agente contata no Azure"


https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-aws-console.html#networking-aws-agent
https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-azure-console.html#networking-azure-agent

* "Pontos de extremidade que um agente contata no Google Cloud"

Localizagdao com suporte para um agente
No modo padréo, um agente é suportado na nuvem ou em suas instalagoes.

Instalagao do agente de console
Vocé pode instalar um agente usando um dos seguintes métodos:

* Do Console

* Do AWS ou Azure Marketplace

* Do Google Cloud SDK

* Usando manualmente um instalador em um host Linux em seu data center ou nuvem

* Use o OVA fornecido no seu ambiente VCenter.

Atualizagdes do agente do console
A NetApp atualiza automaticamente seu agente mensalmente.

Acesso a interface do usuario
A interface do usuario pode ser acessada pelo console baseado na web fornecido pela camada SaaS.

Ponto de extremidade da API
As chamadas de API sao feitas para o seguinte endpoint: \ https://api.bluexp.netapp.com

Autenticacao
Autenticagdo com logins authO ou NetApp Support Site (NSS). A federagéo de identidade esta disponivel.

Servigcos de dados suportados

Todos os servigos de dados da NetApp sdo suportados. "Saiba mais sobre os servicos de dados da
NetApp" .

Opcoes de licenciamento suportadas

Assinaturas do Marketplace e BYOL sao suportadas no modo padrao; no entanto, as opgdes de
licenciamento suportadas dependem do servigo de dados NetApp que vocé esta usando. Revise a
documentagéo de cada servigo para saber mais sobre as opgdes de licenciamento disponiveis.

Como comegar com o modo padrao
Va para o "NetApp Console" e inscreva-se.

"Aprenda como comecar com o modo padréao" .

Modo restrito

A imagem a seguir € um exemplo de uma implantagdo em modo restrito.


https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-google-console-gcloud.html#networking-gcp-agent
https://api.bluexp.netapp.com
https://docs.netapp.com/us-en/data-services-family/index.html
https://docs.netapp.com/us-en/data-services-family/index.html
https://console.netapp.com
https://docs.netapp.com/pt-br/console-setup-admin/task-quick-start-standard-mode.html
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O Console funciona da seguinte maneira no modo restrito:

Comunicac¢ao de saida

Um agente requer conectividade de saida com a camada SaaS do Console para servigos de dados,
atualizacbes de software, autenticacéo e transmissdo de metadados.

A camada SaaS do Console ndo inicia a comunicagdo com um agente. Os agentes iniciam toda a
comunicagdo com a camada SaaS do Console, extraindo ou enviando dados conforme necessario.

Também é necessaria uma conexao com recursos do provedor de nuvem dentro da regido.

Localizagao com suporte para um agente

No modo restrito, um agente é suportado na nuvem: em uma regido governamental, regido soberana ou
regido comercial.

Instalagdao do agente de console

Vocé pode instalar pelo AWS ou Azure Marketplace ou fazer uma instalagdo manual no seu proprio host
Linux ou usar um OVA para download no seu ambiente VCenter.

Atualizagcdes do agente do console
A NetApp atualiza automaticamente o software do seu agente com atualizagbes mensais.

Acesso a interface do usuario

A interface do usuario pode ser acessada a partir de uma maquina virtual de agente implantada na sua
regido de nuvem.

Ponto de extremidade da API
Chamadas de API séo feitas para a maquina virtual do agente.



Autenticagao
A autenticagao é fornecida através de auth0. A federagao de identidade também esta disponivel.

Gerenciamento de armazenamento e servigos de dados suportados
Os seguintes servigos de armazenamento e dados com modo restrito:

Servigos suportados Notas
Azure NetApp Files Suporte total
Backup e recuperagao Suportado em regides governamentais e regides

comerciais com modo restrito. Nao suportado em
regides soberanas com modo restrito. No modo
restrito, o NetApp Backup and Recovery oferece
suporte somente para backup e restauragao de
dados de volume ONTAP . "Veja a lista de destinos
de backup suportados para dados ONTAP" O
backup e a restauracao de dados de aplicativos e
dados de maquinas virtuais ndo sao suportados.

NetApp Data Classification Suportado em regides governamentais com modo
restrito. Nao suportado em regides comerciais ou
em regides soberanas com modo restrito.

Cloud Volumes ONTAP Suporte total

Licenses and subscriptions Vocé pode acessar informacgdes de licenca e
assinatura com as opg¢des de licenciamento
suportadas listadas abaixo para o modo restrito.

Clusters ONTAP locais A descoberta com um agente do Console e a
descoberta sem um agente do Console (descoberta
direta) sao suportadas. Quando vocé descobre um
cluster local sem um agente de console, a exibigao
Avancada (Gerenciador do Sistema) néo é
suportada.

Replicacao Suportado em regides governamentais com modo
restrito. Nao suportado em regides comerciais ou
em regides soberanas com modo restrito.

Opcoes de licenciamento suportadas
As seguintes opg¢des de licenciamento sao suportadas com o modo restrito:

* Assinaturas de Marketplace (contratos por hora e anuais)
Observe o seguinte:

o Para o Cloud Volumes ONTAP, somente o licenciamento baseado em capacidade é suportado.
> No Azure, contratos anuais ndo sao suportados com regides governamentais.
» Traga sua propria bebida

Para o Cloud Volumes ONTAP, tanto o licenciamento baseado em capacidade quanto o licenciamento
baseado em n6 sao suportados com BYOL.


https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-protect-journey.html#support-for-sites-with-limited-internet-connectivity
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-protect-journey.html#support-for-sites-with-limited-internet-connectivity

Como comegar com o modo restrito
Vocé precisa habilitar o modo restrito ao criar sua organizagao do NetApp Console .

Se vocé ainda nao tiver uma organizagao, sera solicitado a cria-la e habilitar o modo restrito ao efetuar login
no Console pela primeira vez a partir de um agente do Console instalado manualmente ou criado no
marketplace do seu provedor de nuvem.

@ Nao é possivel alterar a configuragao do modo restrito apds criar a organizagao.

"Aprenda como comegar com o modo restrito" .

Comparagao de servigos e recursos

A tabela a seguir pode ajudar vocé a identificar rapidamente quais servigos e recursos sao suportados no
modo restrito.

Observe que alguns servigcos podem ter suporte com limitagdes. Para mais detalhes sobre como esses
servigos sao suportados com o modo restrito, consulte as se¢des acima.
Area de produtos Servigo ou recurso de dados NetApp Modo restrito

Armazenamento Esta Amazon FSx para ONTAP Nao
parte da tabela lista o

suporte para Amazon S3 N&o
gerenciamento de sistemas Blob do Azure N3o
de armazenamento do . _
Console. N&o indica os Azure NetApp Files Sim
destinos de backup Cloud Volumes ONTAP Sim
suportados pelo NetApp
Backup and Recovery. Google Cloud NetApp Volumes Nao
Armazenamento em nuvem do Google Na&o
Clusters ONTAP locais Sim
Série E Néo
StorageGRID Nao
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https://docs.netapp.com/pt-br/console-setup-admin/task-quick-start-restricted-mode.html

Area de produtos Servigo ou recurso de dados NetApp Modo restrito

Servigos de Dados Backup e recuperacao da NetApp Simhttps://docs.netapp.com/us-en/data-
services-backup-recovery/prev-ontap-
protect-journey.html#support-for-sites-
with-limited-internet-connectivity["Veja a
lista de destinos de backup suportados
para dados de volume ONTAP"A]

NetApp Data Classification Sim
NetApp Copy and Sync Nao
NetApp Disaster Recovery Nao
NetApp Ransomware Resilience Nao
NetApp Replication Sim
NetApp Cloud Tiering Nao
Cache de volume do NetApp Nao
Fabrica de carga de trabalho da Nao
NetApp

Caracteristicas Alertas Nao
Digital Advisor Néo
Gerenciamento de licencas e Sim

assinaturas

Gerenciamento de identidade e acesso Sim

Credenciais Sim
Federacao Sim
Planejamento do ciclo de vida Nao
Autenticagdo multifator Sim
Contas NSS Sim
Notificagdes Sim
Procurar Sim
Atualizacdes de software Nao
Sustentabilidade Nao
Auditoria Sim

Gerenciar credenciais NSS associadas ao NetApp Console

Associe uma conta do NetApp Support Site a sua organizagdo do Console para habilitar
fluxos de trabalho importantes para gerenciamento de armazenamento. Essas
credenciais do NSS estédo associadas a toda a organizacéo.

O Console também suporta a associagdo de uma conta NSS por conta de usuario. "Aprenda a gerenciar

11


https://docs.netapp.com/pt-br/console-setup-admin/task-manage-user-credentials.html

credenciais em nivel de usuario” .

Visao geral

E necessario associar as credenciais do site de suporte da NetApp ao nimero de série especifico da sua
conta do Console para habilitar as seguintes tarefas:

 Implantando o Cloud Volumes ONTAP quando vocé traz sua proépria licenga (BYOL)

E necessario fornecer sua conta NSS para que o Console possa carregar sua chave de licenca e habilitar
a assinatura para o periodo que vocé comprou. Isso inclui atualizagbes automaticas para renovagdes de
prazo.

 Registrando sistemas Cloud Volumes ONTAP de pagamento conforme o uso

E necessario fornecer sua conta NSS para ativar o suporte para seu sistema e obter acesso aos recursos
de suporte técnico da NetApp .

+ Atualizando o software Cloud Volumes ONTAP para a versdo mais recente

Essas credenciais estdo associadas ao numero de série especifico da sua conta do Console. Os usuarios
podem acessar essas credenciais em Suporte > Gerenciamento NSS.

Adicionar uma conta NSS

Vocé pode adicionar e gerenciar suas contas do Site de Suporte NetApp para uso com o Console no Painel de
Suporte do Console.

Depois de adicionar sua conta NSS, o Console usa essas informacgdes para coisas como downloads de
licencas, verificagdo de atualizagdo de software e registros de suporte futuros.

Vocé pode associar varias contas NSS a sua organizagao; no entanto, nao é possivel ter contas de clientes e
contas de parceiros na mesma organizagao.

@ A NetApp usa o Microsoft Entra ID como provedor de identidade para servigcos de autenticacéo
especificos para suporte e licenciamento.

Passos
1. Em Administragado > Suporte.

. Selecione Gerenciamento NSS.

2

3. Selecione Adicionar conta NSS.

4. Selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.
5

. Na pagina de login, fornega seu enderego de e-mail e senha registrados no Site de Suporte da NetApp .
Apos o login bem-sucedido, o NetApp armazenara o nome de usuario do NSS.

Este € um ID gerado pelo sistema que mapeia para seu e-mail. Na pagina NSS Management, vocé pode
exibir seu e-mail do === menu.

o Se voceé precisar atualizar seus tokens de credenciais de login, também ha uma opgao Atualizar
credenciais no === menu.

12


https://docs.netapp.com/pt-br/console-setup-admin/task-manage-user-credentials.html

Usar esta opgao solicitara que vocé faga login novamente. Observe que o token para essas contas
expira apos 90 dias. Uma notificacdo sera publicada para alerta-lo sobre isso.

O que vem a seguir?

Os usuarios agora podem selecionar a conta ao criar novos sistemas Cloud Volumes ONTAP e ao registrar
sistemas Cloud Volumes ONTAP existentes.

» "Lancamento do Cloud Volumes ONTAP na AWS"
* "Iniciando o Cloud Volumes ONTAP no Azure"
+ "Langamento do Cloud Volumes ONTAP no Google Cloud"

* "Registrando sistemas de pagamento conforme o uso"

Atualizar credenciais NSS

Por motivos de segurancga, vocé deve atualizar suas credenciais do NSS a cada 90 dias. Vocé sera notificado
no centro de notificagdes do Console se sua credencial NSS tiver expirado. "Saiba mais sobre o Centro de
Notificacdes" .

Credenciais expiradas podem interromper o seguinte, mas nao estao limitadas a:

« Atualizag6es de licenga, o que significa que vocé nao podera aproveitar a capacidade recém-adquirida.
» Capacidade de enviar e rastrear casos de suporte.
Além disso, vocé pode atualizar as credenciais do NSS associadas a sua organizagao se quiser alterar a

conta do NSS associada a sua organizagao. Por exemplo, se a pessoa associada a sua conta NSS saiu da
sua empresa.

Passos
1. Em Administragado > Suporte.

2. Selecione Gerenciamento NSS.
3. Para a conta NSS que vocé deseja atualizar, selecione ==+ e entdo selecione Atualizar credenciais.

4. Quando solicitado, selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.

A NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagédo
relacionados a suporte e licenciamento.

5. Na pagina de login, fornega seu enderego de e-mail e senha registrados no Site de Suporte da NetApp .

Anexar um sistema a uma conta NSS diferente

Se sua organizacgao tiver varias contas do NetApp Support Site, vocé podera alterar qual conta esta associada
a um sistema Cloud Volumes ONTAP .

Primeiro vocé deve associar a conta ao Console.

Passos
1. Em Administragado > Suporte.

2. Selecione Gerenciamento NSS.

3. Conclua as seguintes etapas para alterar a conta NSS:
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a. Expanda a linha da conta do site de suporte da NetApp a qual o sistema esta atualmente associado.
b. Para o sistema cuja associagao vocé deseja alterar, selecione s«

c. Selecione Alterar para uma conta NSS diferente.

NSS User Name 4|  NSSUser D 4+ Attached Working Environments * |

napitus

@ testcloud2 1 Working Environment Update Account o e

Attached Working Environments

Working Environment Name Working Environment Type

ool Cloud Volumes ONTAP o fI]
o Change to a different N55 account

d. Selecione a conta e depois selecione Salvar.

Exibir o enderego de e-mail de uma conta NSS

Por segurancga, o enderego de e-mail associado a uma conta NSS nao é exibido por padrdo. Vocé pode
visualizar o enderego de e-mail e o nome de usuario associado a uma conta NSS.

Quando vocé acessa a pagina Gerenciamento do NSS, o Console gera um token para cada

conta na tabela. Esse token inclui informagdes sobre o endereco de e-mail associado. O token
€ removido quando vocé sai da pagina. As informagdes nunca sdo armazenadas em cache, o
que ajuda a proteger sua privacidade.

Passos
1. Em Administragao > Suporte.

2. Selecione Gerenciamento NSS.

3. Para a conta NSS que vocé deseja atualizar, selecione s+ e entdo selecione Exibir enderego de e-mail.
Vocé pode usar o botdo copiar para copiar o endereco de e-mail.

Remover uma conta NSS

Exclua todas as contas NSS que vocé nao deseja mais usar com o Console.

N&ao é possivel excluir uma conta que esteja atualmente associada a um sistema Cloud Volumes ONTAP .
Primeiro vocé precisaanexar esses sistemas a uma conta NSS diferente .

Passos
1. Em Administragao > Suporte.

2. Selecione Gerenciamento NSS.
3. Para a conta NSS que vocé deseja excluir, selecione +s+ € entao selecione Excluir.

4. Selecione Excluir para confirmar.

14



Saiba mais sobre os agentes do NetApp Console

Vocé usa um agente do Console para conectar o NetApp Console a sua infraestrutura e
orquestrar com segurancga solugdes de armazenamento em ambientes AWS, Azure,
Google Cloud ou locais, além de usar servigos de protegao de dados.

Um agente de console permite que vocé:

* Orquestre tarefas de gerenciamento de armazenamento a partir do NetApp Console , como
provisionamento do Cloud Volumes ONTAP, configuragéo de volumes de armazenamento, uso de
classificagao de dados e muito mais.

* Autentique-se usando as funcdes IAM do seu provedor de nuvem para integragcao de faturamento de
assinaturas.

« Utilize servigos de dados avangados (NetApp Backup and Recovery, NetApp Disaster Recovery, NetApp
Ransomware Resilience e NetApp Cloud Tiering).

e Utilize o console no modo restrito.

Se vocé nao precisa de orquestragdo avangada ou protecdo de dados, pode gerenciar centralmente clusters
ONTARP locais e servigos de armazenamento nativos da nuvem sem implantar um agente. Ferramentas de
monitoramento e mobilidade de dados também estao disponiveis.

A tabela a seguir mostra quais recursos e servigos vocé pode usar com € sem um agente do Console.

Disponivel com agente Disponivel sem agente
Sistemas de armazenamento suportados:

Amazon FSx para ONTAP Sim (recursos de Sim (somente
descoberta e descoberta)
gerenciamento)

Armazenamento Amazon S3 Sim N&o
Armazenamento de Blobs do Azure Sim Sim
Azure NetApp Files Sim Sim
Cloud Volumes ONTAP Sim Nao
Sistemas da série E Sim N&o
Google Cloud NetApp Volumes Sim Sim
Buckets de armazenamento do Google Cloud Sim Nao
Sistemas StorageGRID Sim Nao
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Cluster ONTAP local (gerenciamento e descoberta

avancgados)

Servigos de gestdo de armazenamento disponiveis:

Alertas

Centro de automacao

Digital Advisor (Active 1Q)

Gerenciamento de licengas e assinaturas

Eficiéncia econbmica

Métricas do painel da pagina inicial

Planejamento do ciclo de vida

Sustentabilidade

Atualizacdes de software

Cargas de trabalho da NetApp

Servigos de dados disponiveis:

NetApp Backup and Recovery

Classificacéo de Dados

NetApp Cloud Tiering

NetApp Copy and Sync

NetApp Disaster Recovery

NetApp Ransomware Resilience

NetApp Volume Caching

Disponivel com agente

Sim (gestao e descoberta
avangadas)

Sim

Sim

Sim

Sim

Sim

Sim?

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Disponivel sem agente

N&o (apenas descoberta
basica)

' E possivel visualizar o planejamento do ciclo de vida sem um agente do console, mas um agente do console

€ necessario para iniciar acoes.

2 Métricas precisas na pagina inicial exigem agentes de console com tamanho e configuragdo adequados.
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Os agentes do console devem estar operacionais o tempo todo

Os agentes de console sdo uma parte fundamental do NetApp Console. E sua responsabilidade (o cliente)
garantir que os agentes relevantes estejam sempre ativos, operacionais e acessiveis. O Console pode lidar
com pequenas interrupgdes do agente, mas vocé deve corrigir falhas de infraestrutura rapidamente.

Esta documentagéo é regida pelo CLUF. Operar o produto fora da documentacgéo pode afetar sua
funcionalidade e seus direitos de EULA.

Locais suportados

Vocé pode instalar agentes nos seguintes locais:

» Servigos Web da Amazon

* Microsoft Azure

Implante um agente de console no Azure na mesma regiao que os sistemas Cloud Volumes ONTAP que
ele gerencia. Alternativamente, implante-o no "Par de regides do Azure" . Isso garante que uma conexao
do Azure Private Link seja usada entre o Cloud Volumes ONTAP e suas contas de armazenamento
associadas. "Saiba como o Cloud Volumes ONTAP usa um Azure Private Link"

» Google Cloud
Para usar o Console e os servigos de dados com o Google Cloud, implante seu agente no Google Cloud.

* Nas suas instalacbes

Comunicag¢ao com provedores de nuvem

O agente usa TLS 1.3 para todas as comunicagdes com AWS, Azure e Google Cloud.

Modo restrito

Para usar o Console no modo restrito, instale um agente do Console e acesse a interface do Console que esta
sendo executada localmente no agente do Console.

"Saiba mais sobre os modos de implantacdo do NetApp Console" .

Como instalar um agente de console

Vocé pode instalar um agente do Console diretamente do Console, do marketplace do seu provedor de nuvem
ou instalando manualmente o software no seu proprio host Linux ou no seu ambiente VCenter.

+ "Saiba mais sobre os modos de implantagao do NetApp Console"
» "Comece a usar o NetApp Console no modo padrao”

» "Comece a usar o NetApp Console no modo restrito"

Permissodes do provedor de nuvem

Vocé precisa de permissdes especificas para criar o agente do Console diretamente do NetApp Console e
outro conjunto de permissdes para o proprio agente do Console. Se vocé criar o agente do Console na AWS
ou no Azure diretamente do Console, o Console criara o agente do Console com as permissdes necessarias.
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Ao usar o Console no modo padrdo, a maneira como vocé fornece permissdes depende de como vocé planeja
criar o agente do Console.

Para saber como configurar permissdes, consulte o seguinte:

* Modo padréo
> "Opgoes de instalagdo do agente na AWS"
o "Opcgoes de instalagdo do agente no Azure"
o "Opgdes de instalagao do agente no Google Cloud"
o "Configurar permissdes de nuvem para implantagées locais"
« "Configurar permissdes para o modo restrito"
Para visualizar as permissdes exatas que o agente do Console precisa para operagoes diarias, consulte as
seguintes paginas:
» "Aprenda como o agente do Console usa as permissées da AWS"
* "Aprenda como o agente do Console usa as permissdes do Azure"
+ "Saiba como o agente do Console usa as permissdes do Google Cloud"

E sua responsabilidade atualizar as politicas do agente do Console & medida que novas permissdes sdo
adicionadas em versoes subsequentes. As notas de versao listam novas permissoes.

Atualizacoes de agentes

A NetApp atualiza o software do agente mensalmente para adicionar recursos e melhorar a estabilidade.
Alguns recursos do Console, como o Cloud Volumes ONTAP e o gerenciamento de cluster ONTAP local,
dependem da versao e das configuragées do agente do Console.

Ao instalar o agente na nuvem, o agente do Console é atualizado automaticamente, desde que tenha acesso
a internet.

Manutencao de sistema operacional e VM

Manter o sistema operacional no host do agente do Console é responsabilidade sua (do cliente). Por exemplo,
voceé (cliente) deve aplicar atualizagdes de seguranga ao sistema operacional no host do agente do Console
seguindo os procedimentos padrdo da sua empresa para distribuicdo do sistema operacional.

Observe que vocé (cliente) ndo precisa interromper nenhum servigo no host do Console Gent ao aplicar
pequenas atualizagdes de seguranca.

Se vocé (cliente) precisar parar e iniciar a VM do agente do Console, faga isso no console do seu provedor de
nuvem ou usando os procedimentos padréo para gerenciamento local.

O agente do Console deve estar operacional o tempo todo .

Varios sistemas e agentes

Um agente pode gerenciar varios sistemas e dar suporte a servigos de dados no Console. Vocé pode usar um
unico agente para gerenciar varios sistemas com base no tamanho da implantagéo e nos servigos de dados
que voceé usa.
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Para implantagbes em larga escala, trabalhe com seu representante da NetApp para dimensionar seu
ambiente. Entre em contato com o Suporte da NetApp se tiver problemas.

Aqui estéo alguns exemplos de implantagdes de agentes:

» Vocé tem um ambiente multicloud (por exemplo, AWS e Azure) e prefere ter um agente na AWS e outro no

Azure. Cada um gerencia os sistemas Cloud Volumes ONTAP em execugao nesses ambientes.

* Um provedor de servigos pode usar uma organizagéo do Console para fornecer servigos aos seus
clientes, enquanto usa outra organizagao para fornecer recuperagao de desastres para uma de suas
unidades de negdcios. Cada organizagao precisa de seu proprio agente.

Saiba mais sobre o gerenciamento de identidade e acesso
do NetApp Console

Utilize o Gerenciamento de Identidade e Acesso (IAM) do NetApp Console para
organizar seus recursos NetApp e controlar o acesso de acordo com a estrutura da sua
empresa — por local, departamento ou projeto.

Os recursos sao organizados hierarquicamente: a organizagéo esta no topo, seguida pelas pastas (que
podem conter outras pastas ou projetos) e, em seguida, pelos projetos, que contém sistemas de

armazenamento, cargas de trabalho e agentes.

Atribua fungdes de acesso no nivel da organizagéo, pasta ou projeto para que os usuarios tenham o acesso
correto aos recursos.

@ Vocé precisa ter as fungdes de Superadministrador, Administrador da organizagdo ou
Administrador de pasta ou projeto para gerenciar o IAM no NetApp Console.

A imagem a seguir ilustra essa hierarquia em um nivel basico.
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Componentes de gerenciamento de identidade e acesso

No NetApp Console, vocé organiza seus recursos de armazenamento usando trés componentes principais:
componentes organizacionais, componentes de recursos e componentes de acesso do usuario.

Projetos e pastas dentro da sua organizacao

Dentro da sua estrutura IAM, vocé trabalha com trés componentes organizacionais: organizagoes, projetos e
pastas. Vocé pode conceder acesso aos usuarios atribuindo-lhes fungdes em qualquer um desses niveis.

Organizacgao
Uma organizagéo € o nivel superior do sistema Console IAM e normalmente representa sua empresa. Sua

organizagao consiste em pastas, projetos, membros, fungdes e recursos. Os agentes estdo associados a
projetos especificos na organizagao.

Projetos

Um projeto € usado para fornecer acesso a um recurso de armazenamento. Vocé precisa atribuir recursos
ao projeto antes que alguém possa acessa-los. Vocé pode atribuir varios recursos a um unico projeto e
também pode ter varios projetos. Em seguida, vocé atribui permissdes de usuario ao projeto para dar a
eles acesso aos recursos contidos nele.

Por exemplo, vocé pode associar um sistema ONTAP local a um Unico projeto ou a todos os projetos da
sua organizagao, dependendo das suas necessidades.

"Aprenda como adicionar projetos a sua organizagao."
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Pastas

Agrupe projetos relacionados em pastas para organiza-los por local, unidade ou negocio. Nao € possivel
associar recursos diretamente a pastas, mas atribuir uma funcéo a um usuario no nivel da pasta da a ele
acesso a todos os projetos dessa pasta.

"Aprenda como adicionar pastas a sua organizagao."

Recursos

Um recurso € uma entidade que o Console reconhece e que pode ser atribuida a um projeto. Recursos
incluem sistemas de storage, assinaturas do Keystone, algumas cargas de trabalho do NetApp Backup and
Recovery, bem como agentes do Console.

+ Vocé precisa associar um recurso a um projeto antes que alguém possa acessa-lo.

+

Por exemplo, vocé pode associar um sistema Cloud Volumes ONTAP a um projeto ou a todos os projetos da
sua organizagao. A forma como vocé associa um recurso depende das necessidades da sua organizagéo.

-+
"Aprenda como associar recursos a projetos.”

Sistemas de armazenamento e assinaturas Keystone

Os sistemas de storage sdo os principais recursos que vocé gerencia no NetApp Console. NetApp Console
oferece suporte ao gerenciamento de sistemas de storage locais e de storage de nuvem. Vocé deve
adicionar um sistema de storage a um projeto para que ele possa ser acessado pelas pessoas atribuidas
ao projeto.

Sistemas de storage

Os sistemas de storage sao associados automaticamente ao projeto em que sao adicionados, mas vocé
pode associa-los a outros projetos ou pastas na pagina Resources. Vocé nao pode associar sistemas de
storage FSx for NetApp ONTAP a projetos ou pastas, mas pode visualiza-los na pagina Systems ou em
Workloads.

Assinaturas Keystone

As assinaturas do Keystone também sao recursos que vocé pode associar a projetos para conceder aos
usuarios acesso a assinatura no NetApp Console.

Cargas de trabalho de backup e recuperacgao (Oracle e Microsoft SQL Server)

Algumas cargas de trabalho de Backup and Recovery também sao consideradas recursos. Vocé pode
atribuir permissdes aos usuarios para acessar Backup and

Agentes de console

Os administradores da organizagao criam agentes do Console para gerenciar sistemas de armazenamento
e habilitar os servigos de dados da NetApp . Inicialmente, os agentes séo vinculados ao projeto em que
sdo criados, mas os administradores podem adiciona-los a outros projetos ou pastas na pagina Agentes.

Associar um agente a um projeto permite o gerenciamento de recursos nesse projeto, enquanto associar
um agente a uma pasta permite que os administradores da pasta ou do projeto decidam quais projetos
devem usar o agente. Os agentes devem estar vinculados a projetos especificos para fornecerem
capacidades de gestao.
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"Aprenda como associar agentes a projetos."

Membros e fungoes

Membros

Os membros da sua organizagao sao contas de usuario ou contas de servigo. Uma conta de servigo
normalmente é usada por um aplicativo para concluir tarefas especificas sem intervengdo humana.

Vocé precisa adicionar membros a sua organizagcao depois que eles se inscreverem no NetApp Console.
Depois de adicionados, vocé pode atribuir fungdes a eles para fornecer acesso a recursos. Vocé pode
adicionar contas de servico manualmente no Console ou automatizar a criagéo e o gerenciamento delas
por meio da APl IAM do NetApp Console .

"Aprenda como adicionar membros a sua organizacao."

Func¢ées de acesso
O Console fornece fungdes de acesso que vocé pode atribuir aos membros da sua organizagao.

Ao associar um membro a uma fungao, vocé pode conceder essa fungao para toda a organizagdo, uma
pasta especifica ou um projeto especifico. A fungao que vocé selecionar concede permissdées a um
membro para acessar 0s recursos na parte selecionada da hierarquia.

O NetApp Console oferece fungdes granulares que seguem o principio do "privilégio minimo", o que
significa que as fungbes de acesso sdo projetadas para conceder aos usuarios acesso somente ao que
eles precisam.

Isso significa que os usuarios podem ter varias funcdes atribuidas a eles a medida que suas
responsabilidades aumentam.

"Saiba mais sobre funcdes de acesso" .

Exemplos de estratégia IAM

Estratégia para pequenas organizacoes

Para organizagdes com menos de 50 usuarios e gerenciamento de armazenamento centralizado, considere
uma abordagem simplificada usando as fungdes de Superadministrador e Supervisualizador.

Exemplo: ABC Corporation (equipe de 5 pessoas)

» Estrutura: Organizagao unica com 3 projetos (Produgéo, Desenvolvimento, Backup)
* Fungoées:
o 2 membros seniores: Fungédo de Superadministrador com acesso administrativo completo.
> 3 membros da equipe: Fungao de Supervisor para monitoramento sem direitos de modificagao.

» Estratégia de agente: Um Unico agente associado a todos os projetos para acesso a recursos
compartilhados.

» Beneficios: Administragdo simplificada, complexidade de fungdes reduzida, adequado para equipes que
necessitam de amplo acesso.

Estratégia empresarial multirregional

Para grandes organizagdes com operagdes regionais e equipes especializadas, implemente uma abordagem

22


https://docs.netapp.com/pt-br/console-setup-admin/task-iam-associate-agents.html
https://docs.netapp.com/pt-br/console-setup-admin/task-iam-manage-members-permissions.html#add-members
https://docs.netapp.com/pt-br/console-setup-admin/reference-iam-predefined-roles.html

hierarquica com pastas representando limites geograficos ou de unidades de negdcios.
Exemplo: Corporacao XYZ (empresa multinacional)
« Estrutura: Organizagéo > Pastas regionais (América do Norte, Europa, Asia-Pacifico) > Pastas de
projetos por regiao
* Funcgoes da plataforma:
> 1 Administragdo organizacional: Supervisédo global e gestao de politicas
> 3 Administradores de pastas ou projetos: Controle regional (um por regiéo)
> 1 Administracdo da Federacao: Integragdo do provedor de identidade corporativa
* Funcdes de armazenamento por regiao:

o 9 Administrador de armazenamento: Descobrir e gerenciar sistemas de armazenamento em regides
atribuidas.

o 2 Visualizador de armazenamento: Monitore os recursos de armazenamento em diferentes regides.

> 1 Especialista em integridade do sistema: Gerencie a integridade do armazenamento sem
modificagdes no sistema

* Fungoées do servigo de dados:

o Administrador de Backup e Recuperacao: Cobranga por projeto, com base nas responsabilidades
de backup.

o Administrador de Resiliéncia a Ransomware: Monitoramento da equipe de seguranga em todos os
projetos

» Estratégia de agentes: Agentes regionais associados a projetos geograficos relevantes.

» Beneficios: Seguranca reforgada por meio da segregacgao de fungdes, autonomia regional e
conformidade com as regulamentagdes locais.

Estratégia de especializagdao departamental

Para organizagdes com equipes especializadas que necessitam de acesso a servigos de dados especificos,
utilize atribuicbes de fungdes direcionadas com base nas responsabilidades funcionais.

Exemplo: TechCorp (empresa de tecnologia de médio porte)
» Estrutura: Organizagéo > Pastas de departamento (Tl, Seguranga, Desenvolvimento) > Recursos
especificos do projeto
* Fung¢ées especializadas:

o Equipe de seguranca: funcbes de Administrador de Resiliéncia a Ransomware e Visualizador de
Classificagoes.

o Equipe de backup: Superadministrador de backup e recuperagao para operagdes de backup
abrangentes.

o Equipe de desenvolvimento: Administrador de armazenamento para gerenciamento de ambiente de
teste

o Equipe de Compliance: Analista de suporte operacional para monitoramento e gerenciamento de
casos de suporte.

« Estratégia de agentes: Agentes vinculados a projetos departamentais com base na propriedade dos
recursos.
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» Beneficios: Controle de acesso personalizado, maior eficiéncia operacional e responsabilidade clara por
tarefas especializadas.

Préximos passos com o IAM no NetApp Console

* "Introducéo ao IAM no NetApp Console"
* "Monitorar ou auditar a atividade do IAM"

+ "Saiba mais sobre a API para NetApp Console IAM"
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