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Comecar

Aprenda o basico

Saiba mais sobre o NetApp Console

O Console unifica o gerenciamento e a protegado de armazenamento em multinuvem
hibrida com servicos de dados integrados para proteger e otimizar dados.

Esta disponivel como uma plataforma de servigo (SaaS) ou como uma opgao auto-hospedada que vocé pode
instalar em sua nuvem soberana. Oferece gerenciamento de armazenamento, mobilidade de dados, protecao
de dados, analise e controle de dados. As funcionalidades de gestdo sao disponibilizadas através de uma
consola baseada na Web e de APlIs.

Gerenciamento de armazenamento centralizado

Descubra, implante e gerencie o armazenamento na nuvem e no local com o Console.

Armazenamento em nuvem e local com suporte

Vocé pode gerenciar os seguintes tipos de armazenamento no Console:

Solugdes de armazenamento em nuvem
» Amazon FSx for NetApp ONTAP

* Azure NetApp Files
* Cloud Volumes ONTAP
* Google Cloud NetApp Volumes

Armazenamento flash e de objetos no local
« Sistemas da série E

* Clusters ONTAP
* Sistemas StorageGRID

Armazenamento de objetos em nuvem
* Armazenamento Amazon S3

* Armazenamento de Blobs do Azure

» Armazenamento em nuvem do Google

Gerenciamento de armazenamento

No Console, sistemas representam armazenamento descoberto ou implantado. Vocé pode selecionar um
sistema para integra-lo aos servicos de dados da NetApp ou gerenciar o armazenamento, como adicionar
volumes.
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Servigos de dados integrados e gerenciamento de armazenamento para proteger, proteger e otimizar
dados

O Console fornece servicos de dados para proteger e manter a disponibilidade do armazenamento.

Alertas de armazenamento

Visualize problemas relacionados a capacidade, disponibilidade, desempenho, protecédo e seguranga no
seu ambiente ONTAP .

Centro de automacao
Use solugdes com script para automatizar a implantacao e a integragcéo de produtos e servigos da NetApp .

NetApp Backup and Recovery
Faca backup e restaure dados na nuvem e no local.

NetApp Data Classification
Prepare a privacidade dos dados do seu aplicativo e dos ambientes de nuvem.

NetApp Copy and Sync
Sincronize dados entre armazenamentos de dados locais e na nuvem.

Consultor digital da NetApp (Active 1Q)
Use analise preditiva e suporte proativo para otimizar sua infraestrutura de dados.

Licenses and subscriptions
Gerencie e monitore suas licencas e assinaturas.

NetApp Disaster Recovery

Proteja cargas de trabalho VMware locais usando o VMware Cloud no Amazon FSx para ONTAP como um
site de recuperacao de desastres.

Planejamento do ciclo de vida
Identifique clusters com baixa capacidade atual ou prevista e implemente recomendagdes de



hierarquizagédo de dados ou capacidade adicional.

NetApp Ransomware Resilience
Detecte anomalias que podem resultar em ataques de ransomware. Proteja e recupere cargas de trabalho.

NetApp Replication
Replique dados entre sistemas de armazenamento para dar suporte a backup e recuperagéo de desastres.

Atualizagoes de software
Automatize a avaliacdo, o planejamento e a execucao de atualizacbes do ONTAP .

Painel de sustentabilidade
Analise a sustentabilidade dos seus sistemas de armazenamento.

NetApp Cloud Tiering
Amplie seu armazenamento ONTAP local para a nuvem.

NetApp Volume Caching

Crie um volume de cache gravavel para acelerar o acesso aos dados ou descarregar o trafego de volumes
muito acessados.

Cargas de trabalho da NetApp
Projete, configure e opere cargas de trabalho principais usando o Amazon FSx for NetApp ONTAP.

"Saiba mais sobre o NetApp Console e os servigos de dados disponiveis"

Provedores de nuvem suportados

O Console permite que vocé gerencie o armazenamento em nuvem e use servigos de nuvem no Amazon Web
Services, Microsoft Azure e Google Cloud.

Custo

N&o ha custo para o NetApp Console. Vocé incorrera em custos se implantar agentes do Console na nuvem
ou usar o modo Restrito implantado na nuvem. Ha custos associados a alguns servigos de dados da NetApp
.https://bluexp.netapp.com/pricing["Saiba mais sobre os pregos dos servigcos de dados da NetApp"*]

Como funciona o NetApp Console

O NetApp Console é um console baseado na Web fornecido por meio da camada SaaS, um sistema de
gerenciamento de recursos e acesso, agentes de console que gerenciam sistemas de armazenamento e
habilitam servigos de dados NetApp e diferentes modos de implantagéo para atender aos seus requisitos de
negocios.

Software como servigo

Vocé acessa o Console através de um "interface baseada na web" e APls. Essa experiéncia SaaS permite
que vocé acesse automaticamente os recursos mais recentes assim que sao lancados.

Gerenciamento de identidade e acesso (IAM)

O Console fornece gerenciamento de identidade e acesso (IAM) para gerenciamento de recursos e acesso.
Este modelo de IAM fornece gerenciamento granular de recursos e permissoes:


https://www.netapp.com/bluexp/
https://console.netapp.com

* Uma organizag¢éo de nivel superior permite que vocé gerencie o acesso em seus varios projetos
* Pastas permitem que vocé agrupe projetos relacionados
» O gerenciamento de recursos permite que vocé associe um recurso a uma ou mais pastas ou projetos

» O gerenciamento de acesso permite que vocé atribua uma fungdo a membros em diferentes niveis da
hierarquia da organizagao

+ "Saiba mais sobre o IAM no NetApp Console"

Agentes de console

Um agente de console € necessario para alguns recursos adicionais e servigos de dados. Ele permite que
VOCE gerencie recursos e processos em seus ambientes locais e na nuvem. Vocé precisa dele para gerenciar
alguns sistemas (por exemplo, Cloud Volumes ONTAP) e usar alguns servigos de dados da NetApp .

"Saiba mais sobre os agentes do Console" .

Implantagado de SaaS versus nuvem soberana

Vocé pode comegar a usar o NetApp Console inscrevendo-se na oferta SaaS ou implantando-o em sua
nuvem soberana. Ao implementar o NetApp Console em uma nuvem soberana, a NetApp limita a
conectividade de saida para atender aos requisitos de seguranga e conformidade da sua organizagdo. Nem
todos os recursos e servicos estido disponiveis quando o Console é implantado em uma nuvem soberana.

A NetApp continua a oferecer o BlueXP para sites que nao desejam conectividade de saida. O BlueXP pode
ser instalado em sua rede sem necessidade de conectividade de saida. "Saiba mais sobre o BlueXP (modo
privado) para sites sem conectividade com a internet."

"Saiba mais sobre os modos de implantagao" .

Certificagdo SOC 2 Tipo 2

Uma empresa de contabilidade publica certificada independente e auditora de servigos examinou o Console e
afirmou que ele obteve relatérios SOC 2 Tipo 2 com base nos critérios aplicaveis dos Servigos de Confianga.

"Ver relatorios SOC 2 da NetApp"

Saiba mais sobre os modos de implantagao do NetApp Console

O NetApp Console oferece varios modos de implantagcdo que permitem que vocé atenda
aos seus requisitos comerciais e de segurancga.

* O modo padréao utiliza uma camada de software como servigo (SaaS) para fornecer funcionalidade
completa. Os usuarios acessam o Console por meio de uma interface hospedada na web

* O Modo restrito esta disponivel para organizagdes com restricdes de conectividade que desejam instalar o
NetApp Console em sua prépria nuvem publica. Os usuarios acessam o Console por meio de uma
interface baseada na Web hospedada em um agente do Console em seu ambiente de nuvem.

O NetApp Console restringe o trafego, a comunicagéo e os dados no modo restrito, e vocé deve garantir
que seu ambiente (local e na nuvem) esteja em conformidade com as regulamentag¢des necessarias.


https://www.netapp.com/company/trust-center/compliance/soc-2/

Visédo geral

Cada modo de implantagao difere em conectividade de saida, localizagao, instalagéo, autenticagao, servigos
de dados e métodos de cobranca.

Modo padrao

Vocé usa um servigo SaaS do console baseado na web. Dependendo dos servigos e recursos de dados
que voceé planeja usar, um administrador da organizagdo do Console cria um ou mais agentes do Console
para gerenciar dados no seu ambiente de nuvem hibrida.

Este modo usa transmissao de dados criptografados pela internet publica.

Modo restrito

Vocé instala um agente do Console na nuvem (em uma regido governamental, soberana ou comercial) e
ele tem conectividade de saida limitada a camada SaaS do NetApp Console .

Este modo é normalmente usado por governos estaduais e locais e empresas regulamentadas.

Saiba mais sobre conectividade de saida para a camada SaaS .

Modo privado BlueXP (somente interface BlueXP legada)

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes locais que néo
tém conexao com a Internet e com regides de nuvem seguras, o que inclui AWS Secret Cloud, AWS Top
Secret Cloud e Azure IL6. A NetApp continua a oferecer suporte a esses ambientes com a interface legada
BlueXP ."Documentacdo em PDF para o modo privado do BlueXP"

A tabela a seguir fornece uma comparagao do console NetApp .

Conexao necessaria
a camada SaaS do
NetApp Console ?

E necessaria
conexao com seu
provedor de nuvem?

Instalagao do agente
de console

Atualizagdes do
agente do console

Acesso Ul

Ponto de
extremidade da API

Autenticagao

Autenticagao
multifator

Servigos de
armazenamento e
dados

Modo padrao

Sim

Sim

Do Console, do marketplace na nuvem
ou da instalagdo manual

Atualizagdes automaticas

Da camada SaaS do Console

A camada Saa$S do Console
Por meio de SaaS usando authO, login
NSS ou federacgao de identidade

Disponivel para usuarios locais

Todos sao suportados

Modo restrito

Somente saida

Sim, dentro da regido

Marketplace em nuvem ou instalagao
manual

Atualizagdes automaticas

Localmente de uma VM de agente

Um agente de console
Por meio de SaaS usando authO ou
federacao de identidade

Nao disponivel

Muitos sédo suportados


media/BlueXP-Private-Mode-legacy-interface.pdf

Modo padrao Modo restrito

Opcoes de Assinaturas de mercado e BYOL Assinaturas de mercado e BYOL

licenciamento de
servigos de dados

Leia as segdes a seguir para saber mais sobre esses modos, incluindo quais recursos e servigos do NetApp

Console sao suportados.

Modo padrao

A imagem a seguir € um exemplo de uma implantagao de modo padrao.

User
authentication

sautho

Public internet User interface NetApp Console

)

Console agent

Virtual network (automatic updates)
in your
cloud provider Cloud Volumes
ONTAP

Standard region

=
On-premesis (0|
data center
On-premises

ONTAP cluster

O Console funciona da seguinte maneira no modo padrao:

Comunicacao de saida
E necessaria conectividade de um agente do Console com a camada SaaS do Console, com 0s recursos

disponiveis publicamente do seu provedor de nuvem e com outros componentes essenciais para as
operagdes do dia a dia.

» "Endpoints que um agente contata na AWS"
» "Pontos de extremidade que um agente contata no Azure"

» "Pontos de extremidade que um agente contata no Google Cloud"

Localizagdo com suporte para um agente
No modo padréo, um agente é suportado na nuvem ou em suas instalagdes.


https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-aws-console.html#networking-aws-agent
https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-azure-console.html#networking-azure-agent
https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-google-console-gcloud.html#networking-gcp-agent

Instalagao do agente de console
Vocé pode instalar um agente usando um dos seguintes métodos:

* Do Console

* Do AWS ou Azure Marketplace

* Do Google Cloud SDK

* Usando manualmente um instalador em um host Linux em seu data center ou nuvem

* Use o OVA fornecido no seu ambiente VCenter.

Atualizagdes do agente do console
A NetApp atualiza automaticamente seu agente mensalmente.

Acesso a interface do usuario
A interface do usuario pode ser acessada pelo console baseado na web fornecido pela camada SaaS.

Ponto de extremidade da API
As chamadas de API sao feitas para o seguinte endpoint: \ https://api.bluexp.netapp.com

Autenticacao
Autenticagdo com logins authO ou NetApp Support Site (NSS). A federagao de identidade esta disponivel.

Servigcos de dados suportados

Todos os servigos de dados da NetApp sdo suportados. "Saiba mais sobre os servicos de dados da
NetApp" .

Opcoes de licenciamento suportadas

Assinaturas do Marketplace e BYOL sao suportadas no modo padrao; no entanto, as opgdes de
licenciamento suportadas dependem do servigo de dados NetApp que vocé esta usando. Revise a
documentagéo de cada servigo para saber mais sobre as opgoes de licenciamento disponiveis.

Como comegar com o modo padrao
Va para o "NetApp Console" e inscreva-se.

"Aprenda como comecar com o modo padréao" .

Modo restrito

Aimagem a seguir € um exemplo de uma implantagédo em modo restrito.


https://api.bluexp.netapp.com
https://docs.netapp.com/us-en/data-services-family/index.html
https://docs.netapp.com/us-en/data-services-family/index.html
https://console.netapp.com

User
Public internet authentication

wsautho

NetApp Console

User interface

Py O

Virtual network (_)_/ Console agent

in your

cloud provider (automatic updates) Cloud Volumes
Government region, ONTAP
sovereign cloud region,
or commercial region
=
On-premesis —)
data center
On-premises

ONTAP cluster

O Console funciona da seguinte maneira no modo restrito:

Comunicac¢ao de saida

Um agente requer conectividade de saida com a camada SaaS do Console para servigos de dados,
atualizacbes de software, autenticacéo e transmissdo de metadados.

A camada SaaS do Console ndo inicia a comunicagdo com um agente. Os agentes iniciam toda a
comunicagdo com a camada SaaS do Console, extraindo ou enviando dados conforme necessario.

Também é necessaria uma conexao com recursos do provedor de nuvem dentro da regido.

Localizagao com suporte para um agente

No modo restrito, um agente é suportado na nuvem: em uma regido governamental, regido soberana ou
regido comercial.

Instalagdao do agente de console

Vocé pode instalar pelo AWS ou Azure Marketplace ou fazer uma instalagdo manual no seu proprio host
Linux ou usar um OVA para download no seu ambiente VCenter.

Atualizagcdes do agente do console
A NetApp atualiza automaticamente o software do seu agente com atualizagbes mensais.

Acesso a interface do usuario

A interface do usuario pode ser acessada a partir de uma maquina virtual de agente implantada na sua
regido de nuvem.

Ponto de extremidade da API
Chamadas de API séo feitas para a maquina virtual do agente.



Autenticagao
A autenticagao é fornecida através de auth0. A federagao de identidade também esta disponivel.

Gerenciamento de armazenamento e servigos de dados suportados
Os seguintes servigos de armazenamento e dados com modo restrito:

Servigos suportados Notas
Azure NetApp Files Suporte total
Backup e recuperagao Suportado em regides governamentais e regides

comerciais com modo restrito. Nao suportado em
regides soberanas com modo restrito. No modo
restrito, o NetApp Backup and Recovery oferece
suporte somente para backup e restauragao de
dados de volume ONTAP . "Veja a lista de destinos
de backup suportados para dados ONTAP" O
backup e a restauracao de dados de aplicativos e
dados de maquinas virtuais ndo sao suportados.

NetApp Data Classification Suportado em regides governamentais com modo
restrito. Nao suportado em regides comerciais ou
em regides soberanas com modo restrito.

Cloud Volumes ONTAP Suporte total

Licenses and subscriptions Vocé pode acessar informacgdes de licenca e
assinatura com as opg¢des de licenciamento
suportadas listadas abaixo para o modo restrito.

Clusters ONTAP locais A descoberta com um agente do Console e a
descoberta sem um agente do Console (descoberta
direta) sao suportadas. Quando vocé descobre um
cluster local sem um agente de console, a exibigao
Avancada (Gerenciador do Sistema) néo é
suportada.

Replicacao Suportado em regides governamentais com modo
restrito. Nao suportado em regides comerciais ou
em regides soberanas com modo restrito.

Opcoes de licenciamento suportadas
As seguintes opg¢des de licenciamento sao suportadas com o modo restrito:

* Assinaturas de Marketplace (contratos por hora e anuais)
Observe o seguinte:

o Para o Cloud Volumes ONTAP, somente o licenciamento baseado em capacidade é suportado.
> No Azure, contratos anuais ndo sao suportados com regides governamentais.
» Traga sua propria bebida

Para o Cloud Volumes ONTAP, tanto o licenciamento baseado em capacidade quanto o licenciamento
baseado em n6 sao suportados com BYOL.


https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-protect-journey.html#support-for-sites-with-limited-internet-connectivity
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-protect-journey.html#support-for-sites-with-limited-internet-connectivity

Como comegar com o modo restrito
Vocé precisa habilitar o modo restrito ao criar sua organizagao do NetApp Console .

Se vocé ainda nao tiver uma organizagao, sera solicitado a cria-la e habilitar o modo restrito ao efetuar login
no Console pela primeira vez a partir de um agente do Console instalado manualmente ou criado no
marketplace do seu provedor de nuvem.

@ Nao é possivel alterar a configuragao do modo restrito apds criar a organizagao.
"Aprenda como comegar com o modo restrito" .

Comparacgao de servigos e recursos

A tabela a seguir pode ajudar vocé a identificar rapidamente quais servigos e recursos sao suportados no
modo restrito.

Observe que alguns servigos podem ter suporte com limitagdes. Para mais detalhes sobre como esses
servigos sao suportados com o modo restrito, consulte as se¢des acima.

Area de produtos Servigo ou recurso de dados NetApp Modo restrito
Armazenamento Esta Amazon FSx para ONTAP Nao
parte da tabela lista o -
suporte para Amazon S3 Nao
gerenciamento de sistemas Blob do Azure N3o
de armazenamento do _ .
Console. N&o indica os Azure NetApp Files Sim
destinos de backup Cloud Volumes ONTAP Sim
suportados pelo NetApp
Backup and Recovery. Google Cloud NetApp Volumes Nao
Armazenamento em nuvem do Google Na&ao
Clusters ONTAP locais Sim
Série E Né&o
StorageGRID Nao

10



Area de produtos Servigo ou recurso de dados NetApp Modo restrito

Servigos de Dados Backup e recuperacao da NetApp Simhttps://docs.netapp.com/us-en/data-
services-backup-recovery/prev-ontap-
protect-journey.html#support-for-sites-
with-limited-internet-connectivity["Veja a
lista de destinos de backup suportados
para dados de volume ONTAP"A]

NetApp Data Classification Sim
NetApp Copy and Sync Nao
NetApp Disaster Recovery Nao
NetApp Ransomware Resilience Nao
NetApp Replication Sim
NetApp Cloud Tiering Nao
Cache de volume do NetApp Nao
Fabrica de carga de trabalho da Nao
NetApp

Caracteristicas Alertas Nao
Digital Advisor Néo
Gerenciamento de licencas e Sim

assinaturas

Gerenciamento de identidade e acesso Sim

Credenciais Sim
Federacao Sim
Planejamento do ciclo de vida Nao
Autenticagdo multifator Sim
Contas NSS Sim
Notificagdes Sim
Procurar Sim
Atualizacdes de software Nao
Sustentabilidade Nao
Auditoria Sim

Gerenciar credenciais NSS associadas ao NetApp Console

Associe uma conta do NetApp Support Site a sua organizagao do Console para habilitar
fluxos de trabalho importantes para gerenciamento de armazenamento. Essas
credenciais do NSS estédo associadas a toda a organizacao.

O Console também suporta a associagdo de uma conta NSS por conta de usuario. "Aprenda a gerenciar

11


https://docs.netapp.com/pt-br/console-setup-admin/task-manage-user-credentials.html

credenciais em nivel de usuario” .

Visao geral

E necessario associar as credenciais do site de suporte da NetApp ao nimero de série especifico da sua
conta do Console para habilitar as seguintes tarefas:

* Implantando o Cloud Volumes ONTAP quando vocé traz sua propria licenga (BYOL)
E necessario fornecer sua conta NSS para que o Console possa carregar sua chave de licenga e habilitar
a assinatura para o periodo que vocé comprou. Isso inclui atualizagcées automaticas para renovacées de
prazo.

* Registrando sistemas Cloud Volumes ONTAP de pagamento conforme o uso

E necessario fornecer sua conta NSS para ativar o suporte para seu sistema e obter acesso aos recursos
de suporte técnico da NetApp .

 Atualizando o software Cloud Volumes ONTAP para a versdo mais recente

Essas credenciais estdo associadas ao numero de série especifico da sua conta do Console. Os usuarios
podem acessar essas credenciais em Suporte > Gerenciamento NSS.

Adicionar uma conta NSS

Vocé pode adicionar e gerenciar suas contas do Site de Suporte NetApp para uso com o Console no Painel de
Suporte do Console.

Depois de adicionar sua conta NSS, o Console usa essas informagdes para coisas como downloads de
licengas, verificagdo de atualizagdo de software e registros de suporte futuros.

Vocé pode associar varias contas NSS a sua organizagéo; no entanto, ndo € possivel ter contas de clientes e
contas de parceiros na mesma organizagao.

@ A NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagao
especificos para suporte e licenciamento.

Passos
1. Em Administragado > Suporte.

2. Selecione Gerenciamento NSS.

3. Selecione Adicionar conta NSS.

4. Selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.
5

. Na pagina de login, forneca seu endereco de e-mail e senha registrados no Site de Suporte da NetApp .
Apo6s o login bem-sucedido, o NetApp armazenara o nome de usuario do NSS.

Este € um ID gerado pelo sistema que mapeia para seu e-mail. Na pagina NSS Management, vocé pode
exibir seu e-mail do =+ menu.

o Se vocé precisar atualizar seus tokens de credenciais de login, também ha uma opgao Atualizar
credenciais no === menu.

Usar esta opgao solicitara que vocé faga login novamente. Observe que o token para essas contas

12


https://docs.netapp.com/pt-br/console-setup-admin/task-manage-user-credentials.html

expira apos 90 dias. Uma notificagdo sera publicada para alerta-lo sobre isso.

O que vem a seguir?

Os usuarios agora podem selecionar a conta ao criar novos sistemas Cloud Volumes ONTAP e ao registrar
sistemas Cloud Volumes ONTAP existentes.

 "Lancamento do Cloud Volumes ONTAP na AWS"
* "Iniciando o Cloud Volumes ONTAP no Azure"
+ "Langamento do Cloud Volumes ONTAP no Google Cloud"

* "Registrando sistemas de pagamento conforme o uso"

Atualizar credenciais NSS

Por motivos de segurancga, vocé deve atualizar suas credenciais do NSS a cada 90 dias. Vocé sera notificado
no centro de notificagdes do Console se sua credencial NSS tiver expirado. "Saiba mais sobre o Centro de
Notificacdes" .

Credenciais expiradas podem interromper o seguinte, mas néo estao limitadas a:

« Atualizagdes de licenga, o que significa que vocé nao podera aproveitar a capacidade recém-adquirida.
» Capacidade de enviar e rastrear casos de suporte.
Além disso, vocé pode atualizar as credenciais do NSS associadas a sua organizagao se quiser alterar a

conta do NSS associada a sua organizagao. Por exemplo, se a pessoa associada a sua conta NSS saiu da
sua empresa.

Passos
1. Em Administragado > Suporte.

2. Selecione Gerenciamento NSS.
3. Para a conta NSS que vocé deseja atualizar, selecione =+ e entdo selecione Atualizar credenciais.

4. Quando solicitado, selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.

A NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagédo
relacionados a suporte e licenciamento.

5. Na pagina de login, fornega seu enderego de e-mail e senha registrados no Site de Suporte da NetApp .

Anexar um sistema a uma conta NSS diferente

Se sua organizagao tiver varias contas do NetApp Support Site, vocé podera alterar qual conta esta associada
a um sistema Cloud Volumes ONTAP .

Primeiro vocé deve associar a conta ao Console.

Passos
1. Em Administragao > Suporte.

2. Selecione Gerenciamento NSS.
3. Conclua as seguintes etapas para alterar a conta NSS:

a. Expanda a linha da conta do site de suporte da NetApp a qual o sistema esta atualmente associado.
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b. Para o sistema cuja associagao vocé deseja alterar, selecione s«

c. Selecione Alterar para uma conta NSS diferente.

NS5 User Name 4| mNSsUseriD 4 Attached Working Environments * |

ntapitus

@ testcloud2 1 Working Environment Update Account o e

Attached Working Environments

Working Environment Name Working Environment Type

Vo1 Cloud Volumes ONTAP o L)
o Change to a different NS5 account

d. Selecione a conta e depois selecione Salvar.

Exibir o endere¢o de e-mail de uma conta NSS

Por segurancga, o enderego de e-mail associado a uma conta NSS nao é exibido por padrdo. Vocé pode
visualizar o enderego de e-mail e o nome de usudrio associado a uma conta NSS.

Quando vocé acessa a pagina Gerenciamento do NSS, o Console gera um token para cada

conta na tabela. Esse token inclui informagdes sobre o endereco de e-mail associado. O token
€ removido quando vocé sai da pagina. As informagdes nunca sdao armazenadas em cache, o
que ajuda a proteger sua privacidade.

Passos
1. Em Administragado > Suporte.

2. Selecione Gerenciamento NSS.

3. Para a conta NSS que vocé deseja atualizar, selecione+=+ e entdo selecione Exibir endereco de e-mail.
Vocé pode usar o botdo copiar para copiar o endereco de e-mail.

Remover uma conta NSS

Exclua todas as contas NSS que vocé nao deseja mais usar com o Console.

N&o é possivel excluir uma conta que esteja atualmente associada a um sistema Cloud Volumes ONTAP .
Primeiro vocé precisaanexar esses sistemas a uma conta NSS diferente .

Passos
1. Em Administragado > Suporte.

2. Selecione Gerenciamento NSS.
3. Para a conta NSS que vocé deseja excluir, selecione«:+ e entao selecione Excluir.

4. Selecione Excluir para confirmar.
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Saiba mais sobre os agentes do NetApp Console

Vocé usa um agente do Console para conectar o NetApp Console a sua infraestrutura e
orquestrar com seguranca solucdes de armazenamento em ambientes AWS, Azure,
Google Cloud ou locais, além de usar servigos de prote¢ao de dados.

Um agente de console permite que vocé:

* Orquestre tarefas de gerenciamento de armazenamento a partir do NetApp Console , como
provisionamento do Cloud Volumes ONTAP, configuragéo de volumes de armazenamento, uso de
classificacao de dados e muito mais.

* Autentique-se usando as fun¢des IAM do seu provedor de nuvem para integragéo de faturamento de
assinaturas.

« Utilize servigos de dados avangados (NetApp Backup and Recovery, NetApp Disaster Recovery, NetApp
Ransomware Resilience e NetApp Cloud Tiering).

« Utilize o console no modo restrito.
Se vocé ndo precisa de orquestracdo avangada ou protecéo de dados, pode gerenciar centralmente clusters
ONTAP locais e servigos de armazenamento nativos da nuvem sem implantar um agente. Ferramentas de
monitoramento e mobilidade de dados também estdo disponiveis.

A tabela a seguir mostra quais recursos e servigos vocé pode usar com e sem um agente do Console.

Disponivel com agente Disponivel sem agente

Sistemas de armazenamento suportados:

Amazon FSx para ONTAP Sim (recursos de Sim (somente
descoberta e descoberta)
gerenciamento)

Armazenamento Amazon S3 Sim Né&o

Armazenamento de Blobs do Azure Sim Sim

Azure NetApp Files Sim Sim

Cloud Volumes ONTAP Sim Nao

Sistemas da série E Sim Nao

Google Cloud NetApp Volumes Sim Sim

Buckets de armazenamento do Google Cloud Sim Nao

Sistemas StorageGRID Sim Nao

Cluster ONTAP local (gerenciamento e descoberta Sim (gestao e descoberta N&o (apenas descoberta
avancgados) avancgadas) basica)
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Disponivel com agente Disponivel sem agente

Servigos de gestdo de armazenamento disponiveis:

Alertas Sim Néo
Centro de automacao Sim Sim

Digital Advisor (Active 1Q) Sim Nao
Gerenciamento de licencas e assinaturas Sim Nao
Eficiéncia econdmica Sim Néo
Métricas do painel da pagina inicial Sim? Nao
Planejamento do ciclo de vida Sim Nao'
Sustentabilidade Sim Nao
Atualizagdes de software Sim Sim

Cargas de trabalho da NetApp Sim Sim

Servigos de dados disponiveis:

NetApp Backup and Recovery Sim Nao
Classificacdo de Dados Sim Nao
NetApp Cloud Tiering Sim Nao
NetApp Copy and Sync Sim Nao
NetApp Disaster Recovery Sim Nao
NetApp Ransomware Resilience Sim Né&o
NetApp Volume Caching Sim Nao

' E possivel visualizar o planejamento do ciclo de vida sem um agente do console, mas um agente do console
€ necessario para iniciar agoes.

2 Métricas precisas na pagina inicial exigem agentes de console com tamanho e configuragédo adequados.

Os agentes do console devem estar operacionais o tempo todo

Os agentes de console sdo uma parte fundamental do NetApp Console. E sua responsabilidade (o cliente)
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garantir que os agentes relevantes estejam sempre ativos, operacionais e acessiveis. O Console pode lidar
com pequenas interrupgdes do agente, mas vocé deve corrigir falhas de infraestrutura rapidamente.

Esta documentacgédo é regida pelo CLUF. Operar o produto fora da documentacéo pode afetar sua
funcionalidade e seus direitos de EULA.

Locais suportados

Vocé pode instalar agentes nos seguintes locais:

» Servicos Web da Amazon

* Microsoft Azure

Implante um agente de console no Azure na mesma regiao que os sistemas Cloud Volumes ONTAP que
ele gerencia. Alternativamente, implante-o no "Par de regides do Azure" . Isso garante que uma conexao
do Azure Private Link seja usada entre o Cloud Volumes ONTAP e suas contas de armazenamento
associadas. "Saiba como o Cloud Volumes ONTAP usa um Azure Private Link"

» Google Cloud
Para usar o Console e os servigos de dados com o Google Cloud, implante seu agente no Google Cloud.

* Nas suas instalagbes

Comunicagao com provedores de nuvem

O agente usa TLS 1.3 para todas as comunica¢cdes com AWS, Azure e Google Cloud.

Modo restrito

Para usar o Console no modo restrito, instale um agente do Console e acesse a interface do Console que esta
sendo executada localmente no agente do Console.

"Saiba mais sobre os modos de implantagdo do NetApp Console" .

Como instalar um agente de console

Vocé pode instalar um agente do Console diretamente do Console, do marketplace do seu provedor de nuvem
ou instalando manualmente o software no seu proprio host Linux ou no seu ambiente VCenter.

+ "Saiba mais sobre os modos de implantacdo do NetApp Console"
+ "Comece a usar o NetApp Console no modo padrao"

» "Comece a usar o NetApp Console no modo restrito"

Permissoes do provedor de nuvem

Vocé precisa de permissdes especificas para criar o agente do Console diretamente do NetApp Console e
outro conjunto de permissdes para o proprio agente do Console. Se vocé criar o agente do Console na AWS
ou no Azure diretamente do Console, o Console criara o agente do Console com as permissdes necessarias.

Ao usar o Console no modo padrdo, a maneira como vocé fornece permissdes depende de como vocé planeja
criar o agente do Console.

Para saber como configurar permissdes, consulte o seguinte:
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* Modo padrao
o "Opcgdes de instalagdo do agente na AWS"
> "Opgoes de instalagdo do agente no Azure"
> "Opgoes de instalagdo do agente no Google Cloud"
o "Configurar permissdes de nuvem para implantagées locais"
+ "Configurar permissdes para o modo restrito"
Para visualizar as permissdes exatas que o agente do Console precisa para operagdes diarias, consulte as
seguintes paginas:
« "Aprenda como o agente do Console usa as permissdes da AWS"
« "Aprenda como o agente do Console usa as permissdes do Azure"
+ "Saiba como o agente do Console usa as permissdes do Google Cloud"

E sua responsabilidade atualizar as politicas do agente do Console @ medida que novas permissdes sdo
adicionadas em versdes subsequentes. As notas de verséo listam novas permissoes.

Atualizagoes de agentes

A NetApp atualiza o software do agente mensalmente para adicionar recursos e melhorar a estabilidade.
Alguns recursos do Console, como o Cloud Volumes ONTAP e o gerenciamento de cluster ONTAP local,
dependem da versao e das configuragées do agente do Console.

Ao instalar o agente na nuvem, o agente do Console é atualizado automaticamente, desde que tenha acesso
a internet.

Manutencao de sistema operacional e VM

Manter o sistema operacional no host do agente do Console é responsabilidade sua (do cliente). Por exemplo,
vocé (cliente) deve aplicar atualizagbes de seguranga ao sistema operacional no host do agente do Console
seguindo os procedimentos padrdo da sua empresa para distribuicdo do sistema operacional.

Observe que vocé (cliente) ndo precisa interromper nenhum servigo no host do Console Gent ao aplicar
pequenas atualizagdes de seguranca.

Se vocé (cliente) precisar parar e iniciar a VM do agente do Console, faga isso no console do seu provedor de
nuvem ou usando os procedimentos padréo para gerenciamento local.

O agente do Console deve estar operacional o tempo todo .

Varios sistemas e agentes

Um agente pode gerenciar varios sistemas e dar suporte a servigos de dados no Console. Vocé pode usar um
unico agente para gerenciar varios sistemas com base no tamanho da implantagéo e nos servigos de dados
que voceé usa.

Para implantagcbes em larga escala, trabalhe com seu representante da NetApp para dimensionar seu
ambiente. Entre em contato com o Suporte da NetApp se tiver problemas.

Aqui estao alguns exemplos de implantagdes de agentes:
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* Vocé tem um ambiente multicloud (por exemplo, AWS e Azure) e prefere ter um agente na AWS e outro no
Azure. Cada um gerencia os sistemas Cloud Volumes ONTAP em execuc¢éo nesses ambientes.

* Um provedor de servigos pode usar uma organizagédo do Console para fornecer servigos aos seus
clientes, enquanto usa outra organizagao para fornecer recuperagéo de desastres para uma de suas
unidades de negdcios. Cada organizagao precisa de seu proprio agente.

Saiba mais sobre o gerenciamento de identidade e acesso do NetApp Console

Utilize o Gerenciamento de Identidade e Acesso (IAM) do NetApp Console para
organizar seus recursos NetApp e controlar o acesso de acordo com a estrutura da sua
empresa — por local, departamento ou projeto.

Os recursos sao organizados hierarquicamente: a organizagao esta no topo, seguida pelas pastas (que
podem conter outras pastas ou projetos) e, em seguida, pelos projetos, que contém sistemas de
armazenamento, cargas de trabalho e agentes.

Atribua permissdes de controle de acesso baseado em fungdes (RBAC) aos membros no nivel da
organizagao, pasta ou projeto para garantir que os usuarios tenham o acesso apropriado aos recursos.

@ Vocé precisa ter as fungbes de Superadministrador, Administrador da organizac&o ou
Administrador de pasta ou projeto para gerenciar o IAM no NetApp Console.

A imagem a seguir ilustra essa hierarquia em um nivel basico.
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Componentes de gerenciamento de identidade e acesso

No NetApp Console, vocé organiza seus recursos de armazenamento usando trés componentes principais:
componentes organizacionais, componentes de recursos e componentes de acesso do usuario.

Projetos e pastas dentro da sua organizagao

Dentro da sua estrutura IAM, vocé trabalha com trés componentes organizacionais: organizagdes, projetos e
pastas. Vocé pode conceder acesso aos usuarios atribuindo-lhes fungdes em qualquer um desses niveis.

Organizacgao
Uma organizagéao é o nivel superior do sistema Console IAM e normalmente representa sua empresa. Sua
organizagao consiste em pastas, projetos, membros, fungdes e recursos. Os agentes estdo associados a
projetos especificos na organizagao.

Projetos

Um projeto é usado para fornecer acesso a um recurso de armazenamento. Vocé precisa atribuir recursos
ao projeto antes que alguém possa acessa-los. Vocé pode atribuir varios recursos a um unico projeto e
também pode ter varios projetos. Em seguida, vocé atribui permissdes de usuario ao projeto para dar a
eles acesso aos recursos contidos nele.

Por exemplo, vocé pode associar um sistema ONTAP local a um Unico projeto ou a todos os projetos da
sua organizacéo, dependendo das suas necessidades.

"Aprenda como adicionar projetos a sua organizagao."

Pastas
Agrupe projetos relacionados em pastas para organiza-los por local, unidade ou negocio. Nao € possivel

associar recursos diretamente a pastas, mas atribuir uma fungdo a um usuario no nivel da pasta da a ele
acesso a todos os projetos dessa pasta.
"Aprenda como adicionar pastas a sua organizagao."
Recursos
Os recursos incluem sistemas de armazenamento, assinaturas do Keystone , bem como agentes do Console.
+ Vocé precisa associar um recurso a um projeto antes que alguém possa acessa-lo.

+

Por exemplo, vocé pode associar um sistema Cloud Volumes ONTAP a um projeto ou a todos os projetos da
sua organizagao. A forma como vocé associa um recurso depende das necessidades da sua organizacao.

+
"Aprenda como associar recursos a projetos."

Sistemas de armazenamento e assinaturas Keystone

Os sistemas de armazenamento sao os principais recursos que vocé gerencia no NetApp Console. O
NetApp Console oferece suporte ao gerenciamento de sistemas de armazenamento locais e em nuvem.
Vocé precisa adicionar um sistema de armazenamento a um projeto antes que alguém possa acessa-lo.

Os sistemas de armazenamento séo associados automaticamente ao projeto em que sao adicionados,
mas vocé também pode associa-los a outros projetos ou pastas na pagina Recursos.
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As assinaturas do Keystone também s&o recursos que vocé pode associar a projetos para conceder aos
usuarios acesso a assinatura no NetApp Console.

Agentes de console

Os administradores da organizagao criam agentes do Console para gerenciar sistemas de armazenamento
e habilitar os servigos de dados da NetApp . Inicialmente, os agentes sdo vinculados ao projeto em que
sao criados, mas os administradores podem adiciona-los a outros projetos ou pastas na pagina Agentes.

Associar um agente a um projeto permite o gerenciamento de recursos nesse projeto, enquanto associar
um agente a uma pasta permite que os administradores da pasta ou do projeto decidam quais projetos
devem usar o agente. Os agentes devem estar vinculados a projetos especificos para fornecerem
capacidades de gestao.

"Aprenda como associar agentes a projetos."

Membros e fungées

Membros

Os membros da sua organizacao sao contas de usuario ou contas de servigo. Uma conta de servico
normalmente é usada por um aplicativo para concluir tarefas especificas sem intervencdo humana.

Vocé precisa adicionar membros a sua organizagao depois que eles se inscreverem no NetApp Console.
Depois de adicionados, vocé pode atribuir funcdes a eles para fornecer acesso a recursos. Vocé pode
adicionar contas de servigo manualmente no Console ou automatizar a criagdo e o gerenciamento delas
por meio da API IAM do NetApp Console .

"Aprenda como adicionar membros a sua organizagao."

Funcgoes de acesso
O Console fornece fungbes de acesso que vocé pode atribuir aos membros da sua organizagao.

Ao associar um membro a uma fungéo, vocé pode conceder essa fungéo para toda a organizagdo, uma
pasta especifica ou um projeto especifico. A fungado que vocé selecionar concede permissdes a um
membro para acessar 0s recursos na parte selecionada da hierarquia.

O NetApp Console oferece fungdes granulares que seguem o principio do "privilégio minimo", o que
significa que as fungdes de acesso sao projetadas para conceder aos usuarios acesso somente ao que
eles precisam.

Isso significa que os usuarios podem ter varias fungdes atribuidas a eles a medida que suas
responsabilidades aumentam.

"Saiba mais sobre funcdes de acesso" .

Exemplos de estratégia IAM

Estratégia para pequenas organizagées

Para organiza¢des com menos de 50 usuarios e gerenciamento de armazenamento centralizado, considere
uma abordagem simplificada usando as fungcdes de Superadministrador e Supervisualizador.

Exemplo: ABC Corporation (equipe de 5 pessoas)

» Estrutura: Organizagéo unica com 3 projetos (Produgao, Desenvolvimento, Backup)
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Funcgoées:
> 2 membros seniores: Fungcédo de Superadministrador com acesso administrativo completo.
> 3 membros da equipe: Fungao de Supervisor para monitoramento sem direitos de modificagao.

Estratégia de agente: Um Unico agente associado a todos os projetos para acesso a recursos
compartilhados.

Beneficios: Administracdo simplificada, complexidade de fun¢des reduzida, adequado para equipes que
necessitam de amplo acesso.

Estratégia empresarial multirregional

Para grandes organiza¢des com operagdes regionais e equipes especializadas, implemente uma abordagem
hierarquica com pastas representando limites geograficos ou de unidades de negocios.

Exemplo: Corporacao XYZ (empresa multinacional)

Estrutura: Organizacédo > Pastas regionais (América do Norte, Europa, Asia-Pacifico) > Pastas de
projetos por regiao

Fungoes da plataforma:

> 1 Administragdo organizacional: Supervisédo global e gestao de politicas

> 3 Administradores de pastas ou projetos: Controle regional (um por regiéo)

> 1 Administracdo da Federacao: Integragdo do provedor de identidade corporativa
Funcdes de armazenamento por regido:

> 9 Administrador de armazenamento: Descobrir e gerenciar sistemas de armazenamento em regides
atribuidas.

o 2 Visualizador de armazenamento: Monitore os recursos de armazenamento em diferentes regides.

> 1 Especialista em integridade do sistema: Gerencie a integridade do armazenamento sem
modificagdes no sistema

Funcgodes do servigo de dados:

o Administrador de Backup e Recuperagao: Cobranga por projeto, com base nas responsabilidades
de backup.

o Administrador de Resiliéncia a Ransomware: Monitoramento da equipe de seguranga em todos os
projetos

Estratégia de agentes: Agentes regionais associados a projetos geograficos relevantes.

Beneficios: Seguranca reforgada por meio da segregacgao de fungdes, autonomia regional e
conformidade com as regulamentagdes locais.

Estratégia de especializagdo departamental

Para organizagdes com equipes especializadas que necessitam de acesso a servigos de dados especificos,
utilize atribuicbes de fungdes direcionadas com base nas responsabilidades funcionais.

Exemplo: TechCorp (empresa de tecnologia de médio porte)
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Estrutura: Organizacdo > Pastas de departamento (TI, Seguranca, Desenvolvimento) > Recursos
especificos do projeto

Funcgodes especializadas:



> Equipe de seguranca: fungdes de Administrador de Resiliéncia a Ransomware e Visualizador de
Classificagoes.

o Equipe de backup: Superadministrador de backup e recuperagao para operagdes de backup
abrangentes.

> Equipe de desenvolvimento: Administrador de armazenamento para gerenciamento de ambiente de
teste

o Equipe de Compliance: Analista de suporte operacional para monitoramento e gerenciamento de
casos de suporte.

» Estratégia de agentes: Agentes vinculados a projetos departamentais com base na propriedade dos
recursos.

» Beneficios: Controle de acesso personalizado, maior eficiéncia operacional e responsabilidade clara por
tarefas especializadas.

Préximos passos com o IAM no NetApp Console

* "Introducéo ao IAM no NetApp Console"
« "Monitorar ou auditar a atividade do |IAM"

+ "Saiba mais sobre a API para NetApp Console IAM"

Comece a usar o NetApp Console (SaaS)

Fluxo de trabalho de primeiros passos (SaaS)

Comece a usar o NetApp Console (SaaS) preparando a rede para o Console,
inscrevendo-se e criando uma conta e usando o assistente do Console para configurar
as funcionalidades iniciais.

Vocé acessa um console baseado na web que é hospedado como um produto de Software como Servigo
(SaaS) da NetApp. Vocé pode usar o Console para gerenciar seu ambiente de armazenamento em nuvem
hibrida e usar os servigos de dados da NetApp .

o "Preparar a rede para usar o console NetApp"

Certifigue-se de que os computadores que acessam o console NetApp tenham acesso a rede nos endpoints
necessarios.

"Aprenda como preparar a rede para o console NetApp ."

e "Cadastre-se e crie uma organizagao"

Va para o "Console NetApp" e inscreva-se. Se for solicitado que vocé crie uma organizagéo e vocé achar que
ja existe uma organizagao para sua empresa, feche a caixa de dialogo e informe o administrador da sua
organizagao. Se nao houver atualmente um administrador da organizagao para sua empresa, vocé pode
reivindicar essa fungéo. "Aprenda como entrar em contato com um administrador da organizagao."

Neste ponto, vocé ja esta conectado e pode usar o assistente da NetApp para comegar a configurar o

Console. Para comegar, associe sua conta de suporte da NetApp a um agente de console para habilitar todas
as funcionalidades.
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Se optar por ndo usar o assistente da NetApp ou instalar um agente de console, vocé pode comecar a
gerenciar o armazenamento e usar servigcos como Digital Advisor, Amazon FSx para ONTAP, Azure NetApp
Files e muito mais. "Aprenda o que vocé pode fazer sem um agente de console".

e Associe sua conta do NetApp Support Site (NSS).

Associar sua conta do NetApp Support Site (NSS) ao Console permite que vocé gerencie suas licengas e
assinaturas com mais facilidade, além de acessar recursos de suporte diretamente do Console.

e Criar um agente de console

Recursos avangados de gerenciamento de armazenamento e alguns servigos de dados do NetApp exigem
que vocé instale um agente do Console. O agente do Console permite que o Console gerencie recursos e
processos dentro do seu ambiente de nuvem hibrida.

Vocé pode criar um agente do Console na sua rede local ou na nuvem.

+ "Saiba mais sobre quando os agentes do Console sdo necessarios e como eles funcionam"
* "Aprenda a criar um agente de console na AWS"

« "Aprenda a criar um agente de console no Azure"

» "Aprenda a criar um agente de console no Google Cloud"

» "Aprenda a criar um agente de console no local"

e Adicionar um sistema de armazenamento ao console

No NetApp Console, vocé pode adicionar ou descobrir sistemas de armazenamento para gerenciar seu
ambiente de armazenamento em nuvem hibrida. Utilize o assistente da NetApp para adicionar seu primeiro
sistema de armazenamento.

Se vocé instalar um agente do Console na AWS, Microsoft Azure ou Google Cloud, o Console

descobrira automaticamente informacdes sobre os buckets do Amazon S3, do Azure Blob
Storage ou do Google Cloud Storage no local onde o agente esta instalado. Esses sistemas
sdo adicionados automaticamente a pagina Sistemas.

» "Aprenda como descobrir um sistema ONTAP"
* "Aprenda como descobrir um sistema StorageGRID"

» "Aprenda como descobrir um sistema da Série E"

e "Assine o NetApp Intelligent Services (opcional)”

Cadastre-se no NetApp Intelligent Services por meio do seu provedor de nuvem para faturamento por hora
(PAYGO) ou anual. A assinatura inclui NetApp Backup and Recovery, Cloud Volumes ONTAP, NetApp Cloud
Tiering, NetApp Ransomware Resilience, NetApp Disaster Recovery e NetApp Data Classification.

Preparar o acesso a rede para o NetApp Console

O NetApp Console, o agente do NetApp Console e os servigos de dados do NetApp

24


https://docs.netapp.com/pt-br/console-setup-admin/concept-install-options-aws.html
https://docs.netapp.com/pt-br/console-setup-admin/concept-install-options-azure.html
https://docs.netapp.com/pt-br/console-setup-admin/concept-install-options-google.html
https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-on-prem.html
https://docs.netapp.com/us-en/storage-management-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/storage-management-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/storage-management-e-series/task-discover-e-series.html
https://docs.netapp.com/pt-br/console-setup-admin/task-subscribe-standard-mode.html

exigem acesso de saida a Internet e a capacidade de entrar em contato com os

endpoints necessarios.

Vocé precisara configurar o acesso a rede para o seguinte:

» Computadores que acessam o NetApp Console como software como servigo (SaaS)

* Agentes de console que vocé instala no local ou na nuvem. Agentes de console.

Com a versao 4.0.0, a NetApp reduziu os pontos de extremidade de rede necessarios para o
Console e os agentes do Console, aumentando a seguranga e simplificando a implantagao. E

®

importante ressaltar que todas as implantacdes anteriores a versao 4.0.0 continuam com
suporte total. Embora os endpoints anteriores permanegcam disponiveis para os agentes

existentes, a NetApp recomenda fortemente atualizar as regras de firewall para os endpoints
atuais apos confirmar as atualizagdées bem-sucedidas dos agentes."Aprenda como atualizar sua

lista de endpoints."

Endpoints contatados pelo NetApp Console e agentes do Console

Cada agente implantado e cada computador que acessa o NetApp Console deve ter conexdes com os

endpoints listados abaixo.

Os agentes de console implantados no seu provedor de nuvem precisam acessar os endpoints respectivos a

esse provedor de nuvem.

Pontos finais

\ https://mysupport.netapp.com

\ https://signin.b2c.netapp.com

\ https://support.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.authO.com \ https://netapp-cloud-
account.us.authO.com \ https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.auth0.com

Propésito

Para obter informagdes de licenciamento e enviar
mensagens do AutoSupport para o suporte da
NetApp .

Para atualizar as credenciais do NetApp Support Site
(NSS) ou adicionar novas credenciais do NSS ao
NetApp Console.

Para obter informagdes de licenciamento e enviar
mensagens do AutoSupport para o suporte da
NetApp , bem como receber atualizagbes de software
para o Cloud Volumes ONTAP.

Para fornecer recursos e servigos no NetApp
Console.
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Pontos finais Propésito
\ https://bluexpinfraprod.eastus2.data.azurecr.io \ Para obter imagens para atualiza¢des do agente do
https://bluexpinfraprod.azurecr.io Console.

* Quando vocé implanta um novo agente, a
verificacdo de validacao testa a conectividade
com os endpoints atuais. Se vocé usar"pontos
finais anteriores" , a verificagao de validagao
falha. Para evitar essa falha, pule a verificagdo de
validagéao.

Embora os endpoints anteriores ainda sejam
suportados, a NetApp recomenda atualizar suas
regras de firewall para os endpoints atuais o mais
rapido possivel. "Aprenda como atualizar sua lista
de endpoints" .

* Quando vocé atualiza os endpoints atuais no seu
firewall, seus agentes existentes continuarao
funcionando.

Os endpoints do provedor de nuvem contataram o agente do Console

Os agentes de console devem ter acesso a endpoints adicionais se estiverem implantados no seu provedor de
nuvem.

Configure o acesso ao ponto de extremidade da rede do provedor de nuvem antes de instalar o agente do
Console.

+ "Configurar acesso a rede AWS para um agente do Console"
» "Configurar acesso a rede do Azure para um agente do Console"

« "Configurar o acesso a rede do Google Cloud para um agente do Console"

Pontos de extremidade de servigos de dados contatados pelo agente do Console

Alguns servicos de dados da NetApp , bem como o Cloud Volumes ONTAP, exigem que o agente tenha
acesso adicional a Internet de saida.

Pontos de extremidade para Cloud Volumes ONTAP

» "Endpoints para Cloud Volumes ONTAP na AWS"
* "Pontos de extremidade para Cloud Volumes ONTAP no Azure"

* "Pontos de extremidade para Cloud Volumes ONTAP no Google Cloud"

Pontos finais para cargas de trabalho

O agente do console deve ser capaz de acessar o seguinte endpoint para cargas de trabalho do NetApp .
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Pontos finais Propésito

https://api.workloads.netapp.com O console baseado na web contata este endpoint
para interagir com as APls do Workload Factory, a fim
de gerenciar e operar cargas de trabalho baseadas
no FSx para ONTAP.

Inscreva-se ou faga login no NetApp Console

Para usar o Console, inscreva-se ou faga login com suas credenciais do Site de Suporte
da NetApp ou crie um login no NetApp Console . Se vocé for o primeiro da sua empresa
a se cadastrar, vocé criara uma nova organizagdo como administrador. Se sua empresa
ja possui uma organizacao, inscreva-se ou faga login com suas credenciais existentes do
Site de Suporte da NetApp ou com o login unico (SSO) da empresa.

Cadastre-se no NetApp Console como administrador inicial da organizagao.

Se sua empresa nao possui uma organizagao NetApp Console , inscreva-se para criar uma. O primeiro
usuario se torna o administrador da organizagao e gerencia as contas de usuario e as permissdes. Vocé
podera atualizar as fungdes e adicionar mais administradores posteriormente.

Passos
1. Abra um navegador da web e va para o "NetApp Console"
2. Se vocé possui uma conta no site de suporte da NetApp , insira o endereco de e-mail associado a sua
conta diretamente na pagina de login.

O Console realiza o seu cadastro como parte deste login inicial, utilizando as suas credenciais do Site de
Suporte da NetApp .

3. Se vocé quiser se inscrever criando um login no Console, selecione Inscrever-se.

a. Na pagina Inscreva-se, insira as informac¢des necessarias e selecione Avangar.
@ Somente caracteres em inglés sdo permitidos no formulario de inscrigao.

b. Verifique sua caixa de entrada para ver se recebeu um e-mail da NetApp com instrucdes para verificar
seu endereco de e-mail.

Verifique seu endereco de e-mail para concluir o cadastro.

4. Apos efetuar o login, revise e aceite o Contrato de Licenca do Usuario Final.
5. Na pagina Boas-vindas, crie uma organizagao.
6. Selecione Vamos comegar.
+ Como usuario iniciante e administrador da organizagao, vocé segue um processo guiado para adicionar

recursos de armazenamento, criar um agente do Console e muito mais. "Aprenda a usar o Assistente do
Console."

Préximos passos

Como administrador, apds concluir as etapas incluidas no Assistente do Console, vocé deve planejar sua
estratégia de identidade e acesso, adicionar usuarios a sua organizagao e atribuir fungdes. "Saiba mais sobre
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gerenciamento de identidade e acesso para o NetApp Console."

Cadastre-se ou faga login no NetApp Console se ja existir uma organizagao.

Se sua empresa ja possui uma organizagdo NetApp Console , inscreva-se ou faca login para acessa-la. O
meétodo de cadastro ou login depende se sua empresa utiliza federagao de identidades ou possui credenciais
do site de suporte da NetApp . Caso contrario, crie um login no NetApp Console .

Passos
1. Abra um navegador da web e va para o "NetApp Console"

2. Se vocé possui uma conta no site de suporte da NetApp ou se sua empresa configurou o login Unico
(SS0), insira seu enderego de e-mail associado ou suas credenciais de SSO na pagina Entrar. Siga as
instrugdes para concluir o login.

Em ambos os casos, vocé se inscreve no Console como parte desse login inicial.

3. Se vocé quiser se inscrever criando um login no Console, selecione Inscrever-se.

a. Na pagina Inscreva-se, insira as informacdes necessarias e selecione Avangar.
@ Somente caracteres em inglés sdo permitidos no formulario de inscrigao.

b. Verifique sua caixa de entrada para ver se recebeu um e-mail da NetApp com instrugbes para verificar
seu enderecgo de e-mail.

Verifique seu enderego de e-mail para concluir o cadastro.

4. Apos efetuar o login, revise e aceite o Contrato de Licenga do Usuario Final.

5. Se o sistema solicitar que vocé crie uma organizacgéo, feche a caixa de didlogo e informe um
administrador do Console para que ele possa adiciona-lo a sua organizagdo do Console e conceder-lhe
acesso. "Aprenda como entrar em contato com um administrador da organizag&o."

Préximos passos

Apos receber acesso a sua organizagao, vocé podera comegar a gerenciar o armazenamento e usar os
servigos de dados que |lhe forem atribuidos.

Comece a usar o assistente do NetApp Console

Se vocé estiver usando o NetApp Console (SaaS) pela primeira vez e tiver a fungao de
administrador da organizagao, podera usar o assistente do console para orienta-lo no
processo de configuragdo inicial. O assistente ajuda vocé a adicionar uma conta do
NetApp Support Site (NSS), adicionar um agente de console, adicionar um cluster e
adicionar uma licenga ou assinatura, facilitando o inicio do gerenciamento de seus
dados.

Fungodes necessarias para acessar o assistente do Console

O assistente do Console esta disponivel somente para usuarios com a funcéo de administrador da
organizacao.

Por padrao, o NetApp Console exibe o assistente do Console na pagina inicial para usuarios que acessam o
sistema pela primeira vez e que possuem a fungao de administrador da organizagao. Ele permanecera
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disponivel até que vocé conclua as tarefas obrigatérias de criagao de um agente de console e adi¢gdo de um
sistema.

Utilize o assistente para concluir essas tarefas, que fornecem a configuragdo minima para o seu ambiente
NetApp Console :

+ Adicione uma conta do NetApp Support Site (NSS).
"Aprenda como adicionar uma conta NSS".

» Conecte-se ao seu ambiente de armazenamento implantando um agente de console.
"Aprenda como instalar um agente de console localmente."

» Gerencie um sistema de armazenamento adicionando ou descobrindo um cluster.

» Adicione uma assinatura de mercado ou uma licenga PAYGO.
"Aprenda como adicionar licengas e assinaturas.".

* Analise as informacdes dos servicos de dados.

Comece a usar o NetApp Console (modo restrito)

Fluxo de trabalho de introdugao (modo restrito)

Comece a usar o NetApp Console no modo restrito preparando seu ambiente e
implantando o agente do Console.

O modo restrito € normalmente usado por governos estaduais e locais e empresas regulamentadas, incluindo
implantagdes nas regides AWS GovCloud e Azure Government. Antes de comecar, certifique-se de ter uma
compreensao de"Agentes de console" e"'modos de implantagao" .

o "Preparar para implantagao”

1. Prepare um host Linux dedicado que atenda aos requisitos de CPU, RAM, espaco em disco, ferramenta
de orquestracdo de contéineres e muito mais.

2. Configure uma rede que fornega acesso as redes de destino, acesso de saida a Internet para instalagdes
manuais e acesso de saida a Internet para acesso diario.

3. Configure permissbes no seu provedor de nuvem para que vocé possa associa-las a instancia do agente
do Console apds implanta-lo.

e "Implantar o agente do Console™

1. Instale o agente do Console no marketplace do seu provedor de nuvem ou instalando manualmente o
software no seu préprio host Linux.

2. Configure o NetApp Console abrindo um navegador da Web e inserindo o enderego IP do host Linux.

3. Fornega ao agente do Console as permissdes que vocé configurou anteriormente.
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e "Assine o NetApp Intelligent Services (opcional)”

Opcional: assine o NetApp Intelligent Services no marketplace do seu provedor de nuvem para pagar por
servigos de dados a uma taxa por hora (PAYGO) ou por meio de um contrato anual. Os NetApp Intelligent
Services incluem NetApp Backup and Recovery, Cloud Volumes ONTAP, NetApp Cloud Tiering, NetApp
Ransomware Resilience e NetApp Disaster Recovery. A NetApp Data Classification esta incluida na sua
assinatura sem custo adicional.

Preparar para implantacao no modo restrito

Prepare seu ambiente antes de implantar o NetApp Console no modo restrito. Vocé
precisa revisar os requisitos do host, preparar a rede, configurar permissdes e muito
mais.

Etapa 1: Entenda como funciona o modo restrito

Entenda como o NetApp Console funciona no modo restrito antes de comecar.

Use a interface baseada em navegador disponivel localmente no agente do NetApp Console instalado. Vocé
nao pode acessar o NetApp Console pelo console baseado na Web fornecido pela camada SaaS.

Além disso, nem todos os recursos do Console e servigos de dados do NetApp estao disponiveis.

"Aprenda como funciona o modo restrito" .

Etapa 2: Revise as op¢oes de instalagao

No modo restrito, vocé sé pode instalar o agente do Console na nuvem. As seguintes opgdes de instalagéo
estdo disponiveis:

* Do AWS Marketplace

* Do Azure Marketplace

* Instalando manualmente o agente do Console em seu préprio host Linux em execugdo no AWS, Azure ou
Google Cloud

Etapa 3: Revise os requisitos do host

Um host deve atender a requisitos especificos de sistema operacional, RAM e porta para executar o agente
do Console.

Quando vocé implanta o agente do Console do AWS ou do Azure Marketplace, a imagem inclui o sistema
operacional e os componentes de software necessarios. Vocé so precisa escolher um tipo de instancia que
atenda aos requisitos de CPU e RAM.

Host dedicado

O agente do Console requer um host dedicado. Qualquer arquitetura é suportada, desde que atenda a
estes requisitos de tamanho:

« CPU: 8 nucleos ou 8 vCPUs
« RAM: 32 GB

» Espaco em disco: 165 GB é recomendado para o host, com os seguintes requisitos de partigdo:
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° /opt: 120 GiB de espago devem estar disponiveis
O agente usa /opt para instalar o /opt/application/netapp diretério e seu conteudo.
° /var: 40 GiB de espago devem estar disponiveis

O agente do console requer este espago em /var Porque o Podman ou o Docker séo projetados
para criar contéineres dentro deste diretorio. Especificamente, eles criardo contéineres no
/var/lib/containers/storage diretorio e /var/1lib/docker para Docker. Montagens
externas ou links simbdlicos ndo funcionam neste espaco.

Tipo de instancia AWS EC2
Um tipo de instancia que atende aos requisitos de CPU e RAM. A NetApp recomenda t3.2xlarge.

Tamanho da VM do Azure
Um tipo de instancia que atende aos requisitos de CPU e RAM. A NetApp recomenda Standard_D8s_v3.

Tipo de maquina do Google Cloud
Um tipo de instancia que atende aos requisitos de CPU e RAM. A NetApp recomenda o n2-standard-8.

O agente do Console é compativel com o Google Cloud em uma instancia de VM com um sistema
operacional compativel "Recursos de VM blindada"

Hipervisor
E necessario um hipervisor bare metal ou hospedado certificado para executar um sistema operacional
compativel.

Requisitos do sistema operacional e do contéiner

O agente do Console é compativel com os seguintes sistemas operacionais ao usar o Console no modo
padrao ou no modo restrito. Uma ferramenta de orquestracédo de contéineres é necessaria antes de instalar
0 agente.
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operacional

Red Hat Enterprise
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modo permissivo
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Versoes de SO
suportadas

Versdes de agentes Ferramenta de

suportadas contéiner
necessaria
9,6 4.0.0 ou posterior
com o Console no
+ Somente modo padrao ou no
versdes em modo restrito.
inglés.

9.1

O host deve ser
registrado no
Red Hat
Subscription
Management.
Se nao estiver
registrado, o
host ndo podera
acessar 0s
repositorios para
atualizar o
software de
terceiros
necessario
durante a
instalacao do
agente.

a94 3.9.50 ou posterior
com o Console no
modo padréo ou

modo restrito

Somente
versdes em
inglés.

O host deve ser
registrado no
Red Hat
Subscription
Management.
Se nao estiver
registrado, o
host ndo podera
acessar 0s
repositorios para
atualizar o
software de
terceiros
necessario
durante a
instalacao do
agente.

SELinux

Podman versao
5.4.0 com podman-
compose 1.5.0.

Ver requisitos de
configuragéo do
Podman .

Podman verséao
4.9.4 com podman-
compose 1.5.0.

Ver requisitos de
configuragao do
Podman .



Sistema Versoes de SO Versoes de agentes Ferramenta de SELinux

operacional suportadas suportadas contéiner
necessaria
Suportado no modo 8,6 a 8,10 3.9.50 ou posterior Podman versao
de imposicéo ou no como Console no  4.6.1 ou 4.9.4 com
modo permissivo + Somente modo padréo ou podman-compose
versdoes em modo restrito 1.0.6.
inglés.

Ver requisitos de
configuragao do
Podman .

* O host deve ser
registrado no
Red Hat
Subscription
Management.
Se nao estiver
registrado, o
host ndo podera
acessar 0s
repositorios para
atualizar o
software de
terceiros
necessario
durante a
instalacao do
agente.

Suportado no modo Ubuntu 24,04 LTS 3.9.45 ou posterior

de imposicéo ou no com o NetApp

modo permissivo Console no modo
padrao ou restrito

Docker Engine N&o suportado 22,04 LTS 3.9.50 ou posterior
23.06 para 28.0.0.

Etapa 4: instalar o Podman ou o Docker Engine

Para instalar manualmente o agente do Console, prepare o host instalando o Podman ou o Docker Engine.

Dependendo do seu sistema operacional, o Podman ou o Docker Engine é necessario antes de instalar o
agente.

* O Podman é necessario para o Red Hat Enterprise Linux 8 e 9.
Veja as versdes do Podman suportadas .
* O Docker Engine € necessario para o Ubuntu.

Veja as versdes suportadas do Docker Engine .
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Exemplo 1. Passos

Podman
Siga estas etapas para instalar e configurar o Podman:

* Habilite e inicie o servigo podman.socket

Instalar python3
* Instale o pacote podman-compose versao 1.0.6
* Adicione podman-compose a variavel de ambiente PATH

» Se estiver usando o Red Hat Enterprise Linux, verifique se sua versao do Podman esta usando o
DNS Netavark Aardvark em vez do CNI

@ Ajuste a porta aardvark-dns (padrédo: 53) apos instalar o agente para evitar conflitos de
porta DNS. Siga as instrugdes para configurar a porta.

Passos
1. Remova o pacote podman-docker se ele estiver instalado no host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale o Podman.
Vocé pode obter o Podman nos repositérios oficiais do Red Hat Enterprise Linux.

a. Para Red Hat Enterprise Linux 9,6:
sudo dnf install podman-5:<version>
Onde <versao> é a versao suportada do Podman que vocé esta instalando. Veja as versdes do
Podman suportadas .
b. Para Red Hat Enterprise Linux 9.1 a 9.4:
sudo dnf install podman-4:<version>
Onde <versao> ¢ a versao suportada do Podman que vocé esta instalando. VVeja as versdes do
Podman suportadas .
c. Para Red Hat Enterprise Linux 8:

sudo dnf install podman-4:<version>

Onde <versao> é a versao suportada do Podman que vocé esta instalando. Veja as versoes do
Podman suportadas .
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3. Habilite e inicie o servico podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.

sudo dnf install python3

5. Instale o pacote do repositorio EPEL se ele ainda n&o estiver disponivel no seu sistema.

Esta etapa é necessaria porque o podman-compose esta disponivel no repositorio Extra Packages
for Enterprise Linux (EPEL).

6. Se estiver usando o Red Hat Enterprise 9:

a. Instale o pacote do repositorio EPEL.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

+

a. Instale o pacote podman-compose 1.5.0.

sudo dnf install podman-compose-1.5.0

7. Se estiver usando o Red Hat Enterprise Linux 8:

a. Instale o pacote do repositorio EPEL.

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

b. Instale o pacote podman-compose 1.0.6.

sudo dnf install podman-compose-1.0.6

Usando o dnf install O comando atende ao requisito de adicionar podman-
compose a variavel de ambiente PATH. O comando de instalagdo adiciona
podman-compose a /usr/bin, que ja esta incluido no secure path opg¢do no host.

c. Se estiver usando o Red Hat Enterprise Linux 8, verifique se sua versao do Podman esta usando
o NetAvark com o DNS Aardvark em vez do CNI.



i. Verifique se o seu networkBackend esta definido como CNI executando o seguinte comando:

podman info | grep networkBackend

i. Se o networkBackend estiver definido como CNT , vocé precisara altera-lo para netavark .

iii. Instalar netavark e aardvark-dns usando o seguinte comando:
dnf install aardvark-dns netavark
IV. Abrao /etc/containers/containers.conf arquivo e modifique a opgao

network backend para usar "netavark" em vez de "cni".

Se /etc/containers/containers.conf nao existe, faga as alteragdes de configuragéo
para /usr/share/containers/containers.conf .

v. Reinicie o podman.

systemctl restart podman

vi. Confirme se networkBackend foi alterado para "netavark" usando o seguinte comando:

podman info | grep networkBackend

Motor Docker
Siga a documentagao do Docker para instalar o Docker Engine.

Passos
1. "Ver instrugdes de instalacdo do Docker"

Siga as etapas para instalar uma vers&o compativel do Docker Engine. N&o instale a versao mais
recente, pois ela n&o é suportada pelo Console.

2. Verifique se o Docker esta habilitado e em execucéo.

sudo systemctl enable docker && sudo systemctl start docker

Etapa 5: preparar o acesso a rede

Configure o acesso a rede para que o agente do Console possa gerenciar recursos na sua nuvem publica.
Além de ter uma rede virtual e uma sub-rede para o agente do Console, vocé precisa garantir que os
seguintes requisitos sejam atendidos.
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https://docs.docker.com/engine/install/

Conexoes com redes de destino
Certifique-se de que o agente do Console tenha uma conexao de rede com os locais de armazenamento.
Por exemplo, a VPC ou VNet onde vocé planeja implantar o Cloud Volumes ONTAP ou o data center onde
seus clusters ONTAP locais residem.

Preparar a rede para acesso do usuario ao NetApp Console
No modo restrito, os usuarios acessam o Console a partir da VM do agente do Console. O agente do

Console entra em contato com alguns endpoints para concluir tarefas de gerenciamento de dados. Esses
endpoints sao contatados pelo computador de um usuario ao concluir agdes especificas do Console.

Agentes de console anteriores a versao 4.0.0 precisam de endpoints adicionais. Se vocé
@ atualizou para 4.0.0 ou posterior, podera remover os endpoints antigos da sua lista de
permissdes."Saiba mais sobre 0 acesso de rede necessario para versdes anteriores a 4.0.0."

Pontos finais Propésito

\ https://api.bluexp.netapp.com \ https://netapp-cloud- Para fornecer recursos e servicos no NetApp
account.authO.com \ https://netapp-cloud- Console.

account.us.authO.com \ https://console.netapp.com \

https://components.console.bluexp.netapp.com \

https://cdn.auth0.com

\ https://cdn.auth0.com \ Seu navegador da Web se conecta a esses endpoints
https://services.cloud.netapp.com para autenticacao centralizada do usuario por meio
do NetApp Console.

Acesso de saida a Internet para operagoes diarias

O local de rede do agente do Console deve ter acesso de saida a Internet. Ele precisa ser capaz de
alcancar os servigos SaaS do NetApp Console , bem como os endpoints dentro do seu respectivo
ambiente de nuvem publica.

Pontos finais Propésito

Ambientes AWS Servigos da AWS
(amazonaws.com):
* CloudFormation

* Nuvem de Computacao
Elastica (EC2)

e Gerenciamento de ldentidade
e Acesso (IAM)

» Servico de Gerenciamento de
Chaves (KMS)

* Servico de Token de
Segurancga (STS)

» Servico de Armazenamento
Simples (S3)
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Pontos finais

Para gerenciar recursos da AWS. O ponto de extremidade depende
da sua regido da AWS. "Consulte a documentagéao da AWS para
obter detalhes"

O console baseado na web contata este endpoint para interagir com
as APIls do Workload Factory, a fim de gerenciar e operar cargas de
trabalho baseadas no FSx para ONTAP .

\ https://management.azure.com \ https://login.microsoftonline.com \
https://blob.core.windows.net \ https://core.windows.net

\ https://management.usgovcloudapi.net \
https://login.microsoftonline.us \ https://blob.core.usgovcloudapi.net \
https://core.usgovcloudapi.net

\ https://management.chinacloudapi.cn \ https://login.chinacloudapi.cn
\ https://blob.core.chinacloudapi.cn \ https://core.chinacloudapi.cn

Ambientes do Google Cloud

Para gerenciar recursos no Google Cloud.

\ https://mysupport.netapp.com

\ https://signin.b2c.netapp.com

Propésito

Amazon FSX para NetApp
ONTAP:

 api.workloads.netapp.com

Ambientes Azure

Para gerenciar recursos em
regides publicas do Azure.

Para gerenciar recursos em
regides governamentais do Azure.

Para gerenciar recursos nas
regides do Azure China.

\ https://www.googleapis.com/
compute/v1/\
https://compute.googleapis.com/
compute/v1\
https://cloudresourcemanager.goo
gleapis.com/v1/projects \
https://www.googleapis.com/
compute/beta \
https://storage.googleapis.com/
storage/v1\
https://www.googleapis.com/
storage/v1\
https://iam.googleapis.com/v1 \
https://cloudkms.googleapis.com/
v1 \ https://config.googleapis.com/
v1/projects

¢ Pontos de extremidade do
NetApp Console *

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp .

Para atualizar as credenciais do
NetApp Support Site (NSS) ou
adicionar novas credenciais do
NSS ao NetApp Console.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net
https://management.usgovcloudapi.net
https://login.microsoftonline.us
https://blob.core.usgovcloudapi.net
https://core.usgovcloudapi.net
https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn
https://www.googleapis.com/compute/v1/
https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://config.googleapis.com/v1/projects
https://config.googleapis.com/v1/projects
https://mysupport.netapp.com
https://signin.b2c.netapp.com

Pontos finais

\ https://support.netapp.com

\ https://api.bluexp.netapp.com \ https://netapp-cloud-
account.authO.com \ https://netapp-cloud-account.us.authO.com \
https://console.netapp.com \
https://components.console.bluexp.netapp.com \
https://cdn.auth0.com

\ https://bluexpinfraprod.eastus2.data.azurecr.io \
https://bluexpinfraprod.azurecr.io

Endereco IP publico no Azure

Propésito

Para obter informacgdes de
licenciamento e enviar
mensagens do AutoSupport para
o suporte da NetApp , bem como
receber atualizacdes de software
para o Cloud Volumes ONTAP.

Para fornecer recursos e servigos
no NetApp Console.

Para obter imagens para
atualizagdes do agente do
Console.

* Quando vocé implanta um
novo agente, a verificagdo de
validacdo testa a
conectividade com os
endpoints atuais. Se vocé
usar"pontos finais anteriores" ,
a verificacao de validacao
falha. Para evitar essa falha,
pule a verificagao de
validacao.

Embora os endpoints
anteriores ainda sejam
suportados, a NetApp
recomenda atualizar suas
regras de firewall para os
endpoints atuais o mais rapido
possivel. "Aprenda como
atualizar sua lista de
endpoints" .

* Quando vocé atualiza os
endpoints atuais no seu
firewall, seus agentes
existentes continuarao
funcionando.

Se vocé quiser usar um endereco IP publico com a VM do agente do Console no Azure, o enderecgo IP
devera usar um SKU basico para garantir que o Console use esse endereco IP publico.
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Create public IP address x

Mame *

[reei? v,

SEU= (D

@ Basic O Standard

Assignment

O Cynamic @ Static

Se vocé usar um enderecgo IP de SKU padréo, o Console usara o enderego IP privado do agente do
Console, em vez do IP publico. Se a maquina que vocé esta usando para acessar o Console nao tiver
acesso a esse endereco IP privado, as acdes do Console falharao.

"Documentacao do Azure: SKU de IP publico"

Servidor proxy

O NetApp oferece suporte a configuragdes de proxy explicitas e transparentes. Se vocé estiver usando um
proxy transparente, vocé so precisa fornecer o certificado para o servidor proxy. Se estiver usando um
proxy explicito, vocé também precisara do endereco IP e das credenciais.

* Endereco IP
* Credenciais
 Certificado HTTPS

Portos

Nao ha trafego de entrada para o agente do Console, a menos que vocé o inicie ou se ele for usado como
um proxy para enviar mensagens do AutoSupport do Cloud Volumes ONTAP para o Suporte da NetApp .

* HTTP (80) e HTTPS (443) fornecem acesso a interface de usuario local, que vocé usara em raras
circunstancias.

* SSH (22) s6 é necessario se vocé precisar se conectar ao host para solugéo de problemas.

» Conexoes de entrada pela porta 3128 serdo necessarias se vocé implantar sistemas Cloud Volumes
ONTAP em uma sub-rede onde uma conexao de saida com a Internet ndo esteja disponivel.

Se os sistemas Cloud Volumes ONTAP néo tiverem uma conexao de saida com a Internet para enviar
mensagens do AutoSupport , 0 Console configurara automaticamente esses sistemas para usar um
servidor proxy incluido no agente do Console. O unico requisito € garantir que o grupo de seguranga do
agente do Console permita conexdes de entrada pela porta 3128. Vocé precisara abrir esta porta
depois de implantar o agente do Console.

Habilitar NTP

Se voceé planeja usar o NetApp Data Classification para verificar suas fontes de dados corporativos, habilite
um servigo Network Time Protocol (NTP) no agente do Console e no sistema NetApp Data Classification
para que o horario seja sincronizado entre os sistemas. "Saiba mais sobre a classificacao de dados da
NetApp"
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Se vocé estiver planejando criar um agente do Console no marketplace do seu provedor de nuvem,
implemente este requisito de rede depois de criar 0 agente do Console.

Etapa 6: preparar permissoes de nuvem

O agente do Console requer permissdes do seu provedor de nuvem para implantar o Cloud Volumes ONTAP
em uma rede virtual e usar os servigos de dados do NetApp . Vocé precisa configurar permissdes no seu
provedor de nuvem e entdo associa-las ao agente do Console.

Para visualizar as etapas necessarias, escolha a opc¢ao de autenticacado a ser usada para seu provedor de
nuvem.
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Funcao do AWS IAM
Use uma fungéo do IAM para fornecer permissdes ao agente do Console.

Se estiver criando o agente do Console no AWS Marketplace, vocé sera solicitado a selecionar essa
fungdo do IAM ao iniciar a instancia do EC2.

Se vocé estiver instalando manualmente o agente do Console em seu proprio host Linux, anexe a fungao
a instancia do EC2.

Passos
1. Faga login no console da AWS e navegue até o servigo IAM.

2. Crie uma politica:
a. Selecione Politicas > Criar politica.
b. Selecione JSON e copie e cole o conteudo do"Politica do IAM para o agente do Console" .
c. Conclua as etapas restantes para criar a politica.
3. Crie uma fungéo do IAM:
a. Selecione Fungodes > Criar fungao.
b. Selecione Servigo AWS > EC2.
c. Adicione permissdes anexando a politica que vocé acabou de criar.

d. Conclua as etapas restantes para criar a fungao.

Resultado
Agora vocé tem uma func¢ao do |IAM para a instancia do EC2 do agente do Console.

Chave de acesso AWS

Configure permissdes € uma chave de acesso para um usuario do IAM. Vocé precisara fornecer ao
Console a chave de acesso da AWS depois de instalar o agente do Console e configurar o Console.

Passos
1. Faga login no console da AWS e navegue até o servigo IAM.

2. Crie uma politica:

a. Selecione Politicas > Criar politica.
b. Selecione JSON e copie e cole o conteudo do"Politica do IAM para o agente do Console" .
c. Conclua as etapas restantes para criar a politica.

Dependendo dos servigos de dados da NetApp que vocé planeja usar, pode ser necessario criar
uma segunda politica.

Para regides padrao, as permissdes sao distribuidas em duas politicas. Duas politicas sao
necessarias devido ao limite maximo de tamanho de caracteres para politicas gerenciadas na AWS.
"Saiba mais sobre as politicas do IAM para o agente do Console" .
3. Anexe as politicas a um usuario do IAM.
o "Documentacdo da AWS: Criando fungées do IAM"

> "Documentagado da AWS: Adicionando e removendo politicas do IAM"


reference-permissions-aws.html
reference-permissions-aws.html
https://docs.netapp.com/pt-br/console-setup-admin/reference-permissions-aws.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html

4. Certifique-se de que o usuario tenha uma chave de acesso que vocé possa adicionar ao NetApp
Console apods instalar o agente do Console.
Funcao do Azure

Crie uma fungéo personalizada do Azure com as permissfes necessarias. Vocé atribuira essa fungao a
VM do agente do Console.

Observe que vocé pode criar uma funcéo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungdo usando a
CLI do Azure. Se preferir usar um método diferente, consulte "Documentagéo do Azure"

Passos

1. Se vocé estiver planejando instalar manualmente o software em seu préprio host, habilite uma
identidade gerenciada atribuida pelo sistema na VM para que vocé possa fornecer as permissoes
necessarias do Azure por meio de uma fungao personalizada.

"Documentagao do Microsoft Azure: Configurar identidades gerenciadas para recursos do Azure em
uma VM usando o portal do Azure"

2. Copie o conteudo do"permissdes de funcao personalizadas para o Conector" e salva-los em um
arquivo JSON.

3. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.
Vocé deve adicionar o ID de cada assinatura do Azure que deseja usar com o NetApp Console.

Exemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"
]

4. Use o arquivo JSON para criar uma funcao personalizada no Azure.
As etapas a seguir descrevem como criar a fungdo usando o Bash no Azure Cloud Shell.

a. Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

b. Carregue o arquivo JSON.
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Bequesting a Cloud Shell.sY
Connecting terminal...

‘Download files

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Use a CLI do Azure para criar a fungao personalizada:

az role definition create --role-definition agent Policy.json

Principal de servigo do Azure

Crie e configure uma entidade de servigo no Microsoft Entra ID e obtenha as credenciais do Azure
necessarias para o Console. Vocé precisa fornecer essas credenciais ao Console depois de instalar o
agente do Console.

Crie um aplicativo Microsoft Entra para controle de acesso baseado em fungao

1. Verifique se vocé tem permissdes no Azure para criar um aplicativo do Active Directory e atribuir o
aplicativo a uma fungéo.

Para mais detalhes, consulte "Documentacédo do Microsoft Azure: Permissdes necessarias"

2. No portal do Azure, abra o servigo Microsoft Entra ID.

£ entrd

enices (24 ources (10] ce G z (12] Aarks
Azl All Serices (24) Resources (10) Resource Groups (12) harlk

Microsoft Entra ID (1)

Services

B Microsoft Entra Moy s
icrosoft Entra 1D »* Microsoft Entra

I Central sendret instances for SAP solutions 'v; Microsoft Entra

3. No menu, selecione Registros de aplicativos.

4. Selecione Novo registro.


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

5. Especifique detalhes sobre o aplicativo:
o Nome: Digite um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer um funcionara com o NetApp Console).
o URI de redirecionamento: Vocé pode deixar este campo em branco.

6. Selecione Registrar.

Vocé criou o aplicativo AD e a entidade de servico.

Atribuir o aplicativo a uma fungao
1. Crie uma funcao personalizada:

Observe que vocé pode criar uma fungéo personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungéo usando
a CLI do Azure. Se preferir usar um método diferente, consulte "Documentacao do Azure"

a. Copie o conteudo do"permissdes de funcao personalizadas para o agente do Console" e salva-
los em um arquivo JSON.
b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID de cada assinatura do Azure a partir da qual os usuarios criarao
sistemas Cloud Volumes ONTAP .

Exemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

c. Use o arquivo JSON para criar uma fungéo personalizada no Azure.
As etapas a seguir descrevem como criar a fungédo usando o Bash no Azure Cloud Shell.

= Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

= Carregue o arquivo JSON.
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Bequesting a Cloud Shell.sY
N .- . /Download files
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Use a CLI do Azure para criar a funcéo personalizada:

az role definition create --role-definition agent Policy.json

Agora vocé deve ter uma fungéo personalizada chamada Operador do Console que pode ser
atribuida a maquina virtual do agente do Console.

2. Atribuir o aplicativo a fungao:

a. No portal do Azure, abra o servigo Assinaturas.

b. Selecione a assinatura.

c. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribuigao de fungao.
d. Na guia Fungao, selecione a fungdo Operador de console e selecione Avancar.

e. Na aba Membros, complete os seguintes passos:

= Mantenha Usuario, grupo ou entidade de servigo selecionado.

= Selecione Selecionar membros.



Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Pesquise o nome do aplicativo.

Aqui esta um exemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Selecione o aplicativo e selecione Selecionar.

= Selecione Avangar.
f. Selecione Revisar + atribuir.

O principal de servigo agora tem as permissdes necessarias do Azure para implantar o agente do
Console.

Se vocé quiser implantar o Cloud Volumes ONTAP de varias assinaturas do Azure, sera necessario
vincular a entidade de servico a cada uma dessas assinaturas. No NetApp Console, vocé pode
selecionar a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Adicionar permissées da APl de Gerenciamento de Servigos do Windows Azure
1. No servico Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

2. Selecione Permissoes de API > Adicionar uma permissao.
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3. Em APIs da Microsoft, selecione Azure Service Management.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Selecione Acessar o Gerenciamento de Servigos do Azure como usuarios da organizagao e,
em seguida, selecione Adicionar permissoes.



Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

R

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenha o ID do aplicativo e o ID do diretério para o aplicativo

1.
2.

ADMIN CONSENT REQUIRED

No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

Copie o ID do aplicativo (cliente) e o ID do diretério (locatario).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do
diretorio (locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Criar um segredo do cliente

1.

. Selecione Registros de aplicativos e selecione seu aplicativo.

o o~ WDN

Abra o servico Microsoft Entra ID.

. Selecione Certificados e segredos > Novo segredo do cliente.
. Fornega uma descrigao do segredo e uma duragéo.
. Selecione Adicionar.

. Copie o valor do segredo do cliente.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA [l-h
Resultado

Seu principal servigo agora esta configurado e vocé deve ter copiado o ID do aplicativo (cliente), o ID do

diretorio (locatario) e o valor do segredo do cliente. Vocé precisa inserir essas informacdes no Console
ao adicionar uma conta do Azure.

Conta de servigo do Google Cloud

Crie uma fungéo e aplique-a a uma conta de servigo que vocé usara para a instancia de VM do agente
do Console.

Passos
1. Crie uma funcgéao personalizada no Google Cloud:

a. Crie um arquivo YAML que inclua as permissdes definidas no"Politica do agente do console para

o Google Cloud" .
b. No Google Cloud, ative o Cloud Shell.
c. Carregue o arquivo YAML que inclui as permissdes necessarias para o agente do Console.

d. Crie uma fungdo personalizada usando 0 gcloud iam roles create comando.

O exemplo a seguir cria uma fungao chamada "agente" no nivel do projeto:

gcloud iam roles create agent --project=myproject --file=agent.yaml

+
"Documentagao do Google Cloud: Criagao e gerenciamento de fun¢des personalizadas”
2. Crie uma conta de servigo no Google Cloud:
a. No servico IAM e Admin, selecione Contas de servigo > Criar conta de servigo.
b. Insira os detalhes da conta de servigo e selecione Criar e continuar.
c. Selecione a fungao que vocé acabou de criar.

d. Conclua as etapas restantes para criar a funcéao.

"Documentacao do Google Cloud: Criacdo de uma conta de servigo"

Etapa 7: habilitar as APls do Google Cloud

Varias APls sao necessarias para implantar o Cloud Volumes ONTAP no Google Cloud.

Etapa


reference-permissions-gcp.html
reference-permissions-gcp.html
https://cloud.google.com/iam/docs/creating-custom-roles#iam-custom-roles-create-gcloud
https://cloud.google.com/iam/docs/creating-managing-service-accounts#creating_a_service_account

1. "Habilite as seguintes APIs do Google Cloud no seu projeto
> API do Cloud Infrastructure Manager
o API do Gerenciador de Implantagao em Nuvem V2
o API de registro em nuvem
> API do Gerenciador de Recursos de Nuvem
o APl do mecanismo de computacéo
> API de gerenciamento de identidade e acesso (IAM)
> API do Servigo de Gerenciamento de Chaves em Nuvem (KMS)

(Obrigatorio somente se vocé estiver planejando usar o NetApp Backup and Recovery com chaves de
criptografia gerenciadas pelo cliente (CMEK))

Implantar o agente do Console no modo restrito

Implante o agente do Console no modo restrito para que vocé possa usar o NetApp
Console com conectividade de saida limitada. Para comecar, instale o agente do
Console, configure o Console acessando a interface do usuario que esta em execugao
no agente do Console e, em seguida, forneca as permissdes de nuvem que vocé
configurou anteriormente.

Etapa 1: instalar o agente do console

Instale o agente do Console no marketplace do seu provedor de nuvem ou manualmente em um host Linux.

Vocé precisa preparar seu ambiente antes de instalar o agente do console. Vocé pode instalar a partir do AWS
Marketplace, do Azure Marketplace ou manualmente em seu préprio host Linux executado na AWS, Azure ou
Google Cloud.
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https://cloud.google.com/apis/docs/getting-started#enabling_apis

Marketplace comercial da AWS

Antes de comecgar

Tenha o seguinte:

Uma VPC e uma sub-rede que atendem aos requisitos de rede.
"Saiba mais sobre os requisitos de rede"

Uma fungéo do IAM com uma politica anexada que inclui as permissdes necessarias para o agente
do Console.

"Aprenda a configurar permissées da AWS"

Permissbes para assinar e cancelar a assinatura do AWS Marketplace para seu usuario do IAM.

Uma compreenséo dos requisitos de CPU e RAM para o agente.
"Revisar requisitos do agente".

Um par de chaves para a instancia EC2.

Passos

1.
2.
3.

Va para o "Listagem do agente do NetApp Console no AWS Marketplace"
Na pagina Marketplace, selecione Continuar assinando.

Para assinar o software, selecione Aceitar Termos.
O processo de assinatura pode levar alguns minutos.

Ap6s a conclusao do processo de assinatura, selecione Continuar para configuragao.

Na pagina Configurar este software, certifique-se de ter selecionado a regido correta e selecione
Continuar para iniciar.

Na pagina Iniciar este software, em Escolher agao, selecione Iniciar pelo EC2 e depois selecione
Iniciar.

Use o Console do EC2 para iniciar a instancia e anexar uma fungao do IAM. Isso n&o € possivel com
a acgao Iniciar do site.
Siga as instrugdes para configurar e implantar a instancia:

- Nome e tags: Insira um nome e tags para a instancia.

> Imagens de aplicativos e sistemas operacionais: pule esta secao. O agente do console AMI ja
esta selecionado.

> Tipo de instancia: Dependendo da disponibilidade da regido, escolha um tipo de instancia que
atenda aos requisitos de RAM e CPU (t3.2xlarge é pré-selecionado e recomendado).

> Par de chaves (login): Selecione o par de chaves que vocé deseja usar para se conectar com
segurancga a instancia.

o Configuragoes de rede: edite as configuragdes de rede conforme necessario:
= Escolha a VPC e a sub-rede desejadas.

= Especifique se a instancia deve ter um enderego IP publico.


https://aws.amazon.com/marketplace/pp/prodview-jbay5iyfmu6ui

= Especifique as configuragdes do grupo de seguranga que habilitam os métodos de conexao
necessarios para a instancia do agente do Console: SSH, HTTP e HTTPS.

"Exibir regras de grupo de seguranga para AWS" .

o Configurar armazenamento: Mantenha o tamanho e o tipo de disco padréo para o volume raiz.

Se vocé quiser habilitar a criptografia do Amazon EBS no volume raiz, selecione Avangado,
expanda Volume 1, selecione Criptografado e escolha uma chave KMS.

- Detalhes avancados: Em Perfil de instancia do IAM, escolha a funcdo do IAM que inclui as
permissdes necessarias para o agente do Console.

o Resumo: Revise o resumo e selecione Iniciar instancia.

Resultado

A AWS inicia o software com as configuragdes especificadas. O agente do Console é implantado em
aproximadamente cinco minutos.

O que vem a seguir?
Configurar o NetApp Console.

Mercado governamental da AWS
Antes de comecar
Tenha o seguinte:

* Uma VPC e uma sub-rede que atendem aos requisitos de rede.
"Saiba mais sobre os requisitos de rede"

* Uma fungéo do IAM com uma politica anexada que inclui as permissdes necessarias para o agente
do Console.

"Aprenda a configurar permissées da AWS"

» Permissbes para assinar e cancelar a assinatura do AWS Marketplace para seu usuario do IAM.

* Um par de chaves para a instancia EC2.

Passos
1. Acesse a oferta do agente do NetApp Console no AWS Marketplace.

a. Abra o servico EC2 e selecione Iniciar instancia.
b. Selecione AWS Marketplace.

c. Pesquise por NetApp Console e selecione a oferta.
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https://docs.netapp.com/pt-br/console-setup-admin/reference-ports-aws.html

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 1: Choose an Amazon Machine Image (AMI) Comunl st Bck

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI
provided by AWS, our user community, or the AWS Marketplace; or you can select one of your own AMis:

Search by Systems Manager parameter

Quick Start 1to 1 of 1 Products
Q, bluexp X
My AMIs

BlueXP - Manual Installation without access keys
AWS Marketplace M NetApp ¥ %

d & d & & (6)] 3.9.23 By Metapp, Inc.
Community AMIs Linux/Unix, Red Hat Enterprise Linux Red Hat Linux | 64-bit (x88) Amazon Machine Image (AMI) | Updated: 11/17722
Read below for instructions on how to deploy Cloud Volumes ONTAP

¥ Categories Mare info

d. Selecione Continuar.
2. Siga as instrug¢des para configurar e iniciar a instancia:
o Escolha um tipo de instancia: Dependendo da disponibilidade da regido, escolha um dos tipos
de instancia suportados (t3.2xlarge é recomendado).

"Revise os requisitos da instancia" .

o Configurar detalhes da instancia: selecione uma VPC e uma sub-rede, escolha a fungéo do
IAM que vocé criou na etapa 1, habilite a protegdo de encerramento (recomendado) e escolha
quaisquer outras opg¢odes de configuragdo que atendam aos seus requisitos.

Number of instances (i) [1 | Launch into Auto Scaling Group (7)
Purchasing option (i) [JRequest Spot instances
Network (i)  (ypca76d91c2 | VPCAQA (default) 4| C Create new veC
Subnet (i) | subnet-39536¢13 | QASubnett | us-east-1b 2 Create new subnet
153 IP Addresses available
Auto-assign Public IP () | Enable 2|
Placement group (i) [J Add instance to placement group
- = TN Y
Capacity Reservation (j) | Open *| C create new Capacity Reservation

IAM role (i) [Cloud_Manager 2|C Create new 1AM role

CPU options () [ specify CPU options

Shutdown behavior (i) [ stop *

Enable termination protection Protect against accidental termination

ran

Monitoring (i) [J Enable CloudWatch detailed monitoring
Additional charges apply.

o Adicionar armazenamento: Mantenha as opc¢bes de armazenamento padrao.
o Adicionar tags: insira tags para a instancia, se desejar.

o Configurar grupo de seguranca: especifique os métodos de conexao necessarios para a
instancia do agente do Console: SSH, HTTP e HTTPS.

o Revisar: revise suas selec¢des e selecione Iniciar.



Resultado

A AWS inicia o software com as configuragdes especificadas. O agente do Console é implantado em
aproximadamente cinco minutos.

O que vem a seguir?
Configurar o Console.

Mercado Azure Gov
Antes de comecgar
Vocé deve ter o seguinte:

* Uma VNet e uma sub-rede que atendem aos requisitos de rede.

"Saiba mais sobre os requisitos de rede"

* Uma funcéao personalizada do Azure que inclui as permissdes necessarias para o agente do Console.

"Aprenda a configurar permissdes do Azure"

Passos
1. Acesse a pagina da VM do agente do NetApp Console no Azure Marketplace.

o "Pagina do Azure Marketplace para regiées comerciais"
o "Pagina do Azure Marketplace para regides do Azure Government"
2. Selecione Obter agora e depois selecione Continuar.

3. No portal do Azure, selecione Criar e siga as etapas para configurar a maquina virtual.
Observe o seguinte ao configurar a VM:
o Tamanho da VM: escolha um tamanho de VM que atenda aos requisitos de CPU e RAM.
Recomendamos Standard _D8s_v3.

> Discos: O agente do Console pode ter desempenho ideal com discos HDD ou SSD.

o IP publico: Para usar um endereco IP publico com a VM do agente do Console, selecione uma
SKU Basica.

Create public IP address x

Mame *

| newlP o

SKU* (D

@ Basic O Standard

Assignment

O Dynamic @ Static

Se vocé usar um enderecgo IP de SKU padrao, o Console usara o endereco IP privado do agente
do Console, em vez do IP publico. Se o computador que vocé usa para acessar o Console nao
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https://azuremarketplace.microsoft.com/en-us/marketplace/apps/netapp.netapp-oncommand-cloud-manager
https://portal.azure.us/#create/netapp.netapp-oncommand-cloud-manageroccm-byol
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conseguir alcangar o enderego IP privado, o Console nao funcionara.
"Documentacéo do Azure: SKU de IP publico"

o Grupo de segurancga de rede: O agente do Console requer conexdes de entrada usando SSH,
HTTP e HTTPS.

"Exibir regras de grupo de seguranga para o Azure" .

> Identidade: Em Gerenciamento, selecione Ativar identidade gerenciada atribuida pelo
sistema.

Uma identidade gerenciada permite que a VM do agente do Console se identifique para o
Microsoft Entra ID sem a necessidade de credenciais. "Saiba mais sobre identidades gerenciadas
para recursos do Azure" .

4. Na pagina Revisar + criar, revise suas selegdes e selecione Criar para iniciar a implantacgao.

Resultado

O Azure implanta a maquina virtual com as configuragdes especificadas. A maquina virtual e o software
do agente do console devem estar em execug&o em aproximadamente cinco minutos.

O que vem a seguir?
Configurar o NetApp Console.

Instalagdo manual (obrigatéria para o Google Cloud)

Vocé pode instalar o agente do Console manualmente em seu proprio host Linux em execugéo na AWS,
Azure ou Google Cloud.

Antes de comecgar
Vocé deve ter o seguinte:

* Privilégios de root para instalar o agente do Console.

* Detalhes sobre um servidor proxy, caso um proxy seja necessario para acesso a Internet a partir do
agente do Console.

Vocé tem a opgao de configurar um servidor proxy apos a instalagéo, mas isso requer a
reinicializagdo do agente do Console.

* Um certificado assinado pela CA, se o servidor proxy usar HTTPS ou se o proxy for um proxy de
interceptacao.

N&o é possivel definir um certificado para um servidor proxy transparente ao instalar

@ manualmente o agente do Console. Se precisar definir um certificado para um servidor
proxy transparente, vocé devera usar o Console de Manutengéo apos a instalagdo. Saiba
mais sobre 0"Console de manutengao do agente" .

* Vocé precisa desabilitar a verificagao de configuragao que verifica a conectividade de saida durante a
instalacao. A instalacdo manual falhara se esta verificacdo nao estiver desabilitada."Aprenda como
desabilitar verificagdes de configuragdo para instalagbes manuais."

* Dependendo do seu sistema operacional, o Podman ou o Docker Engine sera necessario antes de
instalar o agente do Console.


https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/public-ip-addresses#sku
https://docs.netapp.com/pt-br/console-setup-admin/reference-ports-azure.html
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
reference-agent-maint-console-proxy.html
task-troubleshoot-agent.html
task-troubleshoot-agent.html

Sobre esta tarefa

Apos a instalagao, o agente do Console se atualiza automaticamente se uma nova verséao estiver
disponivel.

Passos

1. Se as variaveis de sistema http_proxy ou https_proxy estiverem definidas no host, remova-as:

unset http proxy
unset https proxy

Se vocé nao remover essas variaveis do sistema, a instalagao falhara.
2. Baixe o software do agente do Console e copie-o0 para o host Linux. Vocé pode baixa-lo tanto do
NetApp Console quanto do site de suporte da NetApp .
> NetApp Console: Acesse Agentes > Gerenciamento > Implantar agente > Local > Instalagao
manual.
Escolha baixar os arquivos de instalagdo do agente ou um URL para os arquivos.
o Site de suporte da NetApp (necessario caso vocé ainda ndo tenha acesso ao Console) "Site de
suporte da NetApp",

3. Atribua permissdes para executar o script.
chmod +x NetApp Console Agent Cloud <version>

Onde <versao> é a versao do agente do Console que vocé baixou.
4. Se estiver instalando em um ambiente de nuvem governamental, desative as verificagbes de
configuragéo."Aprenda como desabilitar verificagdes de configuragéo para instalagdes manuais."

5. Execute o script de instalagao.

./NetApp Console Agent Cloud <version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Vocé precisara adicionar informagdes de proxy se sua rede exigir um proxy para acesso a internet.
Vocé pode adicionar um proxy explicito durante a instalagdo. Os parametros --proxy € --cacert
s&0 opcionais e vocé nao sera solicitado a adiciona-los. Se vocé tiver um servidor proxy explicito,
precisara inserir os parametros conforme mostrado.

@ Se vocé deseja configurar um proxy transparente, pode fazé-lo apds a instalagéo. "Saiba
mais sobre o console de manuteng¢ao do agente."

+

Aqui esta um exemplo de configuragao de um servidor proxy explicito com um certificado assinado por
uma CA:
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https://mysupport.netapp.com/site/products/all/details/netapp-console/downloads-tab
https://mysupport.netapp.com/site/products/all/details/netapp-console/downloads-tab
task-troubleshoot-agent.html#disable-config-check
https://docs.netapp.com/pt-br/console-setup-admin/reference-agent-maint-console-proxy.html
https://docs.netapp.com/pt-br/console-setup-admin/reference-agent-maint-console-proxy.html
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./NetApp Console Agent Cloud v4.0.0--proxy
https://user:password@10.0.0.30:8080/ —--cacert
/tmp/cacert/certificate.cer

+

--proxy configura o agente do Console para usar um servidor proxy HTTP ou HTTPS usando um dos
seguintes formatos:

+ * http://enderego:porta * http://nome-do-usuario:senha@enderecgo:porta * http://nome-do-
dominio%92nome-do-usuario:senha@endereco:porta * https://enderego:porta * https://nome-do-
usuario:senha@endereco:porta * https://nome-do-dominio%92nome-do-usuério:senha@endereco:porta

+ Observe o seguinte:

+ O usuario pode ser um usuario local ou um usuario de dominio. Para um usuario de dominio,
vocé deve usar o cédigo ASCII para uma \ conforme mostrado acima. O agente do Console nao
oferece suporte a nomes de usudrio ou senhas que incluam o caractere @. Se a senha incluir
algum dos seguintes caracteres especiais, vocé deve escapar esse caractere especial adicionando uma
barra invertida antes dele: & ou !

+ Por exemplo:
+ http://bxpproxyuser:netapp1\!@address:3128
1. Se vocé usou o Podman, precisara ajustar a porta aardvark-dns.

a. SSH para a maquina virtual do agente do Console.

b. Abra o arquivo podman /usr/share/containers/containers.conf e modifique a porta escolhida para
o servico DNS do Aardvark. Por exemplo, altere para 54.

vi /usr/share/containers/containers.conf

Por exemplo:

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#

dns bind port = 54

a. Reinicie a maquina virtual do agente do Console.

Resultado



O agente do Console agora esta instalado. No final da instalagao, o servico do agente do Console (occm)
sera reiniciado duas vezes se vocé tiver especificado um servidor proxy.

O que vem a seguir?
Configurar o NetApp Console.

Etapa 2: configurar o NetApp Console

Ao acessar o console pela primeira vez, vocé sera solicitado a escolher uma organizagao para o agente do
Console e precisara habilitar o modo restrito.

Antes de comecgar

A pessoa que configura o agente do Console deve fazer login no Console usando um login que ainda nao
pertenca a uma organizagédo do Console.

Se o seu login estiver associado a outra organizagao, vocé precisara se cadastrar com um novo login. Caso
contrario, vocé nao vera a opgao para ativar o modo restrito na tela de configuragao.

Passos

1. Abra um navegador da Web em um host que tenha uma conex&o com a instancia do agente do Console e
insira a seguinte URL do agente do Console que vocé instalou.

2. Inscreva-se ou faga login no NetApp Console.

3. Apos efetuar login, configure o Console:

a. Digite um nome para o agente do Console.
b. Insira um nome para uma nova organizagédo do Console.
c. Selecione Vocé esta executando em um ambiente seguro?

d. Selecione Ativar modo restrito nesta conta.

Observe que vocé nao pode alterar essa configuragao depois que a conta for criada. Vocé nao podera
ativar o modo restrito mais tarde, nem desativa-lo mais tarde.

Se vocé implantou o agente do Console em uma regido governamental, a caixa de selegao ja estara
habilitada e ndo podera ser alterada. Isso ocorre porque o0 modo restrito € o Unico modo suportado nas
regides governamentais.

a. Selecione Vamos comecar.

Resultado

O agente do Console agora esta instalado e configurado com sua organizagéo do Console. Todos os usuarios
precisam acessar o Console usando o endereco IP da instancia do agente do Console.

O que vem a seguir?

Fornega ao Console as permissdes que vocé configurou anteriormente.

Etapa 3: fornecer permissoes ao agente do Console

Se vocé instalou o agente do Console a partir do Azure Marketplace ou manualmente, sera necessario
conceder as permissdes que vocé configurou anteriormente.

Essas etapas nao se aplicam se vocé implantou o agente do Console do AWS Marketplace porque escolheu a
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fungdo do IAM necessaria durante a implantagéo.

"Aprenda a preparar permissdes de nuvem" .
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Funcao do AWS IAM

Anexe a fungédo do IAM que vocé criou anteriormente a instancia do EC2 onde instalou o agente do
Console.

Estas etapas se aplicam somente se vocé instalou manualmente o agente do Console na AWS. Para
implantagdes do AWS Marketplace, vocé ja associou a instancia do agente do Console a uma fungéo do
IAM que inclui as permissdes necessarias.

Passos
1. Acesse o console do Amazon EC2.

2. Selecione Instancias.

3. Selecione a instancia do agente do Console.

4. Selecione Agdes > Segurang¢a > Modificar fungao do IAM.
5

. Selecione a fungédo do IAM e selecione Atualizar fungao do IAM.

Chave de acesso AWS

Fornega ao NetApp Console a chave de acesso da AWS para um usuario do IAM que tenha as
permissdes necessarias.

Passos
1. Selecione Administragao > Credenciais.

2. Selecione Credenciais da organizagao.
3. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizagao das credenciais: Selecione *Amazon Web Services > Agente.
b. Definir credenciais: insira uma chave de acesso e uma chave secreta da AWS.

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Funcgao do Azure
Acesse o portal do Azure e atribua a fungéo personalizada do Azure a maquina virtual do agente do
Console para uma ou mais assinaturas.
Passos
1. No Portal do Azure, abra o servigo Assinaturas e selecione sua assinatura.

E importante atribuir a funcdo do servigo Assinaturas porque isso especifica o escopo da atribuigéo
de funcéo no nivel da assinatura. O escopo define o conjunto de recursos aos quais 0 acesso se
aplica. Se vocé especificar um escopo em um nivel diferente (por exemplo, no nivel da maquina
virtual), sua capacidade de concluir agbes no NetApp Console sera afetada.

"Documentacdo do Microsoft Azure: Entenda o escopo do RBAC do Azure"

2. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribuigdao de fungao.

3. Na guia Fungao, selecione a fungdo Operador de console e selecione Avancar.
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@ Operador do console é o nome padrao fornecido na politica. Se vocé escolheu um

nome diferente para a fungao, selecione esse nome.

4. Na aba Membros, complete os seguintes passos:

a.
b.

-~ ©®© o o

Atribuir acesso a uma ldentidade gerenciada.

Selecione Selecionar membros, selecione a assinatura na qual a maquina virtual do agente do
Console foi criada, em Identidade gerenciada, escolha Maquina virtual e selecione a maquina
virtual do agente do Console.

Selecione Selecionar.
Selecione Avancar.
Selecione Revisar + atribuir.

Se vocé quiser gerenciar recursos em assinaturas adicionais do Azure, alterne para essa
assinatura e repita essas etapas.

Principal de servigo do Azure

Fornega ao NetApp Console as credenciais para a entidade de servico do Azure que vocé configurou
anteriormente.

Passos

1. Selecione Administragdo > Credenciais.

2. Selecione Adicionar credenciais e siga as etapas do assistente.

a.
b.

d.

Localizagao das credenciais: Selecione Microsoft Azure > Agente.

Definir credenciais: insira informacdes sobre a entidade de servigo do Microsoft Entra que
concede as permissdes necessarias:

= ID do aplicativo (cliente)
= ID do diretdrio (inquilino)
= Segredo do cliente

Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais
assinando agora ou selecionando uma assinatura existente.

Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Resultado

O NetApp Console agora tem as permissdes necessarias para executar agdes no Azure em seu nome.

Conta de servigo do Google Cloud

Associe a conta de servigo a VM do agente do Console.

Passos

1. Acesse o portal do Google Cloud e atribua a conta de servigo a instancia de VM do agente do
Console.

"Documentagao do Google Cloud: Alterando a conta de servigo e os escopos de acesso de uma
instancia"

2. Se vocé quiser gerenciar recursos em outros projetos, conceda acesso adicionando a conta de
servigo com a fungéo de agente do Console a esse projeto. Vocé precisara repetir esta etapa para
cada projeto.


https://cloud.google.com/compute/docs/access/create-enable-service-accounts-for-instances#changeserviceaccountandscopes
https://cloud.google.com/compute/docs/access/create-enable-service-accounts-for-instances#changeserviceaccountandscopes

Assine o NetApp Intelligent Services (modo restrito)

Assine o NetApp Intelligent Services no marketplace do seu provedor de nuvem para
pagar por servicos de dados a uma taxa por hora (PAYGO) ou por meio de um contrato
anual. Se vocé comprou uma licenca da NetApp (BYOL), também precisa assinar a
oferta do marketplace. Sua licenga é sempre cobrada primeiro, mas vocé sera cobrado
pela taxa horaria se exceder sua capacidade licenciada ou se o prazo da licenga expirar.

Uma assinatura de mercado permite cobrar pelos seguintes servigos de dados com modo restrito:

* NetApp Backup and Recovery
Cloud Volumes ONTAP

NetApp Cloud Tiering

NetApp Ransomware Resilience

* NetApp Disaster Recovery

A NetApp Data Classification é habilitada por meio de sua assinatura, mas ndo ha cobranca pelo uso da
classificagao.

Antes de comecgar

Vocé ja deve ter implantado um agente do Console para assinar servigos de dados. Vocé precisa associar
uma assinatura do marketplace as credenciais de nuvem conectadas a um agente do Console.
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AWS
Passos
1. Selecione Administragao > Credenciais.
2. Selecione Credenciais da organizagao.
3. Selecione o menu de agao para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Vocé deve selecionar credenciais associadas a um agente do Console. Nao é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.

aws AWS Instance Profile )

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services_first_abb 4 View

AWS Account ID IAM Role Subscription Working Environment  Copy Credentials ID (3

= azure_conn_cred
L

Type: Azure Keys | Connector

97164¢15-9f84-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
selecione Configurar.

5. Para associar as credenciais a uma nova assinatura, selecione Adicionar assinatura > Continuar e
siga as etapas no AWS Marketplace:
a. Selecione Ver opgoes de compra.
b. Selecione Inscrever-se.

c. Selecione Configurar sua conta.
Vocé sera redirecionado para o NetApp Console.

d. Na pagina Atribuicao de Assinatura:

= Selecione as organizagdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta
por esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma
assinatura, essa nova assinatura ndo sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

o Selecione Salvar.

Azul
Passos

1. Selecione Administragdo > Credenciais.



2. Selecione Credenciais da organizagao.
3. Selecione o0 menu de agao para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Vocé deve selecionar credenciais associadas a um agente do Console. Nao é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.

4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
selecione Configurar.
5. Para associar as credenciais a uma nova assinatura, selecione Adicionar Assinatura > Continuar e
siga as etapas no Azure Marketplace:
a. Se solicitado, faga login na sua conta do Azure.
b. Selecione Inscrever-se.

Preencha o formulario e selecione Inscrever-se.

9]

d. Apos a conclusao do processo de assinatura, selecione Configurar conta agora.
Vocé sera redirecionado para o NetApp Console.

e. Na pagina Atribuicao de Assinatura:

= Selecione as organizagdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta
por esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma
assinatura, essa nova assinatura ndo sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

o Selecione Salvar.

Google Cloud

Passos
1. Selecione Administragao > Credenciais.
2. Selecione Credenciais da organizagao.

3. Selecione 0 menu de agao para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Google Cloud @
Type: Service Account

D

Associate Subscription @
1 View 0

subscriptions Working Environments )
Subscriptions WRTRTS Copy Credentials ID
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1. Para configurar uma assinatura existente com as credenciais selecionadas, selecione um projeto e
uma assinatura do Google Cloud na lista suspensa e selecione Configurar.

Google Cloud Project

OCCM-Dev -

Subscription

® GCP subscription for staging -

e Add Subscription

2. Se vocé ainda néo tiver uma assinatura, selecione Adicionar assinatura > Continuar e siga as
etapas no Google Cloud Marketplace.

@ Antes de concluir as etapas a seguir, verifique se vocé tem privilégios de administrador
de cobranga na sua conta do Google Cloud, bem como um login no NetApp Console .

a. Depois de ser redirecionado para o "Pagina do NetApp Intelligent Services no Google Cloud
Marketplace" , certifique-se de que o projeto correto esteja selecionado no menu de navegagao
superior.


https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager
https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager

= Google Cloud

<  Product details

NetApp Intelligent Services

NetApp, Inc.

Get best-in-class data protection and security for your workloads
running on NetApp® ONTAP® storage.

Overview Pricing Documentation Support Related Products
Overview
MetApp offers a comprehensive suite of intelligent services for your A
ONTAP systems. They proactively protect critical workloads against Ty
evolving cyberthreats, detect and respond to ransomware attacks in real La
time, eliminate backup windows, and orchestrate a quick recovery in Ca

minutes when disaster sirikes. NetApp intelligent services and Cloud

. Selecione Inscrever-se.
. Selecione a conta de cobranga apropriada e concorde com os termos e condigdes.

. Selecione Inscrever-se.
Esta etapa envia sua solicitagcao de transferéncia para a NetApp.
. Na caixa de dialogo pop-up, selecione Registrar-se na NetApp, Inc.

Esta etapa deve ser concluida para vincular a assinatura do Google Cloud a sua organizagéo ou
conta do Console. O processo de vinculagdo de uma assinatura ndo estara concluido até que
vocé seja redirecionado desta pagina e faga login no Console.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Conclua as etapas na pagina Atribui¢ao de assinatura:

Se alguém da sua organizagao ja tiver uma assinatura de mercado da sua conta
de cobranga, vocé sera redirecionado para "a pagina Cloud Volumes ONTAP no

@ NetApp Console" em vez de. Se isso for inesperado, entre em contato com sua
equipe de vendas da NetApp . O Google permite apenas uma assinatura por conta
de cobranga do Google.

= Selecione a organizagao do Console a qual vocé gostaria de associar esta assinatura.
= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizacao por esta
nova assinatura. Se um conjunto de credenciais nunca foi associado a uma assinatura, essa
nova assinatura nao sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.
> Selecione Salvar.

3. Quando esse processo estiver concluido, volte para a pagina Credenciais no Console e selecione
esta nova assinatura.


https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Informacgdes relacionadas

« "Gerenciar licengas baseadas em capacidade BYOL para Cloud Volumes ONTAP"
+ "Gerenciar licengas BYOL para servigos de dados"

» "Gerenciar credenciais e assinaturas da AWS"

» "Gerenciar credenciais e assinaturas do Azure"

* "Gerenciar credenciais e assinaturas do Google Cloud"

O que vocé pode fazer a seguir (modo restrito)

Depois de comecar a usar o NetApp Console no modo restrito, vocé podera comecar a
usar os servigos suportados no modo restrito.

Para obter ajuda, consulte a documentacao destes servigos:

* "Documentacao do Azure NetApp Files"

* "Documentos de backup e recuperagéo”

* "Documentacao de classificacdo"

* "Documentacao do Cloud Volumes ONTAP"
* "Documentos de carteira digital"

* "Documentagéao do cluster ONTAP local"

* "Documentacéo de replicagéo"

Informacgodes relacionadas
"Modos de implantacdo do NetApp Console"

Comece a usar o modo privado

69


https://docs.netapp.com/us-en/console-licenses-subscriptions/task-manage-capacity-licenses.html
https://docs.netapp.com/us-en/console-licenses-subscriptions/task-manage-data-services-licenses.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-azure-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html
https://docs.netapp.com/us-en/storage-management-azure-netapp-files/index.html
https://docs.netapp.com/us-en/data-services-backup-recovery/index.html
https://docs.netapp.com/us-en/data-services-data-classification/index.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/console-licenses-subscriptions/index.html
https://docs.netapp.com/us-en/storage-management-ontap-onprem/index.html
https://docs.netapp.com/us-en/data-services-replication/index.html

Fluxo de trabalho de introdugdo (modo privado BlueXP )

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes
locais que ndo tém conexao com a Internet e com regides de nuvem seguras, o que
inclui AWS Secret Cloud, AWS Top Secret Cloud e Azure IL6. A NetApp continua a
oferecer suporte a esses ambientes com a interface legada BlueXP .

"Documentagdo em PDF para o modo privado do BlueXP"

Recursos e servigos de dados suportados com o modo privado

A tabela a seguir pode ajudar vocé a identificar rapidamente quais servigos e recursos do BlueXP sao
suportados no modo privado.

Observe que alguns servigos podem ter suporte com limitagées.

Area de produtos Servigo ou recurso BlueXP Modo privado

Ambientes de trabalho Amazon FSx para ONTAP Nao
Esta parte da tabela lista o

suporte para Amazon S3 Nao
gerenciamento de Blob do Azure Nao
ambientes de trabalho a _ ~
partir da tela BlueXP . Nao Azure NetApp Files Nao
indica os destinos de Cloud Volumes ONTAP Sim
backup suportados para
BlueXP backup and Google Cloud NetApp Volumes Nao
recovery. Armazenamento em nuvem do Google N&o
Clusters ONTAP locais Sim
Série E Nao
StorageGRID Nao
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https://docs.netapp.com/pt-br/console-setup-admin/media/BlueXP-Private-Mode-legacy-interface.pdf

Area de produtos

Servigos

Caracteristicas

Servigo ou recurso BlueXP
Alertas

Backup e recuperacao

Classificagao

Copiar e sincronizar
Consultor digital

carteira digital
Recuperacgao de desastres
Eficiéncia econdmica
Resiliéncia ao Ransomware
Replicacao

Atualizacdes de software
Sustentabilidade
Hierarquizacao

Cache de volume

Fabrica de carga de trabalho

Gerenciamento de identidade e acesso

Credenciais
Federacao
Autenticagdo multifator
Contas NSS
Notificagdes

Procurar

Linha do tempo

Modo privado
Nao

Simhttps://docs.netapp.com/us-en/data-
services-backup-recovery/prev-ontap-
protect-journey.html#support-for-sites-
with-no-internet-connectivity["Veja a
lista de destinos de backup suportados
para dados de volume ONTAP"A]

Sim
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Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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