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Funções de serviços de dados

Funções de NetApp Backup and Recovery no NetApp
Console

Você pode atribuir as seguintes funções aos usuários para fornecer a eles acesso ao
NetApp Backup and Recovery no Console. As funções de backup e recuperação
oferecem a flexibilidade de atribuir aos usuários uma função específica para as tarefas
que eles precisam realizar na sua organização. A maneira como você atribui funções
depende das suas próprias práticas de negócios e gerenciamento de armazenamento.

O serviço usa as seguintes funções específicas do NetApp Backup and Recovery.

• Superadministrador de Backup e Recuperação: Execute qualquer ação no NetApp Backup and
Recovery.

• Administrador de backup e recuperação: execute backups em instantâneos locais, replique para
armazenamento secundário e faça backup em ações de armazenamento de objetos no NetApp Backup
and Recovery.

• Administrador de restauração de backup e recuperação: restaure cargas de trabalho usando o NetApp
Backup and Recovery.

• Administrador de Clone de Backup e Recuperação: Clone aplicativos e dados usando o NetApp
Backup and Recovery.

• Visualizador de backup e recuperação: visualize informações no NetApp Backup and Recovery, mas
não execute nenhuma ação.

Para obter detalhes sobre todas as funções de acesso do NetApp Console , consulte "a documentação de
configuração e administração do Console" .

Funções usadas para ações comuns

A tabela a seguir indica as ações que cada função do NetApp Backup and Recovery pode executar para todas
as cargas de trabalho.

Recurso e ação Superadministrado
r de Backup e
Recuperação

Administrador
de backup e
recuperação

Administraçã
o de
restauração
de backup e
recuperação

Administrador
clone de
backup e
recuperação

Visualizador
de backup e
recuperação

Adicionar, editar ou
excluir hosts

Sim Não Não Não Não

Instalar plugins Sim Não Não Não Não

Adicionar
credenciais (host,
instância, vCenter)

Sim Não Não Não Não

Ver painel e todas as
guias

Sim Sim Sim Sim Sim
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Recurso e ação Superadministrado
r de Backup e
Recuperação

Administrador
de backup e
recuperação

Administraçã
o de
restauração
de backup e
recuperação

Administrador
clone de
backup e
recuperação

Visualizador
de backup e
recuperação

Iniciar teste gratuito Sim Não Não Não Não

Iniciar descoberta de
cargas de trabalho

Não Sim Sim Sim Não

Ver informações da
licença

Sim Sim Sim Sim Sim

Ativar licença Sim Não Não Não Não

Ver hosts Sim Sim Sim Sim Sim

Horários:

Ativar
agendamentos

Sim Sim Sim Sim Não

Suspender horários Sim Sim Sim Sim Não

Políticas e proteção:

Ver planos de
proteção

Sim Sim Sim Sim Sim

Criar, modificar ou
excluir planos de
proteção

Sim Sim Não Não Não

Restaurar cargas de
trabalho

Sim Não Sim Não Não

Criar, dividir ou
excluir clones

Sim Não Não Sim Não

Criar, modificar ou
excluir política

Sim Sim Não Não Não

Relatórios:

Ver relatórios Sim Sim Sim Sim Sim

Criar relatórios Sim Sim Sim Sim Não

Excluir relatórios Sim Não Não Não Não

Importar do SnapCenter e gerenciar host:

Exibir dados
importados do
SnapCenter

Sim Sim Sim Sim Sim

2



Recurso e ação Superadministrado
r de Backup e
Recuperação

Administrador
de backup e
recuperação

Administraçã
o de
restauração
de backup e
recuperação

Administrador
clone de
backup e
recuperação

Visualizador
de backup e
recuperação

Importar dados do
SnapCenter

Sim Sim Não Não Não

Gerenciar (migrar)
host

Sim Sim Não Não Não

Configurar definições:

Configurar diretório
de log

Sim Sim Sim Não Não

Associar ou remover
credenciais de
instância

Sim Sim Sim Não Não

Baldes:

Ver baldes Sim Sim Sim Sim Sim

Criar, editar ou
excluir bucket

Sim Sim Não Não Não

Funções usadas para ações específicas da carga de trabalho

A tabela a seguir indica as ações que cada função do NetApp Backup and Recovery pode executar para
cargas de trabalho específicas.

Cargas de trabalho do Kubernetes

Esta tabela indica as ações que cada função do NetApp Backup and Recovery pode executar para ações
específicas de cargas de trabalho do Kubernetes.

Recurso e ação Superadministrador de
Backup e Recuperação

Administrador
de backup e
recuperação

Administração
de restauração
de backup e
recuperação

Visualizador de
backup e
recuperação

Exibir clusters,
namespaces, classes de
armazenamento e
recursos de API

Sim Sim Sim Sim

Adicionar novos clusters
do Kubernetes

Sim Sim Não Não

Atualizar configurações
de cluster

Sim Não Não Não

Remover clusters do
gerenciamento

Sim Não Não Não
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Recurso e ação Superadministrador de
Backup e Recuperação

Administrador
de backup e
recuperação

Administração
de restauração
de backup e
recuperação

Visualizador de
backup e
recuperação

Ver aplicações Sim Sim Sim Sim

Criar e definir novos
aplicativos

Sim Sim Não Não

Atualizar configurações
do aplicativo

Sim Sim Não Não

Remover aplicativos do
gerenciamento

Sim Sim Não Não

Exibir recursos
protegidos e status de
backup

Sim Sim Sim Sim

Crie backups e proteja
aplicativos com políticas

Sim Sim Não Não

Desproteja aplicativos e
exclua backups

Sim Sim Não Não

Exibir pontos de
recuperação e
resultados do
visualizador de recursos

Sim Sim Sim Sim

Restaurar aplicativos de
pontos de recuperação

Sim Não Sim Não

Ver políticas de backup
do Kubernetes

Sim Sim Sim Sim

Criar políticas de backup
do Kubernetes

Sim Sim Sim Não

Atualizar políticas de
backup

Sim Sim Sim Não

Excluir políticas de
backup

Sim Sim Sim Não

Exibir ganchos de
execução e fontes de
ganchos

Sim Sim Sim Sim

Crie ganchos de
execução e fontes de
ganchos

Sim Sim Sim Não

Atualizar ganchos de
execução e fontes de
ganchos

Sim Sim Sim Não
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Recurso e ação Superadministrador de
Backup e Recuperação

Administrador
de backup e
recuperação

Administração
de restauração
de backup e
recuperação

Visualizador de
backup e
recuperação

Excluir ganchos de
execução e fontes de
ganchos

Sim Sim Sim Não

Exibir modelos de
ganchos de execução

Sim Sim Sim Sim

Criar modelos de
gancho de execução

Sim Sim Sim Não

Atualizar modelos de
gancho de execução

Sim Sim Sim Não

Excluir modelos de
gancho de execução

Sim Sim Sim Não

Visualizar resumo da
carga de trabalho e
painéis analíticos

Sim Sim Sim Sim

Exibir buckets e destinos
de armazenamento do
StorageGRID

Sim Sim Sim Sim

Funções de NetApp Disaster Recovery no NetApp Console

Você pode atribuir as seguintes funções aos usuários para fornecer a eles acesso ao
NetApp Disaster Recovery no Console. As funções de Recuperação de Desastres
oferecem a flexibilidade de atribuir aos usuários uma função específica para as tarefas
que eles precisam realizar na sua organização. A maneira como você atribui funções
depende das suas próprias práticas de negócios e gerenciamento de armazenamento.

A recuperação de desastres utiliza as seguintes funções:

• Administrador de recuperação de desastres: Execute quaisquer ações.

• Administrador de failover de recuperação de desastres: Executa failover e migrações.

• Administrador do aplicativo de recuperação de desastres: Crie planos de replicação. Modificar planos
de replicação. Iniciar failovers de teste.

• Visualizador de recuperação de desastres: Visualize somente informações.

A tabela a seguir indica as ações que cada função pode executar.

Recurso e ação Administrador de
recuperação de
desastres

Administrador de
failover de
recuperação de
desastres

Administrador do
aplicativo de
recuperação de
desastres

Visualizador de
recuperação de
desastres

Ver painel e todas as guias Sim Sim Sim Sim
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Recurso e ação Administrador de
recuperação de
desastres

Administrador de
failover de
recuperação de
desastres

Administrador do
aplicativo de
recuperação de
desastres

Visualizador de
recuperação de
desastres

Iniciar teste gratuito Sim Não Não Não

Iniciar descoberta de cargas
de trabalho

Sim Não Não Não

Ver informações da licença Sim Sim Sim Sim

Ativar licença Sim Não Sim Não

Na aba Sites:

Ver sites Sim Sim Sim Sim

Adicionar, modificar ou
excluir sites

Sim Não Não Não

Na aba Planos de replicação:

Ver planos de replicação Sim Sim Sim Sim

Ver detalhes do plano de
replicação

Sim Sim Sim Sim

Criar ou modificar planos de
replicação

Sim Sim Sim Não

Criar relatórios Sim Não Não Não

Ver instantâneos Sim Sim Sim Sim

Executar testes de failover Sim Sim Sim Não

Executar failovers Sim Sim Não Não

Executar failbacks Sim Sim Não Não

Executar migrações Sim Sim Não Não

Na aba Grupos de recursos:

Exibir grupos de recursos Sim Sim Sim Sim

Criar, modificar ou excluir
grupos de recursos

Sim Não Sim Não

Na aba Monitoramento de Tarefas:
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Recurso e ação Administrador de
recuperação de
desastres

Administrador de
failover de
recuperação de
desastres

Administrador do
aplicativo de
recuperação de
desastres

Visualizador de
recuperação de
desastres

Ver empregos Sim Não Sim Sim

Cancelar trabalhos Sim Sim Sim Não

Funções de acesso de resiliência contra ransomware para o
NetApp Console

As funções de resiliência contra ransomware fornecem aos usuários acesso ao NetApp
Ransomware Resilience. O Ransomware Resilience oferece suporte às seguintes
funções:

Funções de base

• Administrador de resiliência contra ransomware - Configurar as configurações de resiliência contra
ransomware; investigar e responder a alertas de criptografia

• Visualizador de resiliência de ransomware - visualize incidentes de criptografia, relatórios e configurações
de descoberta

Funções de atividade de comportamento do usuário"Detecção de atividade suspeita do usuário" Os
alertas fornecem visibilidade de dados como eventos de atividade de arquivo; esses alertas incluem nomes de
arquivos e ações de arquivo (como Ler, Gravar, Excluir, Renomear) executadas pelo usuário. Para limitar a
visibilidade desses dados, somente usuários com essas funções podem gerenciar ou visualizar esses alertas.

• Administrador de comportamento do usuário de resiliência contra ransomware - Ative a detecção de
atividades suspeitas do usuário, investigue e responda a alertas de atividades suspeitas do usuário

• Visualizador de comportamento do usuário do Ransomware Resilience - Visualize alertas de atividades
suspeitas do usuário

As funções de comportamento do usuário não são funções autônomas; elas foram projetadas
para serem adicionadas às funções de administrador ou visualizador do Ransomware
Resilience. Para mais informações, consulte Funções de comportamento do usuário.

Consulte as tabelas a seguir para obter descrições detalhadas de cada função.

Funções de base

A tabela a seguir descreve as ações disponíveis para as funções de administrador e visualizador do
Ransomware Resilience.

Recurso e ação Administrador de
resiliência de
ransomware

Visualizador de
resiliência de
ransomware

Ver painel e todas as guias Sim Sim
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Recurso e ação Administrador de
resiliência de
ransomware

Visualizador de
resiliência de
ransomware

No painel, atualize o status da recomendação Sim Não

Iniciar teste gratuito Sim Não

Iniciar descoberta de cargas de trabalho Sim Não

Iniciar a redescoberta das cargas de trabalho Sim Não

Na aba Proteger:

Adicionar, modificar ou excluir planos de proteção
para políticas de criptografia

Sim Não

Proteja as cargas de trabalho Sim Não

Identifique a exposição a dados sensíveis com a
Classificação de Dados

Sim Não

Listar planos de proteção e detalhes Sim Sim

Grupos de proteção de lista Sim Sim

Ver detalhes do grupo de proteção Sim Sim

Criar, editar ou excluir grupos de proteção Sim Não

Baixar dados Sim Sim

Na aba Alertas:

Exibir alertas de criptografia e detalhes de alertas Sim Sim

Editar status do incidente de criptografia Sim Não

Marcar alerta de criptografia para recuperação Sim Não

Ver detalhes do incidente de criptografia Sim Sim

Descartar ou resolver incidentes de criptografia Sim Não

Obtenha a lista completa de arquivos afetados no
evento de criptografia

Sim Não

Baixar dados de alertas de eventos de criptografia Sim Sim
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Recurso e ação Administrador de
resiliência de
ransomware

Visualizador de
resiliência de
ransomware

Bloquear usuário (com configuração do agente de
segurança de carga de trabalho)

Sim Não

Na aba Recuperar:

Baixar arquivos afetados pelo evento de criptografia Sim Não

Restaurar carga de trabalho do evento de criptografia Sim Não

Baixar dados de recuperação do evento de
criptografia

Sim Sim

Baixar relatórios do evento de criptografia Sim Sim

Na aba Configurações:

Adicionar ou modificar destinos de backup Sim Não

Listar destinos de backup Sim Sim

Exibir alvos SIEM conectados Sim Sim

Adicionar ou modificar alvos SIEM Sim Não

Configurar exercício de prontidão Sim Não

Iniciar, redefinir ou editar o exercício de prontidão Sim Não

Revisar o status do exercício de prontidão Sim Sim

Atualizar configuração de descoberta Sim Não

Exibir configuração de descoberta Sim Sim

Na aba Relatórios:

Baixar relatórios Sim Sim

Funções de comportamento do usuário

Para configurar configurações de comportamento suspeito do usuário e responder a alertas, um usuário deve
ter a função de administrador de comportamento do usuário de resiliência ao ransomware. Para visualizar
apenas alertas de comportamento suspeito do usuário, o usuário deve ter a função de visualizador de
comportamento do usuário do Ransomware Resilience.

As funções de comportamento do usuário devem ser conferidas aos usuários com privilégios de administrador
ou visualizador do Ransomware Resilience existentes que precisam de acesso a"configurações e alertas de
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atividades suspeitas do usuário" . Um usuário com a função de administrador de Resiliência contra
Ransomware, por exemplo, deve receber a função de administrador de comportamento de usuário de
Resiliência contra Ransomware para configurar agentes de atividade do usuário e bloquear ou desbloquear
usuários. A função de administrador de comportamento do usuário de Resiliência contra Ransomware não
deve ser conferida a um visualizador de Resiliência contra Ransomware.

Para ativar a detecção de atividades suspeitas do usuário, você deve ter a função de
administrador da Organização do Console.

A tabela a seguir descreve as ações disponíveis para as funções de administrador e visualizador do
comportamento do usuário do Ransomware Resilience.

Recurso e ação Comportamento do
usuário de resiliência ao
ransomware

Visualizador de
comportamento do
usuário de resiliência de
ransomware

Na aba Configurações:

Criar, modificar ou excluir agente de atividade do
usuário

Sim Não

Criar ou excluir conector de diretório de usuário Sim Não

Pausar ou retomar o coletor de dados Sim Não

Execute um exercício de preparação para violação de
dados

Sim Não

Na aba Proteger:

Adicionar, modificar ou excluir planos de proteção
para políticas de comportamento suspeito do usuário

Sim Não

Na aba Alertas:

Ver alertas de atividade do usuário e detalhes do
alerta

Sim Sim

Editar status do incidente de atividade do usuário Sim Não

Marcar alerta de atividade do usuário para
recuperação

Sim Não

Ver detalhes do incidente de atividade do usuário Sim Sim

Descartar ou resolver incidentes de atividade do
usuário

Sim Não

Obtenha a lista completa de arquivos afetados por
usuários suspeitos

Sim Sim

Baixar dados de alertas de eventos de atividade do
usuário

Sim Sim

Bloquear ou desbloquear usuário Sim Não
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Recurso e ação Comportamento do
usuário de resiliência ao
ransomware

Visualizador de
comportamento do
usuário de resiliência de
ransomware

Na aba Recuperar:

Baixar arquivos impactados para evento de atividade
do usuário

Sim Não

Restaurar carga de trabalho do evento de atividade
do usuário

Sim Não

Baixar dados de recuperação do evento de atividade
do usuário

Sim Sim

Baixar relatórios de eventos de atividade do usuário Sim Sim
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