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Gerenciamento de identidade e acesso

Saiba mais sobre o gerenciamento de identidade e acesso
do NetApp Console

Utilize o Gerenciamento de Identidade e Acesso (IAM) do NetApp Console para

organizar seus recursos NetApp e controlar o acesso de acordo com a estrutura da sua
empresa — por local, departamento ou projeto.

Os recursos sao organizados hierarquicamente: a organizagao esta no topo, seguida pelas pastas (que
podem conter outras pastas ou projetos) e, em seguida, pelos projetos, que contém sistemas de

armazenamento, cargas de trabalho e agentes.

Atribua fungdes de acesso no nivel da organizagéo, pasta ou projeto para que os usuarios tenham o acesso
correto aos recursos.

@ Vocé precisa ter as fungdes de Superadministrador, Administrador da organizagdo ou
Administrador de pasta ou projeto para gerenciar o IAM no NetApp Console.

Aimagem a seguir ilustra essa hierarquia em um nivel basico.
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Componentes de gerenciamento de identidade e acesso

No NetApp Console, vocé organiza seus recursos de armazenamento usando trés componentes principais:



componentes organizacionais, componentes de recursos e componentes de acesso do usuario.

Projetos e pastas dentro da sua organizacao

Dentro da sua estrutura IAM, vocé trabalha com trés componentes organizacionais: organizagoes, projetos e
pastas. Vocé pode conceder acesso aos usuarios atribuindo-lhes fungdes em qualquer um desses niveis.

Organizacgao
Uma organizagéao é o nivel superior do sistema Console IAM e normalmente representa sua empresa. Sua
organizagao consiste em pastas, projetos, membros, fungdes e recursos. Os agentes estdo associados a
projetos especificos na organizagao.

Projetos

Um projeto € usado para fornecer acesso a um recurso de armazenamento. Vocé precisa atribuir recursos
ao projeto antes que alguém possa acessa-los. Vocé pode atribuir varios recursos a um unico projeto e
também pode ter varios projetos. Em seguida, vocé atribui permissdes de usuario ao projeto para dar a
eles acesso aos recursos contidos nele.

Por exemplo, vocé pode associar um sistema ONTAP local a um Unico projeto ou a todos os projetos da
sua organizacgéo, dependendo das suas necessidades.

"Aprenda como adicionar projetos a sua organizagao."

Pastas

Agrupe projetos relacionados em pastas para organiza-los por local, unidade ou negocio. Nao € possivel
associar recursos diretamente a pastas, mas atribuir uma funcdo a um usuario no nivel da pasta da a ele
acesso a todos os projetos dessa pasta.

"Aprenda como adicionar pastas a sua organizagao."

Recursos

Um recurso € uma entidade que o Console reconhece e que pode ser atribuida a um projeto. Recursos
incluem sistemas de storage, assinaturas do Keystone, algumas cargas de trabalho do NetApp Backup and
Recovery, bem como agentes do Console.

+ Vocé precisa associar um recurso a um projeto antes que alguém possa acessa-lo.
+

Por exemplo, vocé pode associar um sistema Cloud Volumes ONTAP a um projeto ou a todos os projetos da
sua organizagao. A forma como vocé associa um recurso depende das necessidades da sua organizagéo.

-+

"Aprenda como associar recursos a projetos.”

Sistemas de armazenamento e assinaturas Keystone

Os sistemas de storage sdo os principais recursos que vocé gerencia no NetApp Console. NetApp Console
oferece suporte ao gerenciamento de sistemas de storage locais e de storage de nuvem. Vocé deve
adicionar um sistema de storage a um projeto para que ele possa ser acessado pelas pessoas atribuidas
ao projeto.



Sistemas de storage

Os sistemas de storage sdo associados automaticamente ao projeto em que sao adicionados, mas vocé
pode associa-los a outros projetos ou pastas na pagina Resources. Vocé nao pode associar sistemas de
storage FSx for NetApp ONTAP a projetos ou pastas, mas pode visualiza-los na pagina Systems ou em
Workloads.

Assinaturas Keystone

As assinaturas do Keystone também s&o recursos que vocé pode associar a projetos para conceder aos
usuarios acesso a assinatura no NetApp Console.

Cargas de trabalho de backup e recuperagao (Oracle e Microsoft SQL Server)

Algumas cargas de trabalho de Backup and Recovery também s&o consideradas recursos. Vocé pode
atribuir permissdes aos usuarios para acessar Backup and

Agentes de console

Os administradores da organizagao criam agentes do Console para gerenciar sistemas de armazenamento
e habilitar os servigos de dados da NetApp . Inicialmente, os agentes sdo vinculados ao projeto em que
séo criados, mas os administradores podem adiciona-los a outros projetos ou pastas na pagina Agentes.

Associar um agente a um projeto permite o gerenciamento de recursos nesse projeto, enquanto associar
um agente a uma pasta permite que os administradores da pasta ou do projeto decidam quais projetos
devem usar o agente. Os agentes devem estar vinculados a projetos especificos para fornecerem
capacidades de gestao.

"Aprenda como associar agentes a projetos."

Membros e fungoes

Membros

Os membros da sua organizagao sao contas de usuario ou contas de servigo. Uma conta de servigo
normalmente é usada por um aplicativo para concluir tarefas especificas sem intervengdo humana.

Vocé precisa adicionar membros a sua organizagcao depois que eles se inscreverem no NetApp Console.
Depois de adicionados, vocé pode atribuir fungdes a eles para fornecer acesso a recursos. Vocé pode
adicionar contas de servico manualmente no Console ou automatizar a criagéo e o gerenciamento delas
por meio da APl IAM do NetApp Console .

"Aprenda como adicionar membros a sua organizacao."

Fung¢ées de acesso
O Console fornece fungdes de acesso que vocé pode atribuir aos membros da sua organizagao.

Ao associar um membro a uma funcéao, vocé pode conceder essa fungéo para toda a organizagdo, uma
pasta especifica ou um projeto especifico. A fungao que vocé selecionar concede permissdées a um
membro para acessar os recursos na parte selecionada da hierarquia.

O NetApp Console oferece fungdes granulares que seguem o principio do "privilégio minimo", o que
significa que as fungdes de acesso sdo projetadas para conceder aos usuarios acesso somente ao que
eles precisam.

Isso significa que os usuarios podem ter varias funcdes atribuidas a eles a medida que suas
responsabilidades aumentam.

"Saiba mais sobre funcdes de acesso" .



Exemplos de estratégia IAM

Estratégia para pequenas organizacoes

Para organizagbes com menos de 50 usuarios e gerenciamento de armazenamento centralizado, considere
uma abordagem simplificada usando as fungdes de Superadministrador e Supervisualizador.

Exemplo: ABC Corporation (equipe de 5 pessoas)

» Estrutura: Organizagao unica com 3 projetos (Produgéo, Desenvolvimento, Backup)
* Fungoées:
o 2 membros seniores: Fungdo de Superadministrador com acesso administrativo completo.
> 3 membros da equipe: Fungao de Supervisor para monitoramento sem direitos de modificagao.

« Estratégia de agente: Um Unico agente associado a todos os projetos para acesso a recursos
compartilhados.

» Beneficios: Administragdo simplificada, complexidade de fungdes reduzida, adequado para equipes que
necessitam de amplo acesso.

Estratégia empresarial multirregional

Para grandes organizagdes com operagdes regionais e equipes especializadas, implemente uma abordagem
hierarquica com pastas representando limites geograficos ou de unidades de negocios.

Exemplo: Corporagado XYZ (empresa multinacional)
« Estrutura: Organizacdo > Pastas regionais (América do Norte, Europa, Asia-Pacifico) > Pastas de
projetos por regiao

* Fung¢ées da plataforma:
> 1 Administragcdo organizacional: Supervisido global e gestao de politicas
> 3 Administradores de pastas ou projetos: Controle regional (um por regiao)
> 1 Administracdo da Federacao: Integragdo do provedor de identidade corporativa

* Fungdes de armazenamento por regido:

> 9 Administrador de armazenamento: Descobrir e gerenciar sistemas de armazenamento em regides
atribuidas.

o 2 Visualizador de armazenamento: Monitore os recursos de armazenamento em diferentes regides.

> 1 Especialista em integridade do sistema: Gerencie a integridade do armazenamento sem
modificacdes no sistema

* Func¢oes do servi¢co de dados:

o Administrador de Backup e Recuperagao: Cobranca por projeto, com base nas responsabilidades
de backup.

o Administrador de Resiliéncia a Ransomware: Monitoramento da equipe de seguranga em todos os
projetos

» Estratégia de agentes: Agentes regionais associados a projetos geograficos relevantes.

» Beneficios: Seguranca reforgada por meio da segregagéo de fungdes, autonomia regional e
conformidade com as regulamentacdes locais.



Estratégia de especializacdao departamental

Para organizagdes com equipes especializadas que necessitam de acesso a servigos de dados especificos,
utilize atribuigdes de fungdes direcionadas com base nas responsabilidades funcionais.

Exemplo: TechCorp (empresa de tecnologia de médio porte)
« Estrutura: Organizagdo > Pastas de departamento (Tl, Seguranca, Desenvolvimento) > Recursos
especificos do projeto
* Fungées especializadas:

o Equipe de seguranga: fungdes de Administrador de Resiliéncia a Ransomware e Visualizador de
Classificagoes.

> Equipe de backup: Superadministrador de backup e recuperagao para operagdes de backup
abrangentes.

o Equipe de desenvolvimento: Administrador de armazenamento para gerenciamento de ambiente de
teste

o Equipe de Compliance: Analista de suporte operacional para monitoramento e gerenciamento de
casos de suporte.

» Estratégia de agentes: Agentes vinculados a projetos departamentais com base na propriedade dos
recursos.

» Beneficios: Controle de acesso personalizado, maior eficiéncia operacional e responsabilidade clara por
tarefas especializadas.

Préoximos passos com o IAM no NetApp Console

* "Introducdo ao IAM no NetApp Console"
+ "Monitorar ou auditar a atividade do IAM"

+ "Saiba mais sobre a API para NetApp Console IAM"

Comece a usar identidade e acesso no NetApp Console

Ao se inscrever no NetApp Console, vocé sera solicitado a criar uma nova organizagao.
A organizacao inclui um membro (um administrador da organiza¢ao) e um projeto
padrdo. Para configurar o gerenciamento de identidade e acesso (IAM) para atender as
suas necessidades comerciais, vocé precisara personalizar a hierarquia da sua
organizacao, adicionar membros adicionais, adicionar ou descobrir recursos e associar
€SSes recursos a sua hierarquia.

Vocé precisa das permissdes de Administrador da organizagdo ou Superadministrador para gerenciar a
identidade e o acesso da sua organizagdo. Com as permissdes de Administrador de pasta ou projeto, vocé
sO pode gerenciar as pastas e os projetos aos quais tem acesso.

Siga estas etapas para configurar uma nova organizagéo. A ordem pode variar de acordo com as
necessidades da sua organizagao.

o Edite o projeto padrao ou adicione-o a hierarquia da sua organizagéao
Use o projeto padrao ou crie projetos e pastas adicionais que correspondam a hierarquia da sua empresa.


https://docs.netapp.com/pt-br/console-setup-admin/task-iam-audit-actions-timeline.html
https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html

"Aprenda a organizar seus recursos com pastas e projetos" .

o Associe membros a sua organizagao

Apos os usuarios se inscreverem no NetApp Console, vocé deve adiciona-los explicitamente a sua
organizagao do Console. Vocé também tem a opg¢ao de adicionar contas de servigo a sua organizacao.

"Aprenda a gerenciar membros e suas permissdes" .

e Adicionar ou descobrir recursos

Adicione ou descubra recursos (sistemas) ao Console. Os membros da organizagdo gerenciam sistemas de
dentro de um projeto.

Aprenda como criar ou descobrir recursos:

* "Amazon FSx for NetApp ONTAP"
* "Azure NetApp Files"

* "Cloud Volumes ONTAP"

+ "Sistemas da série E"

*» "Clusters ONTAP locais"

» "StorageGRID"

e Associar recursos a projetos adicionais
Adicionar ou descobrir um sistema no Console associa automaticamente o recurso ao projeto selecionado no
momento. Para disponibilizar esse recurso para outro projeto na sua organizagdo, associe-o ao respectivo
projeto. Se um agente do Console for usado para gerenciar o recurso, associe o agente do Console ao
respectivo projeto.

* "Aprenda a gerenciar a hierarquia de recursos da sua organizagao" .

« "Aprenda como associar um agente do Console a uma pasta ou projeto” .

Informacgoes relacionadas
+ "Saiba mais sobre gerenciamento de identidade e acesso no NetApp Console"

» "Saiba mais sobre a API para identidade e acesso"

Configure a organizacao do seu console.

Adicione pastas e projetos a sua organizagao do NetApp Console.

Adicione pastas e projetos para que correspondam a estrutura da sua empresa. Depois
de criar pastas e projetos, vocé pode associar recursos a eles e gerenciar o acesso dos
membros a esses projetos.

O Console cria automaticamente um projeto para vocé quando vocé cria uma nova organizagao. A maioria
das organizagdes precisa de mais de um projeto, além de pastas para manter tudo organizado. "Saiba mais


https://docs.netapp.com/us-en/storage-management-fsx-ontap/index.html
https://docs.netapp.com/us-en/storage-management-azure-netapp-files/index.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/storage-management-e-series/index.html
https://docs.netapp.com/us-en/storage-management-ontap-onprem/index.html
https://docs.netapp.com/us-en/storage-management-storagegrid/index.html
https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html

sobre a hierarquia de recursos no NetApp Console.".

Utilizando pastas e projetos para organizar recursos

No NetApp Console, uma organizagado contém pastas e projetos que ajudam vocé a organizar seus recursos.
As pastas ajudam a agrupar projetos relacionados, e os projetos ajudam a gerenciar recursos e o acesso de
membros.

Pastas

As pastas ajudam vocé a organizar projetos relacionados. Vocé pode criar pastas aninhadas para representar
diferentes niveis da estrutura da sua organizagdo. Por exemplo, vocé pode criar uma pasta de nivel superior
para cada unidade de negdcios e, em seguida, criar subpastas para diferentes equipes dentro dessa unidade
de negocios. Em seguida, vocé cria projetos dentro de pastas.

As pastas também permitem gerenciar o acesso de membros de forma mais eficiente, utilizando a heranga de
funcdes. Ao atribuir fungdes aos membros no nivel da pasta, eles herdam as permissdes para todos os
projetos e pastas filhos.

As pastas sdo uma ferramenta organizacional € ndo s&o visiveis para membros que nao
possuem permissdes do IAM, como administrador da organizagao, administrador de pasta ou
projeto, ou superadministrador. Os membros tém acesso a projetos, ndo a pastas.

Os administradores da organizagéo podem delegar responsabilidades administrativas criando pastas. Apds
criar uma pasta, um administrador da organizagao pode atribuir a um membro as fun¢des de administrador da
pasta ou do projeto para pastas especificas. Esses membros podem ent&o gerenciar todos os projetos dentro
dessa pasta sem ter acesso a toda a organizacgéo.

As pastas podem ter outras pastas ou projetos como filhos, mas néo podem ter recursos diretamente
associados a elas. Os recursos devem estar associados a um projeto.

Quando associar um recurso a uma pasta

Um Administrador da organiza¢do pode associar um recurso a uma pasta para que um
Administrador de pasta ou projeto possa vincula-lo aos projetos apropriados na pasta.

Por exemplo, digamos que vocé tenha uma pasta que contém dois projetos:

] Folder 1
oo Project A oo Project B

O Administrador da organizagdo pode associar um recurso a pasta:



[ Folder1 ——»

[\

oo Project A oo Project B

[0

Associar um recurso a uma pasta nao o torna acessivel a todos os projetos; somente o
administrador da pasta ou do projeto pode vé-lo. O administrador de pasta ou projeto decide
quais projetos podem acessa-lo e associa o recurso aos projetos apropriados.

Neste exemplo, o administrador associa o recurso ao Projeto A:

] Folder 1
oo Project A oo Project B

Il

Membros que tém permissdes para o projeto A agora podem acessar o recurso.

Projetos

Associe recursos a projetos para permitir que os membros os gerenciem. Os recursos devem ser associados
a um projeto para fins de gerenciamento e acesso do usuario.

Uma organizagao pode ter um ou varios projetos. Um projeto pode estar diretamente subordinado a
organizagao ou dentro de uma pasta. Se um agente for usado para descobrir recursos dentro de um projeto,
vocé também devera associar o agente a esse projeto.

Os usuarios navegam entre os projetos atribuidos na pagina Sistemas para gerenciar os recursos associados
a cada projeto.

Adicionar uma pasta ou projeto

Adicione projetos para gerenciar recursos e pastas para agrupar projetos relacionados. Ao criar uma nova
organizacao, o Console inclui um projeto.

Vocé pode criar até sete niveis de pastas e projetos na estrutura de recursos da sua organizagao. Crie pastas



aninhadas para organizar seus recursos conforme necessario.

Passos
1. Selecione Administrag¢ao > Identidade e acesso.

2. Selecione Organizagao.

3. Na pagina Organizacéo, selecione Adicionar pasta ou projeto.
4. Selecione Pasta ou Projeto.

5. Insira os detalhes da pasta ou do projeto:

> Nome e localizagao: Insira um nome e escolha uma localizagdo para a pasta ou projeto. Vocé pode
colocar pastas ou projetos dentro da organizagdo ou em outra pasta.

o Recursos: Selecione os recursos que deseja associar a esta pasta ou projeto. Se vocé ainda nao
adicionou sistemas de armazenamento ao Console, podera fazer isso mais tarde.

Os membros ndo podem acessar 0s recursos em uma pasta até que esses recursos
sejam atribuidos a um projeto. Utilize pastas para armazenar recursos temporariamente

@ até que vocé crie os projetos necessarios. Isso pode ajudar o administrador da
organizagao a delegar a alocagao de recursos a um administrador de pasta ou projeto,
que entao atribui recursos aos projetos dentro da pasta.

> Acesso: Selecione Adicionar um membro para atribuir acesso e uma fungao. Vocé pode adicionar
ou remover membros do projeto ou da pasta a qualquer momento.

"Saiba mais sobre funcdes de acesso" .

6. Selecione Adicionar.

Renomear uma pasta ou projeto

Renomeie uma pasta ou projeto conforme necessario. A mudanga de nome nao afeta os recursos associados
nem o acesso dos membros.

Passos

1. Na pagina Organizac¢ao, navegue até um projeto ou pasta na tabela, selecione «#= e entdo selecione
Editar pasta ou Editar projeto.

2. Na pagina Editar, insira um novo nome e selecione Aplicar.

Excluir uma pasta ou projeto

Exclua pastas e projetos que vocé ndo precisa mais, como apos uma reestruturacéo da equipe ou a
conclus&o de um projeto.

Antes de excluir uma pasta ou projeto, certifique-se de que ele ndo contenha nenhum recurso. Aprenda como
remover recursos.
Passos

1. Na pagina Organizac¢ao, navegue até um projeto ou pasta na tabela, selecione «#= e entdo selecione
Excluir.

2. Confirme que deseja excluir a pasta ou o projeto.



Visualizar os recursos associados a uma pasta ou projeto
Veja quais recursos e membros estdo associados a uma pasta ou projeto.

Passos

1. Na pagina Organizagao, navegue até um projeto ou pasta na tabela, selecione+== e entdo selecione
Editar pasta ou Editar projeto.

-~ B3 arac G
oo Dev Edit folder @
Insert folder / project here

oo Prod

oo Test

2. Na pagina Editar, vocé pode visualizar detalhes sobre a pasta ou projeto selecionado expandindo as
secoes Recursos ou Acesso.

o Selecione Recursos para visualizar os recursos associados. Na tabela, a coluna Status identifica os
recursos associados a pasta ou ao projeto.

Available resources (45) Q
D Platform Type = | Resource Type = | Resource Mame | Status
D = Cloud Volumes ONTAP HA Keystonecvo? Associated
D = Cloud Volumes OMTAP HA kfuKeystone Tvadim MAssociated
D o Cloud Volumes ONTAP cvolVadim Associated
D = Cloud Volumes OMNTAP HA cvoparts1itest Associated

Alterar os recursos associados a uma pasta ou projeto

Vocé pode alterar os recursos associados a uma pasta ou projeto conforme as necessidades da sua
organizagao mudam.

Passos

1. Na pagina Organizac¢ao, navegue até um projeto ou pasta na tabela, selecione «#= e entdo selecione
Editar pasta ou Editar projeto.

2. Na pagina Editar, selecione Recursos.
Na tabela, a coluna Status identifica os recursos associados a pasta ou ao projeto.

3. Selecione os recursos que vocé gostaria de associar ou desassociar.

4. Com base nos recursos que vocé selecionou, escolha Associar-se ao projeto ou Desassociar-se do
projeto.

10



Available resources (45) | Selected (3) Q
Actions: | Disassociate from the project

D Platform Type = |  Resource = | Resource Name | status

s Cloud VolumesWNTAP HA Keystonecvo2 Associated
s Cloud Volumes OMTAP HA kfuKeystoneTvadim Associated
w Cloud Volumes ONTAP cvolVadim Associated
D bt Cloud Volumes ONTAP HA cvoparts11test Associated
D s Cloud Volumes ONTAP cvosecondaryparts11 Associated
D i Cloud Volumes ONTAP HA keystonetest Associated
D s Cloud Volumes ONTAP HA keystonetestings5 Associated

5. Selecione Aplicar.

Ver membros associados a uma pasta ou projeto
Vocé pode visualizar os membros associados a uma pasta ou projeto na pagina Organizacao.

Passos

1. Na pagina Organizagao, navegue até um projeto ou pasta na tabela, selecione «s= e entéo selecione
Editar pasta ou Editar projeto.

2. Na pagina Editar, selecione Acesso para visualizar a lista de membros que tém acesso a pasta ou projeto
selecionado.

> Selecione Acesso para visualizar os membros que tém acesso a pasta ou ao projeto.

Access .

Members (2) Q Learn more about user roles (4 Add a member

Load users which inherits access

D Type = | MName | Role |
[:] @ Gabrigl Folder or project admin - o
@ Ben

11




Modificar o acesso de membros a uma pasta ou projeto

Modifique 0 acesso dos membros para controlar o acesso aos recursos. Lembre-se de que as fungdes
atribuidas no nivel da pasta sdo herdadas por todos os projetos e pastas filhos.

Nao é possivel alterar o acesso de membros em niveis inferiores se ele for herdado do nivel da pasta ou da
organizagao. Altere a permissdo do membro no nivel hierarquico superior para modificar o acesso.
Alternativamente, vocé pode "gerenciar permissdes na pagina de membros".

Passos

1. Na pagina Organizagao, navegue até um projeto ou pasta na tabela, selecione s+ e entdo selecione
Editar pasta ou Editar projeto.

2. Na pagina Editar, selecione Acesso para visualizar a lista de membros que tém acesso a pasta ou projeto
selecionado.

3. Modificar acesso de membro:

o Adicionar um membro: Selecione o membro que vocé gostaria de adicionar a pasta ou projeto e
atribua uma funcéao a ele.

o Alterar a fungdao de um membro: Para qualquer membro com uma fungéo diferente de Administrador
da Organizacgéo, selecione a funcgao existente e escolha uma nova fungéo.

o Remover acesso de membro: Para membros que tém uma funcao definida na pasta ou projeto que
vocé esta visualizando, vocé pode remover o acesso deles.

4. Selecione Aplicar.

Informacgoes relacionadas

« "Saiba mais sobre identidade e acesso no NetApp Console"
« "Comece com identidade e acesso"

» "Saiba mais sobre a API de identidade e acesso"

Adicione recursos a pastas e projetos no NetApp Console.

Controle 0 acesso dos usuarios aos recursos adicionando-os a projetos e pastas na sua
organizagao do NetApp Console . Conceder acesso aos usuarios no nivel do projeto.

Um recurso é uma entidade da qual o Console tem conhecimento, como um recurso de armazenamento, um
agente do Console ou uma carga de trabalho de Backup e Recuperacéo.

Vocé pode visualizar e gerenciar recursos na pagina Recursos do Console.

Tipos de recursos do console

Vocé pode associar varios tipos de recursos a projetos na sua organizagédo do NetApp Console :

Recursos de armazenamento

Os recursos de armazenamento s&o o tipo de recurso mais comum em sua organizagao e representam
sistemas de armazenamento locais e em nuvem. Ao adicionar um sistema de armazenamento ao Console,
vocé pode adiciona-lo a uma pasta ou projeto. Até entdo, o Console o marca como nao descoberto e ndo o
exibe na pagina Recursos.
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Agentes de console

Se vocé utilizou um agente de console para descobrir sistemas de armazenamento, adicione o agente a
mesma pasta ou projeto. Isso permite que os usuarios executem fungdes habilitadas por agente, como
servicos de dados ou gerenciamento de armazenamento nativo do Console. Vocé pode adicionar agentes
a pastas ou projetos na pagina Agentes do Console. "Aprenda como associar um agente do Console a
uma pasta ou projeto”.

Assinaturas Keystone

Se a sua organizagao possui assinaturas do Keystone , vocé pode visualiza-las na pagina Recursos. Vocé
pode associar assinaturas do Keystone a pastas ou projetos para fornecer acesso a membros que tenham
permissdes para essas pastas ou projetos.

Visualize os recursos em sua organizagao

Vocé pode visualizar recursos descobertos e nao descobertos associados a sua organizacao. O sistema
localiza recursos de armazenamento e os marca como nao descobertos até que vocé os adicione ao Console.

O Console exclui os recursos do Amazon FSx for NetApp ONTAP da pagina Recursos porque
0s usuarios ndo podem associa-los a uma fungao. Vocé pode visualizar esses recursos na
pagina Sistemas ou em Cargas de Trabalho.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Recursos.

3. Selecione Pesquisa e filtragem avangadas.

4. Utilize as opcoes disponiveis para encontrar um recurso:
o Pesquisar por nome do recurso: Insira uma sequéncia de texto e selecione Adicionar.
> Plataforma: Selecione uma ou mais plataformas, como Amazon Web Services.
o Recursos: Selecione um ou mais recursos, como Cloud Volumes ONTAP.

> Organizagao, pasta ou projeto: Selecione a organizagéo inteira, uma pasta especifica ou um projeto
especifico.

5. Selecione Pesquisar.

Associar um recurso a pastas e projetos

Associe um recurso a uma pasta ou projeto para torna-lo disponivel aos membros que tém permissoes para
essa pasta ou projeto.

Passos

1. Na pagina Recursos, navegue até um recurso na tabela, selecione«s+ e entdo selecione Associar a
pastas ou projetos.

2. Selecione uma pasta ou projeto e entao selecione Aceitar.
3. Para associar uma pasta ou projeto adicional, selecione Adicionar pasta ou projeto e depois selecione a
pasta ou projeto.

Observe que vocé s6 pode selecionar pastas e projetos para os quais vocé tem permissdes de
administrador.
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4. Selecione Associar recursos.

> Se VOCé associou o recurso a projetos, os membros que tém permissdes para esses projetos agora
poderao acessar o recurso no Console.

> Se vocé associou o recurso a uma pasta, um administrador de pasta ou projeto agora pode acessar o
recurso e associa-lo a um projeto dentro da pasta. "Aprenda a associar um recurso a uma pasta".

Depois que vocé terminar

Se vocé descobrir um recurso usando um agente do Console, associe o agente do Console ao projeto para
conceder acesso. Caso contrario, o agente do Console e seu recurso associado ndo poderao ser acessados
por membros sem a fungdo Administrador da organizagéo.

"Aprenda como associar um agente do Console a uma pasta ou projeto".

Visualizar as pastas e projetos associados a um recurso

Vocé pode visualizar as pastas e os projetos associados a um recurso especifico.

@ Se vocé precisar descobrir quais membros da organizagéo tém acesso ao recurso, vocé
pode"visualizar os membros que tém acesso as pastas e projetos associados ao recurso” .

Passos
1. Na pagina Recursos, navegue até um recurso na tabela, selecione+:+ e entdo selecione Ver detalhes.

O exemplo a seguir mostra um recurso associado a um projeto.

Folders (0) | Project (1)
Type Tt | Associated folders or projects = |
h MyOrganization
oo MyOrganization > Project! 1}
Para ver quais membros da organizagao tém acesso ao recurso,"Veja os membros com acesso
@ as pastas e projetos associados." .

Remover um recurso de uma pasta ou projeto

Para remover um recurso de uma pasta ou projeto, remova a sua associagao. Isso impede que os membros
gerenciem o recurso nessa pasta ou projeto.

@ Para remover um recurso detectado de toda a organizagéo, acesse a pagina Sistemas e
remova o sistema.

Passos
1. Na pagina Recursos, navegue até um recurso na tabela, selecione s+ e entdo selecione Ver detalhes.

2. Para remover um recurso de uma pasta ou projeto, selecione @ ao lado da pasta ou do projeto.

3. Selecione Excluir para remover a associacao.
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Informacgoes relacionadas

+ "Saiba mais sobre identidade e acesso no NetApp Console"
» "Comece a usar identidade e acesso no NetApp Console"

+ "Saiba mais sobre a API para identidade e acesso"

Associar um agente do Console a outras pastas e projetos

Associe agentes do Console a projetos especificos para permitir o gerenciamento de
recursos e o0 acesso a servigos de dados. Os recursos descobertos por meio de um
agente do Console exigem que tanto o recurso quanto o agente estejam associados aos
mesmos projetos respectivos para que a equipe tenha acesso.

Os superadministradores e administradores da organizagéo podem criar agentes e associar qualquer agente a
qualquer projeto ou pasta. Os administradores de pastas ou projetos s6 podem associar agentes existentes a
pastas e projetos para os quais possuem permissdes. "Saiba mais sobre as acdes que um administrador de
pasta ou projeto pode concluir".

Passos
1. Selecione Administragdo > Identidade e acesso > Agentes.

2. Na tabela, encontre o agente do Console que vocé deseja associar.

Use a pesquisa acima da tabela para encontrar um agente especifico do Console ou filtre a tabela por
hierarquia de recursos.

3. Para visualizar as pastas e projetos vinculados ao agente do Console, selecioness+ e entdo selecione Ver
detalhes.

A pagina exibe detalhes sobre as pastas e projetos associados ao agente do Console.

4. Selecione Associar a pasta ou projeto.
5. Selecione uma pasta ou projeto e entdo selecione Aceitar.

6. Para associar o agente do Console a uma pasta ou projeto adicional, selecione Adicionar uma pasta ou
projeto e, em seguida, selecione a pasta ou projeto.

7. Selecione Agente Associado.

Depois que vocé terminar

Associe os recursos do agente do Console as mesmas pastas e projetos da pagina Recursos.
"Aprenda a associar um recurso a pastas e projetos" .

Informacgoes relacionadas

+ "Saiba mais sobre os agentes do NetApp Console"
+ "Saiba mais sobre o gerenciamento de identidade e acesso do NetApp Console"
» "Comece com identidade e acesso"

« "Saiba mais sobre a API para gerenciamento de identidade e acesso"
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Adicione usuarios a sua organizagao do Console.

Adicionar usuarios a uma organizagao do NetApp Console

No Console, vocé concede aos usuarios acesso a projetos ou pastas de acordo com
uma fungdo de acesso. Uma fung¢do de acesso contém um conjunto de permissdes que
permite a um membro (usuario ou conta de servigo) executar acdes especificas no nivel
atribuido da hierarquia de recursos.

Funcodes de acesso necessarias

Superadministrador, administrador da organizagdo ou administrador de pasta ou projeto (para pastas e
projetos que eles administram). "Saiba mais sobre fun¢oes de acesso".

Entenda como o acesso é concedido no NetApp Console.

O NetApp Console utiliza o controle de acesso baseado em fungdes (RBAC) para gerenciar permissoes.
Atribua fungdes aos usuarios individualmente ou por meio de grupos federados. Cada fungéo define as agoes
permitidas para recursos especificos.

Observe o seguinte sobre como conceder acesso no NetApp Console:

» Todos os usuarios devem primeiro se cadastrar no NetApp Console antes de obterem acesso aos
recursos.

» Vocé deve atribuir explicitamente uma fungdo a cada usuario no Console antes que ele possa acessar 0s
recursos, mesmo que seja membro de um grupo federado ao qual ja tenha sido atribuida uma fungéo.

» Vocé pode adicionar contas de servigo diretamente do Console e atribuir fungdes a elas.
Adicionar membros a sua organizagao

O NetApp Console suporta trés tipos de membros: contas de usuario, contas de servigo e grupos federados.

Os usuarios precisam se cadastrar no NetApp Console antes que vocé possa adiciona-los e atribuir uma
fungdo, mesmo que estejam em um grupo federado. Crie contas de servigo diretamente no Console.

Todos os membros devem ter pelo menos uma funcao explicitamente atribuida a eles para poderem acessar
0S recursos.

Ao adicionar um membro, escolha o nivel de recurso (organizagao, pasta ou projeto) e atribua uma ou mais
funcbes com as permissdes necessarias.

Adicionar um usuario

Os usuarios se cadastram no NetApp Console, mas um administrador da organizagéo, pasta ou projeto
precisa adiciona-los a organizagao, pasta ou projeto para que possam acessar 0S recursos.

Antes de comecar:

O usuario ja deve ter se cadastrado no NetApp Console. Se eles ainda n&o se inscreveram, oriente-os a...
"Inscreva-se no NetApp Console."
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Se vocé estiver adicionando um usuario que faz parte de um grupo federado, certifique-se de

@ que ele ja tenha se cadastrado no NetApp Console e que uma fungéao tenha sido explicitamente
atribuida a ele no Console. A NetApp recomenda atribuir uma fungao de acesso minima, como
a de visualizador da organizagao.

Passos

1. Selecione Administragcado > Identidade e acesso.

. Selecione Membros.

. Selecione Adicionar um membro.

. Para Tipo de membro, mantenha Usuario selecionado.

. Em E-mail do usuario, insira o endereco de e-mail do usuario associado ao login que ele criou.

o o A~ W DN

. Use a segao Selecione uma organizacgao, pasta ou projeto para escolher o nivel da hierarquia de
recursos para o qual o membro deve ter permissoées.

Observe o seguinte:

> Vocé pode selecionar apenas as pastas e os projetos para os quais vocé tem permisséo.

> Ao selecionar uma organizag¢ao ou pasta, vocé concede ao membro permissdes para acessar todo o
seu conteudo.

> Vocé so pode atribuir a fungdo Administrador da organizagao no nivel da organizagao.

7. Selecione uma categoria e depois selecione uma Fungao que fornegca ao membro permissdes para os
recursos associados a organizagao, pasta ou projeto que vocé selecionou.

"Saiba mais sobre funcdes de acesso" .

8. Para conceder acesso a mais pastas, projetos ou fungdes, selecione Adicionar fungéao, escolha a
categoria de pasta, projeto ou fungdo e selecione uma fungao.

9. Selecione Adicionar.

O console envia instrugdes ao usuario por e-mail.

Adicionar uma conta de servigo

As contas de servigo permitem automatizar tarefas e conectar-se com seguranga as APIs do Console.
Escolha um ID e um segredo do cliente para configuragées simples ou um JWT (JSON Web Token) para
maior seguranga em ambientes automatizados ou nativos da nuvem. Selecione o método que atenda aos
seus requisitos de seguranca.

Antes de comecar:

Para autenticagdo JWT, prepare sua chave publica ou certificado.

Passos

1. Selecione Administracado > Identidade e acesso.

. Selecione Membros.

2

3. Selecione Adicionar um membro.

4. Para Tipo de membro, selecione Conta de servigo.
5

. Insira um nome para a conta de servico.
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6. Para usar a autenticagdo JWT, selecione Usar autenticagdo JWT com chave privada e carregue sua
chave ou certificado RSA publico. Ignore se estiver usando ID e segredo do cliente.

Seu certificado X.509. Deve estar no formato PEM, CRT ou CER.

a. Configure notificacdes de expiragao para o seu certificado. Escolha entre sete dias ou 30 dias. As
notificacdes de expiracao sao enviadas por e-mail e exibidas no Console para usuarios com a fungao
de Superadministrador ou Administrador da Organizagao.

7. Use a segao Selecione uma organizagao, pasta ou projeto para escolher o nivel da hierarquia de
recursos para o qual o membro deve ter permissdes.

Observe o seguinte:

> Vocé so pode selecionar pastas e projetos para os quais vocé tem permissao.
> Selecionar uma organizagéo ou pasta concede ao membro permissdes para todo o seu conteudo.
> Vocé s6 pode atribuir a fungdo Administrador da organizagao no nivel da organizagao.
8. Selecione uma Categoria e, em seguida, selecione uma Fungdo que conceda ao membro permissdes
para 0s recursos na organizagao, pasta ou projeto que vocé selecionou.
"Saiba mais sobre funcdes de acesso" .
9. Para conceder acesso a mais pastas, projetos ou fungdes, selecione Adicionar fungao, escolha a
categoria de pasta, projeto ou fungéo e selecione uma fungéo.
10. Se vocé nao escolheu usar a autenticagao JWT, baixe ou copie o ID do cliente e o segredo do cliente.

O Console exibe o segredo do cliente apenas uma vez. Faga uma copia segura; vocé podera recria-la
mais tarde, caso a perca.

11. Se vocé escolheu a autenticacao JWT, baixe ou copie o ID do cliente e o publico-alvo do JWT. O Console
exibe essas informacgdes apenas uma vez e nao permite que vocé as recupere posteriormente.

12. Selecione Fechar.

Adicione um grupo federado a sua organizagao.

Vocé pode adicionar um grupo federado do seu provedor de identidade (IdP) a sua organizagéo e atribuir a ele
uma ou mais fungdes. Os membros do grupo federado herdam as fungdes que vocé atribui ao grupo no
Console.

Antes de atribuir uma fungédo a um grupo federado, certifique-se do seguinte:

» Configure a federagéo entre seu IdP e o Console. "Aprenda como configurar a federagao."
* O grupo ja deve existir no seu IdP e ter recebido acesso ao Console.

« Os usuarios pertencentes ao grupo ja devem ter se cadastrado no NetApp Console e ter recebido uma
fungao explicitamente atribuida no Console. A NetApp recomenda atribuir uma fungdo de acesso minima,
como a de visualizador da organizagao.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Membros.

3. Selecione Adicionar um membro.
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Em Tipo de membro, selecione Grupo federado.
Selecione a federagéo a qual o grupo pertence.

Em Nome do grupo, insira 0 nome exato do grupo em seu IdP.

N o g &

Use a segéo Selecione uma organizagao, pasta ou projeto para escolher o nivel da hierarquia de
recursos para o qual o membro deve ter permissoes.

Observe o seguinte:

> Vocé so pode selecionar pastas e projetos para os quais vocé tem permissao.
> Selecionar uma organizagéo ou pasta concede ao membro permissdes para todo o seu conteudo.
> Vocé so pode atribuir a fungdo Administrador da organizagao no nivel da organizacao.
8. Selecione uma Categoria e, em seguida, selecione uma Fungao que conceda ao membro permissdes
para 0s recursos na organizagao, pasta ou projeto que vocé selecionou.

"Saiba mais sobre fun¢des de acesso" .

9. Para conceder acesso a mais pastas, projetos ou fungdes, selecione Adicionar fungao, escolha a
categoria de pasta, projeto ou fungao e selecione uma fungao.

Informacgoes relacionadas

+ "Saiba mais sobre gerenciamento de identidade e acesso no NetApp Console"
* "Comece com identidade e acesso"
* "Funcdes de acesso ao NetApp Console"

» "Saiba mais sobre a API para identidade e acesso"

Gerenciar o acesso e a segurancga do usuario

Saiba mais sobre o controle de acesso baseado em fungao (RBAC) do NetApp
Console .

Gerencie o0 acesso de usuarios ao NetApp Console com controle de acesso baseado em
fungdes (RBAC), atribuindo fungdes predefinidas no nivel da organizagao, pasta ou
projeto. Cada funcédo concede permissoes especificas que definem quais agdes os
usuarios podem executar dentro do escopo atribuido.

A NetApp projeta fungdes de console com privilégios minimos, de forma que cada fungao inclua apenas as
permissdes necessarias para suas tarefas. Essa abordagem aumenta a seguranga ao limitar o acesso apenas
ao que cada membro precisa.

Depois de organizar os recursos em pastas e projetos, atribua aos membros da organizagao uma ou mais
fungdes para pastas ou projetos especificos, permitindo que eles executem apenas suas responsabilidades.

Por exemplo, vocé pode atribuir a um membro a fungcdo de administrador de Resiliéncia a Ransomware para
um nivel de projeto especifico, permitindo que ele execute operacdes de Resiliéncia a Ransomware para
recursos dentro desse projeto, sem conceder a ele acesso mais amplo a toda a organizagédo. Esse mesmo
usuario pode receber a fungao para varios projetos dentro da sua organizagao.

Vocé pode atribuir aos usuarios varias fungdes para 0 mesmo escopo ou para escopos diferentes,
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dependendo de suas responsabilidades. Por exemplo, uma organizagdo menor pode ter o mesmo usuario
gerenciando as tarefas de Resiliéncia a Ransomware e Backup e Recuperagéo no nivel organizacional,
enquanto uma organizagao maior pode ter usuarios diferentes atribuidos a cada fungéo no nivel do projeto.

Tipos de membros da organizagao Console

Existem trés tipos de membros em uma organizagao do NetApp Console : * Contas de usuario: Usuarios
individuais que fazem login no NetApp Console para gerenciar recursos. Os usuarios precisam se cadastrar
no NetApp Console antes de serem adicionados a uma organizagéo. * Contas de servigo: Contas nao
humanas usadas por aplicativos ou servigos para interagir com o NetApp Console por meio de APIs. Vocé
pode adicionar contas de servigo diretamente a sua organizagéo do Console. * Grupos federados: Grupos
sincronizados do seu provedor de identidade (IdP) que permitem gerenciar o acesso de varios usuarios
coletivamente. Cada usuario dentro de um grupo federado deve ter se cadastrado no NetApp Console e ter
sido adicionado a sua organizagao com uma funcao de acesso antes de poder acessar os recursos
concedidos ao grupo.

"Aprenda como adicionar membros a sua organizagéo."

Funcgoes predefinidas no NetApp Console

O NetApp Console inclui fun¢des predefinidas que vocé pode atribuir aos membros da organizagdo. Cada
fungao inclui permissdes que especificam quais agdes um membro pode realizar dentro do seu escopo
atribuido (organizagao, pasta ou projeto).

As fungdes do NetApp Console utilizam principios de privilégio minimo, garantindo que os membros tenham
apenas as permissdes necessarias para suas tarefas, e categorizam as fungdes pelo tipo de acesso que
fornecem:

* Funcgbes da plataforma: Conceder permissdes de administragao do console

* Fungoes de servigos de dados: Conceder permissdes para gerenciar servigos de dados especificos, como
Resiliéncia a Ransomware e Backup e Recuperagao.

* Fungdes do aplicativo: Conceder permissdes para gerenciar o armazenamento, bem como auditar eventos
e alertas do Console.

Vocé pode atribuir varias fungdes a um membro com base em suas responsabilidades. Por exemplo, vocé
pode atribuir a um membro tanto a fungcado de administrador de Resiliéncia a Ransomware quanto a funcao de
administrador de Backup e Recuperagéo para um projeto especifico.

"Saiba mais sobre as fungdes predefinidas disponiveis no NetApp Console.".

Gerencie o acesso de membros no NetApp Console.

Gerencie 0 acesso de membros na sua organizagao do Console. Atribua fungdes para
definir permissées. Remover membros quando eles sairem.

Funcgdes de acesso necessarias

Superadministrador, administrador da organizagao ou administrador de pasta ou projeto (para pastas e
projetos que eles administram). Link:reference-iam-predefined-roles.html[Saiba mais sobre fun¢des de
acesso].

Vocé pode atribuir fungdes de acesso por projeto ou pasta. Por exemplo, atribua uma fungdo a um usuario

para dois projetos especificos ou atribua a fungao no nivel da pasta para conceder a um usuario a fungao de
administrador de Resiliéncia a Ransomware para todos os projetos em uma pasta.
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@ Adicione suas pastas e projetos antes de atribuir acesso aos usuarios. "Aprenda como
adicionar pastas e projetos."

Entenda como o acesso é concedido no NetApp Console.

O NetApp Console utiliza um modelo de controle de acesso baseado em fungbes (RBAC) para gerenciar as
permissdes de usuario. Vocé pode atribuir fungdes predefinidas aos membros individualmente ou por meio de
grupos federados. Vocé pode adicionar e atribuir fungdes a contas de servigo, bem como a grupos federados.
Cada funcao define quais agdes um membro pode executar nos recursos associados.

Observe o seguinte sobre como conceder acesso no NetApp Console:
» Todos os usuarios devem primeiro se cadastrar no NetApp Console antes de obterem acesso aos

recursos.

* Vocé deve atribuir explicitamente uma funcéo a cada usuario no Console antes que ele possa acessar os
recursos, mesmo que seja membro de um grupo federado ao qual ja tenha sido atribuida uma fungéo.

» Vocé pode adicionar contas de servigo diretamente do Console e atribuir funcdes a elas.

Utilizando a heranga de fungoes

Ao atribuir uma fungéo no nivel da organizagao, pasta ou projeto no NetApp Console, essa fungéo &
automaticamente herdada por todos os recursos dentro do escopo selecionado. Por exemplo, as fungcdes em
nivel de pasta aplicam-se a todos os projetos contidos nela, enquanto as fun¢des em nivel de projeto aplicam-
se a todos os recursos dentro desse projeto.

Ver membros da organizagao

Para entender quais recursos e permissdes estao disponiveis para um membro, vocé pode visualizar as
fungdes atribuidas ao membro em diferentes niveis da hierarquia de recursos da sua organizacgdo."Aprenda a
usar fungdes para controlar o acesso aos recursos do Console."

Passos
1. Selecione Administragado > Identidade e acesso.

2. Selecione Membros.
A tabela Membros lista os membros da sua organizacao.

3. Na pagina Membros, navegue até um membro na tabela, selecione =+ e entdo selecione Ver detalhes.

Exibir fungoes atribuidas a um membro

Vocé pode verificar quais funcdes estao atribuidas a eles atualmente.

Se vocé tiver a fungao de Administrador de pasta ou projeto, a pagina exibira todos os membros da
organizagao. No entanto, vocé s6 pode visualizar e gerenciar permissdes de membros para as pastas e
projetos para os quais vocé tem permissoes. "Saiba mais sobre as agbes que um administrador de pasta ou
projeto pode concluir” .

1. Na pagina Membros, navegue até um membro na tabela e selecione ==+ Em seguida, selecione Ver
detalhes.

2. Na tabela, expanda a linha respectiva da organizacgéo, pasta ou projeto onde vocé deseja visualizar a
funcgéo atribuida ao membro e selecione Exibir na coluna Fungao.
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Ver membros associados a uma pasta ou projeto
Vocé pode visualizar os membros que tém acesso a uma pasta ou projeto especifico.

Passos

1. Selecione Administragcado > Identidade e acesso.
2. Selecione Organizagéo.

3. Na pagina Organizagao, navegue até um projeto ou pasta na tabela, selecione ==+ e entao selecione
Editar pasta ou Editar projeto.

o Selecione Acesso para visualizar os membros que tém acesso a pasta ou ao projeto.

Access N

Members (2) Q Learn more about user roles 4 Add a member

Load users which inherits access

D Type <= | Name | Role |
[:] @ Gabriel Folder or project admin = o
@ Ben

Atribuir ou modificar o acesso de membros

Depois que um usuario se cadastra no NetApp Console, vocé pode adiciona-lo a sua organizagao e atribuir-
Ihe uma funcao para fornecer acesso aos recursos. "Aprenda como adicionar membros a sua organizacao."

Vocé pode ajustar o acesso de um membro adicionando ou removendo fungdes conforme necessario.

Adicionar uma funcido de acesso a um membro

Normalmente, vocé atribui uma fungéo ao adicionar um membro a sua organizagédo, mas pode atualiza-la a
qualquer momento removendo ou adicionando fungdes.

Vocé pode atribuir a um usuario uma fungdo de acesso para sua organizagao, pasta ou projeto.

Os membros podem desempenhar multiplas fungdes dentro do mesmo projeto e em projetos diferentes. Por
exemplo, organizagdes menores podem atribuir todas as fungdes de acesso disponiveis ao mesmo usuario,
enquanto organizagdes maiores podem ter usuarios que realizam tarefas mais especializadas.
Alternativamente, vocé também pode atribuir a fungdo de administrador de Resiliéncia a Ransomware a um
usuario no nivel da organizagdo. Nesse exemplo, o usuario seria capaz de executar tarefas de resiliéncia a
ransomware em todos os projetos da sua organizagao.

Sua estratégia de fungéo de acesso deve estar alinhada a maneira como vocé organizou seus recursos do
NetApp .

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Membros.
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3. Selecione uma das guias de membros: Usuarios, Contas de servigo ou Grupos federados.

4. Selecione o menu de agdes=++ ao lado do membro ao qual vocé deseja atribuir uma fungéo e selecione
Adicionar uma funcgao.

5. Para adicionar uma fungéao, conclua as etapas na caixa de dialogo:
- Selecione uma organizacao, pasta ou projeto: Escolha o nivel da hierarquia de recursos para o qual
o0 membro deve ter permissoées.

Se vocé selecionar a organizagdo ou uma pasta, 0 membro tera permissdes para tudo o que reside na
organizagao ou pasta.
o Selecione uma categoria: Escolha uma categoria de fung&o. "Saiba mais sobre funcdes de acesso" .

o Selecione uma Fung¢ao: Escolha uma fungéo que fornega ao membro permissdes para 0s recursos
associados a organizagao, pasta ou projeto que vocé selecionou.

o Adicionar fungao: se vocé quiser fornecer acesso a pastas ou projetos adicionais dentro da sua
organizagao, selecione Adicionar fungao, especifique outra pasta, projeto ou categoria de fungéo e,
em seguida, selecione uma categoria de fungédo e uma fungao correspondente.

6. Selecione Adicionar novas fungoes.

Alterar a fun¢ao atribuida a um membro

Alterar as fungdes de um membro para atualizar o seu acesso.

Os usuarios devem ter pelo menos uma fungao atribuida a eles. Nao é possivel remover todas
@ as funcdes de um usuario. Se precisar remover todas as fungdes, vocé devera excluir o usuario
da sua organizagao.

Passos

1. Selecione Administragao > Identidade e acesso.
. Selecione Membros.

2

3. Selecione uma das guias de membros: Usuarios, Contas de servigo ou Grupos federados.

4. Na pagina Membros, navegue até um membro na tabela, selecione+s= e entdo selecione Ver detalhes.
5

. Na tabela, expanda a linha respectiva da organizagao, pasta ou projeto onde vocé deseja alterar a fungao
atribuida ao membro e selecione Exibir na coluna Fungao para visualizar as fungdes atribuidas a este
membro.

6. Vocé pode alterar uma fungéo existente para um membro ou remover uma fungao.

a. Para alterar a fungdo de um membro, selecione Alterar ao lado da fungéo que deseja alterar. Vocé sé
pode alterar uma fungao para uma fungéo dentro da mesma categoria de fungéo. Por exemplo, vocé
pode mudar de uma funcéo de servico de dados para outra. Confirme a alteragao.

b. Para remover a fungdo de um membro, selecione ‘[ﬁ[ Ao lado da fungao, clique para remover a
respectiva fungdo do membro. Vocé precisara confirmar a remogao.

Remover um membro da sua organizagao

Remova um membro se ele deixar sua organizagéo.

Ao remover um membro, o sistema revoga suas permissdes de Console, mas mantém suas contas de
Console e do Site de Suporte da NetApp .
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Membros federados

* Os usuarios federados perdem automaticamente o acesso ao NetApp Console quando séo
removidos do seu IdP. Mas vocé ainda deve remové-los da sua organizagao no Console
@ para manter sua lista de membros atualizada.

» Se vocé remover um usuario de um grupo federado em seu IdP, ele perdera o acesso ao
Console associado a esse grupo. No entanto, eles ainda mantém qualquer acesso
associado a uma fungéao explicita atribuida a eles no Console.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Membros.

3. Selecione uma das guias de membros: Usuarios, Contas de servigo ou Grupos federados.

4. Na pagina Membros, navegue até um membro na tabela, selecione «++ entdo selecione Excluir usuario.
5

. Confirme que vocé deseja remover o membro da sua organizagao.

Segurang¢a do usuario

Proteja o0 acesso dos usuarios a sua organizagao NetApp Console gerenciando as
configuragdes de seguranca dos membros. Vocé pode redefinir senhas de usuarios,
gerenciar a autenticacdo multifator (MFA) e recriar credenciais de contas de servigo.

Fungdes de acesso necessarias

Superadministrador, administrador da organizagao ou administrador de pasta ou projeto (para pastas e
projetos que eles administram). Link:reference-iam-predefined-roles.htmi[Saiba mais sobre fun¢des de
acesso].

Redefinir senhas de usuarios (somente usuarios locais)

Os administradores da organizagao nao podem redefinir as senhas dos usuarios locais. No entanto, eles
podem instruir os usuarios a redefinirem suas proprias senhas.

Instrua o usuario a redefinir sua senha na pagina de login do Console, selecionando Esqueceu sua senha?.

@ Essa opgao nao esta disponivel para usuarios em uma organizagao federada.

Gerenciar a autenticagcao multifator (MFA) de um usuario

Se um usuario perder o acesso ao seu dispositivo MFA, vocé podera remover ou desabilitar a configuragao do
MFA.

@ A autenticagdo multifator esta disponivel apenas para usuarios locais. Usuarios federados nao
podem ativar a autenticagao multifator (MFA).

Os usuarios deverao configurar a autenticacdo multifator (MFA) novamente ao fazerem login apds a remogéo.
Caso o usuario perca temporariamente o acesso ao seu dispositivo MFA, ele podera usar o cédigo de
recuperagao salvo para fazer login.

Caso nao tenham o codigo de recuperagéao, desative temporariamente o MFA para permitir o login. Quando
vocé desabilita o MFA para um usuario, ele é desabilitado por apenas oito horas e depois reabilitado
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automaticamente. O usuario tem direito a apenas um login durante esse periodo, sem MFA. Apos as oito
horas, o usuario deve usar o MFA para efetuar login.

@ Para gerenciar a autenticagdo multifator de um usuario, vocé deve ter um enderego de e-mail
no mesmo dominio que o usuario afetado.

Passos
1. Selecione Administracado > Identidade e acesso.

2. Selecione Membros.
A tabela Membros lista os membros da sua organizagao.

3. Na pagina Membros, navegue até um membro na tabela, selecione «:+ e entdo selecione Gerenciar
autenticagcao multifator.

4. Escolha se deseja remover ou desabilitar a configuragdo MFA do usuario.

Recriar as credenciais para uma conta de servigo

Vocé pode criar novas credenciais para um servigo caso as perca ou precise atualiza-las.
A criagdo de novas credenciais exclui as antigas. Vocé ndo pode usar as credenciais antigas.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Membros.

3. Na tabela Membros, navegue até uma conta de servigo, selecione«=+ e entao selecione Recriar
segredos.

4. Selecione Recriar.

5. Baixe ou copie o ID do cliente e o segredo do cliente.

O Console exibe o segredo do cliente apenas uma vez. Certifique-se de copiar ou baixar o arquivo e
armazena-lo em local seguro.

Funcoes de acesso ao NetApp Console

Saiba mais sobre as fungdes de acesso do NetApp Console

O gerenciamento de identidade e acesso (IAM) no NetApp Console fornece fungdes
predefinidas que vocé pode atribuir aos membros da sua organizagcéo em diferentes
niveis da hierarquia de recursos. Antes de atribuir essas fungdes, vocé deve entender as
permissdes que cada fungao inclui. As fungdes se enquadram nas seguintes categorias:
plataforma, aplicativo e servico de dados.

Fungoes da plataforma

As funcdes da plataforma concedem permissdes de administracdo do NetApp Console , incluindo atribuicédo
de fungdes e gerenciamento de usuarios. O Console tem varias fungdes de plataforma.
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Funcéao da plataforma

"Administrador da organizacao"

"Administrador de pasta ou projeto”

"Administrador da Federacao"

"Visualizador da Federacao"

"Administrador de parceria"

"Visualizador de parceria"

"Superadministrador"

"Super visualizador"

Fungoes de aplicagao

Responsabilidades

Permite que um usuario tenha acesso irrestrito a todos os projetos e
pastas dentro de uma organizac¢ao, adicione membros a qualquer
projeto ou pasta, bem como execute qualquer tarefa e use qualquer
servico de dados que ndo tenha uma funcao explicita associada a ele.
Usuarios com essa fungao gerenciam sua organizagao criando pastas e
projetos, atribuindo fungdes, adicionando usuarios e gerenciando
sistemas, se tiverem as credenciais adequadas. Esta é a Unica funcao
de acesso que pode criar agentes do Console.

Permite ao usuario acesso irrestrito aos projetos e pastas atribuidos.
Podem adicionar membros as pastas ou projetos que gerenciam, bem
como executar qualquer tarefa e usar qualquer servigo de dados ou
aplicativo em recursos dentro da pasta ou projeto que lhes foi atribuido.
Administradores de pastas ou projetos ndo podem criar agentes do
Console.

Permite que um usuario crie e gerencie federagbes com o Console, o
que permite logon unico (SSO).

Permite que um usuario visualize federagdes existentes com o Console.
N&ao é possivel criar ou gerenciar federagdes.

Permite que um usuario crie e gerencie parcerias.

Permite que um usuario visualize parcerias existentes. Nao é possivel
criar ou gerenciar parcerias.

Da ao usuario um subconjunto de fungdes de administrador. Esta fungao
foi projetada para organizacdes menores que podem nao precisar
distribuir responsabilidades do Console entre varios usuarios.

Da ao usuario um subconjunto de fungdes de visualizador. Esta fungéo
foi projetada para organizacbes menores que podem nao precisar
distribuir responsabilidades do Console entre varios usuarios.

A seguir esta uma lista de fungdes na categoria de aplicagao. Cada fungao concede permissdes especificas
dentro de seu escopo designado. Usuarios sem a funcao de aplicativo ou plataforma necessaria ndo podem

acessar o respectivo aplicativo.

Fungao de aplicagao

"Administrador do Google Cloud
NetApp Volumes"

"Visualizador de Google Cloud
NetApp Volumes"

"Administrador Keystone"
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Responsabilidades

Usuarios com a fungéo Google Cloud NetApp Volumes podem descobrir
e gerenciar o Google Cloud NetApp Volumes.

Usuarios com a fungéo de usuario Google Cloud NetApp Volumes
podem visualizar os Google Cloud NetApp Volumes.

Usuarios com a fungédo de administrador do Keystone podem criar
solicitacoes de servico. Permite que os usuarios monitorem e visualizem
0 Uso, 0s recursos e os detalhes administrativos dentro do locatério do
Keystone que estao acessando.



Funcgao de aplicagao

"Visualizador Keystone"

Funcéo de configuragdo do

Responsabilidades

Usuérios com a fungéo de visualizador do Keystone NAO PODEM criar
solicitagcbes de servigco. Permite que os usuarios monitorem e visualizem
0 consumo, os ativos e as informagdes administrativas dentro do
locatario do Keystone que estdo acessando.

Contas de servigo com a fungao de configuragcdo do ONTAP Mediator

Mediador ONTAP podem criar solicitagbes de servigo. Esta fungéo € necessaria em uma
conta de servigo para configurar uma instancia do"Mediador de Nuvem
ONTAP" .

"Analista de suporte operacional”  Fornece acesso a alertas e ferramentas de monitoramento e capacidade

de inserir e gerenciar casos de suporte.

"Administrador de armazenamento” Administre fungdes de governanga e integridade de armazenamento,

descubra recursos de armazenamento e modifique e exclua sistemas
existentes.

"Visualizador de armazenamento"  Visualize as fungbes de governancga e integridade do armazenamento,

bem como visualize os recursos de armazenamento descobertos
anteriormente. Nao é possivel descobrir, modificar ou excluir sistemas
de armazenamento existentes.

"Especialista em saude do sistema" Administrar fungdes de armazenamento, saude e governancga, todas as

Fung¢ées de servigo de dados

permissdes do administrador de armazenamento, exceto ndo poder
modificar ou excluir sistemas existentes.

A seguir esta uma lista de fungbes na categoria de servigo de dados. Cada fungédo concede permissodes
especificas dentro de seu escopo designado. Usuarios que ndo tenham a fungéo de servigo de dados
necessaria ou uma fungéo de plataforma ndo poderao acessar o servico de dados.

Funcgao de servigo de dados

"Superadministrador de
Backup e Recuperacao”

"Administrador de backup e
recuperacao”

"Administracéo de restauracao
de backup e recuperagao”

"Administrador clone de
backup e recuperagao"

"Visualizador de backup e
recuperacao”

"Administrador de recuperacéao
de desastres"

"Administrador de failover de
recuperacao de desastres"

"Administrador do aplicativo de
recuperacao de desastres"

Responsabilidades

Execute qualquer agdo no NetApp Backup and Recovery.

Faca backups em snapshots locais, replique para armazenamento
secundario e faga backup no armazenamento de objetos.
Restaure cargas de trabalho no Backup e Recuperacéo.

Clone aplicativos e dados no Backup e Recuperacéo.

Ver informagdes de backup e recuperacgao.

Execute quaisquer agdes no servigo NetApp Disaster Recovery .

Execute failover e migragoes.

Crie planos de replicagao, altere planos de replicagao e inicie failovers de
teste.
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Funcéo de servigo de dados

"Visualizador de recuperacao
de desastres"

Visualizador de classificacao

"Administrador de resiliéncia
de ransomware"

"Visualizador de resiliéncia de
ransomware"

"Comportamento do usuario de
resiliéncia ao ransomware"

"Visualizador de
comportamento do usuario de
resiliéncia de ransomware"

Administrador do SnapCenter

Links relacionados

Responsabilidades

Ver apenas informagdes.

Permite que os usuarios visualizem os resultados da verificacdo de NetApp
Data Classification . Usuarios com essa fungao podem visualizar
informagdes de conformidade e gerar relatérios para recursos aos quais tém
permissao de acesso. Esses usuarios ndo podem habilitar ou desabilitar a
verificacdo de volumes, buckets ou esquemas de banco de dados. A
classificacdo n&o possui fungao administrativa.

Gerencie agdes nas guias Proteger, Alertas, Recuperar, Configuragdes e
Relatérios do NetApp Ransomware Resilience.

Visualize dados de carga de trabalho, visualize dados de alerta, baixe dados
de recuperagao e baixe relatérios no Ransomware Resilience.

Configure, gerencie e visualize a detecgdo, os alertas e o monitoramento de
comportamento suspeito do usuario no Ransomware Resilience.

Veja alertas e insights sobre comportamento suspeito de usuarios no
Ransomware Resilience.

Oferece a capacidade de fazer backup de instantaneos de clusters ONTAP
locais usando o NetApp Backup and Recovery para aplicativos. Um membro
com essa fungao pode concluir as seguintes agdes: * Concluir qualquer agao
em Backup e recuperacgao > Aplicativos * Gerenciar todos os sistemas nos
projetos e pastas para os quais eles tém permissdes * Usar todos os
servicos do NetApp Console O SnapCenter ndo tem uma funcéao de
visualizador.

+ "Saiba mais sobre o gerenciamento de identidade e acesso do NetApp Console"

* "Comece a usar o NetApp Console IAM"

 "Gerenciar membros do NetApp Console e suas permissdes"

» "Saiba mais sobre a API para NetApp Console IAM"

Fungoées de acesso a plataforma do NetApp Console

Atribua fung¢des de plataforma aos usuarios para conceder permissdes para gerenciar o
NetApp Console, atribuir fun¢des, adicionar usuarios, criar agentes do Console e

gerenciar federagdes.

Exemplo de fun¢ées organizacionais para uma grande organizagao multinacional

A XYZ Corporation organiza o acesso ao armazenamento de dados por regido — América do Norte, Europa e
Asia-Pacifico — fornecendo controle regional com supervisédo centralizada.

O administrador da organizagao no Console da XYZ Corporation cria uma organizagao inicial e pastas
separadas para cada regido. O administrador de pasta ou projeto de cada regido organiza projetos (com
recursos associados) dentro da pasta da regido.
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Administradores regionais com a fungdo Administrador de pasta ou projeto gerenciam ativamente suas
pastas adicionando recursos e usuarios. Esses administradores regionais também podem adicionar, remover
ou renomear pastas e projetos que gerenciam. O administrador da organizagao herda permissdes para
quaisquer novos recursos, mantendo a visibilidade do uso do armazenamento em toda a organizagao.

Dentro da mesma organizagao, um usuario recebe a fungdo Administrador da federagao para gerenciar a
federagao da organizagdo com seu IdP corporativo. Este usuario pode adicionar ou remover organizagoes
federadas, mas n&o pode gerenciar usuarios ou recursos dentro da organizagdo. O Administrador da
organizagao atribui a um usuario a fungado Visualizador da federagao para verificar o status da federacéo e
visualizar organizagdes federadas.

As tabelas a seguir indicam as agdes que cada fungéo da plataforma Console pode executar.

Funcgoes de administragdo da organizagao

Tarefa Administrador da Administrador de pasta
organizagao ou projeto

Criar agentes Sim Nao

Criar, modificar ou excluir sistemas do Console Sim Sim

(adicionar ou descobrir sistemas)

Crie pastas e projetos, incluindo exclusao Sim Nao
Renomear pastas e projetos existentes Sim Sim
Atribuir fungbes e adicionar usuarios Sim Sim
Associar recursos a pastas e projetos Sim Sim
Associar agentes a pastas e projetos Sim Nao
Remover agentes de pastas e projetos Sim Nao
Gerenciar agentes (editar certificados, configuragdes Sim Nao
e assim por diante)

Gerenciar credenciais em Administracao > Sim Sim
Credenciais

Criar, gerenciar e visualizar federagoes Sim Nao
Registre-se para obter suporte e envie casos por Sim Sim

meio do Console

Use servigos de dados que nao estejam associados a Sim Sim
uma fungao de acesso explicita

Ver a pagina de auditoria e notificagbes Sim Sim

Fung¢ées da Federagao

Tarefa Administrador da Visualizador da
Federagao Federagao

Criar uma federagéao Sim Nao

Verificar um dominio Sim Nao
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Tarefa Administrador da Visualizador da

Federagao Federagao
Adicionar um dominio a uma federagao Sim Nao
Desabilitar e excluir federagdes Sim Nao
Federacdes de teste Sim Nao
Ver federacdes e seus detalhes Sim Sim
Fungoes de parceria
Tarefa Administrador de Visualizador de parceria
parceria
Pode criar uma parceria Sim Nao
Atribuir fungdes aos membros parceiros Sim Nao
Pode adicionar membros a uma parceria Sim Nao
Pode visualizar detalhes da parceria da organizagdo Sim Sim

Funcgoes de superadministrador e visualizador

A funcéo Superadministrador fornece acesso total para gerenciar recursos do Console, armazenamento e
servigos de dados. Essa funcéo é adequada para aqueles que supervisionam a administragao e a
governanga. Em contraste, a fungao Super visualizador oferece acesso somente leitura, ideal para auditores
ou partes interessadas que precisam de visibilidade sem fazer alteragoes.

As organizagbes devem usar o acesso de Superadministrador com moderagao para minimizar os riscos de
segurancga e se alinhar ao principio do menor privilégio. A maioria das organizag¢des deve atribuir fungdes
refinadas com apenas as permissdes necessarias para reduzir riscos e melhorar a capacidade de auditoria.

Exemplo para super fungoes

A ABC Corporation tem uma pequena equipe de cinco pessoas que utiliza o NetApp Console para servigos de
dados e gerenciamento de armazenamento. Em vez de distribuir varias fungdes, eles atribuem a funcao de
Superadministrador a dois membros seniores da equipe que lidam com todas as tarefas administrativas,
incluindo gerenciamento de usuarios e configuragdo de recursos. Os trés membros restantes da equipe
recebem a fungdo de Supervisualizador, o que lhes permite monitorar a integridade do armazenamento e o
status do servigo de dados sem a capacidade de modificar as configuragées.
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Papel Fung¢oées herdadas

Superadministrador » Administrador da organizacao

» Administrador de pasta ou
projeto

» Administrador da Federacéao
* Administrador de parceria

e Administrador de resiliéncia de
ransomware

* Administrador de recuperacgéo
de desastres

» Superadministrador de backup

e Administrador de
armazenamento

» Administrador Keystone

* Administrador do Google Cloud
NetApp Volumes

Super visualizador * Visualizador de organizagao
* Visualizador da Federacgao
* Visualizador de parceria

 Visualizador de resiliéncia de
ransomware

* Visualizador de recuperacao de
desastres

* Visualizador de backup

* Visualizador de
armazenamento

* Visualizador Keystone

* Visualizador de Google Cloud
NetApp Volumes

Fungoes de aplicagao
Fungoes do Google Cloud NetApp Volumes no NetApp Console

Vocé pode atribuir a seguinte fungao aos usuarios para fornecer a eles acesso ao
Google Cloud NetApp Volumes no NetApp Console.

O Google Cloud NetApp Volumes usa a seguinte fungéo:

* * Administrador do Google Cloud NetApp Volumes *: Descubra e gerencie o Google Cloud NetApp
Volumes no Console.

* *Visualizador de Google Cloud NetApp Volumes *: Visualize os Google Cloud NetApp Volumes no
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Console.

Funcoes de acesso Keystone no NetApp Console

As fungdes do Keystone fornecem acesso aos painéis do Keystone e permitem que os
usuarios visualizem e gerenciem sua assinatura do Keystone . Ha duas funcdes do
Keystone : administrador do Keystone e visualizador do Keystone . A principal diferenga
entre as duas funcdes sao as acdes que elas podem realizar no Keystone. A fungao de
administrador do Keystone € a unica fungcédo que tem permissao para criar solicitacdes de
servigo ou modificar assinaturas.

Exemplo de fungdes Keystone no NetApp Console

A XYZ Corporation tem quatro engenheiros de armazenamento de diferentes departamentos que visualizam
as informacodes de assinatura do Keystone . Embora todos esses usuarios precisem monitorar a assinatura do
Keystone , somente o lider da equipe tem permissao para fazer solicitagdes de servigo. Trés membros da
equipe recebem a fungao de *visualizador do Keystone *, enquanto o lider da equipe recebe a funcéo de
*administrador do Keystone * para que haja um ponto de controle sobre as solicitagdes de servigo da
empresa.

A tabela a seguir indica as a¢des que cada funcéo Keystone pode executar.

Recurso e agao Administrador Keystone Visualizador Keystone

Visualize as seguintes guias: Assinatura, Ativos, Sim Sim
Monitor e Administracéo

* Pagina de assinatura do Keystone *:

Ver assinaturas Sim Sim
Alterar ou renovar assinaturas Sim Nao

* Pagina de ativos do Keystone *:

Ver ativos Sim Sim
Gerenciar ativos Sim Nao

* Pagina de alertas do Keystone *:

Ver alertas Sim Sim
Gerenciar alertas Sim Nao
Crie alertas para si mesmo Sim Sim

* Licenses and subscriptions™:

Pode visualizar licengas e assinaturas Sim Sim

*Pagina de relatorios do Keystone *:
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Recurso e acéao Administrador Keystone Visualizador Keystone

Baixar relatorios Sim Sim
Gerenciar relatoérios Sim Sim
Crie relatérios para si mesmo Sim Sim

Solicitagdes de servigo:

Criar solicitacbes de servigo Sim Nao

Visualizar solicitagdes de servigo criadas por qualquer Sim Sim
usuario dentro da organizagao

Funcgao de acesso de analista de suporte operacional para o NetApp Console

Vocé pode atribuir a funcao de analista de suporte operacional aos usuarios para
conceder a eles acesso a alertas e monitoramento. Usuarios com essa fungao também
podem abrir casos de suporte.

Analista de suporte operacional

Tarefa Pode executar

Gerencie suas proéprias credenciais Sim
de usuario em Configuragdes >
Credenciais

Ver recursos descobertos Sim

Registre-se para obter suporte e Sim
envie casos por meio do Console

Ver a pagina de auditoria e Sim
notificacoes

Visualizar, baixar e configurar Sim
alertas

Fungoées de acesso de armazenamento para o NetApp Console

Vocé pode atribuir as seguintes fungdes aos usuarios para fornecer a eles acesso aos
recursos de gerenciamento de armazenamento no NetApp Console. Vocé pode atribuir
aos usuarios uma fungao administrativa para gerenciar o armazenamento ou uma funcéo
de visualizador para monitoramento.

@ Essas funcdes nao estao disponiveis na API de parceria do NetApp Console .

Os administradores podem atribuir fungdes de armazenamento aos usuarios para os seguintes recursos e
funcionalidades de armazenamento:
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Recursos de armazenamento:

e Clusters ONTAP locais
» StorageGRID

» Série E
Servigos e recursos do console:

» Consultor digital
 Atualizactes de software
* Planejamento do ciclo de vida

» Sustentabilidade

Exemplo de fungdes de armazenamento no NetApp Console

A XYZ Corporation, uma empresa multinacional, tem uma grande equipe de engenheiros e administradores de
armazenamento. Eles permitem que essa equipe gerencie ativos de armazenamento para suas regides, ao
mesmo tempo em que limitam o acesso as principais tarefas do Console, como gerenciamento de usuarios,
criagdo de agentes e gerenciamento de licengas.

Em uma equipe de 12 pessoas, dois usuarios recebem a fungéo Visualizador de armazenamento, que lhes
permite monitorar os recursos de armazenamento associados aos projetos do Console aos quais estéao
atribuidos. Os nove restantes recebem a funcdo de Administrador de armazenamento, que inclui a
capacidade de gerenciar atualizagdes de software, acessar o ONTAP System Manager por meio do Console,
bem como descobrir recursos de armazenamento (adicionar sistemas). Uma pessoa na equipe recebe a
funcdo de Especialista em integridade do sistema para que possa gerenciar a integridade dos recursos de
armazenamento em sua regido, mas nao modificar ou excluir nenhum sistema. Essa pessoa também pode
executar atualizagbes de software nos recursos de armazenamento para projetos aos quais ela foi atribuida.

A organizagéo tem dois usuarios adicionais com a fungdo Administrador da organizagao que podem
gerenciar todos os aspectos do Console, incluindo gerenciamento de usuarios, criagao de agentes e
gerenciamento de licengas, bem como varios usuarios com a fungao Administrador de pasta ou projeto que
podem executar tarefas de administragdo do Console para as pastas e projetos aos quais estao atribuidos.

A tabela a seguir mostra as agbdes que cada fungao de armazenamento executa.

Recurso e acédo Administrador de  Especialista em Visualizador de
armazenamento saude do sistema armazenamento

Gerenciamento de Armazenamento:

Descubra novos recursos (crie sistemas)  Sim Sim Nao
Ver sistemas descobertos Sim Sim Nao
Excluir sistemas do Console Sim Néo Nao
Modificar sistemas Sim Néo Nao
Criar agentes Nao Nao Nao

Consultor digital
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Recurso e agao

Ver todas as paginas e fungdes

* Licenses and subscriptions®

Ver todas as paginas e fungdes

Atualizagoes de software

Ver pagina de destino e recomendacbes

Revise as recomendacgdes de versdes
potenciais e os principais beneficios

Exibir detalhes de atualizagao para um
cluster

Execute verificacdes de pré-atualizagao e
baixe o plano de atualizagéo

Instalar atualizacbes de software

Planejamento do ciclo de vida

Revisar status de planejamento de
capacidade

Escolha a proxima agao (melhor pratica,
nivel)

Coloque dados frios em camadas no
armazenamento em nuvem e libere
espaco de armazenamento

Configurar lembretes

Sustentabilidade

Ver painel e recomendacgdes

Baixar dados do relatorio

Editar porcentagem de mitigacao de
carbono

Recomendacbes de correcao

Adiar recomendacoes

Acesso do gerente do sistema

Pode inserir credenciais

Administrador de
armazenamento

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Especialista em
saude do sistema

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Visualizador de
armazenamento

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim
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Recurso e acéao Administrador de  Especialista em Visualizador de
armazenamento saude do sistema armazenamento

Credenciais

Credenciais do usuario Sim Sim Néao

Fungodes de servigos de dados

Fungoes de NetApp Backup and Recovery no NetApp Console

Vocé pode atribuir as seguintes fungdes aos usuarios para fornecer a eles acesso ao
NetApp Backup and Recovery no Console. As fungdes de backup e recuperacao
oferecem a flexibilidade de atribuir aos usuarios uma funcéo especifica para as tarefas
que eles precisam realizar na sua organizacdo. A maneira como vocé atribui funcoes
depende das suas proprias praticas de negodcios e gerenciamento de armazenamento.

O servigo usa as seguintes funcdes especificas do NetApp Backup and Recovery.
» Superadministrador de Backup e Recuperagao: Execute qualquer acdo no NetApp Backup and

Recovery.

« Administrador de backup e recuperagao: execute backups em instantaneos locais, replique para
armazenamento secundario e faga backup em agdes de armazenamento de objetos no NetApp Backup
and Recovery.

+ Administrador de restauracao de backup e recuperag¢ao: restaure cargas de trabalho usando o NetApp
Backup and Recovery.

* Administrador de Clone de Backup e Recuperagao: Clone aplicativos e dados usando o NetApp
Backup and Recovery.

* Visualizador de backup e recuperagao: visualize informagdes no NetApp Backup and Recovery, mas
nao execute nenhuma agao.

Para obter detalhes sobre todas as fun¢des de acesso do NetApp Console , consulte "a documentacéo de
configuragéo e administragao do Console" .

Fung¢des usadas para agbes comuns

A tabela a seguir indica as agdes que cada fungdo do NetApp Backup and Recovery pode executar para todas
as cargas de trabalho.

Recurso e agao Superadministrado Administrador Administragd Administrador Visualizador
r de Backup e de backupe ode clone de de backup e
Recuperagao recuperagao restauracdao backup e recuperagao
de backup e recuperagao
recuperagao
Adicionar, editar ou  Sim Nao Nao Nao Néo

excluir hosts

Instalar plugins Sim Né&o N&o N&o N&o
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Recurso e agao Superadministrado Administrador Administracd Administrador Visualizador

r de Backup e de backupe ode clone de de backup e
Recuperagao recuperacao restauracao backup e recuperacgao
de backup e recuperagao
recuperacgao
Adicionar Sim Nao Nao Nao Nao
credenciais (host,
instancia, vCenter)
Ver painel e todas as Sim Sim Sim Sim Sim
guias
Iniciar teste gratuito  Sim Nao Nao Nao Nao
Iniciar descoberta de N&o Sim Sim Sim Nao
cargas de trabalho
Ver informagdes da Sim Sim Sim Sim Sim
licenca
Ativar licenca Sim Nao Nao Nao Nao
Ver hosts Sim Sim Sim Sim Sim
Horarios:
Ativar Sim Sim Sim Sim Nao
agendamentos
Suspender horarios  Sim Sim Sim Sim Nao

Politicas e protecgao:

Ver planos de Sim Sim Sim Sim Sim
protecao

Criar, modificarou  Sim Sim Nao Nao Nao
excluir planos de

protecao

Restaurar cargas de Sim Nao Sim Nao N&o
trabalho

Criar, dividir ou Sim Nao Nao Sim Néo

excluir clones

Criar, modificar ou Sim Sim Nao Nao Nao
excluir politica

Relatérios:

Ver relatérios Sim Sim Sim Sim Sim

Criar relatérios Sim Sim Sim Sim Nao



Recurso e agao Superadministrado Administrador Administracd Administrador Visualizador

r de Backup e de backupe ode clone de de backup e
Recuperagao recuperacao restauracao backup e recuperacgao
de backup e recuperagao
recuperacgao
Excluir relatérios Sim Nao Nao Nao Nao

Importar do SnapCenter e gerenciar host:

Exibir dados Sim Sim Sim Sim Sim
importados do
SnapCenter

Importar dados do  Sim Sim Nao Nao Nao
SnapCenter

Gerenciar (migrar)  Sim Sim Nao Nao Nao
host

Configurar definigoes:

Configurar diretério  Sim Sim Sim Nao Nao
de log

Associar ou remover Sim Sim Sim Nao Nao
credenciais de

instancia

Baldes:

Ver baldes Sim Sim Sim Sim Sim
Criar, editar ou Sim Sim Néao Néao Nao

excluir bucket

Funcgdes usadas para agoes especificas da carga de trabalho

A tabela a seguir indica as ag¢des que cada fungéo do NetApp Backup and Recovery pode executar para
cargas de trabalho especificas.

Cargas de trabalho do Kubernetes

Esta tabela indica as agdes que cada fungédo do NetApp Backup and Recovery pode executar para agdes
especificas de cargas de trabalho do Kubernetes.

Recurso e agao Superadministrador de Administrador Administracao  Visualizador de
Backup e Recuperagdo de backup e de restauragdo backup e
recuperacgao de backup e recuperacgao
recuperagao
Exibir clusters, Sim Sim Sim Sim

namespaces, classes de
armazenamento e
recursos de API
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Recurso e agao

Adicionar novos clusters
do Kubernetes

Atualizar configuragées
de cluster

Remover clusters do
gerenciamento

Ver aplicagdes

Criar e definir novos
aplicativos

Atualizar configuragbes
do aplicativo

Remover aplicativos do
gerenciamento

Exibir recursos
protegidos e status de
backup

Crie backups e proteja
aplicativos com politicas

Desproteja aplicativos e
exclua backups

Exibir pontos de
recuperacao e
resultados do
visualizador de recursos

Restaurar aplicativos de
pontos de recuperagao

Ver politicas de backup
do Kubernetes

Criar politicas de backup

do Kubernetes

Atualizar politicas de
backup

Excluir politicas de
backup

Exibir ganchos de
execucao e fontes de
ganchos

Superadministrador de Administrador

Backup e Recuperagao de backup e

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

recuperacgao

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Administragao
de restauragao
de backup e
recuperagao

Sim

Sim

Sim

Sim

Sim

Sim

Visualizador de
backup e
recuperacgao

Nao

Sim
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Recurso e agao

Crie ganchos de
execucao e fontes de
ganchos

Atualizar ganchos de
execucao e fontes de
ganchos

Excluir ganchos de
execucao e fontes de
ganchos

Exibir modelos de
ganchos de execugao

Criar modelos de
gancho de execugao

Atualizar modelos de
gancho de execugao

Excluir modelos de
gancho de execugao

Visualizar resumo da
carga de trabalho e
painéis analiticos

Superadministrador de Administrador

Backup e Recuperagao de backup e

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Exibir buckets e destinos Sim

de armazenamento do
StorageGRID

recuperacgao

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Funcoes de NetApp Disaster Recovery no NetApp Console

Administragao
de restauragao
de backup e
recuperagao

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Visualizador de
backup e
recuperacgao

Nao

Sim

Sim

Vocé pode atribuir as seguintes fungdes aos usuarios para fornecer a eles acesso ao
NetApp Disaster Recovery no Console. As fungdes de Recuperagao de Desastres
oferecem a flexibilidade de atribuir aos usuarios uma funcéo especifica para as tarefas
que eles precisam realizar na sua organizacdo. A maneira como vocé atribui fungoes
depende das suas proprias praticas de negocios e gerenciamento de armazenamento.

A recuperagao de desastres utiliza as seguintes fungbes:

* Administrador de recuperacao de desastres: Execute quaisquer agées.

* Administrador de failover de recuperacao de desastres: Executa failover e migragoes.

+ Administrador do aplicativo de recuperacao de desastres: Crie planos de replicagdo. Modificar planos

de replicacao. Iniciar failovers de teste.

* Visualizador de recuperacao de desastres: Visualize somente informagdes.

A tabela a seguir indica as agdes que cada fungao pode executar.
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Recurso e agao Administrador de Administrador de Administrador do Visualizador de

recuperacgao de
desastres

Ver painel e todas as guias  Sim

Iniciar teste gratuito Sim

Iniciar descoberta de cargas Sim
de trabalho

Ver informacgdes da licenga  Sim

Ativar licenca Sim
Na aba Sites:

Ver sites Sim
Adicionar, modificar ou Sim
excluir sites

Na aba Planos de replicagao:

Ver planos de replicacao Sim
Ver detalhes do plano de Sim
replicacado

Criar ou modificar planos de Sim
replicacao
Criar relatorios Sim

Ver instantaneos Sim

Executar testes de failover  Sim

Executar failovers Sim
Executar failbacks Sim
Executar migragoes Sim

Na aba Grupos de recursos:

Exibir grupos de recursos Sim

Criar, modificar ou excluir Sim
grupos de recursos

failover de
recuperacgao de
desastres

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

aplicativo de
recuperacgao de
desastres

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

recuperacgao de
desastres

Sim

Sim
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Recurso e agao Administrador de Administrador de Administrador do Visualizador de

recuperagao de failover de aplicativo de recuperacgao de
desastres recuperagao de recuperagdao de desastres
desastres desastres

Na aba Monitoramento de Tarefas:

Ver empregos Sim Nao Sim Sim

Cancelar trabalhos Sim Sim Sim Nao

Funcgoes de acesso de resiliéncia contra ransomware para o NetApp Console

As fungdes de resiliéncia contra ransomware fornecem aos usuarios acesso ao NetApp
Ransomware Resilience. O Ransomware Resilience oferece suporte as seguintes
funcodes:

Funcgoes de base
» Administrador de resiliéncia contra ransomware - Configurar as configuragdes de resiliéncia contra
ransomware; investigar e responder a alertas de criptografia
* Visualizador de resiliéncia de ransomware - visualize incidentes de criptografia, relatérios e configuragdes

de descoberta

Funcgoes de atividade de comportamento do usuario"Deteccao de atividade suspeita do usuario" Os
alertas fornecem visibilidade de dados como eventos de atividade de arquivo; esses alertas incluem nomes de
arquivos e agdes de arquivo (como Ler, Gravar, Excluir, Renomear) executadas pelo usuario. Para limitar a
visibilidade desses dados, somente usuarios com essas fungdes podem gerenciar ou visualizar esses alertas.

« Administrador de comportamento do usuario de resiliéncia contra ransomware - Ative a detecgéo de
atividades suspeitas do usuario, investigue e responda a alertas de atividades suspeitas do usuario

* Visualizador de comportamento do usuario do Ransomware Resilience - Visualize alertas de atividades
suspeitas do usuario

As fungdes de comportamento do usuario ndo sao fungdes autbnomas; elas foram projetadas
@ para serem adicionadas as funcdes de administrador ou visualizador do Ransomware
Resilience. Para mais informacdes, consulte Funcoes de comportamento do usuario.

Consulte as tabelas a seguir para obter descri¢gdes detalhadas de cada fungéao.

Fungoes de base

A tabela a seguir descreve as agdes disponiveis para as fungdes de administrador e visualizador do
Ransomware Resilience.

Recurso e acao Administrador de Visualizador de
resiliéncia de resiliéncia de
ransomware ransomware

Ver painel e todas as guias Sim Sim
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Recurso e agao

No painel, atualize o status da recomendacéao

Iniciar teste gratuito

Iniciar descoberta de cargas de trabalho

Iniciar a redescoberta das cargas de trabalho

Na aba Proteger:

Adicionar, modificar ou excluir planos de protecéo
para politicas de criptografia

Proteja as cargas de trabalho

Identifique a exposicao a dados sensiveis com a
Classificacao de Dados

Listar planos de protecéo e detalhes

Grupos de protecao de lista

Ver detalhes do grupo de protecao

Criar, editar ou excluir grupos de protegao

Baixar dados

Na aba Alertas:

Exibir alertas de criptografia e detalhes de alertas

Editar status do incidente de criptografia

Marcar alerta de criptografia para recuperagao

Ver detalhes do incidente de criptografia

Descartar ou resolver incidentes de criptografia

Obtenha a lista completa de arquivos afetados no
evento de criptografia

Baixar dados de alertas de eventos de criptografia

Administrador de
resiliéncia de
ransomware

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Visualizador de
resiliéncia de
ransomware

Sim

Sim

Sim

43



Recurso e agao Administrador de Visualizador de

resiliéncia de resiliéncia de
ransomware ransomware
Bloquear usuario (com configuragéo do agente de Sim N&o
seguranga de carga de trabalho)
Na aba Recuperar:
Baixar arquivos afetados pelo evento de criptografia ~ Sim Nao
Restaurar carga de trabalho do evento de criptografia Sim Nao
Baixar dados de recuperacéo do evento de Sim Sim
criptografia
Baixar relatorios do evento de criptografia Sim Sim
Na aba Configuragoes:
Adicionar ou modificar destinos de backup Sim Nao
Listar destinos de backup Sim Sim
Exibir alvos SIEM conectados Sim Sim
Adicionar ou modificar alvos SIEM Sim Nao
Configurar exercicio de prontidao Sim Nao
Iniciar, redefinir ou editar o exercicio de prontidao Sim Nao
Revisar o status do exercicio de prontidao Sim Sim
Atualizar configuragéo de descoberta Sim Nao
Exibir configuragdo de descoberta Sim Sim
Na aba Relatérios:
Baixar relatorios Sim Sim

Fungoes de comportamento do usuario

Para configurar configuragbes de comportamento suspeito do usuario e responder a alertas, um usuario deve
ter a funcao de administrador de comportamento do usuario de resiliéncia ao ransomware. Para visualizar
apenas alertas de comportamento suspeito do usuario, o usuario deve ter a funcéo de visualizador de
comportamento do usuario do Ransomware Resilience.

As fungbes de comportamento do usuario devem ser conferidas aos usuarios com privilégios de administrador
ou visualizador do Ransomware Resilience existentes que precisam de acesso a"configuracoes e alertas de
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atividades suspeitas do usuario” . Um usuario com a funcao de administrador de Resiliéncia contra
Ransomware, por exemplo, deve receber a funcdo de administrador de comportamento de usuario de
Resiliéncia contra Ransomware para configurar agentes de atividade do usuario e bloquear ou desbloquear
usuarios. A fungado de administrador de comportamento do usuario de Resiliéncia contra Ransomware nao
deve ser conferida a um visualizador de Resiliéncia contra Ransomware.

@ Para ativar a deteccao de atividades suspeitas do usuario, vocé deve ter a funcéo de
administrador da Organizacgao do Console.

A tabela a seguir descreve as agdes disponiveis para as fungdes de administrador e visualizador do
comportamento do usuario do Ransomware Resilience.

Recurso e agéo Comportamento do Visualizador de
usuario de resiliéncia ao comportamento do
ransomware usuario de resiliéncia de

ransomware

Na aba Configuragoes:

Criar, modificar ou excluir agente de atividade do Sim Nao

usuario

Criar ou excluir conector de diretério de usuario Sim Nao

Pausar ou retomar o coletor de dados Sim Nao

Execute um exercicio de preparagéo para violagdo de Sim Nao

dados

Na aba Proteger:

Adicionar, modificar ou excluir planos de protegéo Sim Nao

para politicas de comportamento suspeito do usuario

Na aba Alertas:

Ver alertas de atividade do usuario e detalhes do Sim Sim

alerta

Editar status do incidente de atividade do usuario Sim Nao

Marcar alerta de atividade do usuario para Sim Nao

recuperacao

Ver detalhes do incidente de atividade do usuario Sim Sim

Descartar ou resolver incidentes de atividade do Sim Nao

usuario

Obtenha a lista completa de arquivos afetados por Sim Sim

usuarios suspeitos

Baixar dados de alertas de eventos de atividade do Sim Sim

usuario

Bloquear ou desbloquear usuario Sim N&o
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Recurso e agao Comportamento do Visualizador de
usuario de resiliéncia ao comportamento do

ransomware usuario de resiliéncia de
ransomware

Na aba Recuperar:

Baixar arquivos impactados para evento de atividade Sim Nao

do usuario

Restaurar carga de trabalho do evento de atividade Sim Nao

do usuario

Baixar dados de recuperacao do evento de atividade Sim Sim

do usuario

Baixar relatorios de eventos de atividade do usuario  Sim Sim

API de identidade e acesso

IDs de organizacgao e projeto

Sua organizacao do NetApp Console tem um nome e um ID. Vocé pode escolher um
nome para sua organizagao para ajudar a identifica-la. Também pode ser necessario
recuperar o ID da organizag&o para determinadas integragdes.

Renomeie sua organizagao
Vocé pode renomear sua organizagao. Isso € util se vocé apoia mais do que uma organizagao.

Passos
1. Selecione Administragcado > Identidade e acesso.

2. Selecione Organizagéo.

3. Na pagina Organizagao, navegue até a primeira linha da tabela e selecione «s+ e entao selecione Editar
organizagao.

Folders (2) | Projects (5) Q
Name t
~ [h myorganization =)
- ID__I RTP Edit organization
& Project Insert folder / project here
oo Project2 ™

4. Digite um novo nome para a organizagao e selecione Aplicar.
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Obter o ID da organizagao

O ID da organizagéao € usado para determinadas integragdes com o Console.

Vocé pode visualizar o ID da organizagédo na pagina Organizagdes e copia-lo para a area de transferéncia
conforme suas necessidades.

Passos
1. Selecione Administragao > Identidade e acesso > Organizagao.

2. Na pagina Organizagao, procure o ID da sua organizagao na barra de resumo e copie-o para a area de
transferéncia. Vocé pode salvar isso para usar mais tarde ou copia-lo diretamente para onde precisar usa-
lo.

Obter o ID de um projeto

Vocé precisara obter o ID de um projeto se estiver usando a API. Por exemplo, ao criar um sistema Cloud
Volumes ONTAP .

Passos
1. Na pagina Organizagao, navegue até um projeto na tabela e selecione =s«

O ID do projeto € exibido.

2. Para copiar o ID, selecione o botéo copiar.

Folders (11) | Projects (11) Q Add folder or project

MName t
- ﬂa] MyOrganization i
-~ B3 apac
oo Dev D]
oo Prod Edit project

oo Test Delete

- Project Id:: dd57c0db-2458-4e8d-87e7-8... %
- Folder1

=~ B3 Folder? "

Informacgdes relacionadas

» "Aprenda sobre gerenciamento de identidade e acesso
« "Comece com identidade e acesso"

» "Saiba mais sobre a API para identidade e acesso"
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recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
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CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
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INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
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A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
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dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da
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