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Gerenciar credenciais de provedores de nuvem
AWS

Saiba mais sobre credenciais e permissoes da AWS no NetApp Console

Vocé gerencia as credenciais da AWS e as assinaturas do marketplace diretamente do
NetApp Console para garantir a implantagdo segura do Cloud Volumes ONTAP e de
outros servicos de dados, fornecendo as credenciais IAM apropriadas durante a
implantagdo do agente do Console e associando-as as assinaturas do AWS Marketplace
para faturamento.

Credenciais iniciais da AWS

Ao implantar um agente do Console a partir do Console, vocé precisa fornecer o ARN de uma fung¢ao do IAM
ou chaves de acesso para um usuario do IAM. O método de autenticagcao deve ter permissdes para implantar
o agente do Console na AWS. As permissdes necessarias estéo listadas no"Politica de implantacao de
agentes para AWS" .

Quando o Console inicia o agente do Console na AWS, ele cria uma funcéo do IAM e um perfil para o agente.
Ele também anexa uma politica que fornece ao agente do Console permissdes para gerenciar recursos e
processos dentro dessa conta da AWS. "Revise como o Agente usa as permissoes".

NetApp Console AWS account

Choose the cloud provider where you
want to run the Console agent

== aws 3

Console agent IAM role IAM policy

Se vocé adicionar um novo sistema Cloud Volumes ONTAP , o Console selecionara estas credenciais da AWS
por padrao:

Details & Credentials

Instance Profile QA Subscription

Edit Credentials

Credentials Account ID Marketplace Subscription
Implante todos os seus sistemas Cloud Volumes ONTAP usando as credenciais iniciais da AWS ou adicione
credenciais adicionais.

Credenciais adicionais da AWS

Vocé pode adicionar credenciais adicionais da AWS ao Console nos seguintes casos:


task-install-agent-aws-console.html#aws-permissions-agent
task-install-agent-aws-console.html#aws-permissions-agent
https://docs.netapp.com/pt-br/console-setup-admin/reference-permissions-aws.html

« Para usar seu agente de console existente com uma conta AWS adicional.
 Para criar um novo agente em uma conta especifica da AWS

« Para criar e gerenciar FSx para sistemas de arquivos ONTAP

Revise as se¢des abaixo para mais detalhes.

Adicione credenciais da AWS para usar um agente do Console com outra conta da AWS

Para usar o Console com contas AWS adicionais, forneca as chaves da AWS ou o ARN de uma funcdo em
uma conta confiavel. Aimagem a seguir mostra duas contas adicionais, uma fornecendo permissdes por meio
de uma funcao do IAM em uma conta confiavel e outra por meio das chaves da AWS de um usuario do IAM:

Initial AWS account » Second account Third account
1 . 1 1
= v= v=
| | m |
Console agent  |AM role IAM policy IAM role IAM policy IAM user  |AM policy
that designates with keys
permissions

Vocé adiciona credenciais de conta ao Console especificando o Nome de Recurso da Amazon (ARN) da
fungdo do IAM ou as chaves da AWS para o usuario do IAM.

Por exemplo, vocé pode alternar entre credenciais ao criar um novo sistema Cloud Volumes ONTAP :

Edit Credentials & Add Subscription

Associate Subscription to Credentials

Credentials

Instance Profile | Account ID:
® Casaba QA subscription -

0 Add Subscription

"Saiba como adicionar credenciais da AWS a um agente existente."




Adicione credenciais da AWS para criar um agente do Console

Adicionar credenciais da AWS fornece permissdes para criar um agente do Console.

"Aprenda como adicionar credenciais da AWS ao Console para criar um agente do Console"

Adicionar credenciais da AWS para FSx para ONTAP

Adicione credenciais da AWS ao Console para fornecer as permissdes necessarias para criar e gerenciar um
sistema FSx para ONTAP .

"Aprenda como adicionar credenciais da AWS ao Console do Amazon FSx para ONTAP"

Credenciais e assinaturas de mercado

Vocé deve associar as credenciais adicionadas a um agente do Console a uma assinatura do AWS
Marketplace para pagar pelo Cloud Volumes ONTAP por hora (PAYGO) e outros servigcos de dados da NetApp
ou por meio de um contrato anual. "Aprenda como associar uma assinatura da AWS".

Observe o seguinte sobre credenciais da AWS e assinaturas do marketplace:

» Vocé pode associar apenas uma assinatura do AWS Marketplace a um conjunto de credenciais da AWS

» Vocé pode substituir uma assinatura de mercado existente por uma nova assinatura

Perguntas frequentes

As perguntas a seguir estdo relacionadas a credenciais e assinaturas.

Como posso rotacionar minhas credenciais da AWS com seguranga?

Conforme descrito nas se¢des acima, o Console permite que vocé fornega credenciais da AWS de algumas
maneiras: uma fungdo do IAM associada ao agente do Console, assumindo uma fungéo do IAM em uma
conta confiavel ou fornecendo chaves de acesso da AWS.

Com as duas primeiras opgoes, o Console usa o AWS Security Token Service para obter credenciais
temporarias que sao rotacionadas constantemente. Este processo € a melhor pratica — € automatico e seguro.

Se vocé fornecer ao Console chaves de acesso da AWS, devera rotacionar as chaves atualizando-as no
Console em intervalos regulares. Este € um processo completamente manual.

Posso alterar a assinatura do AWS Marketplace para sistemas Cloud Volumes ONTAP ?

Sim, vocé pode. Quando vocé altera a assinatura do AWS Marketplace associada a um conjunto de
credenciais, todos os sistemas Cloud Volumes ONTAP existentes e novos sdo cobrados na nova assinatura.

"Aprenda como associar uma assinatura da AWS" .

Posso adicionar varias credenciais da AWS, cada uma com diferentes assinaturas de marketplace?

Todas as credenciais da AWS que pertencem a mesma conta da AWS serdo associadas a mesma assinatura
do AWS Marketplace.

Se vocé tiver varias credenciais da AWS que pertencem a diferentes contas da AWS, essas credenciais
poderao ser associadas a mesma assinatura do AWS Marketplace ou a assinaturas diferentes.


https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html

Posso mover sistemas Cloud Volumes ONTAP existentes para uma conta AWS diferente?

N&ao, ndo é possivel mover os recursos da AWS associados ao seu sistema Cloud Volumes ONTAP para uma
conta diferente da AWS.

Como as credenciais funcionam para implantagcées de mercado e implantacdes locais?

As segdes acima descrevem o método de implantagéo recomendado para o agente do Console, que é do
Console. Vocé também pode implantar um agente na AWS a partir do AWS Marketplace e pode instalar
manualmente o software do agente do Console em seu préprio host Linux ou em seu vCenter.

Se vocé usar o Marketplace, as permissdes serdo fornecidas da mesma maneira. Vocé so precisa criar e
configurar manualmente a fungdo do IAM e, em seguida, fornecer permissbes para quaisquer contas
adicionais.

Para implantagdes locais, vocé n&o pode configurar uma fungéo do IAM para o Console, mas pode fornecer
permissdes usando chaves de acesso da AWS.

Para saber como configurar permissdes, consulte as seguintes paginas:

* Modo padréo
o "Configurar permissdes para uma implantagdo do AWS Marketplace"
o "Configurar permissdes para implantagdes locais"

* Modo restrito

o "Configurar permissdes para o modo restrito"

Gerenciar credenciais da AWS e assinaturas do marketplace para o NetApp
Console

Adicione e gerencie credenciais da AWS para que vocé implante e gerencie recursos de
nuvem em suas contas da AWS a partir do NetApp Console. Se vocé gerencia varias
assinaturas do AWS Marketplace, pode atribuir cada uma delas a diferentes credenciais
da AWS na pagina Credenciais.

Visao geral
Vocé pode adicionar credenciais da AWS a um agente do Console existente ou diretamente ao Console:
 Adicionar credenciais adicionais da AWS a um agente existente

Adicione credenciais da AWS a um agente do Console para gerenciar recursos de nuvem. Aprenda como
adicionar credenciais da AWS a um agente do Console .

+ Adicione credenciais da AWS ao Console para criar um agente do Console

Adicionar novas credenciais da AWS ao Console fornece as permissdes necessarias para criar um agente
do Console. Aprenda como adicionar credenciais da AWS ao NetApp Console .

 Adicionar credenciais da AWS ao Console do FSx para ONTAP

Adicione novas credenciais da AWS ao Console para criar € gerenciar o FSx para ONTAP. "Aprenda a
configurar permissdes para FSx para ONTAP"


https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-aws-marketplace.html#step-2-set-up-aws-permissions
https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-on-prem.html#agent-permission-aws-azure
https://docs.netapp.com/pt-br/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html

Como rotacionar credenciais

O NetApp Console permite que vocé fornega credenciais da AWS de algumas maneiras: uma fungao do IAM
associada a instancia do agente, assumindo uma fung¢do do IAM em uma conta confiavel ou fornecendo
chaves de acesso da AWS. "Saiba mais sobre credenciais e permissdes da AWS" .

Com as duas primeiras opg¢oes, o Console usa o AWS Security Token Service para obter credenciais
temporarias que sao rotacionadas constantemente. Esse processo é a melhor pratica porque é automatico e
seguro.

Gire manualmente as chaves de acesso da AWS atualizando-as no Console.

Adicionar credenciais adicionais a um agente do Console

Adicione credenciais adicionais da AWS a um agente do Console para que ele tenha as permissdes
necessarias para gerenciar recursos e processos em seu ambiente de nuvem publica. Vocé pode fornecer o
ARN de uma funcao do IAM em outra conta ou fornecer chaves de acesso da AWS.

"Saiba como o NetApp Console usa credenciais e permissdes da AWS".

Conceder permissoes

Conceda permissdes antes de adicionar credenciais da AWS a um agente do Console. As permissdes
permitem que um agente do Console gerencie recursos e processos dentro dessa conta da AWS. Vocé pode
fornecer as permissées com o ARN de uma fungdo em uma conta confiavel ou chaves da AWS.

Se vocé implantou um agente do Console a partir do Console, ele adicionou automaticamente
credenciais da AWS para a conta na qual vocé implantou um agente do Console. Isso garante
que as permissdes necessarias estejam em vigor para gerenciar recursos.

Escolhas

» Conceder permissdes assumindo uma funcdo do IAM em outra conta

« Conceder permissdes fornecendo chaves da AWS

Conceder permissdes assumindo uma fun¢ao do IAM em outra conta

Vocé pode configurar uma relagéo de confianga entre a conta de origem da AWS na qual vocé implantou um
agente do Console e outras contas da AWS usando fungdes do IAM. Em seguida, vocé forneceria ao Console
0 ARN das fungdes do IAM das contas confiaveis.

Se um agente do Console estiver instalado no local, vocé ndo podera usar esse método de autenticagao.
Vocé deve usar chaves da AWS.

Passos

1. Acesse o console do IAM na conta de destino na qual vocé deseja fornecer permissdes ao agente do
Console.

2. Em Gerenciamento de acesso, selecione Fungdes > Criar fungao e siga as etapas para criar a fungéo.
N&o se esquega de fazer o seguinte:

o Em Tipo de entidade confiavel, selecione Conta AWS.

> Selecione Outra conta da AWS e insira o ID da conta onde reside uma instancia do agente do



Console.

> Crie as politicas necessarias copiando e colando o conteudo de"as politicas do IAM para um agente
do Console" .

3. Copie 0 ARN da fungao do IAM para poder cola-lo no Console mais tarde.

Resultado

A conta tem as permissdes necessarias. Agora vocé pode adicionar as credenciais a um agente do Console .

Conceder permissoes fornecendo chaves da AWS

Se vocé quiser fornecer ao Console chaves da AWS para um usuario do IAM, precisara conceder as
permissdes necessarias a esse usuario. A politica do Console IAM define as agdes e os recursos da AWS que
o Console tem permissao para usar.

Vocé deve usar este método de autenticagdo se um agente do Console estiver instalado no local. Vocé néao
pode usar uma funcéo do IAM.

Passos

1. No console do IAM, crie politicas copiando e colando o conteudo de"as politicas do IAM para um agente
do Console" .

"Documentacédo da AWS: Criando politicas do IAM"

2. Anexe as politicas a uma fungao do IAM ou a um usuario do IAM.
o "Documentagdo da AWS: Criando fungdes do IAM"

> "Documentagao da AWS: Adicionando e removendo politicas do IAM"

Adicione as credenciais a um agente existente

Depois de fornecer a uma conta da AWS as permissfes necessarias, vocé pode adicionar as credenciais
dessa conta a um agente existente. Isso permite que vocé inicie sistemas Cloud Volumes ONTAP nessa conta
usando o mesmo agente.

@ Novas credenciais no seu provedor de nuvem podem levar alguns minutos para ficarem
disponiveis.
Passos

1. Use a barra de navegacgao superior para selecionar um agente do Console ao qual vocé deseja adicionar
credenciais.

2. Na barra de navegagédo a esquerda, selecione Administragcao > Credenciais.

3. Na pagina Credenciais da organizagao, selecione Adicionar credenciais e siga as etapas do
assistente.

a. Localizagao das credenciais: Selecione Amazon Web Services > Agente.

b. Definir credenciais: fornega o ARN (Amazon Resource Name) de uma fun¢ao do IAM confiavel ou
insira uma chave de acesso e uma chave secreta da AWS.

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais assinando
agora ou selecionando uma assinatura existente.

Para pagar por servigos por hora (PAYGO) ou com um contrato anual, vocé deve associar as
credenciais da AWS a sua assinatura do AWS Marketplace.


reference-permissions-aws.html
reference-permissions-aws.html
reference-permissions-aws.html
reference-permissions-aws.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.

Resultado

Agora vocé pode alternar para um conjunto diferente de credenciais na pagina Detalhes e credenciais ao
adicionar uma assinatura ao Console.

Edit Credentials & Add Subscription

Associate Subscription to Credentials

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

e Add Subscription

Adicionar credenciais ao Console para criar um agente do Console

Adicione credenciais da AWS fornecendo o ARN de uma fungéo do IAM que concede as permissoes
necessarias para criar um agente do Console. Vocé pode escolher essas credenciais ao criar um novo agente.

Configurar a fungao do IAM

Configure uma fungéo do IAM que permita que a camada de software como servigo (SaaS) do NetApp
Console assuma a fungéo.

Passos
1. Acesse o console do IAM na conta de destino.

2. Em Gerenciamento de acesso, selecione Fungdes > Criar funcao e siga as etapas para criar a funcgéo.
Nao se esqueca de fazer o seguinte:

o Em Tipo de entidade confiavel, selecione Conta AWS.
o Selecione Outra conta AWS e insira o ID do NetApp Console SaaS: 952013314444

o Especificamente para o Amazon FSx for NetApp ONTAP , edite a politica Relacionamentos de
confianga para incluir "AWS": "arn:aws:iam::952013314444:root".

Por exemplo, a politica deve ficar assim:



"Version": "2012-10-17",

"Statement": [
{

"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::952013314444:roo0t",
"Service": "ec2.amazonaws.com"

by

"Action": "sts:AssumeRole"

+
Consulte "Documentacao do AWS Identity and Access Management (IAM)" para obter mais informacoes
sobre acesso a recursos entre contas no IAM.
> Crie uma politica que inclua as permissdes necessarias para criar um agente do Console.
= "Veja as permissoes necessarias para o FSx para ONTAP"
= "Exibir a politica de implantagdo do agente"

3. Copie 0 ARN da fungao do IAM para que vocé possa cola-lo no Console na préxima etapa.

Resultado
A funcao IAM agora tem as permissdes necessarias. Agora vocé pode adiciona-lo ao Console.

Adicione as credenciais
Depois de fornecer a funcao do IAM as permissdes necessarias, adicione o ARN da funcao ao Console.

Antes de comecar

Se vocé acabou de criar a fungdo do IAM, pode levar alguns minutos até que ela esteja disponivel para uso.
Aguarde alguns minutos antes de adicionar as credenciais ao Console.

Passos
1. Selecione Administragdo > Credenciais.

(o mumsamn ) Oueimbon ¥ | Bkt | w8 3 @ O

MyCOrganization Connector]

2. Na pagina Credenciais da organizagao, selecione Adicionar credenciais e siga as etapas do
assistente.

a. Localizacao das credenciais: Selecione Amazon Web Services > Console.
b. Definir credenciais: fornega o ARN (Amazon Resource Name) da fungéo do IAM.

c. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html
https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/pt-br/console-setup-admin/task-install-agent-aws-console.html#aws-permissions-agent

Adicionar credenciais ao Console do Amazon FSx para ONTAP

Para mais detalhes, consulte 0 "a documentacéao do console para Amazon FSx para ONTAP"

Configurar uma assinatura da AWS

Depois de adicionar suas credenciais da AWS, vocé pode configurar uma assinatura do AWS Marketplace
com essas credenciais. A assinatura permite que vocé pague pelos servigos de dados da NetApp e do Cloud
Volumes ONTAP por uma taxa horaria (PAYGO) ou usando um contrato anual.

Ha dois cenarios nos quais vocé pode configurar uma assinatura do AWS Marketplace depois de ja ter
adicionado as credenciais:

* Vocé nao configurou uma assinatura quando adicionou as credenciais inicialmente.

» Vocé deseja alterar a assinatura do AWS Marketplace configurada para as credenciais da AWS.

Substituir a assinatura atual do marketplace por uma nova assinatura altera a assinatura do marketplace
para todos os sistemas Cloud Volumes ONTAP existentes e todos os novos sistemas.

Antes de comecar
Vocé precisa criar um agente do Console antes de poder configurar uma assinatura. "Aprenda a criar um
agente de console" .

Passos
1. Selecione Administragido > Credenciais.
2. Selecione Credenciais da organizagao.
3. Selecione 0 menu de agéo para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Vocé deve selecionar credenciais associadas a um agente do Console. N&o é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.

aws AWS Instance Profile D)

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services_first_abb 4 View

AWS Account ID |IAM Role Subscription Working Environment Copy Credentials 1D

=2 azure_conn_cred

Type: Azure Keys | Connector

97164¢15-984-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
selecione Configurar.

5. Para associar as credenciais a uma nova assinatura, selecione Adicionar assinatura > Continuar e siga
as etapas no AWS Marketplace:
a. Selecione Ver opgoes de compra.
b. Selecione Inscrever-se.

c. Selecione Configurar sua conta.


https://docs.netapp.com/us-en/storage-management-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/pt-br/console-setup-admin/concept-agents.html#agent-installation
https://docs.netapp.com/pt-br/console-setup-admin/concept-agents.html#agent-installation

Vocé sera redirecionado para o NetApp Console.

d. Na pagina Atribuicdo de Assinatura:

= Selecione as organizacgdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta por
esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma assinatura, essa
nova assinatura nao sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

o Selecione Salvar.

Associe uma assinatura existente a sua organizagao

Ao assinar no AWS Marketplace, a ultima etapa do processo € associar a assinatura a sua organizagao. Se
vocé nao concluiu esta etapa, ndo podera usar a assinatura com sua organizagao.

 "Saiba mais sobre os modos de implantagdo do Console"

+ "Saiba mais sobre o gerenciamento de identidade e acesso do Console"

Siga as etapas abaixo se vocé assinou o NetApp Intelligent Services no AWS Marketplace, mas perdeu a
etapa para associar a assinatura a sua conta.

Passos
1. Confirme se vocé ndo associou sua assinatura a sua organizagao do Console.

a. No menu de navegacéo, selecione Administragdo > Licenses and subscriptions.
b. Selecione Assinaturas.
c. Verifique se sua assinatura n&o aparece.
Vocé vera apenas as assinaturas associadas a organizagéo ou conta que vocé esta visualizando no
momento. Caso nao veja sua assinatura, prossiga com os seguintes passos.
2. Efetue login no Console da AWS e navegue até Assinaturas do AWS Marketplace.

3. Encontre a assinatura.
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https://docs.netapp.com/pt-br/console-setup-admin/concept-modes.html
https://docs.netapp.com/pt-br/console-setup-admin/concept-identity-and-access-management.html

aws g sewices | Q

AWS Marketplace *

Manage subscriptions
Private offers

Discover products
Vendor Insights
Private Marketplace [

Settings

Launch new instance

M NetApp

NetApp BlueXP
by NetApp, Inc.

Delivery method

Saas

Service start
Feb 15, 2022

Access level

Agreement

Set up product

4. Selecione Configurar produto.

A pagina de oferta de assinatura deve ser carregada em uma nova aba ou janela do navegador.

5. Selecione Configurar sua conta.

Delivery Methods ~ Solutions ~ AWsSIQ ¥

Resources ~

Your Saved List

Hello, assumed-role/AWSRes...

-

Become a Channel Partmer  Sell in AWS Marketplace ~ Amazon Web ServicesHome  Help

up your account and complete your registration. If you are unable to complete your registration, return through the Your Software page on
H

MetApp BlueXP » Subscribe

Subscribe to NetApp BlueXP

Offers

[ Set up your account

A pagina Atribuicdao de Assinatura no netapp.com deve ser carregada em uma nova guia ou janela do

navegador.

Observe que vocé pode ser solicitado a efetuar login no Console primeiro.

6. Na pagina Atribuicao de Assinatura:

o Selecione as organizagbes ou contas do Console as quais vocé gostaria de associar esta assinatura.
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> No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta por esta
nova assinatura. Se um conjunto de credenciais nunca foi associado a uma assinatura, essa nova
assinatura nao sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

Subscription Assignment X

Your subscription to BlueXP / Cloud Volumes OMTAP from the AWS

Marketplace was created successiully.

Subscription name i

PayAsYouGo
Select the NetApp accounts that you'd like to associate this subscription with., i ]
You can automatically replace the existing subscription for one account with this new
subscription.

NetApp account Replace existing subscription

cloudTiering_undefined

C5-HhewH

benAccount .'

7. Confirme se a assinatura esta associada a sua organizagéo.

a. No menu de navegacéo, selecione Administragdo > Licenga e assinaturas.
b. Selecione Assinaturas.

c. Verifique se sua assinatura aparece.

8. Confirme se a assinatura esta associada as suas credenciais da AWS.
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b. Na pagina Credenciais da organizagao, verifique se a assinatura esta associada as suas credenciais
da AWS.

Aqui esta um exemplo.

Workspace > Connector

(@ Bluexp Search
'-LL.- MyAccount Newone ben-connector

Account credentials User cradentials

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud envircnment.
Credentials (1) Add credentials

; - Pk
s AWS Instance Profile o

Type: Instance Profile | Connector

642991768967 ben-connector... By Capacity By ... 0

AWS Account 1D 1AM Raole Subscription Working
Envircnments

Editar credenciais

Edite suas credenciais da AWS alterando o tipo de conta (chaves da AWS ou fungédo assumida), editando o
nome ou atualizando as proprias credenciais (as chaves ou o ARN da fungao).

N&o é possivel editar as credenciais de um perfil de instancia associado a uma instancia do
agente do Console ou a uma instancia do Amazon FSx for ONTAP . Vocé s6 pode renomear as
credenciais de uma instancia do FSx for ONTAP .

Passos
1. Selecione Administragao > Credenciais.

2. Na pagina Credenciais da organizagao, selecione o menu de ag¢des para um conjunto de credenciais e,
em seguida, selecione Editar credenciais.

3. Faca as alteracbes necessarias e selecione Aplicar.

Excluir credenciais

Se vocé nao precisar mais de um conjunto de credenciais, podera exclui-las. Vocé s6 pode excluir credenciais
que nao estejam associadas a um sistema.

Nao é possivel excluir as credenciais de um perfil de instancia associado a um agente do
Console.

Passos
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1. Selecione Administragao > Credenciais.

2. Na pagina Credenciais da organizagado ou Credenciais da conta, selecione o menu de agbes para um
conjunto de credenciais e, em seguida, selecione Excluir credenciais.

3. Selecione Excluir para confirmar.

Azul

Saiba mais sobre credenciais e permissées do Azure no NetApp Console

Saiba como o NetApp Console usa credenciais do Azure para executar agdes em seu
nome e como essas credenciais sao associadas as assinaturas do marketplace.
Entender esses detalhes pode ser util ao gerenciar as credenciais de uma ou mais
assinaturas do Azure. Por exemplo, talvez vocé queira saber quando adicionar
credenciais adicionais do Azure ao Console.

Credenciais iniciais do Azure

Ao implantar um agente do Console a partir do Console, vocé precisa usar uma conta do Azure ou uma
entidade de servigco que tenha permissdes para implantar a maquina virtual do agente do Console. As
permissdes necessarias estao listadas em"Politica de implantacao de agente para o Azure" .

Quando o Console implanta a maquina virtual do agente do Console no Azure, ele habilita um "identidade
gerenciada atribuida pelo sistema" na maquina virtual, cria uma fungéo personalizada e a atribui a maquina
virtual. A fungao fornece ao Console as permissées necessarias para gerenciar recursos e processos dentro
dessa assinatura do Azure. "Revise como o Console usa as permissoes” .

Azure account

NetApp Console °
Custom
role with
Choose the cloud provider where you permissions
want to run the console agent
Console agent Managed
Service
identity

Se vocé criar um novo sistema para o Cloud Volumes ONTAP, o Console selecionara estas credenciais do
Azure por padrao:

Details & Credentials

Managed Service Ide... QCCM QA1 o
Credential Name Azure Subscription

Marketplace Subscription
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Vocé pode implantar todos os seus sistemas Cloud Volumes ONTAP usando as credenciais iniciais do Azure
ou pode adicionar credenciais adicionais.

Assinaturas adicionais do Azure para uma identidade gerenciada

A identidade gerenciada atribuida pelo sistema a VM do agente do Console esta associada a assinatura na
qual vocé iniciou o agente do Console. Se vocé quiser selecionar uma assinatura diferente do Azure, sera
necessario"associar a identidade gerenciada a essas assinaturas" .

Credenciais adicionais do Azure

Se vocé quiser usar credenciais diferentes do Azure com o Console, devera conceder as permissdes
necessarias por'criando e configurando uma entidade de servico no Microsoft Entra ID" para cada conta do
Azure. A imagem a seguir mostra duas contas adicionais, cada uma configurada com uma entidade de servico
e uma fungao personalizada que fornece permissoes:

Initial Azure account » Second account Third account
U
Custom ° °
role with . .
o Service Service
permissions principal E principal E
Custom Custom
role role
Console agent Managed
Service
identity

Vocé entado"adicione as credenciais da conta ao Console" fornecendo detalhes sobre o principal servigo do
AD.

Por exemplo, vocé pode alternar entre credenciais ao criar um novo sistema Cloud Volumes ONTAP :

Edit Account & Add Subscription

Credentials
| T

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) -
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Credenciais e assinaturas de mercado

As credenciais que vocé adiciona a um agente de console devem ser associadas a uma assinatura do Azure
Marketplace para que vocé possa pagar pelo Cloud Volumes ONTAP a uma taxa por hora (PAYGO) ou pelos
servicos de dados da NetApp ou por meio de um contrato anual.

"Aprenda como associar uma assinatura do Azure" .
Observe o seguinte sobre credenciais do Azure e assinaturas do marketplace:

* Vocé pode associar apenas uma assinatura do Azure Marketplace a um conjunto de credenciais do Azure

* Vocé pode substituir uma assinatura de mercado existente por uma nova assinatura

Perguntas frequentes

A pergunta a seguir esta relacionada a credenciais e assinaturas.

Posso alterar a assinatura do Azure Marketplace para sistemas Cloud Volumes ONTAP ?

Sim, vocé pode. Quando vocé altera a assinatura do Azure Marketplace associada a um conjunto de
credenciais do Azure, todos os sistemas Cloud Volumes ONTAP existentes e novos serao cobrados pela nova
assinatura.

"Aprenda como associar uma assinatura do Azure" .

Posso adicionar varias credenciais do Azure, cada uma com diferentes assinaturas de marketplace?

Todas as credenciais do Azure que pertencem a mesma assinatura do Azure serdo associadas a mesma
assinatura do Azure Marketplace.

Se voceé tiver varias credenciais do Azure que pertencem a diferentes assinaturas do Azure, essas credenciais
poderdo ser associadas a mesma assinatura do Azure Marketplace ou a diferentes assinaturas do
marketplace.

Posso mover sistemas Cloud Volumes ONTAP existentes para uma assinatura diferente do Azure?

Nao, nao é possivel mover os recursos do Azure associados ao seu sistema Cloud Volumes ONTAP para uma
assinatura diferente do Azure.

Como as credenciais funcionam para implantagées de mercado e implantagées locais?

As segdes acima descrevem o método de implantagéo recomendado para o agente do Console, que é do
Console. Vocé também pode implantar um agente de console no Azure a partir do Azure Marketplace e
instalar o software do agente de console no seu proprio host Linux.

Se vocé usar o Marketplace, podera fornecer permissdes atribuindo uma fungao personalizada a VM do
agente do Console e a uma identidade gerenciada atribuida pelo sistema, ou podera usar uma entidade de
servigo do Microsoft Entra.

Para implantagdes locais, vocé n&do pode configurar uma identidade gerenciada para o agente do Console,
mas pode fornecer permissées usando uma entidade de servico.

Para saber como configurar permissdes, consulte as seguintes paginas:

* Modo padréo
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o "Configurar permissdes para uma implantacdo do Azure Marketplace"
o "Configurar permissdes para implantacoes locais"
* Modo restrito

o "Configurar permissdes para o modo restrito"

Gerenciar credenciais do Azure e assinaturas do marketplace para o NetApp
Console

Adicione e gerencie credenciais do Azure para que o NetApp Console tenha as
permissdes necessarias para implantar e gerenciar recursos de nuvem em suas
assinaturas do Azure. Se vocé gerencia varias assinaturas do Azure Marketplace, pode
atribuir cada uma delas a diferentes credenciais do Azure na pagina Credenciais.

Visao geral
Ha duas maneiras de adicionar assinaturas e credenciais adicionais do Azure no Console.

1. Associe assinaturas adicionais do Azure a identidade gerenciada do Azure.

2. Para implantar o Cloud Volumes ONTAP usando diferentes credenciais do Azure, conceda permissbes do
Azure usando uma entidade de servico e adicione suas credenciais ao Console.

Associar assinaturas adicionais do Azure a uma identidade gerenciada

O Console permite que vocé escolha as credenciais do Azure e a assinatura do Azure nas quais deseja
implantar o Cloud Volumes ONTAP. Vocé nao pode selecionar uma assinatura diferente do Azure para o perfil
de identidade gerenciado, a menos que associe o "identidade gerenciada" com essas assinaturas.

Sobre esta tarefa

Uma identidade gerenciada é"a conta inicial do Azure" quando vocé implanta um agente do Console a partir
do Console. Quando vocé implanta o agente do Console, o Console atribui a fungado de Operador do Console
a maquina virtual do agente do Console.

Passos
1. Efetue login no portal do Azure.

2. Abra o servigo Assinaturas e selecione a assinatura na qual deseja implantar o Cloud Volumes ONTAP.
3. Selecione Controle de acesso (IAM).
a. Selecione Adicionar > Adicionar atribuigcao de fungao e adicione as permissoées:

= Selecione a fungdo Operador de console.

@ Operador do console € o nome padrao fornecido em uma politica de agente do
console. Se vocé escolheu um nome diferente para a fungéo, selecione esse nome.

= Atribuir acesso a uma Maquina Virtual.
= Selecione a assinatura na qual uma maquina virtual do agente do Console foi criada.
= Selecione uma maquina virtual do agente do Console.

= Selecione Salvar.
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4. Repita essas etapas para assinaturas adicionais.

Resultado

Ao criar um novo sistema, agora vocé pode selecionar entre varias assinaturas do Azure para o perfil de
identidade gerenciado.

Edit Account & Add Subscription

Credentials

Managed Service |dentity -

Azure Subscription

OCCM Dev

OCCM QA1 (Default)

Adicionar credenciais adicionais do Azure ao NetApp Console

Quando vocé implanta um agente do Console a partir do Console, o Console habilita uma identidade
gerenciada atribuida pelo sistema na maquina virtual que tem as permissdes necessarias. O Console
seleciona essas credenciais do Azure por padrdo quando vocé cria um novo sistema para o Cloud Volumes
ONTAP.

Um conjunto inicial de credenciais ndo sera adicionado se vocé instalar manualmente um
software de agente do Console em um sistema existente. "Saiba mais sobre credenciais e
permissdes do Azure" .

Se vocé quiser implantar o Cloud Volumes ONTAP usando credenciais diferentes do Azure, devera conceder
as permissdes necessarias criando e configurando uma entidade de servigo no Microsoft Entra ID para cada
conta do Azure. Vocé pode entdo adicionar as novas credenciais ao Console.

Conceder permissdes do Azure usando uma entidade de servigo

O Console precisa de permissbes para executar agcdes no Azure. Vocé pode conceder as permissoes
necessarias a uma conta do Azure criando e configurando uma entidade de servigo no Microsoft Entra ID e
obtendo as credenciais do Azure necessarias para o Console.

Sobre esta tarefa

A imagem a seguir mostra como o Console obtém permissdes para executar operagdes no Azure. Um objeto
principal de servico, que esta vinculado a uma ou mais assinaturas do Azure, representa o Console no
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Microsoft Entra ID e € atribuido a uma fungao personalizada que concede as permissées necessarias.

v

NetApp Console > E

Active Directory
authentication
and authorization

Service
«— principal
object
Azure Service principal that
subscriptions represents Netapp Console

Passos
1. Criar um aplicativo Microsoft Entra .

2. Atribuir o aplicativo a uma funcéo .

curlhttp://localhost/occm/api/
azure/vsa/working-
environments-XPOST--header
“Content-Type:application/jscn

Azure REST API calls
to manage resources

Custom role

3. Adicionar permissdes da API| de Gerenciamento de Servigos do Windows Azure .

4. Obtenha o ID do aplicativo e o ID do diretorio .

5. Criar um segredo do cliente .

Criar um aplicativo Microsoft Entra

Crie um aplicativo Microsoft Entra e uma entidade de servigo que o Console possa usar para controle de

acesso baseado em funcgao.

Passos

1. Verifique se vocé tem permissdes no Azure para criar um aplicativo do Active Directory e atribuir o

aplicativo a uma fungéo.

Para mais detalhes, consulte "Documentacao do Microsoft Azure: Permissdes necessarias"

2. No portal do Azure, abra o servigo Microsoft Entra ID.
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Mi:rnsnfl Azure o entrd

All Services (24) Resources (10) Resource Groups (12) Iarks]

Az
Microsoft Entra ID (1)

Services
2 Microsoft Entra ID & Microsoft Entra
¥ Central serﬂ instances for SAP solutions . Microsoft Entra

3. No menu, selecione Registros de aplicativos.

4. Selecione Novo registro.

5. Especifique detalhes sobre o aplicativo:
> Nome: Digite um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer um funcionara com o NetApp Console).
o URI de redirecionamento: Vocé pode deixar este campo em branco.

6. Selecione Registrar.

Vocé criou o aplicativo AD e a entidade de servigo.

Atribuir o aplicativo a uma fungao

Vocé deve vincular a entidade de servico a uma ou mais assinaturas do Azure e atribuir a ela a funcao
personalizada "Operador do Console" para que o Console tenha permissdes no Azure.

Passos
1. Crie uma fungéao personalizada:
Observe que vocé pode criar uma funcao personalizada do Azure usando o portal do Azure, o Azure
PowerShell, a CLI do Azure ou a APl REST. As etapas a seguir mostram como criar a fungdo usando a
CLI do Azure. Se preferir usar um método diferente, consulte "Documentagao do Azure"

a. Copie o conteudo do"permissoes de funcao personalizadas para o agente do Console" e salva-los em
um arquivo JSON.

b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID de cada assinatura do Azure a partir da qual os usuarios criarao sistemas
Cloud Volumes ONTAP .

Exemplo
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"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

]

c. Use o arquivo JSON para criar uma fungéo personalizada no Azure.
As etapas a seguir descrevem como criar a fungao usando o Bash no Azure Cloud Shell.

= Comecar "Azure Cloud Shell" e escolha o ambiente Bash.

= Carregue o arquivo JSON.

Bash v O ? @ ™My B

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az"™ to use Lzure CLIT
Type "help" to learn about Cleoud Shell

beammettfAzure: ~5 D

= Use a CLI do Azure para criar a funcéo personalizada:
az role definition create --role-definition agent Policy.json
Agora vocé deve ter uma fungéo personalizada chamada Operador do Console que pode ser
atribuida a maquina virtual do agente do Console.

2. Atribuir o aplicativo a funcao:

a. No portal do Azure, abra o servigo Assinaturas.

b. Selecione a assinatura.

c. Selecione Controle de acesso (IAM) > Adicionar > Adicionar atribui¢ao de funcéo.
d. Na guia Funcgao, selecione a fungdo Operador de console e selecione Avangar.

e. Na aba Membros, complete os seguintes passos:

= Mantenha Usuario, grupo ou entidade de servigo selecionado.
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= Selecione Selecionar membros.

Add role assignment

l? (ot feedback?

L] - -
Role  Members Review = assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to (®) User, group, or service principal

O Managed identity

Members I~ Select members

= Pesquise o nome do aplicativo.

Aqui esta um exemplo:

Select members X

Sefect (1)

| test-service-principal

___  test-senvice-principal
dl

= Selecione o aplicativo e selecione Selecionar.

= Selecione Avancar.
f. Selecione Revisar + atribuir.

O principal de servigo agora tem as permissdes necessarias do Azure para implantar o agente do
Console.

Se vocé quiser implantar o Cloud Volumes ONTAP de varias assinaturas do Azure, sera necessario
vincular a entidade de servigo a cada uma dessas assinaturas. No NetApp Console, vocé pode selecionar
a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.



Adicionar permissées da APl de Gerenciamento de Servigcos do Windows Azure

Vocé deve atribuir permissdes "AP| de Gerenciamento de Servigos do Windows Azure" a entidade de servico.

Passos
1. No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

2. Selecione Permissoes de API > Adicionar uma permissao.

3. Em APIs da Microsoft, selecione Azure Service Management.

Request APl permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Qutlook/Exchange, Onelirive,
OneMote, SharePoint, Planner, and more through a single endpoint.

[N
+3
Eﬂnﬂ!ﬁ

&

T

Eh
& Azure Batch

Schadule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenarios

‘ ' Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates withinyour
Key Vaults

| _i_i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

™y Azure Rights Management
ol Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for

your products

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/export
jobs

I_‘ Azure Service Management

Pregrammatic access to much of the
functionality available threugh the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CEM organization to an external
destination

4. Selecione Acessar o Gerenciamento de Servicos do Azure como usuarios da organizagao e, em
seguida, selecione Adicionar permissoes.
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Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenha o ID do aplicativo e o ID do diretério

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do diretdrio
(locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Passos

1.
2.

No servigo Microsoft Entra ID, selecione Registros de aplicativos e selecione o aplicativo.

Copie o ID do aplicativo (cliente) e o ID do diretério (locatario).
@ Delete @ Endpoints
o Welcome to the new-and improved App registrations: Looking to learn

Display name : test-service-principal

E Application (client) ID © 73de25f9-99be-4ael-8b24-538ca787a6b3

| Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Chject ID : b374539a9-379f-49c2-b27c-2630514106a5

Ao adicionar a conta do Azure ao Console, vocé precisa fornecer o ID do aplicativo (cliente) e o ID do
diretério (locatario) para o aplicativo. O Console usa os IDs para fazer login programaticamente.

Criar um segredo do cliente

Crie um segredo do cliente e fornega seu valor ao Console para autenticagdo com o Microsoft Entra ID.

Passos

1.
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. Selecione Registros de aplicativos e selecione seu aplicativo.

. Selecione Certificados e segredos > Novo segredo do cliente.

2
3
4. Fornega uma descri¢do do segredo e uma duragao.
5. Selecione Adicionar.

6

. Copie o valor do segredo do cliente.

Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *571)Se2By:D*-ZRoVANLIdACYT:+0vA r!h
Resultado

Seu principal servigo agora esta configurado e vocé deve ter copiado o ID do aplicativo (cliente), o ID do
diretdrio (locatario) e o valor do segredo do cliente. Vocé precisa inserir essas informagdes no Console ao
adicionar uma conta do Azure.

Adicione as credenciais ao Console

Depois de fornecer uma conta do Azure com as permissdes necessarias, vocé pode adicionar as credenciais
dessa conta ao Console. Concluir esta etapa permite que vocé inicie o Cloud Volumes ONTAP usando
diferentes credenciais do Azure.

Antes de comecar

Se vocé acabou de criar essas credenciais no seu provedor de nuvem, pode levar alguns minutos até que
elas estejam disponiveis para uso. Aguarde alguns minutos antes de adicionar as credenciais ao Console.

Antes de comecar

Vocé precisa criar um agente do Console antes de poder alterar as configuragdes do Console. "Aprenda a
criar um agente de console" .

Passos
1. Selecione Administragdo > Credenciais.

2. Selecione Adicionar credenciais e siga as etapas do assistente.
a. Localizacao das credenciais: Selecione Microsoft Azure > Agente.

b. Definir credenciais: insira informagdes sobre a entidade de servigo do Microsoft Entra que concede
as permissdes necessarias:

= ID do aplicativo (cliente)
= ID do diretdrio (inquilino)
= Segredo do cliente

c. Assinatura do Marketplace: Associe uma assinatura do Marketplace a essas credenciais assinando
agora ou selecionando uma assinatura existente.

d. Revisar: Confirme os detalhes sobre as novas credenciais e selecione Adicionar.
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Resultado

Vocé pode alternar para um conjunto diferente de credenciais na pagina Detalhes e Credenciais "ao adicionar
um sistema ao Console"

Edit Account & Add Subscription

Credentials

| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) -

Gerenciar credenciais existentes

Gerencie as credenciais do Azure que voceé ja adicionou ao Console associando uma assinatura do
Marketplace, editando credenciais e excluindo-as.

Associar uma assinatura do Azure Marketplace as credenciais

Depois de adicionar suas credenciais do Azure ao Console, vocé pode associar uma assinatura do Azure
Marketplace a essas credenciais. Vocé pode usar a assinatura para criar um sistema Cloud Volumes ONTAP
com pagamento conforme o uso e acessar os servigos de dados da NetApp .

Ha dois cenarios nos quais vocé pode associar uma assinatura do Azure Marketplace depois de ja ter
adicionado as credenciais ao Console:
* Vocé nao associou uma assinatura quando adicionou inicialmente as credenciais ao Console.

* Vocé deseja alterar a assinatura do Azure Marketplace associada as credenciais do Azure.

A substituicdo da assinatura atual do marketplace a atualiza para sistemas Cloud Volumes ONTAP
existentes e novos.

Passos

1. Selecione Administragdo > Credenciais.
2. Selecione Credenciais da organizagao.

3. Selecione o menu de acdo para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.

Vocé deve selecionar credenciais associadas a um agente do Console. Nao é possivel associar uma
assinatura do marketplace a credenciais associadas ao NetApp Console.

4. Para associar as credenciais a uma assinatura existente, selecione a assinatura na lista suspensa e
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selecione Configurar.
5. Para associar as credenciais a uma nova assinatura, selecione Adicionar Assinatura > Continuar e siga
as etapas no Azure Marketplace:
a. Se solicitado, faga login na sua conta do Azure.
b. Selecione Inscrever-se.
c. Preencha o formulario e selecione Inscrever-se.

d. Apos a conclusao do processo de assinatura, selecione Configurar conta agora.
Vocé sera redirecionado para o NetApp Console.

e. Na pagina Atribuicdo de Assinatura:

= Selecione as organizagdes ou contas do Console as quais vocé gostaria de associar esta
assinatura.

= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo ou conta por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagéo ou conta por
esta nova assinatura. Se um conjunto de credenciais nunca foi associado a uma assinatura, essa
nova assinatura nao sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.

o Selecione Salvar.

Editar credenciais

Edite suas credenciais do Azure no Console. Por exemplo, vocé pode atualizar o segredo do cliente se um
novo segredo tiver sido criado para o aplicativo principal do servigo.

Passos
1. Selecione Administragao > Credenciais.

2. Selecione Credenciais da organizagao.
3. Selecione o menu de agéo para um conjunto de credenciais e, em seguida, selecione Editar credenciais.

4. Faca as alteracdes necessarias e selecione Aplicar.

Excluir credenciais

Se vocé nao precisar mais de um conjunto de credenciais, podera exclui-las. Vocé s6 pode excluir credenciais
que ndo estejam associadas a um sistema.

Passos
1. Selecione Administragido > Credenciais.

2. Selecione Credenciais da organizagao.

3. Na pagina Credenciais da organizacao, selecione o menu de agdes para um conjunto de credenciais e,
em seguida, selecione Excluir credenciais.

4. Selecione Excluir para confirmar.
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Google Cloud

Saiba mais sobre projetos e permissées do Google Cloud

Saiba como o NetApp Console usa as credenciais do Google Cloud para executar agdes
em seu nome e como essas credenciais sdo associadas as assinaturas do marketplace.
Entender esses detalhes pode ser util ao gerenciar as credenciais de um ou mais
projetos do Google Cloud. Por exemplo, talvez vocé queira saber mais sobre a conta de
servigo associada a VM do agente do Console.

Projeto e permissdes para o NetApp Console

Antes de usar o Console para gerenciar recursos no seu projeto do Google Cloud, vocé deve primeiro
implantar um agente do Console. O agente nao pode estar sendo executado em suas instalagées ou em um
provedor de nuvem diferente.

Dois conjuntos de permissdes devem estar em vigor antes de vocé implantar um agente do Console
diretamente do Console:

1. Vocé precisa implantar um agente do Console usando uma conta do Google que tenha permissdes para
iniciar o agente do Console a partir do Console.

2. Ao implantar o agente do Console, vocé sera solicitado a selecionar um "conta de servico" para o agente
O Console obtém permissdes da conta de servigo para criar € gerenciar sistemas Cloud Volumes ONTAP ,
gerenciar backups usando o backup e a recuperagao do NetApp e muito mais. As permissdes sao
fornecidas anexando uma funcao personalizada a conta de servico.

Aimagem a seguir descreve os requisitos de permissao descritos nos numeros 1 e 2 acima:

{) Google Cloud Platform

NetApp Console @ glcc))?%? :“(;ICOunt

Role: Console agent deployment policy

Service account
Cloud IAM

Role: NetApp Console

Choose the cloud provider where you
want to run the Console agent

== aws 3

v

Console agent

Para saber como configurar permissdes, consulte as seguintes paginas:

* "Configurar permissdes do Google Cloud para o modo padrao"

+ "Configurar permissdes para o modo restrito"
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Credenciais e assinaturas de mercado

Quando vocé implanta um agente do Console no Google Cloud, o Console cria um conjunto padréo de
credenciais para a conta de servigo do Google Cloud no projeto em que o agente do Console reside. Essas
credenciais devem estar associadas a uma assinatura do Google Cloud Marketplace para que vocé possa
pagar pelos servigos de dados do Cloud Volumes ONTAP e do NetApp .

"Aprenda como associar uma assinatura do Google Cloud Marketplace" .
Observe o seguinte sobre credenciais do Google Cloud e assinaturas do marketplace:

* Apenas um conjunto de credenciais do Google Cloud pode ser associado a um agente do Console
* Vocé pode associar apenas uma assinatura do Google Cloud Marketplace as credenciais

» Vocé pode substituir uma assinatura de mercado existente por uma nova assinatura

Projeto para Cloud Volumes ONTAP

O Cloud Volumes ONTAP pode residir no mesmo projeto que o agente do Console ou em um projeto
diferente. Para implantar o Cloud Volumes ONTAP em um projeto diferente, vocé precisa primeiro adicionar a
conta de servigo e a fungao do agente do Console a esse projeto.

» "Aprenda a configurar a conta de servigco"

« "Aprenda a implantar o Cloud Volumes ONTAP no Google Cloud e selecione um projeto”

Gerencie as credenciais e assinaturas do Google Cloud para NetApp Console

Vocé pode gerenciar as credenciais do Google Cloud associadas a uma instancia de VM
do agente do Console associando uma assinatura do marketplace e solucionando
problemas no processo de assinatura. Ambas as tarefas garantem que vocé possa usar
sua assinatura do marketplace para pagar por servigos de dados.

Associe uma assinatura do Marketplace as credenciais do Google Cloud

Ao implantar um agente do Console no Google Cloud, o Console cria um conjunto padrao de credenciais
associadas a uma instancia de VM do agente do Console. A qualquer momento, vocé pode alterar a
assinatura do Google Cloud Marketplace associada a essas credenciais. A assinatura permite que vocé crie
um sistema Cloud Volumes ONTAP com pagamento conforme o uso e utilize outros servigos de dados.

Substituir a assinatura atual do marketplace por uma nova assinatura altera a assinatura do marketplace para
todos os sistemas Cloud Volumes ONTAP existentes e todos os novos sistemas.

Passos
1. Selecione Administracdo > Credenciais.

2. Selecione Credenciais da organizagao.

3. Selecione 0 menu de agao para um conjunto de credenciais associadas a um agente do Console e
selecione Configurar assinatura.
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a Google Cloud @
Type: Service Account
Associate Subscription @
1 View 0
Subscriptions Working Environments

Copy Credentials ID ol

1. Para configurar uma assinatura existente com as credenciais selecionadas, selecione um projeto e uma
assinatura do Google Cloud na lista suspensa e selecione Configurar.

Google Cloud Project

OCCM-Dev -

Subscription

® GCP subscription for staging -

e Add Subscription

2. Se vocé ainda néo tiver uma assinatura, selecione Adicionar assinatura > Continuar e siga as etapas no
Google Cloud Marketplace.

@ Antes de concluir as etapas a seguir, verifique se vocé tem privilégios de administrador de
cobranga na sua conta do Google Cloud, bem como um login no NetApp Console .

a. Depois de ser redirecionado para o "Pagina do NetApp Intelligent Services no Google Cloud
Marketplace" , certifique-se de que o projeto correto esteja selecionado no menu de navegagao
superior.
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= GoogleCloud | 2= NetApp ‘

<  Product details
NetApp Intelligent Services
NetApp, Inc.

Get best-in-class data protection and security for your workloads
running on NetApp® ONTAP® storage.

Overview Pricing Documentation Support Related Products
Overview
NetApp offers a comprehensive suite of intelligent services for your A
ONTAP systems. They proactively protect critical workloads against Ty
evolving cyberthreats, detect and respond to ransomware attacks in real La
time, eliminate backup windows, and orchestrate a quick recovery in Ca

minutes when disaster strikes. NetApp intelligent services and Cloud

. Selecione Inscrever-se.
. Selecione a conta de cobranga apropriada e concorde com os termos e condigdes.

. Selecione Inscrever-se.

Esta etapa envia sua solicitagdo de transferéncia para a NetApp.

. Na caixa de dialogo pop-up, selecione Registrar-se na NetApp, Inc.

Esta etapa deve ser concluida para vincular a assinatura do Google Cloud a sua organizagao ou conta

do Console. O processo de vinculagdo de uma assinatura ndo estara concluido até que vocé seja
redirecionado desta pagina e faga login no Console.
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3.

32

Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Conclua as etapas na pagina Atribui¢ao de assinatura:

Se alguém da sua organizagao ja tiver uma assinatura de mercado da sua conta de
cobranga, vocé sera redirecionado para "a pagina Cloud Volumes ONTAP no NetApp

@ Console" em vez de. Se isso for inesperado, entre em contato com sua equipe de
vendas da NetApp . O Google permite apenas uma assinatura por conta de cobrancga
do Google.

= Selecione a organizagao do Console a qual vocé gostaria de associar esta assinatura.
= No campo Substituir assinatura existente, escolha se deseja substituir automaticamente a
assinatura existente de uma organizagéo por esta nova assinatura.

O Console substitui a assinatura existente para todas as credenciais na organizagao por esta nova
assinatura. Se um conjunto de credenciais nunca foi associado a uma assinatura, essa nova
assinatura ndo sera associada a essas credenciais.

Para todas as outras organizagdes ou contas, vocé precisara associar manualmente a assinatura
repetindo essas etapas.
> Selecione Salvar.

Quando esse processo estiver concluido, volte para a pagina Credenciais no Console e selecione esta
nova assinatura.


https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=

Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

Solucione problemas no processo de assinatura do Marketplace

As vezes, a assinatura dos servicos de dados da NetApp pelo Google Cloud Marketplace pode ficar

fragmentada devido a permissées incorretas ou por ndo seguir acidentalmente o redirecionamento para o

Console. Se isso acontecer, use as etapas a seguir para concluir o processo de assinatura.

Passos

1.

Acesse a "Pagina da NetApp no Google Cloud Marketplace" para verificar o status do pedido. Se a pagina

exibir Gerenciar no Fornecedor, role para baixo e selecione Gerenciar Pedidos.

Pricing

&  The product was purchased on 12/9/20. MANAGE ORDERS

o Se o pedido apresentar uma marca de selecao verde e isso for inesperado, € possivel que outra

pessoa da organizagdo usando a mesma conta de faturamento ja esteja inscrita. Se isso for

inesperado ou vocé precisar dos detalhes dessa assinatura, entre em contato com sua equipe de

vendas da NetApp.

= Filter Enter property name or value

Status Order number Plan Discount Startdate Plan duration End date Payment Schedule Auto-renew Next plan

(] Zeebbe.. @ Cloud Manager - 10/21/21 1 month - Postpay N/A N/A

> Se o pedido mostrar um relogio e o status Pending, volte a pagina do marketplace e selecione
Manage on Provider para concluir o processo conforme documentado acima.

= Filter Enter property name or value

Status Order number Plan Discount Start date | Plan duration End date Payment Schedule Auto-renew Next plan

© dsecee... 10 Cloud Manager - Pending 1 month Pending Postpay N/A N/A
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Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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