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Crie suas próprias regras

Saiba mais sobre regras personalizadas

As regras personalizadas permitem que você defina, verifique e aplique seus próprios
padrões de arquitetura, juntamente com as melhores práticas da NetApp, no painel Well-
architected.

Visão geral

O Construtor de Regras permite que você crie regras personalizadas de boas práticas usando linguagem
simples. Essas regras são verificadas em todos os seus recursos.

Regras personalizadas ajudam você a aplicar os padrões, limites de risco e requisitos operacionais da sua
organização, aspectos que as regras genéricas do fornecedor podem não abranger completamente.

Como funcionam as regras personalizadas

As regras personalizadas utilizam um processo guiado por IA que transforma suas instruções em linguagem
simples em regras claras e estruturadas. A IA atua como tradutora e revisora. Ela sugere uma regra, explica
como entendeu sua solicitação e pede sua aprovação antes que a regra seja salva ou agendada.

Este processo garante que:

• A lógica da regra está claramente definida e verificada quanto a erros

• Nenhum código de formato livre é executado

• Você pode ver exatamente o que será avaliado antes de aprovar a regra

Antes de começar

Antes de criar e executar regras personalizadas, certifique-se de ter o seguinte:

Credenciais AWS

Acesso somente leitura ao seu ambiente AWS. Regras personalizadas exigem permissões somente leitura
como limite de segurança. "Adicione as credenciais da AWS ao Workload Factory".

Credenciais ONTAP

Usuário do visualizador FSx com permissões somente de leitura. Workload Factory cria esse usuário
automaticamente com as permissões necessárias.

Link ou agente

Necessário para conectividade com sistemas de arquivos FSx ao avaliar regras. "Conecte-se a um sistema
de arquivos FSx for ONTAP com um link".

Limitações

As seguintes limitações aplicam-se às regras personalizadas:

• Não há correções automáticas disponíveis. Você deve corrigir os recursos não conformes usando as
orientações fornecidas.
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• Cada regra pode verificar apenas um tipo de recurso. Para verificar vários tipos de recurso, crie regras
separadas.

• O intervalo mínimo de avaliação é de 1 hora para evitar exames excessivos.

• As regras têm acesso somente leitura e não podem fazer alterações no seu ambiente.

Modelo de definição de regras

Cada regra personalizada consiste nos seguintes componentes:

Nome da regra

Um nome definido pelo usuário para a regra.

Descrição

Seu motivo para explicar por que essa regra é importante para sua organização.

Tipo de recurso

O recurso FSx a ser avaliado (sistema de arquivos, volume ou cache). Atualmente, apenas um tipo de
recurso por regra.

Agendador

Com que frequência a regra é avaliada (mínimo 1 hora, padrão 24 horas).

Lógica condicional

Os critérios específicos a serem verificados.

Escopo da avaliação

Quais recursos são avaliados (todos os recursos aplicáveis no escopo).

Lógica de remediação

Orientação manual para lidar com recursos não conformes.

Ciclo de vida da regra

As regras personalizadas progridem pelos seguintes estados:

Rascunho

A regra está sendo criada. Nenhuma avaliação está ocorrendo.

Execução simulada

Avaliação única para prever quais recursos seriam afetados. Usada para validação antes do agendamento.

Agendado (Ativado)

A regra está ativa e é executada conforme a programação definida.

Desabilitado

A regra está pausada, mas não excluída. Pode ser reativada.

Excluído

A regra foi removida permanentemente.
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Exemplos de regras personalizadas

Os exemplos a seguir ilustram regras personalizadas comuns:

Proteção do volume de produção

"Todos os volumes com a tag 'Prod' devem ter uma política de snapshot instalada"

Essa regra cria automaticamente snapshots para proteger os volumes de produção de acordo com os
requisitos da empresa.

Classificação por volume de arquivamento

"Todos os volumes com a etiqueta 'Archive' devem ter uma política de tiering definida como 'All'"

Essa regra reduz custos ao mover automaticamente os dados arquivados para um storage mais barato.

Padrões de nomenclatura do sistema de arquivos

"Todos os sistemas de arquivos devem seguir a convenção de nomenclatura 'fsx-{environment}-
{application}'"

Esta regra garante que os sistemas de arquivos sigam as convenções de nomenclatura da organização
para facilitar o gerenciamento e a alocação de custos.

O que fazer a seguir

"Crie uma regra personalizada"

Crie uma regra personalizada

Crie regras personalizadas descrevendo-as em linguagem simples. O construtor de
regras com IA transforma sua solicitação em uma regra validada que verifica seus
recursos FSx for ONTAP.

Antes de começar

• Você configurou credenciais da AWS com acesso somente leitura.

• Você possui credenciais ONTAP com permissões de visualizador.

• Você tem um link ou agente configurado para conectividade FSx for ONTAP.

• Você entende que a criação de regras personalizadas utiliza o serviço de IA Bedrock da NetApp.

Sobre esta tarefa

O processo de criação de regras guia você por todas as etapas: definição da regra, revisão de como a IA a
interpretou e verificação dos resultados antes de agendar avaliações regulares. Você mantém o controle em
cada etapa. O sistema sugere uma regra com base no seu prompt, mas nada avança até que você a
confirme.

Criar uma regra

Passos

1. Faça login usando um dos "experiências de console".

2.
Selecione o menu  e depois selecione Well-architected.
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3. No menu Bem-arquitetado, selecione Rule builder.

Ao abrir o construtor de regras, são exibidos exemplos de prompts para ajudar você a escrever sua regra
personalizada. Você pode selecionar Copiar prompt para copiar um exemplo de prompt para a caixa de
texto da caixa de diálogo de IA.

4. No campo Criar uma regra, insira a descrição da sua regra em linguagem natural. Seja o mais específico
possível sobre:

◦ Qual o tipo de recurso que você está verificando (sistema de arquivos, volume ou cache).

◦ Qual condição você está validando.

◦ Qual é o limite que define a conformidade.

◦ Por que essa regra é importante (opcional, mas recomendada).

5.
Selecione .

A IA analisa sua solicitação e gera uma definição de regra.

Revise a interpretação da IA

O construtor de regras exibe:

• Interpretação analisada: Como a IA entendeu seu prompt em linguagem simples.

• Definição de regra: A regra estruturada que inclui o tipo de recurso, a lógica da condição e os critérios de
avaliação.

• Justificativa: Por que a IA interpretou sua solicitação dessa maneira.

• Indicador de confiança: o grau de confiança que o sistema tem na interpretação.

Passos

1. Revise a interpretação para garantir que ela corresponda ao que você pretendia.

Verifique se a definição da regra está correta. Se a interpretação for obscura ou incorreta, o sistema
poderá fazer perguntas como: * Qual recurso deve ser verificado? * Qual valor ou limite define a
conformidade? * Com que frequência a regra deve ser executada?

2. Responda às perguntas de esclarecimento da IA.

A IA pode pedir que você escolha entre várias opções para entender melhor o que você precisa.
Responda a cada pergunta e selecione Continuar ou selecione Pular para passar pelas perguntas
opcionais.

3. Após responder a todas as perguntas, selecione Continuar para criar sua regra.

Teste a regra

Antes de agendar a regra, execute um teste único para ver quais recursos ele afetará.

Passos

1. Selecione Validar regra.

O sistema avalia todos os recursos dentro do escopo com base na sua lógica de regras.
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2. Revise os resultados da validação:

◦ Recursos avaliados: número total de recursos verificados

◦ Em conformidade: Recursos que atendem aos critérios da regra

◦ Não conformes: Recursos que não atendem aos critérios

◦ Avaliações com falha: Recursos que não puderam ser avaliados (com detalhes do erro)

3. Se alguns recursos falharam na avaliação, verifique os motivos do erro:

◦ Erros de credencial da AWS: permissões somente leitura podem ser insuficientes para determinados
recursos

◦ Erros de conectividade: o link ou o agente podem não estar configurados para determinados
sistemas de arquivos

◦ Erros de permissão do ONTAP: o usuário visualizador pode não ter acesso a determinados recursos

Salvar ou agendar a regra

Após testar sua regra, você pode salvá-la como rascunho ou configurá-la para ser executada regularmente.

Passos

1. Faça um dos seguintes procedimentos:

◦ Para agendar avaliações regulares, defina a frequência de avaliação (mínimo de 1 hora, padrão de 24
horas) e selecione Schedule. A regra é ativada e executada na programação definida.

◦ Para salvar sem agendar, selecione Salvar como rascunho. A regra é salva, mas não é avaliada até
que você a agende.

◦ Para descartar a regra, selecione Descartar para cancelar a criação da regra e começar novamente.

Resultado

Sua regra personalizada foi criada e está listada no catálogo de regras. Se você definir um agendamento, ela
verificará seus recursos FSx for ONTAP na frequência especificada.

Solução de problemas

Nenhum sistema de arquivos disponível

Configure suas credenciais da AWS e certifique-se de que seu ambiente tenha pelo menos um sistema de
arquivos FSx for ONTAP. O construtor de regras precisa de um sistema de arquivos para aplicar regras.

Interpretação de baixa confiança

São necessárias mais informações. Responda às perguntas ou reformule sua pergunta com detalhes
claros sobre o tipo de recurso, limites e condições.

Falhas parciais de validação

Verifique quais recursos falharam e por quê. Causas comuns são a falta de configurações de link ou
agente ou permissões insuficientes. Corrija o problema e valide novamente.

Prompt ambíguo

Seja mais específico sobre o que você deseja verificar. Inclua o tipo de recurso, a condição e o limite.
Consulte os exemplos de prompts para obter ajuda.
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A regra tem como alvo vários tipos de recursos

Crie uma regra separada para cada tipo de recurso. Apenas um tipo de recurso por regra é suportado.

O que fazer a seguir

"Gerenciar regras personalizadas"

Gerenciar regras personalizadas

O catálogo de regras é um local centralizado para gerenciar todas as suas regras
personalizadas. Você pode visualizar os detalhes de cada regra, verificar seus resultados
e ativá-la ou desativá-la.

Veja o catálogo de regras

O catálogo de regras mostra todas as regras que você criou, o status delas, o agendamento e os resultados
mais recentes.

Passos

1. Faça login usando um dos "experiências de console".

2.
Selecione o menu  e, em seguida, selecione Rule builder.

3. Clique em Ver suas regras para abrir o catálogo de regras.

Ver resultados da regra

Os resultados mostram quais recursos seguem sua regra e quais não.

Passos

1. No catálogo de regras, clique na regra que você deseja revisar.

2. Selecione a guia Resultados de todas as execuções.

3. Selecione Ver detalhes para ver os resultados de cada execução.

Se a verificação falhar para alguns itens, leia a mensagem de erro para entender o motivo. As razões mais
comuns são problemas de conexão, permissões ausentes ou um Link/Connector que não foi configurado.

Pausar uma regra

Pause uma regra para interromper as avaliações sem excluir a regra. As regras pausadas permanecem no
catálogo e podem ser reiniciadas a qualquer momento.

Passos

1. No catálogo de regras, clique na regra que você deseja pausar.

2. Faça um dos seguintes procedimentos:

◦ Para pausar uma regra agendada, clique em Pausar e confirme. A regra para de ser executada
conforme o agendamento.

◦ Para retomar uma regra pausada, clique em Retomar e confirme. A regra retoma as avaliações
regulares.

6

https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html


Excluir uma regra personalizada

Exclua uma regra permanentemente quando não precisar mais dela. Essa ação não pode ser desfeita.

Passos

1. No catálogo de regras, clique na regra que você deseja excluir.

2. Clique em Delete.

3. Confirme que você deseja excluir a regra permanentemente.

Resultado

A regra foi removida do catálogo. Todo o histórico de avaliações foi apagado.

Faça um teste rápido

Execute um teste rápido a qualquer momento para verificar a conformidade atual sem precisar esperar pela
próxima execução agendada.

Passos

1. No catálogo de regras, clique na regra que você deseja avaliar.

2. Clique em Validar.

O sistema avalia todos os recursos em escopo com base na lógica da regra.

3. Analise os resultados para verificar o status atual de conformidade.

Os testes são auditados e constam no histórico de avaliação da regra.

Entenda o status de execução

O status de execução mostra se uma regra foi executada com sucesso.

Bem-sucedido

Todos os recursos relevantes foram verificados e nenhum erro foi encontrado.

Parcialmente bem-sucedido

Alguns recursos foram verificados com sucesso, mas outros falharam. Verifique os detalhes do erro para
aqueles que não puderam ser verificados.

Falha

A avaliação não foi concluída. As causas comuns incluem erros de credencial da AWS, problemas de
conexão de rede ou problemas de permissão do ONTAP.

Se uma regra continuar falhando ou tiver sucesso apenas parcialmente, verifique se:

• As credenciais da AWS têm acesso somente leitura a todos os recursos.

• O link e o conector estão configurados para todos os sistemas de arquivos em escopo.

• O usuário visualizador do FSx for ONTAP possui as permissões adequadas.
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O que fazer a seguir

"Saiba mais sobre regras personalizadas"
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