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Documentacao do Data Infrastructure Insights

O NetApp Data Infrastructure Insights (anteriormente conhecido como Cloud Insights) é
uma ferramenta de monitoramento de infraestrutura de nuvem que oferece visibilidade
de toda a sua infraestrutura. Com o Data Infrastructure Insights, vocé pode monitorar,
solucionar problemas e otimizar todos os recursos, incluindo suas nuvens publicas e
seus data centers privados.

O que o Data Infrastructure Insights pode fazer por mim?

O Data Infrastructure Insights oferece monitoramento de multicloud hibrida, com uma observabilidade de toda
a stack de infraestrutura e workloads.

» Coletores de dados para infraestrutura e workloads heterogéneos, incluindo Kubernetes

* Open Telegraf Collector e APIs abertas para facil integracao

« Alertas e notificagbes abrangentes

» Aprendizado de maquina para insights inteligentes

» Otimizar a utilizacao de recursos

+ Painéis integrados ou personalizaveis com filtros avangados para minimizar o ruido de exibi¢cao para
responder a perguntas

» Descubra a integridade das operacgdes de storage da ONTAP

* Proteja seu ativo comercial mais valioso: Os dados, contra ransomware ou ataque de destruigdo de dados

Como comecar

» Como fago "comece ja"com o Data Infrastructure Insights?
* Estou inscrito. Agora, o que eu fago? "A adquirir dados" "Configurando usuarios"

* Incrivel! O que se segue? "Preparar ativos: Anotar" "Encontrando os ativos que vocé quer: Consultando”
"Ver os dados que vocé deseja: Painéis" "Monitoramento e alertas" "Prote¢cao de dados"

* Isso é 6timo! Estou pronto para "subscribe".



Novidades do Data Infrastructure Insights

A NetApp esta continuamente melhorando e aprimorando seus produtos e servigcos. Aqui
estdo alguns dos recursos e funcionalidades mais recentes disponiveis no Insights de
infraestrutura de dados (anteriormente Cloud Insights).

Dezembro de 2024

Apresentamos o SAN Analyzer: Visibilidade aprimorada para workloads de bloco

A SAN desempenha um papel crucial no tratamento de workloads vitais, mas sua complexidade pode resultar
em interrupgdes significativas e interrupgdes dos clientes. Com o SAN Analyzer da DIl, o gerenciamento de
SAN torna-se mais simples e eficiente. Essa poderosa ferramenta oferece visibilidade completa, mapeando
dependéncias de VM/host para rede, LUN e armazenamento. Ao fornecer um mapa de topologia interativo, o
SAN Analyzer permite identificar problemas, entender alteragdes e melhorar a compreensao do fluxo de
dados. Otimize o gerenciamento de SAN em AMBIENTES DE Tl complexos com o SAN Analyzer e aumente a
visibilidade dos workloads de bloco.
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Otimize os custos de VM com desativacao de host inteligente e recuperagcao de VM

O Data Infrastructure Insights ajuda a gerenciar os custos de infraestrutura e licenciamento, analisando o
comportamento historico do ambiente e estabelecendo previsées de curto e longo prazo, gerando
recomendacdes detalhadas para desativacado de host e recuperacao de VMs desativadas e ociosas. Essas
recomendacgdes ajudam vocé a garantir a estabilidade do desempenho, liberar a capacidade nao utilizada e
reduzir a alocagdo de memoria e CPU.



Observability / Analyze / VM Optimization / Summary

Filter By = DataCenter & All v X Virtual CenterIP  All v X Cluster All v X 9

Summary Hypervisor Decommissioning VM Reclamation

== Save 2,228 cores by decommissioning 58 hypervisors & B"-‘n Save 72.0 TiB by reclaiming 336 virtual machines (o)
ooo Decommissioning these Hypervisors will reduce your consumption of cores by 27.9% Reclaiming these VMs will reduce your allocated capacity by 8.2%
Top 10 clusters by cores savings opportunities Underutilized capacity (TiB)

RTP/HOSTING013_PROD
BOS/HOSTING023_PROD
NYC/HOSTING007_ENG
SF/HOSTING003_PROD

Powered Off
BOS/HOSTING05_ENG

MUN/HOSTING001_PROD
LON/HOSTING023_ENG
RTP/HOSTING031_PROD

Idle
NYC/HOSTING015_PROD

BOS/HOSTING008_PROD

o

100.00 200.00 300.00 400.00 500.00
hosts.cpu.savings (cores)

0 977 19.53 29.30 39.06 48.83 5850 6836
capacity.total (TiB)

Memory Savings (TiB) VCPU Savings Memory Savings (TiB)
38.9 2,755 8.5
26.8% savings 9.0% savings 7.9% savings
View All Hypervisor Decommissions View All VM Reclamations

Descubra insights de log com suporte a graficos de tempo e widget de tabela

Agora vocé pode aproveitar os graficos de tempo (barra, linha, area) para identificar tendéncias e padrdes nos
dados de log, como erros recorrentes ou picos de atividade, fornecendo informagdes valiosas sobre o
comportamento do sistema ao longo do tempo. Além disso, com tabelas, agora vocé pode incluir mensagens
de log diretamente no painel, permitindo uma visualizagdo mais abrangente dos detalhes do log.

Count logs.netapp.ems by severity : Count of Emergency and Error events by storage_name
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Emergency and Erro M notice 4,571 30.74%
1,716 items found B error 1,704 11.46%
timestamp | [ alert 401 2.70% 2 message
12/16/2024 11:32¢ BMETgENCY 12 0.08% vifmgr.bcastDomainPartition: Broadcast domain Default is partitioned into 4 groups on node rtp-sa-cl05-01. The different groups
Total 14,869 are: (EUM,'E?, e0d-10}, {e0a-10}, {e0b}, {e0d]. LIFs hosted on the ports in this broadcast demain may be at the risk of seeing
connectivity issues.
12/16/2024 11:32:36 AM error rtp-sa-clo7 wafl.mirror.access.denied: Access to SnapMirror volums afty_demo01_cv_dst' was denied because SnapMirror initialization
was not complete (exported Snapshot copy identifier '0' is invalid).
12/16/2024 11:32:33 AM error Jjamaica scsitarget fet.loginfailed: FC port 10a, NPIV port 0 failed fabric login with status of 3 and an extended status of x4.
12/16/2024 11:32:29 AM error jamaica scsitarget.slifct.linkBreak: Link break detected on Fibre Channel target HBA 10a with event status 1, topology type 1, statusl 0x0,
status2 0x0.
K
12/16/2024 11:32:22 AM error jamaica scsitarget.fet.loginfailed: FC port 10a, NPIV port 0 failed fabric login with status of 3 and an extended status of x1a. &



Novembro de 2024

Nova API de alertas de seguranga de workload

Recupere detalhes de alerta forense com o novo Workload Security "Cloudsecure_forensics.alerts API".

cloudsecure_forensics.alerts.v1 v
‘ /vl/cloudsecure/alerts Returnsinformation on alerts generated in the Storage Workload Security environment. ﬂ ‘
‘ /vl/cloudsecure/alerts/{alertId} Returns details of alerts generated in the Storage Workload Security environment. ﬂ ‘

Analise as alteragdes de configuragao no seu ambiente

As alteragbes de configuragdo sdo uma das causas mais comuns de problemas na Tl moderna. A nova
funcionalidade do Data Infrastructure Insights (DII) "analise de alteracdes"permite que vocé entenda
claramente as mudangas que causam problemas no seu ambiente. Acelere o tempo de solugédo de problemas
mostrando todas as alteragdes nos dispositivos e componentes de infraestrutura relacionados que possam ter
causado um problema. Além disso, quando vocé ou sua equipe realizam alteragdes planejadas, vocé pode
validar essas altera¢des rapidamente e garantir que ndo haja efeitos inesperados antes que os niveis de
servigo sejam afetados.
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Suporte ao KubeVirt: Monitore workloads de maquina virtual em execugao no
cluster do Kubernetes

O DIl agora oferece suporte total ao KubeVirt, a solugédo de virtualizagao nativa do Kubernetes usada por
plataformas como o OpenShift Virtualization e o Harvester. Obtenha visibilidade completa das métricas,
eventos, alteragdes de configuracao e trafego de rede das maquinas virtuais e cargas de trabalho de contéiner
nos clusters do Kubernetes.


https://docs.netapp.com/pt-br/data-infrastructure-insights/infrastructure_change_analytics.html

Outubro de 2024

Desbloquear novos Insights com expressoes personalizadas em monitores

As expressdes permitem que vocé execute operagoes aritméticas em monitores de detecgéo de métrica e
anomalias. Aqui estao alguns exemplos:

» Taxa: IOPS/TB para detetar onde os limites de nivel de servigco estdo sendo alcancados em provedores de
storage em nuvem.

» Porcentagem: Usado/disponivel para calcular a utilizagao

» Agregacgdo: Combine varios tipos de erros de porta fisica em um monitor

» Comparacéao: Compare a utilizacao atual do espaco livre de recursos com o ponto ideal do espaco livre
para identificar recursos que nao estdo sendo executados em plena capacidade.

o Select a metric to monitor

Object  Storage » Metric iops.total v Convert to Expression I

o Select a metric to monitor

u Storage  Revert to Query

n iops.total v “ iops.read v X - iops.write v X B Expression a-(b+c) Label [hn: System 10PS I

Minimizar interrupgoes de alerta durante o periodo de manutengao

O Windows permite suprimir notificagdes de alerta durante periodos de manutengéo programados, ajudando-o
a evitar interrupcdes desnecessarias.

Com o Maintenance Windows, pode programar periodos de manutengao especificos durante os quais as
notificagdes de alerta sdo suprimidas, para os objetos e métricas que escolher. Por exemplo, vocé pode
suprimir notificacdes de alerta acionadas por sistemas de armazenamento especificos, quando esses
sistemas de armazenamento estao em um periodo de atualizagao planejado.

Note que apenas as notificagdes de alerta sdo suprimidas (e-mail, webhook); os alertas em si ainda séo
mostrados na pagina observabilidade > Alertas > todos os Alertas.



Observability / Alerts / Maintenance Windows / Maintenance Window - Sep 26 04:00 PM

o Select criteria for alert suppression (a and/or b)

e Storage Device v O FilterBy ~ Storage v X
o Filter By Monitor

Recent Alerts (108) Last3Hours ¥

monitor currentSeverity triggeredOn

ONTAP Volume Capacity Time To Full A Warning Storage: grenada
Storage Virtual Machine: sym-sap01
Internal Volume: H13_shared
cluster_uuid: a68d2fce-cee8-11e9-909d-00a0989%e2cde
cluster_vendor: NetApp
cluster_model: AFF-A800

ONTAP Volume Capacity Time To Full A Warning Storage: grenada
Storage Virtual Machine: svm-esx
Internal Volume: cbc_esxi_prod_win_ds_01

Aliirdar iide ALO0AAAA ~nn0 110 AARA ANANANONAAN ~A A

o Select whether to suppress alerts or notifications

Detect alerts but suppress notifications v

e Set up suppression window

Start Date Start Time (America/New_York - UTC -04:00)
09/26/2024 4:00 PM

End Date End Time (America/New_York - UTC -04:00)
09/27/2024 4:00 PM (] Suppress indefinitely

Simplifique o gerenciamento de alertas com novas regras de notificagao de alerta

Simplifique o gerenciamento de notificagbes entre monitores e equipes.

Controle a entrega de alertas nos canais da sua organizagao, garantindo que as informagdes certas cheguem
a equipe certa. Nao é necessario gerenciar monitores separados para equipes diferentes; rotear alertas com
base em atributos de objeto relacionados (nome do armazenamento, data center, nome do aplicativo) ou
monitorar atributos (grupo, gravidade).

Observability / Alerts / Motification Rules / | Boston ONTAP Team Notifications

o Filter alerts for notifications {a and/or b)

o Object Attributes v @ FilterBy  relatedObject.dataCenter.name v X
o Filter By Monitor = monitor.group = ONTAP Infrastructure ¥ v X
Rarant Alarte (NY | ast 24 Hriire w



Registrar analises em painéis

Agora, vocé pode incluir eventos de log em seus painéis para visualizar dados de eventos e ter uma
compreensao mais abrangente e contextual do seu ambiente. Investigue logs e visualize métricas
relacionadas sem sair do painel!

Qbservability / Dashboards / Aashay JoshiDashboard Oct232... / EditBar Graph Widget

E'”" _
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Groupby | emsseverity X v |show Top ¥ |5 v [ show Others

Melhor observabilidade do VMware com eventos VMware

Gerencie e solucione problemas proativamente seu ambiente VMware com eventos em tempo real. Os
eventos VMware fornecem insights sobre migragdes de VM, alocagdes de recursos e integridade do host.
Agora disponivel para uso em consultas, painéis e monitores. Requer o VMware verséo 8 ou superior. Basta
selecionar a fonte logs.VMware.events.

Os eventos VMware também s&o usados para a nova analise de alteragdo de configuragéo do DI,
mencionada acima.

Log Engs.vmw:re.events bt

Filter By  dataCentername  VTME X v X Q Advanced Query

Chart: Group By ~ All -
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Atualizag6es do Data Collector:

* Pure FlashBlade: Este coletor reline dados de inventario e desempenho de clusters FlashBlade que
expdem a versao 2 da API REST.

Setembro de 2024

Introdugao ao Insights de infraestrutura de dados, anteriormente Cloud Insights

Na terca-feira, 24 de setembro de 2024, a NetApp mudou oficialmente o nome de Cloud Insights para
informacgoes de infraestrutura de dados (DIl). Isso foi anunciado durante a conferéncia de usuarios do
Insight por Haiyan Song em sua apresentagao principal do palco e em um comunicado de imprensa sobre o
produto da conferéncia Insight.

O servico DIl permanece o mesmo; nao ha alteracées ou modificacdes de recursos. Esta € uma alteracao de
nome para alinhar melhor o nome do servigo com seus recursos para toda a infraestrutura DE TI.

Agosto de 2024

Exibir dados especificos ao seu intervalo de tempo

Investigando um alerta? Ampliagdo em um grafico? Essas agdes alteram o intervalo de tempo para essas
paginas. Agora vocé pode bloquear esse intervalo de tempo, navegar para outras paginas do Cloud Insights e
ver dados especificos desse intervalo de tempo bloqueado. Investigar e solucionar problemas ficou muito mais
facill

&\) Aug19, 2024

10043 AM - 10:50 AM

Reset foom =

Lack this time range for use oh cther pages.

Analise de taxa de mudanga e mudanca (%)

As agregacgdes de tempo de relagdo de mudanga ajudam vocé a identificar mudancgas significativas e
tendéncias em valores métricos ao longo do tempo. Esses insights sdo essenciais para entender o que
mudou, como um aumento consideravel da capacidade para um tempo especifico ou uma mudanga no
desempenho de uma unica porta.

 Alterar - observe a mudanga em uma métrica entre dois pontos dentro de um periodo selecionado.

* Relagao de mudancga - observe a mudanga proporcional em uma métrica entre dois pontos, em relagéo
ao ponto inicial, dentro de um periodo selecionado.
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A)Query ChartType: BarChart ¥ ChartColor: Ml ¥ DecimalPlaces: 2 ¥ Convert to Expression

Object | Volume v | Metric | capacity.used v | Display Unit: capacity.used (GiB)
Display = Last30 Days {Dashboard Time) ~ = Aggregatedby Change ¥ Reset
Last
Filter by Attribute  storagePools.name | All H
Maximum
Filter by Metric
Minimum
Groupby Volume ¥ Applyfix) v 10
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Change

Change Ratio

Exportar os resultados da consulta de log para .CSV

Ao visualizar os resultados da consulta de log, exporte facilmente até 10.000 linhas para .CSV clicando no
novo botao "Exportar". Isso aprimora a acessibilidade de dados, facilita a analise e a geragéo de relatérios de
dados e facilita a integragao perfeita com outras ferramentas do Data Processing.

Log Entries Last updated 08/15/2024 1:01:49 PM &) {5}

timestamp | source message ﬁ

Resolver alertas por tempo

O Cloud Insights agora oferece a opgao de resolver um alerta quando a métrica monitorada permanece dentro
do intervalo aceitavel por uma duracgao especificada. Isso permite que vocé se concentre em problemas
genuinos, reduzindo o ruido associado as métricas repetidamente cruzando limites definidos consolidando

varios alertas para um.

o Define alert resolution

(O Resolve when the metric returns to the acceptable range

(® Resolve when the metric is within the acceptable range for = 15 Minute(s) ¥
Minute(s)
Hour(s)

Day(s)



Julho de 2024

AlOps: Deteccao de anomalias

O Cloud Insights usa o aprendizado de maquina para detetar mudancgas inesperadas nos padrées de dados
no ambiente e fornecer alertas proativos para ajudar a identificar problemas com antecedéncia.

Um data center se comporta de maneiras diferentes em diferentes momentos do dia e em diferentes dias da
semana. Cloud Insights usa sazonalidade semanal para comparar o comportamento histérico para cada dia e
hora.

O Monitoramento de detecgédo de anomalias pode fornecer alertas para situagdes como quando a definigéo de
"normal" n&o é clara, onde o comportamento muda ao longo do tempo, ou quando se trabalha com grandes
quantidades de dados onde a definicdo manual de limiares é impraticavel.

"Monitores de detecao de anomalias"Novo alerta quando anomalias como essa ocorrem em métricas de
objeto que vocé escolher.

Expert View ResetZoom  Display Metrics ¥

Mean latency.read (ms) @ [ ] Show Full Anomaly Bounds Show Weekly Trend

9:00 PM 9:30 PM 10:00 PM 10:30 PM 11:00 PM 11:30 PM 29.ul 12:30 AM 1:00 AM 1:30 AM 2:00 AM 230 AM 3:00 AM 3:30 AM

W curent [l 1Weekago [l 2Weeks ago

Melhorias na seguranga da carga de trabalho
Suporte a NFS 4,1

O Coletor de dados SVM agora oferece suporte a versdes NFS de até NFS 4,1 com ONTAP 9.15,1 ou
posterior.

Nova API de atividade Forensics

A atividade Forensics "API"tem uma nova vers&do. Ao chamar a API para atividade Forensics, use a API
cloudsecure_forensics.Activities.v2.

Observe que se vocé estiver fazendo varias chamadas para essa API, para obter melhores resultados,
certifique-se de que as chamadas ocorram sequencialmente, em vez de em paralelo. Varias chamadas
paralelas podem fazer com que a API termine o tempo limite.

Navegacgao mais facil no painel de instrumentos

Esse recurso é essencial para simplificar seus fluxos de trabalho operacionais e facilitar a colaboragao entre
as equipes.

Agrupar seus dashboards facilita a obtengéo rapida da visibilidade de que vocé precisa e, agora, com 0 novo
menu de navegacao, vocé pode alternar entre diferentes dashboards sem perder seu lugar, facilitando a
exploragéo e o gerenciamento de sua infraestrutura. Alinhe os grupos do painel com seus runbooks
operacionais para aprimorar ainda mais sua experiéncia.
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Obzervability [ Dashboards / | ONTAP - FPolicy Troubleshooting 2

Cluster_name All
ONTAP Dashbhoards

DNTAF - Agoregate Capacity
FPolicy Latency and Request  ONTAF - Aggregate Performance

miax_request_latency (sec) ONTAP - Cold Storage

2. 53550

ONTAF - Fabric Pool Performance Summary

OMNTAP - FPolicy Troubleshooting (2]

2 B3550

2 83858 )

103 PM 1:20 FM 128 FM 153 PM

Junho de 2024

Suporte ao sistema operacional

Os seguintes sistemas operacionais sdo suportados com unidades de aquisigdo Cloud Insights, além dos

seguintes"ja suportado™:

* Red Hat Enterprise Linux 8,9, 8,10, 9,4
* Rocky 9,4
e AlmaLinux 9,3 e 9,4

Maio de 2024

Resolva alertas automaticamente com base no tempo

218 PM

Os alertas de log agora podem ser resolvidos com base no tempo; se a condigao de alerta parar de ocorrer, o

Cloud Insights pode resolver o alerta automaticamente apdés um tempo especificado ter passado. Vocé pode

optar por resolver o alerta em minutos, horas ou dias.
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o Define alert resolution

(O Resolve instantly

(®) Resolve based on criteria

Resolve automatically after 7 Day(s) ¥ ifthe condition above stops occuring.
|| Resolve based on log entry € Minute(s)
Hour(s)

Day(s)

Abril de 2024

Suporte iSCSI para Kubernetes

O Cloud Insights agora tem suporte para mapear o storage iSCSI associado ao Kubernetes, permitindo a
solucao de problemas mais rapida usando o mapa de rede do Kubernetes e a capacidade de fornecer
relatorios de chargeback ou showback por meio de relatérios.

I, -

NetApp Cloud Insights Demo |/ Kubernetes / Network / Workload Map Barslstant Vel Betaiii
'ersistent Volume Details

- Summary Type
Filter By - cluster All v~ x g4 @
s SRS . @ ci-demo-01 » Iscsl
, @ netapp-fitness-store-01 >
NodeSize: bytes total ¥ = Connection Size:  bytes totsl ¥  PersistentVolume: Show ¥
@ order-postgres-puc
@ orderpostgrespy >

Showing 46 connections

Labels
app_kubernetes_io_managed_by: Helm

Network Traffic Storage Metrics

Storage Metrics

1000 4
i JOEs Latency
¥ 35.88 500 2
10/s 0.54 ms
: O
e 8:00 AM 7:00 AM 8:00 AM 9:00 AM
a order-postgres-pv
e connections_total
A7 ‘
% Throughput ¥ Used 0
- Capacity
A 14378 P s
T KB/s 60.16%
2) 0 o
e 7:00 AM 8:00 AM 9:00 AM 7:00 AM 8:00 AM 9:00 AM
order-postgres
Backend Storage Performance
PV Name Workload Type Backend Storage Used Capacity  Total Capi
( (GiB)
order-postgres-pv > order-postgres NFS cvoPostgresProd05:dataVo  60.16 80.84
lumed&
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Suporte ao sistema operacional

Os seguintes sistemas operacionais s&o suportados com unidades de aquisigéo Cloud Insights, além dos

seguintes"ja suportado™:

 Oracle Enterprise Linux 8,8
* Red Hat Enterprise Linux 8,8

* Rocky 9,3

* OpenSUSE Leap 15,1 até 15,5
* SUSE Enterprise Linux Server 15, 15 SP2 a 15 SP5

Marco de 2024

Detalhes do agente de seguranc¢a da carga de trabalho

Cada um dos seus agentes de seguranca de carga de trabalho tem sua propria pagina de destino, onde vocé
pode ver facilmente informacdes resumidas sobre o Agente, bem como os coletores de dados e diretério de

usuario instalados associados a esse Agente.

Agent Summary

Name
agent-1

P
10.11.12.13

Version
1.602.0

Installed Data Collectors

Name T Status

DSC Running

Installed User Directory Collectors

Name T Status

AD_EditRename Running

Trace mais dados mais rapidamente

Connection Status
Connected - Need Help?

Last Reported

a few seconds ago
Mar 5, 2024 9:40 AM

Type

ONTAP SVM

Type

Active Directory

Cluster/SVM IP

10.102.103.104

Server

10.200.203.204

wslabl.netapp.com

-+ Data Collector [IRESIS

SVM Name Last Reported

sgornall_svm a few seconds ago
Mar 5, 2024 9:40 AM

+ User Directory Collector [-T- Filter ]

Forest Name/Search Base Last Reported

a few seconds ago
Mar 5, 2024 9:40 AM

Ao analisar dados na pagina inicial de um ativo, adicionar dados adicionais aos graficos do Expert View € um
piscar de olhos. Para cada tabela na pagina de destino, se um tipo de objeto tiver dados relevantes, passe o
Mouse sobre esse objeto para exibir o icone "Adicionar a Visdo Avancada". A selecao deste icone adiciona
esse objeto aos recursos adicionais e o exibe nos graficos do Expert View.

13
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2 items found
Storage Node T Add to Expert View

Cl-GDL1-Ontap-fas8080-nodel OO |5

CI-GDL1-Ontap-fas8080-node2

Ou talvez vocé queira ver os dados de uma tabela de Landing page em seu proprio grafico. Basta selecionar o
icone Show Chart para abrir o grafico abaixo da tabela:

Internal Volumes =

9items found

Internal Volume T dataStores.n...  capacityRatio.... capacity.used (... capacity.total (... latency.total(... iops.total (10/s)

CI-GDL1-Ontap-fas8080:CI-GDL1-Ontap-fas8080-nodel:volo 7.22 65.12 902.54 0.04 593.95 =

Cl-GDL1-Ontap-fas8080:CI-GDL1-Ontap-fas8080-node2:vold 6.50 58.64 902.54 0.05 288.27

Cl-GDL1-Ontap-fas8080:qa-au-backend:au 19.56 1,201.58 6,144.00 0.30 16,633.93

Cl-GDL1-Ontap-fas8080:qa-au-backend:data 172 17.58 1,024.00 0.50 23.14

-
4 »

Metric = capacityRatio.used bd Rank Topl0 ¥ Chart Type = LineChart ¥ X
capacityRatio.used (3%)

20

15

10

5

0

6:40 PM 8:33 AM (1. Mar) 10:26 PM 1220 PM (2. Mar) 2113 AM (3. Mar) 4:06 PM 6:00 AM (4. Mar 7:53PM 9:46 AM (5. Mar) 11:40 PM 1:33PM (6. Mar)  3:26 AM (7. Mar)
— CI-GDL1-Ontap-fas80 — C|-GDL1-Ontap-fas80 — CI-GDL1-Ontap-fas80 CI-GDL1-Ontap-fas80 Cl-GDL1-Ontap-fas80 CI-GDL1-Ontap-fas80 — CI-GDL1-Ontap-fas80
80:qa-au dat 80: :vm_b 80:ga-au-backend:qa_ 80:vm-backend:datast 80:qa-au-backend:au 80:CI-GDL1-Ontap-fas 80:qa-au-backend:mn
a ackend_root au_backend_root orel 8080-node2:vol0 t

— CI-GDL1-Ontap-fas80 - C|-GDL1-Ontap-fas80
80:ga-random:ga_ran 80:CI-GDL1-Ontap-fas
dom_root 8080-node1:vol0

Fevereiro de 2024

Melhorias de usabilidade

Salve um snapshot do seu painel atual selecionando Exportar como imagem no canto direito suspenso. O
Cloud Insights cria um .PNG dos estados atuais do widget.

(D) Last3Hours b o Z Edit | -
SaveAs

Export as Image

Selegao de objetos e métricas € mais facil do que nunca para Widgets, monitores, etc. escolha o tipo de
objeto desejado e, em seguida, selecione uma métrica relevante para esse objeto na lista suspensa separada.

14



Object = Storage * | Metric | Select... w | Display Unit: iops.total (10/s)

. —— - cacheHitRatio.read
Display = Last 3 Hours [Dashboard Time) B

cacheHitRatio.total
Filter by Attribute

cacheHitRatio.totalMax
Filter by Metric

cacheHitRatio.writs
Groupby | All

carhel ilizatinn tnfal

Exportar coletor de dados e Unidade de aquisigao lista para .CSV selecionando o icone na parte superior
dessas paginas.

<+ Data Collector Bulk Actions = = Filt= i

Reorganizamos a pagina Ajuda > suporte para que seja mais facil encontrar o que vocé esta procurando e,
como vocé pediu, adicionamos links diretos nesta pagina para APl Swagger e documentagao do usuario.

API Access:
Tointegrate Cloud Insights with other applications see the Cloud Insights AP List
and documentation.

Links na coluna "triggeredOn" na pagina da lista Alertas navegarao para a Landing Page apropriada, se uma
Landing Page estiver disponivel para esse objeto.

alertid triggeredTime ] currentSeverity manitor triggeredOn

AL-123T1408 4 minutes ago M Warning Eubsrnetes Cluster Saturstion Kubemetes_Cluster: gesdl-us-1.cloudinsights. netapp.com

Feb 28, 2024 :50 PM ﬁ

Veja todas as alteracées em seu hamespace

A andlise de altera¢des do Kubernetes agora permite que vocé veja uma linha do tempo de alteragdes ao
selecionar Cluster e namespace. Anteriormente, a carga de trabalho também deve ter sido selecionada. Ao
filtrar em cluster e namespace, a linha do tempo de todas as alteracdes de workload nesse namespace é
mostrada em uma linha.

15



Filler By + FubemetesCluster | goil-us-Loloudinsights-qanctappoom * X Mamespoce ﬂiqh-mm:la-l-;-;:-&-; = ¥ Bd @

Alerts 0 @ Deploys ] ]

Timeline Bluschort: & minutes

B B runkmoniton-aos ? % ________________________________________________________________________________________________

+ Al Workloads in namespace

1 | ¥ 1 1 '
RS AM LSLE L5 -E L Foooan ELEAM e A [ ELE 1Eog A LLEEE L3 LA LAy

Compare to: @ changes Last cpdated (2/28/2024 10:56:41 AM
Type Summary Liart Time Dniradion Triggered On : name Awtus
This Namespace Workloads
@ AL LTS Kubemgtes Monitors C2/26 3004 10: 3100 AM Pod: Plerting
| taskmarager Pod CPU Usage Ensmanagar
Anormalies
AL 1raroms Fubemetes Monitoring 00/28/2004 10:32:00 AM Fod:! Rlerting
Waorkloads Pod Memory Usage taskmansger
Anormabies
ci-serdice-datalaks-management
@ & prsnogas Fubemetes Manitors B335 000 100t AM Pad: Alerting
Pod CPU Usage taskmanager
Kubernetes Resources ARoRles
- @ Al-1237003 Hubemetes Monitoring G228 208 103000 AM Pad! rlerting
Cliagker i3} Pad Mavnary U A
: Pod Mamary Uaage tazhmanager

Arprnalies

Registos relacionados para alertas

Ao visualizar um alerta de log, as entradas de log relacionadas sao mostradas em uma nova tabela. Uma
entrada de log é relacionada se ocorrer na mesma fonte e periodo de tempo que o alerta, e esta sujeita as
mesmas condi¢des. Selecione "Analyze Logs" (analisar registos) para explorar mais.

Related Logs

Anstyze Logs

timestamp |

027282024 110721 AM

0228 2024 11:06:24 AM

message

iscsi.loginFailure: ISCSE 5CS1 login failure, “Invalid TargetName ign.1992-08.com.netappien. Ged012db3T861 1 eeBf22005056b3d cdaivs.3
frem Initiator ign. 1894-05, comuredhat:dc 7 282e4b938 at IP address 10182 34,38

iscsi loginFailure: ISCSE iSC5! ogin failure, "Invalid Targethame ign.1992.08.com.netappisn 08 1b2 Tasda3c ] 1eaaTEC00505603f 1633

from Initiator iqn, 1964-05 . com.redhat e85 129902 ot IP address 10.192.33.88"

02/28/2024 11:06:24 AM iscslloginFallure: ISCSE iSCS| login failure, "Invalid TargetName iqgn.1992-08 com.netappisn. 091b2 Taed93c1 1 eed 78500505603 163vs.3

from Initiator iqn. 1994-08.comuredhat:e361209d2ffc ot IP address 10.192.33.88"

Colete dados do switch ONTAP

O Cloud Insights pode coletar dados dos switches back-end do sistema ONTAP; basta habilitar a coleta na
segao Configuragdo Avangada do coletor de dados e garantir que o sistema ONTAP esteja configurado para
fornecer "informacgdes do interrutor" e tenha o conjunto apropriado”permissoes”.

API de coletor de dados de seguranga de carga de trabalho

Em ambientes grandes, vocé pode automatizar a criagéo do coletor de Workload Security usando a nova API
Data Collectors. Navegue até Admin > APl Access > APl Documentation e selecione o tipo de API
Workload Security para saber mais.
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Janeiro de 2024

Experimente os recursos do Cloud Insights que vocé ainda nao usou

Além de sua avaliagao inicial do Cloud Insights, vocé também pode aproveitar "Avaliagdes do modulo”o . Por
exemplo, se vocé se inscreveu no Cloud Insights e monitora maquinas virtuais e storage, ao adicionar o
Kubernetes ao seu ambiente, entrara automaticamente em uma avaliagcdo de 30 dias da observabilidade do
Kubernetes. O uso de unidade gerenciada de observabilidade do Kubernetes nao sera considerado em
relagdo aos seus direitos inscritos até que o periodo de teste termine.

Quao saudaveis sao as minhas cargas de trabalho?

A integridade da carga de trabalho esta disponivel rapidamente na pagina Kubernetes > explorar > cargas
de trabalho, para que vocé possa ver rapidamente quais cargas de trabalho estdo com bom desempenho e
quais podem precisar de alguma ajuda. Identifique facilmente se o problema de integridade esté relacionado a
alteracdes de infraestrutura, rede ou configuracao e faca uma analise detalhada da causa raiz.

Filter By = kubernetes_cluster =~ All w X namespace All ¥ X workload_name = All w X Health All v X (7]
Workloads @ 36 Unhealthy 9: Changes 33
Workloads (36) Last updated 01/26/2024 5:31:18 PM

Workload Name Health L Running Pods Desired Pods  Compute & Storage Network Changes Namespace Kubernetes Cluster
point-of-sale > © Uunhealthy ] 1 Critical ] netapp-fitness-store-01 > ci-demo-01 >
frontend > @ Unhealthy 2 Z Critical 0 netapp-fitness-store-01 > ci-demo-01 >
catalog Healthy b I Critical (Resolved) 2 netapp-fitness-store-01 > ci-demo-01 >

Analyze:
billing-z Healthy L 1 13 netapp-fitness-store-01 > ci-demo-01 >

Changes and Alerts
cart 3 | ChangeAnalysis Healthy 1 1 0 netapp-fitness-store-01 » ci-demo-01 >

d Infrastructure th fi 5 id §

cart-red o bornetes Explorer Healthy 1 1 o netapp-fitness-store-01 ci-dema-01
catalog:  Dependency and Flow Healthy 1 1 0 netapp-fitness-store-01 > ci-demo-01 >

Workioad Map
chaos-c Healthy 3 3 a chaos-mesh » ci-demo-01 >

Log Analysis
chaos-d Eventlogs Healthy 6 7 0 chaos-mesh > ci-demo-01 >
chaos-dashboard > Healthy 1 I ] chaos-mesh > ci-demo-01 >
chaos-dns-server > Healthy 1 I o chaos-mesh * ci-demo-01 >

Atualizag6es do Data Collector

Identificagao do dominio de dados

O coletor de dominio de dados foi melhorado para identificar melhor os sistemas de HA para durabilidade em
eventos de failover esta alteracdo causara uma identificagdo tnica dos dispositivos de dominio de dados em
sistemas HA, o que fara com que quaisquer anotagdes nesses ativos sejam removidas (porque esses arrays
serao reidentificados). Vocé precisara reanexar anotag¢des aos objetos do dominio de dados.

Algoritmo ML DE detecao de ransomware aprimorado

O Workload Security inclui um novo algoritmo de ML de deteccédo de ransomware de 2nda geragéo para
detectar os ataques mais sofisticados com mais rapidez e precisao.

"Sazonalidade" de comportamentos: O comportamento de fim de semana pode seguir padrbes diferentes de

dia da semana, ou comportamento da manha a partir da tarde. Os algoritmos de seguranga da carga de
trabalho levam essa sazonalidade em conta.
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Funcionalidade obsoleta

Ocasionalmente, a funcionalidade é obsoleta a medida que os recursos evoluem. Aqui estdo alguns dos
recursos e funcionalidades que foram depreciados no Cloud Insights:

A API cloudsecure_forensics.activities.v1 esta obsoleta

A API cloudsecure _forensics.Activities.v1 esta obsoleta. Esta API retorna informacdes sobre atividades
associadas a entidades no ambiente Storage Workload Security. Esta API foi substituida por
cloudsecure_forensics.activities.*v2*_.

GET for this API anteriormente retornou o seguinte:

"count": 24594,
"limit": 1000,
"offset": O,
"results": [

{

"accessLocation":

Esta API agora retorna:

"limit": 1000,

"meta": {
"page" : {
"after": "lvlvk3pp.4cpzcgdkpybl",
"before": "lvlxy3dz.4cgbajdnlOfk",

"size"™: 1000
}
}s

"results": [

{

"accessLocation": "10.249.6.220",

Para obter mais detalhes, consulte a documentagao do Swagger em Admin > APl Access > API
Documentation » Workload Security.

Dezembro de 2023

Mude o Analytics em um relance

O Kubernetes "Alterar o Analytics" oferece uma visdo completa das mudangas recentes no seu ambiente
Kubernetes. Alertas e status de implantagéo estdo ao seu alcance. Com o Change Analytics, vocé pode
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controlar todas as alteragbes de implantagao e configuragéo e correlaciona-las com a integridade e a

performance dos servicos, da infraestrutura e dos clusters do K8s.

NetApp Cloud Insights Demo [

Filter By

Alerts As ©2

Timeline
. @ frontend >
. @ catalog >

Compare to: @

Workloads

[ order

["] point-of-sale

Kubernetes Resources

7] Namespace (8}

Dashboard de performance de workload do Kubernetes

Kubernetes Cluster  ci-demo-01

Kubernetes | Change Analysis

¥ X Namespace | netapp-fitness-store-01

v (X Workload Name frontend

~x[@e

Dec 14,2023
] 10:29 AM - 10:38 AM

Kind Health Pods Storage Labels
Deploys 01 0 Deployment Unhealthy 2 1]
Reset Zoom  Bucket: 20 seconds
o 0P A )
W
1 v T i i i i 1 T
10:30 AM 10:31 AM 10:32 AM 10:33 AM 10:34 AM 10:35 AM 1036 AM 10:37 AM 10:38 AM
Changes Last updated 12/14/2023 1:29:55 PM

Type Summary Start Time Duration Triggered On : name Status

© AL279510 Workload CPU Throttling 12/14/2023 10:35:00 AM Deployment: Active
catalog

O Deploy 5 attributes changed 12/14/2023 10:30:01 AM 5 minutes Deployment: Complete
catalog

@ AL-279476 Workload Network Latency- 12/14/2023 10:04:00 AM 27 minutes Deployment: Resolved

RTT High frontend

Ak AL-279498 Workload CPU Throttling 12/14/2023 10:30:00 AM 1minute Deployment: Resolved
catalog

A AL-279498 Workload CPU Throttling 12/14/2023 10:30:00 AM Deployment: Active
catalog

A AL-279497 Workload CPU Throttling 12/14/2023 10:28:00 AM 1minute Deployment: Resolved
catalog

A performance do workload esta disponivel em resumo no abrangente dashboard do Kubernetes Workload
Performance. Visualize rapidamente graficos de tendéncias de volume, taxa de transferéncia, laténcia e
retransmissao, bem como uma tabela de trafego de workload para cada namespace em seu ambiente. Os

filtros permitem um foco facil em areas de interesse.
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Kubernetes

Explore

Change Analysis

Workload Map

Cluster All Ad SrC_namespace All b src_workload ... All -
dst_namespace All Ad dst workload ... All 2 scope_cluster All Ad
Volume i Throughput : Latency-rtt : Retransmission percentage
572205 97.65625 250 4
A
200
38147
45.82813 150 1 s = = 2
190735 I | ‘A
100 |
[H] 0 50 [] I u
1:00 PM 1:00 PM 1:00 PM 1:00 PM
Worklead Traffic Flows
97 items found
Src_namespace src_workload_name dst_namespace dst_workload... tx_bytes_per... rX_bytes_per_... connections_t... latency_rtt(ms) retranst
prod-eu-monitoring netapp-ci-telegrafrs NfA 2c2-52-38-144-,.. 1.99 0.18 432 96.31 023 &
log-alerts-monitoring netapp-ci-telegrafrs N/A 10.192.35.71 18.61 0.32 17.64 0.24 0.13
log-alerts-monitoring netapp-ci-net-observe..  N/A 10.192.35.71 1.18 0.03 1.00 0.03 0.12

Detalhes da consulta em uma tela
Em uma consulta, selecionar uma linha abre um painel lateral mostrando detalhes de atributos, anotagdes e

métricas para a linha selecionada, fornecendo informagdes Uteis sem a necessidade de perfurar a pagina
inicial do objeto. As ligagbes na linha ou no painel lateral permitem uma navegagcéo facil.
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agent.node_diskio Details K x
agent.node_diskio v = g - -

Filter by Attribute 2]
Filter by Metric

Group By agent.node_dickio X -

agent.node_diskio: dm-0
[ Attributes
agent_node_ip: 10.192.149.149
Formatting: + De Conditional Formatting agent_node_name: ci-ga-vanilla-25
: agent_node_os:  CentOS Stream 8

agent_node_uuid: 0ecB824d2-4f50-ea35d513ff9e

,
@

agent_version: Telegraf/1.28.3 Go/1.20.10

agent.node diskio T fo_time (... :
dm-0 497.00 = ci_agent_config version: 1.3
dm-1 404.00 | ci_diskio_config_version: 1.2
sda 104,018.00 kubernetes_cluster:  vanilla2s
sdb 102,513.00
name:  dm-0
vda 1,973,303,326. .
[=] Metrics
vda 288,332,246.0(
io_time (ms): 497.00
vda 535,153,931.0¢
iops_in_progress:  0.00
vda 5,377,379.00 PR
s 1,614,535.712, merged_reads (rds/s): 0.00
vda 70,408,327.00 merged_writes (wrs/s):  0.00

1 L4 Close

Atualizagoes do Data Collector:

» Brocade FOS REST: Este coletor € movido para fora de "Preview" e agora esta disponivel em geral.
Algumas coisas a observar:

o FOS introduziu sua APl REST com FOS 8,2. Mas alguns recursos, como o roteamento, s6 receberam
recursos de API REST com 0 9,0.

o Se voceé tiver uma malha que consiste em ativos FOS mistos 8,2 vezes mais altos, bem como alguns
abaixo de 8,2, o coletor REST do Cloud Insights FOS nao descobrira esses ativos mais antigos. Vocé
pode editar o coletor REST FOS e criar uma lista delimitada por virgulas do enderecgo IPv4 desses
dispositivos para exclusao desse coletor.

» SELinux: O Cloud Insights inclui melhorias na instalagao inicial da Unidade de aquisi¢do Linux para
garantir robustez da operagdo em ambientes Linux com a aplicagdo SELinux ativada. Esses
aprimoramentos afetam apenas implantagdes new AU; se vocé tiver problemas de SELinux relacionados a
atualizagbes de AU, entre em Contato com o suporte da NetApp para corrigir sua configuragéo de
SELinux.

Novembro de 2023

Seguranc¢a da carga de trabalho: Pausar/retomar um coletor

Em Workload Security, vocé pode pausar um coletor de dados se o coletor estiver no estado Running. Abra o
menu "trés pontos" para o coletor e SELECIONE PAUSE. Enquanto o coletor estd em pausa, nenhum dado é
coletado do ONTAP e nenhum dado é enviado do coletor para o ONTAP. Selecione Resume (Retomar) para
comecar a recolher novamente.
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Informagodes de suporte do né de storage

Em uma pagina inicial do n6é de armazenamento, a se¢ao dados do usuario fornece informagdes rapidas
sobre sua oferta de suporte, status atual, status do suporte e data de término da garantia. Observe que o
Cloud Insights publica atualmente apenas automaticamente essas informacgdes para dispositivos NetApp.
Observe também que esses campos de suporte sdo anotagdes, para que possam ser usados em consultas e
painéis.

uservat

Serial Number Active
Yes

Serial Number Support Status
Y

Support Offering
WARRANTY

Warranty End Date
12/31/2023

Mapear tags VMware para anotagoées do Cloud Insights

O "VMware"coletor de dados permite preencher anotagdes de texto do Cloud Insights com tags de mesmo
nome configuradas no VMware.

Melhorias de confiabilidade do coletor CLI da Brocade para FOS 9,1.1c e firmware
superior

Em alguns switches Fibre Channel Brocade com firmware 9,1.1c, a saida de certos comandos CLI pode ser
prepended com o texto de banner de login "motd", ou avisos para que os usuarios alterem senhas padréo. O
coletor Brocade CLI foi aprimorado para ignorar esses dois tipos de texto estranho.

Antes desse aprimoramento, apenas switches FOS 9,1.1¢c sem Virtual Fabrics presentes provavelmente foram
detetaveis com esse tipo de coletor.

Outubro de 2023

Seguranga de carga de trabalho aprimorada
A seguranca da carga de trabalho foi melhorada com o seguinte:

» Acesso negado: A Seguranga da carga de trabalho integra-se ao ONTAP para receber "Eventos "Acesso
negado"" e fornecer uma camada adicional de analise e respostas automaticas.

» * Tipos de arquivos permitidos*: Se um ataque de ransomware for detetado para uma extensao de arquivo
conhecida, essa extensao de arquivo pode ser adicionada a uma "tipos de ficheiro permitidos" lista para
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evitar alertas desnecessarios.

Ensaios de modulos

Além de sua avaliagéo inicial do Cloud Insights, vocé também pode aproveitar "Avaliacoes do médulo”o . Por
exemplo, se vocé ja se inscreveu no Infrastructure Observability, mas esta adicionando o Kubernetes ao seu
ambiente, entrara automaticamente em uma avaliagéo de 30 dias da observabilidade do Kubernetes. Vocé sé
sera cobrado pelo uso de unidade gerenciada de observabilidade do Kubernetes ao final do periodo de
avaliacao.

Restringir o acesso a dominios especificados

Administradores e proprietarios de contas agora tém a capacidade de "Restringir o acesso a Cloud Insights"e-
mail dominios que eles especificam. Va para Admin > User Management e selecione o botéo restrict
Domains.

Restrict Domains X

Select which domains have access to Cloud Insights:

(O No restrictions (Cloud Insights available on all domains)
(O Limit access to default domains (acme.com, gmail.com, netapp.com} @

@) Limit access to defaults and following domains

legal.acme.com X anvils.acme.com %

Learn more about domain restriction. [

ot [

Atualizacoes do Data Collector

As seguintes alteragdes de coletor de dados/Unidade de aquisigao estdo em vigor:

* Isilon / PowerScale REST: Varios novos atributos e métricas foram adicionados aos recursos de analise
aprimorados do Cloud Insights sob o nome emc_isilon.node_pool.*. Esses contadores e atributos
capacitardo os usuarios a criar painéis e monitores para o consumo de capacidade node_pool; os
usuarios com clusters Isilon construidos a partir de modelos de nés de hardware diferentes terdo varios
pools de nds e entender seu consumo de capacidade HDD/SSD/total em um nivel de pool de nés é util
para monitoramento e Planejamento.
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« Suporte a autenticagcao "conta de servigo™ da Rubrik: O coletor da Cloud Insights agora oferece
suporte a autenticagéo basica HTTP tradicional (home de usuario e senha) e a abordagem da conta de
servigo da Rubrik, que requer um nome de usuario e ID da organizagao.

Setembro de 2023

Encontre facilmente o que vocé quer nos Logs

Consulta de log (observabilidade > consultas de log > Nova consulta de log) inclui um nimero de
"melhorias" para tornar a exploragédo de log mais facil e mais informativa.

Incluir/excluir

Ao filtrar por um valor, vocé pode faciimente escolher se deseja incluir ou excluir resultados que
correspondam ao filtro. Selecionar "Excluir" cria um filtro "NAO <value>". Vocé pode combinar incluir e excluir
valores em um unico filtro.

logs.kubernetes.event v

Filter By - reason | |All v X E

(O Filterto (@ Exclude
Chart: Group By

Applied
#00 BackOff
200 Completed
= Created

100 T B
B B EvictionThresholdMet

i

; Failed .

FailedMount
Fail o A m b m A ol

Mone

Consulta avangada

Consulta avangada da-lhe a oportunidade de criar filtros de "formulario livre", combinando ou excluindo
valores usando E, NAO, OU, curingas, etc.
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logs.kubernetes.event =

Create a Log Monitor

Fterty | souce -xe e et

[reason:™failed™ AND NOT reason:FailedMount) AND (metadata.namespace:"monitoring™ AND NOT (metadata.namespace:"cm-monitoring” OR X |
metadata.namespace:”eg-monitoring”]) p
o
Chart: Group By source X ¥ | | Show Top v 10 - Show Others
Bucket: 1 day
1000
750 I .
SO0 I I
250 I l I I
) m = -=_ul
Aug 10 Auwgl12 Augl4 AuglE Augl8 Aug20 Aug2Z Aug24 Aug26 Aug2B Aug 30 Sap 1 Sep 3 Sep & Sep 7 Sep 5

As consultas "Filtrar por" e Advanced sao "E"Unidas para formar uma unica consulta. Os resultados sédo
apresentados na lista de resultados e no grafico.

Agrupando no Grafico

Quando vocé seleciona um atributo de log para Agrupar por, a lista e o grafico mostram os resultados do filtro
atual. No gréafico, colunas agrupadas em cores. Passar o Mouse sobre uma coluna no grafico exibira detalhes

sobre as entradas especificas, semelhantes as informagdes gerais mostradas quando vocé expandir a
Legenda do grafico. Na legenda, vocé também pode optar por definir um filtro incluir ou excluir para um
agrupamento especifico.

logs.kubernetes.event b

Filter By 0 Advanced Query

Chart: Group By reason X > Show  Top v |5 > Show Others
Bucket: 5 minutes
300
200 - ] = -
u s [ | E g = = B & @
100 pu = W EmE=E =mNE E S EEs=EEN  EEgp=ENG
=Ej===|E==SC 8  En="E=EH) =S8 ms=|szE"EE=
0
10:00 AM 10:15 AM 10:30 AM 10:45 AM 11:00 AM 11:15 AM 11:30 AM 11:45 AM 12:00 PM 12:15PM 12:30 PM 12:45 PM 1:00 PM
Legend
B Recoverad = = 1,095 20.79%
Log Entries Last updated 00/13/2023 12:56:11PM {0}
B updated - = 901 17.11%
timestamp 1 source
- B Applied = = 843 16.01%
09/13/2023 12:56:00 PM kubernetes_cluster:ci-
01inamespace:netapp ﬁ Started - = 323 613%
monitoring;pod_name
exporter-5¢5857f7cdz N syccessfulCreate = = 250  4.75%
09/13/2023 12:56:00 PM kubernetes_clusterici- 2
/13 ! s
imepaci Others 1,854 35.21%
moniteringspod_name
Z.pod_ Total 5,266

exporter-5¢5857fTcd-z

Painel de detalhes do registo "flutuante™

Ao explorar logs usando a consulta de log, selecionar uma entrada na lista abre um painel de detalhes para
essa entrada. Agora vocé pode optar por exibir o painel deslizante "flutuante" (ou seja, exibido sobre o resto
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da tela) ou "na pagina" (ou seja, exibido como seu préprio quadro dentro da pagina). Para alternar entre estas
vistas, selecione o botédo "in Page / Floating" (na pagina / flutuante) no canto superior direito do painel.

Aug 9, 2023 -Sep 8,2023

11:25 Al 11:25 AM

° B save | o

Log Details

timestamp:
08/16/2023 10:24:28 AM

message:

count: 1

id: 479656684807408129

Liiharmnatas Alickar harlband_ctrarama

Recolher o Menu

Pode recolher o menu de navegagéao Cloud Insights do lado esquerdo selecionando o botao "minimizar"
abaixo do menu. Enquanto o menu é minimizado, passe o Mouse sobre um icone para ver qual secao ele
abre; selecionar o icone abre o menu e leva vocé diretamente para essa secao.
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ol Observability I+

@ Kubernetes b

Explore

Change Analysis

Network
" Workload Security »
[ &} .
== ONTAP Essentials 2

{-i-} Admin b

U

4 Minimize

Melhorias no Data Collector

O Cloud Insights facilitou a exibigdo e a localizagdo de informagdes sobre coletores de dados:

* O processamento de listas de coletores de dados ¢ mais eficiente, o que significa que o tempo
necessario para exibir e navegar nessas listas € muito reduzido. Se vocé tem um ambiente grande com
muitos coletores de dados, vocé vera uma melhoria significativa ao listar seus coletores de dados.

* A matriz de suporte Data Collector passou de um arquivo .PDF para uma pagina baseada em .html, de
forma mais rapida e facil de manter. Confira a nova Matrix aqui: https://docs.netapp.com/us-en/
cloudinsights/reference_data_collector_support_matrix.html

Agosto de 2023

Coleta de dados do Isilon/PowerScale Logs e do Advanced Analytics

Os coletores Isilon Rest e PowerScale Rest contém as seguintes melhorias:
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* Os eventos de log do Isilon estao disponiveis para uso em consultas e alertas
 Os atributos analiticos avancados do Isilon estdo disponiveis para uso em consultas, painéis e alertas:
o emc_isilon.cluster
o emc_isilon.node
o emc_isilon.node_disk
o emc_isilon.net_iface
Estes sao ativados por predefinigdo para utilizadores dos coletores de REPOUSO Isilon e/ou de REPOUSO

PowerScale. O NetApp incentiva fortemente os usuarios do coletor baseado na CLI do Isilon a migrar para o
novo coletor baseado na APl REST para receber melhorias como as acima.

Mapa de carga de trabalho aprimorado

O mapa de carga de trabalho € mais utilizavel e menos barulhento; ele agrupa todos os servigos externos
semelhantes em um no se eles se comunicam com as mesmas cargas de trabalho, reduzindo a complexidade
do grafico e facilitando a compreensao de como os servigos sao interconetados.

Escolher um né agrupado exibira uma tabela detalhada com as métricas de trafego de rede para cada servigo
externo relevante para esse no.

Ajuste de uso da unidade gerenciada do Kubernetes

No caso de um recurso de computacdo em seu ambiente de cluster do Kubernetes ser contado pelo Operador
de Monitoramento do Kubernetes do NetApp e por um coletor de dados de infraestrutura subjacente (por
exemplo, VMware), seu uso desses recursos sera ajustado para garantir a contagem mais eficiente de
unidades gerenciadas. Vocé pode exibir os ajustes de MU do Kubernetes na pagina Admin > assinatura, nas
guias Sumario e uso.

Separador Summary (Resumo):

Managed Unit (MU) Usage Calculator

v ||| Infrastructure Observability @ 82 Hosts  289.47 RawTiB | 55.75 Object TiB  Current Usage Managed Units = 114,75
v Kubernetes Observability @ 64 VCPUs  Current Usage Managed Units = 16
Adjustments:
Kubernetes Observability (7] 2 Hosts  Adjustment for duplicate Infrastructure Observability Hosts Managed Units = (1)

Consumed Managed Units = 130/500

Separador utilizagao:
Infrastructure Observability Kubernetes Observability

Installed Cluster Agents (3) @ T Filter.

Name vCPUs Metered Managed Units Managed Units Adjustment Consumed Managed Units |
oca-kp 48 12.00 (0.00) 12.00
July-deploy 8 2.00 (0.00) 2.00

twonode 8 2.00 (1.00) 1.00
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Alteragoes do coletor/aquisigao:

As seguintes alteracdes de coletor de dados/Unidade de aquisigéo estdo em vigor:

* As unidades de aquisi¢do agora suportam RHEL 8,7.

Menus melhorados

Atualizamos o menu de navegacgao a esquerda para oferecer melhor suporte aos fluxos de trabalho de nossos
clientes. Novos itens de nivel superior, como Kubernetes, fornecem acesso acelerado ao que o cliente
precisa, € um console consolidado de administradores suporta a funcao de proprietario do locatario.

Aqui estdo alguns exemplos adicionais das mudancas:

* O menu observability de nivel superior exibe consultas de descoberta de dados, alertas e log
» Afuncionalidade "Acesso a API" para observabilidade e seguranga de workload estdo em um menu

« Da mesma forma, para a funcionalidade "notificagdes" de seguranga de observabilidade e carga de
trabalho, também agora em um menu

gl Observability -

Explore

Alerts

Collectors

Log Queries

Enrich
g
Reporting 4
@- Kubernetes ]
I
h |.' Workload Security »
L]
] - .
== ONTAP Essentials b
t
{} Admin v

Aqui esta uma breve lista dos recursos que vocé pode encontrar em cada menu:
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Observabilidade:

» Explorar (painéis, consultas métricas, Insights de infraestrutura)

 Alertas (monitores e alertas)

» Coletores (coletores de dados e unidades de aquisigao)

» Consultas de registo

» Enrich (Anotagdes e regras de Anotagao, aplicativos, Resolugéo do dispositivo)

* Relatorios
Kubernetes:

» Explorac&o de cluster e mapa de rede
Segurancga da carga de trabalho:

« Alertas
e Forense
» Coletores

» Politicas
Essenciais do ONTAP -

* Protecdo de dados
« Seguranga
 Alertas

* Infraestrutura

* Rede

» Cargas de trabalho *VMware
Admin:

» Acesso a API

* Auditoria

* Notificagdes

* Informacbes de subscricédo

* Gerenciamento de usuarios

Julho de 2023

Mostrar mudancgas recentes
As paginas de destino do Data Collector agora incluem uma lista de mudangas recentes. Basta clicar no botao

"mudancas recentes" na parte inferior de qualquer Landing page do coletor de dados para exibir as alteracdes
recentes do coletor de dados.

30



Changes Reported by This Data Collector (1)

Time | Change

07/06/2023 6:39:12 PM [=] Storage CI-GDL1-Ontap-fas8080 configuration changed
Property Display IP is changed from "10.192.122.10" to "10.192,122.12"
Property Manage URL is changed from "HTTPS://10.192.122.10:443" to "HTTPS://10.192.122.12:443"

Hide Recent Changes

Melhorias do operador

As seguintes melhorias foram feitas na "Operador do Kubernetes" implantagéo:

* Opgéo para ignorar a colegao de métricas do docker

» Capacidade de adicionar e personalizar toleragdes para telegraf Daemonsets e Replicasets

Insight: Recupere o storage frio

O "Recupere o Insight do storage frio da ONTAP" agora suporta FlexGroups, e agora esta disponivel para
todos os clientes.

Assinatura da imagem do operador

Para clientes que usam um repositoério privado para o Operador de Monitoramento do Kubernetes do NetApp,
agora vocé pode copiar a chave Publica de assinatura de imagem durante a instalagédo do Operador,
permitindo que vocé confirme a autenticidade do software baixado. Selecione o botdo Copy Image Signature
Public Key durante a etapa opcional para carregar a imagem do operador para o seu repositorio privado.

Copy Image Signature Public Key

Agregacao, formatagao condicional e muito mais para consultas

Agregacéo, selegado de unidade, formatagao condicional e renomeacéo de coluna estéo entre os recursos
mais Uteis de um widget de tabela de painel e agora esses mesmos recursos estao disponiveis para
"Consultas".
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143 jtems found

Tahl=s Row Grouping Metrics & Altribut=s

agent.node_diskio T io_time {ms) n
nvmeldnl 20,604,960.00 "
gl v Aggregation

mvmelni 26,184,970.00 Group By Avg -
nvmedni 4,642,684.00 Time Aggregate By Last b
mymednl 31,5918,988.00

* Unit Displa
nvmednl 29,258,256.00 s

Base Unit illi
mvmelnl 18,022,164.00 trliisecons {ms]_

Displayed In millisecond (ms) v
nvmealdnl 28,483,300.00
nvmednl 69,835,016.00 v Conditional Formatting Reset
nvrmednl 15,952,780.00 Ifvalueis > (Greater than) -
nvmelni 44,16%9,606.00 £ Warning Optional ms
nvme0Onl 12,138,928.00 © Critical Optional ms
mymelnl 5,234,528.00

? Rename Column
nvmednl 34,260,552.00

Esses recursos estéo disponiveis agora para dados do tipo integragao (Kubernetes, métricas avangadas do
ONTAP, etc.) e estaréo disponiveis em breve para objetos de infraestrutura (armazenamento, volume, switch,
etc.).

API para auditoria

Agora vocé pode usar uma API para consultar ou exportar eventos auditados. Va para Admin > APl Access e
selecione o link APl Documentation para obter informagdes.

audit

POST J/audit/export Exportaudit data

POST /audit/query Run a query for audit
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Coletor de dados: Trident Economy

A Cloud Insights agora oferece suporte ao Trident Economy Driver, realizando estes beneficios:

* Obtenha visibilidade do mapeamento Qtree do pod-to-ONTAP e das métricas de performance.

* Fornega solugao de problemas aprimorada e navegacao facil dos pods do Kubernetes ao storage de back-
end

» Detectar proativamente problemas de desempenho no back-end com monitores

Junho de 2023

Confira seu uso

A partir de junho de 2023, o Cloud Insights fornece um detalhamento do uso da Unidade gerenciada com base
no conjunto de recursos. Agora vocé pode visualizar e monitorar o uso de unidade gerenciada (MU) para sua
infraestrutura, bem como o uso de MU vinculado ao Kubernetes.

Summary Usage

Total MU Usage and Entitlement MU Usage By Module
330/5,000 Managed Units Used £.60% Used S B infrastructure Observability 3279
fr— | B #ubernetes Chservability 2

0 ik 2k 3k 4k Sk (V] 100 200 300 400

Infrastructure Observability Kubernetes Observability

Installed Data Collectors (25) @ = Filer

Raw Storage Object Storage Consumed Managed |

B Name Type Hosts Capacity (TiB) Capacity (TiB) Units

aws Amazon EC2 and EBS 440 8.4 2221

10.65.59.185 MetApp ONTAP Data Management 106.43 26.61
Software

10.65.59.180 NetApp ONTAP Data Management 85.15 21.25
Software

O monitoramento e o mapa da rede do Kubernetes estao disponiveis para todos

O "Desempenho da rede do Kubernetes e mapa" simplifica a solugdo de problemas mapeando dependéncias
entre workloads Kubernetes, fornecendo visibilidade em tempo real das laténcias de desempenho da rede
Kubernetes e anomalias para identificar problemas de desempenho antes que eles afetem os usuarios. Muitos
clientes acharam isso util durante o Preview, e agora esta disponivel para todos desfrutarem.

Alteracoes do coletor/aquisicao:
As seguintes alteragdes de coletor de dados/Unidade de aquisigao estdo em vigor:

* As MUs de dominio de dados e Cohesity sdo dosadas a 40 TIB : 1 MU.
* As unidades de aquisi¢cao agora suportam RHEL e Rocky 9,0 e 9,1.
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Novos painéis do ONTAP Essentials

Os seguintes painéis do ONTAP Essentials estdo disponiveis em ambientes de visualizagdo e agora estao
disponiveis para todos:
» Painel de segurancga

 Painel de protegao de dados (inclui visdes gerais de protec¢ao local e remota)

Monitores adicionais do sistema
Os seguintes monitores do sistema estéo incluidos no Cloud Insights:

» Storage VM FCP Service indisponivel
» Storage VM iSCSI Service indisponivel

Maio de 2023

Instalacao aprimorada do operador de monitoramento do Kubernetes

Ainstalagao e configuragao do "Operador de monitoramento do Kubernetes do NetApp" € mais facil do que
nunca com as seguintes melhorias:

* O ambiente "definicdes de configuracao" € mantido em um unico arquivo de configuragdo auto-
documentado.

* Instru¢des passo a passo para fazer o upload de imagens do operador de monitoramento do Kubernetes
para o seu repositério privado.

» Simples de atualizar com um Unico comando para atualizar seu monitoramento Kubernetes e manter
configuragbes personalizadas.

* Mais seguro: As chaves de API estdo gerenciando segredos com seguranga.

* Facil de integrar e implantar com suas ferramentas de automacéo de CI/CD.

Virtualizagao de storage

O Cloud Insights pode diferenciar entre um storage array com armazenamento local ou virtualizacdo de outros
storage arrays. Isso possibilita relacionar os custos e diferenciar a performance do front-end todo o caminho
até o back-end da sua infraestrutura.
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Storage Summary

Model: Virtualized Type: IOPS - Total:
V-Series Virtual N/A
Vendor: Backend Storage: Throughput - Total:
NetApp Sym-000050074300343 N/A
Family: Microcode Version: Management:
V-Series 8.0.2 7-Mode

FC Fabrics Connected:
Serial Mumber: Raw Capacity: 7
1306884 0.0 GiB

Alert Monitors:
IP: Latency - Total:
192.168.7.41 M/A

Novos parametros do Webhook

Ao criar uma "Webhook" notificagéo, agora vocé pode incluir esses pardmetros na definigdo do webhook:

* %% TriggereOnKeys%%
* %%TriggeredOnValues%%

Geracao de relatérios sobre dados do Kubernetes

Os dados do Kubernetes coletados pelo Cloud Insights, incluindo volumes persistentes (PV), PVC, workloads,
clusters e namespaces, agora estdo disponiveis para uso em relatérios. Isso permite chargeback, tendéncias,
previsdes, calculos TTF e outros relatorios de negocios sobre métricas do Kubernetes.

Monitores de sistema ONTAP padrao ativados para novos clientes

Muitos monitores do sistema ONTAP estéo ativados (ou seja, refomado) por padrdo em novos ambientes
Cloud Insights. Anteriormente, a maioria dos monitores tinha padréo para o estado Pausado. Como as
necessidades de negocios variam de empresa para empresa, recomendamos sempre dar uma olhada no
"monitores do sistema”seu ambiente e pausar ou retomar cada uma com base em suas necessidades de
alerta.

Abril de 2023

Monitoramento e mapa de performance do Kubernetes

O "Desempenho da rede do Kubernetes e mapa"recurso simplifica a solugao de problemas mapeando
dependéncias entre workloads do Kubernetes. Ele oferece visibilidade em tempo real das laténcias de
performance e anomalias da rede Kubernetes para identificar problemas de performance antes que eles
afetem os usuarios. Essa funcionalidade ajuda as organizagdes a reduzir os custos gerais analisando e
auditando os fluxos de trafego do Kubernetes.

Principais recursos: * O mapa de carga de trabalho apresenta dependéncias e fluxos de carga de trabalho do
Kubernetes e destaca problemas de rede e desempenho. * Monitore o trafego de rede entre pods, cargas de
trabalho e nos do Kubernetes; identifique a origem dos problemas de laténcia e trafego. « Reduzir os custos
gerais analisando o trafego de rede de entrada, saida, cross-region e cross-zone.
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Mapa de workload mostrando detalhes de "Slideout":

order '
T % Comelets - Go 10 Asset Page Last 3 Hours 3
s sSsSsSyengse>
demo | Workioad Map
Workload Details
FinerBy = cluiter | A el L Cluster Hamespace Type Pods
ci-demo-01 netapp-fitness-store-01 Deployment 100
Mode Size:  bytes_tolsl *  Connection Size:  bytes_total +
Labels
Shawing 23 connections. app: n-hw-ﬁnmf app_k i backend io_ 1_by: Helm
version: 1.0.0
Network Traffic
P
catalog
AllTraffie  fnbound  Oulbound
] =
order‘-'poslgr( ) 50y "
Connections ey Throughput 2
. Teml
} -] iy - 434 .
e & i e 298.76 Ki/s
cart ﬂmleﬁd ‘. L : E00AM MO0 AM 1100 AM " 00 AM 1000 AM 11200 AM
order
. 4 100 10
i, 1 Latency {2} Retransmits
L3 b payr P Fae I*
65.61ms = 5
users . 8
; i 200AM 1000 AW 1100 A0 : 9720 AN 1200 AN 1100 AM
r
netapp-fitness-store-01-locust
." Top Network Activities (4)
users-redis 5 Namespace Partner Traffic Flow Throughput (K8/s) | Connections Total
netapp-fitness.store 01 frantend Inbound 242 9566

10.42.1.1

O monitoramento e o mapa de performance do Kubernetes estéo disponiveis como "Pré-visualizagao"recurso.

Painel de seguranca do ONTAP Essentials

O "Painel de seguranca" oferece uma visao instantanea da situagéo de seguranga atual, mostrando graficos
para criptografia de volume de hardware e software, status anti-ransomware e métodos de autenticagdo de
cluster. O Painel de Seguranga esta disponivel como um "Pré-visualizagao" recurso.
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L

ONTAP Essentials

Velume Encryption SVM Anti-Ransomware Status Cluster Authentication Methods

Overview

7/119 Encrypted 6/20 tnabled Authentication Methods
Data Protection
]  — SAML AD/LDAP
Security u ——
u
Alerts ey ¥ ™ 0 2
infrastruchure 0 25 50 7 100 125 0 2 4 3 8 10 12 4 16
Networking ® Hardware: 2 ® Cloud Insights Workload Security: 2 Certificate Local
g & Software: 2 @ ONTAP ARP: 4
Workloads 2 5
® Hardware and Software: 3 ® Unprotected: 14
W workload Security a Unencrypted: 112
Protect with Cloud Insights Workload Security
{# Wewantyour input to
improve the user
: o Clusters (5)
experience of NetApp
Products. Cluster Compliance Volume Encryption (%) Protected by ONTAP ARP (%)  Protected by Workload Sec...

Share your feedback.

aws-34985490-55275986-aws & Not Compliant 0.00 0.00 0.00
ocisedev A Not Compliant 0.00 0.00 40.00
rtp-sa-clod A Not Compliant 0.00 0.00 0.00
C1_stid3-vsim-ucs513w_1678253476 @ compliant 71.78 50.00 0.00
dineshtscluster-1 @ compliant 0.00 0.00 0.00

Certificates

Expiring in
<60 Days

0
Expired

i

Details

2 p £ B

View Security Hardening Guide [

Recupere o storage frio da ONTAP

O Insight Reclaim ONTAP Cold Storage fornece dados sobre capacidade inativa, potencial economia de

custo/energia e itens de acado recomendados para volumes em sistemas ONTAP.

84 Workloads on storage umeng-aff300-01-02 contains a total of 1.2 TiB of
cold data.

You could lower costs 5.6% a year and reduce your carbon footprint by moving cold storage to the cloud.

| /]
|
[~
Move 1.2 TiB of data to the cloud

Current Storage (TiB)

43

$1,228.80

Optimized
{Estimate)
27

76.75 kWh

"Visit the NetApp TCO Calculator [ for your actual cost savings.
Go to Annotation Page [ to edit the cloud tier cost in the tier annotation.

** Based on average disk power consumption

Com este Insight, vocé pode responder a perguntas como:

Detected: 16 days ago, 9:21 AM

(ACTIVE)

Apr 14, 2023 12:06FM

Hold or cycle down available storage

2% 1 TiB 55Ds=76.75 kWh per year **

* Que quantidade de dados inativos em um cluster de storage estdo armazenados em (a) discos SSD de

alto custo, (b) discos HDD e (c) discos virtuais?

* Quais workloads séo os maiores contribuintes em relagdo ao storage nao otimizado?

* Qual é a duragao (em dias) que os dados ficaram inativos em uma determinada carga de trabalho?

Recuperar o storage frio do ONTAP é considerado um "Preview" recurso e, portanto, esta sujeito a alteragoes.
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A notificagao de assinatura também controla as mensagens de banner

Definir destinatarios para notificagcdes de assinatura (Admin > notificagdes) agora também controla quem vera
notificagdes de banner no produto relacionadas a assinatura.

© Your subscription is expiring in 2 days. View Subscription

A reportagem tem um novo visual

Vocé notara que as telas de relatorios do Cloud Insights tém uma nova aparéncia e que algumas das opgoes
de navegagao do menu foram alteradas. Estes ecras e alteragdes de navegacao foram atualizados no atual
"Documentacéao de relatorios".

= IBM Cognos Analytics with Watson

o} Home

New
1 Upload data
I [0 Content
(U Recent >

Manage

Monitores em pausa por predefinicao

Para novos ambientes Cloud Insights, esteja ciente de que "monitores definidos pelo sistema"n&o envie
notificagdes de alerta por padrdo. Vocé precisara ativar notificagdes para qualquer monitor que vocé deseja
alerta-lo, adicionando um ou mais métodos de entrega para o monitor. Para ambientes Cloud Insights
existentes, a lista de destinatarios de notificagcao global padrao foi removida para todos os monitores definidos
pelo sistema atualmente no estado pausado. As notificagdes definidas pelo usuario permanecem inalteradas,
assim como as configuragdes de notificacdo para monitores definidos pelo sistema atualmente ativos.

Procurando a guia APl Metering?

A Monitoragao de API foi movida da pagina de assinatura para a pagina Admin > APl Access.

Marco de 2023
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Conexao com a nuvem para ONTAP 9.9 ou superior obsoleta

O coletor de dados Cloud Connection for ONTAP 9.9 esta sendo obsoleto. A partir de 4 de abril de 2023, os
coletores de dados do Cloud Connection em seu ambiente ndo coletardo mais dados e, em vez disso,
apresentardo um erro ao polling. O coletor de dados do Cloud Connection sera removido completamente do
Cloud Insights em uma atualizagdo subsequente.

Antes de 4 de abril de 2023, é obrigatdrio configurar um novo coletor de dados do software de gerenciamento
de dados NetApp ONTAP para qualquer sistema ONTAP coletado atualmente pelo Cloud Connection. "Saiba
mais".

Janeiro de 2023

Novos monitores de registo

Adicionamos quase duas duzias "monitores adicionais do sistema" para alertar para links de interconexao
quebrados, problemas de heartbeat e muito mais. Além disso, trés novos monitores de log de protecéo de
dados foram adicionados para alertar sobre alteragdes de ressincronizagao automatica do SnapMirror,
Espelhamento do MetroCluster e ressincronizagao do FabricPool.

Note que alguns desses monitores serdo enabled por padrédo; vocé deve pause eles se vocé nao quiser
alerta-los. Observe também que esses monitores nao estao configurados para entregar notificagdes; vocé
deve configurar destinatarios de notificagao nesses monitores se quiser enviar alertas por e-mail ou webhook.

Exportacao .CSV para todos os Widgets de Tabela do Painel

Garantir a acessibilidade aos seus dados € essencial, por isso disponibilizamos a exportacao .CSV para todas
as consultas de métricas, widgets de tabela de dashboard e paginas de destino de objetos,
independentemente do tipo de dados (ativo ou integragao) que esta a consultar.

Personalizacbes de dados como selecéo de colunas, renomeacao de colunas e conversdes de unidades
também estao incluidas na nova funcionalidade de exportacgéo.

Dezembro de 2022

Explore a prote¢gao contra ransomware e outros recursos de seguranga durante a
avaliagao do Cloud Insights

A partir de hoje, a inscricdo em uma nova avaliagao do Cloud Insights permite que vocé explore recursos de
seguranca, como detegcdo de ransomware e politica de resposta automatizada de bloqueio de usuario. Se
vocé nao se inscreveu para o seu Teste, faga-o hoje!

Os workloads do Kubernetes tém sua prépria pagina inicial

Os workloads s&o uma parte essencial do seu ambiente Kubernetes. Portanto, o Cloud Insights agora fornece
paginas iniciais para esses workloads. Aqui, vocé pode visualizar, explorar e solucionar problemas que afetam
seus workloads do Kubernetes.
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Filter By 2]

1 1 Mameaspace Type Date Created
dockerimage-monitoring ReplicaSet Dec9,2022 4:37 PM
_ Up-to-date  Unavailable
Pods: Current / Desired
Labels

otal PVC Capacity c ed

Sﬂ-mc 0.__22Gi|3 0.00GiB_

54% 5% 22%
st Vs i rs. Limit
1.00 GiB
320m
————— S —
o
15. Dec 12:00 PM 15. Dec 12:00 PM
Request = Limit Request = Limit

Highest CPU Demand by Pod Highest Memory Demand by Pod

2.8m telegraf-rs-2xsj2 0.21GiB telegraf-rs-2xsj2

Pods (1)
Pod Name T Status Healthy Containers cpu_usage_nanocores (mc) memory_rss_bytes (GiB)
Healthy Running 1of1 3 0.21

telegraf-rs-2xsj2

Verifique suas somas de verificagao

Vocé nos pediu para fornecer valores de checksum durante a instalagdo do agente para Windows e Linux e
achamos que é uma o6tima ideia. Entdo aqui estao eles:

=l Manually verifying Te

The Cloud Insights agent installer performs integrity checks, but some users may want to perform their own verifications before installing or

raf Checksums

o

o=}

applying downloaded artifacts.
Far more information, read about verifying checksums before proceeding to the next step.

The SHAZ56 checksum for this telegraf.pkg is:

Melhorias de alertas de log

Agrupar por
Ao criar ou editar um Monitor de Registros, agora vocé pode definir atributos "Agrupar por" para permitir
alertas mais focados. Procure os atributos "Agrupar por" abaixo das configuragées de "filiro" na definicdo do

monitor.
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o Select the log to monitor

Log Source | logs.netapp.ems ¥

Filter By - ems.ems_message_type | MbladewvscanConnBackPressure X » X ems.cluster_vendor | | NetApp X v X
ems.cluster_model AFF x | As#* x | FDuwwr x v X (7]
Group By ems.cluster_uuid ¥ ems.cluster_vendor ¥  emscluster model X ems.cluster_name X

ems.svm_uuid X ems.svm_name X

Essa alteragado traz monitores métricos e monitores de log para a paridade de recursos normalizando o aspeto
"Agrupar por" das Definigbes do Monitor. Essa paridade permitira que os clientes clonem/dupliquem monitores
padrao definidos pelo sistema All para maior personalizacao.

Duplicagédo

Agora vocé pode clonar (duplicar) os monitores Log de alteragbes, Log do Kubernetes e Log de coletores de
dados. Isso cria um novo monitor de log personalizado que vocé pode modificar para suas definigbes
especificas.

Data Collection (4) = Filter
[] Name Metric [ Parameters Sewverity Time Frame Status
[]  Acquisition Unit Heartbeat-Critical 3| &  logs.cloud_insights.acquisition (source = @ Critical Once Active
acquisition_unit:®, acquisition_unit.status = n
"Heartbeat Overdue”,
acquisition_unit.overdue_time = >= 600 sec) $ Duplicate
Acquisition Unit Heartbeat-Warning logs.cloud_insights.acquisition (source = A Warning Once Active Pause

acquisition_unit:®, acquisition_unit.status =
"Heartbeat Owerdue”,
acquisition_unit.overdue_time = >=300 sec)

11 novos monitores ONTAP padrao cobrindo SnapMirror para continuidade de
negoécios

Adicionamos quase uma duzia de novos "monitores do sistema" para o SnapMirror for Business Continuity
(SMBC), que alertam sobre mudangas nos certificados SMBC e mediadores ONTAP.

Novembro de 2022

Mais de 40 novos monitores de segurancga, coleta de dados e CVO!

Adicionamos dezenas de novos monitores definidos pelo sistema para alerta-lo para possiveis problemas com
o Cloud volumes, seguranga e protegao de dados. Leia mais sobre esses monitores "aqui".

Outubro de 2022
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Deteccao de ransomware melhor e mais precisa com a integragao do ONTAP
Autonomous ransomware Protection

O Cloud Secure melhora a detecgao de ransomware pela integragao com o ONTAP "Protecao autbnoma
contra ransomware"(ARP).

O Cloud Secure recebe eventos ARP do ONTAP em potencial atividade de criptografia de arquivos de volume
e.

» Correlaciona os eventos de criptografia de volume com a atividade do usuario para identificar quem esta
causando o dano,

* Implementa politicas de resposta automatica para bloquear o ataque,

« Identifica quais arquivos foram afetados, ajudando a recuperar mais rapidamente e a conduzir
investigagdes de violagao de dados.

Setembro de 2022

Monitores disponiveis na Edi¢ao basica

ONTAP "Monitores predefinidos"agora disponivel para uso na Edigdo basica do Cloud Insights. Isso inclui
mais de 70 monitores de infraestrutura e 30 exemplos de carga de trabalho.

Painéis de energia e StorageGRID da ONTAP

A galeria do dashboard inclui um novo painel para poténcia e temperatura ONTAP, bem como quatro painéis
para StorageGRID. Se o seu ambiente estiver coletando métricas de energia e/ou dados StorageGRID do
ONTAP, importe esses painéis selecionando * na Galeria*.

Visibilidade de limite imediata nas tabelas

A formatagao condicional permite que vocé defina e realce limiares de nivel de aviso e nivel critico em widgets
de tabela, trazendo visibilidade instantanea para outliers e pontos de dados excecionais.

14 items found in 1 group
= al Storage Pool capacityRatio.used (%) B capacity.provisioned (GiB)
-1 All (14 —
= Ao I ...
- rip-sa-cl06-02:aggr_datal_rtp_sa_cl06_02 0.7%
> Unit Display
rtp-sa-cl06-01:aggr_datal_rtp_sa_clo6_01 2.45
= ¥ Conditional Formatting Reset
- rtp-sa-cl08-02:aggr0_rtp_sa_cl06_02_root Q o515
Ifvalueis =>(Greaterthan) v
- rtp-sa-cl06-01:aggrO_rtp_sa_cl06_01_root Q o515
A\ Warning 70 %
o © critical a0 £
Formatting: Show Expanded Details  Cenditional Formatting  Background Color +Icon * @ | | show @ InRangeas green

> Rename Column

Monitor de segurancga

O Cloud Insights pode alerta-lo quando deteta que o modo FIPS esta desativado no sistema ONTAP. Leia
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mais sobre "Monitores do sistema", e assista a este espago para mais monitores de seguranga, em breve!

Converse de qualquer lugar

Converse com um especialista de suporte da NetApp em qualquer tela do Cloud Insights selecionando o novo
link Ajuda > Chat ao vivo. A ajuda esta disponivel no icone "?" no canto superior direito do ecra.

Q & @

Documentation

Live Chat

Support

ShareYour Feedback

What's New

Data Collector Support Matrix

Terms of Service

Insights mais visiveis

Se o seu ambiente estiver passando "Insight"por recursos compartilhados sob estresse ou namespaces
Kubernetes funcionando fora do espacgo, as paginas de destino de ativos para recursos afetados agora
incluem links para o proprio Insight, fornecendo exploragao e solugao de problemas mais rapidos.

Novos coletores de dados

* Amazon S3 (disponivel em prévia)
* Brocade FOS 9,0.x
* Del/lEMC PowerStore 3.0.0.0

Outras atualizagées do Data Collector

Todas as fontes de dados agora sao otimizadas para retomar a pesquisa de desempenho apos atualizagbes
e/ou patches da Unidade de aquisicao.

Suporte ao sistema operacional

Os seguintes sistemas operacionais s&o suportados com unidades de aquisigdo Cloud Insights, além dos
seguintes"ja suportado™:

* Red Hat Enterprise Linux 8,5, 8,6

Agosto de 2022
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Cloud Insights tem um novo visual!

A partir deste més, "Monitor and Otimize" foi renomeado como observabilidade. Vocé encontrara todos os
seus recursos favoritos, como painéis, consultas, alertas e relatérios aqui. Além disso, procure por Cloud
Secure no novo menu Seguranga. Note que apenas os menus foram alterados; a funcionalidade da
funcionalidade permanece a mesma.

il Observability

Home

Dashboards

Queries

Alerts

Reports o
Manage

Admin

OMNTAP Essentials

|

W  Security a8

Procurando o menu Ajuda?

Ajuda agora vive no canto superior direito da tela.

Q ¥ @ O didmn v

Documentation

Data Collector Support Matrix
Terms of Service

What's New

Support

Share Your Feedback

Nao sabe por onde comecgar? Confira o ONTAP Essentials!

"Principios Basicos da ONTAP" E um conjunto de painéis e workflows que fornece visualizagdes detalhadas
sobre seus inventarios, workloads e protecéo de dados da NetApp ONTAP, incluindo previsbes diarias
completas de capacidade de storage e performance. Vocé pode ver até mesmo se quaisquer controladores
estdo sendo executados com alta utilizacdo. O ONTAP Essentials é o local ideal para todas as suas
necessidades de monitorizagdo NetApp ONTAP!

O ONTAP Essentials - disponivel em todas as edig¢des - foi projetado para ser intuitivo para os operadores e
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administradores de ONTAP existentes, facilitando a transicao do Gerenciador Unificado ActivelQ para as
ferramentas de gerenciamento baseadas em servigos.

M NetApp (m—

Getting Started ¥

al  Observability hhndksd [ Qverview

ONTAP Essentials

[l

cluster_namz All
Owerview

Data Protection
Infrastructure

Workloads

®  scouity a 3 ’ &

[ 4283 % 400
Ve want your input to
improve the user
experience of NetApp
Products.

Share your feedback. Top Clusters - I0Ps Over Time

totsl_iops {10/s)
4*

Z08FM 100 PN

= cluster_t g~ = cluster_y
aff300-05-08 aff300.91.02
— cluster_name=rip-sa-
clo?

Top Clusters - Performance Capacity Used

#Clusters Clusters Storage Cap...

Clusters Avg. Perform...

0

#Clusters

Top Clusters - Throughput Over Time

totsl_throughput (MiB/s)

1200 PM 00PN

— cluster_ g- — cluster_ o
aff300-05-06 aff300-01-02

— cluster_name=tp-sa-
cio7

Top Clusters - Performance Capacity Consumptio...

performance_..ity_used (%)
100

As familias de dados de armazenamento sao mescladas

Clusters Storage Cap...

@ Last3Hours

Clusters Performance...

0

#Clusters

Hot Controllers (HAF...

Top Clusters - Storage Capacity Used

e _
e -

o 2000 4000 80.00 8000 10
size_used_percent (%)

Top Clusters - Storage Capacity Consumption Ove... !

size_used [Ti3)
1818888

1284242

[ = = ]
N -
454747

Vocé pediu, e agora vocé tem. As unidades de dados base-2 e base-10 de armazenamento agora sao
combinadas em uma familia, de bits e bytes a tebibbits e terabytes, facilitando a exibicdo de dados em seus
painéis. As taxas de dados também s&o uma grande familia prépria.
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s.total v Display Unit: iops.total (10/s)

ashb  Baseunit | JOPS (10/s) | tesaggre

Displayed In  Data Storage f
bit (b)

kibibit (Kib) pee v | [Ap
kilobit (Kb)
mebibit (Mib)

megabit (Mb)

Quanta energia o meu armazenamento esta usando?

Exiba e monitore o consumo de energia, a temperatura e a velocidade do ventilador do seu compartimento de
armazenamento ONTAP usando as métricas NetApp_ONTAP.storage_shelf, NetApp_ONTAP.System_node e
NetApp_ONTAP.cluster (somente consumo de energia).

Tutorial 0% Complete

Cloud Insights (ia) ) GettingStarted ¥ Attt <
@ wvonitor&opTiMizE v diwlltk / All Metric Queries / Storage Shelf © Last3Hours Ml D save |~
A HOME
netapp_ontap.storage_shelf ¥
© DASHBOARDS Fitersy [Bl @
Grou cluster_name X v
@, QUERIES 2
A ALerTs 2items found in 2 groups o
M RreporTs 8 [E cluster_name netapp_ontap.storage_s... average_... T  power min_ambient_... min_temperat... max_temperat... average_temp... average_fan_s... min_fan_spe:
rtp-sa-clo6 (1 10 23.00 026 23.00 25.00 38.00 30.86 2,997.50 2,970.00
X MANAGE i @
umeng-aff300-01-02 (1 1.1 27.00 015 27.00 30.00 41.00 3240 2,970.00 2,940.00
£i} ADMIN 3000
% CLOUD SECURE a
@ HeLp

38 Share your feedback!
We want your input to help
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Recursos graduados em Preview

Os seguintes recursos foram removidos do Preview e agora estéo disponiveis para todos os clientes:

Recurso Descrigao
Namespaces do Kubernetes estao ficando sem Os namespaces Kubernetes em execugao fora do
espago espaco Insight oferecem uma visédo das cargas de

trabalho nos namespaces do Kubernetes que correm
o risco de ficar sem espago, com uma estimativa do
numero de dias restantes antes que cada espaco
fique cheio. "Leia mais"

Recurso compartilhado sob estresse O insight Shared Resource sob estresse usa |IA/ML
para identificar automaticamente onde a contencao
de recursos esta causando degradagéo do
desempenho no seu ambiente, destaca quaisquer
cargas de trabalho afetadas por ele e fornece agbes
recomendadas para corregao, permitindo que vocé
resolva problemas de desempenho com mais rapidez.

"Leia mais"
Cloud Secure — Bloquear o acesso do usuario ao Maior protecéo para dados essenciais aos negocios,
ataque com a capacidade de bloquear o acesso do usuario

quando um ataque é detetado. O acesso pode ser
bloqueado automaticamente, usando politicas de
resposta automatizadas ou manualmente a partir das
paginas de alerta ou detalhes do usuario. "Leia mais"

Como é a saude da minha coleta de dados?

O Cloud Insights fornece dois novos monitores de batimentos cardiacos para suas unidades de aquisicéo,
bem como dois monitores para alerta-lo sobre falhas no coletor de dados. Eles podem ser usados para alerta-
lo rapidamente sobre problemas de coleta de dados.

Os seguintes monitores estdo agora disponiveis no grupo de monitores coleta de dados:

» Unidade de aquisicdo Heartbeat-Critical

* Aviso de batimento cardiaco da unidade de aquisi¢éo
* O coletor falhou

* Aviso do coletor

Observe que esses monitores estdo no estado Pausado por padrao. Ative-os para serem alertados sobre
problemas de coleta de dados.

Tokens de API de renovacgao automatica

Os tokens de acesso a API agora podem ser definidos para renovagao automatica. Ao ativar esse recurso,
tokens de acesso a API novos/atualizados serdo gerados automaticamente para tokens expirados. Os
agentes do Cloud Insights que usam um token expirando serdo atualizados automaticamente para usar o
token de acesso a API novo/atualizado correspondente, permitindo que eles continuem operando sem
interrupcdes. Basta marcar a caixa "renovar token automaticamente” ao criar seu token. Esse recurso é
atualmente suportado em agentes do Cloud Insights executados na plataforma Kubernetes com o mais
recente Operador de Monitoramento do Kubernetes do NetApp.
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Basic Edition da-lhe mais do que antes

A sua avaliagdo esta a terminar, mas ainda ndo tem a certeza se uma subscri¢cdo é adequada para si? O
Basic Edition sempre deu a vocé a chance de continuar usando o Cloud Insights com seu coletor de dados
ONTAP atual, mas agora vocé pode continuar capturando dados de versao, topologia e IOPS/taxa de
transferéncia/laténcia da VMware. Os clientes da NetApp com suporte premium em seus sistemas de storage
também terdo direito a suporte para Cloud Insights.

Quer saber mais?

Consulte a segao Centro de Aprendizagem da pagina Ajuda > suporte para obter links para as ofertas de
cursos da Universidade NetApp Cloud Insights!

Suporte ao sistema operacional

O seguinte sistema operacional € suportado com unidades de aquisigao Cloud Insights, além das seguintes"ja
suportado":

e Windows 11

Junho de 2022

Saturagao do cluster do Kubernetes e outros detalhes

O Cloud Insights facilita mais do que nunca explorar seu ambiente Kubernetes com uma pagina de detalhes
do cluster aprimorada que fornece detalhes de saturacdo, bem como uma visdo mais limpa de namespaces e
workloads.

Filter By @
100%
5 2 9 o o Cluster Saturstion 4.0/
Alerting  Pending
Namespaces Nodes Pode 4 Jum AN
Order by: Shared Resources Mamespaces Workloads
Node & Pod Alert Level ¥
CPU 3% Memory 3% Storage 4%
100%
. tCPUt B Usage: 0.42 cores
i B Requests: 1.70 cores
30/ 0.4c Limits: 2.50 cores
0 0 madia s s nhas iaa o s s e i ‘\ Usegs Allocatable:  16.00 cores
B Jun Allocatsble: 16,00 cares Capacity: 16.00 cores
Devices with Highest CPU Usage (2)
Name CPU Usage I CPUAllocatable CPU Capacity
(cores) (cores) (cores)
ci-eng-sjimmy-cis-16392-1.cloudinsights-dev.netapp.com 033 8.00 8.00
ci-eng-sjimmy-cis-16392-2.cloudinsights-dev.netapp.com 0.08 8.00 8.00

A pagina de lista de clusters também oferece uma visualizagéo rapida da saturagao, além das contagens de
no, pod, namespace e workload:
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Filter By 7]

Clusters (2)

Name T Overall Saturation (34) CPU Saturation (26) Memory Saturation (6] Storage Saturation (3%) Nodes Pods Namespaces Workloads
self 56 56 2 63 18 &3
setoK3s 4 3 z g 5 T
Quantos anos tem o seu cluster Kubernetes?
O seu cluster esta apenas comegando no mundo, ou ja experimentou uma longa vida digital? Age foi
adicionado como uma métrica de tempo coletada para nés do Kubernetes.
2 items found in 2 groups
Table Row Grouping Expanded Deta Metrics & Attributes
[E node_name T kubernetes_cluster kubernetes.node age (day)
[F ci-aumonitors-1(1) aumonitors ci-aumenitors-1 10.82
[F ci-aumonitors-2 (1} aumonitors ci-aumonitors-2 10.82

Previsao do tempo para o maximo de capacidade

O Cloud Insights fornece um painel para prever o numero de dias até a capacidade acabar para cada volume
interno monitorado. Esses valores podem ajudar a reduzir significativamente o risco de uma interrupgéao.

storagename | All

Volumes with < 90 Days to Full

o
16

<90 Days to Full

Volumes with 90-364 Days to Full

A

36

90-364 Days to Full

Volumes with = 365 Days to Full

©
3462

=365 Days to Full

storagePool... | Al -

Capacity Provisioned with <90 Daysto... C 5m

13,41 TiB
cpacitytotal
488281 9,78563 1484844

Capacity Provisioned with 90-364 Dayst... C 5m

49,40 Ti8
pacitytotal
1953128 36,0825 58,59375

Capacity Provisioned with = 365 Days to... C 5m

30,11 piB

capacitytotal

953674 1907348 2881023 3814687

InternalVolu... | Al

<90 Days to Full

16 ftems found

capacityRatio.used (%)

Internal Volume timeToFu... T
_researchﬂl 0,00 100,00
mn7-ontap7:dr7-ontapl-datal:ontapl__ph... 5,00 88.48
mné-ontap6:dré-ontapl-datal:ontapl__ph... 11,00 8848
90 - 364 Days to Full
36 items found
Internal Volume timeToFu... T  capacityRatio.used (%)
mnl-ontapliontapl-datalizvol_zbackup_s... 93,00 47,08
grenada:svm-esx:cbe_esxi_prod_linux_ds_... 94,00 74,96
umeng-affi00-05-06:umeng-aff300-05-svm... 94,00 65,95
=365 Days to Full
3462 items found
Internal Volume timeToFu.., T  capacityRatio.used (%)
rtp-sa-cl01:Containers_SVM:trident_pve_fl... 365,00 0,00
rtp-sa-cl0l:Containers_SVM:trident puc_Oa... 365,00 0,01
jamaica;jamaica:MDV_CRS_a6fffb0fo95c1le. ., 365,00 027

Os contadores TTF também estao disponiveis para armazenamento, pool de armazenamento e volume.
Continue assistindo a esse espago para painéis adicionais para esses objetos.
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Observe que a previsao de tempo para tempo integral esta saindo do Preview e sera implementada para
todos os clientes.

O que mudou no meu ambiente?

As entradas de registo de alteragdes do ONTAP podem ser visualizadas no explorador de registos.

logs.cloud_insights.change_log.switch v

Filter By @

100

0 -
Log Entries
timestamp {4 nama object_type message
06/08/2022 4:5251 PM fcis Fort Port with name:fc19 has been created
06/08/2022 £:5251 PM fc20 Port Port with name:fc20 has been created
08/08/2022 4:52:51 PM fc23 Port Port with name:fc23 has been created
06/08/2022 4:5251 PM fc22 Port Port with name:fc22 has been creatad

Suporte ao sistema operacional

Os seguintes sistemas operacionais sao suportados com unidades de aquisigdo Cloud Insights, além dos
seguintes"ja suportado™:

* Fluxo CentOS 9

* Windows 2022
Agente Telegraf atualizado
O agente para ingestao de dados de integragao telegraf foi atualizado para a versao 1.22.3, com melhorias de
desempenho e seguranga. Os usuarios que desejam atualizar podem consultar a segédo de atualizagéao

apropriada da "Instalacao do agente"documentacgéo. As versdes anteriores do agente continuardo a funcionar
sem a necessidade de acao do usuario.

Recursos de visualizagcao

O Cloud Insights destaca regularmente uma série de novas funcionalidades de pré-visualizagao interessantes.
Se vocé estiver interessado em visualizar um ou mais desses recursos, entre em Contato com o "Equipe de
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vendas da NetApp" para obter mais informagdes.

Recurso

Namespaces do Kubernetes estéo ficando sem
espaco

Cloud Secure — bloqueie o acesso do usuario em
caso de ataque

Recurso compartilhado sob estresse

Maio de 2022

Descrigédo

Os namespaces Kubernetes em execucao fora do
espaco Insight oferecem uma viséo das cargas de
trabalho nos nhamespaces do Kubernetes que correm
o risco de ficar sem espago, com uma estimativa do
numero de dias restantes antes que cada espaco
fique cheio. "Leia mais"

Maior protegéo para dados essenciais aos negocios,
com a capacidade de bloquear o acesso do usuario
quando um ataque ¢é detetado. O acesso pode ser
bloqueado automaticamente, usando politicas de
resposta automatizadas ou manualmente a partir das
paginas de alerta ou detalhes do usuario. "Leia mais"

O insight Shared Resource sob estresse usa IA/ML
para identificar automaticamente onde a contencgao
de recursos esta causando degradagéo do
desempenho no seu ambiente, destaca quaisquer
cargas de trabalho afetadas por ele e fornece agdes
recomendadas para corre¢ao, permitindo que vocé
resolva problemas de desempenho com mais rapidez.
"Leia mais"

Bate-papo ao vivo com o suporte da NetApp

Agora vocé pode conversar ao vivo com a equipe de suporte da NetApp! Na pagina Ajuda > suporte, basta
clicar no icone Chat ou clicar em Chat na segéo "Fale Conosco" para iniciar uma sessao de chat. O suporte
por bate-papo esta disponivel nos EUA durante a semana para usuarios do Standard e Premium Edition.

Operador do Kubernetes

Facilitamos a colocagdo em funcionamento com o monitoramento avangado do Kubernetes e o explorador de

clusters do Cloud Insights.

O "Operador de monitoramento do Kubernetes" (NKMO) € o método preferido para a instalagdo do
Kubernetes para o Cloud Insights Insights, para uma configuragao mais flexivel de monitoramento em menos
etapas, bem como oportunidades aprimoradas de monitoramento de outros softwares executados no cluster

do K8s.

Clique no link acima para obter mais informacdes e pré-requisitos
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Gerencie usuarios e convites com API

Agora vocé pode gerenciar usuarios e convites usando a poderosa API do Cloud Insights. Leia mais no "API
Swagger Documentacgéo”.

Alertas de coleta de dados

N&o perca as métricas criticas devido a um coletor falhado!

E mais facil do que nunca acompanhar seus coletores de dados com novidades "alertas" para falhas de
coletor de dados e unidade de aquisicdo. Observe que esses monitores sdo Pausado por padréo. Para ativar,
navegue até a pagina monitores e localize e retome "Acquisition Unit Shutdown" (Desligamento da unidade de
aquisi¢ao) e "Collector Failed" (Falha no coletor).

Alerta sobre alteragoes de armazenamento do ONTAP

N&o deixe que mudangas inesperadas de armazenamento levem a interrupgdes!

Agora vocé pode configurar o Cloud Insights para alertar quando a modificagdo ou remoc¢ao de FlexVols, nos
e SVMs forem detetadas em sistemas ONTAP.

Recursos de visualizagao

O Cloud Insights destaca regularmente uma série de novas funcionalidades de pré-visualizagao interessantes.
Se vocé estiver interessado em visualizar um ou mais desses recursos, entre em Contato com o "Equipe de
vendas da NetApp" para obter mais informacoes.

Recurso Descrigdo
Namespaces do Kubernetes estao ficando sem Os namespaces Kubernetes em execugao fora do
espaco espaco Insight oferecem uma visédo das cargas de

trabalho nos nhamespaces do Kubernetes que correm
o risco de ficar sem espaco, com uma estimativa do
numero de dias restantes antes que cada espaco
fique cheio. "Leia mais"

Previsao de tempo para o volume interno e a O Cloud Insights & capaz de prever o numero de dias

capacidade de volume para o total até que a capacidade se esgote para cada volume
interno e volume monitorado. Esse valor pode ajudar
a reduzir significativamente o risco de uma

interrupgéo.
Cloud Secure — blogueie o acesso do usuario em Maior protecdo para dados essenciais aos negdcios,
caso de ataque com a capacidade de bloquear o acesso do usuario

quando um ataque é detetado. O acesso pode ser
bloqueado automaticamente, usando politicas de
resposta automatizadas ou manualmente a partir das
paginas de alerta ou detalhes do usuario. "Leia mais"
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Recurso compartilhado sob estresse

Abril de 2022

Compartilhe seu feedback!

O insight Shared Resource sob estresse usa |IA/ML
para identificar automaticamente onde a contencgao
de recursos esta causando degradagéo do
desempenho no seu ambiente, destaca quaisquer
cargas de trabalho afetadas por ele e fornece acgoes
recomendadas para corregao, permitindo que vocé
resolva problemas de desempenho com mais rapidez.
"Leia mais"

Queremos que a sua opiniao ajude a moldar o Cloud Insights. Ganhe pontos e prémios participando do
programa Insights to Action da NetApp. "Inscreva-se agora"!

Editor de Dashboard atualizado

Revisamos nossas ferramentas de criacdo de dashboard para facilitar a visualizagdo de seus dados ainda
mais rapidamente. Navegue até a pagina "painéis" do Cloud Insights para editar um painel existente, adicionar
um de nossa galeria de painel ou criar um novo painel para conferir.

Averszeiopztotal by storszz.name

== -

iopstotal {105
o ’/\fn__M
R =
— — _______'____\__'_/“"\-.__‘__ -
o
— tokaji — rtp-sa-cli6 =— durlabprdcluli rip-sa-clid — Webscale Demo — tawny — ocinanegal
oci-phonehome rip-sa-ciif

u AlQuery  ChartType: | LinzChart = Y-axis: Convert to Expression | (31 [

IntermalVolume. performanceiops.total *  Display Unit: iops.total {10/}

Display  Lsszt 28 Hours * Rolled upin segments of 30 minutes szzrezated by Averaze Edit Owerride Dazhboard Time

Filter by Aftribute
Filter by Metric
Group by

storage.name ¥  sgzregsted by

+ Query

Aversge ¥

Apply flx} - Rank Top v 1D v

Interpolstion Limear

Um novo método de agregagao de contagem também foi introduzido. Ao agrupar dados em widgets de grafico
de barras, grafico de colunas e grafico de pizza, vocé pode exibir de forma rapida e facil o numero de objetos

relevantes para a métrica selecionada.
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Chart Type: = BarChart ¥  ChartColor: [ ~  DecimalPlac .
Average

Storage.performance.iops.total ¥ | Display Unit: iops.total (Who  Maximum

Display = Last3 Hours [Dashboard Time) ¥ Edit Minimum

Filter by Attribute sum

Filter by Metric Count

Group by | datasources.name ¥ | aggregated by Count Applyf(x) -~ Rank | Top * 10 [ Include others

Além disso, os graficos de linha agora permitem que vocé selecione um dos trés "interpolacao” métodos:

* Nenhum - Nenhuma interpolacao é feita
* Linear - interpola um ponto de dados entre os pontos existentes

« Stair - usa o ponto de dados anterior como o ponto de dados interpolado

Monitoramento aprimorado para sua infraestrutura Kubernetes

O Cloud Insights mantém vocé atualizado sobre as alteragbes no seu ambiente Kubernetes alertando-o
guando pods, daemonsets e replicasets sao criados ou removidos, bem como quando novas implantagdes
sao criadas. O Kubernetes monitora o padréo para o estado pausado, entdo vocé deve habilitar apenas os
especificos de que precisa.

Recursos de visualizagao

O Cloud Insights destaca regularmente uma série de novas funcionalidades de pré-visualizagao interessantes.
Se voceé estiver interessado em visualizar um ou mais desses recursos, entre em Contato com o "Equipe de
vendas da NetApp" para obter mais informacoes.

Recurso Descrigdo
Previsao de tempo para o volume interno e a O Cloud Insights é capaz de prever o nimero de dias
capacidade de volume para o total até que a capacidade se esgote para cada volume

interno e volume monitorado. Esse valor pode ajudar
a reduzir significativamente o risco de uma

interrupcao.
Cloud Secure — bloqueie o acesso do usuario em Maior protegéo para dados essenciais aos negocios,
caso de ataque com a capacidade de bloquear o acesso do usuario

quando um ataque é detetado. O acesso pode ser
bloqueado automaticamente, usando politicas de
resposta automatizadas ou manualmente a partir das
paginas de alerta ou detalhes do usuario. "Leia mais"

Recurso compartilhado sob estresse O recurso compartilhado sob insight sobre estresse
usa IA/ML para identificar automaticamente onde a
contengdo de recursos esta causando degradacgao do
desempenho no seu ambiente, destaca quaisquer
workloads afetados pela Tl e fornece acoes
recomendadas para corre¢ao, permitindo que vocé
resolva problemas de desempenho com mais rapidez.
"Leia mais"
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Novo coletor de dados

» Cohesity SmartFiles - este coletor baseado em APl REST adquirira um cluster Cohesity, descobrindo as
"visualizagbes" (como volumes internos de IC), os varios nés, bem como coletando métricas de
desempenho.

Outras atualizagdes do Data Collector

A coleta e a exibicdo de dados de desempenho foram melhoradas nos seguintes coletores de dados:

» CLI do Brocade
» DellEMC VPlex, PowerStore, Isilon/PowerScale, VNX Block/CLARIiON CLI, XtremlO, Unity/VNXe
* Pure FlashArray

Esses aprimoramentos de desempenho ja estdo disponiveis em todos os coletores de dados do NetApp, bem
como no VMware e no Cisco, e serdo implementados para todos os outros coletores de dados nos proximos
meses.

Marco de 2022

Conexao com a nuvem para ONTAP 9.9 ou superior

O "Conexao de nuvem NetApp para ONTAP 9.9 ou superior'coletor de dados elimina a necessidade de
instalar uma unidade de aquisi¢ao externa, simplificando assim a solu¢do de problemas, manutencéao e
implantagao inicial.

Novo FSX para monitores NetApp ONTAP

Monitorar seu ambiente do FSX for NetApp ONTAP é facil, com novidades "monitores definidos pelo sistema"
para infraestrutura (métricas) e cargas de trabalho (logs).

FSX Infrastructure (1) = Filter

[] Mame Metric [ Parameters Severity Time Frame Status
FSx Volume Cache Miss Ratio netapp_ontap.workload_v ~ J\ Waming @ = 85 % For 30 minutes O Paused
olume.cache_miss_ratio O critical @ > 100 %
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FSX Workload Examples (5) T Filter.

D Name Metric [ Parameters Severity Time Frame Status
FSx Snapshot Reserve Space is Full netapp_ontap.workload_v ~ J\ Wamning @ =50 % Once O Paused
olume.snapshot_size_used @ critical @ >95 %
_percent
FSx Volume Capacity is Full netapp_ontap.workload_v  Jf} Warning @ =85 % Once 0 Faused

olume.size_used_percent @ critical @ > 95 %

FSx Volume High Latency netapp_ontap.workload_v  J} Warning @ > 1,000 ps For 5 minutes @ Paused
olume.total_latency O Critical @ > 2,000 us
FSx Volume Inodes Limit netapp_ontap.workload_v £\ Warning @ =85 % Once O Paused

olume.inodes_used_perce @ critical @ = 95 %
C 85¢9
nt

FSx Volume Qtree Quota Overcommit netapp_ontap.workload_v £\ Warning @ =95 % Once O Paused
olume.gtree_quota_comm @ critical @ > 100 %
it_percent

Novos recursos do Cloud Secure disponiveis para todos

Seu ambiente esta mais seguro do que nunca com os seguintes recursos do Cloud Secure agora geralmente
disponiveis:

Recurso Descrigcao
Destruicdo de dados — detecgéo de ataque de Detecte atividades anormais de exclusdo de arquivos
exclusao de arquivos em grande escala, bloqueie o acesso a arquivos

maliciosos por usuarios mal-intencionados e tire
snapshots automaticos com politicas de resposta
automaticas.

Notificagdes separadas para avisos e alertas Notificagdes de aviso e alerta podem ser enviadas
para destinatarios separados, garantindo que a
equipe certa possa se manter informada

Agente Telegraf atualizado

O agente para ingestao de dados de integragao telegraf foi atualizado para a versao 1.21.2, com melhorias de
desempenho e seguranga. Os usuarios que desejam atualizar podem consultar a segdo de atualizagédo
apropriada da "Instalagéo do agente"documentacéo. As versdes anteriores do agente continuardo a funcionar
sem a necessidade de agdo do usuario.

Atualizacoes do Data Collector

* O coletor de dados dos switches Fibre Channel Broadcom foi otimizado para reduzir o nimero de
comandos CLI emitidos com cada sondagem de inventario.

Fevereiro de 2022

O Cloud Insights resolve vulnerabilidades do Apache Log4;j

A segurancga do cliente € uma prioridade maxima na NetApp. O Cloud Insights inclui atualiza¢des para suas
bibliotecas de software para resolver as vulnerabilidades recentes do Apache Log4j.
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Consulte o seguinte no site do Aviso de Seguranga de Produtos da NetApp:

"CVE-2021-44228" "CVE-2021-45046" "CVE-2021-45105"

Vocé pode ler mais sobre essas vulnerabilidades e a resposta do NetApp no "Sala de imprensa da NetApp".

Pagina de detalhes do namespace do Kubernetes

Explorar seu ambiente Kubernetes agora esta melhor do que nunca, com paginas de detalhes informativos
para os namespaces do seu cluster. A pagina de detalhes do namespace fornece um resumo de todos os
ativos usados por um namespace, incluindo todos os recursos de storage no back-end e suas utilizagdes de

capacidade.

Filter By (7]

2
Healthy

3
Alerting

3
Pending

5

Pods

1,016me

CPU

1.200m

—_—

o

25. Jan 12:00 PM

= Request = Limit

Highest CPU Demand by Pod

998.69m folding-at-home-16353...

17.02m db-backup-85447cTT6T...

Storage (2)

persistentvolumeclaim 1 persistentvolume

nfs nfs

nfs2 nfs2

Workloads (3)

owner_name |
db-backup
db-workload

folding-at-home-1635372863

Dezembro de 2021

Status
Active

pv_type
NES

NES.

La

H

bels Resource Quotas

2

0.1cie

Memaory

120m

12:00 PM

= Limit

ighest Memory Demand by Pod

0.1GiB folding-at-home-16353...

<0.01 GiB db-backup-B544TcTT6...

owner_kind
Deployment
Deployment

Deployment

backend

tokajitokaji_svm_vwvol_nfs:tokaji_svm_k
n_lops

cpu_usage_nanocores (mcores)

17 mc

999 mc

0.78gis

Total PVC Capacity claimed

400k
(— _— .
&
W
gt o F g
o o o

Highest Storage Demand by PVC

0.39GiB nfs2

0.39GiB nfs

backend_capacity_total_bytes (GiB) backend_capacity_us:

300GIB 3543Gi8

kube_pod_container_resource_requests_memaory_bytes (GiB)
D.E8GIB
146 GiB

0.13GiB
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Integragdao mais profunda para sistemas ONTAP

Simplifique os alertas para falhas de hardware da ONTAP e muito mais com a nova integragdo com o sistema
de gerenciamento de eventos (EMS) da NetApp. "Explorar e alertar” Em mensagens ONTAP de baixo nivel no
Cloud Insights para informar e melhorar fluxos de trabalho de solugdo de problemas e reduzir ainda mais a
dependéncia das ferramentas de gerenciamento do ONTAP Element.

A consultar registos

Para sistemas ONTAP, as consultas do Cloud Insights incluem um poderoso "Explorador de registos”,
permitindo que vocé investigue e solucione facilmente as entradas de log do EMS.

ﬂﬁ QUERIES Show All Metric Queries (763)

+ Mew Metric Query

Show All Log Queries (3] NEW

+MNew log Query  NEW

Notificagoes de nivel de coletor de dados.

Além de monitores criados por sistema e personalizados para alertas, vocé também pode definir notificagbes
de alerta para coletores de dados do ONTAP, permitindo especificar destinatarios para alertas em nivel de
coletor, independentemente de outros alertas de monitor.

Maior flexibilidade das fungées do Cloud Secure

Os usuarios podem ter acesso a recursos do Cloud Secure com base em "funcoes" definido por um
administrador:

Funcao Acesso a Cloud Secure

Administrador Pode executar todas as funcdes do Cloud Secure,
incluindo as de Alertas, forenses, coletores de dados,
politicas de resposta automatizadas e APIs para
Cloud Secure. Um administrador também pode
convidar outros usuarios, mas sé pode atribuir
funcdes do Cloud Secure.

Utilizador Pode visualizar e gerir Alertas e visualizar Forensics.
A fungéo de usuario pode alterar o status de alerta,
adicionar uma nota, tirar snapshots manualmente e
bloquear o acesso do usuario.

Convidado Pode visualizar Alertas e Forensics. A fungéo
convidado nao pode alterar o status de alerta,
adicionar uma nota, tirar snapshots manualmente ou
bloquear o acesso do usuario.
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Suporte ao sistema operacional

O suporte ao CentOS 8.x esta sendo substituido pelo suporte ao CentOS 8 Stream. O CentOS 8.x chegara
ao fim da vida util em 31 de dezembro de 2021.

Atualizacoes do Data Collector

Foram adicionados varios nomes de coletores de dados do Cloud Insights para refletir as alteragdes de
fornecedor:

Fornecedor/modelo Nome anterior
Dell EMC PowerScale Isilon

HPE Alletra 9000 / Primera 3PAR

HPE Alletra 6000 Agil

Novembro de 2021

Painéis adaptativos

Novas variaveis para atributos e a capacidade de usar variaveis em widgets.

Os dashboards agora sdo mais poderosos e flexiveis do que nunca. Crie painéis adaptativos com variaveis de
atributo para filtrar rapidamente painéis. Usando esses e outros pré-existentes'"variaveis", vocé agora pode
criar um painel de alto nivel para ver as métricas de todo o seu ambiente e filtrar facilmente pelo nome do
recurso, tipo, localizagdo e muito mais. Use varidveis de nimero em widgets para associar métricas brutas a
custos, por exemplo, custo por GB para armazenamento como servigo.

|
+ variables
Attribute
Annotation
Text
Number
Boolean

Date
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Acesse o banco de dados de relatérios via API

Attribute

ontap namel

Objects containing "aggr_name"
netapp_ontap.aggregate.aggr_name
netapp_ontap.aggregate.cluster_name
netapp_ontap.aggregate.node_name
netapp_ontap.aggregate.owner_name
netapp_ontap.cifs_node.cluster_name
netapp_ontap.cifs_node.node_name
netapp_ontap.cifs_vserver.cluster_name

netapp_ontap.cluster.cluster_name

Recursos aprimorados para integracao com ferramentas de relatérios, ITSM e automagao de terceiros: O
poderoso do Cloud Insights "API"permite que os usuarios consultem o banco de dados de relatérios Cloud
Insights diretamente, sem passar pelo ambiente de relatérios Cognos.

Tabelas POD na pagina de destino da VM

Navegacgao otimizada entre as VMs e os pods do Kubernetes usando-os: Para melhorar a solugéo de
problemas e o gerenciamento do espaco livre de performance, uma tabela de pods do Kubernetes associados

agora aparecera nas paginas iniciais da VM.

k Kubernetes Pods

15 items found
pod_name T kubernetes_cluster
calico-hube-controllers-649BThTIS D kp2n ci-rancher
canal-mpvhx ci-rancher
cattle-cluster-agent-T4cT797ccS-bGjhz ci-rancher
cattle-node-agent-bni2s ci-rancher

coredns-autoscaler-79593b9dc6-dtwp] ci-ancher

Atualizag6es do Data Collector

* O ECS agora relata firmware para armazenamento e n6
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Isilon melhorou a detec&o de prompt

O Azure NetApp Files coleta dados de performance mais rapidamente
O StorageGRID agora oferece suporte ao logon unico (SSO)

A CLI do Brocade relata adequadamente o modelo para X&-4

namespace
kube-system
kube-system
catthe-system
cattle-systam

kube-systenm

owner_kind
ReplicaSet
DaemonSet
ReplicaSet

DasmonSet

ReplicaSet

owner_name
calico-kube-controllers-649b7b735b
canal
cattle-cluster-agent-T4cT797ccs

cattle-node-agent

coredns-autoscaler-79599b3dc6



Sistemas operacionais adicionais suportados

A Unidade de aquisicao Cloud Insights suporta os seguintes sistemas operativos, além dos ja suportados:

» CentOS (64 bits) 8,4
* Oracle Enterprise Linux (64 bits) 8,4
* Red Hat Enterprise Linux (64 bits) 8,4

Outubro de 2021

Filtros em K8S paginas Explorer

"Explorador do Kubernetes" Os filtros de pagina oferecem controle focado dos dados exibidos para a
exploragao do cluster, né e pod do Kubernetes.

FilterBy - namespace | kube v X
Create wildcard containing "kube"
kube-public
kube-systam

Naone

K8s dados para relatérios

Os dados do Kubernetes agora estédo disponiveis para uso nos relatorios, permitindo que vocé crie
chargeback ou outros relatorios. Para que os dados de chargeback do Kubernetes sejam passados para
relatorios, vocé precisa ter uma conexao ativa com o Cloud Insights e o cluster de back-end. Se nao houver
dados recebidos do storage de back-end, o Cloud Insights ndo podera enviar dados de objeto do Kubernetes

para o relatorio.

Kubernetes Chargeback

Applications Clusters Nodes Namespaces Total Monthly Cost
0 1 2 2 $33,759
Top Clusters by Monthly Cost Top Namaespaces by Monthly Cost Top Applications by Cluster
4 0.000.00 40,000 00 ;ﬁ—‘
N - ) -
L woeo *
LLLE Al st cmine
Kns-ETL
Kiis Cluster Tier KBs Namespace Backend Resource Backend Storage Provisioned (GB) Monthly Provisioned Cost
KBS-ETL Ter 1 kBlestns QECVO SV _gacvavalume aacvo 10 $204.80
Tier 1 - Total o $204.80
Tar 2 dema tawrytawny_svm_ocl_devivm_fexVol devDl tawny 4,096 $32,584.43
Tier 2 - Total 4,008 $33,554.43
KBS-ETL - Total 4,108 $33,759.23
Overall - Total 4,108 $33,750.23
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Dark Theme chegou

Muitos de vocés pediram um tema escuro, e Cloud Insights respondeu. Para alternar entre tema claro e

€ Switch to Dark Mode

Log Cut
escuro, clique na lista suspensa ao lado do nome de usuario.

Session Cache Response Session Cache Peak (24h)

o BB Load Balancer Response i Load Balancer Load

% MANAGE No Data Available
{i} ADMIN
&% CLOoUDCosT

#) CLOUDSECURE
2 Elasticsearch Heap Usage

MySQL Query Throughput : MongoDB Page Faults - MongoDB Replication Lag

No Matching Records Found

Suporte ao Data Collector

Fizemos algumas melhorias nos coletores de dados do Cloud Insights. Aqui estdo alguns destaques:

* Novo coletor para o Amazon FSX for ONTAP

Setembro de 2021

As politicas de desempenho agora sdao monitores

Monitores e Alertas suplantaram politicas de desempenho e violagdes em todo o Cloud Insights. "Alertas com
monitores" fornece maior flexibilidade e insights sobre possiveis problemas ou tendéncias em seu ambiente.

AutoComplete sugestdes, curingas e expressées em monitores

Ao criar um monitor para alertas, digitar um filtro agora € preditivo, permitindo que vocé pesquise e encontre
facilmente as métricas ou atributos do seu monitor. Além disso, vocé tem a opg¢éo de criar um filtro curinga
com base no texto digitado.
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o Select a metric to monitor

StoragePool.performance.utilization.read

Filter By - name | sas]| A |>C 7]

Create wildcard containing "sas1"
Group | hd
tawny03:tawny03sasl

Unit Displayed In tawny04:tawny04sasl

MNone

Agente Telegraf atualizado

O agente para ingestao de dados de integragao telegraf foi atualizado para a versao 1.19.3, com melhorias de

desempenho e seguranga. Os usuarios que desejam atualizar podem consultar a segdo de atualizagéao

apropriada da "Instalagéo do agente"documentacéo. As versdes anteriores do agente continuardo a funcionar

sem a necessidade de a¢do do usuario.

Suporte ao Data Collector

Fizemos algumas melhorias nos coletores de dados do Cloud Insights. Aqui estdo alguns destaques:

* O coletor do Microsoft Hyper-V agora usa o PowerShell em vez do WMI

* As VMs do Azure e o coletor VHD agora sao até 10 vezes mais rapidos devido a chamadas paralelas

* O HPE Nimble agora oferece suporte a configuragbes federadas e iSCSI
E como estamos sempre melhorando a coleta de dados, aqui estdo algumas outras mudancas recentes de
nota:

* Novo coletor para EMC Powerstore

* Novo coletor para Hitachi Ops Center

* Novo coletor para a plataforma de conteudo Hitachi

* Coletor ONTAP aprimorado para relatar pools de malha

* ANF aprimorado com pool de storage e performance de volume

EMC ECS aprimorado com nds de armazenamento e desempenho de armazenamento, bem como a
contagem de objetos em buckets

EMC Isilon aprimorado com métricas de n6 de storage e Qtree
* EMC Symetrix aprimorado com métricas de limite de QOS de VOLUME

IBM SVC e EMC PowerStore aprimorados com o niumero de série pai dos nés de storage

Agosto de 2021
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Nova Interface de Usuario da Pagina de Auditoria

O "Pagina de auditoria" fornece uma interface mais limpa e agora permite a exportagéo de eventos de
auditoria para arquivo .CSV.

Gerenciamento aprimorado de fungdes do usuario

O Cloud Insights agora permite ainda maior liberdade para atribuir fungées de usuario e controles de acesso.
Agora, os usuarios podem receber permissdes granulares para monitoramento, geragéo de relatérios e Cloud
Secure separadamente.

Isso significa que vocé pode permitir que mais usuarios tenham acesso administrativo a fungdes de
monitoramento, otimizacao e relatérios, ao mesmo tempo em que restringe o acesso a seus dados
confidenciais de auditoria e atividade do Cloud Secure apenas aqueles que precisam dele.

"Saiba mais" Sobre os diferentes niveis de acesso na documentagéo do Cloud Insights.

Junho de 2021

Complete sugestoes, curingas e expressoes automaticamente em filtros

Com esta versao do Cloud Insights, vocé nao precisa mais saber todos os nomes e valores possiveis nos
quais filtrar em uma consulta ou widget. Ao filtrar, vocé pode simplesmente comegar a digitar e o Cloud
Insights ira sugerir valores com base no seu texto. Nao € mais procurar nomes de aplicativos ou atributos do
Kubernetes antes do tempo apenas para encontrar os que vocé deseja mostrar no seu widget.

A medida que vocé digita um filtro, o filtro exibe uma lista inteligente de resultados dos quais vocé pode
escolher, bem como a opgéao de criar um filtro * curinga® com base no texto atual. Selecionar esta opgao ira
retornar todos os resultados que correspondem & expressao curinga. E claro que vocé também pode
selecionar varios valores individuais que vocé deseja adicionar ao filtro.

kubernetes.pod v
Filter By - pod_name | ingest v X Bd @
Group pod_name x Create wildcard containing "ingest”

ci-service-datalake-ingestion-85b5bdfded-2gbwr

service-foundation-ingest-767dfd5bfc-vxd5p

71 items found
Mone

Além disso, vocé pode criar expressoes em um filtro usando NOT OU OU, ou vocé pode selecionar a opgéo
"nenhum" para filtrar valores nulos no campo.

Leia mais sobre "opcoes de filtragem" em consultas e widgets.
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APIs disponiveis por Edigao

As poderosas APls da Cloud Insights estao mais acessiveis do que nunca, com as APIs de alertas agora
disponiveis nas edi¢gdes Standard e Premium. As seguintes APIs estao disponiveis para cada edig¢ao:

Categoria da API Basico Padrao Premium
Unidade de aquisicéo v 4 W 4
Coleta de dados Y 4 4
Alertas 4 L4
Ativos 4 "4
Ingestao de dados "4 4

Visibilidade do fotovoltaico e do Pod do Kubernetes

O Cloud Insights oferece visibilidade do storage de back-end para seus ambientes Kubernetes com insights
sobre pods do Kubernetes e volumes persistentes (PVS). Agora vocé pode rastrear contadores PV, como
IOPS, laténcia e taxa de transferéncia, desde o uso de um unico Pod por meio de um contador PV até um PV
e até o dispositivo de armazenamento back-end.

Em uma pagina inicial volume ou volume interno, duas novas tabelas sao exibidas:

Kubernetes PVs C 5m
2 items found
PV T Cluster PV Capacity (GiB) Phase StorageClass
cvo-shared-storage-pv QA_KB8S_CLUSTER 0.73 Bound
test-mysql-shared-storage-pv QA_KBS_CLUSTER T.32 Bound
Kubernetes Pods C 5m
2 items found
Pod T Cluster Namespace PV Workload Type Workload Latency - Total ... 10PS-1
cvo-mypod-pvc QA_KBS_CLU...  k8testns cvo-shared-storage 0.00
test-mysql-0 QA_KBS_CLU...  k8testns test-mysql-shared-: StatefulSet test-mysql 0.1% 2.72

Observe que para aproveitar essas novas tabelas, é recomendavel desinstalar o agente do Kubernetes atual e
instala-lo novamente. Vocé também deve instalar o Kube-State-Metrics versao 2.1.0 ou posterior.

N6 do Kubernetes para links da VM

Em uma péagina do né Kubernetes, agora vocé pode clicar para abrir a pagina da VM do né. A pagina da VM
também inclui um link de volta para o préprio no.
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14 14 0

Healthy  Alerting
Pods

HEALTHY PODS

Virtual Machine Summary

Power State:
On

Guest State:
Running

Datastore:
i-01b052b2d843994e7

CPU Utilization - Total:

3.39%

Memory Utilization - Total:

N7

Memory:
32.0GE

Capacity - Total:
200.0GB

Capacity - Used:
N/A

SLOTS AVAILABLE 238

main-ci-node-general-1b-05

Labels Node 1P
- 10.30.27.178

CPU

2 %

o fallacatsble

2%
of capacity
Pods Containers
Status T Name

Healthy Running
Isk2g%

Healthy. Running ci-sel Wi
TAb8afsde-nvicg
Healthy Running  filebeat-gg?r7

Heslthy Running  ovs-vbjzd

Latency - Total:
Lilms

10P5 - Total:
11.0610/s

Throughput - Total:
0.06 MB/=

DNS Name:
ip-10-178.ec2.internal

IP:

05:

Cent0S Linux 7 x86_64 HYM EBS ENA 1301_01-

Processors:
]

Hypervisor Name:
us-sast-1b

virtual Machine

main-ci-node-general-1b-05 ¢

ci-service-assets-bch74417c-

Memory

39%

of allocatable

39%
of capacity

Healthy Containers Namespace
lof1 oci

lof1 oci

1of1 kube-system
Tof1 openshift-sdn
Hypervisor IP:

US-EAST-1B

Hypervisor 05:

Amazon AWS EC2

Hypervisor FC Fabrics:

E;
o

Hypervisor CPU Wtilization:

MN/A

Hypervisor Memory Utilization:

MN/A

Kubemetes Node:

ip-10-30-27-178.ec2.internal

Alert Monitors:
VM Capacity
VM IOPS

=§ View Topology

Os monitores de alerta que substituem as politicas de desempenho

Filesystem

8 %

of capacity

Para habilitar os beneficios adicionais de varios limiares, webhook e entrega de alertas por e-mail, alertando

sobre todas as métricas usando uma Unica interface e muito mais, a Cloud Insights convertera clientes da

Edigdo Standard e Premium de politicas de desempenho para monitores durante os meses de julho e
agosto de 2021. Saiba mais sobre "Alertas e monitores"o e fique atento a essa mudanga emocionante.
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Cloud Secure é compativel com NFS

O Cloud Secure agora oferece suporte a coleta de dados NFS para ONTAP. Monitore o acesso de usuarios
SMB e NFS para proteger seus dados contra ataques de ransomware. Além disso, o Cloud Secure oferece
suporte a diretorios de usuarios do ative-Directory e LDAP para coleta de atributos de usuario NFS.

Purga de snapshot do Cloud Secure

O Cloud Secure exclui automaticamente instantdneos com base nas Configuragdes de exclusao de
instantaneos, para economizar espaco de armazenamento e reduzir a necessidade de exclusdo manual de
instantaneos.

Snapshot Purge Settings X

Define purge periods to automatically delete snapshots taken by Cloud Secure.

Attack Automated Response

Delete Snapshot after | 30 Days

Warning Automated Response

Delete Snapshot after | 7 Days

User Created

Delete Snapshot after | 30 Days

Cancel

Velocidade de coleta de dados Cloud Secure

Um Unico sistema de agente coletor de dados agora pode postar até 20.000 eventos por segundo no Cloud
Secure.

Maio de 2021

Aqui estdo algumas das mudangas que fizemos em abril:

Agente Telegraf atualizado

O agente para ingestao de dados de integragao telegraf foi atualizado para a versao 1.17.3, com melhorias de
desempenho e seguranga. Os usuarios que desejam atualizar podem consultar a segédo de atualizagéao
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apropriada da "Instalacdo do agente"documentagéo. As versdes anteriores do agente continuardo a funcionar
sem a necessidade de acao do usuario.

Adicione ag¢oes corretivas a um alerta

Agora vocé pode adicionar uma descri¢gdo opcional, bem como informagdes adicionais e/ou agdes corretivas
ao criar ou modificar um Monitor preenchendo a seg¢do Adicionar uma Descricao de alerta. A descrigdo sera
enviada com o alerta. O campo insights e agbes corretivas pode fornecer etapas detalhadas e orientacdes
para lidar com alertas e sera exibido na se¢ao de resumo da pagina de destino do alerta.

o Add an alert description (optional)

Add a description

Add insights and L
corrective actions ST T e e E e e

APIs do Cloud Insights para todas as edi¢oes

O acesso a API esta agora disponivel em todas as edigdes do Cloud Insights. Os usuarios da edi¢do basica
agora podem automatizar agbes para unidades de aquisi¢cdo e coletores de dados, e os usuarios do Standard
Edition podem consultar métricas e ingerir métricas personalizadas. A edi¢do Premium continua a permitir o
uso total de todas as categorias de API.

Categoria da API Basico Padrao Premium
Unidade de aquisicdo Y " 4 4
Coleta de dados Y 4 vV 4 "4
Ativos 4 '
Ingest&o de dados " 4 v
Armazém de dados o

Para obter detalhes sobre o uso da API, consulte o "Documentacao do API".

Abril de 2021
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Gerenciamento mais facil de monitores

"Agrupamento de monitores" simplifica o gerenciamento de monitores em seu ambiente. Varios monitores
podem agora ser agrupados e pausados como um. Por exemplo, se vocé tiver uma atualizagdo ocorrendo em
uma pilha de infraestrutura, podera pausar alertas de todos esses dispositivos com um clique.

Os grupos de monitores sado a primeira parte de um novo recurso emocionante que traz o gerenciamento
aprimorado de dispositivos ONTAP para o Cloud Insights.

Monitor Groups (5) 4

Q

All Monitors (5

Opcoes de alertas aprimoradas usando webhooks

Muitos aplicativos comerciais suportam "Webhooks" como uma interface de entrada padréo. O Cloud Insights
agora suporta muitos desses canais de entrega, fornecendo modelos padrao para Slack, PagerDuty, Teams e
discord, além de fornecer webhooks genéricos personalizaveis para suportar muitos outros aplicativos.

o Set up team notification(s) (alert your team via email, or Webhook)
By Webhook Notify team on Use Webhook(s) 0
Critical, Warning b PagerDuty Trigger x -
Notify team on Use Webhook(s) A
Resalved - PagerDuty Resolve x -

Identificagdao melhorada do dispositivo

Para melhorar o monitoramento e a solugdo de problemas, bem como fornecer relatérios precisos, é util
entender os nomes dos dispositivos em vez de seus enderecgos IP ou outros identificadores. O Cloud Insights
agora incorpora uma maneira automatica de identificar os nomes dos dispositivos de armazenamento e host
fisicos no ambiente, usando uma abordagem baseada em regras chamada "Resolucao do dispositivo",
disponivel no menu Gerenciar.
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Vocé pediu mais!

Um pedido popular dos clientes tem sido por mais op¢des padrao para visualizar o intervalo de dados, entao
adicionamos as cinco novas opg¢des a seguir que estdo agora disponiveis em todo o servigo através do seletor
de intervalo de tempo:

* Durar 30 minutos

« Ultimas 2 horas

« Ultimas 6 horas

+ Ultimas 12 horas

« Ultimos 2 dias

Varias assinaturas em um ambiente da Cloud Insights

A partir de abril de 2, o Cloud Insights oferece suporte a varias assinaturas do mesmo tipo de edigdo para um
cliente em uma unica instancia do Cloud Insights. Isso permite que os clientes alterem partes da subscrigao
do Cloud Insights com compras de infraestrutura. Contacte as vendas da NetApp para obter assisténcia com
varias subscrigdes.

Escolha o seu caminho
Ao configurar o Cloud Insights, agora vocé pode escolher se deseja comegar com o Monitoramento e Alerta

ou ransomware e detecgdo de ameagas internas. O Cloud Insights configurara seu ambiente inicial com base
no caminho que vocé escolher. Vocé pode configurar o outro caminho a qualquer momento depois.

Integracao Cloud Secure mais facil

E é mais facil do que nunca comecgar a usar o Cloud Secure, com uma nova lista de verificacdo de
configuragéo passo a passo.
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MetApp CDS 5a... | Getting Started with Cloud Secure

Secure Your Data from Ransomware & Insider Threat

s Ransomware & insider threat detection
s User data access auditing

CLOUD SECURE

Setting up Cloud Secure

o Add an Agent on server or VM to collect data {system requirements .
o Configure a User Directory Collector to collect user attributes from active directories {optional step).
Q Configure a Data Collector to collect file access activity on your storage devices.

o Define Automated Response Policies to take automatic action in the event of an attack.

User activity data will appear in the Forensics section

Como sempre, adoramos ouvir suas sugestdes! Envie-os para ng-cloudinsights-customerfeedback em
NetApp.com.

Fevereiro de 2021

Agente Telegraf atualizado

O agente para ingestao de dados de integragao do telegraf foi atualizado para a versao 1.17.0, que inclui
corregdes de vulnerabilidades e bugs.

Cloud Cost Analyzer

Aproveite o poder do Spot da NetApp com o Cloud Cost, que fornece uma analise de custos detalhada dos
gastos passados, presentes e estimados, proporcionando visibilidade sobre a utilizagdo da nuvem em seu
ambiente. O dashboard do Cloud Cost oferece uma visao clara das despesas de nuvem e uma analise
detalhada de workloads, contas e servigos individuais.

Os custos da nuvem podem ajudar a superar esses grandes desafios:

* Acompanhamento e monitoramento de suas despesas de nuvem
* Identificagdo de residuos e potenciais areas de otimizagao

* Entrega de itens de agado executaveis
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O foco dos custos da nuvem € o monitoramento. Atualize para a conta completa do Spot by NetApp para
habilitar a economia automatica de custos e a otimizacdo do ambiente.

Consulta de objetos com valores nulos usando filtros

O Cloud Insights agora permite pesquisar atributos e métricas com valores nulos/nulos por meio do uso de
filtros. Vocé pode executar essa filtragem em quaisquer atributos/métricas nos seguintes locais:

* Na pagina consulta

* Em widgets do Dashboard e variaveis de pagina

* Na pagina da lista Alertas

* Ao criar monitores

Para filtrar os valores null/none, basta selecionar a opgdo None quando aparecer no menu SuUspenso
apropriado do filtro.

VirtualMachine -

Filler By - PowerState On X - 10Ps-Total (10/s) | rom =

None

Suporte a varias regioes

A partir de hoje, oferecemos o servigo Cloud Insights em diferentes regides do mundo, o que facilita o
desempenho e aumenta a seguranca para clientes de fora dos Estados Unidos. O Cloud Insights/Cloud
Secure armazena informagdes de acordo com a regido em que seu ambiente é criado.

Clique "aqui" para obter mais informagdes.

Janeiro de 2021

Métricas ONTAP adicionais renomeadas

Como parte de nosso esforgo continuo para melhorar a eficiéncia da coleta de dados de sistemas ONTAP, as
seguintes métricas do ONTAP foram renomeadas.

Se vocé tiver widgets de painel ou consultas existentes usando qualquer uma dessas métricas, precisara
edita-las ou recria-las para usar os novos nomes de métricas.

Nome da métrica anterior Novo Nome métrico
NetApp_ONTAP.disk_constituinte.total_transfers NetApp_ONTAP.disk_constituinte.total_iops
NetApp_ONTAP.disk.total_transfers NetApp_ ONTAP.disk.total_iops
NetApp_ONTAP.fcp_lif.read_data NetApp_ONTAP.fcp_lif.read_throughput
NetApp_ONTAP.-fcp_lif.write_data NetApp_ONTAP.fcp_lif.write_throughput
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Nome da métrica anterior
NetApp_ONTAP.iscsi_lif.read_data

NetApp_ ONTAP.iscsi_lif.write_data
NetApp_ONTAP.lif.recv_data
NetApp_ONTAP.lif.sent_data
NetApp_ONTAP.lun.read_data
NetApp_ONTAP.lun.write_data
NetApp_ONTAP.nic_common.rx_bytes
NetApp_ONTAP.nic_common.tx_bytes
NetApp_ONTAP.path.read_data
NetApp_ONTAP.path.write_data

NetApp ONTAP.path.total_data
NetApp_ONTAP.policy group.read_data
NetApp_ONTAP.policy group.write _data
NetApp_ONTAP.policy_group.other_data
NetApp_ONTAP.policy_group.total _data
NetApp_ONTAP.system_node.disk_data_read
NetApp_ONTAP.system_node.disk_data_written

NetApp_ONTAP.system_node.hdd_data_read
NetApp_ONTAP.system_node.hdd_data_written

NetApp_ONTAP.system_node.ssd_data_read
NetApp_ONTAP.system_node.ssd_data_written
NetApp_ONTAP.system_node.net_data_recv
NetApp_ONTAP.system_node.net_data_sent
NetApp_ONTAP.system_node.fcp_data_recv
NetApp_ONTAP.system_node.fcp_data_sent
NetApp_ONTAP.volume_node.cifs_read_data
NetApp_ONTAP.volume_node.cifs_write_data
NetApp_ ONTAP.volume _node.nfs_read_data
NetApp_ONTAP.volume_node.nfs_write_data
NetApp_ONTAP.volume_node.iscsi_read_data
NetApp ONTAP.volume node.iscsi_write_data
NetApp_ONTAP.volume_node.fcp_read_data

Novo Nome métrico
NetApp_ONTAP.iscsi_lif.read_throughput
NetApp_ONTAP.iscsi_lif.write_throughput
NetApp_ONTAP.lif.recv_throughput
NetApp_ONTAP.lif.sent_throughput
NetApp_ONTAP.lun.read_throughput
NetApp_ONTAP.lun.write_throughput
NetApp_ONTAP.nic_common.rx_throughput
NetApp_ONTAP.nic_common.tx_throughput
NetApp_ONTAP.path.read_throughput
NetApp_ONTAP.path.write_throughput
NetApp_ONTAP.path.total_throughput
NetApp_ONTAP.policy group.read_throughput
NetApp_ONTAP.policy_group.write_throughput
NetApp_ONTAP.policy_group.other_throughput
NetApp_ONTAP.policy_group.total_throughput
NetApp_ONTAP.system_node.disk_throughput_read

NetApp_ONTAP.system_node.disk_throughput_writte
n

NetApp_ONTAP.system_node.hdd_throughput_read

NetApp_ONTAP.system_node.hdd_throughput_writte
n

NetApp_ONTAP.system_node.ssd_throughput_read
NetApp_ONTAP.system_node.ssd_throughput_written
NetApp_ONTAP.system_node.net_throughput_recv
NetApp_ONTAP.system_node.net_throughput_sent
NetApp_ONTAP.system_node.fcp_throughput_recv
NetApp_ONTAP.system_node.fcp_throughput_sent
NetApp_ONTAP.volume_node.cifs_read_throughput
NetApp_ONTAP.volume_node.cifs_write_throughput
NetApp_ONTAP.volume_node.nfs_read_throughput
NetApp_ONTAP.volume_node.nfs_write_throughput
NetApp_ONTAP.volume_node.iscsi_read_throughput
NetApp_ONTAP.volume_node.iscsi_write_throughput
NetApp_ONTAP.volume_node.fcp_read_throughput
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Nome da métrica anterior Novo Nome métrico

NetApp_ONTAP.volume_node.fcp_write _data NetApp_ONTAP.volume_node.fcp_write_throughput
NetApp ONTAP.volume.read_data NetApp_ONTAP.volume.read_throughput
NetApp_ONTAP.volume.write_data NetApp_ONTAP.volume.write_throughput
NetApp_ONTAP.workload.read_data NetApp_ONTAP.workload.read_throughput

NetApp_ ONTAP.workload.write_data NetApp_ONTAP.workload.write_throughput
NetApp_ONTAP.workload_volume.read_data NetApp_ONTAP.workload_volume.read_throughput
NetApp_ONTAP.workload_volume.write_data NetApp_ONTAP.workload_volume.write_throughput

Novo Kubernetes Explorer

O "Explorador do Kubernetes" oferece uma visualizagdo simples da topologia dos clusters do Kubernetes,
permitindo que até mesmo nao especialistas identifiquem problemas e dependéncias rapidamente, do nivel do
cluster até o contéiner e o storage.

Uma ampla variedade de informagdes pode ser explorada usando os detalhes de pesquisa detalhada do
Kubernetes Explorer para status, uso e integridade dos clusters, nds, pods, contéineres e storage em seu
ambiente Kubernetes.

8 o
Healthy Alsrting o Critical Node is not ready
Eods
Labals Noda [P
10,20,26,200
CPU Memaory Filesystem
09 09 N/A
ol allacatabis el aliacatablia
(O -
[:[ O
o eapaslty of eapacity
Pods Containera
MEWTING PC 1
. Seatus T Hame Healthy Containere Hamaspace
@I TICAL PODS 7
O Critiesl  Burning Tlebent-rdicd 1ol hubersyaiem
. . .' O Criticsl  Bunning  metricbest-chany 1afd lubaesyiam
... O Critiesl  Burning svi-hTid 1ol operahiRadn
0 Crities urning o It of oparahikada
O Critiesl  Burning syreeduerfa 1ol oparabikngde
O Critiesl  Burning talagrat-da-pgdpm 1ofl qaclustarmeonitaring
O Critiest  Bunning  tslagral-da-tidbm 1afd peamonitering
i Wamning Fanding tmlagrat-de-ddbmi leofl clvmonitaring
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Dezembro de 2020

Instalagcao mais simples do Kubernetes

A instalagéo do Kubernetes Agent foi simplificada para exigir menos interagdes com o usuario. "Instalando o
Kubernetes Agent" Agora inclui a coleta de dados do Kubernetes.

Novembro de 2020
Painéis adicionais
Os seguintes novos painéis focados no ONTAP foram adicionados a galeria e estao disponiveis para
importacao:
* ONTAP: Desempenho e capacidade agregados
* ONTAP FAS/AFF - utilizacao da capacidade
* ONTAP FAS/AFF - capacidade do cluster
* ONTAP FAS/AFF - eficiéncia
* ONTAP FAS/AFF - desempenho do FlexVol
* ONTAP FAS/AFF - pontos operacionais/ideais do né
* ONTAP FAS/AFF: Eficiéncia de capacidade pré-posta
* ONTAP: Atividade de porta de rede
* ONTAP: Performance de protocolos de né
* ONTAP: Performance de workload de nés (front-end)
* ONTAP: Processador
* ONTAP: Performance de workload com SVM (front-end)

* ONTAP: Desempenho de workloads de volume (front-end)

Renomear coluna em Widgets de Tabela

Vocé pode renomear colunas na segao métricas e atributos de um widget de tabela abrindo o widget no modo
Editar e clicando no menu na parte superior da coluna. Digite o novo nome e clique em Save ou clique em
Reset para definir a coluna de volta para o nome original.

Observe que isso afeta apenas o nome de exibigdo da coluna no widget de tabela; 0 nome de métrica/atributo
nao muda nos proprios dados subjacentes.
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Metric Name

- e

ga-ots-cl0l
* Rename Column Reset
Metric Name
ngslabeS0
kuat

hlkdemo-cluster

Outubro de 2020

Expansao padrao dos dados de integracao

O agrupamento de widgets de tabela agora permite expansdes padrao das métricas Kubernetes, dados
avangados do ONTAP e né de agente. Por exemplo, se vocé agrupar nodes do Kubernetes por Cluster, vera
uma linha na tabela para cada cluster. Em seguida, vocé pode expandir cada linha de cluster para ver uma
lista dos objetos nd.

Suporte Técnico Basic Edition

O suporte técnico esta agora disponivel para assinantes do Cloud Insights Basic Edition, além das edi¢des
Standard e Premium. Além disso, o Cloud Insights simplificou o fluxo de trabalho para criar um ticket de
suporte do NetApp.

API publica do Cloud Secure

O Cloud Secure oferece suporte "APIS REST" para acessar informagdes de atividade e alerta. Isso € feito por
meio do uso de tokens de acesso a API, criados por meio da IU do administrador do Cloud Secure, que sao
usados para acessar as APls REST. A documentagao do Swagger para essas APIs REST ¢ integrada ao
Cloud Secure.

Setembro de 2020

Pagina de consulta com dados de integragao

A pagina de consulta do Cloud Insights € compativel com dados de integragéo (ou seja, do Kubernetes,
métricas avangadas do ONTAP, etc.). Ao trabalhar com dados de integragéo, a tabela de resultados da
consulta exibe uma exibigao "tela dividida", com objeto/agrupamento no lado esquerdo e dados de objeto
(atributos/métricas) a direita. Vocé também pode escolher varios atributos para agrupar dados de integragao.
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agent.node_fs

Filter By

Group agent_node_name X

agent_node_name

agent_node_os X v

agent_node_os

free

inodes_used

WINZK12R2IMAGE Microsoft Windows 70,594,338,816.00 0.00
WINZK18IMAGE Microsoft Windows 72,546,041,856.00 0.00
¢i-ga-chunge-gaau Red Hat Enterprise Linux Server 169,010,801,322.67 21,844.00

Formatacao de exibicao de unidade no widget de tabela

A formatagao de exibicdo de unidade agora esta disponivel em widgets de tabela para colunas que exibem
dados de métrica/contador (por exemplo, gigabytes, MB/segundo, etc.). Para alterar a unidade de visualizagao
de uma métrica, clique no menu "trés pontos" no cabecalho da coluna e selecione "Exibi¢ao da unidade". Vocé
pode escolher entre qualquer uma das unidades disponiveis. As unidades disponiveis variam de acordo com o
tipo de dados métricos na coluna de visualizagao.

Table Widget ["] override Dashboard Time X
agent.node v
FilterBy [l Group agent_node_name X - 0
8items found [}
agent_node_name T mem.used (GiB) n
ci-qa-avinashp-k8-bakra-1 1241
> Aggregation
ci-ga-avinashp-k8-bakra-2 9.31
. ) V Unit Display
ci-qa-avinashp-k8-bakra-3 4.46
. . Base Unit pyte (B) v
ci-qa-avinashp-k8-bakra-4 1.15
Displayed In ibibyte (GiB) b
ci-qa-avinashp-k8swheel-1 15.23 Py gibibyte (GiB)

Cancel m

Pagina Detalhe Unidade aquisicao

As unidades de aquisigdo agora tém sua prépria pagina de destino, fornecendo detalhes Uteis para cada AU,
bem como informagdes para ajudar na solugao de problemas. O "Pagina de detalhes AU" fornece ligagdes
aos coletores de dados da UA, bem como informacgdes uteis sobre o estado.

Dependéncia do Docker do Cloud Secure removida

A dependéncia do Cloud Secure no Docker foi removida. O Docker ndo é mais necessario para a instalagao
do agente do Cloud Secure.

Fungodes de utilizador de relatérios

Se vocé tiver o Cloud Insights Premium Edition com relatérios, todos os usuarios do Cloud Insights em seu
ambiente também terdo um login unico (SSO) no aplicativo de relatérios (ou seja, Cognos); clicando no link
relatérios no menu, eles serao automaticamente conetados ao Relatério.

77



Sua fungéo de usuario no Cloud Insights determina "Funcao de usuario de relatorio”seu :

Fungéao Cloud Insights Funcao de relatorio Permissoes de relatérios

Convidado Consumidor Pode visualizar, programar e
executar relatorios e definir
preferéncias pessoais, como as de
idiomas e fusos horarios. Os
consumidores nao podem criar
relatérios ou executar tarefas
administrativas.

Utilizador Autor Pode executar todas as funcdes de
consumidor, bem como criar e
gerenciar relatorios e painéis.

Administrador Administrador Pode executar todas as fungdes do
autor, bem como todas as tarefas
administrativas, tais como a
configuragao de relatérios e o
encerramento e reinicio de tarefas
de relatorio.

@ O relatdrio Cloud Insights esta disponivel para ambientes de 500 MUs ou mais.

@ Se vocé é um cliente atual do Premium Edition e deseja manter seus relatérios, leia "nota
importante para os clientes existentes"este .

Nova categoria de API para ingestao de dados

O Cloud Insights adicionou uma categoria de APl ingestao de dados, proporcionando maior controle sobre
os dados e agentes personalizados. A documentagao detalhada para esta e outras categorias de API pode
ser encontrada no Cloud Insights navegando para Admin > API Access e clicando no link Documentagao da
API. Também pode anexar um comentario a AU no campo Nota, que é apresentado na pagina de detalhes da
AU, bem como na pagina da lista da AU.

Agosto de 2020

Monitoramento e alertas

Além da capacidade atual de definir politicas de performance para objetos de storage, VMs, EC2 e portas, a
Edigéo padrao do Cloud Insights agora inclui a capacidade de "configurar monitores"limites para dados de
integracdo para Kubernetes, métricas avangadas do ONTAP e plugins do Telegraf. Basta criar um monitor
para cada métrica de objeto que deseja acionar alertas, definir as condigbes para os limites de nivel de aviso
ou nivel critico e especificar o(s) destinatario(s) de e-mail desejado(s) para cada nivel. Em seguida, vocé pode
"ver e gerir alertas"rastrear tendéncias ou solucionar problemas.

78



A\ Warning © critical
Alertifthe nfs_write_latency is = (greaterthan) 200 s and,a'or[ 400 ]us

Occuring Continuously ¥ fora period of 15minutes

nfs_write_latency (us)

600 | Monday 06/08/2020 10:27:30 AM
netapp_ontap.volume_node: All
nfs_write_latency. 109,669 ys

200

12:00 PM 300 PM 600 PM 200 PM & Jun 300 AM 6:00 AM .00 AM

Chart Displaying Top + 10 v Overthe Last24 Hours

Julho de 2020

Cloud Secure Faca um Instantaneo Agao

O Cloud Secure protege seus dados tirando automaticamente um snapshot quando uma atividade maliciosa &
detetada, garantindo que seus dados sejam copiados com seguranga.

E possivel definir politicas de resposta automatizadas que removem um snapshot quando um ataque de
ransomware ou outra atividade anormal do usuario é detetada. Também pode tirar um instantaneo
manualmente a partir da pagina de alerta.

Instantaneo automatico captado:
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Potential Attack Detail / Ransomware Attack

POTENTIAL ATTACK: AL_307
Ransomware Attack

Total Attack Results

1 0 5148

Affected Volumes Deleted Files Encrypted Files

5148 Files have been copied, deleted, and potentially encrypted
by 1 user account.

This is potentially a sign of ransomware attack.

The extension "crypt" was added to each file.

Related Users

Ewen Hall 5148

g Developer .
»  Engineering Encrypted Files

Detected
4 days ago
Jul 26, 2020 3:38 AM

Last snapshots taken by
Amit Schwartz
Jul 30, 2020 2:54 PM

Re-Take Snapshots

Encrypted Files

Activity per minute

Action Taken
Snapshots Taken

How To:

Restore Entities

Jul 26,2020
2:38 AM - 5:38 AM

Status
In Progress 2

(]
200
100
0
03:00 03:30 04:00 04:30 05:00 05:30
Detected Action Taken
4 days ago Snapshots Taken

Jul 26, 2020 3:38 AM

Instantaneo manual:

Abhi Basu Thakur ¥

Cloud Insights

Jul 23,2020 - Jul 26, 2020 1 e

MONITOR & OPTIMIZE Alerts | Nabilah Howell had an abnormal change in activity rate b e YA

Alert Detail
A nerTs
W tAL_306 Detected Action Taken Status
. - s 5 V'S 3. lone New
Q_ FoRENSICS Nabilah Howell had an abnormal change in activity rate. f,d.".:’s AN N oW, |1
lul 25, 2020 1:44 PM
i} ADMIN
Recommendation: Setup an Automated Response Policy How To:
ﬁ HELP An Automated Response Policy will trigger measures to contain the damage Take Snapshots Restore Entities
autamatically when 2 future atiach is detected. Try it now,
Nabilah Howell's Activity Rate Change Activity Rate
Activity per 5 minutes
Typical Alert
500
122.8 210 A 710 :
Activitias Activities 400
Per Minute Per Minute
200
Minimi, . Py 3 S
A Mo Nabilah Howell's activity rate grew 71% over their typical o b bebiend boend :
12:00 24. Jul 1200 25, Jul 12:00 26. Jul

average.

Atualizacoes de métrica/contador

Os seguintes contadores de capacidade estédo disponiveis para uso na IU do Cloud Insights e na APl REST.
Anteriormente, esses contadores estavam disponiveis apenas para o Data Warehouse / Reporting.

Tipo Objeto Contador

Capacidade - capacidade bruta sobresselente - Falha
em bruto

Armazenamento
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Tipo Objeto Contador

Capacidade de dados - capacidade de dados utilizada
- total outra capacidade - outra capacidade utilizada -
capacidade total - capacidade bruta - limite mole

Pool de storage

Capacidade de dados - capacidade de dados utilizada
- Total outra capacidade - outra capacidade utilizada -
Total Clone Saved Capacity - Total

Volume interno

Deteccao de ataque potencial Cloud Secure

O Cloud Secure agora deteta possiveis ataques, como ransomware. Clique em um alerta na pagina da lista
Alertas para abrir uma pagina de detalhes que mostre o seguinte:

» Tempo de ataque
« Atividade associada do usuario e do arquivo

* Acao tomada
 Informagdes adicionais para ajudar a rastrear possiveis violagdes de seguranca

Pagina de alertas mostrando potencial ataque de ransomware:

Laat 7 Days v e

Filtar By

Detacted +

ansomware Attack Sdaysago New
ful 11 30204:02 AM

Datactad «

Mo Data Available

Pagina detalhada para um possivel ataque de ransomware:
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POTENTIAL ATTACK: AL_303 Detected Action Taken Sistus
E Sday= 3z None New
Ransomwars Aftack A o 3 w1

Total Attack Resulis Encrypted Files

Activity per minute

| o 4173
Affectsd Volumes Delsted Files Encrypted Fiies (1]
2173 Filesk been copied, deleted, and potentislly encrypted ) DR Jr\l
by 100 | JH]II IL
T nsomware atisch II ||
TH dded to esch file i -

Related Users

Action Taken

o Kristjan Egilsson 4173

None

UE_EIEI’HE Eepsr'_mer-: Top .E,"_'{;\.'it_-’-' T}rpeﬂs View Activity Detsil
usl33 Finance . 2
La 10197144115
Manager
Lyndzey Maddox
Write @ Read Metadst Others

Phone @ wiri d dsts @Ot
BFI24312

Inscreva-se no Premium Edition pela AWS

Durante a avaliagéo do Cloud Insights, vocé pode "auto-subscrigao” usar o AWS Marketplace para o Cloud
Insights Standard Edition ou Premium Edition. Anteriormente, vocé so6 podia se inscrever automaticamente no
AWS Marketplace apenas para o Standard Edition.

Widget de tabela melhorado

O widget Tabela de pagina de dashboard/ativos inclui os seguintes aprimoramentos:

* Visualizagéo "tela dividida": Os widgets da tabela exibem o objeto/agrupamento no lado esquerdo e os
dados do objeto (atributos/métricas) a direita.
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GroupBy All [_] override Dashboard Time ) v X

index_0.index_0 v

Filter By Group || legent_version X X~ ©

agent_version value H consumer t protocol_name leveld levell

Java/1.8.0_242 1,649.80 Cloudinsights GENERATED simulated N/A

« Agrupamento de atributos multiplos: Para dados de integragdo (Kubernetes, métricas avangadas do
ONTAP, Docker, etc.), vocé pode escolher varios atributos para agrupamento. Os dados sao exibidos de
acordo com os atributos de agrupamento/que vocé escolher.

Agrupamento com dados de integragao (mostrado no modo Editar):

I Table Widget - Integration Data Example ] [] override Dashboard Time v b 4
index_0.index_0 v
Filter By Group agent_version X name X protocol_name X - o
agent_version 1 name protocol_name value : consumer protocol_name level0 levell
Java/1.8.0_242 simulated.shinchaku-client-1010.counter.2... GEMERATED 1,597.16 Cloudinsights GENERATED simulated shinchaku- s
Java/1.8.0_242 simulated.shinchaku-client-1008.counter.l... GENERATED 1,604.92 Cloudinsights GENERATED simulated shinchaku-
Java/1.8.0_242 simulated.shinchaku-client-1015.counter.1... GENERATED 1,684.82 Cloudinsights GENERATED simulated shinchaku-
Java/1.8.0_242 simulated.shinchaku-client-1008.counter.0... GEMERATED 1,677.15 Cloudinsights GENERATED simulated shinchaku-

3

et [

* O agrupamento de dados de infraestrutura (armazenamento, EC2, VM, portas, etc.) & feito por um unico
atributo como antes. Ao agrupar por um atributo que nao é o objeto, a tabela permitira que vocé expanda
a linha do grupo para ver todos os objetos dentro do grupo.

Agrupamento com dados de infra-estrutura (apresentados no modo de visualizagao):

GroupBy Date < 1h
[=] Active Date Storage Node ik Cache Hit Ratio - Total (%) 10PS - Total {10... 10PS-Write (...  Latency
= 06/01/2020 {1} ocinanegal-01 N/A M/A N/A N/A
06/01/2020 ocinanegal-01 N/A N/A N/A N/A
EH NA(3) - NfA N/A N/A N/A
1 3

Filtragem de métricas

Além de filtrar os atributos de um objeto em um widget, agora vocé também pode filtrar as métricas.
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CIFS OPS

A) Query netapp_ontap.cifs_node.cifs_ops v

Transform MNone v @ Filter By

Group « Avg ¥ | by cluster_name 3 Soarch
. . Metrics i
Display: LineChart *  Y-axis: L
cifs_latency
_
cifs_ops

Cifs_ops {ops/s] : -
aa cifs_read_latency
cifs_read_ops

cifs_write_latency

0 e N

T-00 AM 1

=1
T
=
e
N
]
&=
S
Ln
I=
=

Ao trabalhar com dados de integracao (Kubernetes, dados avangados do ONTAP, etc.), a filtragem de
métricas remove os pontos de dados individuais/ndo correspondidos da série de dados plotados, ao contrario
dos dados de infraestrutura (armazenamento, VM, portas, etc.), onde os filtros funcionam no valor agregado
da série de dados e potencialmente removem todo o objeto do grafico.

B A)Query | netapp_ontap.nfsv3.latency - Cowarn Gy 13
Transform | None v @  FilterBy - latency (us) | >=500 x

Group - Avg ¥ | by  vierverneme X v Show|Top v 10 ¥  MoreOptions Reset Defaults
Display:  LineChart v  Y-axis: Units Displayed In:  microsecond (us) ¥

+ Query

545 AM 00 AM 15 Al 30 AM 45 AM 8.00 AM B:15 AM 30 AW 845 AM

Dados de contador avangados do ONTAP

O Cloud Insights aproveita os dados avangados de contador especificos do ONTAP da NetApp, que
fornecem uma série de contadores e métricas coletados de dispositivos ONTAP. Os dados de contador
avancados do ONTAP estéo disponiveis para todos os clientes do NetApp ONTAP. Essas métricas permitem
uma visualizagao personalizada e abrangente em widgets e painéis do Cloud Insights.

Os contadores avancados do ONTAP podem ser encontrados pesquisando por "NetApp_ONTAP" na consulta
do widget e selecionando entre os contadores.
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A)Query | netapp_ontap v

netapp_ontap.agegregate.cp_read_blocks

Transform | f ag
Groun H Avg netapp_cniap.aggregate.cp_reads e
netapp_ontap.aggregate.data_compaction_space_saved
Display:  Lims

netapp_cniap.aggregate.data_compaction_space_saved_percent

netapp_cniap.aggregate.size_total

d_la |
B netapp_cntap.aggregate.size_used

20

15 netapp_cniap.aggregate.iotal_reserved_space

10 "
M netapp_ontap.aggregate.total_transfers E

5

g ~"~———1 netapp_ontap.aggregate.user_read_blocks

11:30 AM _ =i

Vocé pode refinar sua pesquisa digitando partes adicionais do nome do contador. Por exemplo:
o i
* agregado
* offbox_vscan_server

* e muito mais

(4]

Processor WAFL 30 : Processor Storage = 30 :

10Ps - Cp_reads T IOPs - User_reads T @ I0Ps - User_writes Coaos i

%0 » W0

Thursday 06/25/2020 12.37.00 PM

Query. netapp_ontap. aggregate

Roll Up (Sum). cluster_name=tokaji;aggr_name=aggriisata
cp_reads - 150.13559

200 Pm 100 Py 200 Py 1200 PM 100 PM 200 PM™

Tenha em atengdo o seguinte:
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» A coleta avancada de dados sera ativada por padrédo para novos coletores de dados do ONTAP. Para
habilitar a coleta avancada de dados para seus coletores de dados ONTAP existentes, edite o coletor de
dados e expanda a segao Configuragdo avangada.

* Arecolha avangada de dados nao esta disponivel para ONTAP de 7 modos.

Painéis de contador avangados

O Cloud Insights vem com uma variedade de painéis pré-projetados para ajuda-lo a visualizar os contadores
avancgados do ONTAP para tépicos como desempenho agregado, carga de trabalho de volume, atividade do
processador e muito mais. Se vocé tiver pelo menos um coletor de dados do ONTAP configurado, eles podem
ser importados da Galeria do Painel em qualquer pagina da lista de painéis.

Saiba mais
Mais informagdes sobre dados avangados do ONTAP podem ser encontradas nos seguintes links:

* hittps://mysupport.netapp.com/site/tools/tool-eula/netapp-harvest (Observagéo: Vocé precisara fazer login
no suporte da NetApp)

* https://nabox.org/faqg/

Menu politicas e violagoes

Politicas de desempenho e violagbes agora sdo encontradas no menu Alertas. A funcionalidade de politica e
violacado nao é alterada.

@t QUERIES
“ SLERES Performance Violations
B reporTs Manage Policies

Agente Telegraf atualizado

O agente para ingestao de dados de integragéo do telegraf foi atualizado para "versao 1,14"o, que inclui
corregdes de bugs, corre¢des de seguranga e novos plugins.

Observacgao: Ao configurar um coletor de dados do Kubernetes na plataforma Kubernetes, vocé pode ver um
erro "HTTP status 403 Forbidden" no log, devido a permissdes insuficientes no atributo "clusterrole”.

Para contornar esse problema, adicione as seguintes linhas destacadas a segéo rules: da fungao de incluséo
de endpoint-access e reinicie os pods de Telegraf.
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rules:
- apiGroups:

- apps

- autoscaling

- batch

- extensions

- policy

- rbac.authorization.k8s.io
attributeRestrictions: null
resources:

- nodes/metrics

- nodes/proxy <== Add this line
- nodes/stats

- pods <== Add this line
verbs:

- get

- list <== Add this line

Junho de 2020

Relatério de erros do coletor de dados simplificado

Relatar um erro de coletor de dados € mais facil com o botdo Send Error Report na pagina do coletor de
dados. Clicar no botédo envia informagdes basicas sobre o erro para o NetApp e solicita a investigagéo sobre o
problema. Uma vez pressionado, o Cloud Insights reconhece que o NetApp foi notificado e o botdo Relatorio
de erros esta desativado para indicar que um relatério de erro para esse coletor de dados foi enviado. O botéo
permanece desativado até que a pagina do navegador seja atualizada.

Event Timeline (Last 3 Weeks) Troubleshoot Error | Send Error Report
Inventory ERSSRERRRNNRRN
Performance
eeks Ago 2 Weeks Ago 1 Week Ago
Inventory 06/12/2020 &:50:26 PM - 06/17/2020 3:38:29 AM

Melhorias no widget

As seguintes melhorias foram feitas nos widgets do painel. Essas melhorias s&o consideradas funcionalidades
de visualizagédo e podem nao estar disponiveis para todos os ambientes Cloud Insights.

* Novo seletor de objetos/métricas: Objetos (armazenamento, disco, portas, nés, etc.) e suas métricas
associadas (IOPS, laténcia, contagem de CPU, etc.) estdo agora disponiveis em widgets em um unico
drop-down inclusivo com poderoso recurso de pesquisa. Vocé pode inserir varios termos parciais na lista
suspensa, e o Cloud Insights listara todas as métricas de objetos que atendem a esses termos.
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A} Query | diskperitotio v

Disk.performance.jops.iotsl

Disk.performance.iops.totalMax

Group - Avg pe P
Disk.performance.utilization.totz!

Display:  Ling

Disk.performance.utilization.fogzlMax

ue
Host.performance.disklops.total

|OPS - Totatl (10/s :
o Host.performance.disklops.totalMax
= VirtualMachine.performance.disklops.total
= VirtualMachine.performance disklops.totalMax 3
40

L rd — S A"

« Agrupamento de varias tags: Ao trabalhar com dados de integragéo (Kubernetes, etc.), vocé pode agrupar
os dados por varias tags/atributos. Por exemplo, soma o uso da memoria pelo namespace do Kubernetes
e pelo nome do contéiner.

A) Query ' kubernetes.container.memory_usage_bytes v |

Transform  None ~ @  FilterBy

Group - Sum v by | namespace X  container_name X v || Show Top v | 10 ¥  More Options

Display: LineChart *  Y-axis:

memory_usage_bytes (bn)
400bn

Units Displayed In:  Auto Format «

Sunday 05/31/2020 8:00:00 PM

T —— NQuery: kubemnetes.container
200bn |Roll Up {(Sum): namespace=clickhouse-lake-0001;container_name=clickhouse-backup|
memory_usage_bytes : 231.67085bn —

——
Obn
2:00 PM 400 PM 6:00 PM 8.00 PM 1000 PM 1. Jun 200 AM 400 AM 6:00 AM

Maio de 2020

Fungoes de utilizador de relatérios
As seguintes fun¢des foram adicionadas para relatorios:

« Consumidores Cloud Insights: Pode executar e visualizar relatérios

« Autores do Cloud Insights: Podem executar as fungdes de consumidor, bem como criar e gerenciar
relatorios e painéis

« Administradores do Cloud Insights: Pode executar as fungbes do autor, bem como todas as tarefas
administrativas
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Atualizagées do Cloud Secure
O Cloud Insights inclui as seguintes alteracdes recentes do Cloud Secure.

Na pagina Forensics > Activity Forensics, fornecemos duas visualizagdes para analisar e investigar a atividade
do usuario:

« Vista de atividade, focada na atividade do utilizador (que operagdo? Onde se realizou?)

* Visualizacao de entidades, focada em quais arquivos o usuario acessou.

Cloud Insights Amit Schwartz v
MONITOR & OPTIMIZE Forensics ;\g;ia, 1010-;4;3;/3\‘1, 2020 e
CLOUD SECURE Filter By || Username | us001 Noise Reduction | Off

ALERTS

'y
Entities All Activtiy
Q_  FORENSICS
&
o

ADMIN Unique Entities by Hour Common Paths
HELP E /demoGroupShares/vol_cifs/ 100%
“ productmanagement/ 26.87%
sales/ 23.5%
25 development/ 19.83%
hr/ 16.74%
’ 29. Apr 06:00 12:00 18:00 30.Apr 06:00 12:00 18:00 1.May financial/ 12.55%
merger/ 0.12%
Entity Types Accessed
oo N 5
door | .
et | 7
xisx [ 14.2%
crypto | 0.4%
Preview Top 50 Entities of 500
Name Entity Type Device Path Activities | Communities
Asim_Roach.docx docx demoGroupShares Jvol_cifs/Sales/Asim_Roach.docx 12 [
Arden Shop Lifters.pptx pptx demoGroupShares Jvol _cifs/Sales/Arden Shop Lifters.pptx 10 0

4 Minimize

Divar Chan | ifrare nnty Aty AamnGrannCharac Iunl rife/Qalac Divar Shan | iffare nntv a n

Além disso, a notificagao por e-mail de alerta agora contém um link direto para a pagina de alerta.

Agrupamento do tablier

O agrupamento de painéis permite que vocé seja melhor "gestdo de dashboards"relevante. Vocé pode
adicionar painéis relacionados a um grupo para gerenciamento "one-stop" de, por exemplo, seu
armazenamento ou maquinas virtuais.

Os grupos sao personalizados por usuario, entdo os grupos de uma pessoa podem ser diferentes dos de

outra pessoa. Vocé pode ter quantos grupos precisar, com quantos painéis quiser ou quantos painéis quiser
em cada grupo.
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Dashboard Groups (3) 4 Dashboards (7)

Q search groups.. Name T

All Dashboards (60) Dashboard - Storage Cost

- Dashboard - Storage 10 Detail
My Dashboards (11}
Dashboard - Storage Overview
Storage Group (7) :

Gauges Storage Performance
Storage Admin - Which nodes are in high demand?
Storage Admin - Which pools are in high demand?

Storage IOPs

Fixacao do painel de instrumentos

E possivel fixar painéis para que os favoritos aparecam sempre no topo da lista.

Dashboards (7)

Mame T

« Dashboard - Storage Overview
«  Storage Admin - Which nodes are in high demand?
« StoragelOPs

Dashboard - Storage Cost

Dashboard - Storage 10 Detail

Gauges Storage Performance

Storage Admin - Which pools are in high demand?

Modo de TV e Atualizagao automatica

"Modo de TV e Atualizacao automatica" permitir a exibicdo de dados quase em tempo real em um painel ou
pagina de ativos:

* Modo de TV fornece uma exibigao organizada; o menu de navegagao esta oculto, proporcionando mais
espaco de tela para a exibigcdo de dados.

« Dados em widgets em painéis e paginas de destino de ativos Atualizagao automatica de acordo com um
intervalo de atualizagao (a cada 10 segundos) determinado pelo intervalo de tempo do Painel selecionado

90



(ou intervalo de tempo do widget, se definido para substituir o tempo do painel).

Combinados, o modo TV e a Atualizagao automatica fornecem uma visualizagdo em tempo real dos seus
dados Cloud Insights, perfeita para demonstragdes continuas ou monitorizagao interna.

Abril de 2020

Novas opc¢oes de intervalo de tempo do painel de instrumentos

As opgoes de intervalo de tempo para painéis e outras paginas do Cloud Insights agora incluem Last 1 Hour e
Last 15 minutes.

Atualizagoes do Cloud Secure

O Cloud Insights inclui as seguintes alteragdes recentes do Cloud Secure.
* Melhores metadados de arquivos e pastas mudam o reconhecimento para detetar se o usuario alterou a
permissao, proprietario ou propriedade de Grupo.
» Exportar relatério de atividades do usuario para CSV.
O Cloud Secure monitora e audita todas as operacoes de acesso do usuario em arquivos e pastas. A auditoria
de atividades permite que vocé cumpra politicas de seguranca internas, atenda a requisitos de conformidade

externos, como PCIl, GDPR e HIPAA, e conduza investigagdes de incidentes de seguranca e violagéao de
dados.

Hora predefinida do painel de instrumentos

O intervalo de tempo padrao para painéis € agora de 3 horas em vez de 24 horas.

Tempos de agregagao otimizados

Intervalos otimizados "agregacéo de tempo"em widgets de séries temporais (graficos de linha, spline, Area e
Stacked Area) sdo mais frequentes para intervalos de tempo de painel/widget de 3 horas e 24 horas,
permitindo graficos mais rapidos de dados.

* o intervalo de tempo de 3 horas otimiza para um intervalo de agregagéo de 1 minutos. Anteriormente, isso
era de 5 minutos.

* o intervalo de tempo de 24 horas otimiza para um intervalo de agregac¢ao de 30 minutos. Anteriormente
era 1 hora.

Vocé ainda pode substituir a agregagéao otimizada definindo um intervalo personalizado.

Apresentar formato automatico da unidade

Na maioria dos widgets, o Cloud Insights conhece a unidade base para exibir valores, por exemplo
megabytes, milhares, porcentagem, milissegundos (ms), etc., e agora "formata automaticamente" o widget
para a unidade mais legivel. Por exemplo, um valor de dados de 1.234.567.890 bytes seria formatado
automaticamente para 1,23 gibibytes. Em muitos casos, o Cloud Insights sabe o melhor formato para os
dados que estédo sendo adquiridos. Nos casos em que o melhor formato ndo é conhecido, ou em widgets onde
vocé deseja substituir a formatagao automatica, vocé pode escolher o formato desejado.
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v

A) Query

agent.node.mem.used.total

(i ] Filter By

Transform None ¥
Group ~ Avg v by  nodename X v | Show Top v 5 ¥  More Options Reset Default
Display: LineChart ¥  Y-axis: Units Displayed In:  Auto Format +
ue
BaseUnit  byte (B .
mem.used.total (GiB)
20 Displayed In  Auto Format v
Auto Format
15
bit (b)
10 byte (B)
kibibyte (KiB)
5
9:30 AM 9:45 AM 10:00 AM 10:15 AM 1030 Ay mebibyte (MiB) 11:00 AM

gibibyte (GiB)

0-14.ecz.umernan

3=ip-10-30-2 —
v-1o.eczanternal

— node.name=ip-10-30-2 — node.n:
0-206.ec2.internal

Importar anotagées usando API

Com a poderosa API do Cloud Insights, agora vocé pode "importar anotagcoes"atribui-los a objetos usando um
arquivo .CSV. Vocé também pode importar aplicativos e atribuir entidades de negdcios da mesma maneira.

ASSETS.import

/assets/import Importassets from a CSV file

Import annotations and applications from the given CSV file. The format of the CSV file is following:

. 5 , <Annotation Type> [, <Annotation Type> ...] [, Application] [, Temant] [, Line_Of_Business] [, Business_Unit] [,
zgg;:;:]Type value 1>, <Object Name or Key 1>, <Annotation value> [, <Annotation value> ...] [, <Application>] [, <Temant»>] [, <Line_Of_Business>] [, <Business_Unit>] [,
:;E;;i;ti'ape Value 2>, <Object Name or Key 2>, <Annotation Value> [, <Annotation Value> ...] [, <Application>] [, <Tenant>] [, <Line_Of Business>] [, <Business_Unit>] [,
:;E;i:‘ét;)}pe Value 3>, <Object Name or Key 3>, <Annotation Value> [, <Annotation Value> ...] [, <Application>] [, <Tenant>] [, <Line_Of Business>] [, <Business_Unit>] [,
<Project>

<0Object Type value N>,

<Object Name or Key N>,

<Annotation Value>

5 <Annotation value> ...

» <Application>] [,

<Tenant>] [,

<Line_of_Business>] [,

<Business_Unit>] [,

<Project>]

Seletor Widget mais simples

Adicionar widgets a dashboards e paginas de destino de ativos é mais facil com um novo seletor de widgets
que mostra todos os tipos de widget em uma unica exibicdo tudo ao mesmo tempo, para que o usuario néo
precise mais rolar por uma lista de tipos de widget para encontrar o que deseja adicionar. Widgets
relacionados sao coordenados por cores e agrupados por proximidade no novo seletor.
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Choose Widget Type:

v I ™ iz i S

Line Chart Spline Chart MArea Chart Stacked Area Chart Biox Plot Scatter Plot

Single Value Solid Gauge Bullet Gauge Bar Chart Column Chart Pie Chart

= ils

Note Table Violations Table

Fevereiro de 2020

APl com Premium Edition

O Cloud Insights Premium Edition vem com um "API| poderosa" que pode ser usado para integrar o Cloud
Insights com outros aplicativos, como CMDB ou outros sistemas de emisséo de bilhetes.

Informacdes detalhadas baseadas em Swagger sdo encontradas em Admin > Acesso a API, sob o link
Documentagao da APIl. O Swagger fornece uma breve descri¢gao e informagdes de uso para a API e permite
que vocé experimente cada APl em seu ambiente.

A API Cloud Insights usa tokens de acesso para fornecer acesso baseado em permissao a categorias de API,
como ATIVOS ou COLECAO.

NetApp / Admin / APl Access API Documentation ¥
Choose APl Documentation type: p 4
g 2 (g v &
- ® cd ™ . =
: -—
Getting Started All Categories Assets Data Collection Data Ingestion Data Warehouse

Sondagem inicial depois de adicionar Um coletor de dados

Anteriormente, depois de configurar um novo coletor de dados, o Cloud Insights pesquisaria o coletor de
dados imediatamente para coletar dados inventario, mas aguardaria até o intervalo de enquete de
desempenho configurado (normalmente 15 minutos) para reunir dados performance iniciais. Ele entao
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esperaria por outro intervalo antes de iniciar a segunda pesquisa de desempenho, o que significava que
levaria até 30 minutos antes que dados significativos fossem adquiridos de um novo coletor de dados.

O coletor de dados "polling"foi muito melhorado, de modo que a pesquisa de desempenho inicial ocorre
imediatamente apos a pesquisa de inventario, com a segunda pesquisa de desempenho ocorrendo dentro de
alguns segundos apos a concluséo da primeira pesquisa de desempenho. Isso permite que o Cloud Insights
comece a mostrar dados uteis em painéis e graficos em um tempo muito curto.

Esse comportamento de enquete também ocorre depois de editar a configuragado de um coletor de dados
existente.

Duplicagao de Widget mais facil

E mais facil do que nunca criar uma cépia de um widget em um painel ou pagina de destino. No modo de
edi¢do do dashboard, clique no menu no widget e selecione duplicar. O editor de widget € iniciado, pré-
preenchido com a configuragao original do widget e com um sufixo "copy" no nome do widget. Vocé pode
facilmente fazer todas as alteragdes necessarias e salvar o novo widget. O widget sera colocado na parte
inferior do seu painel de controle, e vocé pode posiciona-lo conforme necessario. Lembre-se de salvar seu
painel quando todas as alteragdes estiverem concluidas.

Disk =
100 Edit
Duplicate
'v—" "'H'._ - _I Ih' .

'd--"'\f--\'\--/\")_ ~wY b -\Jﬁ\’, B _\_\__,.-‘\

50 Show Legend

Show Y-Axis Title
| o b kL

11:00 AM 7:00 PM 3.00 AM (6. Delete

Logon unico (SSO)

Com o Cloud Insights Premium Edition, os administradores podem habilitar “Logon tnico™ (SSO) o acesso
ao Cloud Insights para todos os usuarios em seu dominio corporativo, sem ter que convida-los
individualmente. Com o SSO ativado, qualquer usuario com o mesmo endereco de e-mail de dominio pode
fazer login no Cloud Insights usando suas credenciais corporativas.

O SSO s6 esta disponivel no Cloud Insights Premium Edition e deve ser configurado antes de

@ poder ser ativado para o Cloud Insights. A configuragdo SSO inclui "Federacao de identidade"
através do NetApp Cloud Central. A federagdo permite que usuarios de logon Unico acessem
suas contas do NetApp Cloud Central usando credenciais de seu diretério corporativo.

Janeiro de 2020
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Documentacao do Swagger para API REST

Swagger explica cada API REST disponivel no Cloud Insights, bem como seu uso e sintaxe. As informacoes
sobre APIs do Cloud Insights estédo disponiveis no "documentacao”.

Barra de progresso dos tutoriais de funcionalidades

A lista de verificagao de tutoriais de recursos foi movida para o banner superior e agora apresenta um
indicador de progresso. Tutoriais estdo disponiveis para cada usuario até serem descartados e estdo sempre
disponiveis no Cloud Insights "documentacao”.

Tutorial 33% Complete

C—em— Gtting start=d ¥

O Query Assets

Create a Dashboard
() Troubleshoot

Don’t show this again

Alteragcoes da Unidade de aquisigcao

Ao instalar uma unidade de aquisi¢do (AU) em um host ou VM que tenha o0 mesmo nome de uma AU ja
instalada, o Cloud Insights garante um nome exclusivo anexando o nome AU com "_1"," 2", etc. este também
€ 0 caso ao desinstalar e reinstalar uma AU da mesma VM sem primeiro remové-la do Cloud Insights. Quer
um nome AU diferente completamente? Nao ha problema; os AU podem ser renomeados apos a instalacao.

Agregacao de tempo otimizada em Widgets

Em widgets, vocé pode escolher entre um intervalo de agregacao de tempo otimizado ou um intervalo Custom
definido por vocé. A agregacao otimizada seleciona automaticamente o intervalo de tempo certo com base no
intervalo de tempo do painel selecionado (ou intervalo de tempo do widget, se substituir o tempo do painel). O
intervalo muda dinamicamente a medida que o painel ou o intervalo de tempo do widget é alterado.

Processo simplificado de "Introdugao ao Cloud Insights™

O processo para comegar a usar o Cloud Insights foi simplificado para tornar a sua configuragao inicial mais
facil e suave. Basta selecionar um coletor de dados inicial e seguir as instrugdes. O Cloud Insights ira orienta-
lo através da configuragéo do coletor de dados e de qualquer agente ou unidade de aquisicdo necessaria. Na
maioria dos casos, até mesmo importara um ou mais painéis iniciais para que vocé possa comegar a obter
insights sobre seu ambiente rapidamente (mas aguarde até 30 minutos para que o Cloud Insights colete
dados significativos).

Melhorias adicionais:

* Ainstalagdo da unidade de aquisicdo é mais simples e é executada mais rapido.
» As escolhas de coletores de dados alfabéticos facilitam a localizagdo daquele que vocé esta procurando.

» As instrugdes de configuragdo melhoradas do Data Collector sdo mais faceis de seguir.
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» Usuarios experientes podem ignorar o processo de introdugdo com o clique de um botao.

* Uma nova barra de progresso mostra onde vocé esta no processo.

M

Select a Data Collector Install Agent Configure Collectar

Dezembro de 2019

Entidade de negécio pode ser usada em filtros

As anotacdes de entidades empresariais podem ser usadas em filtros para consultas, widgets, politicas de
desempenho e paginas de destino.

Disponivel para widgets Single-Value e Gauge, e quaisquer widgets rolados para
IIAIIII

Clicar no valor em um widget de valor unico ou indicador abre uma pagina de consulta mostrando os
resultados da primeira consulta usada no widget. Além disso, clicar na legenda de qualquer widget cujos
dados sao agrupados por "todos" também abrird uma pagina de consulta mostrando os resultados da primeira
consulta usada no widget.

Periodo experimental prolongado

Os novos usuarios que se inscrevem para uma avaliagao gratuita do Cloud Insights agora tém 30 dias para
avaliar o produto. Este € um aumento em relagéo ao periodo experimental anterior de 14 dias.

Calculo Unidade gerenciada

O calculo de unidades gerenciadas (MUs) no Cloud Insights foi alterado para o seguinte:

» 1 Unidade gerenciada: 2 hosts (qualquer maquina virtual ou fisica)

» 1 Unidade gerenciada: 4 TB de capacidade nao formatada de discos fisicos ou virtuais

Essa alteragdo dobra com eficiéncia a capacidade do ambiente que vocé pode monitorar com a assinatura
atual do Cloud Insights.

Novembro de 2019
Outubro de 2019

Relatorios

"Relatoério Cloud Insights" é uma ferramenta de business intelligence que permite visualizar relatérios
predefinidos ou criar relatérios personalizados. Com o Reporting, vocé pode executar as seguintes tarefas:
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» Execute um relatdrio predefinido

* Crie um relatorio personalizado

» Personalize o formato do relatério e 0 método de entrega

* Programe relatérios para serem executados automaticamente

* Relatérios por e-mail

» Use cores para representar limites nos dados
Os relatorios do Cloud Insights podem gerar relatérios personalizados para areas como chargeback, analise
de consumo e previsao, e podem ajudar a responder a perguntas como:

* Que inventario tenho?

* Onde esta o meu inventario?

* Quem esta usando nossos ativos?

* Qual é o chargeback para storage alocado para uma unidade de negdcios?

» Por quanto tempo até que eu precise adquirir capacidade de armazenamento adicional?

* As unidades de negdcios estédo alinhadas ao longo das camadas de storage adequadas?

* Como a alocagao de storage muda ao longo de um més, trimestre ou ano?

Os relatérios estao disponiveis com o Cloud Insights Premium Edition.

Melhorias no Active IQ

"Riscos da Active |Q" agora estao disponiveis como objetos que podem ser consultados, bem como usados
em widgets de tabela do painel. Os seguintes atributos de objeto de riscos estao incluidos: * Categoria *
Categoria de mitigagao * impacto potencial * Detalhe de risco * gravidade * origem * armazenamento * n6 de
armazenamento * Categoria de Ul

Setembro de 2019

Novos Widgets de calibre

Dois novos widgets estao disponiveis para exibir dados de valor Unico em seus painéis em cores atraentes
com base nos limites especificados. Vocé pode exibir valores usando um Solid Gauge ou Bullet Gauge. Os
valores que chegam dentro do intervalo de aviso sdo apresentados a laranja. Os valores no intervalo critico
séo apresentados a vermelho. Os valores abaixo do limiar de aviso sdo apresentados a verde.
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Traditional Gauge widget

Ak
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Bullet Gauge widget
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Formatacgao de cores condicionais para Widget de valor unico

Agora vocé pode exibir o widget de valor unico com um fundo colorido com base nos limites definidos.

Single Value Widget - No Formatting Single Value Widget with Formatting : Single Value Widget - Warning H Single Value Widget - Critical

A o
41 6.50 10/s 51 6.50 10/s

10PS - Total IOPS - Total

(]
266.50 05 266.50 o/s

IOPS - Total IOPS - Total

Convide usuarios durante o Onboarding

A qualquer momento durante o processo de integragao, vocé pode clicar em Admin > Gerenciamento de
usuarios > Usuario para convidar usuarios adicionais para o seu ambiente Cloud Insights. Esteja ciente de que
os usuarios com fungbes Guest ou User terdo maior beneficio quando a integragao for concluida e os dados
forem coletados.

Melhoria da pagina de detalhes do coletor de dados

A pagina de detalhes do coletor de dados foi melhorada para exibir erros em um formato mais legivel. Os
erros sao agora exibidos em uma tabela separada na pagina, com cada erro exibido em uma linha separada
no caso de varios erros para o coletor de dados.
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Agosto de 2019

Todos vs. Coletores de dados disponiveis

Ao adicionar coletores de dados ao seu ambiente, vocé pode definir um filtro para mostrar apenas os
coletores de dados disponiveis para vocé com base no seu nivel de assinatura, ou todos os coletores de
dados.

Integragao com ActivelQ

O Cloud Insights coleta dados do NetApp ActivelQ, que fornece uma série de visualizagdes, analises e outros
servigos relacionados ao suporte para clientes da NetApp e seus sistemas de hardware/software. O Cloud
Insights se integra aos sistemas de gerenciamento de dados do ONTAP. Consulte "Active |Q" para obter mais
informacdes.

Julho de 2019

Melhorias no painel de instrumentos

Painéis e Widgets foram melhorados com as seguintes alteragdes:

* Além de soma, Min, Max e Méd, Count € agora uma opgao para rolagem em widgets de valor unico. Ao
rolar por "contagem", o Cloud Insights verifica se um objeto esta ativo ou ndo, e apenas adiciona os ativos
a contagem. O numero resultante esta sujeito a agregacao e filtros.

* No widget de valor unico, agora vocé tem a opg¢ao de exibir o numero resultante com 0, 1, 2, 3 ou 4 casas
decimais.

* Os graficos de linha mostram uma etiqueta de eixo e unidades quando um Unico contador esta sendo
tracado.

» A opcao Transform esta disponivel para dados de integragdo de Servigos agora em todos os widgets de
séries temporais para todas as métricas. Para qualquer contador de integragéo de servigos (Telegraf) ou
métrica em widgets de séries temporais (linha, spline, Area, Stacked Area), vocé pode escolher como
deseja "Transforme os valores". Nenhum (valor de exibigdo como esta), soma, Delta, cumulativo, etc.

Downgrade para Basic Edition

O downgrade para a Edigao basica falha com uma mensagem de erro se ndo houver nenhum dispositivo
NetApp disponivel configurado que tenha concluido com éxito uma pesquisa nos ultimos 7 dias.

Coletando métricas Kube-State

O "Kubernetes Data Collector" agora coleta objetos e contadores do plugin kube-State-metrics, expandindo
consideravelmente o niumero e o escopo das métricas disponiveis para monitoramento no Cloud Insights.

Junho de 2019
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Edicoes Cloud Insights

O Cloud Insights esta disponivel em diferentes edigdes para atender as suas necessidades de orgcamento e
negocios. Os clientes NetApp existentes com uma conta de suporte NetApp ativa podem desfrutar de 7 dias
de retengao de dados e acesso a coletores de dados NetApp com a Edigao basica gratuita, ou obter maior
retengéo de dados, acesso a todos os coletores de dados suportados, suporte técnico especializado e muito
mais com Edigao padrao. Para obter mais informagdes sobre os recursos disponiveis, consulte o site do
NetApp"Cloud Insights".

Novo coletor de dados de infraestrutura: NetApp HCI

» "Centro Virtual da NetApp HCI" Foi adicionado como um coletor de dados de infraestrutura. O coletor de
dados do Centro Virtual HCI coleta informagdes do host do NetApp HCI e requer Privileges somente
leitura em todos os objetos do Centro Virtual.

Observe que o coletor de dados da HCI somente adquire do HCI Virtual Center. Para coletar dados do sistema
de armazenamento, vocé também deve configurar o coletor de dados NetApp"SolidFire".

Maio de 2019

Novo coletor de dados de servigo: Kapacitor

» "Kapacitor" foi adicionado como um coletor de dados para servicos.

Integragdao com Servigos via Telegraf

Além da aquisigao de dados de dispositivos de infraestrutura, como switches e armazenamento, o Cloud
Insights agora coleta dados de uma variedade de sistemas operacionais e Servigos, usando "Telegraf como
seu agente" para coleta de dados de integragao. Telegraf € um agente orientado a plugins que pode ser usado
para coletar e relatar métricas. Plugins de entrada sdo usados para coletar as informagdes desejadas no
agente acessando o sistema/os diretamente, chamando APIs de terceiros ou ouvindo fluxos configurados.

A documentacgao para integracdes atualmente suportadas pode ser encontrada no menu a esquerda em
Referéncia e suporte.

Storage Virtual Machine Assets

* As maquinas virtuais de storage (SVMs) estao disponiveis como ativos no Cloud Insights. Os SVMs tém
suas proéprias paginas de destino de ativos e podem ser exibidos e usados em pesquisas, consultas e
filtros. Os SVMs também podem ser usados em widgets de painel, bem como associados a anotagdes.

Requisitos do sistema da unidade de aquisi¢cao reduzida

» Os requisitos de CPU e memdria do sistema para o software da unidade de aquisi¢cao (AU) foram
reduzidos. Os novos requisitos séo:

Componente * Requisito antigo * * Novo requisito*
Nucleos de CPU 4 2
Memoria 16 GB 8 GB
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Plataformas adicionais suportadas

» As seguintes plataformas foram adicionadas as plataformas atualmente "Compativel com Cloud Insights":

Linux Windows

CentOS 7,3 64-bit CentOS 7,4 64-bit CentOS 7,6 64- Microsoft Windows 10 64-bit Microsoft Windows
bit Debian 9 64-bit Red Hat Enterprise Linux 7,3 64-bit Server 2008 R2 Microsoft Windows Server 2019
Red Hat Enterprise Linux 7,4 64-bit Ubuntu Server

18,04 LTS 7,6 64-bit

Abril de 2019

Filtrar maquinas virtuais por Tags

Ao configurar os seguintes coletores de dados, vocé pode filtrar para incluir ou excluir maquinas virtuais da
coleta de dados de acordo com suas Tags ou rotulos.

« "Amazon EC2"
* "Azure"

* "Google Cloud Platform"

Marco de 2019

Notificagbes por e-mail para eventos relacionados com assinaturas

» Vocé pode selecionar destinatarios para e-mail "notificacdes" quando eventos relacionados a assinatura
ocorrerem, como expiragao da avaliagdo ou alteragdes na conta subscrita. Vocé pode escolher
destinatarios para essas notificagdes entre os seguintes:

o Todos os proprietarios de contas
o Todos os administradores

o Enderecgos de e-mail adicionais que vocé especificar
Painéis adicionais
* Os seguintes novos focos da AWS "dashboards"foram adicionados a galeria e estao disponiveis para
importacao:
o AWS Admin - quais EC2 estdo em alta demanda?

o Desempenho de instancia do AWS EC2 por regido

101


https://docs.netapp.com/us-en/cloudinsights/concept_acquisition_unit_requirements.html

Fevereiro de 2019

Coleta de contas AWS Child

* O Cloud Insights € compativel "Coleta de contas filhas da AWS" com um unico coletor de dados. Seu
ambiente da AWS deve estar configurado para permitir que o Cloud Insights colete de contas menores.

Nome do coletor de dados

» Os nomes do coletor de dados agora podem incluir pontos (.), hifens (-) e espagos ( ), além de letras,
numeros e sublinhados. Os nomes ndo podem comegar ou terminar com um espaco, ponto ou hifen.

Unidade de aquisi¢ao para Windows

» Vocé pode configurar uma Unidade de aquisi¢do do Cloud Insights em um servidor/VM do Windows.
Revise o Windows "pré-requisitos" antes de instalar o "Software da unidade de aquisicao”.

Janeiro de 2019

O campo "proprietario” é mais legivel

* Nas listas Dashboard e Query, os dados do campo "Owner" anteriormente eram uma string de ID de
autorizagéo, em vez de um nome de proprietario amigavel. O campo "proprietario" agora mostra um nome
de proprietario mais simples e legivel.

Divisao da Unidade gerenciada na Pagina de assinatura

» Para cada coletor de dados listado na pagina Admin > Subscription, agora vocé pode ver um
detalhamento das contagens de unidades gerenciadas (MU) para hosts e armazenamento, bem como o
total.

Dezembro de 2018

Melhoria do tempo de carregamento da IU

» O tempo de carregamento inicial para a interface de usuario (Ul) do Cloud Insights foi significativamente
melhorado. O tempo de atualizagédo da IU também se beneficia dessa melhoria em circunstancias em que
os metadados sao carregados.

Edicado em massa coletores de dados

* Vocé pode editar informagdes para varios coletores de dados ao mesmo tempo. Na pagina
observabilidade > coletores, selecione os coletores de dados a serem modificados marcando a caixa a
esquerda de cada um e clique no botdo agées em massa. Escolha Editar e modifique os campos
necessarios.

Os coletores de dados selecionados devem ser do mesmo fornecedor e modelo e residir na mesma
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Unidade de aquisigao.

As paginas de suporte e assinatura estao disponiveis durante o Onboarding

« Durante o fluxo de trabalho de integrac@o, vocé pode navegar para as paginas Ajuda > suporte e Admin
> assinatura. O retorno dessas paginas retorna ao fluxo de trabalho de integragéo, desde que vocé nao
tenha fechado a guia do navegador.

Novembro de 2018

Inscreva-se por meio do NetApp Sales ou do AWS Marketplace

» A subscrigéo e faturagdo do Cloud Insights estdo agora disponiveis diretamente através do NetApp. Isso é
além da assinatura de autoatendimento disponivel no AWS Marketplace. Um novo link Contact Sales &
apresentado na pagina Admin > Subscription. Para clientes cujos ambientes tém ou se espera que
tenham 1.000 ou mais unidades gerenciadas (MUs), recomenda-se entrar em Contato com as vendas da
NetApp através do link vendas de Contato.

Hiperligacoes de anotagao de texto

» As anotacdes do tipo texto podem agora incluir hiperligagdes.

Walkthrough de integragao

* O Cloud Insights agora apresenta um passo a passo de integragédo para o primeiro usuario (administrador
ou proprietario da conta) a fazer login em um novo ambiente. O passo a passo leva vocé através da
instalacdo de uma Unidade de aquisi¢ao, configuragao de um coletor de dados inicial e selegcdo de um ou
mais painéis uteis.

Importar painéis da Galeria

» Além de selecionar painéis durante a integragao, vocé pode importar painéis via painéis > Mostrar todos
os painéis e clicar em * na Galeria*.

Duplicagao de Dashboards

* A capacidade de duplicar um painel foi adicionada a pagina de lista de painéis como uma escolha no
menu de opgdes para cada painel e na prépria pagina principal de um painel no menu Salvar.

Menu de produtos Cloud Central

* O menu que permite alternar para outros produtos da NetApp Cloud Central foi movido para o canto
superior direito da tela.
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Integracao do Data Infrastructure Insights

Antes de comecar a trabalhar com o Insights de infraestrutura de dados, vocé deve se
inscrever no portal NetApp BlueXP . Se vocé ja tiver um login no NetApp BlueXP ,
podera iniciar uma avaliagéo gratuita do Insights de infraestrutura de dados com algumas
etapas rapidas.

Criando sua conta do NetApp BlueXP
Para comecgar a usar os servigos de nuvem da NetApp, "NetApp BlueXP "acesse e clique em Get Started.

» Se ainda n&o se inscreveu, selecione Inscrever-se

¢ Introduza um endereco de correio eletrénico comercial valido e escolha uma palavra-passe.
* Introduza o nome da sua empresa e 0 seu home completo.

» Aceite os termos e condicdes e selecione continuar.

* BlueXP ira guia-lo através de comecar.

E se eu ja tiver um login no NetApp BlueXP ?

Depois de ter uma conta no NetApp BlueXP , basta escolher entrar na "NetApp BlueXP " pagina do portal.

Introduza o seu endereco de e-mail e palavra-passe. Vocé sera levado para a pagina de ofertas de nuvem da
NetApp.

Selecione Data Infrastructure Insights.
Cloud Insights
Start Free Trial

Iniciando a avaliagao gratuita do Data Infrastructure
Insights

Se esta for a primeira vez que fizer login no Data Infrastructure Insights, na oferta Data Infrastructure Insights,
cligue em Start Free Trial. O Data Infrastructure Insights guiara vocé pela criagéo do locatario da sua
empresa, incluindo a selegdo da regido onde vocé deseja que seu locatario resida.

Please choose your AWS region.

:I,.H._ Cloud Insights L Cloud Insights Z_x-m;_. Cloud Insights

Americas European Union Asia Pacific

Quando a criagao do seu locatario estiver concluida, vocé podera usar suas credenciais do BlueXP para fazer
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login e iniciar seu teste gratuito de 30 dias do Insights de infraestrutura de dados. Durante esse teste, vocé
pode explorar os recursos que o Data Infrastructure Insights tem a oferecer.

Durante a avaliagao gratuita, vocé pode "inicie a sua subscrigao" acessar o Data Infrastructure Insights a
qualquer momento. Ao assinar, vocé pode usar os recursos do Data Infrastructure Insights com base na
assinatura atual.

Inicie sessao e va

Uma vez que seu locatario tenha sido criado, vocé pode simplesmente fazer login no Portal do NetApp
BlueXP e clicar em ir para informagoes de infraestrutura de dados. Vocé sera levado diretamente ao seu
locatario do Data Infrastructure Insights.

Vocé também pode abrir um navegador diretamente no URL do locatario do Data Infrastructure Insights, por

exemplo:

\https://<tenant-prefix>.c0l.cloudinsights.netapp.com/
O URL também serd incluido no e-mail de convite de cada usuario para
acesso simples e marcacdo de livros. Se o usudrio ainda n&o estiver
conetado ao BlueXP , ele serd solicitado a fazer login.

@ Os novos usudrios ainda precisam se inscrever para acessar o BlueXP antes que possam
acessar o URL do locatario.

Na primeira vez que vocé fizer login em um novo locatario, vocé sera orientado através da configuragao até
"comece a recolher dados".

Terminar sessao

Para terminar sessao no Data Infrastructure Insights, clique no seu Nome de utilizador e selecione Terminar
sessao. Vocé sera levado de volta para a tela de login do BlueXP .

@ Fazer logout do Insights da infraestrutura de dados faz o logout do BlueXP . Vocé também sera
desconetado de outros servigos da NetApp Cloud que usam o login do BlueXP .

Tempo limite de inatividade

Por padréo, o BlueXP fara logout de um usuario se ndo houver atividade por seis horas (360 minutos).
Independentemente da atividade, os usuarios serdo desconetados apds sete dias.
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Seguranca

Seguranca do Insights da infraestrutura de dados

A seguranca de dados de produtos e clientes € de extrema importancia na NetApp. O
Data Infrastructure Insights segue as praticas recomendadas de seguranga ao longo do
ciclo de vida da versao para garantir que as informacdes e os dados do cliente estejam
protegidos da melhor maneira possivel.

Visao geral de segurancga

Seguranga fisica

A infraestrutura de produgao do Data Infrastructure Insights € hospedada na Amazon Web Services (AWS).
Os controles fisicos e ambientais relacionados a seguranga dos servidores de producédo do Data Infrastructure
Insights, que incluem edificios, bem como fechaduras ou chaves usadas nas portas, sao gerenciados pela
AWS. De acordo com a AWS: "O acesso fisico € controlado tanto no perimetro quanto no estabelecimento de
pontos de entrada pela equipe de seguranga profissional que utiliza vigilancia por video, sistemas de detegéo
de intrus&o e outros meios eletrénicos. A equipe autorizada utiliza mecanismos de autenticagao multifator para
acessar andares do data center."

O Data Infrastructure Insights segue as praticas recomendadas do "Modelo de responsabilidade
compartilhada" descrito pela AWS.

Seguranga do produto

O Data Infrastructure Insights segue um ciclo de vida de desenvolvimento em linha com os principios ageis,
permitindo-nos, assim, abordar quaisquer defeitos de software orientados para a seguranga mais
rapidamente, em comparacdo com metodologias de desenvolvimento de ciclo de langamento mais longo.
Usando metodologias de integragéo continua, somos capazes de responder rapidamente as mudangas
funcionais e de seguranga. Os procedimentos e politicas de gerenciamento de mudangas definem quando e
como as mudangas ocorrem e ajudam a manter a estabilidade do ambiente de produgado. Quaisquer
alteracdes com impactos sao formalmente comunicadas, coordenadas, adequadamente revisadas e
aprovadas antes de sua liberagcdo no ambiente de producéo.

Seguranca da rede

O acesso a rede a recursos no ambiente Data Infrastructure Insights é controlado por firewalls baseados em
host. Cada recurso (como um balanceador de carga ou instancia de maquina virtual) tem um firewall baseado
em host que restringe o trafego de entrada apenas as portas necessarias para que esse recurso execute sua
funcao.

O Data Infrastructure Insights usa varios mecanismos, incluindo servigos de detegao de intrusao para
monitorar o ambiente de produgdo em busca de anomalias de segurancga.

Avaliagao de risco

A equipe Data Infrastructure Insights segue um processo formalizado de avaliagdo de risco para fornecer uma
maneira sistematica e repetivel de identificar e avaliar os riscos para que eles possam ser gerenciados
adequadamente por meio de um Plano de tratamento de riscos.
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Protecao de dados

O ambiente de produgao Data Infrastructure Insights é configurado em uma infraestrutura altamente
redundante, utilizando varias zonas de disponibilidade para todos os servigos e componentes. Além da
utilizacdo de uma infraestrutura de computacao redundante e altamente disponivel, o backup de dados
criticos em intervalos regulares e as restauragdes sao testadas periodicamente. Politicas e procedimentos
formais de backup minimizam o impactos das interrupgdes das atividades de negdcios e protegem os
processos de negocios contra os efeitos de falhas de sistemas de informagéo ou desastres e garantem sua
retomada oportuna e adequada.

Autenticagdo e gerenciamento de acesso

Todo o acesso do cliente ao Data Infrastructure Insights € feito por meio de interagbes da interface do usuario
do navegador por https. A autenticagao é realizada através do servigo de terceiros 3rd, AuthO. A NetApp
centralizou-se nisso como a camada de autenticagéo para todos os servigos de dados de nuvem.

O Data Infrastructure Insights segue as praticas recomendadas do setor, incluindo "menos privilégio" e
"controle de acesso baseado em fungao", sobre o acesso légico ao ambiente de produgéo do Data
Infrastructure Insights. O acesso é controlado com base em necessidade estrita e sé € concedido para
pessoal autorizado selecionado usando mecanismos de autenticagdo multifator.

Coleta e protecdo de dados do cliente

Todos os dados do cliente séo criptografados em transito em redes publicas e criptografados em repouso. O
Data Infrastructure Insights utiliza criptografia em varios pontos do sistema para proteger os dados dos
clientes usando tecnologias que incluem Transport Layer Security (TLS) e o algoritmo AES-256 padrao do
setor.

Desprovisionamento do cliente

As notificagbes por e-mail sdo enviadas em varios intervalos para informar o cliente que sua assinatura esta
expirando. Uma vez que a assinatura expirou, a IU é restrita e um periodo de caréncia comega para a coleta
de dados. O cliente é entao notificado por e-mail. As assinaturas de teste tém um periodo de caréncia de 14
dias e as contas de assinatura pagas tém um periodo de caréncia de 28 dias. Apds o término do periodo de
caréncia, o cliente é notificado por e-mail de que a conta sera excluida em 2 dias. Um cliente pago também
pode solicitar diretamente para estar fora do servigo.

Os locatarios expirados e todos os dados associados do cliente sdo excluidos pela equipe de operacdes do
Data Infrastructure Insights Operations (SRE) no final do periodo de caréncia ou mediante confirmagao da
solicitacao do cliente para encerrar sua conta. Em ambos os casos, a equipe SRE executa uma chamada de
API para excluir a conta. A chamada API exclui a instancia do locatario e todos os dados do cliente. A
exclusao do cliente é verificada chamando a mesma API e verificando se o status do locatario do cliente é
"EXCLUIDO".

Gerenciamento de incidentes de segurancga

O Insights de infraestrutura de dados € integrado ao processo da equipe de resposta a incidentes de
Segurancga de Produtos (PSIRT) da NetApp para localizar, avaliar e resolver vulnerabilidades conhecidas. O
PSIRT coleta informagdes de vulnerabilidades de varios canais, incluindo relatérios de clientes, engenharia
interna e fontes amplamente reconhecidas, como o banco de dados CVE.

Se um problema for detetado pela equipe de engenharia do Data Infrastructure Insights, a equipe iniciara o
processo PSIRT, avaliara e potencialmente corrigira o problema.

Também é possivel que um cliente ou pesquisador do Insights de infraestrutura de dados possa identificar um
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problema de seguranga com o produto Insights de infraestrutura de dados e relatar o problema ao suporte
técnico ou diretamente a equipe de resposta a incidentes da NetApp. Nesses casos, a equipe de Data
Infrastructure Insights iniciara o processo PSIRT, avaliara e potencialmente corrigira o problema.

Teste de vulnerabilidade e penetragao

O Data Infrastructure Insights segue as melhores praticas do setor e executa testes regulares de
vulnerabilidade e penetragdo usando profissionais e empresas de segurancga internas e externas.

Treinamento de conscientizagdao sobre seguranga

Todos os funcionarios do Data Infrastructure Insights passam por treinamento de seguranga, desenvolvido
para fungdes individuais, para garantir que cada funcionario esteja equipado para lidar com os desafios
especificos voltados a segurancga de suas fungdes.

Conformidade

O Data Infrastructure Insights realiza auditorias e validagdes independentes de terceiros de sua segurancga,
processos e servigos, incluindo a conclusao da Auditoria SOC 2.

Consultores de Seguranca da NetApp

Pode visualizar os avisos de seguranca disponiveis do NetApp "aqui".

Informacgao e regiao
A NetApp leva a seguranga das informagdes dos clientes muito a sério. Veja como e
onde o Data Infrastructure Insights armazena suas informagdes.
Quais informagoes o Data Infrastructure Insights armazena?
O Data Infrastructure Insights armazena as seguintes informagdes:
» Dados de performance
Os dados de desempenho sao dados de séries temporais que fornecem informagdes sobre o
desempenho do dispositivo/fonte monitorado. Isso inclui, por exemplo, o niumero de iOS fornecido por um
sistema de armazenamento, a taxa de transferéncia de uma porta FibreChannel, o nimero de paginas
entregues por um servidor da Web, o tempo de resposta de um banco de dados e muito mais.

» Dados de inventario

Os dados de inventario consistem em metadados que descrevem o dispositivo/fonte monitorado e como
ele é configurado. Isso inclui, por exemplo, versdes de hardware e software instaladas, discos e LUNs em
um sistema de armazenamento, nucleos de CPU, RAM e discos de uma maquina virtual, os espagos de
tabela de um banco de dados, o numero e tipo de portas em um switch SAN, nomes de diretério/arquivo
(se o Storage Workload Security estiver ativado), etc.

» Dados de configuragao
Isso resume os dados de configuragao fornecidos pelo cliente usados para gerenciar o inventario e as

operagoes do cliente, por exemplo, nomes de host ou enderegos IP dos dispositivos monitorados,
intervalos de polling, valores de tempo limite, etc.
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* Segredos

Os segredos consistem nas credenciais usadas pela Unidade de aquisicao do Data Infrastructure Insights
para acessar dispositivos e servigos do cliente. Essas credenciais séo criptografadas usando criptografia
assimétrica forte e as chaves privadas sdo armazenadas somente nas unidades de aquisigao e nunca
saem do ambiente do cliente. Mesmo os SREs privilegiados do Insights de infraestrutura de dados nao
conseguem acessar segredos do cliente em texto simples devido a esse design.

» Dados funcionais

Esses sdo dados gerados como resultado do NetApp que fornece o Servigo de dados em nuvem, que
informa a NetApp no desenvolvimento, implantagéo, opera¢des, manutencao e protecéo do Servigo de
dados em nuvem. Os dados funcionais ndo contém informagdes do Cliente ou informagdes pessoais.

» Dados de acesso do usuario

Informacdes de autenticacdo e acesso que permitem que o NetApp BlueXP se comunigue com sites
regionais de informacdes de infraestrutura de dados, incluindo dados relacionados a autorizagao do
usuario.

» Dados do diretério do usuario de seguranga do workload de armazenamento

Nos casos em que a funcionalidade de Seguranca de carga de trabalho esta ativada E o cliente optar por
ativar o coletor do diretério de utilizadores, o sistema armazenara nomes de apresentacao de utilizadores,
enderecos de correio eletrénico empresariais e outras informacdes recolhidas no ative Directory.

Os dados do diretério do usuario referem-se as informacdes do diretério do usuario coletadas
pelo coletor de dados do diretdrio do usuario do Workload Security, e ndo aos dados sobre os
usuarios do Data Infrastructure Insights/Workload Security.

Nenhum dado pessoal explicito é coletado de recursos de infraestrutura e servigos. As informacoes
coletadas consistem apenas em métricas de performance, informagdes de configuracdo e metadados da
infraestrutura, assim como muitos telefénicas dos fornecedores, incluindo suporte automatico da NetApp e
ActivelQ. No entanto, dependendo das convengdes de nomenclatura de um cliente, os dados para
compartilhamentos, volumes, VMs, qtrees, aplicativos, etc. podem conter informagdes de identificagao
pessoal.

Se o Workload Security estiver ativado, o sistema também examinara os nomes de arquivos e diretdrios em
SMB ou outros compartilhamentos, que podem conter informagdes pessoalmente identificaveis. Quando os
clientes ativam o Coletor do diretério de usuarios de Seguranga de carga de trabalho (que mapeia
essencialmente os SIDs do Windows para nomes de usuario por meio do ative Directory), o nome de exibicao,
o enderego de e-mail corporativo e quaisquer atributos adicionais selecionados serao coletados e
armazenados pelo Data Infrastructure Insights.

Além disso, os logs de acesso ao Data Infrastructure Insights s&o mantidos e contém os enderecos IP e de e-
mail dos usuarios usados para fazer login no servigo.

Onde minhas informagdes sao armazenadas?

O Data Infrastructure Insights armazena informagées de acordo com a regido em que seu ambiente € criado.
As seguintes informagdes sdo armazenadas na regido do host:

* Informacdes de telemetria e de ativos/objetos, incluindo contadores e métricas de desempenho
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* Informacdes da Unidade de aquisicéo

» Dados funcionais

» Faca auditoria de informacgdes sobre as atividades do usuario dentro do Data Infrastructure Insights

* Informacgbes sobre o ative Directory de seguranga da carga de trabalho

* Informagdes de auditoria de segurancga de carga de trabalho
As informacgdes a seguir residem nos Estados Unidos, independentemente da regido que hospeda seu
ambiente Data Infrastructure Insights:

* Informacdes do site do ambiente (as vezes chamado de "locatario"), como o proprietario do site/conta.

* Informacdes que permitem que o NetApp BlueXP se comunique com sites regionais de informacgdes de
infraestrutura de dados, incluindo qualquer coisa a ver com autorizagéo do usuario.

* Informacgdes relacionadas a relagédo entre o usuario do Data Infrastructure Insights e o locatario.

Regides de acolhimento

As regides de host incluem:

* EUA: US-East-1
* EMEA: eu-central-1
* APAC: ap-sudeste-2

Mais informacgoes
Vocé pode ler mais sobre a privacidade e seguranga do NetApp nos seguintes links:

* "Centro de confianca"

» "Transferéncias de dados transfronteiricas"

* "Regras corporativas vinculativas"

* "Resposta a solicitagdes de dados de terceiros"

* "Principios de Privacidade da NetApp"

Ferramenta SecurityAdmin

O Data Infrastructure Insights inclui recursos de seguranga que permitem que seu
ambiente opere com segurancga aprimorada. Os recursos incluem melhorias na
criptografia, hash de senha e a capacidade de alterar senhas internas de usuario, bem
como pares de chaves que criptografam e descriptografam senhas.

Para proteger dados confidenciais, o NetApp recomenda que vocé altere as chaves padréo e a senha do
usuario Acquisition apds uma instalagao ou atualizacao.

As senhas criptografadas de origem de dados s&o armazenadas no Data Infrastructure Insights, que usa uma
chave publica para criptografar senhas quando um usuario as insere em uma pagina de configuragéo de
coletor de dados. O Data Infrastructure Insights ndo tem as chaves privadas necessarias para descriptografar
as senhas do coletor de dados; somente as unidades de aquisicdo (AUS) tém a chave privada do coletor de
dados necessaria para descriptografar as senhas do coletor de dados.
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Consideragoes sobre atualizagao e instalagao

Quando o sistema Insight contiver configuragdes de seguranga nao predefinidas (ou seja, se tiver palavras-
passe recodificadas), tem de efetuar uma cépia de seguranca das suas configuragdes de seguranca. Instalar
um novo software ou, em alguns casos, atualizar o software, reverte o sistema para uma configuragdo de
seguranga padrao. Quando o sistema voltar para a configuragéo padrao, vocé deve restaurar a configuracéo
nao padrao para que o sistema funcione corretamente.

Gestdo da seguranc¢a na unidade de aquisigao

A ferramenta SecurityAdmin permite gerenciar opgdes de seguranga para o Data Infrastructure Insights e é
executada no sistema da unidade de aquisigdo. O gerenciamento de seguranca inclui o gerenciamento de
chaves e senhas, salvar e restaurar configuragdes de seguranga que voceé cria ou restaura as configuragdes
padrao.

Antes de comecgar

» Tem de ter admin Privileges no sistema AU para instalar o software da Unidade de aquisigéo (que inclui a
ferramenta SecurityAdmin).

» Se vocé tiver usuarios nao administradores que posteriormente precisardo acessar a ferramenta
SecurityAdmin, eles devem ser adicionados ao grupo cisys. O grupo cisys € criado durante a instalagdo da
AU.

Apos a instalagédo da AU, a ferramenta SecurityAdmin encontra-se no sistema da unidade de aquisicédo em
qualquer uma destas localizagdes:

Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat
Linux - /bin/oci-securityadmin.sh

Usando a ferramenta SecurityAdmin

Inicie a ferramenta SecurityAdmin no modo interativo (-i).

@ Recomenda-se usar a ferramenta SecurityAdmin no modo interativo, para evitar passar
segredos na linha de comando, que pode ser capturada em logs.

Sao apresentadas as seguintes opgoes:
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tRC1-ga-x1t1]-c1s2-285%4 1 inau binl# ./ securityadmin -1

Backup

Restore

Register / Update External Key Retrieval Script
Rotate Encryption Keys

Reset to Default Keys

Change Truststore Password

Change Keystore Password

Encrypt Collector Password

Exit

Enter your choice: I

1.
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Backup

Cria um arquivo zip de backup do Vault contendo todas as senhas e chaves e coloca o arquivo em um
local especificado pelo usuario ou nos seguintes locais padréao:

Windows - C:\Program Files\SANscreen\backup\vault
Linux - /var/log/netapp/oci/backup/vault

Recomenda-se que os backups do Vault sejam mantidos seguros, pois incluem informagdes confidenciais.

. Restaurar

Restaura o backup zip do Vault que foi criado. Uma vez restaurado, todas as senhas e chaves sao
revertidas para valores existentes no momento da criacdo do backup.

A restauracao pode ser usada para sincronizar senhas e chaves em varios servidores, por exemplo,
usando estas etapas: 1) alterar chaves de criptografia na AU. 2) criar um backup do cofre. 3) Restaurar o
backup do Vault para cada um dos AUS.

. Register / Update External Key Retrieval Script

Use um script externo para Registrar ou alterar as chaves de criptografia da AU usadas para criptografar
ou descriptografar senhas de dispositivos.

Ao alterar as chaves de criptografia, vocé deve fazer backup da nova configuragéo de seguranca para que
possa restaura-la apés uma atualizagdo ou instalagao.



Nota esta opgao so esta disponivel no Linux.

Ao usar seu proprio script de recuperagao de chave com a ferramenta SecurityAdmin, tenha em mente o
seguinte:

> O algoritmo suportado atual € RSA com um minimo de 2048 bits.

> O script deve retornar as chaves privadas e publicas em texto simples. O script ndo deve retornar
chaves privadas e publicas criptografadas.

> O script deve retornar conteudo codificado em bruto (somente formato PEM).
o O script externo deve ter permissdes execute.
4. Rotate Encryption Keys (rodar chaves de encriptagao)
Gire suas chaves de criptografia (desRegistra chaves atuais e Registra novas chaves). Para usar uma
chave de um sistema de gerenciamento de chaves externo, vocé deve especificar o ID da chave publica e
o ID da chave privada.

5. * Redefinir para as chaves padrao*®

Repde a palavra-passe do utilizador de aquisicao e as chaves de encriptacéo do utilizador de aquisigédo
para valores predefinidos; os valores predefinidos sédo os fornecidos durante a instalagao.

6. * Alterar senha de armazenamento de confianga®
Altere a senha do armazenamento de confianca.
7. Altere a senha do Keystore
Altere a senha do keystore.
8. Encrypt Collector Password
Encripte a palavra-passe do coletor de dados.
9. Saida

Saia da ferramenta SecurityAdmin.
Escolha a opcao que deseja configurar e siga as instrugoes.

Especificando um usuario para executar a ferramenta

Se vocé estiver em um ambiente controlado e com consciéncia de seguranga, talvez vocé nao tenha o grupo
cisys, mas ainda queira que usuarios especificos executem a ferramenta SecurityAdmin.

Vocé pode conseguir isso instalando manualmente o software AU e especificando o usuario/grupo para quem
deseja acessar.
» Usando a API, baixe o Instalador de Cl para o sistema AU e descompacte-o.

> Vocé precisara de um token de autorizagédo Unica. Consulte a documentagéo do Swagger da API
(Admin > API Access e selecione o link APl Documentation) e localize a se¢cdo GET /au/oneTimeToken
API.

> Depois de ter o token, use a APl _GET /aul/instaladores/ Vocé precisara fornecer a plataforma (Linux
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ou Windows), bem como a versao do instalador.
» Copie o arquivo do instalador baixado para o sistema AU e descompacte-o.

* Navegue até a pasta que contém os arquivos e execute o instalador como root, especificando o usuario e
0 grupo:

./cloudinsights—-install.sh <User> <Group>

Se o usuario e/ou grupo especificado ndo existir, eles serao criados. O usuario tera acesso a ferramenta
SecurityAdmin.

Atualizando ou removendo proxy

A ferramenta SecurityAdmin pode ser usada para definir ou remover informagdes de proxy para a Unidade de
aquisicdo executando a ferramenta com o parametro -pr:

114



[root@ci-eng-linau binl]# ./securityadmin -pr

usage: securityadmin -pr -ap <arg> | -h | -rp | -upr <arg>

The purpose of this tool is to enable reconfiguration of security aspects
of the Acquisition Unit such as encryption keys, and proxy configuration,
etc. For more information about this tool, please check the Data
Infrastructure Insights

Documentation.

-ap, ——add-proxy <arg> add a proxy server. Arguments: ip=ip
port=port user=user password=password
domain=domain
(Note: Always use double quote (") or single
quote (') around user and password to escape
any special characters, e.g., <, >, ~, ~, 7,
!

For example: user="test" password="t'!<@1"
Note: domain is required if the proxy auth
scheme is NTLM.)

-h, --help

-rp, ——remove-proxy remove Proxy server

-upr, ——update-proxy <arg> update a proxy. Arguments: ip=ip port=port
user=user password=password domain=domain
(Note: Always use double quote (") or single
quote (') around user and password to escape

any special characters, e.g., <, >, ~, °, %,
!

For example: user="test" password="t'!<@l"

Note: domain is required if the proxy auth
scheme is NTLM.)

Por exemplo, para remover o proxy, execute este comando:

[root@ci-eng-linau bin]# ./securityadmin -pr -rp
Tem de reiniciar a Unidade de aquisicdo depois de executar o comando.

Para atualizar um proxy, o comando é

./securityadmin -pr -upr <arg>

Recuperacao de chave externa

Se vocé fornecer um script de shell UNIX, ele pode ser executado pela unidade de aquisi¢gdo para recuperar a
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chave privada e a chave publica do seu sistema de gerenciamento de chaves.

Para recuperar a chave, o Data Infrastructure Insights executara o script, passando dois parametros: Key id e
key type. Key id pode ser usado para identificar a chave em seu sistema de gerenciamento de chaves. Tipo
de chave ¢é "publica" ou "privada". Quando o tipo de chave é "publica", o script deve retornar a chave publica.
Quando o tipo de chave ¢é "privado", a chave privada deve ser retornada.

Para enviar a chave de volta para a unidade de aquisigao, o script deve imprimir a chave para a saida padrao.
O script deve imprimir only a chave para a saida padrao; nenhum outro texto deve ser impresso na saida
padréo. Uma vez que a chave solicitada € impressa na saida padrao, o script deve sair com um cédigo de
saida de 0; qualquer outro cédigo de retorno é considerado um erro.

O script deve ser registrado na unidade de aquisi¢gdo usando a ferramenta SecurityAdmin, que executara o
script juntamente com a unidade de aquisi¢cdo. O script deve ter permissao read e execute para o usuario root
e "cisys". Se o script shell for modificado apds o Registro, o script shell modificado deve ser re-registrado na
unidade de aquisicao.

parametro de entrada: id da chave Identificador de chave usado para identificar a chave
no sistema de gerenciamento de chaves dos clientes.

parametro de entrada: tipo de chave publico ou privado.

saida A chave solicitada deve ser impressa na saida
padrao. A chave RSA de 2048 bits é atualmente
suportada. As chaves devem ser codificadas e
impressas no seguinte formato - formato de chave
privada - PEM, PKCS8 PrivateKeylnfo RFC 5958
formato de chave publica - PEM, X,509
subjectPublicKeylnfo RFC 5280 codificado POR DER

cédigo de saida Cddigo de saida de zero para o sucesso. Todos 0s
outros valores de saida sédo considerados falha.

permissodes de script O script deve ter permissao de leitura e execucao
para o usudario root e "cisys".

registos As execugdes de script sao registradas. Os logs
podem ser encontrados em -
/var/log/NetApp/cloudinsights/securityadmin/securitya
dmin.log /var/log/NetApp/cloudinsights/acg/acq.log

Encriptar uma palavra-passe para utilizagao na API
A opgéao 8 permite criptografar uma senha, que vocé pode passar para um coletor de dados via API.

Inicie a ferramenta SecurityAdmin no modo interativo e selecione a opgéo 8: Encrypt Password.
securityadmin.sh -1
E-lhe pedido que introduza a palavra-passe que pretende encriptar. Observe

que os carateres digitados ndo sdo exibidos na tela. Digite novamente a
senha quando solicitado.

Alternativamente, se vocé usar o comando em um script, em uma linha de comando use securityadmin.sh
com o parametro "-enc", passando sua senha néo criptografada:
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securityadmin -enc mypassword
image:SecurityAdmin Encrypt Key API CLI Example.png["Exemplo CLI"]

A palavra-passe encriptada é apresentada no ecra. Copie toda a cadeia, incluindo quaisquer simbolos a
esquerda ou a direita.

[root@ci-eng-srivardh-learn bin]# securityadmin.sh -i
Select Action:

Backup
Restore
Change Encryption Keys

Reset to Default Keys

Check for Default Encryption Keys

Change Truststore Password
Change Keystore Password
Encrypt Password
Exit
Enter your choice: 8
Please enter your password to encrypt:
Please confirm your password to encrypt:
Your Encrypted Password below
Cc1YJAMpdEncBsLQwF2gobbiER141rwb7tLWOfYhu@dERGZZU3L+uWfcCXdNSXTWreSFuumwsWVFib3h78vnMAs6vM7G/2k1Bd8gqliQ+tS/1ZkmI6XKgTDcf3LGn8UqzQy

RnOv53jJBGipenCysrt9dapsEiRVHrMIVr8btGYbb4Zoz62qudMfwouQdm3qyzSKbIYOLOAN8IYDPCOkDkaXreyL fpju0G5UmeZz1lKGCTOaBTggri/JIYyyr4w2ZLnGOw21l
LGmS9vor70GUOiKZYabLd+7LpsdCCBileF86BCj2RkxX00f891sHN+E7zTvZEofdGVWepc7b/HNah5X1iXgVklviCZ/WakyQ==

Para enviar a senha criptografada para um coletor de dados, vocé pode usar a API de coleta de dados. O
Swagger para esta API pode ser encontrado em Admin > API Access e clique no link "API Documentation".
Selecione o tipo de API "coleta de dados". No titulo data_Collection.data_Collector, escolha a API
/Collector/datasources POST para este exemplo.

data_collection.data_collector ~

/collector/datasources Create adata collector ~

Create a data collector

Name Description
preEncrypted
boolean Optional, defaults to false. If preEncrypted query parameter set to true, directs server to treat all passed secret values as already encrypted

e Default value : false

Request body application/json v

Example Value Schema

{

"acquisitionUnit”:

"additionalPropl”: "
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Se vocé definir a opgao preEncrypted como true, qualquer senha que vocé passar pelo comando API sera
tratada como ja criptografada; a API n&o ira criptografar novamente a(s) senha(s). Ao criar sua API, basta
colar a senha criptografada anteriormente no local apropriado.

https://[<TENANT URL>/rest/vi/collector/datasources?preEncrypted=true

{

"packages": [

{

"id": "foundation",

"attributes": {
"RELEASESTATUS": "OFFICIAL",
"enabled": true,
"ip": "10.62.219.30",
"user": "admin",
"password";
"J8bepjwz9oNknfs6mcgbz3zuEThZQp1VyTk+1wE05gWwmmj1u0CB688nfONnB 1xnIBVsAWYLMORXxFAw
veDCvGbTraqp/+nT0k94LO8Z7Q0415KghHfTVINGU54S41VLWIMIFj8kSU4RhMvNNNqg5Tarz0gJZhWR+
4RoNF+84R/uFFGwKeblrwfHXWZZMoW7pEJ2kzLFBtBzx2mUvRPOkn6AFbyS4+DM2YTPQkSk3W2Gzc
+nfPDDyH8Tq6AMSWsVCKgnZAa2ZIlY 1FxMKKT7iFt50iYnl93ka7 OrQimM9QAyPoyw/JTOnXHDuf683uE
K32yn9CgxNGXy5NcNzRurdFNbSw=="
}
i
{

"attributes": {
"password": "this will not be encrypted on the server side”

]
-
"acquisitionUnit": {
l|idll: l11l|
}
}
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Como comecar

Tutoriais de recursos

O Data Infrastructure Insights é carregado com recursos uteis que permitem localizar
dados de forma rapida e facil, solucionar problemas e fornecer insights sobre seu
ambiente corporativo. Encontre dados facilmente com consultas avangadas, visualize
dados em painéis e envie alertas por e-mail para os limites de dados definidos.

O Data Infrastructure Insights inclui varios tutoriais em video para ajuda-lo a entender esses recursos e
implementar melhor suas estratégias de insights de negdcios. Todos os usuarios que tém acesso ao seu
locatario do Data Infrastructure Insights podem aproveitar esses tutoriais.

Introducgao

Assista a um breve tutorial explicando como o Data Infrastructure Insights funciona.

P https://docs.netapp.com/pt-br/data-infrastructure-insights//media/howTo.mp4 (video)

Lista de verificagao e tutoriais em video

A Lista de verificagao de arranque apresentada no seu site Data Infrastructure Insights contém uma lista de
varias tarefas e conceitos Uteis. A selegdo de um item na lista de verificagao leva vocé a pagina de Insights de
infraestrutura de dados apropriada para esse conceito. Por exemplo, clicar no item criar um Dashboard abre a
pagina Data Infrastructure Insights Dashboards.

Tutorial 209 Complets

(— Pl Getting Started »

Query Assets
tandard QA Main / Dashboards |
() Create a Dashboard
() Troubleshoot
() Resolve Devices
() Setup Cloud Secure
Den't show this again
Na parte superior da pagina ha um link para um tutorial em video mostrando como criar um painel. Vocé pode

ver o video quantas vezes quiser até clicar no botao Get It! Nao mostrar novamente este link para esse video.
O video estara disponivel toda vez que vocé for para a pagina Dashboards, até que vocé o rejeite.

G Learn How to Create a Dashboard Gotit! Don't show this again.

Depois de assistir ao video pelo menos uma vez, o item Create a Dashboard na lista de verificagéo €
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desmarcado, indicando que vocé concluiu o tutorial. Vocé pode entédo prosseguir para o proximo tutorial.

@ Vocé pode ver os tutoriais em qualquer ordem que vocé gosta, quantas vezes quiser até ser
demitido.

A lista de verificagao esta em falta

A lista de verificagdo de arranque é apresentada no seu site até clicar no link ndo mostrar novamente na parte
inferior da lista de verificagdo. Mesmo depois de descartar a lista de verificagéo, os tutoriais ainda estao
disponiveis em cada pagina apropriada do Data Infrastructure Insights até que vocé ignore cada um da barra
de cabegalho da mensagem.

Veja os tutoriais

A consultar dados

P https://docs.netapp.com/pt-br/data-infrastructure-insights//media/Queries.mp4 (video)

Criando um Dashboard

P https://docs.netapp.com/pt-br/data-infrastructure-insights//media/Dashboards.mp4 (video)

Solugao de problemas

P https://docs.netapp.com/pt-br/data-infrastructure-insights//media/Troubleshooting.mp4 (video)

Resolver dispositivos

P https://docs.netapp.com/pt-br/data-infrastructure-insights//media/AHR_small.mp4 (video)

Coleta de dados

Comecando a coletar dados

Depois de se inscrever no Data Infrastructure Insights e fazer login no seu ambiente pela
primeira vez, vocé sera guiado pelas etapas a seguir para comecar a coletar e gerenciar
dados.

Os coletores de dados descobrem informacées de suas fontes de dados, como dispositivos de
armazenamento, switches de rede e maquinas virtuais. As informagdes recolhidas séo utilizadas para analise,
validacao, monitorizacao e resolucao de problemas.

O Data Infrastructure Insights tem trés tipos de coletores de dados disponiveis:

* Infraestrutura (dispositivos de armazenamento, switches de rede, infraestrutura de computacao)
« Sistemas operacionais (como VMware ou Windows)

 Servigos (como Kafka)

Selecione seu primeiro coletor de dados entre os fornecedores e modelos compativeis disponiveis. Vocé pode
facilmente adicionar coletores de dados adicionais mais tarde.
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Instale uma unidade de aquisigao

Se vocé selecionou um coletor de dados Infrastructure, uma Unidade de aquisicdo sera necessaria para
injetar dados no Data Infrastructure Insights. Tera de transferir e instalar o software da Unidade de aquisi¢ao
num servidor ou VM no centro de dados a partir do qual ira recolher. Uma unica unidade de aquisicao pode
ser usada para varios coletores de dados.

M NetApp Install Acquisition Unit

ONTAP Data Cloud Insights collects device data via one or more Acquisition Units installed on local servers. Each Acquisition Unit can
Management host multiple Data Collectors, which send device metrics to Cloud Insights for analysis.
Software

What Operating System or Platform Are You Using?

D Linux v Linux Versions Supported €9  Production Best Practices €

Installation Instructions Need Help?

o Copy Installer Snippet

nis snippet Nas a urigque Key valid 1or 24 Neurs for s AcqUisiion Uit onty.

E] Reveal Installer Snippet

o Paste the snippet into a bash shell to run the installer.

o +_¥ Waiting for Acquisition Unit to connect...

« Siga o "instrucoes" apresentado para instalar a sua unidade de aquisigdo. Assim que o software da
unidade de aquisicao estiver instalado, o botdo continuar é apresentado e pode avancar para o passo
seqguinte.

o @ New acquisition unit detected!

Pode configurar unidades de aquisi¢gao adicionais mais tarde, se necessario. Por exemplo, vocé pode querer
que diferentes unidades de aquisi¢cao coletem informagdes de data centers em diferentes regides.

Configure o coletor de dados - infraestrutura

Para coletores de dados Infrastructure, vocé sera solicitado a preencher os campos de coletor de dados
apresentados:

* Dé ao coletor de dados um nome unico e significativo.
* Insira as credenciais (home de usuario e senha) para se conetar ao dispositivo, conforme apropriado.
* Preencha quaisquer outros campos obrigatorios nas se¢des Configuration e Advanced Configuration.

» Clique em Add Collector para salvar o coletor de dados.

Vocé sera capaz de configurar coletores de dados adicionais mais tarde.
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Configure o Data Collector - sistemas operacionais e Servigos

Sistema operativo:

Para coletores de dados sistema operacional, escolha uma plataforma (Linux, Windows) para instalar um Data
Infrastructure Insights Agent. Vocé deve ter pelo menos um agente para coletar dados dos Servigos. O agente
também coleta dados do proprio host, para uso no Data Infrastructure Insights. Estes dados s&o categorizados
como dados "Node" em widgets, etc.

» Abra uma janela de terminal ou comando no host ou VM do agente e cole o comando exibido para instalar
0 agente.

* Quando a instalagao estiver concluida, clique em Complete Setup.
Servigos:
Para coletores de dados Service, clique em um bloco para abrir a pagina de instrugdes para esse servico.

» Escolha uma plataforma e uma chave de acesso ao agente.

» Se vocé néo tiver um agente instalado nessa plataforma, siga as instrugbes para instalar o agente.
» Cligue em continuar para abrir a pagina de instru¢des do coletor de dados.

 Siga as instru¢des para configurar o coletor de dados.

* Quando a configuracgao estiver concluida, clique em Complete Setup.
Adicione painéis

Dependendo do tipo de coletor de dados inicial que vocé selecionou para configurar (armazenamento, switch,
etc.), um ou mais painéis relevantes serdo importados. Por exemplo, se vocé configurou um coletor de dados
de armazenamento, um conjunto de painéis relacionados ao armazenamento sera importado e um sera
definido como sua Pégina inicial do Data Infrastructure Insights. Pode alterar a pagina inicial a partir da lista
painéis > Mostrar todos os painéis.

Vocé pode importar painéis adicionais mais tarde "crie o seu proprio"ou .

Isso é tudo o que ha para ele

Depois de concluir o processo de configuragao inicial, seu ambiente comegara a coletar dados.

Se o processo de configuragao inicial for interrompido (por exemplo, se vocé fechar a janela do navegador),
VOCE€ precisara seguir 0s passos manualmente:

* Escolha um Data Collector
* Instale um Agente ou Unidade de aquisi¢do, se solicitado
» Configure o coletor de dados

Definigcoes uteis

As definicdes a seguir podem ser Uteis quando se fala sobre coletores de dados ou recursos do Data
Infrastructure Insights:

« Ciclo de vida do coletor: Um coletor pertencera a um dos seguintes estados em seu ciclo de vida:

> Preview: Disponivel em uma capacidade limitada ou para um publico limitado. "Recursos de
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visualizacao" Espera-se que os coletores de dados se tornem GA apds o periodo de pré-visualizagao.
Os periodos de visualizacao variam de acordo com o publico ou a funcionalidade.

o GA: Um recurso ou coletor de dados que geralmente esta disponivel para todos os clientes, com base

no Edition ou no conjunto de recursos.

o Deprecated: Aplica-se a coletores de dados que s&o, ou sdo esperados para se tornar, ndo mais
funcionalmente sustentaveis. Os coletores de dados obsoletos sao frequentemente substituidos por

coletores de dados mais recentes e funcionalmente atualizados.

o Deleted: Um coletor de dados que foi removido € ndo esta mais disponivel.

* Unidade de aquisi¢do: Um computador dedicado a hospedagem de coletores de dados, normalmente uma
Maquina Virtual. Esse computador normalmente esta localizado no mesmo data center/VPC que os itens

monitorados.

* Fonte de dados: Um maddulo para comunicagao com uma pilha de hardware ou software. Ele consiste em
uma configuragao e codigo que sdo executados no computador da AU para se comunicar com o

dispositivo.

Requisitos da Unidade de aquisicao

Vocé deve instalar uma Unidade de aquisicdo (AU) para adquirir informacdes de seus
coletores de dados de infraestrutura (storage, VM, porta, EC2, etc.). Antes de instalar a
Unidade de aquisi¢c&o, vocé deve garantir que o locatario atenda aos requisitos do

sistema operacional, CPU, memoria e espago em disco.

Requisitos

Componente Requisito Linux

Sistema operacional Um computador executando uma
versao licenciada de um dos
seguintes: * CentOS (64 7,9 9,1 9,4
15 SP5 22,04-bit): 64 8,1 9,4 15
18,04 2 8,17,28,10 9,0 15 SP2
20,04, 7,5 a 8,4, Stream 64, Stream
15,1 * AlmaLinux 15,5e€ 9,4 *
Debian (64-bit): 9e 10 *
OpenSUSE Leap 9 a 9,3 * Oracle
Enterprise Linux (8-bit): 8,1 a 7,9,
7,9 a 8,8 * Red Hat Enterprise
Linux (7,2 Recomenda-se um
servidor dedicado. Se vocé estiver
executando com o SELinux, é
recomendavel executar os
seguintes comandos no sistema de
unidade de aquisigdo: Sudo
semanage fcontext -a -t usr_t
"lopt/NetApp/cloudinsights(/.*)?"
sudo restorecon -R
/opt/NetApp/cloudsights

2 nucleos de CPU
8 GB DE RAM

CPU

Memoaria

Requisitos do Windows

Um computador com uma versao
licenciada de um dos seguintes: *
Microsoft Windows 10 64-bit *
Microsoft Windows Server 2012 *
Microsoft Windows Server 2012 R2
* Microsoft Windows Server 2016 *
Microsoft Windows Server 2019 *
Microsoft Windows Server 2022 *
Microsoft Windows 11 este
computador ndo deve estar
executando nenhum outro software
de nivel de aplicativo. Recomenda-
se um servidor dedicado.

O mesmo

O mesmo

123


https://docs.netapp.com/pt-br/data-infrastructure-insights/concept_preview_features.html

Espaco disponivel em disco

Rede

Permissoes

Verificagao de virus
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50 GB (100 GB recomendados)
para Linux, o espago em disco
deve ser alocado desta maneira:
/Opt/NetApp 10 GB (20 GB para
ambientes grandes)
/var/log/NetApp 40 GB (80 GB para
ambientes grandes) /tmp pelo
menos 1 GB disponiveis durante a
instalacao

E necessaria uma ligacéo Ethernet
de 100 Mbps/1 Gbps, endereco IP
estatico e conetividade de porta 80
ou 443 (saida) da Unidade de
aquisicéo para
*.cloudinsights.NetApp.com ou o
seu inquilino de informacdes de
infra-estrutura de dados (isto é,
https://<tenant_id>.C01.cloudsights
.NetApp.com). Para obter os
requisitos entre a Unidade de
aquisicao e cada Coletor de dados,
consulte as instrugdes para a
"Coletor de dados". Se a sua
organizagao exigir o uso de proxy
para acesso a Internet, talvez seja
necessario entender o
comportamento de proxy da sua
organizagao e buscar certas
excegdes para que o Data
Infrastructure Insights funcione. Por
exemplo, sua organizagao bloqueia
0 acesso por padrao e s permite o
acesso a sites/dominios
especificos por excegao? Se assim
for, vocé precisara adicionar o
seguinte dominio a lista de
excecgodes:
*.cloudinsights.NetApp.com para
obter mais informacdes, leia sobre
Proxies "Aqui (Linux)" ou "Aqui
(Windows)".

Permissodes sudo no servidor da
Unidade de aquisi¢do. /tmp deve
ser montado com recursos exec.

50 GB

O mesmo

Permissdes de administrador no
servidor da Unidade de aquisigéo

Durante a instalagao, vocé deve
desativar completamente todos os
scanners de virus. Apos a
instalacao, os caminhos utilizados
pelo software da Unidade de
aquisicdo tém de ser excluidos da
verificacao de virus.


https://<tenant_id>.C01.cloudsights.NetApp.com
https://<tenant_id>.C01.cloudsights.NetApp.com

Recomendacgées adicionais

« Para uma auditoria precisa e relatérios de dados, é altamente recomendavel sincronizar o tempo na
maquina da unidade de aquisigao usando Network Time Protocol (NTP) ou Simple Network Time
Protocol (SNTP).

Em relagdo ao dimensionamento

Vocé pode comegar a usar uma Unidade de aquisicdo de dados Infrastructure Insights com apenas 8GB GB
de memoria e 50GB GB de espago em disco. No entanto, para ambientes maiores, vocé deve fazer as
seguintes perguntas:

Vocé espera:
» Descubra mais de 2500 maquinas virtuais ou 10 clusters ONTAP grandes (> 2 nés), Symmetrix ou
matrizes HDS/HPE VSP/XP nesta Unidade de aquisigdo?
* Implantar 75 ou mais coletores de dados totais nesta Unidade de aquisi¢gdo?
Para cada resposta "Sim" acima, recomenda-se adicionar 8 GB de memodria e 50 GB de espaco em disco a
AU. Entao, por exemplo, se vocé respondeu "Sim" para ambos, vocé deve implantar um sistema de memodria

24GB com 150GBMB ou mais de espaco em disco. No Linux, o espago em disco a ser adicionado ao local do
log.

Para perguntas adicionais sobre o dimensionamento, entre em Contato com o suporte da NetApp.

Configurar unidades de aquisigao

O Data Infrastructure Insights coleta dados do dispositivo usando uma ou mais unidades
de aquisicdo instaladas em servidores locais. Cada Unidade de aquisicao pode hospedar
varios coletores de dados, que enviam métricas de dispositivo para o Data Infrastructure
Insights para analise.

Este topico descreve como adicionar unidades de aquisigao e descreve as etapas adicionais necessarias
quando seu ambiente usa um proxy.

Para uma auditoria precisa e relatérios de dados, é altamente recomendavel sincronizar o
@ tempo na maquina da unidade de aquisicdo usando Network Time Protocol (NTP) ou Simple
Network Time Protocol (SNTP).

Leia sobre seguranga do Data Infrastructure Insights "aqui".

Adicionando uma Unidade de aquisi¢ao Linux

Antes de comecar

* Se o sistema estiver usando um proxy, vocé devera definir as variaveis de ambiente proxy antes que a
unidade de aquisigao seja instalada. Para obter mais informagdes, Configurando variaveis de ambiente
proxyconsulte .

Etapas para a instalagao da Unidade de aquisi¢cao do Linux

1. Faga login como Administrador ou proprietario de conta no seu ambiente Data Infrastructure Insights.

2. Cligue em Observability > Collectors > Acquisition Units > Acquisition Unit
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O sistema exibe a caixa de dialogo Install Acquisition Unit. Escolha Linux.

M NetApp Install Acquisition Unit

ONTAP Data Cloud Insights collects device data via one or more Acquisition Units installed on local servers. Each Acquisition Unit can
Management hest multiple Data Collectors, which send device metrics to Cloud Insights for analysis.
Software

What Operating System or Platform Are You Using?

! Linux hd Linux Versions Supported @  Production Best Practices @)

Installation Instructions Need Help?

o Copy Installer Snippet

3 IMPPEL Nas g unique Key Valid 1or £4 NoUrs for TS ACGUISITon U ony.

E] Reveal Installer Snippet
o Paste the snippet into a bash shell to run the installer.

o &£_¥ Waiting for Acquisition Unit to connect...

1. Verifique se o servidor ou VM que hospeda a Unidade de aquisigdo atende aos requisitos de sistema
recomendados.

2. Verifique se o servidor esta executando uma versao suportada do Linux. Clique em as versbes suportadas
(i) para obter uma lista de versdes suportadas.

3. Copie o snippet de comando Installation na caixa de dialogo para uma janela de terminal no servidor ou na
VM que hospedara a unidade de aquisi¢ao.

4. Cole e execute o comando no shell Bash.

Depois de terminar

» Clique em Observability > Collectors > Acquisition Units (observabilidade > coletores > unidades de
aquisicao) para verificar o estado das unidades de aquisigao.

* Pode aceder aos registos da Unidade de aquisigao em /var/log/NetApp/cloudinsights/acq/acq.log
* Use o seguinte script para controlar a Unidade de aquisigéo:

o cloudinsights-service.sh (parar, iniciar, reiniciar, verificar o estado)
* Use o seguinte script para desinstalar a Unidade de aquisigéo:

o cloudinsights-uninstall.sh

Configurando variaveis de ambiente proxy

Para ambientes que usam um proxy, vocé deve definir as variaveis de ambiente proxy antes de adicionar a
Unidade de aquisi¢do. As instrugdes para configurar o proxy sao fornecidas na caixa de dialogo Adicionar
unidade de aquisig¢éo.

1. Clique em have a Proxy Server?

2. Copie os comandos para um editor de texto e defina suas variaveis de proxy conforme necessario.
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Nota: Esteja ciente de restrigbes em carateres especiais nos campos de nome de usuario e senha do
proxy: ‘%' e 'I' sdo permitidos no campo de nome de usuario. "', '%' € "' sdo permitidos no campo de
senha.

3. Execute o comando editado em um terminal usando o shell Bash.

4. Instale o software da unidade de aquisigao.

Configuragao do proxy

A Unidade de aquisicdo usa autenticacao de 2 vias/mutua para se conetar ao servidor Data Infrastructure
Insights. O certificado de cliente deve ser passado para o servidor Data Infrastructure Insights para ser
autenticado. Para isso, o proxy deve ser configurado para encaminhar a solicitagado https para o servidor Data
Infrastructure Insights sem descriptografar os dados.

A maneira mais simples de fazer isso € especificar a configuragdo curinga em seu proxy/firewall para se

comunicar com o Data Infrastructure Insights, por exemplo:

*.cloudinsights.netapp.com

O uso de um asterisco (*) para curinga € comum, mas sua configuragao de proxy/firewall pode
usar um formato diferente. Verifique com a documentagéo do proxy para garantir a
especificagao correta do curinga em seu ambiente.

Mais informagdes sobre a configuragdo do proxy podem ser encontradas no NetApp "Knowledgbase".

Exibindo URLs de proxy

Vocé pode visualizar seus URLs de endpoint proxy clicando no link Configuragées de proxy ao escolher um
coletor de dados durante a integracéo ou no link em Configuragdes de proxy na pagina Ajuda > suporte. Uma
tabela como a seguinte é exibida.

Proxy Settings X

If your organization requires proxy usage for internet access, you need to understand your organization's proxy behavior and
seek certain exceptions for Cloud Insights to work. The simplest way is to add the following domains to the exception list:

Hostname Port Protocol Methods Endpoint URL Purpose
qgtrjkso.proxyserver.cloudinsights-dev.netapp.com 443 https GET, POST, PATCH, PUT, DELETE Tenant
00b1100.1234.abed. 12bc.alb2c3ef56a7.proxyserver.cloudinsights-dev 443 https GET, POST, PATCH, PUT, DELETE Acquisition Unit Ingestion
netapp.com

aulogin.proxyserver.cloudinsights-dev.netapp.com 443 https GET, POST, PATCH, PUT, DELETE Acquisition Unit Authentication
portal.proxy.cloud.netapp.com 443 https GET, POST, PATCH, PUT, DELETE Gateway

Close

Se vocé tiver o Workload Security no locatario, os URLs de endpoint configurados também seréo exibidos
nesta lista.

Adicionar uma Unidade de aquisicdo do Windows

Passos para a instalacdo da unidade de aquisicdo do Windows
1. Inicie sesséo no servidor/VM da Unidade de aquisigdo como um utilizador com permissoes de

127


https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Insights/Where_is_the_proxy_information_saved_to_in_the_Cloud_Insights_Acquisition_Unit

Administrador.

2. Nesse servidor, abra uma janela do navegador e faga login no seu ambiente Data Infrastructure Insights
como Administrador ou proprietario da conta.

3. Cliqgue em observabilidade > coletores > unidades de aquisicdo > Unidade de aquisigao .

O sistema exibe a caixa de dialogo Install Acquisition Unit. Escolha Windows.

Install Acquisition Unit

Cloud Insights collects device data via one or more Acquisition Units installed on local servers. Each Acguisition Unit can host multiple Data Collectars,
which send device metrics to Cloud Insights for analysis.

What Operating System or Platform Are You Using?

ER windows v Windows Versions Supported € Production Best Practices €

Installation Instructions Need Help?

'o Download Installer (Windows 64-bit)

e Copy Access Key

3 KEVISaU

Reveal Access Key

o Paste access key into installer when prompted.

o Please ensure you have copied and pasted the access key into the installer.

Have a Proxy Server?

1. Verifique se o servidor ou VM que hospeda a Unidade de aquisicdo atende aos requisitos de sistema
recomendados.

2. Verifique se o servidor esta executando uma versao suportada do Windows. Clique em as versées
suportadas (i) para obter uma lista de versdes suportadas.

. Clique no botdo Download Installer (Windows 64-bit).
. Copie a chave de acesso. Vocé precisara disso durante a instalagao.
No servidor/VM da Unidade de aquisi¢ao, execute o instalador transferido.

Cole a chave de acesso no assistente de instalagdo quando solicitado.

N o o k> Ww

Durante a instalacao, vocé tera a oportunidade de fornecer suas configuragdes de servidor proxy.

Depois de terminar

» Clique em * > observabilidade > coletores > unidades de aquisi¢gdo* para verificar o estado das unidades
de aquisigao.

» Pode aceder ao registo da unidade de aquisigédo no <install dir>/Cloud Insights/Unidade de
aquisicao/log/acq.log

» Use o script a seguir para parar, iniciar, reiniciar ou verificar o status da Unidade de aquisigao:
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cloudinsights-service.sh

Configuragao do proxy

A Unidade de aquisicdo usa autenticacao de 2 vias/mutua para se conetar ao servidor Data Infrastructure
Insights. O certificado de cliente deve ser passado para o servidor Data Infrastructure Insights para ser
autenticado. Para isso, o proxy deve ser configurado para encaminhar a solicitagado https para o servidor Data
Infrastructure Insights sem descriptografar os dados.

A maneira mais simples de fazer isso € especificar a configuragdo curinga em seu proxy/firewall para se

comunicar com o Data Infrastructure Insights, por exemplo:

*.cloudinsights.netapp.com

O uso de um asterisco (*) para curinga € comum, mas sua configuragao de proxy/firewall pode
usar um formato diferente. Verifique com a documentagéo do proxy para garantir a
especificagcao correta do curinga em seu ambiente.

Mais informagbes sobre a configuragdo do proxy podem ser encontradas no NetApp "Knowledgbase".

Exibindo URLs de proxy

Vocé pode visualizar seus URLs de endpoint proxy clicando no link Configurag6es de proxy ao escolher um
coletor de dados durante a integragao ou no link em Configuragées de proxy na pagina Ajuda > suporte. Uma
tabela como a seguinte é exibida.

Proxy Settings X

If your organization requires proxy usage for internet access, you need to understand your organization's proxy behavior and
seek certain exceptions for Cloud Insights to work. The simplest way is to add the following domains to the exception list:

Hostname Port Protocol Methods Endpeint URL Purpose
gtrikso.proxyserver.cloudinsights-dev.netapp.com 443 https GET, POST, PATCH, PUT, DELETE Tenant
00b1100.1234.abcd.12bc.alb2c3ef56a7 . proxyserver.cloudinsights-dev 443 https GET, POST, PATCH, PUT, DELETE Acquisition Unit Ingestion
.netapp.com

aulogin.proxyserver.cloudinsights-dev.netapp.com 443 https GET, POST, PATCH, PUT, DELETE Acquisition Unit Authentication
portal.proxy.cloud.netapp.com 443 https GET, POST, PATCH, PUT, DELETE Gateway

Close

Se vocé tiver o Workload Security no locatario, os URLs de endpoint configurados também ser&o exibidos
nesta lista.

Desinstalar uma unidade de aquisi¢ao

Para desinstalar o software da unidade de aquisi¢ado, faga o seguinte:

Windows:
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Se estiver a desinstalar uma unidade de aquisigdo Windows:

1. No servidor/VM da Unidade de aquisigéo, abra o Painel de Controle e escolha Desinstalar um Programa.
Selecione o programa Data Infrastructure Insights Acquisition Unit para remogao.

2. Clique em Desinstalar e siga as instrugdes.

Linux:
Se vocé estiver desinstalando uma unidade de aquisigao Linux:

1. No servidor/VM da Unidade de aquisigédo, execute o seguinte comando:

sudo cloudinsights-uninstall.sh -p
Para obter ajuda com a desinstalacdo, execute:

sudo cloudinsights-uninstall.sh --help

Windows e Linux:
Apos desinstalagao da AU:

1. Em Data Infrastructure Insights, va para Observability > Collectors e selecione a guia *Acquisition
Units (unidades de aquisi¢ao).

2. Clique no botao Opgdes a direita da Unidade de aquisi¢cdo que deseja desinstalar e selecione Delete. S6
pode eliminar uma unidade de aquisicdo se ndo houver coletores de dados atribuidos a ela.

Nao € possivel eliminar uma unidade de aquisi¢ado (AU) que tenha coletores de dados ligados a
@ ela. Mova todos os coletores de dados da AU para outra AU (edite o coletor e simplesmente
selecione uma AU diferente) antes de excluir a AU original.

Uma unidade de aquisicdo com uma estrela proxima a ela esta sendo usada para resolucéo do dispositivo.
Antes de remover esta AU, tem de selecionar outra AU para utilizar para a Resolucéo do dispositivo. Passe o
Mouse sobre uma AU diferente e abra o menu "trés pontos" para selecionar "usar para resolugéo do
dispositivo".

cbe-cloudinsights-au A ¥ 10.65.57.18

This Acquisition Unit is used for Device Resolution.

Reinstalar uma unidade de aquisigao

Para reinstalar uma Unidade de aquisicdo no mesmo servidor/VM, siga estes passos:

Antes de comecgar
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Vocé deve ter uma Unidade de aquisigdo temporaria configurada em um servidor/VM separado antes de
reinstalar uma Unidade de aquisicao.

Passos

1.
2.
3.

Inicie sessdo no servidor/VM da unidade de aquisi¢édo e desinstale o software AU.

Faca login no seu ambiente Data Infrastructure Insights e acesse Observability > Collectors.

Para cada coletor de dados, clique no menu Opgdes a direita e selecione Editar. Atribua o coletor de
dados a Unidade de aquisicao temporaria e clique em Save.

Vocé também pode selecionar varios coletores de dados do mesmo tipo e clicar no botao agoes em
massa. Escolha Edit e atribua os coletores de dados a Unidade de aquisicdo temporaria.

. Depois de todos os coletores de dados terem sido movidos para a Unidade de aquisi¢gdo temporaria, va

para Observability > Collectors e selecione a guia Acquisition Units (unidades de aquisigao).

. Clique no botédo Opc¢des a direita da unidade de aquisigdo que deseja reinstalar e selecione Delete. S6

pode eliminar uma unidade de aquisicao se nao houver coletores de dados atribuidos a ela.

. Agora vocé pode reinstalar o software da Unidade de aquisi¢gdo no servidor/VM original. Clique em *

Unidade de aquisi¢ao* e siga as instrugbes acima para instalar a Unidade de aquisigao.

. Uma vez que a unidade de aquisi¢ao tenha sido reinstalada, atribua os coletores de dados a unidade de

aquisicao.

Ver detalhes AU

A pagina de detalhes da unidade de aquisi¢cdo (AU) fornece detalhes uteis para uma UA, bem como
informacgdes para ajudar na resolugédo de problemas. A pagina de detalhes da AU contém as seguintes
secdes:

* Uma secdao summary que mostra o seguinte:

> Nome e IP da Unidade de aquisi¢cao

o Conexao atual Status da AU

> Ultimo relatério tempo de enquete bem-sucedido do coletor de dados
o O sistema operacional da maquina AU

o Qualquer Nota atual para a UA. Utilize este campo para introduzir um comentario para a UA. O campo
exibe a nota adicionada mais recentemente.

* Uma tabela dos coletores de dados da UA mostrando, para cada coletor de dados:

> Nome - clique neste link para detalhar a pagina de detalhes do coletor de dados com informagdes
adicionais

o Status - informacdes de sucesso ou erro
> Tipo - Fornecedor/modelo

o Enderec¢o IP do coletor de dados

> Nivel de impacto atual

> Ultimo tempo adquirido - quando o coletor de dados foi analisado com sucesso pela Ultima vez
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Acquisition Unit Summary

Name Connection Status Operating System Note
xp-linux OK - Need Help? Linux
Ip Last Reported
10.197.120.145 2 minutes ago
Data Collectors (3) + Data Collector

—  Name T Status Type 1P Impact Last

— Acquired
foo @ Inventory failed NetApp Data ONTAP 7-Mode  foo Low Never
Xp-Cisco All successful Cisco MDS Fabric Switches 10.197.136.66 2 minutes ago
xpcdot26 All successful NetApp ONTAP Data 10.197.136.26 8 minutes ago

Management Software

Para cada coletor de dados, vocé pode clicar no menu "trés pontos" para clonar, Editar, Poll ou Excluir o
coletor de dados. Vocé também pode selecionar varios coletores de dados nesta lista para executar acdes em
massa neles.

Para reiniciar a Unidade de aquisi¢ao, clique no botdo Restart na parte superior da pagina. Solte este botado
para tentar Restaurar conexao para a AU em caso de problema de conex&o.

Configurando um agente para coletar dados (Windows/Linux)

O Data Infrastructure Insights usa "Telegraf' como seu agente para a coleta de dados de
integragao. Telegraf € um agente de servidor baseado em plugins que pode ser usado
para coletar e relatar métricas, eventos e logs. Plugins de entrada s&o usados para
coletar as informacgdes desejadas no agente acessando o sistema/os diretamente,
chamando APIs de terceiros ou ouvindo fluxos configurados (ou seja, Kafka, statsD, etc).
Os plugins de saida sao usados para enviar as métricas, eventos e logs coletados do
agente para o Data Infrastructure Insights.

A versao atual do Telegraf para Data Infrastructure Insights € 1.24.0.

Para obter informacdes sobre como instalar no Kubernetes, consulte a "Operador de monitoramento do
Kubernetes do NetApp"pagina.

Para uma auditoria precisa e relatérios de dados, é altamente recomendavel sincronizar a hora
@ na maquina do agente usando Network Time Protocol (NTP) ou Simple Network Time
Protocol (SNTP).

@ Se vocé quiser verificar os arquivos de instalagéo antes de instalar o Agente, consulte a segéo
abaixo em Verificando somas de verificacao.
Instalando um agente

Se vocé estiver instalando um coletor de dados de servigo e ainda nao tiver configurado um agente, sera
solicitado que vocé instale primeiro um agente para o sistema operacional apropriado. Este tépico fornece
instrucdes para instalar o agente Telegraf nos seguintes sistemas operacionais:
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* Windows
« RHEL e CentOS

« Ubuntu e Debian

Para instalar um agente, independentemente da plataforma que vocé estiver usando, primeiro faga o seguinte:

1. Faga login no host que vocé usara para seu agente.

2. Faca login no seu ambiente Data Infrastructure Insights e navegue até Observability > Collectors.
3. Clique em * Data Collector* e escolha um coletor de dados para instalar.

4. Escolha a plataforma apropriada para o seu host (Windows, Linux)
5

. Siga as etapas restantes para cada plataforma.

@ Depois de instalar um agente em um host, vocé n&o precisa instalar um agente novamente
nesse host.

Depois de instalar um agente em um servidor/VM, o Data Infrastructure Insights coleta métricas
desse sistema, além de coletar de qualquer coletor de dados que vocé configurar. Essas
métricas sao reunidas como "Meétricas de "no™.

@ Se vocé estiver usando um proxy, leia as instrugdes de proxy da sua plataforma antes de
instalar o agente Telegraf.

Locais de registo

As mensagens de log do Telegraf sdo redirecionadas do stdout para os seguintes arquivos de log séo padrao:

* RHEL/CentOS: /Var/log/telegraf/telegraf.log
« Ubuntu/Debian: /Var/log/telegraf/telegraf.log

* Windows: C: Arquivos de programas / telegraf / telegraf.log
Windows

Pré-requisitos:

* O PowerShell deve ser instalado

* Se vocé estiver atras de um proxy, siga as instrugdes na secao Configurando o suporte Proxy para
Windows.

Configurando o suporte Proxy para Windows

@ Se o seu ambiente usar um proxy, leia esta segéo antes de instalar.

As etapas abaixo descrevem as acdes necessarias para definir as variaveis de ambiente
@ http_proxy/https_proxy. Para alguns ambientes proxy, os usuarios também podem precisar
definir a variavel no_proxy environment.

Para sistemas que residem atras de um proxy, execute o seguinte para definir a(s) variavel(s) de ambiente
https_proxy elou http_proxy ANTES para instalar o agente Telegraf:
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[System.Environment]::SetEnvironmentVariable (“https proxy”,
“<proxy server>:<proxy port>",
[System.EnvironmentVariableTarget] : :Machine)

Instalando o agente

- Install Agent

Windows Quickly setup an agent in your environment and immediately start monitoring data

Select existing APl Access Token or create a new one

KEY1 (...2glk0c) - -+ AP Access Token

Installation Instructions

o Copy Agent Installer Snippet

This snippet has a unique key and is valid for 24 hours. Already have an agent in your environment? View Troubleshooting
pp 1 ) g ! g

I+ Reveal Agent Installer Snippet

o Open a PowerShell window as administrator and paste the snippet

o Complete Setup

Etapas para instalar o agente no Windows:
1. Escolha uma chave de acesso ao agente.

2. Copie o bloco de comandos da caixa de dialogo de instalagdo do agente. Vocé pode clicar no icone da
area de transferéncia para copiar rapidamente o comando para a area de transferéncia.

3. Abra uma janela do PowerShell
4. Cole o comando na janela do PowerShell e pressione Enter.

5. O comando fara o download do instalador do agente apropriado, instala-lo e definird uma configuragao
padrado. Quando terminar, ele reiniciara o servigo do agente. O comando tem uma chave Unica e é valido
por 24 horas.

6. Cligue em Finish ou Continue

Depois que o agente estiver instalado, vocé podera usar os seguintes comandos para iniciar/parar o servigo:

Start-Service telegraf
Stop-Service telegraf

Desinstalar o agente

Para desinstalar o agente no Windows, faga o seguinte em uma janela do PowerShell:
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1. Parar e eliminar o servigo Telegraf:

Stop-Service telegraf
sc.exe delete telegraf

2. Remova o certificado da trustore:

cd Cert:\CurrentUser\Root
//rm ES5FB7B68C08B1CA902708584C274F8EFC7BESABC
rm 1A918038E8E127BB5C87A202DF173B97A05B4996

3. Exclua a pasta C: /Program Files/telegraf para remover os arquivos binarios, logs e configuragoes
4. Remova a chave SYSTEM_CurrentControlSet/Services/EventLog/Application/telegraf do Registro
Atualizando o agente

Para atualizar o agente telegraf, faga o seguinte:

1. Parar e eliminar o servico telegraf:

Stop-Service telegraf
sc.exe delete telegraf

2. Exclua a chave SYSTEM_CurrentControlSet/Services/EventlLog/Application/telegraf do Registro
3. Excluir arquivos _C

4. Excluir arquivos _C
5.

"Instale o novo agente".
RHEL e CentOS

Pré-requisitos:

* Os seguintes comandos devem estar disponiveis: Curl, sudo, ping, sha256sum, openssl| e dmidecode

* Se vocé estiver atras de um proxy, siga as instrugdes na se¢ao Configurando o suporte Proxy para
RHEL/CentOS.

Configurando o suporte de proxy para RHEL/CentOS

(D Se 0 seu ambiente usar um proxy, leia esta segéo antes de instalar.

As etapas abaixo descrevem as agdes necessarias para definir as variaveis de ambiente
(D http_proxy/https_proxy. Para alguns ambientes proxy, os usuarios também podem precisar
definir a variavel no_proxy environment.

Para sistemas que residem atras de um proxy, execute as seguintes etapas ANTES para instalar o agente
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Telegraf:

1. Defina a(s) variavel(s) de ambiente https_proxy e/ou http_proxy para o usuario atual:

export https proxy=<proxy server>:<proxy port>
Crie /etc/default/telegraf e insira definig¢des para as varidveis

_https proxy e/ou _http proxy :
https proxy=<proxy server>:<proxy port>

Instalando o agente

) Install Agent

RHEL & Cent0S Quickly setup an agent in your environment and immediately start monitoring data

Select existing APl Access Token or create a new one

default_ingestion_api_keyl (.. xEKVyK) v -+ APl Access Token Production Best Practices @

Installation Instructions Need Help?

For environments operating behind a proxy server, follow the instructions to configure proxy support to install and run
Telegraf.

o Copy Agent Installer Snippet
This snippet has a unique key and is valid for 24 hours. Already have an agent in your environment? View Troubleshooting

[ Reveal Agent Installer Snippet

o Open a terminal window and paste the snippet in a Bash shell (requires curl, sudo, ping, sha256sum, and dmidecode).

o Complete Setup

Etapas para instalar o agente no RHEL/CentOS:
1. Escolha uma chave de acesso ao agente.

2. Copie o bloco de comandos da caixa de dialogo de instalagdo do agente. Vocé pode clicar no icone da
area de transferéncia para copiar rapidamente o comando para a area de transferéncia.

3. Abra uma janela Bash
4. Cole o comando na janela Bash e pressione Enter.

5. O comando fara o download do instalador do agente apropriado, instala-lo e definira uma configuragao
padrao. Quando terminar, ele reiniciara o servico do agente. O comando tem uma chave unica e é valido
por 24 horas.

6. Clique em Finish ou Continue

Depois que o agente estiver instalado, vocé podera usar os seguintes comandos para iniciar/parar o servigo:

136



Se o sistema operacional estiver usando systemd (CentOS 7 e RHEL 7):

sudo systemctl start telegraf
sudo systemctl stop telegraf

Se o sistema operacional néo estiver usando systemd (CentOS 7 e RHEL 7):

sudo service telegraf start
sudo service telegraf stop

Desinstalar o agente

Para desinstalar o agente no RHEL/CentOS, em um terminal Bash, faga o seguinte:
1. Pare o servigo Telegraf:
systemctl stop telegraf (If your operating system is using systemd

(CentOS 7+ and RHEL 7+)
/etc/init.d/telegraf stop (for systems without systemd support)

2. Remova o agente Telegraf:

yum remove telegraf
Remova qualquer configuracgdo ou arquivos de log que possam ser
deixados para tréas:

rm -rf /etc/telegraf*
rm -rf /var/log/telegraf*

Atualizando o agente

Para atualizar o agente telegraf, faca o seguinte:

1. Pare o servigo telegraf:

systemctl stop telegraf (If your operating system is using systemd
(CentOS 7+ and RHEL 7+)
/etc/init.d/telegraf stop (for systems without systemd support)

2. Remova o agente telegraf anterior:

137



yum remove telegraf
xref:{relative path}#rhel-and-centos["Instale o novo agente"].

Ubuntu e Debian

Pré-requisitos:

* Os seguintes comandos devem estar disponiveis: Curl, sudo, ping, sha256sum, openssl| e dmidecode

» Se vocé esta atras de um proxy, vocé deve seguir as instrugdes na secao Configurando o suporte Proxy
para Ubuntu/Debian.

Configurando o suporte Proxy para Ubuntu/Debian

(D Se 0 seu ambiente usar um proxy, leia esta se¢ao antes de instalar.

As etapas abaixo descrevem as agbes necessarias para definir as variaveis de ambiente
@ http_proxy/https_proxy. Para alguns ambientes proxy, os usuarios também podem precisar
definir a variavel no_proxy environment.

Para sistemas que residem atras de um proxy, execute as seguintes etapas ANTES para instalar o agente
Telegraf:

1. Defina a(s) variavel(s) de ambiente https_proxy e/ou http_proxy para o usuario atual:

export https proxy=<proxy server>:<proxy port>
Crie /etc/default/telegraf e insira definicdes para as variaveis
_https proxy e/ou http proxy :

https proxy=<proxy server>:<proxy port>

Instalando o agente
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A Install Agent

Ubuntu & Debian Quickly setup an agent in your environment and immediately start monitoring data

Select existing API Access Token or create a new one

default_ingestion_api_keyl (.. xEKVyK) - -+ API Access Token Production Best Practices @

Installation Instructions Need Help?

For environments operating behind a proxy server, follow the instructions to configure proxy support to install and run
Telegraf.

o Copy Agent Installer Snippet
This snippet has a unique key and is valid for 24 hours. Already have an agent in your environment? View Troubleshooting

[ Reveal Agent Installer Snippet

o Open a terminal window and paste the snippet in a Bash shell (requires curl, sudo, ping, sha256sum, and dmidecode).

o Complete Setup

Passos para instalar o agente no Debian ou Ubuntu:
1. Escolha uma chave de acesso ao agente.

2. Copie o bloco de comandos da caixa de didlogo de instalagdo do agente. Vocé pode clicar no icone da
area de transferéncia para copiar rapidamente o comando para a area de transferéncia.

3. Abra uma janela Bash
4. Cole o comando na janela Bash e pressione Enter.

5. O comando fara o download do instalador do agente apropriado, instala-lo e definira uma configuragao
padréo. Quando terminar, ele reiniciara o servigo do agente. O comando tem uma chave Unica e é valido
por 24 horas.

6. Clique em Finish ou Continue
Depois que o agente estiver instalado, vocé podera usar os seguintes comandos para iniciar/parar o servico:

Se o seu sistema operacional estiver usando systemd:

sudo systemctl start telegraf
sudo systemctl stop telegraf

Se o seu sistema operacional ndo estiver usando systemd:

sudo service telegraf start
sudo service telegraf stop
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Desinstalar o agente
Para desinstalar o agente no Ubuntu/Debian, em um terminal Bash, execute o seguinte:

1. Pare o servigo Telegraf:

systemctl stop telegraf (If your operating system is using systemd)
/etc/init.d/telegraf stop (for systems without systemd support)

2. Remova o agente Telegraf:

dpkg -r telegraf
Remova qualquer configuracgdo ou arquivos de log que possam ser
deixados para tréas:

rm -rf /etc/telegraf*
rm -rf /var/log/telegraf*

Atualizando o agente
Para atualizar o agente telegraf, faga o seguinte:

1. Pare o servigo telegraf:

systemctl stop telegraf (If your operating system is using systemd)
/etc/init.d/telegraf stop (for systems without systemd support)

2. Remova o agente telegraf anterior:

dpkg -r telegraf

xref:{relative path}#ubuntu-and-debian["Instale o novo agente"].

Verificando somas de verificagao

O instalador do agente Data Infrastructure Insights executa verificagdes de integridade, mas alguns usuarios
podem querer executar suas proprias verificagdes antes de instalar ou aplicar artefatos baixados. Isso pode
ser feito baixando o instalador e gerando uma soma de verificagado para o pacote baixado e comparando a
soma de verificagdo com o valor mostrado nas instrugdes de instalagao.

Baixe o pacote de instalagdo sem instalar
Para executar uma operagao somente de download (em oposi¢cao ao download-e-install padrédo), os usuarios

podem editar o comando de instalagado do agente obtido a partir da interface do usuario e remover a opgao
"install".
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Siga estes passos:

1. Copie o snippet do Agent Installer como indicado.

2. Em vez de colar o snippet em uma janela de comando, cole-o em um editor de texto.
3. Remova o comando "--install" (Linux) ou "-install" (Windows).

4. Copie o comando inteiro do editor de texto.

5. Agora cole-o em sua janela de comando (em um diretério de trabalho) e execute-o.
Nao Windows (estes exemplos sao para o Kubernetes; os nomes de script reais podem variar):

 Transferir e instalar (predefini¢éo):

installerName=cloudinsights-kubernetes.sh .. && sudo -E -H
./$installerName --download —--install

* Apenas transferéncia:

installerName=cloudinsights-kubernetes.sh .. && sudo -E -H
./$installerName --download
Windows:

 Transferir e instalar (predefinigéo):

1$(SinstallerName=".\cloudinsights-windows.psl") .. —and
S (&$installerName -download -install)
* Apenas transferéncia:

!$(SinstallerName=".\cloudinsights-windows.psl") .. —and
S(&SinstallerName -download)

O comando somente download fara o download de todos os artefatos necessarios do Data Infrastructure
Insights para o diretério de trabalho. Os artefactos incluem, mas podem néo estar limitados a:

* um script de instalagéo

* um arquivo de ambiente
Ficheiros YAML

* um arquivo de checksum (terminando em sha256.signed ou sha256.ps1)

O script de instalacao, o arquivo de ambiente e os arquivos YAML podem ser verificados usando a inspecéao
visual.
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Gerar valor de soma de verificagdao

Para gerar o valor da soma de verificagdo, execute o seguinte comando para sua plataforma apropriada:

 RHEL/Ubuntu:

sha256sum <package name>
* Windows:

Get-FileHash telegraf.zip -Algorithm SHA256 | Format-List

Verifique a soma de verificagao

Extraia o checksum esperado do arquivo checksum

* Nao janelas:

openssl smime -verify -in telegraf*.sha256.signed -CAfile
netapp cert.pem -purpose any -nosigs -noverify

* Windows:

(Get-Content telegraf.zip.sha256.psl -First 1) .toUpper/()

Instale o pacote transferido

Uma vez que todos os artefatos tenham sido verificados satisfatoriamente, a instalagao do agente pode ser
iniciada executando:

N&o janelas:

sudo -E -H ./<installation script name> --install
Windows:

.\cloudinsights-windows.psl -install

Solugao de problemas

Algumas coisas para tentar se vocé encontrar problemas para configurar um agente:
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Problema:

Depois de configurar um novo plugin e reiniciar o
Telegraf, o Telegraf ndo consegue iniciar. Os logs
indicam que um erro semelhante ao seguinte:
"[telegraf] erro ao executar agente: Erro ao carregar
arquivo de configuragao
letc/telegrafi/telegraf.d/cloudinsights-default.conf:
Plugin outputs.http: Line <linenumber>: Configuration
especificou os campos ["use_system_proxy"], mas
eles nao foram usados"

Eu executei o script do instalador em uma instalagéo
antiga e agora o agente nao esta enviando dados

Ja instalei um agente usando o Data Infrastructure
Insights

Ja tenho um agente instalado, mas nao usando o
instalador Data Infrastructure Insights

Tente isto:

A verséao instalada do Telegraf esta desatualizada.
Siga as etapas nesta pagina para Atualizar o Agente
para sua plataforma apropriada.

Desinstale o agente telegraf e execute novamente o
script de instalagdo. Siga as etapas Upgrade the
Agent nesta pagina para sua plataforma apropriada.

Se vocé ja tiver instalado um agente em seu host/VM,
nao sera necessario instalar o agente novamente.
Nesse caso, basta escolher a Plataforma e chave
apropriadas na tela Instalagdo do Agente e clicar em
continuar ou concluir.

Remova o agente anterior e execute a instalagao do
Data Infrastructure Insights Agent para garantir as
configuragbes padrao adequadas do arquivo de
configuragdo. Quando terminar, clique em continuar
ou concluir.

Informacgdes adicionais podem ser encontradas na "Suporte" pagina ou no "Matriz de suporte do Data

Collector".

Configurando coletores de dados

Vocé configura os coletores de dados em seu ambiente Data Infrastructure Insights para

coletar dados de dispositivos no data center.

Antes de comegar

» Tem de ter configurado uma Unidade de aquisi¢ao antes de poder comegar a recolher dados.

» Vocé precisa de credenciais para os dispositivos a partir dos quais vocé esta coletando dados.

* Enderecos de rede do dispositivo, informagdes de conta e senhas sdo necessarios para todos os

dispositivos dos quais vocé esta coletando dados.

Passos

1. No menu Data Infrastructure Insights, clique em observabilidade > coletores

O sistema exibe os coletores de dados disponiveis organizados pelo fornecedor.

2. Cliqgue em * Coletor* e selecione o coletor de dados a configurar.

Na caixa de didlogo, pode configurar o coletor de dados e adicionar uma unidade de aquisigao.

3. Introduza um nome para o coletor de dados.

4. Clique em Configuragao avangada para adicionar campos de configuragao adicionais. (Nem todos os
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coletores de dados exigem configuragéo avangada.)
5. Clique em Configuracgao de teste para verificar se o coletor de dados esta configurado corretamente.
6. Cligue em Add Collector para salvar a configuracao e adicionar o coletor de dados ao seu locatario do
Data Infrastructure Insights.

Pode levar até dois periodos de enquete antes que os dados do servigo sejam exibidos em painéis ou
disponiveis para consulta.
* 1st pesquisa de inventario: imediatamente

» pesquisa de dados de desempenho 1st para estabelecer uma linha de base: imediatamente apoés a
pesquisa de inventario

* enquete de desempenho 2nd: dentro de 15 segundos apds a conclusdo da enquete de desempenho 1st

A polling entdo prossegue de acordo com os intervalos de enquete de inventario e desempenho configurados.

Determinando o status de aquisicao do coletor de dados

Como os coletores de dados sao a principal fonte de informacdes do Data Infrastructure
Insights, é imperativo garantir que eles permanegam em um estado em execugao.

O status do coletor de dados € exibido no canto superior direito de qualquer pagina de ativo como a
mensagem "adquirido N minutos atras", onde N indica o tempo de aquisigdo mais recente do(s) coletor(es) de
dados do ativo. A hora/data de aquisicao também ¢é apresentada.

Ao clicar na mensagem, é apresentada uma tabela com o nome do coletor de dados, o estado e o ultimo

tempo de aquisicdo bem-sucedido. Se vocé estiver conetado como Administrador, clicar no link do nome do
coletor de dados na tabela o levara a pagina de detalhes desse coletor de dados.

Gerenciamento de coletores de dados configurados

A pagina Installed Data Collectors (coletores de dados instalados) fornece acesso aos
coletores de dados que foram configurados para Data Infrastructure Insights. Vocé pode
usar esta pagina para modificar coletores de dados existentes.

Passos
1. No menu Data Infrastructure Insights, clique em observabilidade > coletores

E apresentado o ecra Available Data Collectors (coletores de dados disponiveis).

2. Cliqgue em Installed Data Collectors
E apresentada uma lista de todos os coletores de dados instalados. A lista fornece o nome do coletor, o
status, o endereco IP que o coletor esta acessando e quando os dados foram adquiridos pela ultima vez a

partir do dispositivo A. A acdo que pode ser executada nesta tela inclui:

> Controlar a polling
o Alterar credenciais do coletor de dados

o Clonar coletores de dados
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Controlando a polling do coletor de dados

Depois de fazer uma alteragdo em um coletor de dados, vocé pode querer que ele pesquise imediatamente
para verificar suas alteragdes, ou vocé pode querer adiar a coleta de dados em um coletor de dados por um,
trés ou cinco dias enquanto vocé trabalha em um problema.

Passos
1. No menu Data Infrastructure Insights, clique em observabilidade > coletores

2. Clique em Installed Data Collectors
3. Marque a caixa de selegéo a esquerda do Coletor de dados que deseja alterar
4. Clique em a¢6es em massa e selecione a agéo de polling que deseja executar.

As acdes em massa podem ser executadas simultaneamente em multiplos coletores de dados. Selecione
os coletores de dados e escolha a agao a ser executada no menu Bulk Action.

Editando informagoes do coletor de dados

Vocé pode editar as informagdes de configuragédo do coletor de dados existentes.

Para editar um unico coletor de dados:

1. No menu Data Infrastructure Insights, clique em observabilidade > coletores para abrir a lista de
coletores de dados instalados.

2. No menu de opg¢des a direita do coletor de dados que vocé deseja modificar, clique em Editar.
A caixa de dialogo Editar Coletor é aberta.

3. Digite as alteracgdes e clique em Configuracao de teste para testar a nova configuragao ou clique em
Salvar para salvar a configuragao.

Vocé também pode editar varios coletores de dados:

1. Selecione a caixa de verificagdo a esquerda de cada coletor de dados que pretende alterar.
2. Clique no botdo agdes em massa e escolha Editar para abrir a caixa de dialogo Editar coletor de dados.

3. Modifique os campos como acima.

@ Os coletores de dados selecionados devem ser do mesmo fornecedor e modelo e residir na
mesma Unidade de aquisi¢ao.

Ao editar varios coletores de dados, o campo Nome do Coletor de dados mostra "Misto" e ndo pode ser
editado. Outros campos, como nome de usuario e senha, mostram "Misto" e podem ser editados. Os
campos que compartilham o mesmo valor entre os coletores de dados selecionados mostram os valores
atuais e podem ser editados.

Ao editar varios coletores de dados, o botdo Configuragao de teste n&o esta disponivel.

Clonar coletores de dados

Usando a instalagdo de clone, vocé pode adicionar rapidamente uma fonte de dados com as mesmas
credenciais e atributos de outra fonte de dados. A clonagem permite configurar facilmente varias instancias do
mesmo tipo de dispositivo.
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Passos
1. No menu Data Infrastructure Insights, clique em observabilidade > coletores.

2. Clique em Installed Data Collectors.
3. Clique na caixa de verificagdo a esquerda do coletor de dados que pretende copiar.

4. No menu de opcdes a direita do coletor de dados selecionado, clique em Clone.
A caixa de dialogo Clone Data Collector € exibida.

5. Introduza novas informagdes nos campos obrigatérios.

6. Cligue em Salvar.

Depois de terminar
A operacgao clone copia todos os outros atributos e configuragdes para criar o novo coletor de dados.

Realizar agoes em massa em coletores de dados

Vocé pode editar simultaneamente algumas informagdes para varios coletores de dados. Esse recurso
permite que vocé inicie uma enquete, adie a polling e retome a polling em varios coletores de dados. Além
disso, vocé pode excluir varios coletores de dados.

Passos
1. No menu Data Infrastructure Insights, clique em observabilidade > coletores

2. Clique em Installed Data Collectors
3. Clique na caixa de verificagdo a esquerda dos coletores de dados que pretende modificar.

4. No menu de opgdes a direita, clique na opgado que deseja executar.

Depois de terminar

A operacao selecionada é realizada nos coletores de dados. Quando vocé escolheu excluir coletores de
dados, uma caixa de dialogo é exibida exigindo que vocé ajuste a agao.

Pesquisando um coletor de dados com falha

Se um coletor de dados tiver uma mensagem de falha e um impacto Alto ou Médio, vocé
precisara pesquisar esse problema usando a pagina de resumo do coletor de dados com
suas informacodes vinculadas.

Siga as etapas a seguir para determinar a causa dos coletores de dados com falha. As mensagens de falha
do coletor de dados s&o exibidas no menu Admin e na pagina Installed Data Collectors.

Passos
1. Clique em Admin > coletores de dados > coletores de dados instalados.

2. Cligue no Nome vinculado do coletor de dados com falha para abrir a pagina Resumo.

3. Na pagina Resumo, verifique a area Comentarios para ler quaisquer notas que possam ter sido deixadas
por outro engenheiro que também possa estar investigando essa falha.

4. Anote todas as mensagens de desempenho.

5. Mova o ponteiro do Mouse sobre os segmentos do grafico da linha de tempo do evento para exibir
informacgdes adicionais.
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6. Selecione uma mensagem de erro para um dispositivo e exibida abaixo da linha do tempo do evento e
clique no icone Detalhes do erro que é exibido a direita da mensagem.

Os detalhes do erro incluem o texto da mensagem de erro, causas mais provaveis, informacdes em uso e
sugestdes do que pode ser tentado para corrigir o problema.

7. Na area dispositivos reportados por este coletor de dados, vocé pode filtrar a lista para exibir apenas os
dispositivos de interesse, e vocé pode clicar no Nome vinculado de um dispositivo para exibir a pagina de
ativos desse dispositivo.

8. Quando vocé retornar a pagina de resumo do coletor de dados, marque a area Mostrar alteragoes
recentes na parte inferior da pagina para ver se as alteragdes recentes poderiam ter causado o problema.

Importar a partir da Galeria do Dashboard

O Data Infrastructure Insights fornece uma série de painéis recomendados para fornecer
insights de negdcios sobre seus dados. Cada painel contém widgets projetados para
ajudar a responder a uma pergunta especifica ou resolver um problema especifico
relevante para os dados que estdo sendo coletados no seu locatario.

Para importar um painel da galeria, faga o seguinte:

1. Selecione painéis > painéis

2. Clique em * na Galeria*

Uma lista de painéis recomendados é exibida. Cada painel € nomeado com uma pergunta especifica
que o painel pode ajuda-lo a resolver. Os painéis estdo disponiveis para ajudar a responder perguntas
sobre diferentes tipos de objetos, incluindo AWS, NetApp, storage, VMware e outros

3. Selecione um ou mais painéis da lista e clique em Adicionar painéis. Esses painéis agora sao exibidos
na lista de painéis.

Além dos painéis recomendados, vocé também pode optar por importar painéis adicionais que ndo sejam
relevantes para seus dados atuais. Por exemplo, se vocé nao tiver coletores de dados de armazenamento
atualmente instalados, mas estiver planejando configurar alguns no futuro, ainda podera optar por importar os
painéis relevantes para o armazenamento. Esses painéis estarao disponiveis para exibicdo, mas podem nao
mostrar nenhum dado relevante até que pelo menos um coletor de dados de armazenamento esteja
configurado.

Aimportacao a partir da galeria do painel esta disponivel para usuarios com fun¢cdo Administrador ou
proprietario da conta.

Contas de usuario e funcoes

O Data Infrastructure Insights oferece até quatro funcdes de conta de usuario:
Proprietario de conta, Administrador, Usuario e convidado. Cada conta recebe niveis de
permissao especificos, conforme indicado na tabela abaixo. Os usuarios séo
"convidado"para o Data Infrastructure Insights e recebem uma fungao especifica ou
podem fazer login "Autorizacao de logon unico (SSO)" com uma fungao padrdo. A
autorizagao SSO esta disponivel como um recurso no Data Infrastructure Insights
Premium Edition.
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Niveis de permissao

Vocé usa uma conta que tem Privileges de administrador para criar ou modificar contas de usuario. A cada
conta de usuario é atribuida uma fungéo para cada recurso Data Infrastructure Insights dos seguintes niveis

de permissao.

Funcao

Observabilidade

Proprietario da conta O mesmo que

Administrador

Utilizador
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Administrador

Pode executar todas
as funcodes de
observabilidade,
bem como o
gerenciamento de
coletores de dados.

Pode visualizar e
modificar
dashboards,
consultas, alertas,
anotagdes, regras
de anotacéo e
aplicativos, além de
gerenciar a
resolucao do
dispositivo.

Seguranga da
carga de trabalho

O mesmo que
Administrador

Pode executar todas
as funcdes de
Seguranga, incluindo
as de Alertas,
Forensics, coletores
de dados, politicas
de resposta
automatizadas e
tokens de API para
Seguranga. Um
Administrador
também pode
convidar outros
usuarios, mas so6
pode atribuir fungbes
de Seguranga.

Pode visualizar e
gerir Alertas e
visualizar Forensics.
A funcao de usuario
pode alterar o status
de alerta, adicionar
uma nota, tirar
snapshots
manualmente e
gerenciar restringir o
acesso do usuario.

Relatérios

O mesmo que
Administrador

Pode executar todas
as funcobes de
usuario/autor,
incluindo o
gerenciamento de
tokens de API de
relatérios, bem como
todas as tarefas
administrativas,
como configuragao
de relatérios, e o
desligamento e
reinicializacao de
tarefas de relatorio.
Um administrador
também pode
convidar outros
usuarios, mas so6
pode atribuir funcbes
de relatérios.

Pode executar todas
as funcbes de
convidado/consumid
or, bem como criar e
gerenciar relatérios
e painéis.

Administrador

O mesmo que o
Administrador, bem
como gerenciar
autenticacdo SSO e
configuragao de
Federacao de
identidade. Também
pode atribuir
proprietarios
adicionais.

Pode convidar
outros usuarios, mas
so pode atribuir
funcdes de
observabilidade.
Pode exibir, mas nao
modificar a
configuragéo SSO.
Pode criar e
gerenciar tokens de
acesso a API. Pode
visualizar
informacdes de
auditoria. Pode
visualizar
informagdes de
subscricdo,
utilizacao e historico.
Pode gerenciar listas
de destinatarios de
notificacéo de alerta
global e notificagao
de assinatura.

Nao disponivel



Funcao

Convidado

Observabilidade

Tem acesso
somente leitura a
paginas de ativos,
painéis, alertas e
pode exibir e
executar consultas.

Seguranga da
carga de trabalho

Pode visualizar

Alertas e Forensics.

A funcao convidado
nao pode alterar o
status de alerta,
adicionar uma nota,
tirar snapshots
manualmente ou
restringir o acesso
do usuario.

Relatérios Administrador

Pode visualizar,
programar e
executar relatorios e
definir preferéncias
pessoais, como as
de idiomas e fusos
horarios. Os
convidados/consumi
dores nao podem
criar relatorios ou
executar tarefas
administrativas.

Nao disponivel

A pratica recomendada € limitar o nUmero de usuarios com permissdes de Administrador. O maior numero de
contas deve ser contas de usuario ou convidado.

Permissdes do Data Infrastructure Insights por funcao de usuario

Atabela a seguir mostra as permissdes do Data Infrastructure Insights concedidas a cada fun¢ao de usuario.

Recurso

Administrador/proprietario Utilizador

da conta

Unidades de aquisicao: Y

Adicionar/Modificar/Eli
ar

Alertas*:
Criar/Modificar/Excluir

Alertas*: Visualizar

Regras de anotacéo:
Criar/Executar/Modific
liminar

Anotacdes:

min

ar/E

Criar/Modificar/atribuir/\Ver

/Remover/Eliminar

Acesso a API*:

Criar/Renomear/Desativar

/revogar

Aplicacgdes:

Criar/Visualizar/Modificar/

Eliminar

Paginas de ativos:
Modificar

Paginas de ativos: Exi

Auditoria: Vista

bir Y

N

Convidado
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Custo de nuvem Y

Segurancga Y N

Painéis: Y

Criar/Modificar/Excluir

Painéis: Exibir Y

Coletores de dados: Y N N
Adicionar/Modificar/Poll/E

xcluir

Notificagdes: Vista Y

Notificagdes: Modificar Y

Consultas: Y
Criar/Modificar/Excluir

Consultas: Exibir/Executar Y Y
Resolugéo do dispositivo Y

Relatérios*: Y Y
Exibir/Executar

Relatérios™: Y Y N
Criar/Modificar/Excluir/Ag
endar

Subscricao: Y N N
Visualizar/Modificar

Gerenciamento de Y N N
usuarios:

Convidar/Adicionar/Modifi

car/desativar

*Requer Premium Edition

Criando contas convidando usuarios

A criacdo de uma nova conta de usuario é obtida através do BlueXP . Um usuario pode responder ao convite
enviado por e-mail, mas se o usuario ndo tiver uma conta no BlueXP , o usuario precisa se inscrever no
BlueXP para que ele possa aceitar o convite.

Antes de comecgar

* O nome de usuario é o endereco de e-mail do convite.
* Entenda as fungdes de usuario que vocé estara atribuindo.

* As senhas séo definidas pelo usuario durante o processo de inscri¢ao.

Passos
1. Faca login no Data Infrastructure Insights

2. No menu, cligue em Admin > User Management

E apresentado o ecra User Management (Gest&o de utilizadores). O ecra contém uma lista de todas as
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contas do sistema.
3. Clique em * Usuario*®
E apresentado o ecra convidar utilizador.
4. Insira um endereco de e-mail ou varios enderecos para convites.

Observacao: quando vocé insere varios enderecgos, todos eles sao criados com a mesma fungdo. Vocé
s0 pode definir varios usuarios para a mesma fungao.

5. Selecione a fungéo do usuario para cada recurso do Data Infrastructure Insights.

Os recursos e fungdes que vocé pode escolher dependem de quais recursos vocé tem

@ acesso em sua fungao de administrador especifica. Por exemplo, se vocé tiver a fungéo
Admin apenas para relatorios, podera atribuir usuarios a qualquer fungéo no Relatério, mas
nao podera atribuir fungdes para observabilidade ou Seguranca.

Invite Users X
You can Invite people to join by sending them an Invitation link. Inviting users is the sasiest
way to get your team to coilaborate, Invitations expire after 14 days

test@net.com

Monitor & Optimize Role

Cloud Secure Role

Administrator -

6. Clique em convidar

O convite é enviado ao usuario. Os usuarios terao 14 dias para aceitar o convite. Assim que um usuario
aceitar o convite, ele sera levado para o Portal de nuvem da NetApp, onde se inscrevera usando o
endereco de e-mail do convite. Se eles ja tiverem uma conta para esse endereco de e-mail, podem
simplesmente fazer login e acessar seu ambiente Data Infrastructure Insights.
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Modificando a fungao de um usuario existente

Para modificar a fungdo de um usuario existente, incluindo adiciona-lo como um proprietario de conta
secundaria, siga estas etapas.
1. Clique em Admin > User Management. O ecra apresenta uma lista de todas as contas do sistema.
2. Cliqgue no nome de utilizador da conta que pretende alterar.

3. Modifique a fungao do usuario em cada conjunto de recursos do Data Infrastructure Insights, conforme
necessario.

4. Clique em Save changes.

Para atribuir um proprietario de conta secundario

Vocé deve estar logado como proprietario de uma conta para observabilidade, a fim de atribuir a funcao de
proprietario de conta a outro usuario.

1. Clique em Admin > User Management.

2. Cliqgue no nome de utilizador da conta que pretende alterar.

3. Na caixa de dialogo Usuario, clique em Assign as Owner (atribuir como proprietario).

4. Salve as alteracdes.

Daniel X
Email Last Login
user.name@netapp.com ayear ago

Learn about the permissions provided by each role [
Owner Role

Assign as Owner

Monitor & Optimize Role

Administrator A

Cloud 5ecure Role

Administrator -

Delete User Cancel

Vocé pode ter tantos proprietarios de contas quanto desejar, mas a melhor pratica é limitar a fungao de
proprietario a apenas selecionar pessoas.
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Eliminar utilizadores

Um usuario com a fungdo Administrador pode excluir um usuario (por exemplo, alguém ndo mais com a
empresa) clicando no nome do usuario e clicando em Excluir usuario na caixa de dialogo. O usuario sera
removido do ambiente Data Infrastructure Insights.

Observe que quaisquer painéis, consultas, etc. criados pelo usuario permanecerao disponiveis no ambiente
Data Infrastructure Insights mesmo depois que o usuario for removido.

Logon unico (SSO) e Federagao de identidade

O que é a Federacgao de identidade?
Com a Federacao de identidade:

» A autenticagado é delegada no sistema de gerenciamento de identidade do cliente, usando as credenciais
do cliente de seu diretdrio corporativo e politicas de automacgao, como a Autenticacdo multifator (MFA).

 Os usuarios fazem login uma vez em todos os Servigos do NetApp BlueXP (logon unico).
As contas de usuario séo gerenciadas no NetApp BlueXP para todos os servi¢os de nuvem. Por padrdo, a

autenticacao é feita usando um perfil de usuario local do BlueXP . Abaixo esta uma viséao geral simplificada
desse processo:

Authentication
Using BlueXP Local User Credentials

BlueXP Identity
Provider

If registered BlueXP
user, then authenticate

2 3.
\ J
User 1. > NetApp 4. ». | MetApp Cloud Insights, BlueXP
user{@customer.com BluexP o products

No entanto, alguns clientes gostariam de usar seu préprio provedor de identidade para autenticar seus
usuarios para Insights de infraestrutura de dados e seus outros Servigos NetApp BlueXP . Com a Federagao
de identidades, as contas do NetApp BlueXP sao autenticadas usando credenciais do diretdrio corporativo.
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O seguinte € um exemplo simplificado desse processo:

Authentication Through
Identity Federation
< > BlueXP Identity
[+ p
|denu!'§ct%i?der Provider
{mem:,:;ne 4. > If user@customer.com
passwd) pass to Customer
Identity Provider for
uthentication
A
2 5.
Y
User 1. > NetApp 6. B NetApp Cloud Insights, BlueXP
user@customer.com BlueXP products

No diagrama acima, quando um usuario acessa o Data Infrastructure Insights, esse usuario & direcionado
para o sistema de gerenciamento de identidade do cliente para autenticagcdo. Depois que a conta for
autenticada, o usuario sera direcionado para o URL do locatario do Data Infrastructure Insights.

Habilitando a Federagao de identidade

O BlueXP usa o AuthO para implementar a Federagao de identidades e integrar-se a servicos como os
Servigos de Federacgao do ative Directory (ADFS) e o Microsoft Azure ative Directory (AD). Para configurar a
Federacgao de identidade, consulte "Instrucoes da Federacao BlueXP".

@ Vocé deve configurar a Federacao de identidade do BlueXP antes de usar o SSO com Insights
de infraestrutura de dados.

E importante entender que a federacdo de identidade em mudanca no BlueXP se aplicara ndo apenas aos
insights de infraestrutura de dados, mas a todos os servigos da NetApp BlueXP . O cliente deve discutir essa
alteracdo com a equipe do NetApp de cada produto do BlueXP que possui para garantir que a configuragcao
que esta usando funcionara com a Federagao de identidade ou se os ajustes precisarem ser feitos em
qualquer conta. O cliente também precisara envolver sua equipe interna de SSO na federagdo de mudanga de
identidade.

Também é importante perceber que, uma vez ativada a federacao de identidade, qualquer alteracéo no
provedor de identidade da empresa (como passar de SAML para Microsoft AD) provavelmente exigira solugao
de problemas/alteragbes/atengdo no BlueXP para atualizar os perfis dos usuarios.

Para este ou quaisquer outros problemas de federagao, vocé pode abrir um ticket de suporte em

154


https://services.cloud.netapp.com/misc/federation-support

https://mysupport.netapp.com/site/help e selecionar a categoria BlueXP .NetApp.com > problemas de
Federacao.

Provisionamento automatico de usuario de logon tnico (SSO)

Além de convidar os usuarios, os administradores podem habilitar o acesso ao Single Sign-On (SSO) User
Auto-Provisioning ao Data Infrastructure Insights para todos os usuarios em seu dominio corporativo, sem
ter que convida-los individualmente. Com o SSO ativado, qualquer usuario com o0 mesmo endereco de e-mail
de dominio pode fazer login no Data Infrastructure Insights usando suas credenciais corporativas.

O provisionamento automatico do usuario SSO esta disponivel no Data Infrastructure Insights
Premium Edition e deve ser configurado antes de poder ser habilitado para o Data Infrastructure
Insights. A configuracédo de provisionamento automatico do usuario SSO inclui "Federacao de

@ identidade" através do NetApp BlueXP , conforme descrito na seg¢ao acima. A Federagao
permite que usuarios de logon unico acessem suas contas do NetApp BlueXP usando
credenciais de seu diretério corporativo, usando padrdes abertos como a linguagem de
marcagao de assercao de Seguranga 2,0 (SAML) e o OpenID Connect (OIDC).

Para configurar o provisionamento automatico do usuario SSO, na pagina Admin > Gerenciamento de
usuario, primeiro vocé deve configurar a Federagao de identidade do BlueXP . Selecione o link Configurar
Federagao no banner para prosseguir para a Federagao BlueXP . Uma vez configurado, os administradores
do Data Infrastructure Insights podem habilitar o login do usuario SSO. Quando um administrador ativa SSO
User Auto-Provisioning, ele escolhe uma fungao padrao para todos os usuarios SSO (como convidado ou
Usuario). Os usuarios que fizerem login por meio do SSO terdo essa fungao padrao.

{i} Set up Identity Federation to sign in using your organization credentials. Set Up Federation [}

Ocasionalmente, um administrador desejara promover um unico usuario fora da fungdo SSO padréo (por
exemplo, para torna-lo um administrador). Eles podem fazer isso na pagina Admin > User Management
clicando no menu do lado direito do usuario e selecionando Assign role. Os usuarios que recebem uma fungéo
explicita desta maneira continuam a ter acesso ao Data Infrastructure Insights, mesmo que SSO User Auto-
Provisioning seja posteriormente desativado.

Se o usuario ndo precisar mais da fungao elevada, vocé pode clicar no menu para Remover usuario. O
utilizador sera removido da lista. Se SSO User Auto-Provisioning estiver ativado, o usuario podera continuar
fazendo login no Data Infrastructure Insights por meio do SSO, com a fung¢ao padréo.

Vocé pode optar por ocultar usuarios SSO desmarcando a caixa de sele¢gdo Mostrar usuarios SSO.

No entanto, ndo ative SSO User Auto-Provisioning se qualquer um destes for verdadeiro:

« Sua organizagao tem mais de um locatario do Data Infrastructure Insights

« Sua organizagao nao quer que nenhum/todos os usuarios do dominio federado tenham algum nivel de
acesso automatico ao locatario do Data Infrastructure Insights. Neste momento, ndo temos a capacidade
de usar grupos para controlar o acesso a fungdo com esta opgéo.

Restringindo o acesso por dominio

O Data Infrastructure Insights pode restringir o acesso do usuario apenas aos dominios especificados. Na
pagina Admin > User Management, selecione "restringir dominios".
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Restrict Domains X

Select which domains have access to Cloud Insights:

() No restrictions (Cloud Insights available on all domains)

(O Limit access to default domains (acme.com, gmail.com, netapp.com} @

@) Limit access to defaults and following domains

legal.acme.com X anvils.acme.com %

Learn more about domain restriction. [

Cancel m

Vocé é apresentado com estas escolhas:
« Sem restrigdes: O Data Infrastructure Insights permanece acessivel aos usuarios, independentemente de
seu dominio.

* Limitar o acesso a dominios padrao: Os dominios padrao sao aqueles usados pelos proprietarios de
contas de ambiente do Data Infrastructure Insights. Esses dominios sdo sempre acessiveis.

« Limite o acesso aos padrdes mais dominios especificados. Liste todos os dominios que vocé deseja ter
acesso ao seu ambiente Data Infrastructure Insights, além dos dominios padrao.

Access Restricted to:

daCime.coim,

Access Restricted to 5 Domains gmail.com,
netapp.com,

Restrict Domains
legal.acme.com,

anvils.acme.com

'ole Last Logi
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Lista de coletores de dados do Insights de
infraestrutura de dados

O Data Infrastructure Insights da suporte a uma variedade de coletores de dados de

muitos fornecedores e servicos.

Os coletores de dados séo categorizados por estes tipos:

* Infraestrutura: Adquirida de dispositivos de fornecedores, como storage arrays, switches, hipervisores ou

dispositivos de backup.

» Servigo: Adquirido de servigos como Kubernetes ou Docker. Também chamado /ntegration.

Lista alfabética de coletores de dados suportados pelo Data Infrastructure Insights:

Coletor de dados

"Amazon EC2 e EBS"

"AWS S3 como storage"

"Amazon FSX para NetApp ONTAP"
"Apache"

"Azure NetApp Files"

"VMs Azure e VHD"

"Consultor de rede Brocade (BNA)"
"Switches Fibre Channel Brocade"
"Brocade FOS REST"

"Switches de malha Cisco MDS"
"Consul"

"Couchbase"

"CouchDB"

"Cohesity SmartFiles"

"Dell EMC Data Domain"

"Dell EMC ECS"

"Dell EMC PowerScale (anteriormente Isilon)"
"Dell EMC Isilon / PowerScale REST"
"Dell EMC PowerStore"

"Ponto de recuperagao da Dell EMC"
"Dell EMC ScalelO/PowerFlex"

"Dell EMC Unity"

"Dell EMC Unisphere REST"

Tipo
Infraestrutura
Infra-estrutura
Infraestrutura
Servico
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Servigo
Servico
Servico
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura

Infraestrutura
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Coletor de dados

"Familia de dispositivos Dell EMC VMAX/Powermax"

"Armazenamento em bloco VNX da Dell EMC"
"Ficheiro VNX da Dell EMC"

"Dell EMC VNX Unified"

"Dell EMC VPLEX"

"Dell EMC XtremlO"

"Série XC da Dell"

"Docker"

"Elasticsearch”

"Flink"

"Fujitsu ETERNUS DX"

"Google Compute e Storage"

"Hadoop"

"HAProxy"

"Plataforma de conteudo Hitachi (HCP)"
"Hitachi Vantara Command Suite"
"Plataforma nas Hitachi Vantara"
"Hitachi Ops Center"

"Armazenamento HP Enterprise Alletra 6000
(anteriormente agil)"

"Armazenamento HP Enterprise Alletra 9000 /
Primera (anteriormente 3PAR)"

"HP Enterprise Command View"
"Huawei OceanStor e dispositivos Dorado"
"IBM Cleversafe"

"IBM CS Series"

"IBM PowerVM"

"IBM SAN volume Controller (SVC)"
"IBM System Storage DS8000 Series"
"Armazenamentos IBM XIV e A9000"
"Infinidat InfiniBox"

"Java"

"Kafka"

"Kapacitor"
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Tipo
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Servico
Servigo
Servigo
Infraestrutura
Infraestrutura
Servigo
Servico
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Servigo

Servico

Servigo
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Coletor de dados

"Kibana"

"Kubernetes"

"Série Lenovo HX"
"Memcached"

"Microsoft Azure NetApp Files"
"Microsoft Hyper-V"

"MongoDB"

"MySQL"

"NetApp Cloud Volumes ONTAP"
"NetApp Cloud volumes Services para AWS"

"Conexao de nuvem NetApp para ONTAP 9.9 ou
superior"

"NetApp Data ONTAP 7-Mode"
"NetApp e-Series"

"NetApp e-SERIES REST"

"Amazon FSX para NetApp ONTAP"
"Centro Virtual da NetApp HCI"

"Software de gerenciamento de dados NetApp
ONTAP"

"Coletor de REPOUSO NetApp ONTAP"
"Coletor de array all-SAN NetApp ONTAP (ASA)"
"NetApp ONTAP Select"

"Array all-flash NetApp SolidFire"
"NetApp StorageGRID"

"Netstat"

"Nginx"

"NG"

"Série Nutanix NX"

"OpenStack"

"OpenZFS"

"Oracle ZFS Storage Appliance"
"PostgreSQL"

"Agente de fantoche"

"Pure Storage FlashArray"

Tipo

Servigo
Servico
Infraestrutura
Servigo
Infraestrutura
Infraestrutura
Servigo
Servico
Infraestrutura
Infraestrutura

Infraestrutura

Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura

Infraestrutura

Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Servigo
Servico
Servico
Infraestrutura
Infraestrutura
Servico
Infraestrutura
Servigo
Servico

Infraestrutura
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Coletor de dados

"Virtualizagcao da Red Hat"

"Redis"

"RethinkDB"

"RHEL CentOS"

"Storage CDM da Rubrik"

"Ubuntu Debian"

"Armazenamento de dados VASTO"
"VMware vSphere"

"Windows"

"Zookeeper"
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Subscrever o Data Infrastructure Insights

Os primeiros passos do Data Infrastructure Insights sao tao faceis quanto trés simples
passos:

* Inscreva-se para "NetApp BlueXP "ter acesso a todas as ofertas da NetApp na nuvem.

* Inscreva-se em "avaliagdo gratuita" um dos Insights da infraestrutura de dados para explorar os recursos
disponiveis.

» Subscribe to Data Infrastructure Insights para acesso continuo e ininterrupto aos seus dados via "Vendas
da NetApp" direto ou "AWS Marketplace".

Durante o processo de Registro, vocé pode escolher a regido global para hospedar seu ambiente Data
Infrastructure Insights. Para obter mais informacgdes, leia sobre o Data Infrastructure Insights "Informacéo e
regiao".

Para obter uma comparagéao completa dos recursos disponiveis nas edigdes Data Infrastructure Insights Basic
e Premium, consulte a "Precos do Data Infrastructure Insights" pagina.

Os ambientes inativos do Data Infrastructure Insights Basic Edition sdo excluidos e seus
recursos sao recuperados. Um ambiente é considerado inativo se ndo houver atividade do

@ usuario por 30 dias consecutivos, se nao houver dados ingeridos por 7 dias consecutivos. O
Data Infrastructure Insights enviara uma notificagéo e fornecera um periodo de caréncia de
quatro dias antes que um ambiente seja excluido.

Ao usar o Data Infrastructure Insights, se vocé vir um icone de cadeado E isso significa que o recurso nao
esta disponivel em sua assinatura atual ou esta disponivel em um formulario limitado. Assine esse recurso
para acesso total. Alguns recursos estao disponiveis como um Avaliagédo do modulo antes da assinatura.

Edicao de avaliagao

Quando vocé se inscreve no Data Infrastructure Insights e seu ambiente esta ativo, entra em uma avaliagao
gratuita de 30 dias do Data Infrastructure Insights. Durante esse teste, vocé pode explorar os recursos que o
Data Infrastructure Insights tem a oferecer em seu proprio ambiente.

A qualquer momento durante o periodo de teste, vocé pode se inscrever no Data Infrastructure Insights. A
assinatura do Data Infrastructure Insights garante acesso ininterrupto aos seus dados, bem como opgoes
estendidas"suporte ao produto”.

O Data Infrastructure Insights exibe um banner quando sua avaliagao gratuita esta chegando ao fim Dentro
desse banner ha um link View Subscription, que abre a pagina Admin — Subscription. Os usuarios néo
administradores verao o banner, mas nao poderao acessar a pagina de assinatura.

Se vocé precisar de tempo adicional para avaliar o Data Infrastructure Insights e sua avaliagédo

@ estiver definida para expirar em 4 dias ou menos, podera estender sua avaliagéo por mais 30
dias. Vocé pode estender o teste apenas uma vez. Vocé nao pode estender se o seu teste
expirou.
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Teste pelo AWS Marketplace

Vocé também pode se inscrever para uma avaliagao gratuita pelo AWS Marketplace. A avaliagdo gratuita do
AWS Marketplace oferece acesso ao Data Infrastructure Insights por um periodo de teste de 33 dias e permite
até 499 Unidades gerenciadas (MUs).

Nota: Se vocé configurar mais de 499 MUs, vocé entrara no estado "violado". Enquanto seu teste estiver em
estado violado, vocé perdera o acesso a algumas funcionalidades do Data Infrastructure Insights até que a
violagao seja resolvida, reduzindo o numero de MUs configuradas ou assinando o Data Infrastructure Insights.

A avaliacéo gratuita do AWS Marketplace ndo pode ser estendida. A qualquer momento durante a avaliacao,
vocé pode fazer o downgrade para uma assinatura do Data Infrastructure Insights Basic Edition ou alterar para
uma assinatura paga do Data Infrastructure Insights, visitando a pagina Admin — Subscription.

E se o meu teste tiver expirado?

Se a sua avaliagao gratuita expirou e vocé ainda nao se inscreveu no Data Infrastructure Insights, vocé tera
funcionalidade limitada até se inscrever. A ingestéo de dados pode cessar e, apds algumas semanas, seus
dados seréo excluidos de acordo com nossa politica de retengédo de dados.

E se a minha subscricao tiver expirado?

Se vocé tiver uma assinatura do Data Infrastructure Insights, mas essa assinatura expirou, vocé tera um
periodo de caréncia de cinco dias para renovar sua assinatura. Toda a funcionalidade Data Infrastructure
Insights permanecera ativa durante esse periodo de caréncia.

Apos o periodo de caréncia ter decorrido, a funcionalidade Data Infrastructure Insights é suspensa até que
vocé seja renovado. Para renovar, consulte a pagina Admin > Subscription ou entre em Contato com as
vendas da NetApp.

Os dados do Data Infrastructure Insights coletados até o fim do periodo de caréncia

@ permanecem intactos por 30 dias apds o periodo de caréncia. Se vocé renovar sua assinatura
dentro desse tempo, todos os seus dados até o momento em que o periodo de caréncia
terminar estarao disponiveis para voceé.

E se a minha subscricao tiver expirado?

Se vocé tiver uma assinatura do Data Infrastructure Insights, mas essa assinatura expirou, vocé tera um
periodo de caréncia de cinco dias para renovar sua assinatura. Toda a funcionalidade Data Infrastructure
Insights permanecera ativa durante esse periodo de caréncia.

Apos o periodo de caréncia ter decorrido, a funcionalidade Data Infrastructure Insights € suspensa até que
vocé seja renovado. Para renovar, consulte a pagina Admin > Subscription ou entre em Contato com as
vendas da NetApp.

Seus dados do Data Infrastructure Insights permanecem intactos por 30 dias apds o periodo de
caréncia. Se vocé renovar sua assinatura dentro desse tempo, todos os seus dados até o
momento em que o periodo de caréncia terminar estarao disponiveis para vocé.
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Avaliacao do médulo

Vocé também pode aproveitar avaliagdbes de modulos. Por exemplo, se vocé ja estiver inscrito no
Infrastructure Observability, mas estiver adicionando o Kubernetes ao seu ambiente, entrara automaticamente
em uma avaliagao de 30 dias da observabilidade do Kubernetes, a partir de quando instalar o Operador de
monitoramento do Kubernetes da NetApp. Vocé sé sera cobrado pelo uso de unidade gerenciada de
observabilidade do Kubernetes ao final do periodo de avaliagao.

Tenha em mente que vocé sera cobrado pelo uso de uma nova unidade gerenciada (MU) apds

@ a avaliagao, entao certifique-se de Planejar adequadamente. Quando a avaliagéo do seu
modulo terminar, vocé sera notificado se precisar adicionar mais MUs para evitar a interrupgao
do servico.

Vocé pode monitorar o uso da unidade gerenciada na pagina Admin > assinatura na guia uso.

Summary Usage

Total Usage and Entitlement Usage By Module
20/30 Managed Units Used 5% Lised ———— W Infrastructure Ohseratdty i5
I B Eubermetes Ohservability 5
o & 1= 13 e 3 3 1% =% % B Workload Security a
Infrastructure Obsensability Kubernetes Observability
Installed Data Collectors (2) @ Bulk Actions = | = Filter...
[ Name Type Hosts Raw Storage Select Object Meterad Managed Units Consumed Managed 1
Capaclty (TIB) Storage Managed Units Adjustment Units
Capacity (Tig)
rip-sa-ef540-02 Methpp E-Series O Al [} 10 o) mn
CDS-User-01 AmazonECZand & 3 [} 5 m 5

EBS

A Module Evaluation ndo é um Trial - usamos o periodo de avaliagdo de prazo quando
fornecemos aos clientes um periodo de teste gratuito para usar o servigo Data Infrastructure
Insights para confirmar a adequagéo e habilitar a compra. Uma avaliagdo de modulo € diferente

@ - € quando permitimos que um cliente pago experimente um modulo de Data Infrastructure
Insights que ele ndo usou nos ultimos meses de sua assinatura paga. Quando a avaliagao esta
ativa, as cobrangas apenas para o modulo recém-configurado séo dispensadas. O ambiente de
trabalho dos clientes ainda esta sob assinatura e n&do reverteu para a versao de avaliagao
gratuita. A subscrigao nao foi alterada.

Estimador

Durante uma avaliagédo do médulo, vocé ndo sera cobrado o uso de um para os recursos consumidos para o
modulo, mas vocé pode abrir o Estimador (na guia Summary) para ver como as MUs serdo cobradas apoés a
avaliagéo, bem como jogar com cenarios "e se" com o numero de MUs que vocé pode precisar no futuro.
Reponha os numeros saindo do Estimador.
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Managed Unit (MU) Usage

il Infrastructure Observability @ 20 Hasts 20 | RawTi# 0 |ObjectTiB  Corrent Usage Managed Units =15

'@‘ Kubernetes Observability @ 40 vCPUs.  Cument Usage Managed Units = 10

Marque a caixa de sele¢do ao lado de um mdédulo para adicionar ou remover todos os MU do médulo do custo
estimado.

O Estimator também permite que vocé veja como os nimeros se acumulam para um Add On - onde vocé
mantém seu prazo de assinatura atual e aumenta o numero de unidades gerenciadas licenciadas - ou uma
opgao de renovagao para uma assinatura de renovagao que vocé compraria quando seu prazo de assinatura
atual terminar.

Observe que os clientes s6 séo elegiveis para uma avaliagdo de modulo uma vez por assinatura.

Opcoes de subscricao

Para se inscrever, va para Admin — Subscription. Além dos botées Subscribe, vocé podera ver seus
coletores de dados instalados e calcular sua medicéo estimada. Para um ambiente tipico, vocé pode clicar no
botao AWS Marketplace de autoatendimento. Se o seu ambiente incluir ou se espera que inclua 1.000 ou mais
unidades gerenciadas, vocé estara qualificado para o prego de volume.

Medicao de observabilidade

A capacidade de observacao do Data Infrastructure Insights é avaliada de duas maneiras:

* Medigao da capacidade

* Medicao de unidade gerenciada (legado)

Sua assinatura sera mensurada por um desses métodos, dependendo se vocé tem uma assinatura existente
ou esta iniciando uma nova assinatura.

Medicao da capacidade

A observabilidade do Data Infrastructure Insights mede o uso de acordo com o nivel de armazenamentos em
seu locatario. Vocé pode ter armazenamentos que se enquadram em uma ou mais dessas categorias:

* Primario bruto
* Objeto bruto

* Nuvem consumida

Cada nivel € medido a uma taxa diferente, com o todo calculado em conjunto para lhe dar um direito efetivo. A
férmula para calcular o uso eficaz é a seguinte:

Effective usage = Raw TiB + (0.1 x Object Tier Raw TiB) + (0.25 x Cloud

Tier Provisioning TiB)

164



A soma de unidades gerenciadas pode diferir ligeiramente da contagem de coletores de dados
na sec¢ao de resumo. Isso ocorre porque as contagens de unidades gerenciadas séo
arredondadas para a Unidade gerenciada mais préoxima. A soma desses numeros na lista de
coletores de dados pode ser ligeiramente maior do que o total de unidades gerenciadas na
secgao de status. A segéo de resumo reflete sua contagem de unidades gerenciadas real para

@ sua assinatura. Para facilitar isso, o DIl calcula um unico niumero de direito * efetivo* com base
em quantidades subscritas; em seguida, calcula esse mesmo niumero com base no
armazenamento descoberto e so declara violagao se a capacidade efetiva descoberta for maior
do que o direito efetivo. Isso oferece flexibilidade para monitorar quantidades que variam de
acordo com os valores inscritos para cada nivel, o que o DIl permite, contanto que o storage
total descoberto esteja dentro dos direitos efetivos inscritos.

Medicao de unidade gerenciada (legado)

Observabilidade da infraestrutura de dados e uso do medidor de observabilidade do Kubernetes por Unidade
gerenciada. O uso de suas unidades gerenciadas €é calculado com base no nimero de hosts ou maquinas
virtuais e na quantidade de capacidade nao formatada sendo gerenciada em seu ambiente de
infraestrutura.

* 1 Unidade gerenciada: 2 hosts (qualquer maquina virtual ou fisica)

» 1 Unidade gerenciada: 4 TIB de capacidade n&o formatada de discos fisicos ou virtuais

» 1 Unidade gerenciada: 40 TIB de capacidade nado formatada do armazenamento secundario selecionado:
AWS S3, Cohesity SmartFiles, Dell EMC Data Domain, Hitachi Content Platform, IBM Cleversafe, NetApp
StorageGRID, Rubrik.

* 1 Unidade gerenciada: 4 vCPUs de Kuberentes.
> 1 Ajuste da Unidade gerenciada K8s: 2 nds ou hosts também monitorados pela infraestrutura.
Se o seu ambiente incluir ou for esperado que inclua 1.000 ou mais unidades gerenciadas, vocé estara

qualificado para prego por volume e sera solicitado a entrar em Contato com as vendas da NetApp para se
inscrever. abaixoConsulte para obter mais detalhes.

Medicao da segurancga da carga de trabalho

A seguranca do workload é medida pelo cluster usando a mesma abordagem que a medi¢ao de
observabilidade.

Vocé pode exibir o uso do Workload Security na pagina Admin > Subscription na guia Workload Security.
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Admin / Subscription

Summary Usage History

Total Usage and Entitlement Usage by Module

3,182/36,000 Managed Units Used 8.84% Used B Infrastructure Observability 315127

1 M Kubernetes Observability 30
B Workload Security o

0 500 1000 1500 2000 2500 3000 3500

Infrastructure Observability Kubernetes Observability Workload Security

Lastupdated 07/18/2024 9:11:11 AM

&

Installed Data Collectors (17) @ = Filte &

Name T Type High-end Mid-range Entry-level Software Unknown Metered MUs MUs Billed MUs
node node node ONTAP node Adjustment

CI_CIFS_SVM ONTAP SVM 0 1 0 0 0 40.00 (40.00) 0.00
ClLSvM™ ONTAP SVM 0 1 0 0 0 40.00 (40.00) 0.00
cluster11 ONTAP SVM 1 0 0 0 0 80.00 (80.00) 0.00

cluster_demo Cloud Volumes ONTAP 0 0 0 1 0 10.00 (10.00) 0.00

As assinaturas existentes do Workload Security tém seu uso de MU ajustado para que o uso do
no ndo consuma unidades gerenciadas. O Data Infrastructure Insights mede o uso para garantir
a conformidade com o uso licenciado.

Como faco para me inscrever?

Se sua contagem de unidades gerenciadas for inferior a 1.000, vocé podera se inscrever por meio de vendas
da NetApp ou auto-subscrigéo pelo mercado AWS.

Inscreva-se através do NetApp vendas diretas

Se a sua contagem de unidades geridas esperada for igual ou superior a 1.000, clique no "Contato de
vendas" botdo para subscrever a equipa de vendas da NetApp.

Vocé deve fornecer seus dados de informagdes de infraestrutura niimero de série ao seu representante de
vendas da NetApp para que sua assinatura paga possa ser aplicada ao seu ambiente de informagdes de
infraestrutura de dados. O numero de série identifica exclusivamente o ambiente de avaliagdo do Data
Infrastructure Insights e pode ser encontrado na pagina Admin > Subscription.

Inscreva-se automaticamente no AWS Marketplace

Vocé deve ser um proprietario ou administrador de conta para aplicar uma assinatura do AWS
Marketplace a sua conta de avaliagédo existente do Data Infrastructure Insights. Além disso,
vocé precisa ter uma conta do Amazon Web Services (AWS).

Clicar no link do Amazon Marketplace abre a pagina de assinatura da AWS "Insights da infraestrutura de
dados", onde vocé pode concluir sua assinatura. Observe que os valores inseridos na calculadora ndo estéo
preenchidos na pagina de assinatura da AWS; vocé precisara inserir o total de unidades gerenciadas nessa
pagina.

Depois de inserir a contagem total de unidades gerenciadas e escolher o prazo de assinatura de 12 meses ou
36 meses, clique em Configurar sua conta para concluir o processo de assinatura.

Depois que o processo de assinatura da AWS estiver concluido, vocé sera levado de volta ao seu ambiente
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Data Infrastructure Insights. Ou, se o ambiente ndo estiver mais ativo (por exemplo, vocé fez logout), vocé
sera levado para a pagina de login do NetApp BlueXP . Quando vocé entrar novamente no Data Infrastructure
Insights, sua assinatura estara ativa.

Depois de clicar em Configurar sua conta na pagina do AWS Marketplace, vocé deve concluir
o processo de assinatura da AWS em uma hora. Se vocé nao o concluir dentro de uma hora,
vocé precisara clicar em Configurar sua conta novamente para concluir o processo.

Se houver um problema e o processo de assinatura nao for concluido corretamente, vocé ainda vera o banner
"versao de avaliagéo" quando fizer login no seu ambiente. Neste caso, pode aceder a Admin > subscrigao e
repetir o processo de subscrigcao.

Veja o status da assinatura

Quando a sua subscrigéo estiver ativa, pode ver o estado da subscrigao e a utilizagdo da unidade gerida a
partir da pagina Admin > subscrigao.

A guia Subscription Summary (Resumo* da assinatura) exibe coisas como as seguintes:

» Edicao atual
* Numero de série da subscri¢cao

¢ Direito de um atual

A guia Usage mostra seu uso atual de MU e como esse uso se divide pelo coletor de dados.

Summary Usage History

Total Usage and Entitlement Usage by Module
1,476/36,000 Managed Units Used 4.10% Used I —— B Infrastructure Observability 1,473.08
- B Kubernetes Observability 2
0 5k 10k 15k 20k 25k 30k 35k 40K 0 500 1000 1500

Infrastructure Observability Kubernetes Observability

Last updated 04/11/2024 2:25:33 PM

Installed Data Collectors (90) @ T Filter..

Select Secondary
Storage Capacity Metered MUs MUs Adjustmer
(TiB)

Raw Storage
Capacity (TiB)

[] Name Type Hosts

mucchc_vecenter0l VMware vSphere 310 0.00 0.00 155.00 (0.00)
O separador Histoérico da-lhe informagdes sobre a sua utilizagdo de MU nos ultimos 7 a 90 dias. Passar o

Mouse sobre uma coluna no grafico da a vocé um detalhamento por médulo (ou seja, observabilidade,
Kubernetes).

167



Summary Usage History

Last 14 days -

Consumption by Module @

Managed Units Current MU Entitlement: 36,000
4k

3k

2k

0

Mar 28 Mar 29 Mar 30 Mar 31 Apr1 Apr 2 Apr 3 Apr4 Apr 5 Apr 6 Apr7 Apr 8 Apr 9 Apr 10

Legend

04/10/2024

. Infrastructure Observability 2,939.53
. Kubernetes Observability 11.00

Total Metered MUs

(rounded) 2,951

Veja o seu Gerenciamento de uso

A guia Gerenciamento de uso mostra uma visao geral do uso da Unidade gerenciada, bem como guias que
dividem o consumo de Unidade gerenciada por coletor ou cluster do Kubernetes.

@ A contagem de unidades gerenciadas de capacidade nao formatada reflete uma soma da
capacidade bruta total no ambiente e é arredondada para a Unidade gerenciada mais proxima.

A soma de unidades gerenciadas pode diferir ligeiramente da contagem de coletores de dados
na secgao de resumo. Isso ocorre porque as contagens de unidades gerenciadas sao

(D arredondadas para a Unidade gerenciada mais préxima. A soma desses numeros na lista de
coletores de dados pode ser ligeiramente maior do que o total de unidades gerenciadas na
secao de status. A segdo de resumo reflete sua contagem de unidades gerenciadas real para
sua assinatura.

Caso seu uso esteja chegando ou excedendo o valor inscrito, vocé podera reduzir o uso excluindo coletores
de dados ou interrompendo o monitoramento dos clusters do Kubernetes. Exclua um item nesta lista clicando
no menu "trés pontos" e selecionando Excluir.

O que acontece se eu exceder a minha utilizagao subscrita?

Os avisos sao apresentados quando a utilizagdo da unidade gerida exceder 80%, 90% e 100% do valor total
subscrito:

Quando o uso excede: Isto acontece/agao recomendada:

80% E apresentado um banner informativo. Nenhuma
acgao é necessaria.
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Quando o uso excede: Isto acontece/agao recomendada:

90% E apresentado um banner de aviso. Vocé pode
querer aumentar a contagem de unidades
gerenciadas subscritas.

100% Um banner de erro é exibido até que vocé execute
um dos seguintes procedimentos:

* Remova os coletores de dados para que o uso da
Unidade gerenciada esteja em ou abaixo do valor
inscrito

» Modifique a sua subscrigdo para aumentar a
contagem de unidades geridas subscritas

Inscreva-se diretamente e pule a avaliacao

Vocé também pode se inscrever no Data Infrastructure Insights diretamente do "AWS Marketplace", sem
primeiro criar um ambiente de teste. Assim que a subscri¢do estiver concluida e o ambiente estiver
configurado, sera imediatamente subscrito.

Adicionando um ID de direito

Se vocé possui um produto NetApp valido incluido no Insights de infraestrutura de dados, podera adicionar
esse numero de série do produto a sua assinatura existente do Insights de infraestrutura de dados. Por
exemplo, se vocé adquiriu o NetApp Astra Control Center, o nimero de série da licenga do Astra Control
Center podera ser usado para identificar a assinatura no Insights de infraestrutura de dados. Insights de
infraestrutura de dados refere-se a isso um ID de direito.

Para adicionar um ID de direito a sua assinatura do Data Infrastructure Insights, na pagina Admin >
Subscription, clique em _ ID de direito_.

NetApp Serial Number: 95001014387268156333

Subscription Summary Active Edition: Premium

+ Entitlement ID

Usage and Entitlement Subscription Details
36 Months (Premium Edition)

Expires: March 3rd, 2022

5,122 out of 18,000 Managed Units
| |

0 18,000 Il NetApp

Hosts: 1,388 Managed Units (2,776 Hosts)

Unformatted Capacity: 3,734 Managed Units {14,934 TB) Modify Subscription E Estirriate Coct
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Observabilidade

Criando painéis

Visao geral dos painéis

O Data Infrastructure Insights oferece aos usuarios a flexibilidade para criar
visualizagdes operacionais de dados de infraestrutura, permitindo que vocé crie painéis
personalizados com uma variedade de widgets, cada um dos quais oferece ampla
flexibilidade na exibigéo e criagéo de graficos de seus dados.

Os exemplos nestas secdes sédo apenas para fins de explicacdo e ndo cobrem todos os
cenarios possiveis. Os conceitos e etapas aqui podem ser usados para criar seus proprios
painéis para destacar os dados especificos para suas necessidades especificas.

Criando um Dashboard

Vocé cria um novo dashboard em um de dois lugares:

« Dashboards > novo painel]

* Painéis > Mostrar todos os painéis > clique no botao [-Painel]

Controlos do tablier

O ecra Painel de instrumentos tem varios controlos:

+ * Time seletor*: Permite visualizar os dados do painel durante um intervalo de tempo, desde os ultimos 15
minutos até os ultimos 30 dias, ou um intervalo de tempo personalizado de até 31 dias. Vocé pode optar
por substituir esse intervalo de tempo global em widgets individuais.

* Botao Editar: Selecionar este ira ativar o modo Editar, que permite fazer alteracées no painel de
instrumentos. Novos painéis abrem no modo Editar por padrao.

» Botao Salvar: Permite salvar ou excluir o painel.
Vocé pode renomear o painel atual digitando um novo nome antes de clicar em Salvar.

* Botado Adicionar Widget, que permite adicionar qualquer numero de tabelas, graficos ou outros widgets
ao painel.

Os widgets podem ser redimensionados e realocados para diferentes posi¢cdes dentro do painel de
controle, para lhe dar a melhor visualizagdo de seus dados de acordo com suas necessidades atuais.
Tipos de widget
Vocé pode escolher entre os seguintes tipos de widget:

* * Widget de tabela®: Uma tabela exibindo dados de acordo com filtros e colunas que vocé escolher. Os
dados da tabela podem ser combinados em grupos que podem ser colapsados e expandidos.
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GroupBy Date < 1h

4 items found in 2 groups

[=] Active Date Storage Node 1 Cache Hit Ratio - Total (%) 10PS - Total (10...  10PS-Write (... Latency

B o06/01/2020 (1} ocinanegal-01 N/A N/A N/A N/A
06/01/2020 ocinanegal-0l N/A MN/A N/A N/A

N/A (3) - N/A N/A N/A N/A

» Graficos de linha, spline, Area, Stacked Area: Sao widgets de graficos de séries temporais nos quais
vocé pode exibir desempenho e outros dados ao longo do tempo.

Area Chart B Stacked Area Chart : Line Chart 3 Spline Chart

1000 1000 1000 1000

500 \’/\x/\/\-‘ /\—"‘ s~ #\x/r\/\-"- JANEES
“ vV “ V™

— e N

L] i} o
400 PM 20 Aug 800 AW 400 PM 9. Aug 2:00 AM 400 PM 20, Aug 2:00 AM 00 PM 28 Aug 800 AM

» * Widget de valor unico*: Um widget que permite exibir um Unico valor que pode ser derivado diretamente
de um contador ou calculado usando uma consulta ou expressao. Vocé pode definir limites de formatagéo
de cores para mostrar se o valor esta no intervalo esperado, aviso ou critico.

Single Value Widget : Single-Value widget with formatting

1 0-0561 373.54IO/5

Average User CPU Usage IOPS - Total

» *Widget de calibre*: Exibe dados de valor unico em um medidor tradicional (soélido) ou calibre de bala,
com cores baseadas em valores "Aviso" ou "critico" vocé "personalizar".

Traditional Gauge widget Bullet Gauge widget

= o
A 508.0910/s

439.09i0/s
10DS - Taeal 600

100 208 300 400 St 600

 Bar, graficos de colunas: Exibe valores N superiores ou inferiores, por exemplo, armazenamentos Top
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10 por capacidade ou volumes 5 inferiores por IOPS.

Bar Chart Column Chart

IO - Read {it¥s)
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» * Grafico de Grafico de caixa*: Um grafico do minimo, maximo, mediana e o intervalo entre quartil inferior e
superior de dados em um Unico grafico.

Box Plot

ocinanegal0z2 l—-—l

oci-3070-01 1 [ Il i
ocinaneqal-03 H
0ci-3070402 | "
ocinanegal-04 I—l
0 20 40 50 &0 100 120 140

}OP'S - Tatal (10is)

* Grafico de plotagem de dispersao: Graficos de dados relacionados como pontos, por exemplo, IOPS e
laténcia. Neste exemplo, vocé pode localizar rapidamente ativos com alta taxa de transferéncia e IOPS
baixo.

Scatter Piot

Throughput - Total (MB/s]

0.15
i ®
o .aﬁ' l... t.
-] e [ ]
005 po.
g & i
7 e
D B35 & 0.75 1 155 5 {75 3 235

FOF 5 - Write (HO¥s)

» Grafico de pizza: Um grafico de pizza tradicional para exibir dados como um pedaco do total.
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Pie Chart

m X303_HMARKOZT... w X421_FAL12450A... m X421_HCOBE450...
X2T3_HVPBP238... ® X422 HCOBDG0D...  m Others

* * Observagao widget*: Até 1000 carateres de texto livre.

MNote Widget {with link)

This is @ note. You can gype any text you like in here,
for example. to give details sbout the purpose of 2
particular dashbeosrd.

You cam also include finks in your nome.

* Tabela de alertas: Exibe até os ultimos 1.000 alertas.

Para obter explicagbes mais detalhadas sobre esses e outros recursos do Dashboard"clique aqui", .

Configurando um Dashboard como sua Home Page

Vocé pode escolher qual painel definir como a home page do seu locatario usando um dos seguintes
métodos:

» Va para painéis > Mostrar todos os painéis para exibir a lista de painéis no locatario. Clique no menu de
opgodes a direita do painel desejado e selecione Definir como Pagina Inicial.

* Cliqgue em um painel na lista para abrir o painel. Clique no menu suspenso no canto superior e selecione
Definir como Pagina Inicial.

Funcionalidades do painel de instrumentos

Painéis e widgets permitem uma grande flexibilidade na forma como os dados séo
exibidos. Aqui estdo alguns conceitos para ajudar vocé a aproveitar a0 maximo seus
painéis personalizados.
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concept_dashboard_features.html

Nome do widget

Os widgets sdo nomeados automaticamente com base no objeto, métrica ou atributo selecionado para a
primeira consulta de widget. Se vocé também escolher um agrupamento para o widget, os atributos "Agrupar
por" serdo incluidos na nomenclatura automatica (método de agregagao e métrica).

Maximum cpu.time_active by agent_node_ip Cancel m

€ B A

A)Query Chart Type:  BarChart ¥ ChartColor: M ¥  DecimalPlaces: 2 « Convert to Expression
Object agent.node ¥ Metric cpu.time_active ¥ Display Unit: cpu.time_active (None)

B
Display Last24 Hours ¥ Aggregated by = Last v Save Reset
Filter by Attribute
Filter by Metric
Group by = agent_node ip x v aggregated by Maximum w Apply f(x) - Rank  Top v 10

A C

Selecionar um novo objeto ou atributo de agrupamento atualiza o nome automatico.

Se vocé nao quiser usar o nome automatico do widget, vocé pode simplesmente digitar um novo nome.

Posicionamento e tamanho do widget

Todos os widgets do painel podem ser posicionados e dimensionados de acordo com suas necessidades para
cada painel especifico.

Duplicando um Widget

No modo de edi¢ao do dashboard, clique no menu no widget e selecione duplicar. O editor de widget €
iniciado, pré-preenchido com a configuragao original do widget e com um sufixo "copy" no nome do widget.
Vocé pode facilmente fazer todas as alteragdes necessarias e salvar o novo widget. O widget sera colocado
na parte inferior do seu painel de controle, e vocé pode posiciona-lo conforme necessario. Lembre-se de
salvar seu painel quando todas as alteragdes estiverem concluidas.

Exibindo legendas do widget

A maioria dos widgets em painéis pode ser exibida com ou sem legendas. Legendas em widgets podem ser
ativadas ou desativadas em um painel por um dos seguintes métodos:

* Ao exibir o painel, clique no botdo Opg¢oes no widget e selecione Mostrar Lendas no menu.
A medida que os dados exibidos no widget mudam, a legenda desse widget é atualizada dinamicamente.
Quando legendas sao exibidas, se a pagina de destino do ativo indicado pela legenda puder ser navegada, a

legenda sera exibida como um link para essa pagina de ativo. Se a legenda exibir "todos", clicar no link exibira
uma pagina de consulta correspondente a primeira consulta no widget.

Métricas transformadoras

O Insights de infraestrutura de dados fornece diferentes op¢des Transform para determinadas métricas em
widgets (especificamente, aquelas métricas chamadas "personalizadas" ou métricas de integragdo, como do
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Kubernetes, dados avangados do ONTAP, plugins do Telegraf, etc.), permitindo que vocé exiba os dados de
varias maneiras. Ao adicionar métricas transformaveis a um widget, vocé é apresentado com uma lista
suspensa fornecendo as seguintes op¢des de transformagéao:

Nenhum
Os dados sao apresentados como estdo, sem manipulagao.

Taxa
Valor atual dividido pelo intervalo de tempo desde a observacao anterior.

Cumulativo
A acumulacao da soma dos valores anteriores e do valor atual.

Delta
A diferenga entre o valor de observagao anterior e o valor atual.

Taxa Delta
Valor Delta dividido pelo intervalo de tempo desde a observagao anterior.

Taxa acumulada
Valor cumulativo dividido pelo intervalo de tempo desde a observacgao anterior.

Observe que transformar métricas nao altera os dados subjacentes em si, mas apenas a maneira como 0s
dados sao exibidos.

Consultas e filtros de widgets do painel

Consultas

A consulta em um widget de painel € uma ferramenta poderosa para gerenciar a exibigdo de seus dados. Aqui
estdo algumas coisas a observar sobre consultas de widget.

Alguns widgets podem ter até cinco consultas. Cada consulta plotara seu préprio conjunto de linhas ou
graficos no widget. A configuracéo de rollup, agrupamento, resultados de cima/baixo, etc. em uma consulta
nao afeta nenhuma outra consulta para o widget.

Vocé pode clicar no icone de olho para ocultar temporariamente uma consulta. O widget exibe atualizagdes
automaticamente quando vocé oculta ou mostra uma consulta. Isso permite que vocé verifique seus dados
exibidos para consultas individuais a medida que vocé cria seu widget.

Os seguintes tipos de widget podem ter varias consultas:

 Gréfico de area

» Grafico de area empilhada
» Grafico de linhas

» Grafico de estrias

» Widget de valor unico
Os restantes tipos de widget podem ter apenas uma Unica consulta:

e Tabela
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» Grafico de barras
» Gréfico de caixa

» Grafico de dispersao

Filtragem em consultas de widget de painel

Aqui estdo algumas coisas que vocé pode fazer para tirar o maximo proveito de seus filtros.

Filtragem de correspondéncia exata

Se vocé incluir uma string de filtro em aspas duplas, o Insight trata tudo entre a primeira e a ultima citagéo
como uma correspondéncia exata. Quaisquer carateres especiais ou operadores dentro das aspas seréo
tratados como literais. Por exemplo, a filtragem para "*" retornara resultados que sado um asterisco literal; o
asterisco nao sera Tratado como um curinga neste caso. Os operadores E, OU, e NAO também serdo
tratados como strings literais quando incluidos em aspas duplas.

Vocé pode usar filtros de correspondéncia exata para encontrar recursos especificos, por exemplo, nome de
host. Se vocé quiser encontrar apenas o nome de host 'marqueting', mas excluir 'arketing01', 'marketing-
boston', etc., simplesmente inclua o nome "marketing" em aspas duplas.

Curingas e expressoes

Quando vocé esta filtrando valores de texto ou lista em consultas ou widgets de painel, a medida que vocé
comega a digitar, vocé recebe a opgao de criar um filtro * curinga* com base no texto atual. Selecionar esta
opgao ira retornar todos os resultados que correspondem a expressao curinga. Vocé também pode criar
expressoes usando NOT OU OU, ou pode selecionar a opcao "nenhum" para filtrar valores nulos no campo.

kubernetes.pod v
Filter By -~ pod_name | ingest v X (7}
Group pod_name x Create wildcard containing "ingest”

ci-service-datalake-ingestion-85bsbdfded-2gbwr

service-foundation-ingest-767dfd5bfc-vxd5p

71 items found
Mone

Os filtros baseados em carateres universais ou expressées (por exemplo, NAO, OU, "nenhum", etc.) sdo
exibidos em azul escuro no campo de filtro. Os itens que vocé selecionar diretamente da lista sdo exibidos em
azul claro.
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kubernetes.pod v

Filter By ~ pod_name ci-service-audit-5f775dd975-bride X X ¥ | X =

Group pod_name X v

3 items found

pod_name
ci-service-audit-5f775dd575-brfdc
ci-service-datalake-ingestion-85bsbdfded-2qbwr

service-foundation-ingest-767dfd5bfc-vxdsp

Observe que a filtragem de carateres curinga e expressao funciona com texto ou listas, mas nado com valores
numeéricos, datas ou booleanos.

Filtragem de texto avangcada com sugestoes contextuais de tipo a frente

A filtragem em consultas de widget é contextual; quando vocé seleciona um valor de filtro ou valores para um
campo, os outros filtros dessa consulta mostrarédo valores relevantes para esse filtro. Por exemplo, ao definir
um filtro para um objeto especifico Name, o campo a filtrar para Model mostrara apenas valores relevantes
para esse nome de objeto.

A filiragem contextual também se aplica a variaveis de pagina do painel (atributos de tipo de texto ou
anotacdes somente). Quando vocé seleciona um valor de filer para uma variavel, quaisquer outras variaveis
que usam objetos relacionados sé mostrardo possiveis valores de filtro com base no contexto dessas
variaveis relacionadas.

Observe que somente filtros de texto mostraréo sugestdes contextuais de tipo a frente. Data, Enum (lista), etc.
nao mostrara sugestbes de tipo antecipada. Dito isto, vocé pode definir um filtro em um campo Enum (ou seja,
lista) e ter outros campos de texto ser filtrados em contexto. Por exemplo, selecionar um valor em um campo
Enum como o Data Center, em seguida, outros filtros mostrarao apenas os modelos/nomes nesse data
center), mas nao vice-versa.

O intervalo de tempo selecionado também fornecera contexto para os dados mostrados nos filtros.

Escolher as unidades de filtro

Ao digitar um valor em um campo de filtro, vocé pode selecionar as unidades nas quais exibir os valores no
grafico. Por exemplo, vocé pode filtrar a capacidade bruta e optar por exibir no GiB surdez ou selecionar outro
formato, como TIB. Isso é util se vocé tiver varios graficos no painel mostrando valores no TIB e quiser que
todos os graficos mostrem valores consistentes.
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capacity.raw by Storage

A} Query | Storage.performance.capacity.raw v

Filter By | capacity.raw | 100 X | To
Group | by | Storage [Eaiis (GiB) - default . lop
Display: LineChart Units 1ln:
bit (b)
oyte (8
capa tit‘_-.-'.raw |:T|B:| k.||:||b'1-'-|:e :KJEI
300.625 mebibyte (MiB)

34170683 gibibyte (GiB) r—

. . -
tahibnda ITiR)

202 96875

Mone
244 14083
185.3125
146.48438
7:00 PM 7:00 AM (3. Dec) 700 PM

Refinamentos adicionais de filtragem

O seguinte pode ser usado para refinar ainda mais seus filtros.

* Um asterisco permite que vocé procure por tudo. Por exemplo,

vol*rhel

exibe todos os recursos que comegam com "vol" e terminam com "rhel".

» O ponto de interrogacao permite procurar um nimero especifico de carateres. Por exemplo,

BOS-PRD??-S12

Exibe BOS-PRD12-S12, BOS-PRD13-S12 e assim por diante.

* O OPERADOR OU permite especificar varias entidades. Por exemplo,

FAS2240 OR CX600 OR FAS3270

encontra varios modelos de armazenamento.

* O operador NOT permite excluir texto dos resultados da pesquisa. Por exemplo,
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NOT EMC*

Encontra tudo o que ndo comecga com "EMC". Vocé pode usar

NOT *

para exibir campos que ndo contém nenhum valor.

Identificar objetos retornados por consultas e filtros

Os objetos retornados por consultas e filtros sdo semelhantes aos mostrados na ilustragéo a seguir. Objetos
com 'tags' atribuidos a eles sdo anotagbes enquanto os objetos sem tags sao contadores de desempenho ou

atributos de objeto.

Display: Attributes

QOS5 I0OF5_max

\OPS - Total 0] MeTIES
e IOPS - Max
IOPS - Other
1.6k
IOPS - Read =
—

Agrupamento e agregacgao
Agrupamento (rolando para cima)

Os dados exibidos em um widget sdo agrupados (as vezes chamados de rolados) a partir dos pontos de
dados subjacentes coletados durante a aquisigdo. Por exemplo, se vocé tiver um widget de grafico de linha
mostrando Storage IOPS ao longo do tempo, talvez queira ver uma linha separada para cada um dos seus
data centers, para uma comparagao rapida. Vocé pode optar por agrupar esses dados de varias maneiras:

* Média: Exibe cada linha como a média dos dados subjacentes.

* Maximum: Exibe cada linha como maximum dos dados subjacentes.

* Minimum: Exibe cada linha como minimum dos dados subjacentes.

« Soma: Exibe cada linha como soma dos dados subjacentes.

» Count: Exibe uma count de objetos que relataram dados dentro do periodo de tempo especificado. Vocé

pode escolher a janela de tempo inteiro conforme determinado pelo intervalo de tempo do painel.

Passos

179



Para definir o método de agrupamento, faga o seguinte.

1. Na consulta do seu widget, escolha um tipo de ativo e uma métrica (por exemplo, Storage) e métrica
(como Performance IOPS Total).

2. Para Group, escolha um método de implementagao (como Average) e selecione os atributos ou métricas
pelos quais os dados serao gerados (por exemplo, Data Center).

O widget é atualizado automaticamente e mostra os dados para cada um dos seus data centers.

Vocé também pode optar por agrupar all dos dados subjacentes no grafico ou tabela. Nesse caso, vocé obtera
uma unica linha para cada consulta no widget, que mostrara a média, min, Max, soma ou contagem da
métrica ou métricas escolhidas para todos os ativos subjacentes.

Clicar na legenda de qualquer widget cujos dados estdo agrupados por "todos" abre uma pagina de consulta
mostrando os resultados da primeira consulta usada no widget.

Se vocé tiver definido um filtro para a consulta, os dados serdo agrupados com base nos dados filtrados.

Observe que quando vocé optar por agrupar um widget por qualquer campo (por exemplo, Model), vocé ainda
precisara filtrar por esse campo para exibir adequadamente os dados desse campo no grafico ou tabela.

Agregando dados

Vocé pode alinhar ainda mais seus graficos de séries temporais (linha, area, etc.) agregando pontos de dados
em intervalos de minuto, hora ou dia antes que esses dados sejam posteriormente agrupados por atributo (se
escolhido). Vocé pode optar por agregar pontos de dados de acordo com sua média, maxima, minima, soma
ou contagem.

Um pequeno intervalo combinado com um longo intervalo de tempo pode resultar em um aviso de "intervalo
de agregacao resultou em muitos pontos de dados." Vocé pode ver isso se tiver um intervalo pequeno e
aumentar o periodo de tempo do painel para 7 dias. Neste caso, o Insight aumentara temporariamente o
intervalo de agregacao até selecionar um periodo de tempo menor.

Vocé também pode agregar dados no widget de grafico de barras e no widget de valor Unico.

A maioria dos contadores de ativos se agrega a medium por padréo. Alguns contadores se agregam a Max,
min ou sum por padréo. Por exemplo, erros de porta se agregam a sum por padrao, onde as IOPS de
armazenamento se agregam a medium.

Mostrando resultados superiores/inferiores

Em um widget de grafico, vocé pode mostrar os resultados Top ou Bottom para dados acumulados e escolher
o0 numero de resultados mostrados na lista suspensa fornecida. Em um widget de tabela, vocé pode classificar
por qualquer coluna.

Widget Grafico superior/inferior

Em um widget de grafico, quando vocé escolhe agrupar dados por um atributo especifico, vocé tem a opgéo
de exibir os resultados N superior ou N inferior. Observe que vocé nao pode escolher os resultados superiores
ou inferiores quando optar por rollup por atributos all.

Vocé pode escolher os resultados a serem exibidos escolhendo Top ou Bottom no campo Show da consulta
e selecionando um valor na lista fornecida.
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Widget de tabela mostra entradas

Em um widget de tabela, vocé pode selecionar o numero de resultados mostrados nos resultados da tabela.
Nao é dada a opgéao de escolher resultados superiores ou inferiores porque a tabela permite classificar
ascendente ou descendente por qualquer coluna sob demanda.

Vocé pode escolher o niumero de resultados a serem exibidos na tabela no painel selecionando um valor no
campo Mostrar entradas da consulta.

Agrupando no Widget Tabela

Os dados em um widget de tabela podem ser agrupados por qualquer atributo disponivel, permitindo que vocé
veja uma visao geral de seus dados e detalhe-os para mais detalhes. As métricas na tabela sdo agrupadas
para facilitar a visualizagao em cada linha colapsada.

Os widgets da tabela permitem agrupar os dados com base nos atributos definidos. Por exemplo, vocé pode
querer que sua tabela mostre o total de IOPS de armazenamento agrupado pelos data centers em que esses
armazenamentos estao ativos. Ou vocé pode querer exibir uma tabela de maquinas virtuais agrupadas de
acordo com o hipervisor que as hospeda. Na lista, vocé pode expandir cada grupo para exibir os ativos nesse

grupo.

O agrupamento so esta disponivel no tipo de widget Tabela.

Exemplo de agrupamento (com rollup explicado)

Os widgets da tabela permitem agrupar dados para facilitar a exibigao.
Neste exemplo, criaremos um widget de tabela mostrando todas as VMs agrupadas por Data Center.

Passos
1. Crie ou abra um dashboard e adicione um widget Tabela.

2. Selecione Virtual Machine como o tipo de ativo para este widget.

3. Clique no Seletor de coluna e escolha Nome do hipervisor e IOPS - Total.
Essas colunas séo agora exibidas na tabela.

4. Vamos ignorar qualquer VM sem IOPS e incluir apenas VMs com IOPS total superior a 1. Clique no botéao
Filtrar por e selecione IOPS - Total. Clique em any, e no campo de, digite 1. Deixe o campo to vazio.
Clique no campo de filtro para aplicar o filtro.

A tabela agora mostra todas as VMs com IOPS total maior ou igual a 1. Observe que ndo ha agrupamento
na tabela. Todas as VMs sdo mostradas.

5. Clique no botdo Agrupar por [].

Vocé pode agrupar por qualquer atributo ou anotacdo mostrada. Escolha all para exibir todas as VMs em
um unico grupo.

Qualquer cabecgalho de coluna para uma meétrica de desempenho exibe um menu "trés pontos" contendo
uma opg¢ao Roll up. O método de rolagem padrao € Average. Isso significa que o nimero mostrado para o
grupo é a média de todo o total de IOPS relatado para cada VM dentro do grupo. Vocé pode optar por
rolar essa coluna por média, soma, minimo ou maximo. Qualquer coluna exibida que contenha métricas
de desempenho pode ser agrupada individualmente.
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6. Clique em All e selecione Hypervisor name.

Alista de VM agora é agrupada por Hypervisor. E possivel expandir cada hipervisor para visualizar as
VMs hospedadas por ele.

7. Clique em Salvar para salvar a tabela no painel. Vocé pode redimensionar ou mover o widget conforme
desejado.

8. Clique em Salvar para salvar o painel.

Implementagéo de dados de desempenho

Se vocé incluir uma coluna para dados de desempenho (por exemplo, /OPS - Total) em um widget de tabela,
quando vocé optar por agrupar os dados, podera escolher um método de rolagem para essa coluna. O
meétodo de rolagem padrao é exibir a média (avg) dos dados subjacentes na linha do grupo. Vocé também
pode optar por exibir a soma, o minimo ou o maximo dos dados.

Seletor de gama de tempo do tablier

Vocé pode selecionar o intervalo de tempo para os dados do painel. Apenas os dados relevantes para o
intervalo de tempo selecionado serdo apresentados nos widgets no painel de instrumentos. Pode selecionar
entre os seguintes intervalos de tempo:

* Durar 15 minutos

* Durar 30 minutos

 Durar 60 minutos

« Ultimas 2 horas

« Ultimas 3 horas (este é o padr&o)

« Ultimas 6 horas

+ Ultimas 12 horas

« Ultimas 24 horas

« Ultimos 2 dias
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« Ultimos 3 dias

« Ultimos 7 dias

« Ultimos 30 dias

* Intervalo de tempo personalizado
O intervalo de tempo personalizado permite-lhe selecionar até 31 dias consecutivos. Também pode definir
a hora de inicio e a hora de fim do dia para este intervalo. A hora de Inicio padrdo é 12:00 AM no primeiro

dia selecionado e a hora de término padrao é 11:59 PM no ultimo dia selecionado. Clicar em Apply
aplicara o intervalo de tempo personalizado ao painel.

Substituindo o tempo do Painel em widgets individuais

Vocé pode substituir a configuragéo de intervalo de tempo do painel principal em widgets individuais. Esses
widgets exibirao dados com base no periodo de tempo definido, ndo no periodo de tempo do painel.

Para substituir o tempo do painel e forgar um widget a usar seu proprio periodo de tempo, no modo de edigdo
do widget, escolha o intervalo de tempo deisired e salve o widget no painel.

O widget exibira seus dados de acordo com o cronograma definido para ele, independentemente do periodo
de tempo selecionado no préprio painel.

O periodo de tempo definido para um widget ndo afetara nenhum outro widget no painel.

Jashb... (O Last 3 Hours v

C 10m :
Set to ONE_DAY

IN /e

Eixo primario e secundario

Diferentes métricas usam diferentes unidades de medidas para os dados que relatam em um gréfico. Por
exemplo, quando se olha para IOPS, a unidade de medida € o numero de operagdes de e/S por segundo de
tempo (e/S), enquanto a laténcia é puramente uma medida de tempo (milissegundos, microssegundos,
segundos, etc.). Ao mapear ambas as métricas em um grafico de linha Unica usando um uUnico conjunto de
valores a para o eixo Y, os numeros de laténcia (normalmente um punhado de milissegundos) sdo mapeados
na mesma escala com o IOPS (normalmente numerando nos milhares), e a linha de laténcia se perde nessa
escala.

Mas é possivel tragar ambos os conjuntos de dados em um Unico grafico significativo, definindo uma unidade
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de medida no eixo Y primario (lado esquerdo) e a outra unidade de medida no eixo Y secundario (lado direito).
Cada métrica € mapeada em sua propria escala.

Passos
Este exemplo ilustra o conceito de eixos primarios e secundarios em um widget de grafico.

1. Crie ou abra um painel. Adicione um grafico de linha, grafico de spline, grafico de area ou widget de
grafico de area empilhada ao painel.

2. Selecione um tipo de ativo (por exemplo Storage) e escolha IOPS - Total para sua primeira métrica. Defina
os filtros que vocé quiser e escolha um método de roll-up, se desejado.

Alinha IOPS é exibida no grafico, com sua escala mostrada a esquerda.

3. Clique em [-Query] para adicionar uma segunda linha ao grafico. Para esta linha, escolha /laténcia - total
para a métrica.

Observe que a linha é exibida na parte inferior do grafico. Isso ocorre porque esta sendo desenhado na
mesma escala da linha IOPS.

4. Na consulta de laténcia, selecione eixo Y: Secundario.

Alinha de laténcia agora é desenhada em sua proépria escala, que é exibida no lado direito do grafico.

=)

g

IOPS vs Latency (Axis Example)

f=a

-

=
0

A e oA 4 ,
6. Aug o AUE T

Expressdes em widgets

Em um painel, qualquer widget de séries temporais (linha, spline, area, area empilhada) grafico de barras,
grafico de colunas, grafico de pizza ou widget de tabela permite criar expressdes a partir de métricas que vocé
escolher e mostrar o resultado dessas expressées em um unico grafico (ou coluna no caso do widget da
tabela). Os exemplos a seguir usam expressdes para resolver problemas especificos. No primeiro exemplo,
gueremos mostrar IOPS de leitura como uma porcentagem do total de IOPS para todos os ativos de storage
no locatario. O segundo exemplo da visibilidade ao IOPS "do sistema" ou "sobrecarga" que ocorre no locatario
- aqueles IOPS que nao sao diretamente da leitura ou da gravagéo de dados.

Vocé pode usar variaveis em expressoes (por exemplo, _Var1 *100_)

Exemplo de expressodes: Ler porcentagem de IOPS

Neste exemplo, queremos mostrar IOPS de leitura como uma porcentagem do total de IOPS. Vocé pode
pensar nisso como a seguinte formula:
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Read Percentage = (Read IOPS / Total IOPS) x 100
Esses dados podem ser exibidos em um grafico de linhas no painel. Para
fazer isso, siga estas etapas:

Passos
1. Crie um novo painel ou abra um painel existente no modo de edigéo.

2. Adicione um widget ao painel. Escolha Grafico de area.

O widget abre no modo de edi¢do. Por padrdo, uma consulta é exibida mostrando /OPS - Total para ativos
Storage. Se desejar, selecione um tipo de ativo diferente.

3. Clique no link Converter para expressao a direita.

A consulta atual é convertida em modo de expresséo. Observe que vocé ndo pode alterar o tipo de ativo
enquanto estiver no modo expressao. Enquanto vocé estiver no modo expresséo, o link muda para Revert
to Query. Clique aqui se desejar voltar ao modo consulta a qualquer momento. Esteja ciente de que
alternar entre modos ira redefinir os campos para seus padroées.

Por enquanto, permaneca no modo de expressao.

4. A métrica IOPS - total esta agora no campo variavel alfabética "a". No campo variavel "b", clique em
Select e escolha IOPS - Read.

Vocé pode adicionar até um total de cinco variaveis alfabéticas para a sua expresséao clicando no botao
mais seguindo os campos variaveis. Para nosso exemplo de porcentagem de leitura, precisamos apenas
de IOPS total ("a") e IOPS de leitura ("b").

5. No campo expression, vocé usa as letras correspondentes a cada variavel para construir sua expressao.
Sabemos que a porcentagem de leitura (ler IOPS/IOPS total) x 100, entdo escreveriamos esta expressao
como:

(b / a) * 100

O campo *Label* identifica a expressdo. Altere o rdétulo para
"porcentagem de leitura", ou algo igualmente significativo para vocé.
Altere o campo *Units* para "%" ou "Percent".

O grafico exibe a porcentagem de leitura de IOPS ao longo do tempo para os dispositivos de
armazenamento escolhidos. Se desejar, vocé pode definir um filtro ou escolher um método de rollup
diferente. Esteja ciente de que, se vocé selecionar soma como o método rollup, todos os valores
percentuais serao adicionados juntos, o que pode potencialmente ir mais alto que 100%.

6. Clique em Salvar para salvar o grafico em seu painel.

Expressoes exemplo: l/o "System"

Exemplo 2: Entre as métricas coletadas de fontes de dados estéo leitura, gravagao e IOPS total. No entanto, o
numero total de IOPS relatado por uma fonte de dados as vezes inclui IOPS "do sistema", que sao as
operagoes de e/S que nado séo parte direta da leitura ou gravacéo de dados. Esta e/S do sistema também
pode ser considerada como e/S "overhead", necessaria para uma operag¢ao adequada do sistema, mas nao
diretamente relacionada com as operagdes de dados.
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Para mostrar essas l/os do sistema, vocé pode subtrair IOPS de leitura e gravacgao do total de IOPS relatado
da aquisigdo. A férmula pode ser assim:

System IOPS = Total IOPS - (Read IOPS + Write IOPS)

Esses dados podem ser exibidos em um grafico de linha no painel. Para

fazer isso, siga estas etapas:

Passos

1.
2.

10.
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Crie um novo painel ou abra um painel existente no modo de edig¢ao.

Adicione um widget ao painel. Escolha Grafico de linha.

O widget abre no modo de edi¢do. Por padrao, uma consulta é exibida mostrando /OPS - Total para ativos
Storage. Se desejar, selecione um tipo de ativo diferente.

No campo Roll Up, escolha sum por all.

O grafico exibe uma linha mostrando a soma do total de IOPS.

. Clique no icone duplicar esta consulta para criar uma copia da consulta.

Uma copia da consulta é adicionada abaixo do original.
Na segunda consulta, clique no botdo Converter para expressao.

A consulta atual é convertida em modo de expressao. Clique em Revert to Query se desejar voltar para o
modo Query a qualquer momento. Esteja ciente de que alternar entre modos ira redefinir os campos para
seus padroes.

Por enquanto, permaneca no modo de expressao.

A métrica IOPS - total esta agora no campo variavel alfabética "a". Clique em /OPS - Total e mude-o para
IOPS - Read.
No campo variavel "b", clique em Select e escolha /OPS - Write.

No campo expression, vocé usa as letras correspondentes a cada variavel para construir sua expressao.
Nos escreveriamos nossa expressao simplesmente como:

Na secado Exibir, escolha Grafico de area para essa expressao.

O campo Label identifica a expressao. Altere o rotulo para "System IOPS" ou algo igualmente significativo
para vocé.

O grafico exibe o total de IOPS como um grafico de linha, com um grafico de area mostrando a
combinacao de IOPS de leitura e gravagao abaixo disso. A lacuna entre os dois mostra as IOPS que nao
estdo diretamente relacionadas as operagdes de leitura ou gravacao de dados. Estas sao as suas IOPS
do "sistema".

Clique em Salvar para salvar o grafico em seu painel.



Para usar uma variavel em uma expressao, basta digitar o nome da variavel, por exemplo, _ var1 * 100 _.
Somente variaveis numéricas podem ser usadas em expressoes.

Expressdes em um widget de tabela

Widgets de tabela manipulam expressdes um pouco diferente. Vocé pode ter até cinco expressdées em um
unico widget de tabela, cada uma das quais € adicionada como uma nova coluna a tabela. Cada expressao
pode incluir até cinco valores nos quais realizar seu calculo. Vocé pode facilmente nomear a coluna algo
significativo.

A} Expression

ﬂ jiops.total v “ iops.read * X Bl Expression b/a Column Label = Read 10Ps over Total

Variaveis

Variaveis permitem alterar os dados exibidos em alguns ou todos os widgets em um painel de uma vez. Ao
definir um ou mais widgets para usar uma variavel comum, as alteragdes feitas em um so lugar fazem com
que os dados exibidos em cada widget sejam atualizados automaticamente.

As variaveis do dashboard vém em varios tipos, podem ser usadas em diferentes campos e devem seguir
regras para nomear. Estes conceitos sdo explicados aqui.

Tipos de variaveis

Uma variavel pode ser um dos seguintes tipos:

 Atributo: Use atributos ou métricas de um objeto para filtrar
* Anotacgao: Use uma pré-definida "Anotacao” para filtrar dados do widget.
» Texto: Uma cadeia alfanumérica.

* Numérico: Um valor numérico. Use por si s6, ou como um valor "de" ou "para", dependendo do campo do
widget.

* Boolean: Use para campos com valores de True/False, Yes/no, etc. para a variavel booleana, as opcoes
sao Sim, ndo, nenhum, qualquer.

Data: Um valor de data. Use como um valor "de" ou "para”, dependendo da configuragéo do seu widget.
|
+ Vvariables

Attribute

Annotation

Text

Number

Boolean

Date
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Variaveis de atributo

Selecionar uma variavel tipo Atributo permite filtrar dados de widget contendo o valor ou valores de atributo
especificado. O exemplo abaixo mostra um widget de linha exibindo tendéncias de memodria livre para nos de
Agente. Criamos uma variavel para IPs de n6 de agente, atualmente definida para mostrar todos os IPs:

All v
Widget 1 C 2h
13bn
10bn
3bn
A A e 1O VAR Nl e

T LA A e -

21 Jun 29 Jun 7. dul 15. Jul

Mas se vocé quiser ver temporariamente apenas nds em sub-redes individuais em seu locatario, vocé pode

definir ou alterar a variavel para um IP ou IPs especificos do n6é de agente. Aqui estamos vendo apenas os
nos na sub-rede "123":
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*123* X X v

Widget 1 C 2h
12bn

10bn

obn

4bn

2bn L—LF_W-P-'L’

Obn

21, Jun 29 Jun 7. dul 15. Jul

Vocé também pode definir uma variavel para filtrar em objetos all com um atributo especifico,
independentemente do tipo de objeto, por exemplo, objetos com um atributo de "vendor", especificando

*.vendor no campo variavel. Vocé nao precisa digitar "*."; o Data Infrastructure Insights fornecera isso se vocé
selecionar a opgéao curinga.

Attribute X

vendor b

Objects containing "vendor™
Disk.vendor
GenericDevice.vendor
Storage.wendor
StoragePoolwendorTier
Switch.vendor

Tapexendor
InternalVolume.storage.vendor

netapp_ontap.disk_constituentvender

Quando vocé lista suspensa a lista de opgdes para o valor da variavel, os resultados sao filtrados, portanto,
mostre apenas os fornecedores disponiveis com base nos objetos do seu painel.
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Attribute *

*wendor b

vendor | All hd

Filter automatically . NETAPP

MetApp
PLIANT
SEAGATE

Unknown

Mone

Se vocé editar um widget em seu painel onde o filtro de atributo é relevante (ou seja, os objetos do widget
contém qualquer atributo *.vendor), ele mostrara que o filtro de atributo € aplicado automaticamente.

Count of Storages

« Al Query  Storage performande.iops tatal -

FilterBy  name Al v o -.u-ﬁu MRS 17]
Group Count - Hwowlm& Thes 1 @0 AWiOrRalcally BHEMG Tner Itom

Sahbnant vl lakdas

Fermatting: lfvalucils = - dk Waming: Gplonal s wndjor i Critieal | Cptona W0ys Showing & In Range a3 green
Description | = g Total OPL Calculation & Recet Defaults

Decimal Places: O *  Undts Displayed in:  Whele Humber *

14

Aplicar variaveis € tao facil quanto alterar os dados de atributos de sua escolha.

Variaveis de anotagao

Escolher uma variavel Annotation permite filtrar objetos associados a essa anotagao, por exemplo, aqueles
pertencentes ao mesmo Data Center.
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Annotation

Data Center

Data Center

Filter automatically

Texto, nimero, Data ou variavel booleana

All

Boston

London

Mone

Vocé pode criar variaveis genéricas que nao estdo associadas a um atributo especifico selecionando um tipo

de variavel de Text, number, boolean ou Date. Uma vez criada a variavel, vocé pode seleciona-la em um
campo de filtro de widget. Ao definir um filtro em um widget, além de valores especificos que vocé pode
selecionar para o filtro, todas as variaveis que foram criadas para o painel sdo exibidas na lista - estas sao
agrupadas na secéo "variaveis" na lista suspensa e tém nomes comeg¢ando com " Escolher uma variavel

neste filtro permitira que vocé pesquise valores que vocé insira no campo variavel no proprio painel. Todos os

widgets que usam essa variavel em um filtro serdo atualizados dinamicamente.

Disk

Filter By

324 items found

Disk

0a.l1&
0a.17
0a.18
0a.18

0a.1%

Mame

All

0a.16
0a.17
0a.18
0a.19
0a.20

0a.21

0a.22
0a.23

Variables

Sagent_node_ip

Swvarl

Mane

Escopo do filtro variavel

3+ K

Quando vocé adiciona uma variavel Annotation ou Attribute ao seu painel, a variavel pode ser aplicada a all
widgets no painel, o que significa que todos os widgets no painel exibirao resultados filtrados de acordo com o
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valor definido na variavel.

Annotation x
Division v
Division All v

Filter automatically o (70 Automatically filter all widgets in the dashboard using this variable

Observe que somente as variaveis Atributo e Anotagdo podem ser filtradas automaticamente assim. As
variaveis non-Annotation ou -Attribute ndo podem ser filtradas automaticamente. Widgets individuais devem
ser configurados para usar variaveis desses tipos.

Para desativar a filtragem automatica para que a variavel se aplique apenas aos widgets onde vocé a definiu
especificamente, clique no controle deslizante "Filtrar automaticamente" para desativa-la.

Para definir uma variavel em um widget individual, abra o widget no modo de edigéo e selecione a anotagao
ou atributo especifico no campo Filtrar por. Com uma variavel Annotation, vocé pode selecionar um ou mais
valores especificos, ou selecionar o nome da variavel (indicado pela entrada "") para permitir digitar a variavel
no nivel do painel. O mesmo se aplica as variaveis Atributo. Apenas os widgets para os quais vocé definiu a
variavel mostrara os resultados filtrados.

A filtragem em variaveis é contextual; quando vocé seleciona um valor de filtro ou valores para uma variavel,
as outras variaveis em sua pagina mostrarao apenas valores relevantes para esse filtro. Por exemplo, ao
definir um filtro de variavel para um armazenamento especifico Model, quaisquer variaveis definidas como
filtro para armazenamento Name apenas mostrarédo valores relevantes para esse modelo.

Para usar uma variavel em uma expressao, basta digitar o nome da variavel como parte da expresséao, por
exemplo, _ var1 * 100_. Somente variaveis numéricas podem ser usadas em expressdes. Nao é possivel usar
as variaveis Anotacdo numérica ou Atributo em expressoes.

Afiltragem em variaveis é contextual; quando vocé seleciona um valor de filtro ou valores para uma variavel,
as outras variaveis em sua pagina mostrarao apenas valores relevantes para esse filtro. Por exemplo, ao
definir um filtro de variavel para um armazenamento especifico Model, quaisquer variaveis definidas como
filtro para armazenamento Name apenas mostrarao valores relevantes para esse modelo.

Nomenclatura variavel

Nomes das variaveis:

» Deve incluir apenas as letras a-z, os digitos 0-9, ponto (.), sublinhado (_) e espaco ().

* Nao pode ter mais de 20 carateres.

» Sao sensiveis a mailsculas e minusculas: O CityName e o cityname s&o variaveis diferentes.
* Nao pode ser o mesmo que um nome de variavel existente.

* Nao pode estar vazio.

Widgets do indicador de formatagao

Os widgets Solid e Bullet Gauge permitem definir limites para os niveis Warning e/ou Critical, fornecendo uma
representacao clara dos dados que vocé especificar.
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Widget 12 Ovemride Dashboard Time :; A x

v A) Query Storage.performance.iops.total = (m 7

Filter By

Group -~ Avg v Time aggregateby  Avg ¥  Less Options
Formatting: lfvalusis = - A Waming 500 10/s and/or @ Critical 1000 i0/s Showing @ In Range as green

Description  10PS-Total Calculation A MinValue OCptions MaxValue 1200
Display: BulletGauge ¥ DecimalPlaces: 2 ¥ Color K Units Displayed In: Auto Format «

= -
804.21 10/s
200 450 500 800 tk =
Cancel Save

Para definir a formatagao desses widgets, siga estas etapas:

1. Escolha se deseja destacar valores maiores que (>) ou menores que (>) seus limites. Neste exemplo,
destacaremos valores superiores a (>) os niveis de limiar.

2. Escolha um valor para o limite "Aviso". Quando o widget apresenta valores superiores a este nivel,
apresenta o indicador a laranja.

3. Escolha um valor para o limite "critico". Valores superiores a este nivel fardo com que o indicador seja
apresentado a vermelho.

Opcionalmente, vocé pode escolher um valor minimo e maximo para o medidor. Os valores abaixo do minimo
nao apresentam o indicador. Os valores acima do maximo irdo apresentar um indicador completo. Se vocé
nao escolher valores minimos ou maximos, o widget seleciona os valores minimos e maximos ideais com
base no valor do widget.

Traditional Gauge widget

i

439.09i0/=

W3PS - Total

600
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Buliet Gauge widget

Ofs

oA

] )
509.09|

Formatacao Widget de valor tinico

No widget de valor Unico, além de definir limites de aviso (laranja) e critico (vermelho), vocé pode optar por ter
valores "em intervalo" (aqueles abaixo do nivel de aviso) exibidos com fundo verde ou branco.

Single Value Widget : Single-Value widget with formatting

1 0-0561 373.54IO/5

Average User CPU Usage IOPS - Total

Clicar no link em um widget de valor Unico ou em um widget de indicador exibird uma pagina de consulta
correspondente a primeira consulta no widget.

Formatar Widgets de tabela

Como widgets de valor unico e de indicador, vocé pode definir a formatagao condicional em widgets de tabela,
permitindo destacar dados com cores e/ou icones especiais.

A formatagéo condicional permite que vocé defina e realce limiares de nivel de aviso e nivel critico em widgets
de tabela, trazendo visibilidade instantanea para outliers e pontos de dados excecionais.

14 items found in 1 group

= all Storage Pool capacityRatio.used (%) B capacity.provisioned (GiB)
All (14 =
o miag I i
= rip-sa-cl06-02:aggr_datal_rtp_sa cl06_02 .79
> Unit Display
= rtp-sa-cl06-01:aggr_datal_rtp_sa_cl06_01 2.45
— y ~ Conditional Formatting Reset
- rtp-sa-cl06-02:aggr0_rtp_sa_cl06_02_root Q 515 |
e Ifualugis > (Greater than) ;.o
- rtp-sa-cl06-01:aggr0_rtp_sa_cl06_01_root ° 95,15 |
R | A\ Warning 70 %
© critical 20 %

Formatting: Show Expanded Details  Cenditional Formatting  Background Color +Icon * @ [ show © In Range as green

> Rename Column
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A formatagao condicional é definida separadamente para cada coluna de uma tabela. Por exemplo, vocé pode
escolher um conjunto de limites para uma coluna de capacidade e outro conjunto para uma coluna de taxa de
transferéncia.

Se vocé alterar a exibicdo de unidade de uma coluna, a formatagao condicional permanecera e refletira a
alteragao de valores. As imagens abaixo mostram a mesma formatagao condicional, embora a unidade de
visualizacao seja diferente.

capacity.used (GiB) } n throughput.total (MiB/s)
EEE ...
= S
L -

If value is = (Greater than) -
6,671.72

A Warning 8000 GiB

) Critical 10000 GiB

? Rename Column
capacity.used (TiB) } n throughput.total (MiB/s)
N ...
E ... I
L R

6.52

Bl i)

“ Conditional Formatt  5830yte (GE)

Ifwalue is tebibyte (TiE)

A Warning terabyte (TB)

© Critical pebibyte (PiB)
petabyte (PB)

—lzL. L_ Sl

> Rename Column

Vocé pode escolher se deseja exibir a formatagao da condigdo como cor, icones ou ambos.

Escolhendo a unidade para exibir dados

A maioria dos widgets em um painel permite que vocé especifique as unidades nas quais exibir valores, por
exemplo megabytes, milhares, porcentagem, milissegundos (ms), etc. em muitos casos, o Data Infrastructure
Insights sabe o0 melhor formato para os dados que estdo sendo adquiridos. Nos casos em que o melhor
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formato ndo é conhecido, vocé pode definir o formato desejado.

No exemplo de grafico de linhas abaixo, os dados selecionados para o widget sdo conhecidos por estarem em
bytes (a unidade de dados IEC base: Consulte a tabela abaixo), de modo que a Unidade base é selecionada
automaticamente como 'byte (B)'. No entanto, os valores de dados sdo grandes o suficiente para serem
apresentados como gibibibytes (GiB), entdo o Data Infrastructure Insights por padrdo formata
automaticamente os valores como GiB. O eixo Y no grafico mostra "GiB" como unidade de visualizagao e
todos os valores séo apresentados em termos dessa unidade.

A) Query agent.node.mem.used.total ¥

Transform None + @ Filter By

Group ~ Avg ¥ by | node.name X ¥ | Show Bottom ¥ 5 ¥  More Options Reset Defat
Display: LineChart ¥  Y-axis: nary Units Displayed In:  Auto Format ¥
ue
Base Unit byte (B) v
mem.used.total (GiB)
4 Displayed In  Auto Format b

115 AM 11:20 AM 11:25 AM 11:30 AM 11:35 AM 11:40 AM 11:45 AM

Se pretender apresentar o grafico numa unidade diferente, pode escolher outro formato para apresentar os
valores. Como a unidade base neste exemplo € byte, vocé pode escolher entre os formatos suportados
"baseados em bytes": Bit (b), byte (B), kibibibyte (KiB), mebibyte (MIB), gibibibibyte (GiB). O rétulo e os
valores do eixo Y mudam de acordo com o formato que vocé escolher.
A) Query agent.node.mem.used.total ¥
Transform None v @ Filter By
Group -~ Avg v by node.name X v | Show Top v 5 ¥  More Options Reset Default
Display: LineChart ¥  Y-axis: Units Displayed In: Auto Format ¥

mem.used.total (GiB)

20 DisplayedIn  Auto Format v

Base Unit byte (B) v

Auto Format

bit (b)

10 byte (B)

" kibibyte (KiB) E

9:30 AM 9:45 AM 10:00 AM 10:15 AM 1030 v mebibyte (MiB) 11:00 AM
— node.name=ip-10-30-2 — node.n: gibibyte (GiB) 3=ip-10-30-2
0-206.ec2.internal 0-14.ecz.umernen v=1a.ecz.mternal
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Nos casos em que a unidade base n&o é conhecida, pode atribuir uma unidade entre a "unidades
disponiveis", ou escrever a sua prépria. Depois de atribuir uma unidade base, pode selecionar para apresentar
os dados num dos formatos suportados adequados.

Auto Format +

Base Unit |bit/sec (b/s) v

Displayed In Data Rate (IEC)

bit/sec (b/s)

byte/sec (B/s)

kibibyte/sec (KiB/s)

mebibyte/sec (MiB/s) I

gibibyte/sec (GiB/s)

10:30 AM 11:00 A

Para limpar as configuragbes e comecar de novo, clique em Redefinir padroes.

Uma palavra sobre o formato automatico

A maioria das métricas sao reportadas por coletores de dados na menor unidade, por exemplo, como um
numero inteiro, como 1.234.567.890 bytes. Por padréo, o Data Infrastructure Insights formata
automaticamente o valor para a exibigao mais legivel. Por exemplo, um valor de dados de 1.234.567.890
bytes seria formatado automaticamente para 1,23 Gibibytes. Vocé pode optar por exibi-lo em outro formato,
como Mebibytes. O valor sera exibido em conformidade.

@ O Data Infrastructure Insights usa padrées de nomenclatura de nimeros em inglés americano.
O "billion" americano equivale a "mil milhdes".
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Widgets com varias consultas

Se vocé tiver um widget de série temporal (ou seja, linha, spline, area, area empilhada) que tenha duas
consultas onde ambas séo plotadas o eixo Y primario, a unidade base nao € mostrada na parte superior do
eixo Y. No entanto, se seu widget tiver uma consulta no eixo Y primario e uma consulta no eixo Y secundario,
as unidades base para cada um serdo mostradas.

Se o widget tiver trés ou mais consultas, as unidades base ndo serdo mostradas no eixo Y.

Unidades disponiveis

A tabela a seguir mostra todas as unidades disponiveis por categoria.

Categoria
Moeda
Dados (IEC)

DataRate (IEC)

Dados (métrico)

DataRate (métrica)

IEC

Decimal

Percentagem

Tempo

Temperatura
Frequéncia

CPU

Taxa de transferéncia
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Unidades
dolar

byte de bit kibibibibibyte mebibibbyte de byte de byte
de byte de byte de byte de byte de byte

bit/sec byte/sec kibibibyte/sec mebibyte/sec
gibibibibibibibibyte/sec
gigabyte terabyte de petabyte

megabyte/seg. gigabyte/seg. terabyte/seg.
petabyte/seg. exabyte/seg

kibi mebi gibi tebi pebi exbi

numero inteiro milhares de milhdes de bilido de bilido
de bilides

percentagem

nanossegundos microssegundos milissegundo
segundo segundo segundo segundo minuto hora

celsius fahrenheit
hertz kilohertz megahertz gigahertz megahertz

nanonucleos micronucleos millicors quilocores
megacores gigacores teracores petacores exacores

Operacgoes de e/S/seg. Operagdes/seg.
Solicitagbes/seg. Leituras/seg. Gravagdes/seg.
Operagoes/min. Leituras/min. Gravagdes/min



Modo de TV e Atualizacao automatica

Os dados nos widgets nos painéis e nas paginas de destino do ativo sdo atualizados automaticamente de
acordo com um intervalo de atualizagdo determinado pelo intervalo de tempo do painel selecionado. O
intervalo de atualizagéo baseia-se no facto de o widget ser série temporal (linha, spline, area, grafico de area
empilhada) ou nao série temporal (todos os outros graficos).

Intervalo de tempo do tablier Intervalo de atualizacdo de séries  Intervalo de atualizagcao néo-série
temporais temporal
Durar 15 minutos 10 segundos 1 minuto
Durar 30 minutos 15 segundos 1 minuto
Durar 60 minutos 15 segundos 1 minuto
Ultimas 2 horas 30 segundos 5 minutos
Ultimas 3 horas 30 segundos 5 minutos
Ultimas 6 horas 1 minuto 5 minutos
Ultimas 12 horas 5 minutos 10 minutos
Ultimas 24 horas 5 minutos 10 minutos
Ultimos 2 dias 10 minutos 10 minutos
Ultimos 3 dias 15 minutos 15 minutos
Ultimos 7 dias 1 hora 1 hora
Ultimos 30 dias 2 horas 2 horas

Cada widget exibe seu intervalo de atualizagdo automatica no canto superior direito do widget.

A atualizagédo automatica n&do esta disponivel para o intervalo de tempo personalizado do painel de
instrumentos.

Quando combinado com o modo de TV, a atualizagdo automatica permite a exibicado de dados quase em
tempo real em um painel ou pagina de ativos. O modo de TV oferece uma exibigdo organizada; o menu de
navegacao esta oculto, proporcionando mais espaco real para a exibicdo de dados, assim como o botéao
Editar. O modo de TV ignora os tempos limite tipicos do Data Infrastructure Insights, deixando o visor em
direto até terminar sessdo manual ou automaticamente por protocolos de seguranga de autorizagao.

Como o NetApp BlueXP tem seu préprio tempo limite de login de usuario de 7 dias, o Insights
@ de infraestrutura de dados também deve fazer logout nesse evento. Vocé pode simplesmente
fazer login novamente e seu painel continuara sendo exibido.

* Para ativar o modo de TV, clique no botdo modo de TV.

» Para desativar o modo de TV, clique no botao Exit (Sair) no canto superior esquerdo do ecra.
Vocé pode suspender temporariamente a atualizagdo automatica clicando no botdo Pausa no canto superior
direito. Durante a pausa, o campo de intervalo de tempo do tablier apresenta o intervalo de tempo ativo dos

dados em pausa. Os seus dados ainda estdo a ser adquiridos e atualizados enquanto a atualizacao
automatica esta em pausa. Clique no botao continuar para continuar a atualizacao automatica dos dados.

199



m Feb24,2020-Feb 25,2020 o
3:42 PI

2
Y 3:42 PM

Grupos do painel de instrumentos

O agrupamento permite visualizar e gerenciar painéis relacionados. Por exemplo, vocé pode ter um grupo de
dashboard dedicado ao storage no locatario. Os grupos de painéis sao gerenciados na pagina painéis >
Mostrar todos os painéis.

Dashboard Groups (3) N Dashboards (7)

Q, search groups.. Name T

All Dashboards (60 Dashboard - Storage Cost

Dashboard - Storage 10 Detail
My Dashboards (11

Dashboard - Storage Overview

EEE

Storage Group (7)
Gauges Storage Performance

Storage Admin - Which nodes are in high demand?
Storage Admin - Which pools are in high demand?

Storage IOPs

Dois grupos s&o mostrados por padrao:

* Todos os painéis lista todos os painéis que foram criados, independentemente do proprietario.

* Meus painéis lista somente os painéis criados pelo usuario atual.
O numero de painéis contidos em cada grupo € mostrado ao lado do nome do grupo.

Para criar um novo grupo, clique no botao criar novo grupo de painel*. Digite um nome para o grupo e clique
em criar grupo. Um grupo vazio é criado com esse nome.

Para adicionar painéis ao grupo, clique no grupo todos os painéis para mostrar todos os painéis no locatario,
clique em Meus painéis se vocé quiser ver apenas 0s painéis que possui e siga um dos seguintes
procedimentos:

+ Para adicionar um unico painel, clique no menu a direita do painel e selecione Adicionar ao grupo.
« Para adicionar varios painéis a um grupo, selecione-os clicando na caixa de selegéo ao lado de cada
painel, depois clique no botdo agdes em massa e selecione Adicionar ao grupo.

Remova os painéis do grupo atual da mesma maneira selecionando Remover do grupo. Nao é possivel
remover painéis do grupo fodos os painéis ou Meus painéis.

A remogéao de um painel de um grupo nao exclui o painel do Data Infrastructure Insights. Para
remover completamente um painel, selecione o painel e clique em Delete. Isso remove-o de
qualquer grupo a que pertencia e ndo esta mais disponivel para nenhum usuario.

200



Fixe seus painéis favoritos

Vocé pode gerenciar ainda mais seus painéis fixando os favoritos no topo da lista de painéis. Para fixar um
painel, basta clicar no botéo de atalho exibido quando vocé passar o Mouse sobre um painel em qualquer
lista.

O pino/desbloqueio do tablier € uma preferéncia de utilizador individual e independente do grupo (ou grupos)
ao qual o tablier pertence.

Dashboards (7)

Mame T

« Dashboard - Storage Overview
«  Storage Admin - Which nodes are in high demand?
« StoragelOPs

Dashboard - Storage Cost

Dashboard - Storage 10 Detail

Gauges Storage Performance

Storage Admin - Which pools are in high demand?

Tema escuro

Vocé pode optar por exibir Insights de infraestrutura de dados usando um tema claro (o padréo), que exibe a
maioria das telas usando um fundo claro com texto escuro, ou um tema escuro que exibe a maioria das telas
usando um fundo escuro com texto claro.

Para alternar entre temas claros e escuros, clique no botdo de nome de usuario no canto superior direito da
tela e escolha o tema desejado.

Switch to Dark Mode

Log Qut

Vista do painel do tema escuro:

201



Cloud Insights (mal) (C—)  Getting Staried ¥

pik2gis / Dashboards / ONTAP FAS/AFF - Capacity Utilization

ONTAP FAS/AFF Raw Capacity Total Z2h Raw Capacity by ONTAP FAS/AFF Top 10

399.12. N NN

Total Capacity - Raw

Apgregate Capacity Usage - Ratio 2 Ageregate Capacity Free 2 Apgregate Capacity Top 5

& aomin
CLOUD SECURE 191.17 B

CapacityFree

o= =
. Aggregate Capacdity Total

245.01+

CapacityFree

FlexVol Capacity Usage - Ratio 2 FlexVol Capacity Free 2 FlexVol Capacity Top 5

155.13w

Capacity Free

FlexVol Capacity Total

Visualizagdo do painel de tema claro:

Cloud Insights (Tna)

pik2zis | Dashboards | ONTAP FAS/AFF - Capacity Utilization (® tast3008ys - @ ZEw -~

ONTAP FAS/AFF Raw Capacity Total = Raw Capacity by ONTAP FAS/AFF Top 10 &2k
© oDasssosrDs

T 39912, . NN

¥

a
B ssoez @ Total Capacity - Raw
X manac
Agzrezate Capacity Usage - Ratio < Azzrezate Capacity Free T Aggoregate Capacity Top 5 Pl
& zomm B
msoee 191,18
0 HELP _ -] i
e Aggregate Capacity Total c
245.01: = s
FlexVol Capacity Usage - Ratio & FlexVol Capacity Free Tk FlexVol Capacity Top 5 < 2h
155.13 %
4 finimize Capacity Free
; A FlexVol Capacity Total Z
(D Algumas areas de tela, como certos graficos de widgets, ainda mostram fundos claros, mesmo
quando vistos em tema escuro.

Interpolagao do Grafico de linhas

Diferentes coletores de dados frequentemente pesquisam seus dados em intervalos diferentes. Por exemplo,
o coletor de dados A pode pesquisar a cada 15 minutos, enquanto o coletor de dados B faz pesquisas a cada
cinco minutos. Quando um widget de grafico de linha (também graficos de spline, area e area empilhada) esta
agregando esses dados de varios coletores de dados em uma unica linha (por exemplo, quando o widget esta
agrupando por "todos"), e atualizando a linha a cada cinco minutos, os dados do coletor B podem ser
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mostrados com precisdo enquanto os dados do Coletor A podem ter lacunas, afetando o agregado até que o
Coletor Um polls novamente.

Para aliviar isso, o Data Infrastructure Insights interpola os dados ao agregar, usando os pontos de dados
adjacentes para ter uma "melhor suposi¢cé&o" nos dados até que os coletores de dados pesquisem novamente.
Vocé sempre pode visualizar os dados de objeto de cada coletor de dados individualmente ajustando o
agrupamento do widget.

Métodos de interpolagao
Ao criar ou modificar um grafico de linhas (ou grafico de spline, area ou area empilhada), vocé pode definir o
método de interpolacdo para um de trés tipos. Na segdo "Agrupar por", escolha a interpolacdo desejada.

Group by | All ¥ | aggregated by | Average - Apply fix) - Interpolation Llinear -

Mone
Linsar
Stair

* Nenhum: N&o faga nada, ou seja, ndo gere pontos entre eles.

Mo Interpolation

S:00:00 AN 920500 Ak 210000 AR 91500 AN 920000 AM 9:25:00 AM 23000 AN 9:35:00 AM 9:40:00 AM 24500 A3 3:50:00 AM 95500 AN 10:00:00
AN

e Y lme 1

« Stair: Um ponto é gerado a partir do valor do ponto anterior. Em uma linha reta, isso seria exibido como
um layout tipico de "escada".
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Stair Interpalation

900 00 AM 9:05:00 AM 210000 AN 9:15:00 AM 92000 AR 2:25:00 AM 9:30:00 AM 93500 AM 9:40:00 AM 9:45:00 A 350000 AM 9:55:00 AM  10:00:00
Al

e i Ui 1

 Linear: Um ponto € gerado como o valor entre a conexdo dos dois pontos. Gera uma linha que se parece
com a linha conetando os dois pontos, mas com pontos de dados adicionais (interpolados).

Linear Interpolation

&0

40
30
20
10

i}
SO000 AN 90500 AN 2210000 A3 91500 AM 920000 AR 9:25:00 AM 23000 AN 3500 AM 94000 AM 94500 AM 95000 AM 9:55:00 AN 10:00:00
B

e W lume 4

Painéis de amostra

Exemplo de dashboard: Desempenho da maquina virtual

Atualmente, existem muitos desafios que as operagdes DE Tl enfrentam. Os
administradores precisam fazer mais com menos, e é preciso ter visibilidade total dos
data centers dindamicos. Neste exemplo, mostraremos como criar um painel com widgets
que fornecem informagdes operacionais sobre o desempenho da maquina virtual (VM)
em seu locatario. Ao seguir este exemplo e criar widgets para atender as suas préprias
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necessidades especificas, vocé pode fazer coisas como visualizar o desempenho do
armazenamento de back-end em comparacao com o desempenho da maquina virtual
frontend ou visualizar a laténcia da VM versus a demanda de €/S.

Sobre esta tarefa
Aqui vamos criar um painel de desempenho de maquina virtual contendo o seguinte:

* Uma tabela que lista nomes de VMs e dados de performance

* Um grafico comparando a laténcia da VM com a laténcia do storage

* Um grafico mostrando leitura, gravagéo e IOPS total para VMs

» Um grafico mostrando a taxa maxima de transferéncia para suas VMs

Este é apenas um exemplo basico. Vocé pode personalizar seu painel para destacar e comparar os dados de
desempenho que escolher, a fim de se direcionar para suas proprias praticas recomendadas operacionais.

Passos
1. Faga login no Insight como um usuario com permissdes administrativas.

2. No menu Dashboards, selecione [-New dashboard].
Abre-se a pagina novo painel.

3. Na parte superior da pagina, insira um nome exclusivo para o painel, por exemplo, "desempenho da VM
por aplicativo".

4. Clique em Salvar para salvar o painel com o novo nome.

5. Vamos comecar a adicionar nossos widgets. Se necessario, clique no icone Editar para ativar o modo
Editar.

6. Clique no icone Adicionar widget e selecione Tabela para adicionar um novo widget de tabela ao painel.

A caixa de dialogo Editar widget é aberta. Os dados padrao exibidos sdo para todos os armazenamentos
em seu locatario.

Table Widget Z 10m
[=] Hypervisor Name T Virtual Machine Capacity - Total (GB) I0PS-Total (10/s) Latency - Total (ms)
[© 10.197.143.33{9) = 1,6%0.58 1.80 12.04
[H 10.197.143.54 (7) - 1,707.60 462 12.68
[ 10.197.143.57 (11} = 1,508.54 114 115
[H 10.197.143.58 {10} = 1,818.34 3.83 257
[+ AzureComputeDefaultAvailabilitySet (383 - N/A N/A N/A
[H anandh8162020113920-rg-avset.anandh216202( - N/A N/A N/A
[l anandh916202013287-rg-avset.anandh2162020. — N/A N/A N/A
[l anandh91720201288-rg-avset.anandh917202011 — NfA N/A N/A
[+ anjalivingrun4g-rg-avset.anjalivingrund8-rg.388: — N/A N/A N/A
[+ anjalivingrun3t-rg-avset.anjalivingrun3o-rg.388 — NfA N/A N/A
[# batutiscanaryHAS7a-rg-avseLbatutiscanaryhadi - N/A NJA NfA
T+ hatutiscanarvHASTh-re-avser hatufiscanarvhadl  — N/A M NIA =
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1. Podemos personalizar este widget. No campo Nome na parte superior, exclua "Widget 1" e digite "Tabela
de desempenho da Maquina Virtual".

2. Cliqgue no menu suspenso tipo de ativo e altere Storage para Virtual Machine.
Os dados da tabela séo alterados para mostrar todas as maquinas virtuais no locatario.

3. Vamos adicionar algumas colunas a tabela. Clique no icone de engrenagem a direita e selecione
Hypervisor name, IOPS - total e laténcia - total. Vocé também pode tentar digitar o nome na pesquisa para
exibir rapidamente o campo desejado.

Estas colunas sdo agora apresentadas na tabela. Vocé pode classificar a tabela por qualquer uma dessas
colunas. Observe que as colunas séo exibidas na ordem em que foram adicionadas ao widget.

4. Para este exercicio, excluiremos VMs que nao estdo ativamente em uso, entdo vamos filtrar qualquer
coisa com menos de 10 IOPS totais. Clique no botéo [] ao lado de Filtrar por e selecione /OPS - Total.
Clique em any e digite "10" no campo de. Deixe o campo to vazio. Clique em sair do campo de filtro ou
pressione Enter para definir o filtro.

A tabela agora mostra apenas VMs com 10 ou mais IOPS total.

5. Podemos recolher ainda mais a tabela agrupando os resultados. Clique no botao [] ao lado de Group by e
selecione um campo para agrupar, como Application ou Hypervisor name. O agrupamento € aplicado
automaticamente.

As linhas da tabela sdo agora agrupadas de acordo com sua configuragdo. Vocé pode expandir e recolher
os grupos conforme necessario. As linhas agrupadas mostram dados agrupados para cada uma das
colunas. Algumas colunas permitem que vocé escolha o método de rolagem para essa coluna.

Virtual Machine Performance Table Override dashboard tme X
Virtual Maching =
Filter by || 10PS - Total (10/5) | »=10 Group by || Hyperviser name +
181 items found in 4 groups Q}
[F] Hypervisor name | Name Hypervisor name IOPS - Total m Latency - Total
e (ms)
us-east-1d (62) us-sast-1d RollUpby | Avg v 1,94
us-east-1c (20) us-east-1c 0.80
us-zazt-1b (1) TEDemoEnv us-zast-1b 32.66 0.70
us-east-1a (38) us-sast-1a 121.22 0.81

Cance' m

1. Quando tiver personalizado o widget da tabela para sua satisfagéo, clique no botao [Save].

O widget da tabela € salvo no painel.

Vocé pode redimensionar o widget no painel arrastando o canto inferior direito. Torne o widget mais amplo
para mostrar todas as colunas claramente. Clique em Salvar para salvar o painel atual.
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Em seguida, vamos adicionar alguns graficos para mostrar nosso desempenho de VM. Vamos criar um grafico
de linha comparando a laténcia da VM com a laténcia do VMDK.

1.
2.

Se necessario, clique no icone Editar no painel para ativar o modo Editar.

Clique no icone [Add widget] e selecione Line Chart para adicionar um novo widget de grafico de linha ao
painel.

3. Acaixa de dialogo Edit Widget € aberta. Nomeie este widget "VM / VMDK Max laténcia"

4. Selecione Virtual Machine e escolha latency - Max. Defina os filtros que desejar ou deixe Filtrar por
vazio. Para Roll up, escolha sum por all. Exiba esses dados como um Gréafico de linha e deixe eixo Y
como primario.

5. Clique no botao [-Query] para adicionar uma segunda linha de dados. Para esta linha, selecione VMDK e
laténcia - Max. Defina os filtros que desejar ou deixe Filtrar por vazio. Para Roll up, escolha sum por all.
Exiba esses dados como um Gréfico de linha e deixe eixo Y como primario.

6. Cligue em [Save] para adicionar este widget ao painel.

| VM /VMDK Max Latency | Shaw legend X

A) Query Virtual Machine « Convert to Expression [ E
Latency - Max = Filcer by -
Rul!up"': Sum v by : All - B3 Maore options

Display: | Line chart « Y-axis: Color: W *

B) Query VMDK ~ Convert to Expression [0 E
Latenq-Max v | |- Fileer b}_- :
Rolfup.; _.Sum - | by | Al b 'J_.. More options

Display: | Line chart « Y-axis: | Primary = Color W ~

+ Query

Caﬂ cel E

Em seguida, vamos adicionar um grafico mostrando VM Read, Write e Total IOPS em um Unico grafico.

1.

Clique no icone [Add widget] e selecione Area Chart para adicionar um novo widget de grafico de area ao
painel.

A caixa de dialogo Editar widget é aberta. Nomeie este widget "VM IOPS"

Selecione Virtual Machine e escolha /OPS - Total. Defina os filtros que desejar ou deixe Filtrar por vazio.
Para Roll up, escolha sum por all. Exiba esses dados como um Grafico de Area e deixe o eixo Y como
primario.

Clique no botao [-Query] para adicionar uma segunda linha de dados. Para esta linha, selecione Virtual
Machine e escolha IOPS - Read.

Clique no botao [-Query] para adicionar uma terceira linha de dados. Para esta linha, selecione Virtual
Machine e escolha IOPS - Write.
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6. Cligue em Mostrar legenda para exibir uma legenda desse widget no painel.

i VM IOPS | Show legend ¢ 24 v b4

C) Query ‘ = Virtual Machine | Convert to Expression [l @

| 10PS - write ¥ | | Filter by '

i Roll up i| Avg v | by | Al v a More options

Display: | Areachart « Y-axis: | Primary « Color: | W v

D) Query | = Virtual Machine « | Convert to Expression [l @

| 10PS -Read v | | Filter by |

I Roll up !! Avg v | by | All - g More options
Display: | Areachart v | Y-axis: | Primary « Color: | B v
100
Lk
i}
|all

= all

12:00 PM 300 PM 600 PM 5:00 PM 25_Jul 300 AM 6:00 AM 9:00 AM

‘ Cancel

1. Clique em [Save] para adicionar este widget ao painel.

Em seguida, vamos adicionar um grafico mostrando a taxa de transferéncia de VM para cada aplicativo
associado a VM. Vamos usar o recurso Roll Up para isso.

1. Clique no icone [Add widget] e selecione Line Chart para adicionar um novo widget de grafico de linha ao
painel.
2. A caixa de dialogo Editar widget é aberta. Nomeie este widget "taxa de transferéncia de VM por aplicativo"

3. Selecione Maquina Virtual e escolha throughput - Total. Defina os filtros que desejar ou deixe o filtro vazio.
Para rolar, escolha "Max" e selecione por "Application" ou "Name". Mostre as 10 principais aplicacoes.
Exiba esses dados como um Grafico de linha e deixe o eixo Y como primario.

4. Clique em [Save] para adicionar este widget ao painel.

Vocé pode mover widgets no painel segurando o botdo do Mouse em qualquer lugar na parte superior do
widget e arrastando-o para um novo local.

Vocé pode redimensionar widgets arrastando o canto inferior direito.
Certifique-se de [Save] o painel depois de fazer as alteracées.

Seu painel final de desempenho da VM sera parecido com isso:
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VM / VMDK Total Max Latency VM IOPS VM Throughput Top 10 by Application

20k 60k 150

a

12:00 PM E:00 PM 1. AUz 600 AM 12:00PM E:00 PM 1. Aug 6:00 AM 12:00 PM E:00 P

VM Performance Table

=] Hypervisor name Name T Hypervisor name HOPS - Tatal (K0/s) Latency - Total (ms)
[ us-east-1c(65) us-gast-1c 185.84 204

[] us-east-1d(51) us-gast-id 20.00 1.81

[F] us-east-1a (30) us-£ast-13 8684 1.00

Melhores praticas para painéis e Widgets

Dicas e truques para ajuda-lo a aproveitar ao maximo os recursos poderosos de painéis
e widgets.

Encontrar a métrica certa

O Data Infrastructure Insights adquire contadores e métricas usando nomes que as vezes diferem do coletor
de dados para o coletor de dados.

Ao procurar a métrica ou o contador certo para o widget do seu painel, tenha em mente que a métrica que
vocé deseja pode estar sob um nome diferente daquele que vocé esta pensando. Embora as listas suspensas
no Data Infrastructure Insights geralmente sejam alfabéticas, as vezes um termo pode ndo aparecer na lista
onde vocé acha que deveria. Por exemplo, termos como "capacidade bruta" e "capacidade usada" nao
aparecem juntos na maioria das listas.

Pratica recomendada: Use o recurso de pesquisa em campos como Filtrar por ou locais como o seletor de
colunas para encontrar o que vocé esta procurando. Por exemplo, a busca por "CAP" mostrara todas as
métricas com "capacidade" em seus nomes, ndo importa onde elas ocorram na lista. Em seguida, vocé pode
selecionar facilmente as métricas que deseja nessa lista mais curta.

Aqui estao algumas frases alternativas que vocé pode tentar ao procurar métricas:

Quando vocé quiser encontrar: Tente também procurar:
CPU Processador
Capacidade Capacidade bruta utilizada capacidade provisionada

capacidade de pools de storage capacidade inferior a
outro tipo de ativo> capacidade escrita

Velocidade do disco Menor velocidade do disco com menor desempenho
do tipo de disco

Host Hosts de hipervisor
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Hipervisor O host € hipervisor
Microcédigo Firmware

Nome Alias Nome do hypervisor Nome do armazenamento
Nome do arquivo Nome simples Nome do recurso
Nome do recurso Alias da estrutura

Ler / escrever IOPS parcial de R/W de gravacgao pendente - laténcia
de gravacéao da capacidade escrita - utilizacdo da
cache de leitura - leitura

Maquina virtual VM é virtual
Esta ndo é uma lista abrangente. Estes sdo exemplos de termos de pesquisa possiveis apenas.

Encontrar os ativos certos

Os ativos que vocé pode referenciar em filtros de widget e pesquisas variam de tipo de ativo para tipo de
ativo.

Em painéis e paginas de ativos, o tipo de ativo em torno do qual vocé esta construindo seu widget determina
os outros contadores de tipos de ativos para os quais vocé pode filtrar ou adicionar uma coluna. Tenha em
mente o0 seguinte ao criar seu widget:

Este tipo de ativo / contador: Podem ser filtrados para os seguintes ativos:
Maquina virtual VMDK

Datastore(s) Volume interno VMDK Virtual Machine volume
Hipervisor A maquina virtual é o host do hypervisor

Host(s) Maquina virtual de host de cluster de volume interno
Malha Porta

Esta ndo € uma lista abrangente.

Pratica recomendada: Se vocé estiver filtrando para um tipo de ativo especifico que nao aparece na lista,
tente construir sua consulta em torno de um tipo de ativo alternativo.

Exemplo de plotagem de dispersdo: Conhecendo seu eixo

Alterar a ordem dos contadores em um widget de plotagem de disperséo altera os eixos nos quais os dados
sdo exibidos.

Sobre esta tarefa

Este exemplo criara um grafico de dispersao que permitira que vocé veja VMs de baixo desempenho que tém
alta laténcia em comparagao com IOPS baixo.

Passos
1. Crie ou abra um painel no modo de edi¢ao e adicione um widget Scatter Plot Chart.

2. Selecione um tipo de ativo, por exemplo, Maquina Virtual.

3. Selecione o primeiro contador que pretende tragar. Para este exemplo, selecione /laténcia - total.
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Laténcia - Total € mapeado ao longo do eixo X do grafico.
4. Selecione o segundo contador que pretende tragar. Para este exemplo, selecione /IOPS - Total.

IOPS - Total € mapeado ao longo do eixo Y no grafico. VMs com maior laténcia sao exibidas no lado
direito do grafico. Apenas as 100 principais VMs de maior laténcia s&o exibidas, porque a configuragao
Top by X-axis é atual.
VM Latency vs IOPS - X
| i Virtual Machine = |
| Latency -Total » | | IOPS -Total v | | Filter B_;.- .
Roll Up - :s*mw Top by X-axis 50 -

Color: W =

[OPS - Towal {I04s)

®
L]
=)
25 L
® L ]
@ L ]
[ ]
&
@ =) i @
(i®i% e © * ®® ®
4] 5 a 15 20 25 30 35 40

Latency - Total (ms)

== -

5. Agora inverta a ordem dos contadores definindo o primeiro contador para IOPS - total e o segundo para
laténcia - total.

Laténcia- Total agora € mapeado ao longo do eixo Y no grafico, e /IOPS - total ao longo do eixo X. As VMs
com |IOPS mais alto agora séo exibidas no lado direito do grafico.

Observe que, como nao alteramos a configuragdo Top by X-Axis, o widget agora exibe as 100 principais
VMs de IOPS mais altas, ja que é o que esta atualmente tragado ao longo do eixo X.
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VM Latency vs IOPS X

Virtual Machine =
IOP3 - Total = Latency - Total = Filter By -
Roll Up . Show | Top by X-axis = | 50 A

Color: W~
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Vocé pode optar pelo grafico para exibir o N superior por eixo X, N superior por eixo Y, N inferior por eixo X ou
N inferior por eixo Y. Em nosso exemplo final, o grafico esta exibindo as 100 principais VMs que tém o maior
total de IOPS. Se mudarmos para topo por eixo Y, o grafico exibira novamente as 100 principais VMs que
tém a maior laténcia total.

Observe que em um grafico de plotagem de disperséo, vocé pode clicar em um ponto para detalhar a pagina
de ativos desse recurso.

Trabalhando com consultas

Ativos usados em consultas

As consultas permitem que vocé monitore e solucione problemas de sua rede
pesquisando os ativos e as métricas do locatario em um nivel granular com base em
critérios selecionados pelo usuario (por exemplo, anotacées).

Observe que as regras de anotagao, que atribuem automaticamente anotagdes a ativos, require uma consulta.

Vocé pode consultar os ativos de inventario fisico ou virtual (e suas métricas associadas) no seu locatario ou
as métricas fornecidas com integragéo, como Kubernetes ou dados avangados do ONTAP.

Ativos de inventario

Os seguintes tipos de ativos podem ser usados em consultas, widgets de painel e Landing pages de ativos
personalizados. Os campos e contadores disponiveis para filtros, expressodes e exibicdo variam entre os tipos
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de ativos. Nem todos os ativos podem ser usados em todos os tipos de widget.

» Aplicacao

* Armazenamento de dados
* Disco

* Malha

* Dispositivo genérico
* Host

* Volume interno

» Sessao iSCSI

* Portal de rede iSCSI
» Caminho

» Porta

* Qtree

» Cota

* Partilhar

* Armazenamento

* No de storage

* Pool de storage

» Maquina de Storage Virtual (SVM)
* Interrutor

* Fita

* VMDK

* Maquina virtual

* Volume

« Zona

e Membro da zona

Métricas de integragao

Além de consultar ativos de inventario e suas métricas de desempenho associadas, vocé também pode

consultar métricas de dados de integragado, como as geradas pelo Kubernetes ou Docker, ou fornecidas com

meétricas avangadas do ONTAP.

on aggr v

nelapp ontap.ageregaie

netapp_oniap.resource.headroom_ager
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Criando consultas

As consultas permitem que vocé pesquise os ativos em seu locatario em um nivel
granular, permitindo filtrar os dados que vocé deseja e classificar os resultados de
acordo com o seu gosto.

Por exemplo, vocé pode criar uma consulta para volumes, adicionar um filtro para localizar storages
especificos associados aos volumes selecionados, adicionar outro filtro para encontrar uma anotagao
especifica, como "Tier 1" nos armazenamentos selecionados e, finalmente, adicionar outro filtro para localizar
todos os armazenamentos com IOPS - leitura (I0/s) maior que 25. Quando os resultados sao exibidos, vocé
pode classificar as colunas de informagdes associadas a consulta em ordem crescente ou decrescente.

Observagao: Quando um novo coletor de dados é adicionado que adquire ativos, ou qualquer anotagao ou
atribuicéo de aplicativo é feita, vocé pode consultar esses novos ativos, anotagdes ou aplicativos somente
depois que as consultas forem indexadas. A indexagao ocorre em um intervalo programado regularmente ou
durante determinados eventos, como regras de anotagdo em execugao.

Criar uma consulta é muito simples:

1. Navegue até consultas > * Nova consulta.

2. Na lista 'Selecionar...', selecione o tipo de objeto que deseja consultar. Pode percorrer a lista ou comegar
a escrever para encontrar mais rapidamente o que esta a procurar.

Lista de deslocamento:

awesome site [ All Queries /| New Query
|select... v
agent.node

agent.node_diskio
agent.node_fs
agent.node_net
Application
DataStore

Disk

Fabric

GenericDevice

Tipo de pesquisa:
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on aggr b
nelapp ontap.ageregaie

netapp_oniap.resource.headroom_ager

Vocé pode adicionar filtros para restringir ainda mais sua consulta clicando no botao * no campo Filtrar por.
Agrupar linhas por objeto ou atributo. Ao trabalhar com dados de integragao (Kubernetes, métricas avancadas

do ONTARP, etc.), vocé pode agrupar por varios atributos, se desejado.

netapp_ontap.aggregate v

Filter By - cluster_name ci- X

Group aggr_name X -

5 items found

aggr_name cp_read_blocks
oci02sat0 0.59

oci02satl 0.15

oci02sat2 212.64
oci0lsat0 0.39

oci0lsatl 48.88

A lista de resultados da consulta mostra um numero de colunas padrao, dependendo do tipo de objeto

cluster_name |
oci-phonehome
oci-phonehome
oci-phonehome
oci-phonehome

oci-phonehome

pesquisado. Para adicionar, remover ou alterar as colunas, clique no icone de engrenagem a direita da tabela.

As colunas disponiveis variam com base no tipo ativo/métrico.

netapp_ontap.aggregate hd

Filter By

Group aggr_name % -
aggr_name cp_read_blocks
agerl_optimus_02 172
agarl_optimus_02 408,84
ocinanegal_04_ager0 6.19
ocinanegal_03_ager0 6.48
oci02satd 1.04

Escolhendo agregagao, unidades, formatagao condicional

agent_version T

Apache-HttpClien

Apache-HttpClien!
Apache-HttpClien
Apache-HttpClient

Apache-HttpClient

=

[T] show selected Only

agent_version
] aggr_name
[ cluster_tocation

cluster_name

|| cluster_serial_number

[ cluster_version
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Agregaciao e unidades

Para colunas "valor", vocé pode refinar ainda mais os resultados da consulta escolhendo como os valores
exibidos sdo agregados, bem como selecionar as unidades em que esses valores sdo exibidos. Essas opcoes
sdo encontradas selecionando o menu "trés pontos" no canto superior de uma coluna.

agent.node_diskio T io_time (ms) n
nvmeldnl 20,604,960.00 .
i  Aggregation

mvmeldnl 29,184,970.00 Group By Avg -
nvmeOni 4,642,684.00 Time Aggregate By Last b
mvmelnl 31,918,988.00

' Unit Display
nvmednl 29,258,256.00

Base Unit illi (
nvme0nl 18,022,164.00 millisecond (ms)

Displayed In millisecond {ms) v
nvmeadnl 28,483,300.00
Ll 69,835,016.00 ~ Conditional Formatting Reset
nvmednl 15,552,780.00 Ifvalueis = (Greater than) v
nvmelni 44,16%,696.00 A Warning Optiona ms
nvme0n1 12,138,928.00 @ Critical Optiona ms
mvmednl 5,234,528.00

? Rename Column
nvmednl 34,260,552.00

Unidades

Pode selecionar as unidades em que pretende visualizar os valores. Por exemplo, se a coluna selecionada
mostrar capacidade bruta e os valores forem mostrados no GiB, mas vocé preferir exibi-los como TIB, basta
selecionar TIB na lista suspensa Exibicao da unidade.

Agregacgéo

Pelo mesmo token, se os valores mostrados forem agregados a partir dos dados subjacentes como "média",
mas vocé preferir mostrar a soma de todos os valores, selecione "soma" na lista suspensa Group by (se vocé
quiser que quaisquer valores agrupados mostrem as somas) ou na lista suspensa time Aggregate by (se
quiser que os valores de linha mostrem somas de dados subjacentes).

Vocé pode optar por agregar pontos de dados agrupados por média, Max, Min ou soma.

Vocé pode agregar dados de linha individuais por média, ultimo ponto de dados adquirido, maximo, minimo ou
soma.

Formatacgao condicional

A formatagéo condicional permite destacar os limites de nivel de aviso e nivel critico na lista de resultados da
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consulta, trazendo visibilidade instantanea para outliers e pontos de dados excecionais.

143 items found

Table Row Grouping

agent.node_diskio L

Metrice & Alfributes

io_time (sec) B

nvmednl

nvmednl

nvmednl

nvmedni

nvmednl

nvmednl

nvmelnl

nvmeinl

nvmednl

4,642.68

> Aggregation

> Unit Display

v Conditional Formatting

ifvalueis
A Warning

O Critical

> Rename Column

> (Greater than)
10000

20000

sec

5ec

Reset

A formatacao condicional é definida separadamente para cada coluna. Por exemplo, vocé pode escolher um
conjunto de limites para uma coluna de capacidade e outro conjunto para uma coluna de taxa de

transferéncia.

Mudar o nome da coluna

Renomear uma coluna altera o nome exibido na lista resultados da consulta. O novo nome da coluna também
€ mostrado no arquivo resultante se vocé exportar a lista de consulta para .CSV.

Guardar

Depois de configurar sua consulta para mostrar os resultados desejados, vocé pode clicar no botdo Salvar
para salvar a consulta para uso futuro. Dé-lhe um nome significativo e unico.

Mais sobre filtragem

Curingas e expressoes

Quando vocé esta filtrando valores de texto ou lista em consultas ou widgets de painel, a medida que vocé
comega a digitar, vocé recebe a opgao de criar um filtro * curinga* com base no texto atual. Selecionar esta
opgao ira retornar todos os resultados que correspondem a expressao curinga. Vocé também pode criar
expressoes usando NOT OU OU, ou pode selecionar a opgéo "nenhum" para filtrar valores nulos no campo.
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kubernetes.pod v

Filter By = pod_name | ingest v (X 9

Group pod_name x Create wildcard containing "ingest”
ci-service-datalake-ingestion-85bsbdfded-2gbwr

service-foundation-ingest-767dfdsbfc-vxdsp

71 items found
MNone

Os filtros baseados em carateres universais ou expressdes (por exemplo, NAO, OU, "nenhum", etc.) sdo
exibidos em azul escuro no campo de filtro. Os itens que vocé selecionar diretamente da lista sdo exibidos em
azul claro.

kubernetes.pod v

Filtler By = pod_name ci-service-audit-5f775dd975-bride X X ¥ | X (7]

Group pod_name X v

3 items found

pod_name
ci-service-audit-5f775dd975-brfdc
ci-service-datalake-ingestion-85b5bdfded-2qbwr

service-foundation-ingest-767dfd5bfc-vxd5p

Observe que a filtragem de carateres curinga e expressao funciona com texto ou listas, mas n&do com valores
numéricos, datas ou booleanos.

Refinando filtros

Vocé pode usar o seguinte para refinar seu filtro:

Filtro O que faz Exemplo Resultado
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* (Asterisco)

? (ponto de interrogagao)

Oou

NAO

Nenhum

permite-lhe procurar tudo

permite-lhe procurar um
numero especifico de
carateres

permite especificar varias
entidades

permite excluir texto dos
resultados da pesquisa

Procura valores NULL em
todos os campos

Procura valores NULL em
campos text-only

vol*rhel

BOS-PRD??-S12

FAS2240 OU CX600 OU
FAS3270

NAO EMC*

Nenhum

retorna todos os recursos
que comegam com "vol" e
terminam com "rhel"

Retorna BOS-PRD12_
-S12, BOS-PRD23_-S12,
e assim por diante

Retorna qualquer um de
FAS2440, CX600 ou
FAS3270

Retorna tudo o que néo
comeca com "EMC"

retorna resultados onde o
campo de destino esta
vazio

retorna resultados onde o
campo de destino esta
vazio

Se vocé incluir uma string de filtro em aspas duplas, o Insight trata tudo entre a primeira e a ultima citagéo
como uma correspondéncia exata. Quaisquer carateres especiais ou operadores dentro das aspas serao
retornara resultados que sao um asterisco literal; o
asterisco ndo sera Tratado como um curinga neste caso. Os operadores OU E NAO também seréo tratados

tratados como literais. Por exemplo, a filiragem para

como strings literais quando incluidos em aspas duplas.

"in

O que fago agora que tenho resultados de consultas?

A consulta fornece um local simples para adicionar anotagdes ou atribuir aplicativos a ativos. Note que s6
pode atribuir aplicagdes ou anotag¢des aos seus ativos de inventario (disco, armazenamento, etc.). As métricas
de integragéo ndo podem assumir atribuicdes de anotagdes ou aplicativos.

Para atribuir uma anotagéo ou aplicagéo aos ativos resultantes da sua consulta, selecione sinply o(s) ativo(s)
utilizando a coluna da caixa de verificagdo a esquerda da tabela de resultados e, em seguida, clique no botao
acoes em massa a direita. Escolha a agdo desejada para aplicar aos ativos selecionados.

Volume hd

Filter By - Name

Query Results (5)

B nName T
DmoESX_optimus:mc_Dm

DmoSAN_optimus:hoffma

DmoSAN_optimus:mc_D

ol +

Storage Pools
N/A

NfA

optimus-02:agegrl_optimu... N/fA

~~~~~~~ 5 N/A

CI-3070-012agg

ocinaneqal-0l:spectraaggrl

NfA

Capacity - Raw (GB)

Mapped Ports

Bulk Actions
Add Annotation
Remove Annotation
Add Application

Remove Application
USIWINOOWS _ZUUes

0OS:windows

0S:linux
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As regras de anotagao requerem consulta

Se vocé estiver configurando "Regras de anotacao"”, cada regra deve ter uma consulta subjacente para
trabalhar. Mas, como vocé viu acima, as consultas podem ser feitas tdo amplas ou estreitas quanto vocé
precisa.

Visualizar consultas

Vocé pode visualizar suas consultas para monitorar seus ativos e alterar a forma como
suas consultas exibem os dados relacionados aos seus ativos.

Passos
1. Faca login no seu locatario do Data Infrastructure Insights.

2. Clique em consultas e selecione Mostrar todas as consultas. Vocé pode alterar a forma como as
consultas séo exibidas fazendo qualquer um dos seguintes procedimentos:

3. Vocé pode inserir texto na caixa de filtro para pesquisar para exibir consultas especificas.

4. Vocé pode alterar a ordem de classificagdo das colunas na tabela de consultas para ascendente (seta
para cima) ou descendente (seta para baixo) clicando na seta no cabegalho da coluna.

5. Para redimensionar uma coluna, passe o Mouse sobre o cabecgalho da coluna até que uma barra azul
aparecga. Coloque o Mouse sobre a barra e arraste-a para a direita ou para a esquerda.

6. Para mover uma coluna, clique no cabegalho da coluna e arraste-a para a direita ou para a esquerda.
Ao percorrer os resultados da consulta, esteja ciente de que os resultados podem mudar a medida que o Data

Infrastructure Insights faz o polling automatico de seus coletores de dados. Isso pode resultar em alguns itens
em falta ou alguns itens que aparecem fora de ordem, dependendo de como eles sao classificados.

Exportar resultados da consulta para um arquivo .CSV

Vocé pode exportar os resultados de qualquer consulta para um arquivo .CSV, que
permitira analisar os dados ou importa-los para outro aplicativo.

Passos
1. Faga login no Data Infrastructure Insights.

2. Cligue em consultas e selecione Mostrar todas as consultas.
A pagina consultas é exibida.

3. Clique em uma consulta.

4. Clique 7 para exportar os resultados da consulta para um arquivo .CSV.

@ Exportar para .CSV também esta disponivel no menu "trés pontos" nos widgets da tabela do
painel, bem como na maioria das tabelas da pagina de destino.

Os dados exportados refletirdo os nomes atuais de filtragem, colunas e colunas exibidos.

Observagao: Quando uma virgula aparece em um nome de ativo, a exportagéo encerra 0 nome em aspas,
preservando o nome do ativo e o formato .csv adequado.

Ao abrir um arquivo .CSV exportado com o Excel, se vocé tiver um nome de objeto ou outro campo que esteja
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no formato NN:NN (dois digitos seguidos por dois pontos seguidos por mais dois digitos), o Excel as vezes
interpretara esse nome como um formato de hora, em vez de formato de texto. Isso pode resultar na exibicao
de valores incorretos no Excel nessas colunas. Por exemplo, um objeto chamado "81:45" seria exibido no
Excel como "81:45:00".

Para contornar isso, importe o .CSV para o Excel usando as seguintes etapas:

1. Abra uma nova folha no Excel.

Na guia "dados", escolha "de texto".

Localize o arquivo .CSV desejado e clique em "Importar”.

No assistente Importar, escolha "delimitado” e clique em Avancar.
Escolha "virgula" para o delimitador e clique em Avancar.

Selecione as colunas desejadas e escolha "texto" para o formato de dados da coluna.

N o gk~ 0 DN

Cliqgue em concluir.

Seus objetos devem ser exibidos no Excel no formato adequado.

Modificar ou excluir uma consulta

Vocé pode alterar os critérios associados a uma consulta quando quiser alterar os
critérios de pesquisa dos ativos que vocé esta consultando.
Modificando uma consulta
Passos
1. Cligue em explorar e selecione todas as consultas métricas.

A pagina consultas é exibida.

2. Cliqgue no nome da consulta

3. Para adicionar um critério a consulta, clique no icone colunas e selecione uma métrica ou atributo na lista.
Quando tiver efetuado todas as alteragdes necessarias, proceda de uma das seguintes formas:

* Clique no botado Salvar para salvar a consulta com o nome que foi usado inicialmente.

 Clique na lista suspensa ao lado do botdo Salvar e selecione Salvar como para salvar a consulta com
outro nome. Isso ndo substitui a consulta original.

+ Clique na lista suspensa ao lado do botdo Salvar e selecione Renomear para alterar o nome da consulta
que vocé usou inicialmente. Isso substitui a consulta original.

* Clique na lista suspensa ao lado do botdo Salvar e selecione descartar alteragdes para reverter a
consulta para as ultimas alteracdes salvas.

Excluindo uma consulta

Para excluir uma consulta, clique em consultas e selecione Mostrar todas as consultas e siga um destes
procedimentos:

1. Clique no menu "trés pontos" a direita da consulta e clique em Excluir.
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2. Clique no nome da consulta e selecione Excluir no menu suspenso Salvar.

Copiando valores de tabela

Vocé pode copiar valores em tabelas para a area de transferéncia para uso em caixas de
pesquisa ou outros aplicativos.

Sobre esta tarefa

Existem dois métodos que vocé pode usar para copiar valores de tabelas ou resultados de consulta para a
area de transferéncia.

Passos

1. Método 1: Realce o texto desejado com o Mouse, copie-0 e cole-o em campos de pesquisa ou outros
aplicativos.

2. Método 2: Para campos de valor unico, passe o Mouse sobre o campo e clique no icone da area de
transferéncia que aparece. O valor é copiado para a area de transferéncia para uso em campos de
pesquisa ou outros aplicativos.

Observe que somente valores que sao links para ativos podem ser copiados usando esse método.
Apenas os campos que incluem valores unicos (ou seja, ndo listas) tém o icone de copia.
Explorador de registos

O Data Infrastructure Insights Log Explorer € uma ferramenta poderosa para consultar
logs do sistema. Além de ajudar com investigagdes, vocé também pode salvar uma
consulta de log em um Monitor para fornecer alertas quando esses gatilhos de log
especificos sao ativados.

Para comegar a explorar os logs, cligue em consultas de log > Nova consulta de log.

Selecione um registo disponivel na lista.

|select... b

logs.kubernetes
logs.kubernetes.events
logs.netapp.ems

logs.ontapems

logs.syslog
@ Os tipos de logs disponiveis para consulta podem variar de acordo com o seu ambiente. Tipos
de log adicionais podem ser adicionados ao longo do tempo.

Vocé pode definir filtros para refinar ainda mais os resultados da consulta. Por exemplo, para localizar todas
as mensagens de log mostrando uma falha, defina um filtro para messages contendo a palavra "failed".
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Vocé pode comegar a digitar o texto desejado no campo de filtro; o Data Infrastructure Insights

vocé digita.

solicitara que vocé crie uma pesquisa curinga contendo a cadeia de carateres a medida que

Os resultados sao exibidos em um grafico mostrando o numero de instancias de log em cada periodo de
tempo mostrado. Abaixo do grafico estéo as entradas de log. O grafico e as entradas s&o atualizados
automaticamente com base no intervalo de tempo selecionado.

/ All Log Queries |

2gebjf

logs.netapp.ems w

Filter By

a

Log Entries
timestamp

10/21/2021 10:55:39 AM
10/21/2021 10:55:39 AM

10/21/2021 10:54:40 AM

Filtragem

Incluir / excluir

message | [l

source

agent:EmsCollector;cluster:a0d
561f7-7a66-11e2-5695-
123478563412;node:885d3681-
79d0-1122-85a3-811faf325b31;

agent:EmsCollectoricluster:add
561f7-7a66-112-960%-
123478563412;node:889d3681-
79d0-11e2-8533-811faf325b01;

agent:EmsCollector;cluster:atd
561f7-7a66-11e2-0695-
123478563412;node:5=e4fbd1-
79d0-11e2-b141-

4170R3ec 407!

vx@

@© Last3Hours

- o

Create a Log Monitor

Bucket: 5 minutes

Last updated 10/21/2021 11:04:56 AM {;‘}

message

monitor.chassisPowerSupply.degraded: Chassis power supply 1 is degraded: PSUL Power Output has failed
menitor.chassisPowerSupply.degraded: Chassis power supply 11s degraded: PSUL has failed

manitor.chassisPowerSupply.degraded: Chassis power supply 1is degraded: PSUL Power Output has failed

Ao filtrar os logs, vocé pode optar por incluir (ou seja, "Filtrar para") ou excluir as strings que vocé digita.
Strings excluidas sao exibidas no filtro concluido como "Not <string>".

logs.netapp.ems

Filter By

Chart: Group By

4k

-

EMS.2Ms5_message_type

All

|All

() Filterto @ Exclude

T
app.log.info
app.log.notice

arwwvserver.state

Os filtros baseados em carateres universais ou expressées (por exemplo, NAO, OU, "nenhum", etc.) s&o
exibidos em azul escuro no campo de filtro. Os itens que vocé selecionar diretamente da lista sdo exibidos em

azul claro.
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@ Em qualquer ponto, vocé pode clicar em Create a Log Monitor para criar um novo monitor com
base no filtro atual.

Filtragem avancada

Quando vocé esta filtrando valores de texto ou lista em consultas ou widgets de painel, a medida que vocé
comega a digitar, vocé recebe a opgao de criar um filtro * curinga* com base no texto atual. Selecionar esta
opgao ira retornar todos os resultados que correspondem a expressao curinga. Vocé também pode criar
expressoes usando NOT, E, ou OU, ou, ou vocé pode selecionar a opcédo "nenhum" para filtrar os valores
nulos.

Certifique-se de salvar sua consulta com antecedéncia e muitas vezes enquanto vocé cria sua
filtragem. A consulta avangada € uma entrada de string "livre-forma", e a analise de erros pode
ocorrer a medida que vocé constrai.

Dé uma olhada nesta imagem de tela mostrando resultados filtrados para uma consulta avangada do log
logs.kureau.event. Ha muita coisa acontecendo nesta pagina, o que € explicado abaixo da imagem:

(@ Aug25,2023 -Aug 26,2023

Customer-System / Observability / All Log Queries / Advanced Query Example G SRy B save | v

logs.kubernetes.event v Create a Log Monitor

Filter By (7] Need Help?

(reason:™failed™ AND NOT reason:FailedMount} AND (metadata.namespace:"monitoring” AND NOT (metadata.namespace:"cm-monitaring” OR X X

metadata.namespace:"eg-monitoring”)) .

Chart: Group By solrce % * | | Show Top v 10 v [ showOthers

@ Reset Zoom | Bucket: 30 minutes
3

3 ] ] ] ]
| | | | |
| | | |
4:00 AM 600AM B00DAM 7000 T200PM 2:00FM  4:00PM G00FM  S:00FM 1000 PM Aug26 200 AM 400 AM E00AM B:00AM  10:00
AM AM
Legend
Log Entries @ Last updated 08/30/2023 9;54:13 AM f}
timestamp source message metadata.namespace T reason
08/26/2023 8:40:28 AM kubernetes_clusterieg- Error: context deadline k3s-cm-monitoring Failed =
stream;namespace:33504- exceaded
monitering;pod_namezevent-
exporter-5dbE7dbag5-bxmkf;
08/26/2023 8:40:28 AM kubernetes_clusterieg- Error: context deadline k3s-cm-monitoring Failed
strearm;namespace:ph- exceaded
maonitoring;pod_namezevent-
exporter-c44469T6¢-jxrdg;
NRFFAIIND 2 R-AN-20 AM lenharnatas Fhisterao- Freaes failad +n recanm kcrm-mnnitaring Failad

1. Esta cadeia de carateres de consulta avangada filtra para o seguinte:

o Filtro para entradas de log com um reason que inclui a palavra "failed", mas nao qualquer coisa com a
razao especifica de "FailedMount".

o Inclua qualquer uma dessas entradas que também inclua um metadata.namespace incluindo a palavra
"monitoramento”, mas exclua os espagos de nomes especificos de "monitoramento cm" ou
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"monitoramento por exemplo".

Note que no caso acima, uma vez que ambos "cm-monitoring" e "eg-monitoring" contém um trago ("-"),
as strings devem ser incluidas em aspas duplas ou um erro de analise sera exibido. Strings que néo
incluem tragos, espacos, etc. ndo precisam ser incluidas em aspas. Em caso de duvida, tente colocar

a string em aspas.

2. Os resultados do filtro atual, incluindo quaisquer valores "Filtrar por" E o filtro consulta Avangada, séo
exibidos na lista de resultados. A lista pode ser ordenada por qualquer coluna exibida. Para apresentar

colunas adicionais, selecione o icone de "engrenagem".

3. O gréfico foi ampliado para mostrar apenas os resultados do log que ocorreram dentro de um periodo de
tempo especifico. O intervalo de tempo aqui apresentado reflete o nivel de zoom atual. Selecione o botéao
Reset Zoom para definir o nivel de zoom de volta para o intervalo de tempo atual do Data Infrastructure

Insights.

4. Os resultados do grafico foram agrupados pelo campo source. O grafico mostra os resultados em cada
coluna agrupada em cores. Passar o Mouse sobre uma coluna no grafico exibira alguns detalhes sobre as

entradas especificas.

900 10:00 11:00 12:00 1:00 2:00 3:00 4:00 5
AM AM AM PM PM PM PM PM

Friday 08/25,/2023 08:51:00 AM

. kubernetes_clustervanillaZza;namespaceidocker- 1 33.33%
monitoring;pod_name:event-exporter-
Td465bbf3b-8bzqt:

. kubernetes_clusterivanillaZs:namespace:es- 1 33.33%
monitoring;pod_name:event-exporter-
Tcdchaa6da-xdImb:
kubernetes_clustervanillaZs:namespaceioc-k3s- 1 33.33%
monitoring;pod_name:event-exporter-
99d5fcfds-lbgaa;
Total 3

Refinando filtros
Vocé pode usar o seguinte para refinar seu filtro:
Filtro O que faz
* (Asterisco) permite-lhe procurar tudo
? (ponto de interrogagao) permite-lhe procurar um numero especifico de
carateres
Oou permite especificar varias entidades
NAO permite excluir texto dos resultados da pesquisa
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Nenhum Procura valores NULL em todos os campos

Nao * Procura valores NULL em campos text-only

Se vocé incluir uma string de filtro em aspas duplas, o Insight trata tudo entre a primeira e a ultima citagéo
como uma correspondéncia exata. Quaisquer carateres especiais ou operadores dentro das aspas serao
tratados como literais. Por exemplo, a filtragem para "*" retornara resultados que sao um asterisco literal; o
asterisco ndo sera Tratado como um curinga neste caso. Os operadores OU E NAO também seréo tratados
como strings literais quando incluidos em aspas duplas.

Vocé pode combinar um filtro simples com um filtro de consulta avang¢ado; o filtro resultante € um "E" dos dois.

A Legenda do Grafico

O Legend abaixo do grafico também tem algumas surpresas. Para cada resultado (com base no filtro atual)
mostrado na Legenda, vocé tem uma opg¢ao para exibir apenas resultados para essa linha (Adicionar filtro) ou
para exibir quaisquer resultados NAO para essa linha (Adicionar filtro de exclus&o). O gréfico e a lista de
entradas de Registro sado atualizados para mostrar resultados com base na sua sele¢cdo. Para remover essa
filtragem, abra a Legenda novamente e selecione [X] para limpar o filtro baseado em Legenda.

Legend

B kubernetes_cluster:vanil 27.78%
la25:namespace:docker-
monitoring;pod_name:e
vent-exporter-
T7d468bbfsb-8bzqt;

]|
'
III
Ln

Add Filter

27.78%

n

B kubernetes_clustervanil = =
la25;namespace:eg-
monitoring;pod_name:e
vent-exporter-
Tcdcheaede-xdomb;

B kubernetes_cluster:vanil = .= 3 16.67%
la25;namespace:oc-k3s-
monitoring;pod_name:e

vt Aormanrkoor

Detalhes do log

Clicar em qualquer lugar de uma entrada de log na lista abrira um painel de detalhes para essa entrada. Aqui
vocé pode explorar mais informagdes sobre o evento.

Clique em "Adicionar filtro" para adicionar o campo selecionado ao filtro atual. A lista de entrada de registo
sera atualizada com base no novo filtro.

Observe que alguns campos nao podem ser adicionados como filtros; nesses casos, o icone Adicionar filtro
nao esta disponivel.
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Log Details X

timestamp
09/20/2021 2:03:36 PM
message

2021-09-20T15:33:36Z E! [processors.execd] stderr: "Total time to process
mountstats file: /hostfs/proc/1/mountstats, was: 05"

id: 22T814532095936T7T0

nede_name: :i-nutn-dn:q-in:i;hts-l.:hudin:ighum
dev.netapp.com E

source: telegraf-ds-dfcc5
type: logs.kubernetes

=] Kubernetes

kubernetes.anno  telegraf-hostaccess
tations.openshift
JO_SCC:

kubernetes.cont ci-

ainer_hash: registry.nane.openenglab.netapp.com:
M3 talooraf@chad BR-NNhARaTr TR

Solugao de problemas

Aqui vocé encontrara sugestdes para solucionar problemas com consultas de Log.

Problema: Tente isto:

Nao vejo mensagens "depurar" na minha consulta de Mensagens de log de depurac&o ndo séo coletadas.

log Para capturar mensagens que vocé deseja, altere a
gravidade da mensagem relevante para o nivel
informacional, erro, alerta, emergéncia, ou aviso.

Insights

Insights

Insights permitem que vocé analise coisas como 0 uso de recursos e como isso afeta
outros recursos ou analises completas.

Varios Insights estéo disponiveis. Navegue até Dashboards > Insights para comecar a mergulhar. Vocé pode
exibir Insights ativos (Insights que estao ocorrendo atualmente) na guia principal ou Insights inativos na guia
Inactive Insights. Insights inativos sdo aqueles que estavam ativos anteriormente, mas ndo estao mais
ocorrendo.

227



Tipos de insight

Recursos compartilhados sob estresse

Workloads de alto impacto podem reduzir o desempenho de outros workloads em um recurso compartilhado.
Isso coloca o recurso compartilhado sob estresse. O Data Infrastructure Insights fornece ferramentas para
ajudar vocé a investigar a saturacao e o impactos dos recursos no locatario. "Saiba mais"

Namespaces do Kubernetes estao ficando sem espago

Os namespaces do Kubernetes que estao fora do espago Insight oferecem uma visao das cargas de trabalho
nos namespaces do Kubernetes que correm o risco de ficar sem espago, com uma estimativa do numero de
dias restantes antes que cada espaco fique cheio. "Saiba mais"

Recupere o storage frio da ONTAP

O Insight Reclaim ONTAP Cold Storage fornece dados sobre capacidade inativa, potencial economia de
custo/energia e itens de agao recomendados para volumes em sistemas ONTAP. "Saiba mais"

@ Este € um recurso Preview e pode mudar com o tempo a medida que as melhorias sao feitas.
"Saiba mais" Sobre os recursos do Data Infrastructure Insights Preview.

Insights: Recursos compartilhados sob estresse

Workloads de alto impacto podem reduzir o desempenho de outros workloads em um
recurso compartilhado. Isso coloca o recurso compartilhado sob estresse. O Data
Infrastructure Insights fornece ferramentas para ajudar vocé a investigar a saturacéo e o
impactos dos recursos no locatario.

Terminologia

Ao falar sobre carga de trabalho ou impactos de recursos, as seguintes definicbes sao uteis.

Um workloads exigentes € uma carga de trabalho que atualmente é identificada como impactando outros
recursos no pool de armazenamento compartilhado. Esses workloads geram IOPS mais altos (por exemplo),
reduzindo o IOPS nos workloads afetados. As cargas de trabalho exigentes séo as vezes chamadas de
cargas de trabalho extremamente consumidoras_.

Uma carga de trabalho impactada € uma carga de trabalho que é afetada por uma carga de trabalho de alto
consumo no pool de armazenamento compartilhado. Esses workloads apresentam IOPS reduzidos e/ou
laténcia mais alta, causados por workloads exigentes.

Observe que se o Data Infrastructure Insights nao descobrir o workload de computagao lider, o volume ou o
volume interno em si sera reconhecido como o workload. Isso se aplica a workloads exigentes e afetados.

A saturacgao de recursos compartilhados ¢ a taxa de impactos do IOPS para linha de base.

Baseline é definido como o ponto de dados maximo relatado para cada carga de trabalho na hora
imediatamente anterior a saturagao detetada.

Uma contengdo ou saturagao ocorre quando o IOPS esta afetando outros recursos ou cargas de trabalho no
pool de armazenamento compartilhado.
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Workloads exigentes

Para comecar a analisar cargas de trabalho exigentes e impactadas em seus recursos compartilhados, clique
em painéis > Insights e selecione recursos compartilhados sob estresse Insight.

Dashboards Dashboards
Queries + Mew Dazhboard
Alerts

Insights
Reports o
Manage Kubernetes Explorer

O Data Infrastructure Insights exibe uma lista de todas as cargas de trabalho em que uma saturagéo foi
detetada. Observe que o Data Infrastructure Insights mostrara cargas de trabalho em que pelo menos um
recurso exigente * ou * recurso afetado foi detetado.

Cliqgue em uma carga de trabalho para exibir a pagina de detalhes para ela. O grafico superior mostra a
atividade no recurso compartilhado (por exemplo, um pool de armazenamento) no qual a contengao/saturagao
esta ocorrendo.

The 10PS of 1 workload had saturated the shared resource sp-444 and were impacting the performance of 1 other workicad.

T/ Shared resource sp-444 was under stress
)
=]

Shared Resource & sp-444 @
Utilization (4]

izt Deteted O |} Endd of Evurt

—spddd

Abaixo estédo dois graficos que mostram as cargas de trabalho exigentes e as cargas de trabalho que séo
afetadas por essas cargas de trabalho exigentes.

Demanding Workloads (1) @
Potentially impacted the shared résource and other related workloads

Contributing IOPS «

iopstotal (107s)

Inseht Detected O | -End of Evend

Workload Cusrent Contributing 10PS (107s) } Change Since Detection (10/s]

[ | & intematvolume-331 500.00 +130.00
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Impacted Workloads (1) @

Impacted by changed workloads on the shared resource

Latency =

latencytotal (ms)
100

Workload Current Latercy (ms) 4 Change Since Detection (ms)

. m nternal-volume-332 200.00 #110.00

Abaixo de cada tabela, ha uma lista de workloads e/ou recursos que afetam ou séo afetados pela contengéo.
Clicar em um recurso (por exemplo, uma VM) abre uma pagina de detalhes para esse recurso. Clicar em uma
carga de trabalho abre uma pagina de consulta mostrando os pods envolvidos. Observe que se o link abrir
uma consulta vazia, pode ser porque o pod afetado n&o faz mais parte da contencgdo ativa. Vocé pode
modificar o intervalo de tempo da consulta para exibir a lista de pods em um intervalo de tempo maior ou mais
focado.

O que fago para resolver a saturagao?

Ha uma série de etapas que vocé pode tomar para reduzir ou eliminar a chance de saturagcdo em seu
inquilino. Estes sdo mostrados expandindo o link * Mostrar recomendagdes™® na pagina. Aqui estao algumas
coisas que vocé pode tentar.
* Mova os consumidores de IOPS alto
Mova as cargas de trabalho "exigentes" para pools de storage menos saturados. Recomenda-se avaliar o
nivel e a capacidade desses pools antes de mover as cargas de trabalho, a fim de evitar custos
desnecessarios ou contengdes adicionais.

* Implementar uma politica de qualidade de servigo (QoS)

A implementacéo de uma politica de QoS por workload para garantir recursos livres suficientes
disponiveis aliviara a saturagao no pool de storage. Esta € uma solugéo a longo prazo.

« Adicione recursos adicionais
Se o recurso compartilhado (por exemplo, pool de armazenamento) atingir o ponto de saturagao de IOPS,

adicionar mais ou mais discos mais rapidos ao pool garantira recursos livres suficientes disponiveis para
aliviar a saturagéao.

Finalmente, vocé pode clicar no Copy Insight Link para copiar o url da pagina para a area de transferéncia,
para compartilhar com os colegas mais facilmente.

Insights: Namespaces do Kubernetes sem espaco

Ficar sem espago em seu inquilino nunca € uma boa situagdo. O Data Infrastructure
Insights ajuda a prever o tempo que vocé fez antes dos volumes persistentes do
Kubernetes ficarem cheios.
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Os namespaces Kubernetes em execugao fora do espacgo Insight oferecem uma visao das cargas de trabalho
nos namespaces do Kubernetes que correm o risco de ficar sem espago, com uma estimativa do niumero de

dias restantes antes que cada volume persistente fique cheio.

Pode visualizar este Insight navegando até painéis > Insights.

Kubernetes Namespaces Running Out of Space (3)

Description Estimated Days to Full Workloads at Risk
1 worklead at risk ones 35 1
1 workload at risk on manager 24 1
2 workloads at risk on 1 2

cloudinsights

Detected |
2 days ago
2 days ago

2 days ago

Clique em uma carga de trabalho para abrir uma pagina de detalhes do Insight. Nesta pagina, vocé vera um
grafico mostrando as tendéncias de capacidade de carga de trabalho, bem como uma tabela mostrando o

seguinte:

* Nome da carga de trabalho
» Volume persistente afetado
« Tempo previsto para cheio em dias

» Capacidade de volume persistente

* Recurso de armazenamento de backend afetado, com capacidade atual usada fora da capacidade total.

Clicar neste link ird opoen a pagina de destino detalhada para o volume de back-end.

Workloads at risk (2)

[E] Workloads Persistant Volume (pvClaim) Time to Full (Days) |  Persistant Volume Capacity (GiB)  Backend Storage Resource (Capacity Used)

FH multi (1) pvl (pvel) 1 4.00 internal-volume-601

[#] taskmanager (1) pvl (pvel) 1 4.00 internal-volume-601

O que posso fazer se estou ficando sem espago?

0.00% (3.00/5.00 GiB)

0.00% (3.00/5.00 GiB)

Na pagina Insight, clique em * Mostrar recomendacdes™ para ver possiveis solugbes. A opgao mais facil
quando ficar sem espago € sempre adicionar mais capacidade, e o Data Infrastructure Insights mostra a
capacidade ideal a ser adicionada para aumentar o tempo de espera para uma previsdo de 60 dias. Outras

recomendacdes também sdo mostradas.
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[l show Recommendations

° Get time to full back up te 60 days by adding more capacity to backend resources
Add to the following resources to bring time-to-full up to ideal capacity.

Backend Resource L Current Capacity (time to Recommended Capacity to Ideal Capacity (time to full)
full) Add
internal-volume-601 2,00 GiB I Days + 518,79 GiB =  520.79 GiB 60 Days

o Use NetApp Astra Trident with your K8s to automatically grow capacity
Astra Trident can keep your capacity lean without risk of running out of space.

| Learn more about @- Astra Trident

3 Copy Insight Link

E aqui também que vocé pode copiar um link conveniente para este Insight, para marcar a pagina ou para
compartilhar facilmente com sua equipe.

Insights: Recupere o storage frio da ONTAP

O Insight Reclaim ONTAP Cold Storage fornece dados sobre capacidade inativa,
potencial economia de custo/energia e itens de agdo recomendados para volumes em
sistemas ONTAP.

Para exibir esses insights, navegue até painéis > Insights e confira o Insight recuperar o storage frio do
ONTAP. Observe que esse Insight listara somente armazenamentos afetados se o Data Infrastructure Insights

detetar armazenamento frio, caso contrario vocé vera uma mensagem "All Clear".

Tenha em mente que os dados inativos com menos de 30 dias de idade n&o s&o exibidos.

Reclaim ONTAP Cold Storage (3)

Description Cold data storage(TiB) Workloads with cold data Detected 4
0.30 TiB of cold data on storage rtp-sa-cl04 0.30 45 an hour ago
1.22 TiB of cold data on storage umeng- 1.22 84 16 days ago
aff200-01-02

11.62 TiB of cold data on storage rip-sa-cl01  11.62 171 16 days ago

A descrigao do Insight fornece uma indicagao rapida da quantidade de dados detetados como "frios" e em que
armazenamento esses dados residem. A tabela também fornece uma contagem de workloads com dados
inativos.

A selecao de um Insight da lista abre uma pagina que mostra mais detalhes, incluindo recomendagdes para
mover dados para a nuvem ou reduzir o ciclo de discos nao isados, bem como economia estimada de custo e
energia que vocé poderia obter com a implementagao dessas recomendacgdes. A pagina ainda fornece um link
util para "Calculadora de TCO da NetApp"que vocé possa experimentar os numeros.
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(ACTIVE)
cold data. May 18,2023 10:05AM

L | You could lower costs 9.3% a year and reduce your carbon footprint by moving cold storage to the cloud.

r@ 150 Workloads on storage rtp-sa-cl01 contains a total of 9.5 TiB of Detected: 2 months ago, 9:21 AM

Move 9.5 TiB of data to the cloud

@ Current Storage (TiB) &

Hold or cycle down available storage

0 kWh
Estimated Yearly kwh Reduction
Cost Savings™ Yearly Savings™* 10 TiB of HDDs = 368.73 kWh per year **
$9,728.00 . 368.73 kWh
0
Opfimized
(Estimate)
9.1
*Visit the NetApp TCO Calculator [4 for your actual cost savings. "* Based on average disk power consumption

Goto Annotation Page [4] to edit the cloud tier cost in the tier annotation.

Recomendacgdes

Na pagina Insight, expanda recomendagodes para explorar as seguintes opgoes:

* Mova workloads nao utilizados (Zumbis) para uma camada de storage (HDD) de custo mais baixo
Usando o sinalizador de Zumbis, storage frio € numero de dias, encontre a maior quantidade de dados
mais fria e mova a carga de trabalho para uma camada de storage de custo mais baixo (como um pool de
storage que usa storage em disco rigido). Uma carga de trabalho é considerada um "Zumbi" quando o is
nao recebeu nenhuma solicitagao significativa de 10 por 30 dias ou mais.

 Excluir workloads nao utilizados
Verifique quais workloads ndo estdo em uso e considere arquiva-los ou remové-los do sistema de storage.

» Considere a solugao Fabric Pool da NetApp

O NetApp "Solucao Fabric Pool"coloca automaticamente dados inativos em camadas de storage de
nuvem de baixo custo, aumentando assim a eficiéncia de sua categoria de performance e fornecendo
protegdo remota de dados.

Visualize e explore

Os graficos e a tabela fornecem informacgdes de tendéncias adicionais, além de permitir que vocé explore as
cargas de trabalho individuais.
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Cluster Cold Storage Trend show Details

Cold Data (TiB)
15

13. May 14. May 15. May 16. May 17. May

W HOD | sSD | Virtual Disk

Cold 5torage by Days Cold (TIB)
10

Cold = 120 days Cold = 90 days Cold = 60 days Cold = 30 days
0TIB 0TiB oTB 9.5TB
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Workloads with cold data (150) € viewallworkloads = Filter.,

Workloads # Days T Total Size Cold Data Percent Is Zombie ﬂ Disk Type
cold (GiB) Size (GiB) Cold (%)
SelectPool 31 8,1%2.00 1,714.21 20.93 NA SAS -
nj_UCS_VMw_Infrastruct 31 5,120.00 934.74 18.26 NA SAS
ure
Oracle_SAP_DS_220 31 2,048.00 B61.97 42.09 NA 55D
rtp_sa_workspace 31 13,000.00 741.32 5.70 A SAS
vc220_migrate 31 4,311.58 685.30 15.89 NA SAS
HO1_shared 31 998.25 646.55 64.77 NA S50
ProdSelectPool 31 8,1%2.00 555.30 6.78 NA SAS
vcenter_migrate 31 6,144.00 475,55 7.75 A SAS
rip_sa_mgmt_apps 31 4,096.00 440,26 10.97 NA SAS
SOFTWARE 31 600.00 365.34 60.92 NA SAS
DP_Migrate 31 7,168.00 347.20 4,84 NA SAS
4 3 .

Monitores e alertas

Alertas com monitores

Vocé cria monitores para definir limites que acionam alertas para notifica-lo sobre
problemas relacionados aos recursos da rede. Por exemplo, vocé pode criar um monitor
para alertar para node write latency para qualquer um dos varios protocolos.

Monitores e alertas estao disponiveis em todas as edicdes do Data Infrastructure Insights, no
entanto, o Basic Edition esta sujeito ao seguinte: * Vocé s6 pode ter até cinco monitores

personalizados ativos de cada vez. Qualquer monitor além de cinco sera criado ou movido para
o estado Pausado. * Os monitores de métricas VMDK, Virtual Machine, Host e datastore néo
sdo suportados. Se vocé tiver monitores criados para essas métricas, eles serdo pausados e
nao poderao ser retomados ao fazer o downgrade para Basic Edition.

Os monitores permitem definir limites para métricas geradas por objetos de "infraestrutura”, como
armazenamento, VM, EC2 e portas, bem como para dados de "integracéo", como os coletados para
Kubernetes, métricas avangadas do ONTAP e plugins do Telegraf. Esses monitores métricos alertam vocé
quando os limites de nivel de aviso ou nivel critico sdo cruzados.

Vocé também pode criar monitores para acionar alertas de nivel de aviso, critico ou informativo quando os
eventos log especificados sao detetados.

O Data Infrastructure Insights também fornece varias op¢des"Monitores definidos pelo sistema”, com base no
seu ambiente.
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Melhores praticas de seguranca

Os alertas do Data Infrastructure Insights s&do projetados para destacar pontos de dados e tendéncias em seu
locatario, e o Data Infrastructure Insights permite que vocé insira qualquer enderego de e-mail valido como
destinatario de alerta. Se vocé estiver trabalhando em um ambiente seguro, esteja especialmente ciente de
quem esta recebendo a notificacdo ou de outra forma tem acesso ao alerta.

Monitor métrico ou de registo?
1. No menu Data Infrastructure Insights, clique em Alertas > Gerenciar monitores
E apresentada a pagina da lista de monitores, mostrando os monitores atualmente configurados.

2. Para modificar um monitor existente, clique no nome do monitor na lista.

3. Para adicionar um monitor, clique em * Monitor*.

Metric Monitor A

Set the high and low S i // S ! Use when you know
v parameters that will 7\ @ A N | the upperand lower
trigger an alert if e ~—r’ “—  operatingrange
'y exceeded
5
Log Monitor e Use when you want
: Manitor logs and . A to trigger alerts in
configure alerts I‘ESIEJ{IJT‘.SE to log
O activity

Ao adicionar um novo monitor, vocé sera solicitado a criar um Monitor de métricas ou um Monitor de
Registros.

o Metric monitora alertas sobre gatilhos relacionados a infraestrutura ou ao desempenho
> Log monitora o alerta na atividade relacionada ao log

Depois de escolher o tipo de monitor, a caixa de dialogo Configuragdo do monitor € exibida. A
configuragéo varia dependendo do tipo de monitor que vocé estéa criando.

Monitor métrico

1. Na lista suspensa, procure e escolha um tipo de objeto e uma métrica para monitorar.

Vocé pode definir filtros para restringir quais atributos ou métricas do objeto monitorar.
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o Select a metric to monitor

netapp_ontap.aggregate.cp_reads

FilterBy B
Group k_

Metrics -
Unit Disple

cp_read_blocks
cp_reads
data_compaction_space_saved

data_compaction_space_saved_percent

size_total !
)

Ao trabalhar com dados de integracao (Kubernetes, dados avangados do ONTAP, etc.), a filtragem de
métricas remove os pontos de dados individuais/nao correspondidos da série de dados plotados, ao contrario
dos dados de infraestrutura (armazenamento, VM, portas, etc.), onde os filtros funcionam no valor agregado
da série de dados e potencialmente removem todo o objeto do grafico.

Para criar um monitor de varias condigdes (por exemplo, IOPS > X e laténcia > Y), defina a

primeira condigao como um limite e a segunda condigao como um filtro.

Defina as condig6es do Monitor.

1.

Depois de escolher o objeto e a métrica a monitorar, defina os limites nivel de Adverténcia e/ou nivel
critico.

. Para o nivel Warning, digite 200 para nosso exemplo. A linha tracejada que indica este nivel de aviso &

apresentada no grafico de exemplo.

. Para o nivel Critical, digite 400. A linha tracejada indicando este nivel critico € exibida no grafico de

exemplo.

O gréfico exibe dados histoéricos. As linhas de Aviso e nivel critico no grafico sdo uma representagéo visual
do Monitor, para que vocé possa ver facilmente quando o Monitor pode acionar um alerta em cada caso.

. Para o intervalo de ocorréncia, escolha continuamente por um periodo de 15 minutos.

Vocé pode optar por acionar um alerta no momento em que um limite é violado ou esperar até que o limite
esteja em violagao continua por um periodo de tempo. Em nosso exemplo, ndo queremos ser alertados
sempre que o total de IOPS atingir picos acima do nivel de Aviso ou critico, mas apenas quando um objeto
monitorado excede continuamente um desses niveis por pelo menos 15 minutos.
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A Warning © Critical
Alertif the jops.dotal is = (greaterthan] « 2500 Qs and/or 3500 10fs

Occuring Continuously ™ |foraperiodof 15 minutes ¥

Tops total [10/2)

6%

e B e, MO e 2 . N S S S R R RS ... T i o A
T s s ] A e Mo e e e d S SN e s
et =i e e e e e AR

4:00 PM 8:00PM 800 PM 10:00 PM 1. Oct 2:00 AM 4:00 AM 8:00 AM 8:00 AM 10:00 AM 12:00 PM

Chart Displaying Top ¥ 10 v Overthe | Last24 Hours v

Defina o comportamento da resolucao de alerta

Vocé pode escolher como um alerta de monitor métrico é resolvido. Sdo apresentadas duas opcoes:

* Resolva quando a métrica retornar ao intervalo aceitavel.

* Resolva quando a métrica estiver dentro do intervalo aceitavel por um periodo de tempo especificado, de
1 minuto a 7 dias.

Monitor de registo

Ao criar um monitor de log, primeiro escolha qual log monitorar na lista de Registros disponiveis. Em
seguida, vocé pode filtrar com base nos atributos disponiveis como acima. Vocé também pode escolher um ou
mais atributos "Agrupar por".

@ O filtro do Monitor de Registos ndo pode estar vazio.

o Select the log to monitor

Log Source | logs.netapp.ems ¥

Filter By -~ ems.ems_message type  MbladevscanConnBackPressure X v X ems.cluster_vendor | MNetApp X v X
ems.cluster_model arF x [ ase x | Fovnr x v % (7]
Group By ems.cluster_uuid %  ems.cluster_vendor X ems.cluster_model X  ems.cluster_name X -

ems.svm_uuid X ems.svm_name X

Defina o comportamento do alerta

Vocé pode criar o monitor para alertar com um nivel de gravidade de critico, Aviso ou informacional, quando
as condigdes definidas acima ocorrem uma vez (ou seja, imediatamente), ou esperar para alertar até que as
condigdes ocorram 2 vezes ou mais.

Defina o comportamento da resolucgao de alerta

Vocé pode escolher como um alerta de monitor de log é resolvido. S&o apresentadas trés opgoes:

* Resolve instantaneamente: O alerta é imediatamente resolvido sem necessidade de qualquer outra agao
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* Resolver com base no tempo: O alerta é resolvido apds o tempo especificado ter passado

* Resolver com base na entrada de log: O alerta é resolvido quando uma atividade de log subsequente
ocorreu. Por exemplo, quando um objeto é registrado como "disponivel".

(O Resolve instantly
(O Resolve based on time

(®) Resolve based on log entry

Log Source

Filter By = ems.ems_message_type |[Ramel-Ne el -ub's v X

Monitor de detecdo de anomalias

1. Na lista suspensa, procure e escolha um tipo de objeto e uma métrica para monitorar.

Vocé pode definir filtros para restringir quais atributos ou métricas do objeto monitorar.

o Select a metric anomaly to monitor

Object  Storage ¥  Metric | iops.total hd

Filter by Attribute (7]
Filter by Metric 7]

Group by  Storage v

Unit Displayed In | Whole Number +

Defina as condig6es do Monitor.

1. Depois de escolher o objeto e a métrica para monitorar, yous et as condigdes em que uma anomalia &
detetada.

o Escolha se deseja detetar uma anomalia quando a métrica escolhida picos acima dos limites
previstos, cai abaixo desses limites, ou picos acima ou abaixo dos limites.

o Defina a sensibilidade da detecdo. Low (menos anomalias s&o detcted), Medium ou High (mais
anomalias sao detetadas).

o Defina os alertas como Aviso ou critico.

o Se desejar, vocé pode optar por reduzir o ruido, ignorando anomalias quando a métrica escolhida
estiver abaixo de um limite definido.
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o Define the monitor's conditions

Trigger alert when performance.iops.total = Spikesabove ¥ | the predicted bounds.
Set sensitivity: | Low [detect fewer anomalies) ¥

Alert severityr | Critical =

To reduce noise, ignore anomalies when performance.iops.total is below = Cptionz 10/s

iopstotal (10/s)
100k

50k

25k

TeIrIR eI s s e e Lo e L e e e e

TR s Cvae

e e e F T s cszsilnasTOY Iosccoew

6:00 PM 9.00 PM 9, Aug 3:00 AM 6:00 AR .00 AM 1200 PM 3.00 PM

Chart Displaying Top * 0 - Overthe  Last24 Hours ¥

Selecione o tipo de notificagdo e destinatarios

Na secgao Configurar notificagdo(s) da equipe, vocé pode escolher se deseja alertar sua equipe por e-mail ou
Webhook.

o Set up team notification(s) (alert your team via email, or Webhook)

Add Delivery Method +
Email

Webhook
Alerta via e-mail:

Especifique os destinatarios de e-mail para notificagcdes de alerta. Se desejar, vocé pode escolher diferentes
destinatarios para alertas ou alertas criticos.
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o Set up team notification(s)

Email Notify team on Add Recipients (Required)
Critical, Resolved v user_l@emailcom X user_2@email.com X
Critical -
Resolved 13
Email Notify team on Add Recipients (Required)
Warning v user_3@email.com X

Alerting via Webhook:

Especifique o(s) webhook(s) para notificagbes de alerta. Se desejar, vocé pode escolher diferentes webhooks
para alertas criticos ou alertas.

0 Set up team notification(s) (alert your team via email, or Webhook
Slack
By Webhook Notify team on Use Webhook(s)
Critical - Slack % Teams x -
Notify team on Use Webhook(s)
Resolved hd Slack x| Teams x -
Notify team on Use Webhook(s)

Waming v Slack = Teams X v

As notificagbes do ONTAP Data Collector tém precedéncia sobre quaisquer notificagbes
especificas do Monitor que sejam relevantes para o cluster/coletor de dados. A lista de

@ destinatarios definida para o coletor de dados recebera os alertas do coletor de dados. Se néo
houver alertas ativos do coletor de dados, os alertas gerados pelo monitor serdo enviados para
destinatarios especificos do monitor.

Definir agdes corretivas ou informagoes adicionais

Vocé pode adicionar uma descrigdo opcional, bem como informacgdes adicionais e/ou a¢des corretivas
preenchendo a secao Adicionar uma descrigdo de alerta. A descricao pode ter até 1024 carateres e sera
enviada com o alerta. O campo de insights/acao corretiva pode ter até 67.000 carateres e sera exibido na
segao de resumo da pagina de destino de alerta.

Nesses campos, vocé pode fornecer notas, links ou etapas a serem tomadas para corrigir ou resolver o alerta.
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o Add an alert description (optional)

Add a description

Add insights and
corrective actions

Guarde o monitor

1. Se desejar, pode adicionar uma descricao do monitor.

2. Dé ao Monitor um nome significativo e clique em Salvar.

O novo monitor é adicionado a lista de monitores ativos.

Lista de monitores

A pagina Monitor lista os monitores configurados atualmente, mostrando o seguinte:

* Nome do monitor
» Estado
* Objeto/métrica sendo monitorado

* Condi¢des do monitor
Vocé pode optar por pausar temporariamente o monitoramento de um tipo de objeto clicando no menu a
direita do monitor e selecionando Pausa. Quando estiver pronto para retomar a monitorizagao, clique em
Resume.

Vocé pode copiar um monitor selecionando duplicar no menu. Em seguida, vocé pode modificar o novo
monitor e alterar o objeto/métrica, filtro, condi¢des, destinatarios de e-mail, etc.

Se um monitor n&o for mais necessario, vocé pode exclui-lo selecionando Excluir no menu.

Monitorar grupos

O agrupamento permite visualizar e gerir monitores relacionados. Por exemplo, vocé pode ter um grupo de
monitores dedicado ao armazenamento no locatario ou monitores relevantes para uma determinada lista de
destinatarios.
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Monitor Groups (5) 4

Q

All Monitors (5

Sao apresentados os seguintes grupos de monitorizagdo. O nimero de monitores contidos em um grupo é
mostrado ao lado do nome do grupo.

* Todos os monitores lista todos os monitores.
* Monitores personalizados lista todos os monitores criados pelo usuario.

* Monitores suspensos listardo todos os monitores do sistema que foram suspensos pelo Data
Infrastructure Insights.

* Os Insights de infraestrutura de dados também mostraréo varios grupos de Monitor do sistema, que
listardo um ou mais grupos de "monitores definidos pelo sistema", incluindo monitores de infraestrutura e
carga de trabalho do ONTAP.

Os monitores personalizados podem ser pausados, retomados, excluidos ou movidos para
outro grupo. Os monitores definidos pelo sistema podem ser colocados em pausa e retomados,
mas nao podem ser eliminados ou movidos.

Monitores suspensos

Esse grupo so sera exibido se o Data Infrastructure Insights tiver suspenso um ou mais monitores. Um monitor
pode ser suspenso se estiver gerando alertas excessivos ou continuos. Se o monitor for um monitor
personalizado, modifique as condi¢des para evitar o alerta continuo e, em seguida, retome o monitor. O
monitor sera removido do grupo de monitores suspensos quando o problema que causa a suspensao for
resolvido.

Monitores definidos pelo sistema

Esses grupos mostrarao os monitores fornecidos pelo Data Infrastructure Insights, desde que seu ambiente
contenha os dispositivos e/ou a disponibilidade de log exigida pelos monitores.

Os monitores definidos pelo sistema ndo podem ser modificados, movidos para outro grupo ou eliminados. No
entanto, vocé pode duplicar um monitor do sistema e modificar ou mover a duplicata.

Os monitores do sistema podem incluir monitores para infraestrutura ONTAP (storage, volume, etc.) ou cargas
de trabalho (ou seja, monitores de log) ou outros grupos. A NetApp esta constantemente avaliando as
necessidades do cliente e a funcionalidade do produto e atualizara ou adicionara aos monitores e grupos do
sistema conforme necessario.
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Grupos de monitores personalizados

Vocé pode criar seus proprios grupos para conter monitores com base em suas necessidades. Por exemplo,
vocé pode querer um grupo para todos os monitores relacionados ao armazenamento.

Para criar um novo grupo de monitores personalizados, clique no botéo criar novo grupo de monitores*. Digite
um nome para o grupo e clique em criar grupo. Um grupo vazio € criado com esse nome.

Para adicionar monitores ao grupo, va para o grupo fodos os monitores (recomendado) e siga um destes
procedimentos:

« Para adicionar um unico monitor, clique no menu a direita do monitor e selecione Adicionar ao grupo.
Escolha o grupo ao qual deseja adicionar o monitor.

+ Clique no nome do monitor para abrir a visualizagdo de edigdo do monitor e selecione um grupo na segao
associar a um grupo de monitores.

o Associate to a monitor group (optional

ONTAP Monitors -

Remova os monitores clicando em um grupo e selecionando Remover do Grupo no menu. Nao é possivel
remover monitores do grupo todos 0s monitores ou monitores personalizados. Para excluir um monitor desses
grupos, vocé deve excluir o proprio monitor.

A remogao de um monitor de um grupo nao exclui o monitor do Data Infrastructure Insights.
Para remover completamente um monitor, selecione o monitor e clique em Delete. Isso também
o remove do grupo ao qual pertencia e ndo esta mais disponivel para nenhum usuario.

Vocé também pode mover um monitor para um grupo diferente da mesma maneira, selecionando mover para
Grupo.

Para pausar ou retomar todos os monitores em um grupo de uma vez, selecione o menu do grupo e clique em
Pausa ou Retomar.

Use 0 mesmo menu para renomear ou excluir um grupo. A exclusdo de um grupo n&o exclui os monitores do
Data Infrastructure Insights; eles ainda estédo disponiveis em todos os monitores.
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Monitor Groups (3) <
Q Agent Monitors &)
All Monitors (4)

custom Monitors (4)

Agant Monitors (3) H

Pause
Resume
Rename

Delete

Monitores definidos pelo sistema

O Data Infrastructure Insights inclui varios monitores definidos pelo sistema para métricas e logs. Os
monitores do sistema disponiveis dependem dos coletores de dados presentes no locatario. Devido a isso, os
monitores disponiveis no Data Infrastructure Insights podem mudar a medida que os coletores de dados sao
adicionados ou suas configuragdes alteradas.

Consulte "Monitores definidos pelo sistema"a pagina para obter descricdes de monitores incluidos no Data
Infrastructure Insights.

Mais informacgoes

* "Visualizag&o e auséncia de alertas"

Visualizar e gerir alertas a partir de monitores

O Data Infrastructure Insights exibe alertas quando "limites monitorados"s&o excedidos.

Monitores e alertas estao disponiveis no Data Infrastructure Insights Standard Edition e versdes
posteriores.

Visualizar e gerir alertas

Para visualizar e gerenciar alertas, faga o seguinte.

1. Navegue até a pagina Alertas > todos os Alertas.

2. E apresentada uma lista de até 1.000 alertas mais recentes. Vocé pode classificar essa lista em qualquer
campo clicando no cabegalho da coluna do campo. A lista apresenta as seguintes informagdes. Observe
gue nem todas essas colunas sao exibidas por padréo. Vocé pode selecionar colunas para exibir clicando
no icone "engrenagem":

o ID de alerta: ID de alerta exclusivo gerado pelo sistema
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o Hora desencadeada: A hora em que o Monitor relevante acionou o alerta

o Gravidade atual (guia alertas ativos): A gravidade atual do alerta ativo

o Gravidade superior (guia alertas resolvidos); a gravidade maxima do alerta antes de ser resolvido
o Monitor: O monitor configurado para acionar o alerta

> Triggered on: O objeto no qual o limite monitorado foi violado

o Status: Status de alerta atual, novo ou em processo

o Status Ativo: Ativo ou resolvido

o Condigao: A condicdo limite que acionou o alerta

o Metric: A métrica do objeto na qual o limite monitorado foi violado

o Status do monitor: Status atual do monitor que acionou o alerta

o Tem agao corretiva: O alerta sugeriu agdes corretivas. Abra a pagina de alerta para visualiza-los.
Vocé pode gerenciar um alerta clicando no menu a direita do alerta e escolhendo uma das seguintes opgdes:

* Em processo para indicar que o alerta esta sob investigagdo ou precisa ser mantido aberto

* Dismiss para remover o alerta da lista de alertas ativos.

Vocé pode gerenciar varios alertas selecionando a caixa de selegao a esquerda de cada Alerta e clicando em
alterar Status dos Alertas selecionados.

Clicar em um ID de alerta abre a pagina de detalhes de alerta.

Pagina de detalhes do alerta

A Pagina de Detalhes do alerta fornece detalhes adicionais sobre o alerta, incluindo um Summary, uma Expert
View mostrando graficos relacionados aos dados do objeto, quaisquer ativos relacionados_ e Comments
inseridos pelos investigadores do alerta.
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Alert Summary

Monitor: Metric:

Volume Total Data ¥ netapp_ontap.workload_volumetotal_data

Triggered On: Condition:

cluster_name: tawny Average total_data is > (greater than) 0m and/or Om all the time in 2-hour window.

azgr_name: Multiple_Values

- Filters Applied:
Duration / Time Triggered: cluster_name; Any
1d 6h / Jun 9, 2020 2:22 AM

Status:
Top Severity: New
Q Critical
Expert View Display Metrics +

total_data (m)

053674

478337
o el LA
.Jun 3:00 AM 6:00 AM 200 AM 12:00 P8 3:00 PM 8:00 FM B:00 PV 10 Jun 3:00 AM 600 AM
Related Alerts
1 jfem found
Alert 1D Active Status Triggerad Time 4 Top Severity Monitor Triggered On Status
Al-46769 Resolved adayago O Critical Volume Total Data cluster_name: tawny New
Jun 8, 2020 222 AM aggr_name: Multiple_Values
3

Comments

There are no comments yet on this alert.

Alerta quando os dados estdao em falta

Em um sistema em tempo real, como o Data Infrastructure Insights, para acionar a analise de um Monitor para
decidir se um Alerta deve ser gerado, contamos com uma de duas coisas:

* a proxima datapoint para chegar

* um temporizador para disparar quando nao ha datapoint e vocé esperou o suficiente

Como é o caso com chegada lenta de dados - ou sem chegada de dados - o mecanismo do temporizador
precisa assumir o controle, pois a taxa de chegada de dados € insuficiente para acionar alertas em "tempo
real". Entdo, a pergunta geralmente se torna "quanto tempo eu espero antes de fechar a janela de analise e
olhar para o que eu tenho?" Se vocé esperar muito tempo, entdo vocé nao esta gerando os alertas rapido o
suficiente para ser util.

Se vocé tiver um Monitor com uma janela de 30 minutos que perceba que uma condigéo é violada pelo ultimo
ponto de dados antes de uma perda de dados a longo prazo, um Alerta sera gerado porque o Monitor ndo
recebeu outras informagdes para usar para confirmar uma recuperagado da métrica ou notar que a condigao
persistiu.

Alertas "permanentemente ativos"

E possivel configurar um monitor de tal forma que a condigdo Always exista no objeto monitorado - por
exemplo, IOPS > 1 ou laténcia > 0. Estes sao frequentemente criados como monitores de "teste" e depois
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esquecidos. Esses monitores criam alertas que permanecem permanentemente abertos nos objetos
constituintes, o que pode causar problemas de estresse e estabilidade do sistema ao longo do tempo.

Para evitar isso, o Data Infrastructure Insights fechara automaticamente qualquer alerta "permanentemente
ativo" apods 7 dias. Observe que as condigdes subjacentes do monitor podem (provavelmente) continuar a
existir, fazendo com que um novo alerta seja emitido quase imediatamente, mas esse fechamento de alertas
"sempre ativos" alivia algumas das tensbes do sistema que podem ocorrer de outra forma.

Configurar notificagdes por e-mail

Vocé pode configurar uma lista de e-mail para notificagées relacionadas a assinatura,
bem como uma lista global de destinatarios para notificagcdo de violagbdes de limite de
politica de desempenho.

Para configurar as configuragdes do destinatario de e-mail de notificagcéo, va para a pagina Admin >
notificag6es e selecione a guia e-mail.

Subscription Notification Recipients

Send subscription related netifications to the following:
All Account Qwners

All Monitor & Optimize Administrators

Additional Email Addresses

name@email.com X

Global Monitor Notification Recipients

Default email recipients for monitor related notifications:
[] All Account Owners

All Monitor & Optimize Administrators

["] Additional Email Addresses

Save

Destinatarios da notificagdo de assinatura

Para configurar os destinatarios para notificagdes de eventos relacionadas a assinatura, va para a segéao
"destinatarios de notificacdo de assinatura". Vocé pode optar por enviar notificacbes por e-mail para eventos
relacionados a assinatura para qualquer um ou todos os seguintes destinatarios:

» Todos os proprietarios de contas
» Todos os administradores Monitor & Otimize

* Enderecgos de e-mail adicionais que vocé especificar

A seguir estdo exemplos dos tipos de notificagbes que podem ser enviadas e as agdes do usuario que vocé
pode executar.

Notificagao: Acao do Usuario:
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A versao de avaliagédo ou subscrigdo foi atualizada Reveja os detalhes da subscri¢gdo "Subscrigdo"na

pagina
A assinatura expirara em 90 dias. A assinatura Nenhuma agao necessaria se a "renovagao
expirara em 30 dias automatica" estiver ativada, o Contato "Vendas da

NetApp" para renovar a assinatura

O teste termina em 2 dias Renove o teste a partir "Subscricao"da pagina. Vocé
pode renovar um teste uma vez. "Vendas da
NetApp"Contacte para adquirir uma subscricao

A conta de teste ou assinatura expirou deixara de "Vendas da NetApp"Contacte para adquirir uma
coletar dados em 48 horas a conta sera excluida apds subscrigao
48 horas

Lista de destinatarios globais para alertas

As notificagbes por e-mail de alertas sdo enviadas para a lista de destinatarios de alerta para cada agéo no
alerta. Vocé pode optar por enviar notificagdes de alerta para uma lista global de destinatarios.

Para configurar destinatarios de alerta global, escolha os destinatarios desejados na sec¢ao destinatarios de
notificagao do Monitor Global.

Vocé sempre pode substituir a lista de destinatarios globais de um monitor individual ao criar ou modificar o
monitor.

As notificacbes do ONTAP Data Collector tém precedéncia sobre quaisquer notificacbes
especificas do Monitor que sejam relevantes para o cluster/coletor de dados. A lista de

@ destinatarios definida para o coletor de dados recebera os alertas do coletor de dados. Se nao
houver alertas ativos do coletor de dados, os alertas gerados pelo monitor seréo enviados para
destinatarios especificos do monitor.

Editando notificagoes para ONTAP

Vocé pode modificar notificagdes para clusters do ONTAP selecionando Editar notificagbes na lista suspensa
superior direita em uma pagina inicial do armazenamento.

Z Edit ¥
Poll Again
Postpone 3 Days
Postpone 7 Days
Postpone 30 Days

Edit Motifications

A partir daqui, vocé pode definir notificagbes para alertas criticos, de aviso, informativos e/ou resolvidos. Cada
cenario pode notificar a lista de destinatarios globais ou outros destinatarios que vocé escolher.
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Edit Notifications X

By Email
Notify team on Send to m
(O clobal Monitor Recipient List
Critical, Warn...
(®) other Email Recipients
email@email.one
email2@email2.two X
Notify team on Send to m

ved (®) Global Monitor Recipient List
Resolve b

(O other Email Recipients

[ ] By webhook

Enable webhook notification to add recipients

Monitores do sistema

O Data Infrastructure Insights inclui varios monitores definidos pelo sistema para
métricas e logs. Os monitores do sistema disponiveis dependem dos coletores de dados
presentes no locatario. Devido a isso, 0s monitores disponiveis no Data Infrastructure
Insights podem mudar a medida que os coletores de dados sao adicionados ou suas
configuragdes alteradas.

Muitos monitores do sistema estdo no estado Pausado por padrao. Vocé pode ativar um

monitor de sistema selecionando a op¢cdo Resume para o monitor. Certifique-se de que coleta

avancada de dados de contador e enable ONTAP EMS log Collection estao habilitados no
@ coletor de dados. Essas opgdes podem ser encontradas no Coletor de dados do ONTAP em

nable og collection
bl Enable ONTAP EMS log collecti

Configuracéo Avangada: Opt in for Advanced Counter Data Collection rollout.
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Descrigoes do monitor

Os monitores definidos pelo sistema sao compostos por métricas e condigbes pré-definidas, bem como
descrigbes padrao e agdes corretivas, que ndo podem ser modificadas. Vocé pode modificar a lista de
destinatarios de notificagao para monitores definidos pelo sistema. Para exibir as métricas, condicdes,
descricao e agodes corretivas ou modificar a lista de destinatarios, abra um grupo de monitores definido pelo
sistema e clique no nome do monitor na lista.

Os grupos de monitores definidos pelo sistema nao podem ser modificados ou removidos.
Os seguintes monitores definidos pelo sistema estao disponiveis, nos grupos anotados.

* A infraestrutura da ONTAP inclui monitores para problemas relacionados a infraestrutura nos clusters do
ONTAP.

+ Exemplos de carga de trabalho do ONTAP inclui monitores para problemas relacionados a carga de
trabalho.

* Os monitores em ambos os grupos séo padrao para o estado Pausado.

Abaixo estdo os monitores do sistema atualmente incluidos no Data Infrastructure Insights:

Monitores métricos

Nome do monitor Gravidade Descricdo do monitor Acéo corretiva

251



Utilizag&o alta da porta do CRITICO
canal de fibra

252

As portas de protocolo
Fibre Channel sdo usadas
para receber e transferir o
trafego SAN entre o
sistema host do cliente e
0s LUNs ONTAP. Se a
utilizagdo da porta for alta,
ela se tornara um gargalo
e, em ultima analise,
afetara o desempenho de
cargas de trabalho
sensiveis do Protocolo de
Canal de fibra. Um alerta
indica que acdes
planejadas devem ser
tomadas para equilibrar o
trafego de rede.... Um
alerta critico indica que a
interrupcao do servigo é
iminente e medidas de
emergéncia devem ser
tomadas para equilibrar o
trafego da rede para
garantir a continuidade do
servigo.

Se o limite critico for
violado, considere acoes
imediatas para minimizar
a interrupgao do servigo:
1. Mova workloads para
outra porta FCP de baixa
utilizacdo. 2. Limite o
trafego de certos LUNs
apenas ao trabalho
essencial, seja por meio
de politicas de QoS no
ONTAP ou configuragao
do lado do host para
aliviar a utilizacao das
portas FCP. Se o limite de
aviso for violado, Planeje
tomar as seguintes agdes:
1. Configure mais portas
FCP para lidar com o
trafego de dados para que
a utilizagdo da porta seja
distribuida entre mais
portas. 2. Mova workloads
para outra porta FCP de
baixa utilizagdo. 3. Limite
o trafego de certos LUNs
apenas ao trabalho
essencial, seja por meio
de politicas de QoS no
ONTAP ou configuragao
no lado do host para
aliviar a utilizagc&do das
portas FCP.



Laténcia de LUN alta

CRITICO

LUNs séo objetos que
atendem ao trafego de
e/S geralmente orientados
por aplicacdes sensiveis a
performance, como
bancos de dados. Altas
laténcias de LUN
significam que os préprios
aplicativos podem sofrer e
nao podem realizar suas
tarefas.... Um alerta de
alerta indica que agdes
planejadas devem ser
tomadas para mover o
LUN para o né ou
agregado apropriado....
Um alerta critico indica
que a interrupcéao do
servico é iminente e
medidas de emergéncia
devem ser tomadas para
garantir a continuidade do
servigo. A seguir estéo as
laténcias esperadas com
base no tipo de Midia -
SSD de até 1-2
milissegundos; SAS de
até 8-10 milissegundos e
HDD SATA de 17-20
milissegundos

Se o limite critico for
violado, considere as
seguintes agdes para
minimizar a interrupcao do
servigo: Se o LUN ou seu
volume tiver uma politica
de QoS associada a ele,
avalie seus limites de
limite e valide se eles
estdo fazendo com que a
carga de trabalho LUN
seja estrangulada. Se o
limite de aviso for violado,
Planeje tomar as
seguintes agoes: 1. Se o
agregado também estiver
tendo alta utilizagao,
mova o LUN para outro
agregado. 2. Se o no
também estiver com alta
utilizagdo, mova o volume
para outro n6 ou reduza o
workload total do né. 3.
Se o LUN ou seu volume
tiver uma politica de QoS
associada a ele, avalie
seus limites de limite e
valide se eles estédo
fazendo com que a carga
de trabalho de LUN seja
limitada.
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Alta utilizagdo da porta de CRITICO
rede

254

As portas de rede séo
usadas para receber e
transferir o trafego de
protocolos NFS, CIFS e
iSCSI entre os sistemas
host do cliente e os
volumes ONTAP. Se a
utilizacédo da porta for alta,
ela se tornara um gargalo
e, em ultima analise,
afetara o desempenho
das cargas de trabalho
NFS, CIFS e iSCSI.... Um
alerta de aviso indica que
acodes planejadas devem
ser tomadas para
equilibrar o trafego de
rede.... Um alerta critico
indica que a interrupcgéo
do servico € iminente e
medidas de emergéncia
devem ser tomadas para
equilibrar o trafego de
rede para garantir a
continuidade do servigo.

Se o limite critico for
violado, considere as
seguintes agdes imediatas
para minimizar a
interrupcao do servicgo: 1.
Limite o trafego de certos
volumes apenas ao
trabalho essencial, seja
por meio de politicas de
QoS no ONTAP ou
analise do lado do host
para diminuir a utilizagéo
das portas de rede. 2.
Configure um ou mais
volumes para usar outra
porta de rede menos
utilizada. Se o limite de
aviso for violado,
considere as seguintes
acdes imediatas: 1.
Configure mais portas de
rede para lidar com o
trafego de dados para que
a utilizacdo da porta seja
distribuida entre mais
portas. 2. Configure um
OuU mais volumes para
usar outra porta de rede
utilizada inferior.



Laténcia de namespace
NVMe alta

CRITICO

Namespaces NVMe séo
objetos que atendem ao
trafego de e/S
impulsionado por
aplicagbes sensiveis a
performance, como
bancos de dados. Uma
alta laténcia de
namespaces NVMe
significa que as proprias
aplicagbes podem sofrer e
nao podem realizar suas
tarefas.... Um alerta de
aviso indica que acoes
planejadas devem ser
tomadas para mover o
LUN para o né ou
agregado apropriado....
Um alerta critico indica
que a interrupc¢éo do
servico é iminente e
medidas de emergéncia
devem ser tomadas para
garantir a continuidade do
servigo.

Se o limite critico for
violado, considere acoes
imediatas para minimizar
a interrupgao do servigo:
Se o namespace do
NVMe ou seu volume tiver
uma politica de QoS
atribuida a eles, avalie
seus limites de limite caso
eles estejam fazendo com
que o workload do
namespace do NVMe seja
estrangulado. Se o limite
de aviso for violado,
considere tomar as
seguintes acgdes: 1. Se o
agregado também estiver
tendo alta utilizacao,
mova o LUN para outro
agregado. 2. Se o n6
também estiver com alta
utilizagdo, mova o volume
para outro n6 ou reduza o
workload total do né. 3.
Se o namespace do
NVMe ou seu volume tiver
uma politica de QoS
atribuida a eles, avalie
seus limites de limite caso
eles estejam fazendo com
que o workload do
namespace do NVMe seja
estrangulado.
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QTree capacidade cheia

Limite rigido da
capacidade do QTree

256

CRITICO

CRITICO

Uma gtree € um sistema
de arquivos logicamente
definido que pode existir
como um subdiretorio
especial do diretdrio raiz
dentro de um volume.
Cada gtree tem uma cota
de espaco padrao ou uma
cota definida por uma
politica de cota para
limitar a quantidade de
dados armazenados na
arvore dentro da
capacidade de volume....
Um alerta de alerta indica
que a acao planejada
deve ser tomada para
aumentar o espacgo.... Um
alerta critico indica que a
interrupgao do servigo é
iminente e medidas de
emergéncia devem ser
tomadas para liberar
espaco para garantir a
continuidade do servigo.

Uma gtree é um sistema
de arquivos logicamente
definido que pode existir
como um subdiretorio
especial do diretorio raiz
dentro de um volume.
Cada gtree tem uma cota
de espacgo medida em
KBytes que é usada para
armazenar dados, a fim
de controlar o crescimento
de dados do usuario em
volume e ndo exceder sua
capacidade total.... Uma
cota de capacidade de
armazenamento suave
que fornece alerta ao
usuario proativamente
antes de atingir o limite de
cota de capacidade total
na qtree e nao ser mais
capaz de armazenar
dados. Monitorar a
quantidade de dados
armazenados em uma
gtree garante que o
usuario receba um servico
de dados ininterrupto.

Se o limite critico for
violado, considere acoes
imediatas para minimizar
a interrupgao do servigo:
1. Aumentar o espaco da
gtree para acomodar o
crescimento. 2. Exclua
dados indesejados para
liberar espaco. Se o limite
de aviso for violado,
Planeje tomar as
seguintes acgoes
imediatas: 1. Aumentar o
espaco da qtree para
acomodar o crescimento.
2. Elimine dados
indesejados para libertar
espaco.

Se o limite critico for
violado, considere as
seguintes acdes imediatas
para minimizar a
interrupgao do servigo: 1.
Aumente a cota de
espaco em arvore para
acomodar o crescimento
2. Instrua o usuario a
excluir dados indesejados
na arvore para liberar
espago



Limite macio da AVISO
capacidade de QTree

Limite rigido dos ficheiros CRITICO
QTree

Uma gtree € um sistema
de arquivos logicamente
definido que pode existir
como um subdiretorio
especial do diretdrio raiz
dentro de um volume.
Cada gtree tem uma cota
de espaco medida em
KBytes que pode ser
usada para armazenar
dados, a fim de controlar
o crescimento de dados
do usuario em volume e
nao exceder sua
capacidade total.... Uma
gtree mantém uma cota
de capacidade de
armazenamento suave
que fornece alerta ao
usuario de forma proativa

antes de atingir o limite de

cota de capacidade total
na qgtree e nao conseguir
mais armazenar dados.

Monitorar a quantidade de

dados armazenados em
uma qtree garante que o

usuario receba um servico

de dados ininterrupto.

Uma gtree € um sistema
de arquivos logicamente
definido que pode existir
como um subdiretorio
especial do diretdrio raiz
dentro de um volume.
Cada gtree tem uma cota
do numero de arquivos
que ele pode conter para
manter um tamanho de
sistema de arquivos
gerenciavel dentro do
volume... Uma qtree
mantém uma cota de
numero de arquivo rigido
além da qual novos
arquivos na arvore sao
negados. Monitorar o
numero de arquivos
dentro de uma qtree
garante que o usuario
receba servico de dados
ininterrupto.

Se o limite de aviso for
violado, considere as
seguintes acgdes
imediatas: 1. Aumente a
cota de espacgo em arvore
para acomodar o
crescimento. 2. Instrua o
usuario a excluir dados
indesejados na arvore
para liberar espaco.

Se o limite critico for
violado, considere acoes
imediatas para minimizar
a interrupgao do servigo:
1. Aumente a cota de
contagem de arquivos
para a gtree. 2. Exclua
arquivos indesejados do
sistema de arquivos de
gtree.
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Limite suave dos ficheiros AVISO
QTree

258

Uma gtree € um sistema
de arquivos logicamente
definido que pode existir
como um subdiretorio
especial do diretdrio raiz
dentro de um volume.
Cada gtree tem uma cota
do numero de arquivos
que ele pode conter para
manter um tamanho de
sistema de arquivos
gerenciavel dentro do
volume.... Uma qgtree
mantém uma cota de
numero de arquivo suave
para fornecer alerta ao
usuario de forma proativa

antes de atingir o limite de

arquivos na gtree e nao
conseguir armazenar
arquivos adicionais.
Monitorar o nimero de
arquivos dentro de uma
gtree garante que o

usuario receba servico de

dados ininterrupto.

Se o limite de aviso for
violado, Planeje tomar as
seguintes acgdes
imediatas: 1. Aumente a
cota de contagem de
arquivos para a qtree. 2.
Exclua arquivos
indesejados do sistema
de arquivos de gtree.



Espaco de reserva
instantaneo cheio

CRITICO

A capacidade de
armazenamento de um
volume é necessaria para
armazenar dados de
aplicativos e clientes.
Uma parte desse espaco,
chamada de espago
reservado instantaneo, é
usada para armazenar
shapshots que permitem
que os dados sejam
protegidos localmente.
Quanto mais dados novos
e atualizados forem
armazenados no volume
ONTAP, mais capacidade
de snapshot sera usada e
menos capacidade de
storage snapshot estara
disponivel para dados
novos ou atualizados
futuros. Se a capacidade
de dados do snapshot
dentro de um volume
atingir o espaco total de
reserva do snapshot, isso
pode levar o cliente a ndo
conseguir armazenar
novos dados do snapshot
e a reduzir o nivel de
protecédo dos dados no
volume. O monitoramento
do volume usado da
capacidade do snapshot
garante a continuidade
dos servicos de dados.

Se o limite critico for
violado, considere acoes
imediatas para minimizar
a interrupgao do servigo:
1. Configure instantaneos
para usar o espaco de
dados no volume quando
a reserva de snapshot
estiver cheia. 2. Elimine
alguns instantaneos
indesejados mais antigos
para libertar espago. Se o
limite de aviso for violado,
Planeje tomar as
seguintes acdes
imediatas: 1. Aumente o
espaco de reserva do
snapshot dentro do
volume para acomodar o
crescimento. 2. Configure
instantédneos para usar o
espaco de dados no
volume quando a reserva
de snapshot estiver cheia.
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Limite de capacidade de
armazenamento

260

CRITICO

Quando um pool de
storage (agregado) esta
sendo enchido, as
operacgoes de e/S
diminuem e, por fim,
param de resultar em um
incidente de interrupgéo
do storage. Um alerta de
aviso indica que a acao
planejada deve ser
tomada em breve para
restaurar o espaco livre
minimo. Um alerta critico
indica que a interrupcéao
do servigo € iminente e
medidas de emergéncia
devem ser tomadas para
liberar espaco para
garantir a continuidade do
servico.

Se o limite critico for
violado, considere
imediatamente as
seguintes acdes para
minimizar a interrupgéo do
servigo: 1. Eliminar
instantdneos em volumes
nao criticos. 2. Exclua
volumes ou LUNs que séo
workloads nao essenciais
e que podem ser
restaurados de copias de
armazenamento... se 0
limite de aviso for violado,
Planeje as seguintes
acdes imediatas: 1. Mova
um ou mais volumes para
um local de
armazenamento diferente.
2. Adicione mais
capacidade de
armazenamento. 3.
Alterar as configuragdes
de eficiéncia de storage
ou categorizar dados
inativos no storage de
nuvem.



Limite de desempenho de CRITICO
storage

Quando um sistema de
storage atinge seu limite
de desempenho, as
operagdes diminuem, a
laténcia aumenta e os
workloads e as aplicagdes
podem comegar a falhar.
O ONTAP avalia a
utilizacédo do pool de
armazenamento para
cargas de trabalho e
estima qual porcentagem
de desempenho foi
consumida.... Um alerta
indica que deve ser
tomada uma acao
planejada para reduzir a
carga do pool de
armazenamento para
garantir que havera
desempenho suficiente do
pool de armazenamento
deixado para os picos de
carga de trabalho de

Se o limite critico for
violado, considere as
seguintes agdes imediatas
para minimizar a
interrupcao do servicgo: 1.
Suspender tarefas
agendadas, como
snapshots ou replicacao
do SnapMirror. 2. Cargas
de trabalho nao
essenciais ociosas. Se o0
limite de aviso for violado,
tome as seguintes agdes
imediatamente: 1. Mova
um ou mais workloads
para um local de storage
diferente. 2. Adicionar
mais nés de storage
(AFF) ou compartimentos
de disco (FAS) e
redistribuir workloads 3.
Alterar as caracteristicas
do workload (tamanho do
bloco, armazenamento

servico... Um alerta critico em cache do aplicativo).

indica que um brownout
de desempenho é
iminente e medidas de
emergéncia devem ser
tomadas para reduzir a
carga do pool de
armazenamento para
garantir a fim de servigo.
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Limite rigido da
capacidade da quota do
utilizador

262

CRITICO

O ONTAP reconhece os
usuarios de sistemas Unix
ou Windows que tém os
direitos de acessar
volumes, arquivos ou
diretorios dentro de um
volume. Como resultado,
o ONTAP permite que os
clientes configurem a
capacidade de
armazenamento para
Seus usuarios ou grupos
de usuarios de seus
sistemas Linux ou
Windows. A cota de
politica de usuario ou
grupo limita a quantidade
de espaco que o usuario
pode utilizar para seus
proprios dados.... Um
limite rigido dessa cota
permite a notificagdo do
usuario quando a
quantidade de capacidade
usada dentro do volume é
certa antes de atingir a
cota de capacidade total.
Monitorar a quantidade de
dados armazenados
dentro de uma cota de
usuario ou grupo garante
que o usuario receba um
servico de dados
ininterrupto.

Se o limite critico for
violado, considere as
seguintes agdes imediatas
para minimizar a
interrupcao do servicgo: 1.
Aumente o espaco da
cota de usuario ou grupo
para acomodar o
crescimento. 2. Instrua o
usuario ou grupo a excluir
dados indesejados para
liberar espaco.



Limite de capacidade da
quota do utilizador

AVISO

O ONTAP reconhece os  Se o limite de aviso for
usuarios de sistemas Unix violado, Planeje tomar as
ou Windows que tém os  seguintes agdes
direitos de acessar imediatas: 1. Aumente o
volumes, arquivos ou espaco da cota de usuario
diretorios dentro de um Ou grupo para acomodar o
volume. Como resultado, crescimento. 2. Elimine
0 ONTAP permite que os dados indesejados para
clientes configurem a libertar espaco.
capacidade de

armazenamento para

Seus usuarios ou grupos

de usuarios de seus

sistemas Linux ou

Windows. A cota de

politica de usuario ou

grupo limita a quantidade

de espaco que o usuario

pode utilizar para seus

proprios dados.... Um

limite suave dessa cota

permite a notificagao

proativa ao usuario

quando a quantidade de

capacidade usada dentro

do volume esta atingindo

a cota de capacidade

total. Monitorar a

quantidade de dados

armazenados dentro de

uma cota de usuario ou

grupo garante que o

usuario receba um servico

de dados ininterrupto.
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Capacidade de volume
cheia

264

CRITICO

A capacidade de
armazenamento de um
volume é necessaria para
armazenar dados de
aplicativos e clientes.
Quanto mais dados
armazenados no volume
ONTAP, menos
disponibilidade de storage
para dados futuros. Se a
capacidade de
armazenamento de dados
dentro de um volume
atingir a capacidade total
de armazenamento pode
levar o cliente a ndo
conseguir armazenar
dados devido a falta de
capacidade de
armazenamento. O
monitoramento do volume
usado de capacidade de
armazenamento garante a
continuidade dos servicos
de dados.

Se o limite critico for
violado, considere as
seguintes agdes imediatas
para minimizar a
interrupcao do servicgo: 1.
Aumente o espaco do
volume para acomodar o
crescimento. 2. Elimine
dados indesejados para
libertar espaco. 3. Se as
copias snapshot
ocuparem mais espago do
que areserva de
snapshot, exclua
snapshots antigos ou
habilite o volume
Snapshot Autodelete.. Se
o limite de aviso for
violado, Planeje executar
as seguintes acodes
imediatas: 1. Aumentar o
espaco do volume para
acomodar o crescimento
2. Se as copias snapshot
ocuparem mais espaco do
que a reserva de
shapshot, exclua
snapshots antigos ou
ative o volume Snapshot
Autodelete.



Limite de inodes de
volume

CRITICO

Os volumes que
armazenam arquivos
usam nos de indice
(inode) para armazenar
metadados de arquivos.
Quando um volume
esgota sua alocagao de
inodes, ndo mais arquivos
podem ser adicionados a
ele.... Um alerta de alerta
indica que a agéo
planejada deve ser
tomada para aumentar o
numero de inodes
disponiveis.... Um alerta
critico indica que a
exaustdo do limite do
arquivo € iminente e
medidas de emergéncia
devem ser tomadas para
liberar inodes para
garantir a continuidade do
servico.

Se o limite critico for
violado, considere as
seguintes agdes imediatas
para minimizar a
interrupcao do servicgo: 1.
Aumente o valor inodes
para o volume. Se o valor
inodes ja estiver no valor
maximo, divida o volume
em dois ou mais volumes
porque o sistema de
arquivos cresceu além do
tamanho maximo. 2. Use
o FlexGroup, pois ajuda a
acomodar grandes
sistemas de arquivos. Se
o limite de aviso for
violado, Planeje tomar as
seguintes acdes
imediatas: 1. Aumente o
valor inodes para o
volume. Se o valor inodes
ja estiver no maximo,
divida o volume em dois
Ou mais volumes porque o
sistema de arquivos
cresceu além do tamanho
maximo. 2. Use o
FlexGroup, pois ajuda a
acomodar grandes
sistemas de arquivos
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Laténcia de volume alta

Nome do monitor

266

CRITICO

Gravidade

Os volumes sao objetos
que atendem ao trafego
de e/S geralmente
orientados por aplicacoes
sensiveis a performance,
incluindo aplicagdes
DevOps, diretdrios base e
bancos de dados. Com
laténcias de alto volume,
as proéprias aplicacoes
podem sofrer e ndo
conseguir realizar suas
tarefas. Monitorar
laténcias de volume é
essencial para manter a
performance consistente
com as aplicagbes. A
seguir estdo as laténcias
esperadas com base no
tipo de Midia - SSD de até
1-2 milissegundos; SAS
de até 8-10 milissegundos
e HDD SATA de 17-20
milissegundos.

Descricdo do monitor

Se o limite critico for
violado, considere seguir
acdes imediatas para
minimizar a interrupcao do
servico: Se o volume tiver
uma politica de QoS
atribuida a ele, avalie
seus limites de limite caso
eles estejam fazendo com
que a carga de trabalho
de volume seja limitada.
Se o limite de aviso for
violado, considere as
seguintes acoes
imediatas: 1. Se o
agregado também estiver
tendo alta utilizagao,
mova o volume para outro
agregado. 2. Se o volume
tiver uma politica de QoS
atribuida a ele, avalie
seus limites de limite caso
eles estejam fazendo com
que o workload de volume
seja estrangulado. 3. Se o
no6 também estiver com
alta utilizag&o, mova o
volume para outro né ou
reduza o workload total do
no.

Acéo corretiva



Alta laténcia do n6

AVISO / CRITICO

A laténcia do n¢ atingiu os
niveis onde pode afetar o
desempenho dos
aplicativos no n6. A menor
laténcia dos nés garante o
desempenho consistente
das aplicagdes. As
laténcias esperadas com
base no tipo de Midia sao:
SSD de até 1-2
milissegundos; SAS de
até 8-10 milissegundos e
HDD SATA de 17-20
milissegundos.

Se o limite critico for
violado, a¢cdes imediatas
devem ser tomadas para
minimizar a interrupcao do
servico: 1. Suspender
tarefas agendadas,
snapshots ou replicagéo
do SnapMirror 2. Reduzir
a demanda de workloads
de prioridade mais baixa
por meio dos limites de
QoS 3. Inativar cargas de
trabalho nao essenciais
considere acoes
imediatas quando o limite
de aviso for violado: 1.
Mova um ou mais
workloads para um local
de storage diferente 2.
Reduzir a demanda de
workloads de prioridade
mais baixa por meio dos
limites de QoS 3.
Adicionar mais nés de
storage (AFF) ou
compartimentos de disco
(FAS) e redistribuir
workloads 4. Alterar as
caracteristicas da carga
de trabalho (tamanho do
bloco, armazenamento
em cache do aplicativo,
etc.)
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Limite de desempenho do AVISO / CRITICO
no

268

A utilizagdo do
desempenho do no atingiu

Acdes imediatas devem
ser tomadas para

os niveis onde pode afetar minimizar a interrupgao do

o desempenho do iOS e
dos aplicativos suportados
pelo né. A baixa utilizagao
de performance de nos
garante a performance
consistente das
aplicacoes.

servico se o limite critico
for violado: 1. Suspender
tarefas agendadas,
snapshots ou replicagéo
do SnapMirror 2. Reduzir
a demanda de workloads
de prioridade mais baixa
por meio dos limites de
QoS 3. Inativar cargas de
trabalho nao essenciais
considere as seguintes
acgdes se o limite de aviso
for violado: 1. Mova um ou
mais workloads para um
local de storage diferente
2. Reduzir a demanda de
workloads de prioridade
mais baixa por meio dos
limites de QoS 3.
Adicionar mais nés de
storage (AFF) ou shelves
de disco (FAS) e
redistribuir workloads 4.
Alterar as caracteristicas
da carga de trabalho
(tamanho do bloco,
armazenamento em
cache do aplicativo, etc.)



Storage VM alta laténcia  AVISO / CRITICO

Limite rigido dos ficheiros CRITICO
de quota de utilizador

A laténcia da VM de
storage (SVM) atingiu os
niveis onde pode afetar a
performance das
aplicagdes na VM de
storage. A menor laténcia
da VM de storage garante
a performance consistente
das aplicagdes. As
laténcias esperadas com
base no tipo de Midia séo:
SSD de até 1-2
milissegundos; SAS de
até 8-10 milissegundos e
HDD SATA de 17-20
milissegundos.

O numero de arquivos
criados dentro do volume
atingiu o limite critico e
arquivos adicionais néo
podem ser criados.
Monitorar o nimero de
arquivos armazenados
garante que o usuario
receba servico de dados
ininterrupto.

Se o limite critico for
violado, avalie
imediatamente os limites
de limite para volumes da
VM de storage com uma
politica de QoS atribuida
para verificar se eles
estdo fazendo com que os
workloads de volume
sejam estrangulados
considere as seguintes
agbes imediatas quando o
limite de aviso for violado:
1. Se o agregado também
estiver tendo alta
utilizagdo, mova alguns
volumes da VM de
storage para outro
agregado. 2. No caso de
volumes da VM de
storage com uma politica
de QoS atribuida, avalie
os limites de limite se eles
estiverem fazendo com
que os workloads de
volume sejam 3
estrangulados. Se o n6
estiver com alta utilizacao,
mova alguns volumes da
VM de storage para outro
no ou reduza o workload
total do né

Acdes imediatas séo
necessarias para
minimizar a interrupgéo do
servico se o limite critico
for violado. Considere
tomar as seguintes acoes:
1. Aumente a cota de
contagem de arquivos
para o usuario especifico
2. Exclua arquivos
indesejados para reduzir a
pressao na cota de
arquivos para o usuario
especifico
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Limite de software dos
ficheiros de quota do
utilizador

Taxa de perda de cache
de volume

270

AVISO

AVISO / CRITICO

O numero de arquivos
criados dentro do volume
atingiu o limite da cota e
esta proximo ao limite
critico. Vocé nao pode
criar arquivos adicionais
se a cota atingir o limite
critico. Monitorar o
numero de arquivos
armazenados por um
usuario garante que o
usuario receba servico de
dados ininterrupto.

A taxa de perda de cache
de volume ¢é a
porcentagem de
solicitacdes de leitura dos
aplicativos clientes que
sao retornados do disco
em vez de serem
retornados do cache. Isto
significa que o volume
atingiu o limite definido.

Considere agoes
imediatas se o limite de
aviso for violado: 1.
Aumente a cota de
contagem de arquivos
para a cota de usuario
especifica 2. Exclua
arquivos indesejados para
reduzir a pressao na cota
de arquivos para o
usuario especifico

Se o limite critico for
violado, a¢des imediatas
devem ser tomadas para
minimizar a interrupcao do
servico: 1. Mova alguns
workloads para fora do n6
do volume para reduzir a
carga de e/S 2. Se ainda
nao estiver no n6 do
volume, aumente o cache
WAFL comprando e
adicionando um cache
Flash 3. Reduzir a
demanda de workloads de
prioridade mais baixa no
mesmo no por limites de
QoS considere agdes
imediatas quando o limite
de aviso for violado: 1.
Mova alguns workloads
para fora do n6 do volume
para reduzir a carga de
e/S 2. Se ainda nao
estiver no n6 do volume,
aumente o cache WAFL
comprando e adicionando
um cache Flash 3.
Reduzir a demanda de
workloads de prioridade
mais baixa no mesmo né
por meio dos limites de
QoS 4. Alterar as
caracteristicas da carga
de trabalho (tamanho do
bloco, armazenamento
em cache do aplicativo,
etc.)



Volume Qtree quota
comprometer em excesso

Voltar ao topo

Monitores de registo

Nome do monitor

Credenciais da AWS nao
inicializadas

AVISO / CRITICO

Gravidade

INFORMAGCOES

Volume Qtree quota
comprometer especifica a
porcentagem em que um
volume é considerado
sobrecarregado pelas
cotas de qtree. O limite
definido para a cota de
gtree é atingido para o
volume. O monitoramento
do volume de cota de
qtree em excesso garante
que o usuario receba um
servico de dados
ininterrupto.

Descricéo

Esse evento ocorre
quando um maddulo tenta
acessar credenciais
baseadas em fungéo do
Amazon Web Services
(AWS) Identity and
Access Management
(IAM) a partir do thread de
credenciais da nuvem
antes de serem
inicializadas.

Se o limite critico for
violado, a¢cdes imediatas
devem ser tomadas para
minimizar a interrupcao do
servico: 1. Aumente o
espaco do volume 2.
Exclua dados indesejados
quando o limite de aviso é
violado e considere
aumentar o espago do
volume.

Acao corretiva

Aguarde que o thread de
credenciais de nuvem,
bem como o sistema,
conclua a inicializagao.
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Nivel de nuvem
inacessivel

Disco fora de servigo

FlexGroup Constituinte
completo

272

CRITICO

INFORMACOES

CRITICO

Um n6 de storage nao
pode se conetar a APl de
armazenamento de
objetos do Cloud Tier.
Alguns dados ficardo
inacessiveis.

Esse evento ocorre
quando um disco é
removido do servigo
porque foi marcado como
com falha, esta sendo
higienizado ou entrou no
Centro de Manutencgao.

Um componente dentro
de um volume FlexGroup
esta cheio, o que pode
causar uma possivel
interrupcéo do servico.
Vocé ainda pode criar ou
expandir arquivos no
volume FlexGroup. No
entanto, nenhum dos
arquivos armazenados no
componente pode ser
modificado. Como
resultado, vocé pode ver
erros aleatorios fora do
espaco quando vocé tenta
executar operagdes de
gravagao no volume
FlexGroup.

Se vocé usar produtos
locais, execute as
seguintes acgdes
corretivas:... Verifique se
o seu LIF estd on-line e
funcional usando o
comando "network
interface show".. Verifique
a conetividade de rede
com o servidor de
armazenamento de
objetos usando o
comando "ping" sobre o
no de destino LIF entre
clusters NetApp. Se vocé
usar o Cloud Volumes
ONTAP, execute as
seguintes agdes
corretivas:... Certifique-se
de que a configuragéo do
seu armazenamento de
objetos nao foi alterada.
Verifique se as
informacgdes de login e
conetividade ainda séao
validas. Contate o suporte
técnico da NetApp se o
problema persistir.

Nenhum.

Recomenda-se que vocé
adicione capacidade ao
volume FlexGroup usando
0 comando "volume
modificar -arquivos -X".
Alternativamente, exclua
arquivos do volume
FlexGroup. No entanto, &
dificil determinar quais
arquivos aterraram no
constituinte.



FlexGroup Constituinte
quase cheio

FlexGroup Constituente
quase fora de inodes

FlexGroup Constituinte
fora de inodes

LUN Offline

AVISO

AVISO

CRITICO

INFORMACOES

Um componente dentro
de um volume FlexGroup
esta quase fora do
espaco, o que pode
causar uma possivel
interrupcao do servigo. Os
arquivos podem ser
criados e expandidos. No
entanto, se o constituinte
ficar sem espaco, vocé
pode ndo ser capaz de
anexar ou modificar os
arquivos no constituinte.

Um constituinte dentro de
um volume FlexGroup
esta quase fora de inodes,
0 que pode causar uma
possivel interrupg¢ao do
servigo. O constituinte
recebe solicitacoes de
criacdo menores do que a
média. Isso pode afetar o
desempenho geral do
volume FlexGroup,
porque as solicitagbes sao
roteadas para
componentes com mais
inodes.

Um componente de um
volume FlexGroup ficou
sem inodes, o que pode
causar uma possivel
interrupgéo do servigo.
Vocé nao pode criar
NOVOsS arquivos neste
constituinte. Isso pode
levar a uma distribuigédo
global desequilibrada de
conteudo pelo volume
FlexGroup.

Este evento ocorre
quando um LUN é
colocado offline
manualmente.

Recomenda-se que vocé
adicione capacidade ao
volume FlexGroup usando
0 comando "volume
modificar -arquivos -X".
Alternativamente, exclua
arquivos do volume
FlexGroup. No entanto, é
dificil determinar quais
arquivos aterraram no
constituinte.

Recomenda-se que vocé
adicione capacidade ao
volume FlexGroup usando
0 comando "volume
modificar -arquivos -X".
Alternativamente, exclua
arquivos do volume
FlexGroup. No entanto, é
dificil determinar quais
arquivos aterraram no
constituinte.

Recomenda-se que vocé
adicione capacidade ao
volume FlexGroup usando
0 comando "volume
modificar -arquivos -X".
Alternativamente, exclua
arquivos do volume
FlexGroup. No entanto, &
dificil determinar quais
arquivos aterraram no
constituinte.

Coloque o LUN
novamente online.
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Falha na ventoinha da
unidade principal

Ventoinha da unidade
principal no estado de
aviso

Bateria do NVRAM fraca

274

AVISO

INFORMACOES

AVISO

Uma ou mais ventoinhas
da unidade principal
falharam. No entanto, se a
condigao persistir por
muito tempo, a
temperatura excessiva
pode desencadear um
desligamento automatico.

Este evento ocorre
quando uma ou mais
ventoinhas da unidade
principal estdo num
estado de aviso.

A capacidade da bateria
do NVRAM é
extremamente baixa.
Pode haver uma perda de
dados potencial se a
bateria ficar sem
energia.... seu sistema
gera e transmite uma
mensagem AutoSupport
ou "chamar para casa"
para o suporte técnico da
NetApp e os destinos
configurados se estiver
configurado para fazé-lo.
A entrega bem-sucedida
de uma mensagem
AutoSupport melhora
significativamente a
determinacéo e resolucao
de problemas.

Recoloque os ventiladores
com falha. Se o erro
persistir, substitua-os.

Substitua as ventoinhas
indicadas para evitar o
sobreaquecimento.

Execute as seguintes
acgodes corretivas:... Veja o
estado atual da bateria, a
capacidade e o estado de
carregamento usando o
comando "show dos
sensores de ambiente do
no do sistema".... se a
bateria foi substituida
recentemente ou o
sistema nao estava
operacional por um longo
periodo de tempo,
monitore a bateria para
verificar se esta
carregando corretamente
NetApp.



Processador de servi¢o
nao configurado

Processador de servigo
offline

AVISO

CRITICO

Este evento ocorre
semanalmente, para
lembra-lo de configurar o
processador de servico
(SP). O SP é um
dispositivo fisico
incorporado ao seu
sistema para fornecer
acesso remoto e recursos
de gerenciamento remoto.
Vocé deve configurar o
SP para usar toda a sua
funcionalidade.

O ONTAP nao esta mais
recebendo batimentos
cardiacos do processador
de Servigo (SP), mesmo
que todas as acobes de
recuperagao do SP
tenham sido tomadas. O
ONTAP nao pode
monitorar a integridade do
hardware sem o SP.... 0
sistema sera desligado
para evitar danos ao
hardware e perda de
dados. Configure um
alerta de panico para ser
notificado imediatamente
se o SP ficar offline.

Execute as seguintes
acgobes corretivas:...
Configurar o SP usando o
comando "system
Service-processor
network modify". ..
Opcionalmente, obtenha o
endereco MAC do SP
usando o comando
"system Service-
processor network show".
Verifique a configuragéo
da rede do SP usando o
comando "system
Service-processor
network show". .. Verifique
se 0 SP pode enviar um
e-mail do AutoSupport
usando o comando
"System Service-
processor AutoSupport
invoke". OBSERVACAO:
Os hosts e destinatarios
de e-mail do AutoSupport
devem ser configurados
no ONTAP antes de emitir
este comando.

Desligue o sistema
executando as seguintes
acgdes:... puxe o
controlador para fora do
chassi.... empurre o
controlador novamente
para dentro.... ligue o
controlador novamente....
se o problema persistir,
substitua o modulo do
controlador.
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Falha nas ventoinhas da
prateleira

O sistema nao pode
operar devido a falha do
ventilador da Unidade
Principal

Discos ndo atribuidos

Servidor antivirus
ocupado

276

CRITICO

CRITICO

INFORMAGCOES

AVISO

A ventoinha de
arrefecimento indicada ou
0 modulo do ventilador da
prateleira falhou. Os
discos na gaveta podem
nao receber fluxo de ar de
resfriamento suficiente, o
que pode resultar em
falha de disco.

Uma ou mais ventoinhas
da unidade principal
falharam, interrompendo o
funcionamento do
sistema. Isso pode levar a
uma possivel perda de
dados.

O sistema tem discos nao
atribuidos - a capacidade
esta sendo desperdicada
e seu sistema pode ter
alguma configuragao
incorreta ou alteracéo
parcial de configuragao
aplicada.

O servidor antivirus esta
ocupado demais para
aceitar novas solicitacoes
de verificagao.

Execute as seguintes
acgobes corretivas:...
Verifique se o modulo da
ventoinha esta totalmente
encaixado e fixo. NOTA:
O ventilador esta
integrado ao maédulo de
fonte de alimentagdao em
algumas prateleiras de
disco.... se o problema
persistir, substitua o
maodulo do ventilador....
se o problema persistir,
entre em Contato com o
suporte técnico da NetApp
para obter assisténcia.

Substitua as ventoinhas
com falha.

Execute as seguintes
acgdes corretivas:
Determine quais discos
nao sao atribuidos usando
o comando "Disk show
-n". Atribua os discos a
um sistema usando o
comando "Disk Assign".

Se essa mensagem
ocorrer com frequéncia,
verifique se ha servidores
antivirus suficientes para
lidar com a carga de
verificacdo de virus
gerada pelo SVM.



Credenciais da AWS para CRITICO
a funcao do IAM
expiradas

Credenciais da AWS para CRITICO
fungéo do IAM néao
encontrada

Credenciais da AWS para CRITICO
funcdo do IAM nao validas

O Cloud volume ONTAP

tornou-se inacessivel. As

credenciais baseadas em

fungéo do Identity and
Access Management

(IAM) expiraram. As
credenciais sao
adquiridas do servidor de
metadados da Amazon
Web Services (AWS)
usando a funcédo IAM e
sdo usadas para assinar
solicitacoes de API para o
Amazon Simple Storage
Service (Amazon S3).

O thread de credenciais
de nuvem néao pode
adquirir as credenciais
baseadas em fungéo do
Amazon Web Services
(AWS) Identity and
Access Management
(IAM) do servidor de
metadados da AWS. As
credenciais sdo usadas
para assinar solicitacoes
de API para o Amazon
Simple Storage Service
(Amazon S3). O Cloud
volume ONTAP tornou-se
inacessivel.

As credenciais baseadas
em funcgéao do Identity and
Access Management
(IAM) nado séo validas. As
credenciais sdo
adquiridas do servidor de
metadados da Amazon
Web Services (AWS)
usando a fungao IAM e
sao usadas para assinar

solicitacées de API para o

Amazon Simple Storage
Service (Amazon S3). O
Cloud volume ONTAP
tornou-se inacessivel.

Execute o seguinte:...
Faga login no Console de
Gerenciamento do AWS
EC2. Navegue até a
pagina instancias..
Localize a instancia para
a implantag¢ao do Cloud
Volumes ONTAP e
verifique sua integridade.
Verifique se a fungéo do
AWS IAM associada a
instancia € valida e
recebeu Privileges
adequado para a
instancia.

Execute o seguinte:...
Faca login no Console de
Gerenciamento do AWS
EC2. Navegue até a
pagina instancias..
Localize a instancia para
a implantacao do Cloud
Volumes ONTAP e
verifique sua integridade.
Verifique se a fungéo do
AWS IAM associada a
instancia é valida e
recebeu Privileges
adequado para a
instancia.

Execute o seguinte:...
Faga login no Console de
Gerenciamento do AWS
EC2. Navegue até a
pagina instancias..
Localize a instancia para
a implantagao do Cloud
Volumes ONTAP e
verifique sua integridade.
Verifique se a fungéo do
AWS IAM associada a
instancia é valida e
recebeu Privileges
adequado para a
instancia.
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Fungdo do AWS IAM ndo CRITICO
encontrada

Fung&o do AWS IAM ndo CRITICO
vélida

Falha na conexao do CRITICO
servidor de metadados da
AWS

278

O thread de fungdes de
gerenciamento de
identidade e acesso (IAM)
nao consegue localizar
uma fungao IAM do
Amazon Web Services
(AWS) no servidor de
metadados da AWS. A
funcao IAM é necessaria
para adquirir credenciais
baseadas em funcdes
usadas para assinar
solicitacoes de API ao
Amazon Simple Storage
Service (Amazon S3). O
Cloud volume ONTAP
tornou-se inacessivel.

A fungdo do Amazon Web
Services (AWS) Identity
and Access Management
(IAM) no servidor de
metadados da AWS nao é
valida. O Cloud volume
ONTAP tornou-se
inacessivel.

O thread de funcbes de
gerenciamento de
identidade e acesso (IAM)
nao pode estabelecer um
link de comunicagdo com
o servidor de metadados
da Amazon Web Services
(AWS). A comunicagao
deve ser estabelecida
para adquirir as
credenciais baseadas em
funcado do AWS IAM
necessarias usadas para
assinar solicitacdes de
APl ao Amazon Simple
Storage Service (Amazon
S3). O Cloud volume
ONTAP tornou-se
inacessivel.

Execute o seguinte:...
entre no Console de
Gerenciamento do AWS
EC2. Navegue até a
pagina instancias..
Localize a instancia para
a implantag¢ao do Cloud
Volumes ONTAP e
verifique sua integridade.
Verifique se a fungéo do
AWS IAM associada a
instancia é valida.

Execute o seguinte:...
Faga login no Console de
Gerenciamento do AWS
EC2. Navegue até a
pagina instancias..
Localize a instancia para
a implantacéao do Cloud
Volumes ONTAP e
verifique sua integridade.
Verifique se a funcéo do
AWS IAM associada a
instancia é valida e
recebeu Privileges
adequado para a
instancia.

Execute o seguinte:...
entre no Console de
Gerenciamento do AWS
EC2. Navegue até a
pagina instancias..
Localize a instancia para
a implantacao do Cloud
Volumes ONTAP e
verifique sua integridade.



Limite de uso do espaco
FabricPool quase atingido

Limite de utilizacéo do
espaco FabricPool
atingido

AVISO

CRITICO

O uso total de espacgo
FabricPool em todo o
cluster de
armazenamentos de
objetos de fornecedores
licenciados em
capacidade quase atingiu
o limite licenciado.

O uso total de espaco
FabricPool em todo o
cluster de
armazenamentos de
objetos de fornecedores
licenciados em
capacidade atingiu o limite
de licencga.

Execute as seguintes
acgobes corretivas:...
Verifique a porcentagem
da capacidade licenciada
usada por cada camada
de storage do FabricPool
usando o comando
"storage agregado object-
store show-space". ..
Exclua cépias Snapshot
de volumes com a politica
de disposi¢cdo em
camadas "snapshot" ou
"backup" usando o
comando "volume
snapshot delete" para
limpar espaco. .. Instale
uma nova licenga no
cluster para aumentar a
capacidade licenciada.

Execute as seguintes
acgdes corretivas:...
Verifique a porcentagem
da capacidade licenciada
usada por cada camada
de storage do FabricPool
usando o comando
"storage agregado object-
store show-space”". ..
Exclua copias Snapshot
de volumes com a politica
de disposicao em
camadas "snapshot" ou
"backup" usando o
comando "volume
snapshot delete" para
limpar espaco. .. Instale
uma nova licenga no
cluster para aumentar a
capacidade licenciada.
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Falha de reembolso de
agregado

280

CRITICO

Esse evento ocorre
durante a migragdo de um
agregado como parte de
um failover de
armazenamento (SFO),
quando o no de destino
nao pode alcangar os
armazenamentos de
objetos.

Execute as seguintes
acoes corretivas:...
Verifique se o LIF entre
clusters esta on-line e
funcional usando o
comando "network
interface show". ..
Verifique a conetividade
de rede com o servidor de
armazenamento de
objetos usando o
comando"'ping" sobre o
LIF do n6 de destino. ...
Verifique se a
configuragéo do seu
armazenamento de
objetos nao foi alterada e
que as informacdes de
login e conetividade ainda
sao precisas usando o
comando "agreed object-
store config show"..
Alternativamente, vocé
pode substituir o erro
especificando false para o
paréametro "require-
Partner-waiting" do
comando giveback
NetApp.



Interconexao HA
desativada

AVISO

A interconexao de alta
disponibilidade (HA) esta
inativa. Risco de
interrupgao de servigo
quando o failover ndo esta
disponivel.

As acdes corretivas
dependem do numero e
do tipo de links de
interconexao de HA
suportados pela
plataforma, bem como do
motivo pelo qual a
interconexao esta inativa.
... Se os links estiverem
inativos:... verifique se
ambos os controladores
no par HA estao
operacionais... Para links
conetados externamente,
certifique-se de que os
cabos de interconexao
estdo conetados
corretamente e que os
SFPs (Small Form-factor
Pluggables), se aplicavel,
estao encaixados
corretamente em ambos
os controladores.. ... Se os
links estiverem
desativados, ative os links
usando o comando "ic link
on". ...Se um par nao
estiver conetado, desative
e reative os links, um
apo6s o outro, usando os
comandos "ic link off" e "ic
link on". Entre em Contato
com o suporte técnico da
NetApp se o problema
persistir.

281



Maximo de sessoes por
utilizador excedido
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AVISO

Vocé excedeu o niumero
maximo de sessoes
permitidas por usuario em
uma conexao TCP.
Qualquer solicitacao para
estabelecer uma sesséo
sera negada até que
algumas sessdes sejam
liberadas. ...

Execute as seguintes
acgobes corretivas:...
Inspecione todos os
aplicativos que séo
executados no cliente e
termine qualquer um que
nao esteja funcionando
corretamente.... reinicie o
cliente.... Verifique se o
problema é causado por
um aplicativo novo ou
existente:... se o
aplicativo é novo, defina
um limite mais alto para o
cliente usando o comando
"cifs Option Modify -Max
-abre-same-file-per-tree".
Em alguns casos, os
clientes operam como
esperado, mas exigem um
limite mais alto. Vocé
deve ter privilégios
avancados para definir um
limite mais alto para o
cliente. ...Se o problema
for causado por um
aplicativo existente, pode
haver um problema com o
cliente. Entre em Contato
com o suporte técnico da
NetApp para obter mais
informagdes ou
assisténcia.



Maximo de vezes aberto
por ficheiro excedido

AVISO

Excedeu o numero
maximo de vezes que
pode abrir o ficheiro
através de uma ligacao
TCP. Qualquer solicitagéo
para abrir esse arquivo
sera negada até que vocé
feche algumas instancias
abertas do arquivo. Isso
normalmente indica
comportamento anormal
da aplicagéo.

Execute as seguintes
acgobes corretivas:...
Inspecione os aplicativos
que sao executados no
cliente usando essa
conexao TCP. O cliente
pode estar operando
incorretamente por causa
do aplicativo em execucao
nele.... reinicie o cliente...
. Verifique se o problema
€ causado por um
aplicativo novo ou
existente:... se o
aplicativo é novo, defina
um limite mais alto para o
cliente usando o comando
"cifs option modify -Max
-abre-same-file-per-tree".
Em alguns casos, os
clientes operam como
esperado, mas exigem um
limite mais alto. Vocé
deve ter privilégios
avancgados para definir um
limite mais alto para o
cliente. ...Se o problema
for causado por um
aplicativo existente, pode
haver um problema com o
cliente. Entre em Contato
com o suporte técnico da
NetApp para obter mais
informacdes ou
assisténcia.
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Conflito de nomes
NetBIOS

NFSv4 Store Pool
esgotado

Nenhum motor de
digitalizacao registado
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CRITICO

CRITICO

CRITICO

O servigco de nomes
NetBIOS recebeu uma
resposta negativa a uma
solicitacdo de Registro de
nomes de uma maquina
remota. Isso geralmente &
causado por um conflito
no nome NetBIOS ou um
alias. Como resultado, os
clientes podem nao
conseguir acessar dados
ou se conetar ao no certo
de fornecimento de dados
no cluster.

Uma piscina de loja
NFSv4 foi esgotada.

O conetor antivirus
notificou o ONTAP de que
ele ndo possui um
mecanismo de verificagao
registrado. Isso pode
causar indisponibilidade
de dados se a opcéao
"Scan-mandatory”
(digitalizagéo obrigatoria)
estiver ativada.

Execute qualquer uma
das seguintes agbes
corretivas:... se houver
um conflito no nome
NetBIOS ou um alias,
execute uma das
seguintes agoes:... Excluir
o alias NetBIOS duplicado
usando o comando
"vserver delete -aliases
alias -vserver vserver
vserver". ...Se ndo houver
aliases configurados e
houver um conflito no
nome NetBIOS, renomeie
o servidor CIFS usando
os comandos "vserver cifs
delete -vserver vserver" e
"vserver CIFS create -cifs
-server netbiosname".
OBSERVACAO: Excluir
um servidor CIFS pode
tornar os dados
inacessiveis. ...Remova o
nome NetBIOS ou
renomeie o NetBIOS na
maquina remota.

Se o servidor NFS néao
responder por mais de 10
minutos apds este evento,
entre em Contato com o
suporte técnico da
NetApp.

Execute as seguintes
acgdes corretivas:...
Certifique-se de que o
software do mecanismo
de verificacao instalado
no servidor antivirus é
compativel com o
ONTAP.... Certifique-se
de que o software do
mecanismo de verificacado
esta em execucgao e
configurado para se
conetar ao conetor
antivirus por meio de
loopback local.



Sem ligag&o Vscan CRITICO

Espaco de volume de raiz CRITICO
do né baixo

Compartilhamento Admin  CRITICO
inexistente

Namespace NVMe fora do CRITICO
espacgo

O ONTAP nao tem uma
ligagdo Vscan a pedidos
de verificacéo de virus de
servigo. Isso pode causar
indisponibilidade de dados
se a opgao "Scan-
mandatory" (digitalizagao
obrigatdria) estiver
ativada.

O sistema detetou que o
volume raiz esta
perigosamente baixo no
espaco. O n6 ndo esta
totalmente operacional.
As LIFs de dados podem
ter falhado no cluster, por
causa do qual o acesso
NFS e CIFS é limitado no
no. A capacidade
administrativa esta
limitada aos
procedimentos de
recuperacgao locais para
que o no limpe o espago
no volume raiz.

Problema Vscan: Um
cliente tentou se conetar a
um compartilhamento
inexistente do
ONTAP_ADMIN.

Um namespace NVMe foi
colocado off-line devido a
uma falha de gravagao
causada pela falta de
espaco.

Certifique-se de que o
conjunto do scanner esta
configurado corretamente
€ que os servidores
antivirus estao ativos e
conetados ao ONTAP.

Execute as seguintes
acgdes corretivas:... limpe
0 espaco no volume raiz
excluindo copias
Snapshot antigas,
excluindo arquivos que
VOCé nao precisa mais do
diretério /mroot ou
expandindo a capacidade
do volume raiz.... reinicie
o controlador....entre em
Contato com o suporte
técnico da NetApp para
obter mais informacdes ou
assisténcia.

Certifique-se de que o
Vscan esteja habilitado
para o ID SVM
mencionado. Ativar o
Vscan em um SVM faz
com que o
compartilhamento
ONTAP_ADMIN seja
criado automaticamente
para o SVM.

Adicione espacgo ao
volume e, em seguida,
coloque o namespace
NVMe on-line usando o
comando "vserver nvme
namespace modify".
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Periodo de caréncia AVISO
NVMe-of Ativo

O periodo de caréncia do AVISO
NVMe-of expirou

Inicio do periodo de AVISO
caréncia do NVMe-of

Host de armazenamento  CRITICO
de objetos nao resolvivel
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Esse evento ocorre
diariamente quando o
protocolo NVMe sobre
Fabrics (NVMe-of) esta
em uso e o periodo de
caréncia da licenga esta
ativo. O recurso NVMe-of
requer uma licenca apos o
periodo de caréncia da
licenca expirar. O recurso
NVMe-of é desativado
quando o periodo de
caréncia da licenca
terminar.

O periodo de caréncia da
licenca NVMe over
Fabrics (NVMe-of) acabou
e o recurso NVMe-of é
desativado.

A configuracao NVMe
over Fabrics (NVMe-of) foi
detetada durante a
atualizagéo para o
software ONTAP 9.5. O
recurso NVMe-of requer
uma licenga apés o
periodo de caréncia da
licenga expirar.

O nome do host do
servidor de
armazenamento de
objetos ndo pode ser
resolvido para um
endereco IP. O cliente de
armazenamento de
objetos ndo pode se
comunicar com o servidor
de armazenamento de
objetos sem resolver um
enderecgo IP. Como
resultado, os dados
podem estar inacessiveis.

Entre em Contato com
seu representante de
vendas para obter uma
licenca NVMe-of e
adiciona-la ao cluster ou
remover todas as
instancias de
configuragdo NVMe-of do
cluster.

Entre em Contato com
seu representante de
vendas para obter uma
licenca NVMe-of e
adiciona-la ao cluster.

Entre em Contato com
seu representante de
vendas para obter uma
licenca NVMe-of e
adiciona-la ao cluster.

Verifique a configuragéo
DNS para verificar se o
nome do host esta
configurado corretamente
com um endereco IP.



Object Store Intercluster  CRITICO
LIF para baixo

Incompatibilidade de CRITICO
assinatura do

armazenamento de

objetos

Tempo limite READDIR CRITICO

O cliente de
armazenamento de
objetos ndo consegue
encontrar um LIF
operacional para se
comunicar com o servidor
de armazenamento de
objetos. O n6 nado
permitira o trafego do
cliente de armazenamento
de objetos até que o LIF
entre clusters esteja
operacional. Como
resultado, os dados
podem estar inacessiveis.

A assinatura de
solicitacdo enviada ao
servidor de
armazenamento de
objetos nao corresponde
a assinatura calculada
pelo cliente. Como
resultado, os dados
podem estar inacessiveis.

Uma operacéao de
ARQUIVO READDIR
excedeu o tempo limite
que é permitido executar
no WAFL. Isso pode ser
por causa de diretérios
muito grandes ou
esparsos. Recomenda-se
a acao corretiva.

Execute as seguintes
acdes corretivas....
Verifique o status de
clusters de LIF usando o
comando "network
interface show -role"....
Verifique se o LIF entre
clusters esta configurado
corretamente e
operacional.... se um LIF
entre clusters nao estiver
configurado, adicione-o
usando o comando
"network interface create
-role".

Verifique se a chave de
acesso secreto esta
configurada corretamente.
Se estiver configurado
corretamente, contacte o
suporte técnico da NetApp
para obter assisténcia.

Execute as seguintes
acgdes corretivas:...
Encontre informagbes
especificas para diretorios
recentes que tiveram
operagdes de arquivo
READDIR expiram
usando o seguinte
comando 'dag' privilegiar
nodeshell CLI: WAFL
readdir notice show....
Verifique se os diretérios
séo indicados como
esparsos ou ndo:... se um
diretdrio € indicado como
esparso, € recomendado
que vocé copie o
conteudo do diretdrio para
um NOvo para remover a
frouxidao do diretdrio. ...
Se um diretdrio néo for
indicado como esparso e
o diretdrio for grande, é
recomendavel que vocé
reduza o tamanho do
arquivo de diretério
reduzindo o numero de
entradas de arquivo no
diretorio.
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Falha na realocagéo do
agregado

Copia sombra falhou
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CRITICO

CRITICO

Esse evento ocorre
durante a realocacgao de
um agregado, quando o
noé de destino nao pode
alcancar os
armazenamentos de
objetos.

Um servico de copia de
sombra de volume (VSS),
uma operagao de servigo
de backup e restauracao
do Microsoft Server,
falhou.

Execute as seguintes
acgobes corretivas:...
Verifique se o LIF entre
clusters esta on-line e
funcional usando o
comando "network
interface show". ..
Verifique a conetividade
de rede com o servidor de
armazenamento de
objetos usando o
comando"'ping" sobre o
LIF do n6 de destino. ...
Verifique se a
configuragéo do seu
armazenamento de
objetos nao foi alterada e
se as informacdes de
login e conetividade ainda
sao precisas usando o
comando "Aggregate
object-store config show".
.. Alternativamente, vocé
pode substituir o erro
usando o parametro
"override-destination-
checks" do comando
relocation. .. Entre em
Contato com o suporte
técnico da NetApp para
obter mais informacdes ou
assisténcia.

Verifique o seguinte
usando as informacodes
fornecidas na mensagem
de evento:... a
configuragéo de copia de
sombra esta ativada?...
as licengas apropriadas
estdo instaladas? Em que
compartilhamentos é
realizada a operacao de
copia sombra?... o nome
da acéo esta correto?... o
caminho da agéo
existe?... quais sdo os
estados do conjunto de
copias sombra e suas
copias de sombra?



Falha nas fontes de AVISO
alimentacao do interrutor
de armazenamento

Demasiadas Autenticagdo AVISO
CIFS

Acesso ndo autorizado ao AVISO
Admin Share

Virus detetado AVISO

Existe uma fonte de
alimentacao em falta no
interrutor do painel de
instrumentos. A
redundéncia é reduzida, o
risco de interrupgdo com
quaisquer outras falhas de
energia.

Muitas negocia¢des de
autenticacao ocorreram
simultaneamente. Existem
256 solicitacdes de nova
sessao incompletas deste
cliente.

Um cliente tentou se
conetar ao
compartilhamento
privilegiado do
ONTAP_ADMIN, mesmo
que seu usuario conetado
nao seja um usuario
permitido.

Um servidor Vscan
comunicou um erro ao
sistema de
armazenamento. Isso
normalmente indica que
um virus foi encontrado.
No entanto, outros erros
no servidor Vscan podem
causar esse evento.... o
acesso do cliente ao
arquivo é negado. O
servidor Vscan pode,
dependendo de suas
configuragdes e
configuragdes, limpar o
arquivo, coloca-lo em
quarentena ou exclui-lo.

Execute as seguintes
acoes corretivas:...
Certifique-se de que a
rede elétrica da fonte de
alimentacao, que fornece
energia ao switch do
cluster, esteja ligada....
Certifique-se de que o
cabo de alimentacao esta
conetado a fonte de
alimentacgao. Contate o
suporte técnico da NetApp
se o problema persistir.

Investigue por que o
cliente criou 256 ou mais
solicitacdes de conexao
novas. Vocé pode ter que
entrar em Contato com o
fornecedor do cliente ou
do aplicativo para
determinar por que o erro
ocorreu.

Execute as seguintes
acdes corretivas:...
Certifique-se de que o
nome de usuario e o
endereco IP mencionados
estdo configurados em um
dos pools de scanner
Vscan ativos. .. Verifique a
configuragéo do pool de
scanner que esta
atualmente ativa usando o
comando "vserver vscan
pool show-active".

Verifique o log do servidor
Vscan relatado no evento
"syslog" para ver se ele foi
capaz de limpar, colocar
em quarentena ou excluir
o arquivo infetado com
sucesso. Se nao
conseguir fazé-lo, um
administrador de sistema
podera ter de eliminar
manualmente o ficheiro.
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Volume off-line INFORMACOES
Volume restrito INFORMACOES
Parada da VM de INFORMACOES
armazenamento bem-

sucedida

Panico de n6 AVISO

Voltar ao topo

Monitores de log anti-ransomware

Nome do monitor Gravidade
Monitoramento anti- AVISO
ransomware de storage

VM desativado

Monitoramento anti- INFORMACOES

ransomware da VM de
storage ativado (modo de
aprendizado)

Monitoramento de volume INFORMACOES
Anti-ransomware
habilitado

Monitoramento de volume AVISO
Anti-ransomware
desativado

Monitoramento anti- INFORMACOES
ransomware de volume
ativado (modo de

aprendizado)

Monitoramento de volume AVISO
Anti-ransomware em

pausa (modo de

aprendizado)
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Esta mensagem indica
que um volume esta
offline.

Este evento indica que um
volume flexivel é
restringido.

Esta mensagem ocorre
guando uma operagéo
'vserver stop' € bem-
sucedida.

Este evento € emitido
quando ocorre um panico

Descricéo

O monitoramento anti-
ransomware da VM de
storage é desativado.
Habilite o anti-
ransomware para proteger
a VM de storage.

O monitoramento anti-
ransomware da VM de
storage ¢é ativado no

modo de aprendizado.

O monitoramento anti-
ransomware do volume
esta ativado.

O monitoramento anti-
ransomware do volume
esta desativado. Habilite o
anti-ransomware para
proteger o volume.

O monitoramento anti-
ransomware do volume é
ativado no modo de
aprendizado.

O monitoramento anti-
ransomware para o
volume é pausado no
modo de aprendizado.

Traga o volume de volta
online.

Traga o volume de volta
online.

Use o comando 'vserver
start' para iniciar o acesso
a dados em uma VM de
armazenamento.

Entre em Contato com o
suporte ao cliente da
NetApp.

Acao corretiva

Nenhum

Nenhum

Nenhum

Nenhum

Nenhum

Nenhum



Monitoramento de volume AVISO
Anti-ransomware pausado

Desativagéo da AVISO
monitorizacao de volume
Anti-ransomware

Atividade de ransomware CRITICO
detetada

Voltar ao topo

FSX para monitores NetApp ONTAP

Nome do monitor Limites

O monitoramento anti-
ransomware do volume é
pausado.

O monitoramento anti-
ransomware do volume
esta desabilitado.

Para proteger os dados
contra o ransomware
detetado, foi feita uma
copia Snapshot que pode
ser usada para restaurar
os dados originais. O seu
sistema gera e transmite
uma mensagem
AutoSupport ou "Call
Home" para o suporte
técnico da NetApp e para
quaisquer destinos
configurados. A
mensagem AutoSupport
melhora a determinagao e
resolucéo de problemas.

Descricdo do monitor

Nenhum

Nenhum

Consulte o "NOME DO
DOCUMENTO FINAL"
para tomar medidas
corretivas para a atividade
de ransomware.

Acéo corretiva
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A capacidade de volume
do FSX é cheia

FSX volume alta laténcia Aviso a > 1000 ps...critico
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Aviso a > 85 %... critico a A capacidade de

>95%

a > 2000 s

armazenamento de um
volume é necessaria para
armazenar dados de
aplicativos e clientes.
Quanto mais dados
armazenados no volume
ONTAP, menos
disponibilidade de storage
para dados futuros. Se a
capacidade de
armazenamento de dados
dentro de um volume
atingir a capacidade total
de armazenamento pode
levar o cliente a ndo
conseguir armazenar
dados devido a falta de
capacidade de
armazenamento. O
monitoramento do volume
usado de capacidade de
armazenamento garante a
continuidade dos servicos
de dados.

Os volumes sao objetos
que atendem ao trafego
de e/S geralmente
orientados por aplicagoes
sensiveis a performance,
incluindo aplicacoes
DevOps, diretdrios base e
bancos de dados. Com
laténcias de alto volume,
as proprias aplicagoes
podem sofrer e ndo
conseguir realizar suas
tarefas. Monitorar
laténcias de volume é
essencial para manter a
performance consistente
com as aplicacoes.

Acdes imediatas séo
necessarias para
minimizar a interrupcao do
servico se o limite critico
for violado:...1. Considere
excluir dados que nédo séo
mais necessarios para
liberar espaco

Acbes imediatas sao
necessarias para
minimizar a interrupgéo do
servico se o limite critico
for violado:...1. Se o
volume tiver uma politica
de QoS atribuida a ele,
avalie seus limites de
limite caso eles estejam
fazendo com que a carga
de trabalho de volume
seja estrangulada...
Planeje tomar as
seguintes agcdes em breve
se o limite de aviso for
violado:...1. Se o volume
tiver uma politica de QoS
atribuida a ele, avalie
seus limites de limite caso
eles estejam fazendo com
que a carga de trabalho
de volume seja limitada...
2. Se 0 n6 também estiver
com alta utilizagéo, mova
o volume para outro né ou
reduza o workload total do
no.



Limite de inodes de
volume FSX

Comprometer a cota do
FSX volume Qtree

Aviso a > 85 %... critico a
>95%

Aviso a > 95 %... critico a
> 100 %

Os volumes que
armazenam arquivos
usam nos de indice
(inode) para armazenar
metadados de arquivos.
Quando um volume
esgota sua alocagao de
inode ndo mais arquivos
podem ser adicionados a
ele. Um alerta de alerta
indica que deve ser
tomada uma acgao
planejada para aumentar
0 numero de inodes
disponiveis. Um alerta
critico indica que o
esgotamento do limite de
arquivos é iminente e
medidas de emergéncia
devem ser tomadas para
liberar inodes para
garantir a continuidade do
servico

Volume Qtree quota
comprometer especifica a
porcentagem em que um
volume é considerado
sobrecarregado pelas
cotas de qgtree. O limite
definido para a cota de
gtree é atingido para o
volume. O monitoramento
do volume de cota de
gtree em excesso garante
que o usuario receba um
servigo de dados
ininterrupto.

Acdes imediatas séo
necessarias para
minimizar a interrupcao do
servico se o limite critico
for violado:...1. Considere
aumentar o valor inodes
para o volume. Se o valor
inodes ja estiver no
maximo, considere dividir
o volume em dois ou mais
volumes porque o sistema
de arquivos cresceu além
do tamanho maximo...
Planeje tomar as
seguintes acbes em breve
se o limite de aviso for
violado:...1. Considere
aumentar o valor inodes
para o volume. Se o valor
inodes ja estiver no
maximo, considere dividir
o volume em dois ou mais
volumes porque o sistema
de arquivos cresceu além
do tamanho maximo

Se o limite critico for
violado, a¢des imediatas
devem ser tomadas para
minimizar a interrupgéo do
servigo: 1. Quando o
limite de aviso é violado,
considere aumentar o
espaco do volume.
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O FSX Snapshot Reserve Aviso a > 90 %... critico a A capacidade de

Space esta cheio
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>95%

armazenamento de um
volume é necessaria para
armazenar dados de
aplicativos e clientes.
Uma parte desse espaco,
chamada de espago
reservado instantaneo, é
usada para armazenar
shapshots que permitem
que os dados sejam
protegidos localmente.
Quanto mais dados novos
e atualizados forem
armazenados no volume
ONTAP, mais capacidade
de snapshot sera usada e
menos capacidade de
storage snapshot estaréao
disponiveis para dados
novos ou atualizados
futuros. Se a capacidade
de dados do snapshot
dentro de um volume
atingir o espaco total de
reserva do snapshot, isso
pode levar o cliente a ndo
conseguir armazenar
novos dados do snapshot
e a reduzir o nivel de
protecéo para os dados
no volume. O
monitoramento do volume
usado da capacidade do
snapshot garante a
continuidade dos servigcos
de dados.

Acdes imediatas séo
necessarias para
minimizar a interrupcao do
servico se o limite critico
for violado:...1. Considere
configurar snapshots para
usar espago de dados no
volume quando a reserva
de snapshot estiver
cheia... 2. Considere
excluir alguns snapshots
mais antigos que podem
nao ser mais necessarios
para liberar espaco...
Planeje tomar as
seguintes agdes em breve
se o limite de aviso for
violado:...1. Considere
aumentar o espaco de
reserva de snapshot
dentro do volume para
acomodar o
crescimento... 2.
Considere configurar
snapshots para usar
espaco de dados no
volume quando a reserva
de snapshot estiver cheia



Taxa de perda de cache
de volume FSX

Voltar ao topo

K8s monitores

Nome do monitor

Aviso a > 95 %... critico a Ata