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Broadcom

Coletor de dados do Brocade Network Advisor

O Data Infrastructure Insights usa o coletor de dados do Brocade Network Advisor para
adquirir dados de inventario e desempenho de switches Brocade .

Terminologia

O Data Infrastructure Insights adquire as seguintes informagdes de inventario do coletor de dados do Brocade
Network Advisor. Para cada tipo de ativo adquirido pelo Data Infrastructure Insights, a terminologia mais
comum usada para esse ativo € mostrada. Ao visualizar ou solucionar problemas neste coletor de dados,
tenha em mente a seguinte terminologia:

Termo de Fornecedor/Modelo Termo de Data Infrastructure Insights
Trocar Trocar

Porta Porta

Tecido Virtual, Tecido Fisico Tecido

Interruptor légico Interruptor légico

Observacao: esses sao apenas mapeamentos de terminologia comum e podem néo representar todos os
casos deste coletor de dados.

Requisitos
Os seguintes itens sdo necessarios para configurar este coletor de dados:
» A Unidade de Aquisigao de Data Infrastructure Insights iniciara conexdes com a porta TCP 443 no servidor
BNA. O servidor BNA deve estar executando a versao 14.2.1 ou superior.
* Endereco IP do servidor Brocade Network Advisor

* Nome de usuario e senha para uma conta de administrador

* Requisito de porta: HTTP/HTTPS 443

Configuracgao

Campo Descrigao

IP do servidor Brocade Network Advisor Endereco IP do servidor Network Advisor
Nome de usuario Nome de usuario para o switch

Nome de usuario Nome de usuario do administrador
Senha Senha do administrador

Configuragao avancgada



Campo Descrigcao

Tipo de conexao HTTPS (porta padréo 443) ou HTTP (porta padrao
80)
Substituir porta de conexao Se estiver em branco, use a porta padrao no campo

Tipo de conex&o, caso contrario, insira a porta de
conexao a ser usada

Senha Senha para o switch

Intervalo de pesquisa de inventario (min) O padréo ¢é 40

Relatorio Gateway de Acesso Marque para incluir dispositivos no modo Access
Gateway

Intervalo de pesquisa de desempenho (seg) O padrao é 1800

Solugao de problemas

Algumas coisas que vocé pode tentar se tiver problemas com este coletor de dados:

Inventario

Problema: Experimente isto:

Receba uma mensagem de que mais de um né esta  Verifique se o dispositivo NPV esta operando
conectado a porta do Access Gateway ou que o corretamente e se todos os WWNs conectados sao
coletor de dados n&o consegue descobrir 0 esperados. Nao adquira o dispositivo NPV
dispositivo do Access Gateway. diretamente. Em vez disso, a aquisicdo do switch de

tecido central coletara os dados do dispositivo NPV.

Informagdes adicionais podem ser encontradas em"Apoiar" pagina ou no"Matriz de Suporte ao Coletor de
Dados" .

Coletor de dados do Brocade FC Switch

O Data Infrastructure Insights usa a fonte de dados Brocade FC Switch (SSH) para
descobrir o inventario de dispositivos Brocade ou switches renomeados que executam o
firmware Factored Operating System (FOS) 4.2 e posterior. Dispositivos nos modos FC
switch e Access Gateway sao suportados.

Terminologia

O Data Infrastructure Insights adquire as seguintes informagdes de inventario do coletor de dados do Brocade
FC Switch. Para cada tipo de ativo adquirido pelo Data Infrastructure Insights, a terminologia mais comum
usada para esse ativo € mostrada. Ao visualizar ou solucionar problemas neste coletor de dados, tenha em
mente a seguinte terminologia:

Termo de Fornecedor/Modelo Termo de Data Infrastructure Insights
Trocar Trocar
Porta Porta


concept_requesting_support.html
reference_data_collector_support_matrix.html
reference_data_collector_support_matrix.html

Termo de Fornecedor/Modelo Termo de Data Infrastructure Insights

Tecido Virtual, Tecido Fisico Tecido

Zona Zona

Interruptor I6gico Interruptor I6gico
Volume Virtual Volume

Zona LSAN Zona IVR

Observacao: esses sao apenas mapeamentos de terminologia comum e podem ndo representar todos os
casos deste coletor de dados.

Requisitos

» A Unidade de Aquisigdo de Data Infrastructure Insights (AU) iniciara conexées com a Porta TCP 22 em
switches Brocade para coletar dados de inventario. A UA também iniciara conexées com a porta UDP 161
para coleta de dados de desempenho.

» Deve haver conectividade IP para todos os switches na malha. Se vocé marcar a caixa de selegéo
Descobrir todos os switches na malha, o Data Infrastructure Insights identificara todos os switches na
malha; no entanto, ele precisara de conectividade IP com esses switches adicionais para descobri-los.

* A mesma conta é necessaria globalmente em todos os switches da malha. Vocé pode usar o PuTTY
(emulador de terminal de cédigo aberto) para confirmar o acesso.

* As portas 161 e 162 devem estar abertas para todos os switches na malha para pesquisa de desempenho
SNMP.

+ String de comunidade SNMP somente leitura

Configuragao

Campo Descrigao

Mudar IP Endereco IP ou nome de dominio totalmente
qualificado do servidor EFC

Nome de usuario Nome de usuario para o switch

Senha Senha para o switch

SNMP Versdao SNMP

String de comunidade SNMP String de comunidade SNMP somente leitura usada
para acessar o switch

Nome de usuario SNMP Nome de usuario SNMP

Senha SNMP Senha SNMP

Configuragcao avancada



Campo

Nome do tecido

Intervalo de pesquisa de inventario (min)
Dispositivos Excluidos

Dominios de administracao ativos
Recuperar dados MPR

Habilitar Trapping

Tempo minimo entre armadilhas (seg)

Descubra todos os interruptores do tecido
Escolha entre HBA e aliases de zona

Intervalo de pesquisa de desempenho (seg)

Protocolo de autenticacdo SNMP
Senha de privacidade SNMP
Tentativas SNMP

Solugao de problemas

Descrigdo

Nome do tecido a ser relatado pelo coletor de dados.
Deixe em branco para informar o nome do tecido
como WWN.

Intervalo entre pesquisas de inventario. O padrao é
15.

Lista separada por virgulas de IDs de dispositivos a
serem excluidos da pesquisa

Selecione se estiver usando Dominios de
Administracao

Selecione para adquirir dados de roteamento do seu
roteador multiprotocolo.

Selecione para habilitar a aquisicao ao receber uma
interceptacdo SNMP do dispositivo. Se vocé
selecionar habilitar interceptacado, também devera
ativar o SNMP.

Tempo minimo entre tentativas de aquisicéo
acionadas por armadilhas. O padréo ¢ 10.

Selecione para descobrir todos os switches no fabric
Escolha se deseja favorecer HBA ou aliases de zona

Intervalo entre pesquisas de desempenho. O padrao
€ 300.

Protocolo de autenticagdo SNMP (somente SNMP v3)
Senha de privacidade SNMP (somente SNMP v3)

Numero de tentativas de repeticdo SNMP

Algumas coisas que vocé pode tentar se tiver problemas com este coletor de dados:

Inventario

Problema:

A aquisicéo de inventario da fonte de dados Brocade
falha com o erro: <data> <hora> ERRO

Experimente isto:

O problema pode ser causado quando o switch
Brocade demora muito para retornar com um prompt,

[com.onaro.sanscreen.acquisition.framework.datasour excedendo o tempo limite padréo de 5 segundos. Nas

ce.BaseDataSource] Erro 2 de 2: <nome da fonte de

configuragdes avangadas do coletor de dados no

dados> [Erro interno] - Ndo é possivel gerar o modelo Data Infrastructure Insights, tente aumentar o Tempo

para o dispositivo <IP>. Erro ao detectar prompt
([Nome do dispositivo <nome>]: Nao é possivel gerar
o modelo para o dispositivo <IP>. Erro ao detectar
prompt)

Erro: “O Data Infrastructure Insights recebeu uma
funcao de chassi invalida”

limite de espera do banner SSH (seg) para um valor
mais alto.

Verifique se o usuario configurado nesta fonte de
dados recebeu a permissao de funcao de chassi.



Problema:

Erro: "Endereco IP do chassi incompativel"

Receber uma mensagem de que mais de 1 no esta
conectado a porta do Access Gateway

Erro: ....Maximo de sessdes remotas para login...

Desempenho

Problema:

A coleta de desempenho falha com "Tempo limite
esgotado durante o envio da solicitagao SNMP".

A coleta de desempenho falha com ...Duplicatas de
linha encontradas na tabela SNMP...

As coletas de desempenho falham com ...Nome de
usuario desconhecido...

As coletas de desempenho falham com ...Nivel de
seguranga sem suporte...

A coleta de desempenho falha com ...A senha de
privacidade vazia é permitida somente para o
Protocolo de Privacidade NENHUM

Experimente isto:

O DII NAO oferece suporte a traducdo de enderecos
de rede ou traducado de enderecgos de porta entre a
unidade de aquisi¢cdo e os dispositivos como regra
geral. O DIl pode estar detectando que o nome do
host/endereco IP na configuragdo do coletor NAO
corresponde a nenhum dos enderecos que o
dispositivo acredita ter.

Verifique se o dispositivo NPV esta operando
corretamente e se todos os WWNs conectados séo
esperados. Nao adquira o dispositivo NPV
diretamente. Em vez disso, a aquisicdo do switch de
tecido central coletara os dados do dispositivo NPV.

O FOS tem limites diferentes para o nimero de
sessdes SSH simultaneas suportadas por fungao de
usuario. A sessdo SSH do DIl para este dispositivo
esta sendo rejeitada no login por violar esses limites.
Isso pode ser um sinal de que vocé tem coletores
duplicados descobrindo o mesmo ativo, o que deve
ser evitado

Experimente isto:

Dependendo das variaveis de consulta e da
configuragéo do switch, algumas consultas podem
exceder o tempo limite padrao. "Saber mais" .

O DIl detectou respostas SNMP ruins. Provavelmente
vocé esta executando o FOS 8.2.3e. Atualize para
8.2.3e2 ou superior.

Vocé configurou seu coletor DIl com um valor "Nome
de usuario SNMP" que nao esta alocado em um dos
slots de usuario SNMPv3. Simplesmente criar um
usudrio no Brocade FOS NAO o habilita
necessariamente como um usuario SNMPvV3 - vocé
deve coloca-lo em um dos slots de usuario v3.

Vocé configurou seu coletor DIl para usar SNMPv3,
mas com criptografia (também conhecida como
privacidade) e/ou configura¢des de autorizagao que
nao estao habilitadas no dispositivo em questao.

Vocé configurou seu coletor DIl para usar SNMPv3,
com uma criptografia também conhecida como
protocolo de privacidade (AES, etc.), mas vocé tem
um valor "SNMP Privacy Password" vazio, entao o DlI
nao pode negociar fluxos de dados SNMPv3
criptografados com este dispositivo


https://kb.netapp.com/Cloud/ncds/nds/dii/dii_kbs/Data_Infrastructure_Insights_Brocade_data_source_fails_performance_collection_with_a_timeout_due_to_default_SNMP_configuration

Problema: Experimente isto:

A coleta de desempenho falha com .....\VF:nn, erro: ~ Vocé configurou seu coletor DIl para usar SNMPv3

Sem acesso... em um dispositivo com varios Virtual Fabrics
habilitados, mas o usuario SNMPv3 NAO tem direitos
para VF NN. O DIl ndo oferece suporte a descoberta
parcial de um ativo fisico - vocé deve sempre
conceder acesso ao DIl a todos os 128 VFs possiveis
de forma proativa, pois o DIl sempre tentara
recuperar dados de desempenho para qualquer VF
existente em um determinado dispositivo fisico.

Informacdes adicionais podem ser encontradas em"Apoiar" pagina ou no"Matriz de Suporte ao Coletor de
Dados" .

Coletor de dados Brocade FOS REST

O Data Infrastructure Insights usa o coletor Brocade FOS REST para descobrir inventario
e desempenho para dispositivos de switch Brocade executando firmware FabricOS
(FOS) 8.2 e posterior. Observe que as primeiras versdes do FOS 8.2 podem ter bugs na
API| REST; é altamente recomendavel executar a versao mais recente possivel do FOS
suportada pela sua plataforma.

Observacgao: o nivel de "usuario" padréao do FOS nao é suficientemente poderoso para que o Data
Infrastructure Insights visualize todos os aspectos l6gicos de um dispositivo. Precisamos de uma conta de
usuario com a "Fungdo de chassi" ativada, bem como permissées em todos os Virtual Fabrics configurados
em um switch.

Aqui esta um exemplo de como vocé pode criar uma conta de usuario de "privilégio minimo" para uso do Data
Infrastructure Insights em uma sesséo SSH para um dispositivo FOS:

userConfig --add NetAppClUser -r usuario -l 1-128 -c usuario -p Qwerty!

Isso criara um usuario “NetAppClUser” com a senha “Qwerty!”. Este usuario tem a fung&o de “usuario” (-r) em
todos os 128 tecidos virtuais possiveis (-1). Este usuario também tem a fun¢ao necessaria “Chassis” (-c) com
acesso de nivel de usuario atribuido.

Por padrao, este coletor tentara descobrir todos os dispositivos FOS que fazem parte de todas as estruturas
das quais o switch faz parte.

Observacao: o usuario padrdo somente leitura do FOS "user" NAO tem permissées de visualizacdo em todos
os Virtual Fabrics, nem tem permissdes de "chassis role". Isso significa que vocé tera uma baixa probabilidade
de sucesso usando "usuario" com o Data Infrastructure Insights, que precisa entender a configuragao fisica e
l6gica do dispositivo FOS.

Terminologia

O Data Infrastructure Insights adquire as seguintes informagdes de inventario do coletor de dados Brocade
FOS REST. Para cada tipo de ativo adquirido pelo Data Infrastructure Insights, a terminologia mais comum
usada para esse ativo € mostrada. Ao visualizar ou solucionar problemas neste coletor de dados, tenha em
mente a seguinte terminologia:


concept_requesting_support.html
reference_data_collector_support_matrix.html
reference_data_collector_support_matrix.html

Termo de Fornecedor/Modelo
Trocar

Porta

Tecido Virtual, Tecido Fisico
Zona

Interruptor légico

Zona LSAN

Termo de Data Infrastructure Insights
Trocar

Porta

Tecido

Zona

Interruptor légico

Zona IVR

Observacgao: esses sao apenas mapeamentos de terminologia comum e podem nao representar todos os

casos deste coletor de dados.

Requisitos

» Deve haver conectividade TCP com todos os switches na malha. Este tipo de coletor de dados tentara
perfeitamente HTTP e HTTPS para cada dispositivo na malha. Se vocé marcar a caixa de selegéo
Descobrir todos os switches na malha, o Data Infrastructure Insights identificara todos os switches na
malha; no entanto, ele precisa de conectividade TCP com esses switches adicionais para descobri-los.

* A mesma conta é necessaria globalmente em todos os switches da malha. Vocé pode usar a interface

Web do dispositivo para confirmar o acesso.

Configuragao

Campo

Mudar IP

Nome de usuario

Senha

Configuragao avangada

Campo

Dispositivos Excluidos
Intervalo de pesquisa de inventario (min)

Descubra todos os interruptores do tecido
Escolha entre HBA e aliases de zona
Tipo de conexao

Observe que esta configuragdo apenas altera qual
protocolo o Cl tenta usar por dispositivo primeiro - o
Cl tentara o protocolo oposto automaticamente se o
padrao falhar

Descrigao

Endereco IP ou nome de dominio totalmente
qualificado do switch FOS

Nome de usuario para o switch

Senha para o switch

Descrigao

Lista separada por virgulas de enderegos IPv4 de
dispositivos a serem excluidos da pesquisa.

Intervalo entre pesquisas de inventario. O padrao é
60.

Selecione para descobrir todos os switches na malha.
Escolha se deseja favorecer HBA ou aliases de zona.
HTTP ou HTTPS.

Substituir porta TCP



Campo

Especifique uma porta se nao estiver usando a
padrao.

Solucao de problemas

Descrigdo

Intervalo de pesquisa de desempenho (seg)

Algumas coisas que vocé pode tentar se tiver problemas com este coletor de dados:

Inventario

Problema:

O recurso de teste me avisa que um protocolo esta
inacessivel

Erro: O inventario falha com 401 N&o autorizado...
Chave de sessao invalida...

Erro: “O Data Infrastructure Insights recebeu uma
funcdo de chassi invalida”

Erro: "Endereco IP do chassi incompativel"

Falha no inventario com um 403 Proibido

Experimente isto:

Um determinado dispositivo Brocade FOS 8.2+ s6 vai
querer falar em HTTP ou HTTPS. Se um switch tiver
um certificado digital instalado, o switch langara erros
de HTTP se alguém tentar se comunicar com ele com
HTTP néao criptografado em vez de HTTPS. O recurso
de teste tenta comunicagdo com HTTP e HTTPS. Se
o teste informar que um protocolo foi aprovado, vocé
pode salvar o coletor com seguranga e nao se
preocupar se o outro protocolo nao foi bem-sucedido.
O coletor tentara ambos os protocolos durante a
coleta e so falhara se nenhum deles funcionar.

Este é um bug distinto de algumas versoes iniciais do
8.2 FOS, como a 8.2.1c, que NAO oferecem suporte

adequado a autenticagéo basica HTTP. Atualize para
uma versao posterior 8.2 ou 9.*

Verifique se o usuario configurado nesta fonte de
dados recebeu a permissao de fungao de chassi.

Altere a configuracdo da fonte de dados para usar o
endereco IP do chassi.

Isso pode ser simplesmente credenciais incorretas ou
pode ser um indicativo de que vocé esta tentando
usar uma fungéao insuficientemente poderosa.
Lembre-se de que usudrios de nivel "usuario" NAO
tém o direito necessario de "Funcao de chassi" ou
acesso de visualizagdo a malhas virtuais ndo padrao.

Informagdes adicionais podem ser encontradas em"Apoiar" pagina ou no"Matriz de Suporte ao Coletor de

Dados" .


concept_requesting_support.html
reference_data_collector_support_matrix.html
reference_data_collector_support_matrix.html
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