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Comecando

Introducao a seguranca da carga de trabalho

O Workload Security ajuda vocé a monitorar a atividade do usuario e detectar possiveis
ameacas a seguranga em seu ambiente de armazenamento. Antes de iniciar o
monitoramento, € necessario configurar agentes, coletores de dados e servigos de
diretério para estabelecer a base para um monitoramento de seguranga abrangente.

O sistema de seguranca de carga de trabalho usa um agente para coletar dados de acesso de sistemas de
armazenamento e informagdes de usuarios de servidores de servigos de diretorio.

Vocé precisa configurar o seguinte antes de comecar a coletar dados:

Tarefa Informacdes relacionadas

Configurar um agente "Requisitos do agente"

"Adicionar agente"

Configurar um conector de diretério de usuario "Adicionar conector de diretorio de usuario”

Configurar coletores de dados Cligue em Seguranca de carga de trabalho >
Coletores Clique no coletor de dados que deseja
configurar. Consulte a segao "Referéncia do
Fornecedor do Coletor de Dados" na documentacao
para obter informacgdes sobre o coletor.

Criar contas de usuarios "Gerenciar contas de usuario"

O Workload Security também pode ser integrado a outras ferramentas. Por exemplo,"veja este guia" sobre
integracado com o Splunk.

Requisitos do agente de seguranca de carga de trabalho

Implante os Agentes de Workload Security em servidores dedicados que atendam aos
requisitos minimos de sistema operacional, CPU, memdria e espaco em disco para
garantir o desempenho ideal de monitoramento e detecgdo de ameacas. Este guia
especifica os requisitos de hardware e rede necessarios antes de "instalando seu
Workload Security Agent”, incluindo distribuigdes Linux compativeis, regras de
conectividade de rede e orienta¢gdes para dimensionamento do sistema.


https://docs.netapp.com/pt-br/data-infrastructure-insights/concept_user_roles.html
http://docs.netapp.com/us-en/cloudinsights/CloudInsights_CloudSecure_Splunk_integration_guide.pdf

Componente

Sistema operacional

Comandos

CPU
Meméoria

Espago em disco disponivel

Rede

Requisitos do Linux

Um computador executando uma versao licenciada de um dos
seguintes: * AlmaLinux 9.4 (64 bits) a 9.5 (64 bits), 10 (64 bits),
incluindo SELinux * CentOS Stream 9 (64 bits) * Debian 11 (64
bits), 12 (64 bits), incluindo SELinux * OpenSUSE Leap 15.3 (64
bits) a 15.6 (64 bits) * Oracle Linux 8.10 (64 bits), 9.1 (64 bits) a 9.6
(64 bits), incluindo SELinux * Red Hat Enterprise Linux 8.10 (64
bits), 9.1 (64 bits) a 9.6 (64 bits), 10 (64 bits), incluindo SELinux *
Rocky 9.4 (64 bits) a 9.6 (64 bits), incluindo SELinux * SUSE Linux
Enterprise Server 15 SP4 (64 bits) a 15 SP6 (64 bits), incluindo
SELinux * Ubuntu 20.04 LTS (64 bits), 22.04 LTS (64 bits), 24.04
LTS (64 bits) Este computador ndo deve executar nenhum outro
software de nivel de aplicativo. Um servidor dedicado é
recomendado.

'unzip' € necessario para a instalagdo. Além disso, o comando 'sudo
su —' é necessario para instalagdo, execugao de scripts e
desinstalacao.

4 nucleos de CPU
16 GB de RAM

O espaco em disco deve ser alocado desta maneira: /opt/netapp 36
GB (minimo de 35 GB de espaco livre apds a criagado do sistema de
arquivos) Observacao: é recomendavel alocar um pouco mais de
espaco em disco para permitir a criagao do sistema de arquivos.
Certifigue-se de que haja pelo menos 35 GB de espago livre no
sistema de arquivos. Se /opt for uma pasta montada de um
armazenamento NAS, certifique-se de que os usuarios locais
tenham acesso a essa pasta. O agente ou o coletor de dados pode
falhar na instalagéo se os usuarios locais ndo tiverem permissao
para esta pasta. veja 0"solucao de problemas" se¢éo para mais
detalhes.

Conexao Ethernet de 100 Mbps a 1 Gbps, endereco IP estatico,
conectividade IP para todos os dispositivos e uma porta necessaria
para a instancia do Workload Security (80 ou 443).

Observacgao: o agente do Workload Security pode ser instalado na mesma maquina que uma unidade de
aquisicao e/ou agente do Data Infrastructure Insights . No entanto, € uma pratica recomendada instala-los em
magquinas separadas. Caso eles estejam instalados na mesma maquina, aloque espago em disco conforme

mostrado abaixo:

Espaco em disco disponivel

Recomendacgodes adicionais

50-55 GB Para Linux, o espaco em disco deve ser
alocado desta maneira: /opt/netapp 25-30 GB
Ivar/log/netapp 25 GB

« E altamente recomendavel sincronizar o horario no sistema ONTAP e na maquina do agente usando
Network Time Protocol (NTP) ou Simple Network Time Protocol (SNTP).


task_cs_add_agent.html#troubleshooting-agent-errors

Regras de acesso a rede em nuvem

Para ambientes de segurancga de carga de trabalho baseados nos EUA:

Protocolo Porta Fonte Destino

TCP 443 Agente de <nome_do_site>.cs0
Seguranga de Carga 1.cloudinsights.neta
de Trabalho pp.com

<nome_do_site>.c01
.cloudinsights.netap
p.com
<nome_do_site>.c02
.cloudinsights.netap

p.com
TCP 443 Agente de agentlogin.cs01.clou
Segurancga de Carga dinsights.netapp.co
de Trabalho m

Para ambientes de seguranga de carga de trabalho baseados na Europa:

Protocolo Porta Fonte Destino
TCP 443 Agente de <nome_do_site>.cs0
Segurancga de Carga 1-eu-
de Trabalho 1.cloudinsights.neta
pp.com
<nome_do_site>.c01
-eu
-1.cloudinsights.neta
pp.com
<nome_do_site>.c02
-eu
-1.cloudinsights.neta
pp.com
TCP 443 Agente de agentlogin.cs01-eu-
Seguranga de Carga 1.cloudinsights.neta
de Trabalho pp.com

Para ambientes de segurancga de carga de trabalho baseados em APAC:

Descrigcao

Acesso a Data
Infrastructure
Insights

Acesso a servicos
de autenticacéo

Descricao

Acesso a Data
Infrastructure
Insights

Acesso a servigos
de autenticacéo



Protocolo

TCP

TCP

Regras na rede

Protocolo

TCP

TCP

Porta
443

443

Porta

389(LDAP) 636
(LDAPs / start-tls)

443

Fonte

Agente de
Seguranga de Carga
de Trabalho

Agente de
Segurancga de Carga
de Trabalho

Fonte

Agente de
Segurancga de Carga
de Trabalho

Agente de
Segurancga de Carga
de Trabalho

Destino

<nome_do_site>.cs0

1-ap-

1.cloudinsights.neta

pp.com

<nome_do_site>.c01

_ap

-1.cloudinsights.neta

pp.com

<nome_do_site>.c02

_ap

-1.cloudinsights.neta

pp.com

agentlogin.cs01-ap-
1.cloudinsights.neta

pp.com

Destino

URL do servidor
LDAP

Endereco IP de
gerenciamento de
cluster ou SVM
(dependendo da
configuragéo do
coletor SVM)

Descrigdo

Acesso a Data
Infrastructure
Insights

Acesso a servicos
de autenticacéo

Descrigdo

Conectar ao LDAP

Comunicagao de
APl com ONTAP



Protocolo

TCP

Porta
35000 - 55000

Fonte

Destino

Enderecos IP LIF de Agente de

dados SVM

Seguranga de Carga
de Trabalho

Descrigdo

Comunicagao do
ONTAP com o
Agente de
Segurancga de Carga
de Trabalho para
eventos Fpolicy.
Essas portas devem
ser abertas para o
Agente de
Segurancga de Carga
de Trabalho para
que o ONTAP envie
eventos para ele,
incluindo qualquer
firewall no préprio
Agente de
Seguranga de Carga
de Trabalho (se
presente).
OBSERVACAO:
vocé ndo precisa
reservar todas
essas portas, mas
as portas que vocé
reservar para isso
devem estar dentro
desse intervalo. E
recomendavel
comecar reservando
~100 portas e
aumentar se
necessario.



Protocolo Porta Fonte

TCP 35000-55000
de cluster

SSH 22 Agente de

Destino

IP de gerenciamento Agente de

Seguranga de Carga
de Trabalho

Gerenciamento de

Seguranga de Carga cluster

de Trabalho

Dimensionamento do sistema

Descrigdo

Comunicagéao do IP
de gerenciamento
de cluster do
ONTAP com o
agente de
seguranga de carga
de trabalho para
eventos EMS.
Essas portas devem
ser abertas para o
Agente de
Seguranga de Carga
de Trabalho para
que o ONTAP envie
eventos EMS para
ele, incluindo
qualquer firewall no
préprio Agente de
Seguranga de Carga
de Trabalho (se
presente).
OBSERVACAO:
vocé ndo precisa
reservar todas
essas portas, mas
as portas que vocé
reservar para isso
devem estar dentro
desse intervalo. E
recomendavel
comegar reservando
~100 portas e
aumentar se
necessario.

Necessario para
blogueio de usuarios
CIFS/SMB.

Veja o"Verificador de Taxa de Eventos" documentagao para obter informagdes sobre dimensionamento.

Implantar Agentes de Seguranca de Carga de Trabalho

Os agentes de seguranga de carga de trabalho sdo essenciais para monitorar a atividade
do usuario e detectar possiveis ameacgas a seguranga em toda a sua infraestrutura de
armazenamento. Este guia fornece instrucdes de instalagcdo passo a passo, melhores
praticas para gerenciamento de agentes (incluindo recursos de pausa/retomada e
fixacao/desfixagao) e requisitos de configuragédo pdés-implantagdo. Antes de comegar,


concept_cs_event_rate_checker.html

certifique-se de que seu servidor de agentes atenda aos requisitos. "requisitos do
sistema”.

Antes de comecgar

» O privilégio sudo é necessario para instalagao, execugao de scripts e desinstalagao.

* Ao instalar o agente, um usuario local cssys e um grupo local cssys sdo criados na maquina. Se as
configuragbes de permissdo nao permitirem a criagao de um usuario local e, em vez disso, exigirem o
Active Directory, um usuario com o nome de usuario cssys devera ser criado no servidor Active Directory.

* Vocé pode ler sobre a seguranga do Data Infrastructure Insights"aqui” .

Melhores praticas

Antes de configurar seu agente do Workload Security, leve em consideragéo o seguinte.

Pausar e retomar Pausa: Remove as politicas do ONTAP. Normalmente utilizado quando os
clientes realizam atividades de manutengao prolongadas que podem levar um
tempo consideravel, como reinicializagdes de maquinas virtuais de agentes ou
substituicdes de armazenamento. Resumo: Adiciona fpolicies de volta ao ONTAP.

Fixar e desafixar O Unpin busca imediatamente a versao mais recente (se disponivel) e atualiza o
agente e o coletor. Durante esta atualizacao, o fpolicies sera desconectado e
reconectado. Essa funcionalidade foi desenvolvida para clientes que desejam
controlar o momento das atualizagdes automaticas. Veja abaixo parainstrucoes
de fixacao/desfixacao .

Abordagem recomendada Para configuragdes grandes, é aconselhavel usar Pin e Unpin em vez de pausar
os coletores. Nao é necessario pausar e retomar ao usar as fungoes de fixar e
desafixar. Os clientes podem manter seus agentes e coletores atualizados e, ao
receberem uma notificagdo por e-mail sobre uma nova versao, tém um prazo de
30 dias para atualizar os agentes seletivamente, um por um. Essa abordagem
minimiza o impacto da laténcia nas fpolicies e proporciona maior controle sobre o
processo de atualizagéo.

Etapas para instalar o agente

1. Efetue login como Administrador ou Proprietario da conta no seu ambiente de seguranga de carga de
trabalho.

2. Selecione Colecionadores > Agentes > +Agente

O sistema exibe a pagina Adicionar um Agente:


security_overview.html

Add an Agent X

Cloud Secure collects device and user data using one or more Agents installed on local servers
Each Agent can host multiple Data Collectors, which send data to Cloud Secure for analysis.

Which Operating system are you using ?

CentO5 RHEL

3. Verifique se o servidor do agente atende aos requisitos minimos do sistema.

. Para verificar se o servidor do agente esta executando uma versao compativel do Linux, clique em
Versbes compativeis (i).

. Se sua rede estiver usando um servidor proxy, defina os detalhes do servidor proxy seguindo as
instrugdes na segao Proxy.



Add an Agent X

Cloud Secure collects device and user data using one or more Agents installed on local servers.
Each Agent can host multiple Data Collectors, which send data to Cloud Secure for analysis.

Agent Server Requirements

Linux Versions Supported: @)  Minimum Server Requirements:

Installation Instructions Need Help?

Open up a terminal window and run the following commands:

1. If a proxy server is usad, please enter these proxy server settings after editing in your prosxy
variables. @

This snippet has 3 unigue key valid for 2 hours and for one Agent only.

6. Clique no icone Copiar para a area de transferéncia para copiar o comando de instalacao.
7. Execute o comando de instalagdo em uma janela de terminal.

8. O sistema exibe a seguinte mensagem quando a instalagéo € concluida com sucesso:

@ New agent detected!

Depois que vocé terminar

1. Vocé precisa configurar um"Coletor de diretério de usuario” .

2. Vocé precisa configurar um ou mais coletores de dados.


task_config_user_dir_connect.html

Configuragao de rede

Execute os seguintes comandos no sistema local para abrir portas que serdo usadas pelo Workload Security.
Se houver uma preocupagao de seguranga em relagéo ao intervalo de portas, vocé pode usar um intervalo de
portas menor, por exemplo, 35000:357100. Cada SVM usa duas portas.

Passos

1. sudo firewall-cmd --permanent --zone=public --add-port=35000-55000/tcp

2. sudo firewall-cmd --reload
Siga os préximos passos de acordo com sua plataforma:
CentOS 7.x / RHEL 7.x:
1. sudo iptables-save | grep 35000
Saida de exemplo:
-A IN public allow -p tcp -m tcp --dport 35000:55000 -m conntrack

-ctstate NEW,UNTRACKED -3j ACCEPT
*CentOS 8.x / RHEL 8.x*:

1. sudo firewall-cmd --zone=public --list-ports | grep 35000(para CentOS 8)

Saida de exemplo:

35000-55000/tcp

"Fixando" um Agente na versao atual

Por padrao, o Data Infrastructure Insights Workload Security atualiza os agentes automaticamente. Alguns
clientes podem querer pausar a atualizagao automatica, o que deixa um Agente em sua versao atual até que
ocorra uma das seguintes situagdes:

» O cliente retoma as atualiza¢des automaticas do Agente.

+ 30 dias se passaram. Observe que os 30 dias comegam no dia da atualizagdo mais recente do Agente,
nao no dia em que o Agente é pausado.

Em cada um desses casos, o0 agente sera atualizado na proxima atualizagao do Workload Security.

Para pausar ou retomar atualizagdes automaticas do agente, use as APIs cloudsecure_config.agents:

10



cloudsecure_config.agents

‘m /vl/cloudsecure/agents Retrieve all agents.

‘ /vl/cloudsecure/agents/configuration Pin all agents under tenant

l MR /v1/cloudsecure/agents/configuration Unpin all agents under tenant

‘ /vl/cloudsecure/agents/{agentId}/configuration Pinan agentunder tenant

l =033 /v1/cloudsecure/agents/{agentId}/configuration Unpin an agent under tenant

‘ m /vl/cloudsecure/agents/{agentUuid} Retrieve an agent by agentUuid.

| I NI SHEE CHENE GHE N S

Observe que pode levar até cinco minutos para que a acao de pausa ou retomada entre em vigor.

Vocé pode visualizar as versdes atuais do seu agente na pagina Seguranga da carga de trabalho >

Coletores, na guia Agentes.

Installed Agents (15)

Name T IP Address

agent-1396 10.128.218.124

Solugao de problemas de erros do agente

Version Status

Connectad

Problemas conhecidos e suas solugdes sé&o descritos na tabela a seguir.

Problema:

Ainstalagéo do agente falha ao criar a pasta
/opt/netapp/cloudsecure/agent/logs/agent.log € o
arquivo install.log ndo fornece informacgodes
relevantes.

Ainstalagéo do agente falha com 'Esta distribui¢cao
Linux nao é suportada. Saindo da instalacao'.

Ainstalagéo do agente falhou com o erro: "-bash:
unzip: comando n&o encontrado”

Resolugéo:

Este erro ocorre durante a inicializagdo do agente. O
erro nao é registrado nos arquivos de log porque
ocorre antes do logger ser inicializado. O erro é
redirecionado para a saida padrao e fica visivel no log
de servico usando 0 journalctl -u
cloudsecure-agent.service comando. Este
comando pode ser usado para solucionar o problema
posteriormente.

Este erro aparece quando vocé tenta instalar o
Agente em um sistema nao suportado. Ver
"Requisitos do agente" .

Instale, descompacte e execute o comando de
instalacao novamente. Se o Yum estiver instalado na
maquina, tente “yum install unzip” para instalar o
software de descompactagéo. Depois disso, copie
novamente o comando da interface de instalagdo do
agente e cole-o na CLI para executar a instalagao
novamente.

11



Problema:

O agente foi instalado e estava em execugao. No
entanto, o agente parou de repente.

Nao é possivel adicionar mais de 50 coletores de
dados a um agente.

A interface do usuario mostra que o agente esta no
estado NOT_CONNECTED.

A VM do agente esta atras do proxy Zscaler e a
instalagéo do agente esta falhando. Devido a
inspecéo SSL do proxy Zscaler, os certificados de
seguranga da carga de trabalho sdo apresentados
como assinados pela CA do Zscaler, portanto, o
agente nao confia na comunicacéo.

12

Resolugéo:

SSH para a maquina do agente. Verifique o status do
servigo do agente através de sudo systemctl
status cloudsecure-agent.service. 1.
Verifique se os logs mostram a mensagem “Falha ao
iniciar o servico daemon do Workload Security”. 2.
Verifique se o usuario cssys existe na maquina do
agente ou ndo. Execute os seguintes comandos um
por um com permissao de root e verifique se o
usuario e o grupo cssys existem.

sudo id cssys

sudo groups cssys 3. Se ndo houver nenhuma,
uma politica de monitoramento centralizada pode ter
excluido o usuario cssys. 4. Crie 0 usuario e o grupo
cssys manualmente executando os seguintes
comandos.

sudo useradd cssys

sudo groupadd cssys 5. Reinicie o servigo do
agente depois disso executando o seguinte comando:
sudo systemctl restart cloudsecure-
agent.service 6. Se ainda nao estiver
funcionando, verifique as outras op¢oes de solucao
de problemas.

Apenas 50 coletores de dados podem ser
adicionados a um agente. Isso pode ser uma
combinacao de todos os tipos de coletores, por
exemplo, Active Directory, SVM e outros coletores.

Etapas para reiniciar o Agente. 1. SSH para a
maquina do agente. 2. Reinicie o servigo do agente
depois disso executando o seguinte comando:

sudo systemctl restart cloudsecure-
agent.service 3. Verifique o status do servigo do
agente através de sudo systemctl status
cloudsecure-agent.service . 4. O agente deve
ir para o estado CONECTADO.

Desabilite a inspeg¢édo SSL no proxy Zscaler para a
URL *.cloudinsights.netapp.com. Se o Zscaler fizer a
inspecéo SSL e substituir os certificados, o Workload
Security ndo funcionara.



Problema:

Ao instalar o agente, a instalacao trava apds a
descompactacao.

Se o agente ainda ndo conseguir se conectar ao
Saa$S, abra um caso com o Suporte da NetApp .
Fornega o niumero de série do Data Infrastructure
Insights para abrir um caso e anexe logs ao caso,
conforme observado.

O script cloudsecure-agent-symptom-collector.sh
falha com o seguinte erro. [root@machine tmp]#
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent-
symptom-collector.sh Coletando log de servigo
Coletando logs de aplicativo Coletando configuragdes
de agente Tirando instantaneo de status de servico
Tirando instantaneo da estrutura de diretério do
agente
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent-
symptom-collector.sh: linha 52: zip: comando nao
encontrado ERRO: Falha ao criar /tmp/cloudsecure-
agent-symptoms.zip

Ainstalagéo do agente falha com useradd: ndo é
possivel criar o diretério /home/cssys

Resolugéo:

O comando “chmod 755 -Rf’ esta falhando. O
comando falha quando o comando de instalagdo do
agente esta sendo executado por um usuario sudo
nao root que tem arquivos no diretério de trabalho
pertencentes a outro usuario, € as permissoes desses
arquivos nao podem ser alteradas. Devido a falha do
comando chmod, o restante da instalagéo néo é
executado. 1. Crie um novo diretério chamado
“cloudsecure”. 2. Va até esse diretorio. 3. Copie e
cole o comando de instalagdo completo “token=......
... ./cloudsecure-agent-install.sh” e pressione Enter. 4.
A instalacédo deve poder prosseguir.

Para anexar logs ao caso: 1. Execute o seguinte
script com permissao de root e compartilhe o arquivo
de saida (cloudsecure-agent-symptoms.zip). a.
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent-
symptom-collector.sh 2. Execute os seguintes
comandos um por um com permissao de root e
compartilhe a saida. a. id cssys b. groups cssys c. cat
/etc/os-release

A ferramenta Zip néo esta instalada. Instale a
ferramenta zip executando o comando “yum install
zip”. Em seguida, execute o cloudsecure-agent-
symptom-collector.sh novamente.

Este erro pode ocorrer se o diretdrio de login do
usuario nao puder ser criado em /home, devido a falta
de permissdes. A solugao alternativa seria criar um
usuario cssys e adicionar seu diretorio de login
manualmente usando o seguinte comando: sudo
useradd user_name -m -d HOME _DIR -m :Cria o
diretdrio inicial do usuério se ele ndo existir. -d: O
novo usuario é criado usando HOME_DIR como valor
para o diretorio de login do usuario. Por exemplo,
sudo useradd cssys -m -d /cssys, adiciona um usuario
cssys e cria seu diretorio de login como root.

13



Problema:

O agente ndo esta em execugao apos a instalagao.
Systemctl status cloudsecure-agent.service mostra o
seguinte: [root@demo ~J# systemctl status
cloudsecure-agent.service agent.service — Servigo
Daemon do Agente de Seguranca de Carga de
Trabalho Carregado: carregado
(/usr/lib/systemd/system/cloudsecure-agent.service;
habilitado; predefinicdo do fornecedor: desabilitada)
Ativo: ativando (reinicializagdo automatica)
(Resultado: codigo de saida) desde ter 2021-08-03
21:12:26 PDT, 2s atras Processo: 25889
ExecStart=/bin/bash
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent
(codigo=exited status=126) PID principal: 25889
(codigo=exited, status=126), 03 de agosto 21:12:26
demo systemd[1]: cloudsecure-agent.service:
processo principal saiu, codigo=exited, status=126/n/a
03 de agosto 21:12:26 demo systemd[1]: Unidade
cloudsecure-agent.service entrou em estado de falha.
03 de agosto 21:12:26 demo systemd[1]:
cloudsecure-agent.service falhou.

O agente foi conectado inicialmente por meio de um
servidor proxy e o proxy foi definido durante a
instalacéo do agente. Agora o servidor proxy mudou.
Como a configuragdo de proxy do Agente pode ser
alterada?

Resolugéo:

Isso pode estar falhando porque o usuario cssys pode
nao ter permissao para instalar. Se /opt/netapp for
uma montagem NFS e se o usuario cssys nao tiver
acesso a esta pasta, a instalagéo falhara. cssys € um
usuario local criado pelo instalador do Workload
Security que pode néo ter permissao para acessar o
compartilhamento montado. Vocé pode verificar isso
tentando acessar
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent
usando o usuario cssys. Se retornar “Permissao
negada”, a permissao de instalagdo ndo esta
presente. Em vez de uma pasta montada, instale em
um diretorio local da maquina.

Vocé pode editar o agent.properties para adicionar os
detalhes do proxy. Siga estes passos: 1. Mude para a
pasta que contém o arquivo de propriedades: cd
/opt/netapp/cloudsecure/conf 2. Usando seu editor de
texto favorito, abra o arquivo agent.properties para
edi¢do. 3. Adicione ou modifique as seguintes linhas:
AGENT_PROXY_HOST=scspa1950329001.vm.netap
p.com AGENT_PROXY_PORT=80
AGENT_PROXY_USER=pxuser
AGENT_PROXY_PASSWORD=pass1234 4. Salve o
arquivo. 5. Reinicie o agente: sudo systemctl restart
cloudsecure-agent.service

Excluindo um agente de seguranca de carga de trabalho

Quando vocé exclui um Agente de Segurancga de Carga de Trabalho, todos os coletores
de dados associados ao Agente devem ser excluidos primeiro.

Excluindo um Agente

A exclusédo de um Agente exclui todos os Coletores de Dados associados ao Agente. Se vocé
planeja configurar os coletores de dados com um agente diferente, crie um backup das
configuragdes do Coletor de Dados antes de excluir o Agente.

Antes de comecgar

1. Certifique-se de que todos os coletores de dados associados ao agente sejam excluidos do portal de

segurancga de carga de trabalho.

Observacgao: ignore esta etapa se todos os coletores associados estiverem no estado PARADO.
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Etapas para excluir um agente:

1. Faca SSH na VM do agente e execute o seguinte comando. Quando solicitado, digite "y" para continuar.

sudo /opt/netapp/cloudsecure/agent/install/cloudsecure-agent-—
uninstall.sh
Uninstall CloudSecure Agent? [yI|N]:

2. Cligue em Seguranca de Carga de Trabalho > Coletores > Agentes
O sistema exibe a lista de Agentes configurados.

3. Clique no menu de opgdes do Agente que vocé esta excluindo.

4. Clique em Excluir.
O sistema exibe a pagina Excluir Agente.

5. Clique em Excluir para confirmar a excluséo.

Configurando um coletor de diretério de usuario do Active
Directory (AD)

O Workload Security pode ser configurado para coletar atributos de usuario de
servidores do Active Directory.

Antes de comecgar

* Vocé deve ser um administrador ou proprietario da conta do Data Infrastructure Insights para executar esta
tarefa.

* Vocé deve ter o endereco IP do servidor que hospeda o servidor do Active Directory.

* Um agente deve ser configurado antes de vocé configurar um conector de diretério de usuarios.

Etapas para configurar um coletor de diretério de usuario

1. No menu Seguranga de Carga de Trabalho, clique em: Coletores > Coletores de Diretério de Usuario >
+ Coletor de Diretério de Usuario e selecione Active Directory

O sistema exibe a tela Adicionar Diretério de Usuario.

Configure o Coletor de Diretorio do Usuario inserindo os dados necessarios nas seguintes tabelas:

Nome Descricéo

Nome Nome exclusivo para o diretério do usuario. Por
exemplo GlobalADCollector

Agente Selecione um agente configurado na lista

IP do servidor/nome de dominio Endereco IP ou Nome de Dominio Totalmente
Qualificado (FQDN) do servidor que hospeda o
diretdrio ativo
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Nome da Floresta

Vincular DN

Senha BIND

Protocolo

Portos

Nivel de floresta da estrutura de diretdrio. O nome da
floresta permite ambos os formatos a seguir: x.y.z =
nome de dominio direto como vocé tem no seu SVM.
[Exemplo: hg.companyname.com] DC=x,DC=y,DC=z
= Nomes distintos relativos [Exemplo: DC=hq,DC=
companyname,DC=com] Ou vocé pode especificar
como o seguinte: OU=engineering,DC=hq,DC=
companyname,DC=com [para filtrar por engenharia
de UO especifica]
CN=username,OU=engineering,DC=companyname,
DC=netapp, DC=com [para obter apenas um usuario
especifico com <username> da UO <engineering>]
CN=Acrobat
Users,CN=Users,DC=hq,DC=companyname,DC=com
,O= companyname,L=Boston,S=MA,C=US [para
obter todos os usuarios do Acrobat dentro dos
usuarios dessa organizagéo] Dominios confiaveis do
Active Directory também sao suportados.

Usuario autorizado a pesquisar no diretério. Por
exemplo: nomedeusuario@nomedaempresa.com ou
nomedeusuario@nomedodominio.com Além disso, é
necessaria a permissao Somente Leitura do Dominio.
O usuario deve ser membro do grupo de seguranga
Controladores de dominio somente leitura.

Senha do servidor de diretério (ou seja, senha para
nome de usuario usado no Bind DN)

Idap, |daps, Idap-start-tls

Selecione a porta

Insira os seguintes atributos obrigatérios do Directory Server se os nomes de atributos padrao tiverem sido
modificados no Active Directory. Na maioria das vezes, esses nomes de atributos ndo sdo modificados no
Active Directory. Nesse caso, vocé pode simplesmente prosseguir com o nome de atributo padréo.

Atributos
Nome de exibicao
SID

Nome de usuario

Nome do atributo no servidor de diretério
nome
objetosid

sAMAccountName

Clique em Incluir atributos opcionais para adicionar qualquer um dos seguintes atributos:

Atributos

Endereco de email
Numero de telefone
Papel

Pais

Estado
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Nome do atributo no servidor de diretério
correspondéncia

numero de telefone

titulo

co

estado



Departamento departamento

Foto foto em miniatura
GerenteDN gerente
Grupos membro de

Testando a configuragao do coletor de diretério do usuario

Vocé pode validar permissdes de usuario LDAP e defini¢des de atributos usando os seguintes procedimentos:
* Use o seguinte comando para validar a permissédo do usuario LDAP do Workload Security:

ldapsearch -o ldif-wrap=no -LLL -x -b "dc=netapp,dc=com" -h 10.235.40.29 -p
389 -D Administrator@netapp.com -W

* Use o AD Explorer para navegar em um banco de dados do AD, visualizar propriedades e atributos de
objetos, visualizar permissoes, visualizar o esquema de um objeto e executar pesquisas sofisticadas que
vocé pode salvar e executar novamente.

o Instalar"Explorador de anuncios" em qualquer maquina Windows que possa se conectar ao servidor
AD.

o Conecte-se ao servidor AD usando o nome de usuario/senha do servidor de diretorio do AD.
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https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer

o Active Directory Explorer - Sysinternals: www sysinternals.com

File Edit Favorites Search Compare History Help

IR

Path: |

@ Active Directory Explorer " I Syntax

E Net A4 Connect to Active Directory e
Aty

(@) Enter & name for an Active Directory database to which you
want to connect. If you previously saved a connection, you
do not need to enter a database name.

Connect to: | ad.domainname. com |

User: | username |

Password: | sesnnnes |

() Enter the path of a previous snapshot to load.

Path: C:\ADExplorer\AD-DE\MetAppHQAD _DB.i| ...

If you want to save this connection for future use, select Save
this connection, and then enter a name faor the saved connection.

[ ] save this connection

Marme:

Cancel

Solugao de problemas de erros de configuragao do coletor de diretério de usuario

A tabela a seguir descreve problemas conhecidos e solugdes que podem ocorrer durante a configuragao do
coletor:

Problema: Resolugéo:

Adicionar um conector de diretdrio de usuario resulta Nome de usuario ou senha fornecidos incorretos.
no estado "Erro". O erro diz: “Credenciais invalidas Edite e forneca o nome de usuario e a senha
fornecidas para o servidor LDAP”. corretos.
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Problema:

Adicionar um conector de diretdrio de usuario resulta
no estado "Erro". O erro diz: “Falha ao obter o objeto
correspondente a
DN=DC=hqg,DC=domainname,DC=com fornecido
como nome da floresta”.

Os atributos opcionais do usuario do dominio nao
estdo aparecendo na pagina Perfil do usuario do
Workload Security.

Coletor de dados em estado de erro com "Falha ao
recuperar usuarios LDAP. Motivo da falha: Nao é
possivel conectar no servidor, a conexao € nula"

Adicionar um conector de diretério de usuario resulta
no estado "Erro".

Adicionar um conector de diretério de usuario resulta
no estado 'RETENTANDOQO'. Exibe o erro “N&o foi

possivel definir o estado do coletor, motivo pelo qual o

comando TCP

[Connect(localhost:35012,None,List(),Some(,seconds)

true)] falhou devido a
java.net.ConnectionException:Connection refused.”

Adicionar um conector de diretério de usuario resulta
no estado "Erro". O erro diz: “Falha ao estabelecer
conexao LDAP”.

Adicionar um conector de diretdrio de usuario resulta
no estado "Erro". O erro diz: “Falha ao carregar as
configuragdes. Motivo: A configuragéo da fonte de
dados tem um erro. Motivo especifico:
/connector/conf/application.conf: 70: I[dap.ldap-port
tem o tipo STRING em vez de NUMBER”

Comecei com os atributos obrigatérios e funcionou.
Apos adicionar os opcionais, os dados dos atributos
opcionais nao estdo sendo buscados do AD.

Apos reiniciar o coletor, quando a sincronizacao do
AD ocorrera?

Resolugéo:

Nome de floresta incorreto fornecido. Edite e fornega
o nome correto da floresta.

Isso provavelmente ocorre devido a uma
incompatibilidade entre os nomes dos atributos
opcionais adicionados no CloudSecure e os nomes
dos atributos reais no Active Directory. Edite e forneca
o(s) nome(s) correto(s) do(s) atributo(s) opcional(is).

Reinicie o coletor clicando no botao Reiniciar.

Certifique-se de ter fornecido valores validos para os
campos obrigatérios (Servidor, nome da floresta, DN
de vinculagao, Senha de vinculagao). Certifique-se de
que a entrada bind-DN seja sempre fornecida como
'Administrador@<nome_da_floresta_de_dominio>' ou
como uma conta de usudrio com privilégios de
administrador de dominio.

IP ou FQDN incorreto fornecido para o servidor AD.
Edite e forneca o endereco IP ou FQDN correto.

IP ou FQDN incorreto fornecido para o servidor AD.
Edite e forneca o endereco IP ou FQDN correto.

Valor incorreto fornecido para a Porta. Tente usar os
valores de porta padrdao ou o numero de porta correto
para o servidor AD.

Isso provavelmente ocorre devido a uma
incompatibilidade entre os atributos opcionais
adicionados no CloudSecure e os nomes de atributos
reais no Active Directory. Edite e fornega o nome
correto do atributo obrigatério ou opcional.

A sincronizacao do AD ocorrera imediatamente apos
a reinicializagédo do coletor. Levara aproximadamente
15 minutos para buscar dados de aproximadamente
300 mil usuarios e sera atualizado automaticamente a
cada 12 horas.
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Problema:

Os dados do usuario sao sincronizados do AD para o
CloudSecure. Quando os dados serdo excluidos?

O conector do diretdrio do usuario resulta no estado
'Erro’. "O conector esta em estado de erro. Nome do
servigo: usersLdap. Motivo da falha: Falha ao

recuperar usuarios LDAP. Motivo da falha: 80090308:

LdapErr: DSID-0C090453, comentario: erro
AcceptSecurityContext, dados 52e, v3839"

O numero de telefone nao esta sendo preenchido na
pagina de perfil do usuario.

Se o certificado de criptografia (SSL) estiver
habilitado no servidor Active Directory (AD), o
Workload Security User Directory Collector ndo
podera se conectar ao servidor AD.

Os dados do Active Directory estao presentes no
CloudlInsights Security. Deseja excluir todas as
informacgdes do usuario do CloudInsights.

Resolugéo:

Os dados do usuario sao retidos por 13 meses caso
ndo haja atualizagédo. Se o inquilino for excluido, os
dados seréao excluidos.

Nome de floresta incorreto fornecido. Veja acima
como fornecer o nome correto da floresta.

Isso provavelmente ocorre devido a um problema de
mapeamento de atributos com o Active Directory. 1.
Edite o coletor especifico do Active Directory que esta
buscando as informagdes do usuario do Active
Directory. 2. Observe que, nos atributos opcionais, ha
um campo chamado “Numero de telefone” mapeado
para o atributo 'telephonenumber' do Active Directory.
4. Agora, use a ferramenta Active Directory Explorer
conforme descrito acima para navegar no Active
Directory e ver o nome do atributo correto. 3.
Certifique-se de que no Active Directory haja um
atributo chamado 'telephonenumber' que realmente
tenha o numero de telefone do usuario. 5. Digamos
que no Active Directory ele foi modificado para
'phonenumber’. 6. Em seguida, edite o coletor do
diretdrio de usuarios do CloudSecure. Na secao de
atributos opcionais, substitua 'telephonenumber’ por
'phonenumber’. 7. Salve o coletor do Active Directory,
o coletor sera reiniciado e obtera o numero de
telefone do usuario e o exibira na pagina de perfil do
usuario.

Desabilite a criptografia do servidor AD antes de
configurar um coletor de diretério de usuario. Depois
que os detalhes do usuario forem obtidos, eles
permanecerao la por 13 meses. Se o servidor AD for
desconectado apdés a busca dos detalhes do usuario,
0s usuarios recém-adicionados no AD ndo serao
buscados. Para buscar novamente, o coletor de
diretério do usuario precisa estar conectado ao AD.

N&o é possivel excluir SOMENTE informacdes de
usuarios do Active Directory do CloudInsights
Security. Para excluir o usuario, o locatario completo
precisa ser excluido.

Configurando um coletor de servidor de diretério LDAP

Configure o Workload Security para coletar atributos de usuario de servidores de

diretério LDAP.

Antes de comegar
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* Vocé deve ser um administrador ou proprietario da conta do Data Infrastructure Insights para executar esta

tarefa.

* Vocé deve ter o endereco IP do servidor que hospeda o servidor do diretério LDAP.

* Um agente deve ser configurado antes de vocé configurar um conector de diretério LDAP.

Etapas para configurar um coletor de diretério de usuario

1. No menu Segurancga de Carga de Trabalho, clique em: Coletores > Coletores de Diretério de Usuario >
+ Coletor de Diretério de Usuario e selecione Servidor de Diretério LDAP

O sistema exibe a tela Adicionar Diretério de Usuario.

Configure o Coletor de Diretério do Usuario inserindo os dados necessarios nas seguintes tabelas:

Nome

Nome

Agente

IP do servidor/nome de dominio

Base de Pesquisa

Vincular DN

--contas
--John
Senha BIND

Descricéo

Nome exclusivo para o diretério do usuario. Por
exemplo GlobalLDAPCollector

Selecione um agente configurado na lista

Enderego IP ou Nome de Dominio Totalmente
Qualificado (FQDN) do servidor que hospeda o
Servidor de Diretério LDAP

Base de pesquisa do servidor LDAP A Base de
pesquisa permite ambos os formatos a seguir: x.y.z =
nome de dominio direto como vocé tem no seu SVM.
[Exemplo: hg.companyname.com] DC=x,DC=y,DC=z
= Nomes distintos relativos [Exemplo: DC=hq,DC=
companyname,DC=com] Ou vocé pode especificar
como o seguinte: OU=engineering,DC=hq,DC=
companyname,DC=com [para filtrar por engenharia
de UO especifical
CN=username,OU=engineering,DC=companyname,
DC=netapp, DC=com [para obter apenas um usuario
especifico com <username> da UO <engineering>]
CN=Acrobat
Users,CN=Users,DC=hq,DC=companyname,DC=com
,O= companyname,L=Boston,S=MA,C=US [para
obter todos os usuarios do Acrobat dentro dos
usuarios dessa organizagao]

Usuario autorizado a pesquisar no diretério. Por
exemplo:
uid=Idapuser,cn=users,cn=accounts,dc=domain,dc=c
ompanyname,dc=com
uid=john,cn=users,cn=accounts,dc=dorp,dc=company
,dc=com para um usuario john@dorp.company.com.
dorp.company.com

--Usuarios
--Anna

Senha do servidor de diretdrio (ou seja, senha para
nome de usuario usado no Bind DN)

21


mailto:john@dorp.company.com

Protocolo Idap, |daps, Idap-start-tls

Portos Selecione a porta

Insira os seguintes atributos obrigatérios do Directory Server se os nomes de atributos padrao tiverem sido
modificados no Directory Server LDAP. Na maioria das vezes, esses homes de atributos ndo sdo modificados
no Servidor de Diretorio LDAP. Nesse caso, vocé pode simplesmente prosseguir com o nome de atributo

padrao.

Atributos Nome do atributo no servidor de diretério
Nome de exibicéo nome

UNIXID numero de identificacao

Nome de usuario uid

Clique em Incluir atributos opcionais para adicionar qualquer um dos seguintes atributos:

Atributos Nome do atributo no servidor de diretério
Enderecgo de email correspondéncia

Numero de telefone numero de telefone

Papel titulo

Pais co

Estado estado

Departamento numero do departamento

Foto foto

GerenteDN gerente

Grupos membro de

Testando a configuragao do coletor de diretério do usuario

Vocé pode validar permissdes de usuario LDAP e definicdes de atributos usando os seguintes procedimentos:

* Use o seguinte comando para validar a permisséo do usuario LDAP do Workload Security:
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ldapsearch -D "uid=john

, cn=users, cn=accounts,dc=dorp, dc=company,dc=com" -W -x -LLL -o 1ldif-
wrap=no -b "cn=accounts,dc=dorp,dc=company,dc=com" -H
ldap://vmwipaapp08.dorp.company.com

* Use o LDAP Explorer para navegar em um banco de dados LDAP, visualizar
propriedades e atributos de objetos, visualizar permissdes, visualizar o
esquema de um objeto e executar pesquisas sofisticadas que vocé pode

salvar e reexecutar.

o Instalar o LDAP Explorer(http://Idaptool.sourceforge.net/ ) ou Java LDAP Explorer(http://jxplorer.org/ )


http://ldaptool.sourceforge.net/
http://jxplorer.org/

em qualquer maquina Windows que possa se conectar ao servidor LDAP.

o Conecte-se ao servidor LDAP usando o nome de usuario/senha do servidor de diretério LDAP.

Configuration

User DN | cn=admin,d
Password .
Use S5L port I
! Yes ® Ncl
Use TLS -
L Yag ND‘
Base DN ' dc=workgro

Test connection |

Ok \ ®Aﬂnuler

Configuration | Server | Connection | Option | SSLTLS |

| Anonymous login

v Store password

(TLS is only used
on non SSL ports)

| Guess value

Solucgao de problemas de erros de configuragao do coletor de diretério LDAP

A tabela a seguir descreve problemas conhecidos e solugdes que podem ocorrer durante a configuragéo do

coletor:

Problema:

Adicionar um conector de diretério LDAP resulta no
estado 'Erro'. O erro diz: “Credenciais invalidas
fornecidas para o servidor LDAP”.

Adicionar um conector de diretorio LDAP resulta no
estado 'Erro'. O erro diz: “Falha ao obter o objeto
correspondente a
DN=DC=hq,DC=domainname,DC=com fornecido
como nome da floresta”.

Os atributos opcionais do usuario do dominio nao
estdo aparecendo na pagina Perfil do usuario do
Workload Security.

Resolugéo:

DN de vinculacéo ou senha de vinculacao ou base de
pesquisa incorreta fornecida. Edite e forneca as
informacdes corretas.

Base de pesquisa fornecida incorreta. Edite e forneca
o nome correto da floresta.

Isso provavelmente ocorre devido a uma
incompatibilidade entre os nomes dos atributos
opcionais adicionados no CloudSecure e os nhomes
dos atributos reais no Active Directory. Os campos
diferenciam maiusculas de minusculas. Edite e
fornega o(s) nome(s) correto(s) do(s) atributo(s)
opcional(is).
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Problema:

Coletor de dados em estado de erro com "Falha ao
recuperar usuarios LDAP. Motivo da falha: Nao é
possivel conectar no servidor, a conexao € nula"

Adicionar um conector de diretério LDAP resulta no
estado 'Erro'.

Adicionar um conector de diretério LDAP resulta no
estado 'RETRYING'. Exibe o erro “Falha ao
determinar a integridade do coletor, portanto, tente
novamente”

Ao adicionar o diretério LDAP, o seguinte erro é
exibido: “Falha ao determinar a integridade do coletor
em 2 tentativas, tente reiniciar o coletor novamente
(Codigo de erro: AGENTO008)”

Adicionar um conector de diretdrio LDAP resulta no
estado 'RETRYING'. Exibe o erro “Nao foi possivel
definir o estado do coletor, motivo pelo qual o
comando TCP

[Connect(localhost:35012,None, List(),Some(,seconds)

,true)] falhou devido a
java.net.ConnectionException:Connection refused.”

Adicionar um conector de diretério LDAP resulta no
estado 'Erro'. O erro diz: “Falha ao estabelecer
conexao LDAP”.

Adicionar um conector de diretério LDAP resulta no
estado 'Erro'. O erro diz: “Falha ao carregar as
configuragdes. Motivo: A configuragdo da fonte de
dados tem um erro. Motivo especifico:
/connector/conf/application.conf: 70: Idap.ldap-port
tem o tipo STRING em vez de NUMBER”

Comecei com os atributos obrigatérios e funcionou.
Ap06s adicionar os opcionais, os dados dos atributos
opcionais nao estdo sendo buscados do AD.

Apos reiniciar o coletor, quando a sincronizacéo do
LDAP ocorrera?
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Resolugéo:

Reinicie o coletor clicando no botao Reiniciar.

Certifique-se de ter fornecido valores validos para os
campos obrigatérios (Servidor, nome da floresta, DN
de vinculagao, Senha de vinculagao). Certifique-se de
que a entrada bind-DN seja sempre fornecida como
uid=Idapuser,cn=users,cn=accounts,dc=domain,dc=c
ompanyname,dc=com.

Certifique-se de que o IP do servidor e a base de
pesquisa corretos sejam fornecidos ////

Garanta que o IP do servidor e a base de pesquisa
corretos sejam fornecidos

IP ou FQDN incorreto fornecido para o servidor AD.
Edite e fornega o endereco IP ou FQDN correto. ////

IP ou FQDN incorreto fornecido para o servidor LDAP.
Edite e fornega o endereco IP ou FQDN correto. Ou
valor incorreto para a porta fornecida. Tente usar os
valores de porta padrdo ou o niumero de porta correto
para o servidor LDAP.

Valor incorreto fornecido para a Porta. Tente usar os
valores de porta padrdo ou o niumero de porta correto
para o servidor AD.

Isso provavelmente ocorre devido a uma
incompatibilidade entre os atributos opcionais
adicionados no CloudSecure e os nomes de atributos
reais no Active Directory. Edite e fornega o nome
correto do atributo obrigatério ou opcional.

A sincronizacao do LDAP ocorrera imediatamente
apos a reinicializagao do coletor. Levara
aproximadamente 15 minutos para buscar dados de
aproximadamente 300 mil usuarios e sera atualizado
automaticamente a cada 12 horas.



Problema:

Os dados do usuario sao sincronizados do LDAP para
o CloudSecure. Quando os dados serdo excluidos?

O conector do diretério LDAP resulta no estado 'Erro’.
"O conector esta em estado de erro. Nome do
servigo: usersLdap. Motivo da falha: Falha ao
recuperar usuarios LDAP. Motivo da falha: 80090308:
LdapErr: DSID-0C090453, comentario: erro
AcceptSecurityContext, dados 52e, v3839"

O numero de telefone nao esta sendo preenchido na
pagina de perfil do usuario.

Se o certificado de criptografia (SSL) estiver
habilitado no servidor Active Directory (AD), o
Workload Security User Directory Collector ndo
podera se conectar ao servidor AD.

Resolugéo:

Os dados do usuario sao retidos por 13 meses caso
ndo haja atualizagédo. Se o inquilino for excluido, os
dados seréao excluidos.

Nome de floresta incorreto fornecido. Veja acima
como fornecer o nome correto da floresta.

Isso provavelmente ocorre devido a um problema de
mapeamento de atributos com o Active Directory. 1.
Edite o coletor especifico do Active Directory que esta
buscando as informagdes do usuario do Active
Directory. 2. Observe que, nos atributos opcionais, ha
um campo chamado “Numero de telefone” mapeado
para o atributo 'telephonenumber' do Active Directory.
4. Agora, use a ferramenta Active Directory Explorer
conforme descrito acima para navegar no servidor de
diretorio LDAP e ver o nome do atributo correto. 3.
Certifique-se de que no diretério LDAP haja um
atributo chamado 'telephonenumber' que realmente
tenha o numero de telefone do usuario. 5. Digamos
que no diretorio LDAP ele foi modificado para 'nimero
de telefone'. 6. Em seguida, edite o coletor do
diretdrio de usuarios do CloudSecure. Na secao de
atributos opcionais, substitua 'telephonenumber’ por
'phonenumber’. 7. Salve o coletor do Active Directory,
o coletor sera reiniciado e obtera o numero de
telefone do usuario e o exibira na pagina de perfil do
usuario.

Desabilite a criptografia do servidor AD antes de
configurar um coletor de diretério de usuario. Depois
que os detalhes do usuario forem obtidos, eles
permanecerao la por 13 meses. Se o servidor AD for
desconectado apdés a busca dos detalhes do usuario,
0s usuarios recém-adicionados no AD nao serao
buscados. Para buscar novamente o coletor de
diretério do usuario, &€ necessario estar conectado ao
AD.

Configurando o coletor de dados ONTAP SVM

O ONTAP SVM Data Collector permite que o Workload Security monitore atividades de
acesso a arquivos e usuarios em maquinas virtuais de armazenamento (SVMs) do
NetApp ONTAP . Este guia orienta vocé na configuragao e no gerenciamento do coletor
de dados SVM para fornecer monitoramento de seguranga abrangente do seu ambiente

ONTAP .
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Antes de comecgar

* Este coletor de dados é compativel com o seguinte:

o Data ONTAP 9.2 e versoes posteriores. Para melhor desempenho, use uma versdo do Data ONTAP
superior a 9.13.1.

o Protocolo SMB verséao 3.1 e anteriores.

> Versdes do NFS até e incluindo o NFS 4.1 (observe que o NFS 4.1 é compativel com o ONTAP 9.15
ou posterior).

> O Flexgroup é compativel com o ONTAP 9.4 e versoes posteriores

> O FlexCache é compativel com NFS com ONTAP 9.7 e versbes posteriores.

> O FlexCache é compativel com SMB com ONTAP 9.14.1 e versdes posteriores.
o ONTAP Select é suportado

* Somente SVMs de tipo de dados sao suportados. SVMs com volumes infinitos n&o sao suportados.

O SVM tem varios subtipos. Destes, apenas default, sync_source e sync_destination sdo suportados.
* Um agente"deve ser configurado" antes de poder configurar coletores de dados.

« Certifique-se de ter um Conector de Diretério de Usuario configurado corretamente, caso contrario, os
eventos mostrardo nomes de usuarios codificados e ndo o nome real do usuario (conforme armazenado
no Active Directory) na pagina “Analise Forense de Atividades”.

* O ONTAP Persistent Store é compativel a partir da versao 9.14.1.

» Para um desempenho ideal, vocé deve configurar o servidor FPolicy para estar na mesma sub-rede que o
sistema de armazenamento.

« Para obter as melhores praticas e recomendagdes abrangentes sobre a configuragédo do Workload
Security FPolicy, consulte 0"Artigo da Base de Conhecimento sobre as Melhores Praticas da FPolicy" .

» Vocé deve adicionar um SVM usando um dos dois métodos a seguir:

o Usando o IP do cluster, o nome do SVM e o nome de usuario e a senha de gerenciamento do cluster.
Este é o método recomendado.

= O nome do SVM deve ser exatamente como mostrado no ONTAP e diferencia mailsculas de
minusculas.

> Usando o IP, nome de usuario e senha de gerenciamento do SVM Vserver

> Se vocé nao puder ou nao quiser usar o nome de usuario e a senha completos do administrador de
cluster/gerenciamento de SVM, vocé pode criar um usuario personalizado com privilégios menores,
conforme mencionado no“Uma nota sobre permissoes” segédo abaixo. Este usuario personalizado
pode ser criado para acesso SVM ou Cluster.

= Vocé também pode usar um usuario do AD com uma fung¢ao que tenha pelo menos as permissoes
de csrole, conforme mencionado na secao "Uma observagao sobre permissdes” abaixo. Consulte
também o"Documentacao do ONTAP" .

« Certifique-se de que os aplicativos corretos estejam definidos para o SVM executando o seguinte
comando:

clustershell:> security login show -vserver <vservername> -UsSer-or-group

—name <username>
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Exemplo de

Vserver: svmname

Second
User/Group Authentication Accth Authentication
Hame Application Method Eole Name Locked Method
vsadmin http password vsadmin no none
vsadmin ontapi password vsadmin no none
vsadmin 3s3h password vsadmin no none

saMa:3 entries were displayed.

* Certifique-se de que o SVM tenha um servidor CIFS configurado: clustershell:> vserver cifs show
O sistema retorna o nome do Vserver, o nome do servidor CIFS e campos adicionais.

» Defina uma senha para o usuario vsadmin do SVM. Se estiver usando um usuario personalizado ou um
usuario administrador de cluster, pule esta etapa. clustershell:> security login password
-username vsadmin -vserver svmname

» Desbloqueie o usuario vsadmin do SVM para acesso externo. Se estiver usando um usuario
personalizado ou um usuario administrador de cluster, pule esta etapa. clustershell:> security login
unlock -username vsadmin -vserver svmname

« Certifique-se de que a politica de firewall do LIF de dados esteja definida como 'mgmt' (ndo 'data’). Pule
esta etapa se estiver usando um gerenciamento dedicado para adicionar o SVM. clustershell:> network
interface modify -1if <SVM data LIF name> -firewall-policy mgmt

* Quando um firewall estiver habilitado, vocé devera ter uma excegao definida para permitir o trafego TCP
para a porta usando o Data ONTAP Data Collector.

Ver"Requisitos do agente" para obter informagdes de configuragado. Isso se aplica a agentes locais e
agentes instalados na nuvem.

* Quando um agente € instalado em uma instancia do AWS EC2 para monitorar um SVM do Cloud ONTAP
0 agente e o armazenamento devem estar na mesma VPC. Se estiverem em VPCs separadas, deve
haver uma rota valida entre as VPCs.

Teste de conectividade para coletores de dados

O recurso de conectividade de teste (langado em margo de 2025) visa ajudar os usuarios finais a identificar as
causas especificas de falhas ao configurar coletores de dados no Data Infrastructure Insights (DII) Workload
Security. Isso permite que os usuarios corrijam problemas relacionados a comunicagéo de rede ou fungdes
ausentes.

Este recurso ajudara os usuarios a determinar se todas as verificagcdes relacionadas a rede estao em vigor

antes de configurar um coletor de dados. Além disso, ele informara os usuarios sobre os recursos que eles
podem acessar com base na versdo do ONTAP , fungbes e permissdes atribuidas a eles no ONTAP.

@ A conectividade de teste nao é suportada para coletores de diretério de usuarios

Pré-requisitos para teste de conexao

» Credenciais em nivel de cluster sdo necessarias para que esse recurso funcione completamente.

A verificagdo de acesso a recursos nao é suportada no modo SVM.
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» Se vocé estiver usando credenciais de administracao de cluster, nenhuma nova permissao sera
necessaria.

» Se vocé estiver usando um usuario personalizado (por exemplo, csuser), fornega as permissoes
obrigatdrias e as permissdes especificas dos recursos que deseja usar.

Save Collector Test Connection @

Nao deixe de revisar oPermissdes secéo abaixo também.

Teste a conexao

O usuario pode ir para a pagina adicionar/editar coletor, inserir os detalhes do nivel do cluster (no Modo
Cluster) ou os detalhes do nivel do SVM (no Modo SVM) e clicar no botdo Testar conexao. O Workload
Security processara a solicitagdo e exibira uma mensagem apropriada de sucesso ou falha.

Add ONTAP SVM Need Help?
An Agent is required to fetch data from the ONTAP SVM in to Storage Workload Security

Network Checks:

Https: Connection successful on port 443 (AGENT -> ONTAP)
Ontap Version: 9.14.1
Data Lifs: Found 1 (10 ss8sessaiu) data interfaces in the SVM which contains service name data-fpolicy-client, admin/oper status as up.
Agent IP: Determined agent IP address to be used (10 mmm——")
(-] Fpolicy Server: Connection successful on Agent IP (1029252288, ports [35037, 35038, 35039] (ONTAP -> AGENT)

Features (User has permissions):

Snapshot, Ems, Access Denied, Persistent Store, Ontap ARP, User Blocking
Features (User does not have permissions):

Protobuf: Ontap version 9.14.1 is below minimum supported version 9.15.0

Pontos importantes a observar para ONTAP Multi Admin Verify (MAV)

Algumas funcionalidades, como a criacéo e exclusdo de snapshots ou o bloqueio de usuarios (SMB), podem
nao funcionar com base nos comandos MAV adicionados em sua versdo do ONTAP.

Siga os passos abaixo para adicionar exclusdes aos seus comandos MAV que permitem que o Workload
Security crie ou exclua snapshots e bloqueie usuarios.

Comandos para permitir snapshot create e delete:

multi-admin-verify rule modify -operation "volume snapshot create" -query
"-snapshot !*cloudsecure *"
multi-admin-verify rule modify -operation "volume snapshot delete" -query
"-snapshot !*cloudsecure *"

Comando para permitir o bloqueio de usuario:

multi-admin-verify rule delete -operation set
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Pré-requisitos para bloqueio de acesso do usuario

Tenha em mente o seguinte para"Bloqueio de acesso do usuario" :

Credenciais em nivel de cluster sdo necessarias para que esse recurso funcione.

Se vocé estiver usando credenciais de administragcéo de cluster, nenhuma nova permisséo sera necessaria.

Se vocé estiver usando um usuario personalizado (por exemplo, csuser) com permissdes dadas ao usuario,
siga as etapas em"Bloqueio de acesso do usuario” para dar permissées ao Workload Security para bloquear o

usuario.

Uma nota sobre permissoes

Permissdes ao adicionar via IP de gerenciamento de cluster:

Se vocé nao puder usar o usuario administrador de gerenciamento de cluster para permitir que o Workload
Security acesse o coletor de dados ONTAP SVM, vocé pode criar um novo usuario chamado “csuser” com as
fungbes mostradas nos comandos abaixo. Use o nome de usuario “csuser” e a senha “csuser” ao configurar o
coletor de dados do Workload Security para usar o IP de gerenciamento de cluster.

Observagao: vocé pode criar uma unica fungéo para usar em todas as permissées de recursos de um usuario
personalizado. Se houver um usuario existente, primeiro exclua o usuario e a funcao existentes usando estes

comandos:

security login
security login
security login
security login

delete -user-or—-group-name csuser -application *
role delete -role csrole -cmddirname *

rest-role delete -role csrestrole -api *
rest-role delete -role arwrole -api *

Para criar o novo usuario, efetue login no ONTAP com o nome de usuario/senha do Administrador de
gerenciamento de cluster e execute os seguintes comandos no servidor ONTAP :

security login
readonly

role create -role csrole -cmddirname DEFAULT -access
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security login role create -role csrole -cmddirname "vserver fpolicy"
—access all

security login role create -role csrole -cmddirname "volume snapshot"
—access all -query "-snapshot cloudsecure *"

security login role create -role csrole -cmddirname "event catalog"
—access all

security login role create -role csrole -cmddirname "event filter" -access
all

security login role create -role csrole -cmddirname "event notification
destination" -access all

security login role create -role csrole -cmddirname "event notification"
-access all

security login role create -role csrole -cmddirname "security certificate”
—access all

security login role create -role csrole -cmddirname "cluster application-
record" -access all

security login create -user-or-group-name csuser -application ontapi
—authmethod password -role csrole

security login create -user-or-group-name csuser -—-application ssh
—authmethod password -role csrole

security login create -user-or-group-name csuser -—-application http
—authmethod password -role csrole

Permissdes ao adicionar via IP de gerenciamento do Vserver:

Se vocé nao puder usar o usuario administrador de gerenciamento de cluster para permitir que o Workload
Security acesse o coletor de dados ONTAP SVM, vocé pode criar um novo usuario chamado “csuser” com as
fungdes mostradas nos comandos abaixo. Use o nome de usuario “csuser” e a senha “csuser” ao configurar o
coletor de dados do Workload Security para usar o IP de gerenciamento do Vserver.

Observacgao: vocé pode criar uma Unica fungao para usar em todas as permissdes de recursos de um usuario
personalizado. Se houver um usuario existente, primeiro exclua o usuario e a fungéo existentes usando estes
comandos:

security login delete -user-or-group-name csuser -application * -vserver
<vservername>

security login role delete -role csrole -cmddirname * -vserver
<vservername>

security login rest-role delete -role csrestrole —-api * -vserver

<vservername>

Para criar o novo usuario, efetue login no ONTAP com o nome de usuario/senha do Administrador de
gerenciamento de cluster e execute os seguintes comandos no servidor ONTAP . Para facilitar, copie esses
comandos para um editor de texto e substitua <vservername> pelo nome do seu Vserver antes de executar
esses comandos no ONTAP:
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security login role create -vserver
DEFAULT -access none

security login role create -vserver
"network interface" -access readonly
security login role create -vserver
version -access readonly

security login role create -vserver
volume -access readonly

security login role create -vserver
vserver -access readonly

security login role create -vserver
"vserver fpolicy" -access all
security login role create -vserver

"volume snapshot" -access all

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

-role

-role

-role

-role

-role

-role

-role

csrole

csrole

csrole

csrole

csrole

csrole

csrole

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

security login create -user-or-group-name csuser -application ontapi

—authmethod password -role csrole -vserver <vservername>

security login create -user-or-group-name csuser -application http

—authmethod password -role csrole -vserver <vservername>

Modo Protobuf

O Workload Security configurara o mecanismo FPolicy no modo protobuf quando esta opgéo estiver habilitada
nas configuragdes de Configuragdo Avangada do coletor. O modo protobuf € suportado no ONTAP verséao

9.15 e posteriores.

Mais detalhes sobre esse recurso podem ser encontrados em"Documentacao do ONTAP" .

Permissbes especificas sdo necessarias para protobuf (algumas ou todas elas podem ja existir):

Modo de cluster:

security login role create -role csrole -cmddirname "vserver fpolicy"

—-access all
Modo Vserver:

security login role create -vserver <vservername> -role csrole -cmddirname

"vserver fpolicy" -access all
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Permissdes para protecao autbnoma contra ransomware ONTAP e acesso negado ao ONTAP

Se vocé estiver usando credenciais de administragcéo de cluster, nenhuma nova permissao sera necessaria.
Se vocé estiver usando um usuario personalizado (por exemplo, csuser) com permissdes dadas ao usuario,
siga as etapas abaixo para dar permissdées ao Workload Security para coletar informagdes relacionadas ao
ARP do ONTAP.

Para mais informacgoes, leia sobre"Integracao com ONTAP Acesso negado”

e"Integragdo com a Protegédo Autbnoma contra Ransomware ONTAP"

Configurar o coletor de dados

Etapas para configuragao
1. Efetue login como administrador ou proprietario da conta no seu ambiente do Data Infrastructure Insights .

2. Clique em Seguranca de Carga de Trabalho > Coletores > +Coletores de Dados
O sistema exibe os Coletores de Dados disponiveis.
3. Passe o mouse sobre o bloco * NetApp SVM e clique em +Monitor.

O sistema exibe a pagina de configuragdo do ONTAP SVM. Insira os dados necessarios para cada campo.

Campo Descrigao

Nome Nome exclusivo para o coletor de dados

Agente Selecione um agente configurado na lista.

Conecte-se via IP de gerenciamento para: Selecione o IP do cluster ou o IP de gerenciamento
do SVM

Endereco IP de gerenciamento de cluster/SVM O endereco IP do cluster ou do SVM, dependendo da

sua selecgdo acima.

Nome SVM O nome do SVM (este campo é obrigatério ao
conectar via IP do cluster)

Nome de usuario Nome de usuario para acessar o SVM/Cluster Ao
adicionar via IP do Cluster, as opgbes sao: 1.
Administrador de cluster 2. 'csuser' 3. Usuario AD
com fungao semelhante a do csuser. Ao adicionar via
IP SVM, as opcdes sao: 4. vsadmin 5. 'csuser' 6.
Nome de usuario do AD com fungdo semelhante ao

csuser.
Senha Senha para o nome de usuario acima
Filtrar Agdes/Volumes Escolha se deseja incluir ou excluir Agdes/Volumes

da coleta de eventos

Insira os nomes completos dos compartilhamentos Lista separada por virgulas de agdes a serem
para excluir/incluir excluidas ou incluidas (conforme apropriado) da
coleta de eventos
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Insira os nomes completos dos volumes a serem Lista separada por virgulas de volumes a serem
excluidos/incluidos excluidos ou incluidos (conforme apropriado) da
colecao de eventos

Monitorar acesso a pasta Quando marcada, habilita eventos para
monitoramento de acesso a pastas. Observe que a
criacdo/renomeacao e exclusido de pastas seréo
monitoradas mesmo sem esta opgao selecionada.
Habilitar isso aumentara o numero de eventos
monitorados.

Definir tamanho do buffer de envio ONTAP Define o tamanho do buffer de envio do ONTAP
Fpolicy. Se uma versao do ONTAP anterior a 9.8p7
for usada e houver problemas de desempenho, o
tamanho do buffer de envio do ONTAP podera ser
alterado para obter melhor desempenho do ONTAP .
Entre em contato com o Suporte da NetApp se vocé
nao vir esta opg¢ao e quiser explora-la.

Depois que vocé terminar

* Na pagina Coletores de dados instalados, use o menu de opgdes a direita de cada coletor para editar o
coletor de dados. Vocé pode reiniciar o coletor de dados ou editar os atributos de configuragéo do coletor
de dados.

Configuragao recomendada para MetroCluster
O seguinte é recomendado para MetroCluster:

1. Conecte dois coletores de dados, um ao SVM de origem e outro ao SVM de destino.
2. Os coletores de dados devem ser conectados por Cluster IP.

3. A qualquer momento, o coletor de dados do SVM 'em execucao' atual sera exibido como Em execugéo. O
coletor de dados do SVM 'parado’ atual sera exibido como Parado.

4. Sempre que houver uma alternéncia, o estado do coletor de dados mudara de Em execugéo para Parado
e vice-versa.

5. Levara até dois minutos para que o coletor de dados passe do estado Parado para o estado Em
execugio.

Politica de Servigco

Se estiver usando a politica de servico com o ONTAP versdo 9.9.1 ou mais recente, para se conectar ao
Coletor de Fonte de Dados, o servigo data-fpolicy-client sera necessario junto com o servigo de dados data-
nfs e/ou data-cifs.

Exemplo:
Testcluster-1:*> net int service-policy create -policy only data fpolicy
-allowed-addresses 0.0.0.0/0 -vserver aniket svm

-services data-cifs,data-nfs,data, -core,data-fpolicy-client
(network interface service-policy create)
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Em versdes do ONTAP anteriores a 9.9.1, data-fpolicy-client ndo precisa ser definido.

Coletor de dados de reprodugdo e pausa

Se o Coletor de Dados estiver no estado Em execugao, vocé pode pausar a coleta. Abra o menu "trés pontos"
do coletor e selecione PAUSAR. Enquanto o coletor estiver pausado, nenhum dado sera coletado do ONTAP
e nenhum dado seréa enviado do coletor para o ONTAP. Isso significa que nenhum evento Fpolicy fluira do
ONTAP para o coletor de dados e de la para o Data Infrastructure Insights.

Observe que se novos volumes, etc., forem criados no ONTAP enquanto o coletor estiver em pausa, o
Workload Security ndo coletara os dados e esses volumes, etc., ndo serao refletidos nos painéis ou tabelas.

@ Um coletor ndo pode ser pausado se tiver usuarios restritos. Restaure o acesso do usuario
antes de pausar o coletor.

Tenha em mente o seguinte:
* Alimpeza de instantaneos néo ocorrera de acordo com as configuragdes definidas em um coletor
pausado.

» Eventos EMS (como ONTAP ARP) nado serédo processados em um coletor pausado. Isso significa que, se
ONTAP identificar um ataque de adulteragéo de arquivo, Data Infrastructure Insights Workload Security
nao podera adquirir esse evento.

+ E-mails de notificacdo de saide NAO ser&o enviados para um coletor pausado.

» Ag¢des manuais ou automaticas (como Snapshot ou Bloqueio de usuario) ndo serao suportadas em um
coletor pausado.

+ Em atualiza¢des de agente ou coletor, reinicializagées/reinicializagdes de VM de agente ou reinicializagao
de servico de agente, um coletor pausado permanecera no estado Pausado.

» Se o coletor de dados estiver no estado Erro, o coletor ndo podera ser alterado para o estado Pausado. O
botdo Pausar sera habilitado somente se o estado do coletor for Em execugéo.

» Se o agente for desconectado, o coletor ndo podera ser alterado para o estado Pausado. O coletor entrara
no estado Parado e o botdo Pausar sera desabilitado.

Armazenamento Persistente

O armazenamento persistente € compativel com o ONTAP 9.14.1 e posteriores. Observe que as instrugbes de
nome de volume variam do ONTAP 9.14 para 0 9.15.

O Armazenamento Persistente pode ser habilitado marcando a caixa de selecéo na pagina de edigdo/adicéo
do coletor. Apos selecionar a caixa de selecdo, um campo de texto é exibido para aceitar o nome do volume.
O nome do volume é um campo obrigatdrio para habilitar o Armazenamento Persistente.

» Para o ONTAP 9.14.1, vocé deve criar o volume antes de habilitar o recurso e fornecer o mesmo nome no
campo Nome do volume. O tamanho de volume recomendado é 16 GB.

« Para o ONTAP 9.15.1, o volume sera criado automaticamente com tamanho de 16 GB pelo coletor,
usando o nome fornecido no campo Nome do volume.

Permissdes especificas sdo necessarias para o Persistent Store (algumas ou todas elas podem ja existir):

Modo de cluster:
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security login role create -role csrole -cmddirname "vserver fpolicy"
-access all
security login role create -role csrole -cmddirname "job show" -access

readonly
Modo Vserver:

security login role create -vserver <vservername> -role csrole -cmddirname
"vserver fpolicy" -access all
security login role create -vserver <vservername> -role csrole -cmddirname

"job show" -access readonly

Migrar Coletores

Vocé pode migrar facilmente um coletor de seguranca de carga de trabalho de um agente para outro,
permitindo um balanceamento de carga eficiente de coletores entre agentes.

Pré-requisitos

« O agente de origem deve estar no estado conectado.

* O coletor a ser migrado deve estar no estado em execucgéo.

Observagao:
* O Migrate é suportado tanto para coletores de Dados quanto para coletores de Diretério de Usuario.
* A migracédo de um coletor ndo é suportada para locatarios gerenciados manualmente.

Migrar coletor

Para migrar um coletor, siga estas etapas:

1. Va para a pagina "Editar Colecionador".
2. Selecione um agente de destino no menu suspenso de agentes.
3. Clique no botao "Salvar Coletor".
O Workload Security processara a solicitagao. Apds a migragdo bem-sucedida, o usuario sera redirecionado

para a pagina da lista de coletores. Em caso de falha, uma mensagem apropriada sera exibida na pagina de
edicao.

Observacgao: quaisquer altera¢des de configuragéo feitas anteriormente na pagina "Editar coletor"
permanecerao aplicadas quando o coletor for migrado com sucesso para o agente de destino.
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Workload Security / Collectors |/ Edit Data Collector

Edit ONTAP SVM

Name* Agent
CI_SvM fp-cs-1-agent (CONNECTED) v

agent-1537 (CONNECTED)

agent-jptsc (CONNECTED)

Connect via Management IP for: fp-cs-1-agent (CONMECTED)
® Cluster fp-cs-2-agent {CONNECTED)
O sum GSSC_girton [CONNECTED)

Solucao de problemas

Veja 0"Solugao de problemas do coletor SVM" pagina para dicas de solugao de problemas.

Solucao de problemas do coletor de dados ONTAP SVM

O Workload Security usa coletores de dados para coletar dados de acesso de arquivos e
usuarios de dispositivos. Aqui vocé pode encontrar dicas para solucionar problemas com
este coletor.

Veja 0"Configurando o coletor SVM" pagina para obter instru¢gdes sobre como configurar este coletor.

Em caso de erro, vocé pode clicar em mais detalhes na coluna Status da pagina Coletores de Dados
Instalados para obter detalhes sobre o erro.

Installed Data Collectors

MName Status Type Agent

9.8_vsl © Error more detail ONTAP SVM agent-11

Problemas conhecidos e suas solucdes sédo descritos abaixo.

Problema: O Data Collector é executado por algum tempo e para apds um tempo aleatério, falhando com:
"Mensagem de erro: O conector esta em estado de erro. Nome do servigo: auditoria. Motivo da falha: Servidor
fpolicy externo sobrecarregado.” Tente isto: A taxa de eventos do ONTAP era muito maior do que a caixa do
Agente pode suportar. Por isso a conexao foi encerrada.

Verifique o pico de trafego no CloudSecure quando a desconexao ocorreu. Vocé pode verificar isso na pagina
CloudSecure > Analise forense de atividades > Todas as atividades.

Se o trafego agregado de pico for maior do que o Agent Box pode suportar, consulte a pagina Event Rate
Checker sobre como dimensionar a implantagéo do Collector em um Agent Box.

Se o Agente foi instalado na caixa do Agente antes de 4 de margo de 2021, execute os seguintes comandos
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na caixa do Agente:

echo 'net.core.rmem max=8388608' >> /etc/sysctl.conf
echo 'net.ipvé4.tcp rmem = 4096 2097152 8388608' >> /etc/sysctl.conf
sysctl -p

Reinicie o coletor pela interface do usuario apés o redimensionamento.

{vazio}

Problema: O coletor relata a mensagem de erro: “Nenhum endereco IP local encontrado no conector que

possa alcancgar as interfaces de dados do SVM”. Tente isto: Isso provavelmente ocorre devido a um problema
de rede no lado do ONTAP . Siga estes passos:

1.

Certifiqgue-se de que nao haja firewalls no servidor de dados do SVM ou no servidor de gerenciamento que
estejam bloqueando a conexao do SVM.

. Ao adicionar um SVM por meio de um IP de gerenciamento de cluster, certifique-se de que o tempo de

vida de dados e o tempo de vida de gerenciamento do SVM possam ser executados por ping a partir da
VM do agente. Em caso de problemas, verifique o gateway, a mascara de rede e as rotas do lif.

Vocé também pode tentar fazer login no cluster via ssh usando o IP de gerenciamento do cluster e fazer

ping no IP do agente. Certifique-se de que o IP do agente pode ser executado em ping:

network ping -vserver <vserver name> -destination <Agent IP> -1if <Lif
Name> -show-detail

Se nao for possivel fazer ping, certifique-se de que as configuragdes de rede no ONTAP estejam corretas
para que a maquina do agente seja possivel fazer ping.

. Se vocé tentou se conectar via IP do Cluster e ndo esta funcionando, tente se conectar diretamente via IP

do SVM. Veja acima as etapas para conectar via IP SVM.

. Ao adicionar o coletor via IP do SVM e credenciais vsadmin, verifique se o SVM Lif tem a fungdo Dados

mais Gerenciamento habilitada. Neste caso, o ping para o SVM Lif funcionara, porém o SSH para o SVM
Lif ndo funcionara. Em caso afirmativo, crie um SVM Mgmt Only Lif e tente conectar-se por meio deste
SVM management only Lif.

. Se ainda nao estiver funcionando, crie um novo SVM Lif e tente conectar-se através desse Lif. Certifique-

se de que a mascara de sub-rede esteja definida corretamente.

. Depuracao avancada:

a. Inicie um rastreamento de pacotes no ONTAP.
b. Tente conectar um coletor de dados ao SVM pela interface do usuario do CloudSecure.
c. Aguarde até que o erro aparega. Pare o rastreamento de pacotes no ONTAP.

d. Abra o rastreamento de pacotes do ONTAP. Estéa disponivel neste local
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https://<cluster mgmt ip>/spi/<clustername>/etc/log/packet traces/
Certifique-se de que haja um SYN do ONTAP para a caixa do Agente.
Se ndo houver SYN do ONTAP , entdo é um problema com o firewall no
ONTAP.
Abra o firewall no ONTAP para que o ONTAP consiga conectar a caixa
do agente.

7. Se ainda ndo estiver funcionando, consulte a equipe de rede para garantir que nenhum firewall externo
esteja bloqueando a conexdo do ONTAP para a caixa do agente.

8. Se nenhuma das opgdes acima resolver o problema, abra um caso com"Suporte Netapp" para obter mais
assisténcia.

{vazio}

Problema: Mensagem: "Falha ao determinar o tipo ONTAP para [nome do host: <Enderego IP>. Motivo: Erro
de conexao com o Sistema de Armazenamento <Enderecgo IP>: Host inacessivel (Host inacessivel)" Tente
isto:

1. Verifique se o endereco IP de gerenciamento do SVM ou o IP de gerenciamento do cluster correto foi
fornecido.

2. SSH para o SVM ou o cluster ao qual vocé pretende se conectar. Depois de conectado, certifique-se de
que o nome do SVM ou do cluster esteja correto.

{vazio}

Problema: Mensagem de erro: "O conector esta em estado de erro. Nome do servigo: auditoria. Motivo da
falha: Servidor fpolicy externo encerrado." Experimente isto:

1. E mais provavel que um firewall esteja bloqueando as portas necessarias na maquina do agente. Verifique
se o intervalo de portas 35000-55000/tcp esta aberto para que a maquina do agente se conecte ao SVM.
Certifigue-se também de que nao haja firewalls habilitados no lado do ONTAP blogueando a comunicagao
com a maquina do agente.

2. Digite o seguinte comando na caixa Agente e certifique-se de que o intervalo de portas esteja aberto.

sudo iptables-save | grep 3500%*

A saida de exemplo deve ser semelhante a:

-A IN public allow -p tcp -m tcp --dport 35000 -m conntrack -ctstate
NEW -3j ACCEPT

Efetue login no SVM, insira os seguintes comandos e verifique se
nenhum firewall estd definido para bloquear a comunicacdo com o ONTAP.
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system services firewall show
system services firewall policy show

"Verifique os comandos do firewall'no lado ONTAP .

3. SSH para o SVM/Cluster que vocé deseja monitorar. Execute ping na caixa do agente a partir do data life
do SVM (com suporte aos protocolos CIFS e NFS) e verifique se o ping esta funcionando:

network ping -vserver <vserver name> -destination <Agent IP> -1if <Lif
Name> -show-detail

Se nao for possivel fazer ping, certifique-se de que as configuragdes de rede no ONTAP estejam corretas
para que a maquina do agente seja possivel fazer ping.

4. Se um unico SVM for adicionado duas vezes a um locatario por meio de 2 coletores de dados, esse erro
sera exibido. Exclua um dos coletores de dados por meio da interface do usuario. Em seguida, reinicie o
outro coletor de dados por meio da interface do usuario. Em seguida, o coletor de dados mostrara o status
“‘RUNNING” e comegara a receber eventos do SVM.

Basicamente, em um locatario, 1 SVM deve ser adicionado apenas uma vez, por meio de 1 coletor de
dados. 1 SVM nao deve ser adicionado duas vezes por meio de 2 coletores de dados.

5. Em casos em que o mesmo SVM foi adicionado em dois ambientes de seguranga de carga de trabalho
diferentes (locatarios), o ultimo sempre tera sucesso. O segundo coletor configurara o fpolicy com seu
préprio enderecgo IP e expulsara o primeiro. Entdo o coletor no primeiro deixara de receber eventos e seu
servigo de "auditoria" entrara em estado de erro. Para evitar isso, configure cada SVM em um Unico
ambiente.

6. Esse erro também pode ocorrer se as politicas de servigo ndo estiverem configuradas corretamente. Com
o ONTAP 9.8 ou posterior, para se conectar ao Data Source Collector, o servigo data-fpolicy-client &
necessario junto com o servigco de dados data-nfs e/ou data-cifs. Além disso, o servigo data-fpolicy-client
deve ser associado ao(s) data lif(s) do SVM monitorado.

{vazio}

Problema: Nenhum evento visto na pagina de atividades. Experimente isto:

1. Verifique se o coletor ONTAP esta no estado “RUNNING”. Em caso afirmativo, certifique-se de que alguns
eventos cifs estejam sendo gerados nas VMs do cliente cifs abrindo alguns arquivos.

2. Se nenhuma atividade for vista, faga login no SVM e digite o seguinte comando.

<SVM>event log show -source fpolicy

Certifiqgue-se de que n&o haja erros relacionados a fpolicy.

3. Se nenhuma atividade for vista, faga login no SVM. Digite o seguinte comando:
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<SVM>fpolicy show

Verifique se a politica fpolicy nomeada com prefixo “cloudsecure_” foi definida e o status é “on”. Se nédo
estiver definido, provavelmente o Agente ndo conseguira executar os comandos no SVM. Certifique-se de
que todos os pré-requisitos descritos no inicio da pagina foram seguidos.

{vazio}

Problema: O coletor de dados SVM esta em estado de erro e a mensagem de erro é “O agente falhou ao
conectar ao coletor” Tente isto:

1. Provavelmente o Agente esta sobrecarregado e n&o consegue se conectar aos coletores da Fonte de
Dados.

2. Verifique quantos coletores de fonte de dados estdo conectados ao agente.

3. Verifique também a taxa de fluxo de dados na pagina “Todas as atividades” na interface do usuario.

4. Se o numero de atividades por segundo for significativamente alto, instale outro Agente e mova alguns

dos Coletores de Fonte de Dados para o novo Agente.

{vazio}

Problema: O SVM Data Collector exibe a mensagem de erro "fpolicy.server.connectError: O n6 falhou ao
estabelecer uma conexao com o servidor FPolicy "12.195.15.146" (motivo: "Tempo limite de selegao
esgotado")" Tente isto: O firewall esta habilitado no SVM/Cluster. Portanto, o mecanismo fpolicy ndo
consegue se conectar ao servidor fpolicy. Os CLIs no ONTAP que podem ser usados para obter mais
informacgdes sao:

event log show -source fpolicy which shows the error
event log show -source fpolicy -fields event,action,description which
shows more details.

"Verifique os comandos do firewall"no lado ONTAP .

{vazio}

Problema: Mensagem de erro: “O conector esta em estado de erro. Nome do servigo: auditoria. Motivo da
falha: Nenhuma interface de dados valida (fungéo: dados, protocolos de dados: NFS ou CIFS ou ambos,
status: ativo) encontrada no SVM.” Tente isto: Certifique-se de que haja uma interface operacional (com
fungdo de dados e protocolo de dados como CIFS/NFS).

{vazio}

Problema: O coletor de dados entra no estado de erro e depois entra no estado de execugao apds algum
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tempo, e depois volta ao estado de erro novamente. Este ciclo se repete. Tente isto: Isso normalmente
acontece no seguinte cenario:

1. Varios coletores de dados foram adicionados.

2. Os coletores de dados que mostram esse tipo de comportamento terdo 1 SVM adicionado a esses
coletores de dados. Isso significa que 2 ou mais coletores de dados estdo conectados a 1 SVM.

3. Garanta que 1 coletor de dados se conecte a apenas 1 SVM.

4. Exclua os outros coletores de dados que estdo conectados ao mesmo SVM.

{vazio}

Problema: O conector esta em estado de erro. Nome do servigo: auditoria. Motivo da falha: Falha na
configuragao (politica no SVM svmname. Motivo: Valor invalido especificado para o elemento 'shares-to-
include' em 'fpolicy.policy.scope-modify: "Federal' Tente isto: “*Os nomes dos compartilhamentos precisam ser
fornecidos sem aspas. Edite a configuragdo do ONTAP SVM DSC para corrigir os nomes de
compartilhamento.

Incluir e excluir compartilhamentos ndo se destina a uma longa lista de nomes de compartilhamentos. Em vez
disso, use a filtragem por volume se vocé tiver um grande nimero de compartilhamentos para incluir ou
excluir.

{vazio}

Problema: Ha fpolicies existentes no Cluster que néo estao sendo utilizadas. O que deve ser feito com eles
antes da instalagdo do Workload Security? Tente isto: E recomendavel excluir todas as configuragdes fpolicy
existentes e nao utilizadas, mesmo que estejam em estado desconectado. O Workload Security criara fpolicy
com o prefixo "cloudsecure_". Todas as outras configuragdes fpolicy ndo utilizadas podem ser excluidas.

Comando CLI para mostrar a lista fpolicy:

fpolicy show
Etapas para excluir configuracdes do fpolicy:

fpolicy disable -vserver <svmname> -policy-name <policy name>

fpolicy policy scope delete -vserver <svmname> -policy-name <policy name>
fpolicy policy delete -vserver <svmname> -policy-name <policy name>
fpolicy policy event delete -vserver <svmname> -event-name <event list>
fpolicy policy external-engine delete -vserver <svmname> -engine-name

<engine name>

{vazio}

Problema: Apods habilitar a Seguranca de Carga de Trabalho, o desempenho do ONTAP ¢ afetado: a laténcia

41



torna-se esporadicamente alta e o numero de operagdes de entrada/saida (IOPS) torna-se esporadicamente
baixo. Experimente isto: Ao usar o ONTAP com Seguranga de Carga de Trabalho, as vezes podem ocorrer
problemas de laténcia no ONTAP. Existem diversas razbes possiveis para isso, conforme observado a
seguir:"1372994" | "1415152" , "1438207" , "1479704" , "1354659" . Todos esses problemas foram corrigidos
no ONTAP 9.13.1 e posteriores; € altamente recomendavel usar uma dessas versbes posteriores.

{vazio}

Problema: O Data Collector mostra a mensagem de erro: “Erro: Falha ao determinar a integridade do coletor
em 2 tentativas, tente reiniciar o coletor novamente (Cddigo de erro: AGENTO008)”. Experimente isto:

1. Na pagina Coletores de dados, role para a direita do coletor de dados que esta apresentando o erro e
clique no menu de 3 pontos. Selecione Editar. Digite a senha do coletor de dados novamente. Salve o
coletor de dados pressionando o botdo Salvar. O Data Collector sera reiniciado e o erro devera ser
resolvido.

2. A maquina do agente pode nao ter espaco suficiente para CPU ou RAM, e é por isso que os DSCs estéo
falhando. Verifique o numero de Coletores de Dados adicionados ao Agente na maquina. Se for maior que
20, aumente a capacidade da CPU e da RAM da maquina do agente. Quando a CPU e a RAM forem
aumentadas, os DSCs entrardo no estado Inicializando e depois em Execucéo automaticamente. Consulte
0 guia de tamanhos em"esta pagina" .

{vazio}

Problema: O coletor de dados esta apresentando erro quando o modo SVM é selecionado. Tente isto: Ao
conectar no modo SVM, se o IP de gerenciamento do cluster for usado para conectar em vez do IP de
gerenciamento do SVM, a conexao falhara. Certifique-se de que o IP SVM correto seja usado.

{vazio}

Problema: O coletor de dados mostra uma mensagem de erro quando o recurso Acesso negado esta
habilitado: "O conector esta em estado de erro. Nome do servico: auditoria. Motivo da falha: Falha ao
configurar fpolicy no SVM test_svm. Motivo: O usuario ndo esta autorizado." Tente isto: O usuario pode ndo
ter as permissdes REST necessarias para o recurso Acesso negado. Por favor, siga as instrugdes em"esta
pagina" para definir as permissoes.

Reinicie o coletor depois que as permissodes forem definidas.

{vazio}

Problema: O coletor esta em estado de erro com a mensagem: O conector esta em estado de erro. Motivo da
falha: Falha ao configurar o0 armazenamento persistente na SVM <Nome da SVM>. Motivo: Nao foi possivel
encontrar um agregado adequado para o volume "<volumeName>" na SVM "<SVM Name>". Motivo: As
informacdes de desempenho para o agregado "<aggregateName>" n&o estdo disponiveis no momento.
Aguarde alguns minutos e tente o comando novamente. Nome do servico: auditoria. Motivo da falha: Falha ao
configurar o armazenamento persistente no SVM<SVM name="">.</SVM> Motivo: N&o foi possivel encontrar
um agregado adequado para o volume "<volumeName>" no SVM "<SVM name="">".</SVM></volumeName>
Motivo: as informagdes de desempenho para a agregagao "<aggregateName>" ndo estdo disponiveis no
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momento.</aggregateName> Aguarde alguns minutos e tente o comando novamente.
Experimente isto: Aguarde alguns minutos e reinicie o Collector.

{vazio}

Se vocé ainda estiver enfrentando problemas, entre em contato com os links de suporte mencionados na
pagina Ajuda > Suporte.

Configurando o Cloud Volumes ONTAP e o Amazon FSx for
NetApp ONTAP

Monitore 0 acesso a arquivos e usuarios em toda a sua infraestrutura de armazenamento
em nuvem configurando coletores de dados do Workload Security para Cloud Volumes
ONTAP e Amazon FSx for NetApp ONTAP. Este guia fornece instrugdes passo a passo
para implantar agentes na AWS e conecta-los as suas instancias de armazenamento em
nuvem.

Configuracao de armazenamento Cloud Volumes ONTAP

Consulte a documentagdo do OnCommand Cloud Volumes ONTAP para configurar uma instancia AWS de no
unico/HA para hospedar o Workload Security Agent:https://docs.netapp.com/us-en/cloud-manager-cloud-
volumes-ontap/index.html[]

Apos a conclusao da configuragao, siga as etapas para configurar seu SVM:https://docs.netapp.com/us-
en/cloudinsights/task_add_collector_svm.html[]

Plataformas suportadas

* Cloud Volumes ONTAP, suportado por todos os provedores de servigos de nuvem disponiveis, sempre
que disponivel. Por exemplo: Amazon, Azure, Google Cloud.

* ONTAP Amazon FSx
Configuragao da maquina do agente

A maquina do agente deve ser configurada nas respectivas sub-redes dos provedores de servicos de nuvem.
Leia mais sobre acesso a rede em [Requisitos do agente].

Abaixo estédo as etapas para instalagdo do agente na AWS. Etapas equivalentes, conforme aplicaveis ao
provedor de servigos de nuvem, podem ser seguidas no Azure ou no Google Cloud para a instalagao.

Na AWS, use as seguintes etapas para configurar a maquina a ser usada como um Agente de Seguranga de
Carga de Trabalho:

Use as seguintes etapas para configurar a maquina a ser usada como um Agente de Seguranga de Carga de
Trabalho:

Passos
1. Efetue login no console da AWS, navegue até a pagina EC2-Instances e selecione Launch instance.
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2. Selecione uma AMI RHEL ou CentOS com a versao apropriada, conforme mencionado nesta
pagina:https://docs.netapp.com/us-en/cloudinsights/concept_cs_agent_requirements.html[]

3. Selecione a VPC e a sub-rede em que a instancia do Cloud ONTAP reside.

4. Selecione t2.xlarge (4 vcpus e 16 GB de RAM) como recursos alocados.

a. Crie a instancia do EC2.

5. Instale os pacotes Linux necessarios usando o gerenciador de pacotes YUM:

a. Instale wget e descompacte os pacotes nativos do Linux.

Instalar o Agente de Seguranga de Carga de Trabalho

1. Efetue login como administrador ou proprietario da conta no seu ambiente do Data Infrastructure Insights .

Copie o comando de instalagéo do agente.

o k~ 0 DN

Navegue até Workload Security Collectors e clique na aba Agents.

Clique em +Agente e especifique RHEL como a plataforma de destino.

Cole o comando de instalacdo do agente na instancia RHEL EC2 na qual vocé esta conectado. Isso

instala o agente de seguranca de carga de trabalho, fornecendo todos os"Pré-requisitos do agente" sao

atendidas.

Para obter etapas detalhadas, consulte este xref../ https://docs.netapp.com/us-en/cloudinsights/

task_cs_add_agent.html#steps-to-install-agent

Solugao de problemas

Problemas conhecidos e suas solugdes s&o descritos na tabela a seguir.

Problema

O erro “Seguranga da carga de trabalho: falha ao
determinar o tipo ONTAP para o coletor de dados
Amazon FxSN” é exibido pelo Coletor de dados. O
cliente ndo consegue adicionar o novo coletor de
dados do Amazon FSxN ao Workload Security. A
conexao com o cluster FSxN na porta 443 do agente
esta expirando. Os grupos de seguranga do firewall e
da AWS tém as regras necessarias habilitadas para
permitir a comunicac¢ao. Um agente ja esta
implantado e também esta na mesma conta da AWS.
Este mesmo agente € usado para conectar e
monitorar os dispositivos NetApp restantes (e todos
eles estao funcionando).

Gerenciamento de usuarios

Resolucao

Resolva esse problema adicionando o segmento de
rede LIF fsxadmin a regra de segurancga do agente.
Permitir todas as portas caso vocé nao tenha certeza
sobre elas.

As contas de usuario do Workload Security sdo gerenciadas pelo Data Infrastructure

Insights.

O Data Infrastructure Insights fornece quatro niveis de conta de usuario: Proprietario da conta, Administrador,
Usuario e Convidado. Cada conta recebe niveis de permisséo especificos. Uma conta de usuario com
privilégios de administrador pode criar ou modificar usuarios e atribuir a cada usuario uma das seguintes
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fungdes de seguranga de carga de trabalho:

Papel

Administrador

Usuario

Convidado

Passos
1. Faca login no Workload Security

Acesso de seguranca de carga de trabalho

Pode executar todas as fungbes de segurancga de
carga de trabalho, incluindo aquelas para alertas,
analises forenses, coletores de dados, politicas de
resposta automatizadas e APIs para seguranga de
carga de trabalho. Um administrador também pode
convidar outros usuarios, mas s6 pode atribuir
fungdes de seguranca de carga de trabalho.

Pode visualizar e gerenciar alertas e visualizar
analises forenses. A funcao do usuario pode alterar o
status do alerta, adicionar uma nota, tirar
instantdneos manualmente e restringir o acesso do
usuario.

Pode visualizar alertas e analises forenses. A fungao
de convidado n&o pode alterar o status do alerta,
adicionar uma nota, tirar instantdneos manualmente
ou restringir o acesso do usuario.

2. No menu, clique em Admin > Gerenciamento de usuarios

Vocé sera encaminhado para a pagina de Gerenciamento de Usuarios do Data Infrastructure Insights.

3. Selecione a fungéo desejada para cada usuario.

Ao adicionar um novo usuario, basta selecionar a fungéo desejada (geralmente Usuario ou Convidado).

Mais informagbes sobre contas e funcdes de usuario podem ser encontradas em Data Infrastructure

Insights"Funcao do usuario" documentacao.

Verificador de Taxa de Eventos: guia de dimensionamento

de agentes

Determine o dimensionamento ideal das maquinas do Agente medindo as taxas de
eventos NFS e SMB geradas por suas SVMs antes de implantar os coletores de dados.
O script Event Rate Checker ajuda vocé a entender os limites de capacidade (maximo 50
coletores de dados por Agente) e garante que sua infraestrutura de Agente possa lidar
com o volume de eventos esperado para uma deteccao confiavel de ameacas.

Requisitos:

* |P de cluster

* Nome de usuario e senha do administrador do cluster
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@ Ao executar este script, nenhum coletor de dados ONTAP SVM deve estar em execugao para o
SVM para o qual a taxa de eventos esta sendo determinada.

Passos:

1. Instale o Agente seguindo as instrugdes do CloudSecure.

2. Depois que o agente estiver instalado, execute o script server_data_rate _checker.sh como um usuario
sudo:

/opt/netapp/cloudsecure/agent/install/svm event rate checker.sh
Este script requer que o sshpass esteja instalado na maquina Linux.

Existem duas maneiras de instaléa-lo:

a. Execute o seguinte comando:

linux prompt> yum install sshpass
Se isso ndo funcionar, baixe o sshpass para a maquina Linux da

web e execute o seguinte comando:

linux prompt> rpm -i sshpass

3. Fornega os valores corretos quando solicitado. Veja um exemplo abaixo.
4. O script levara aproximadamente 5 minutos para ser executado.

5. Apds a conclusao da execugéo, o script imprimira a taxa de eventos do SVM. Vocé pode verificar a taxa
de eventos por SVM na saida do console:

“Svm svm rate is generating 100 events/sec”.

Cada coletor de dados Ontap SVM pode ser associado a um unico SVM, o que significa que cada coletor de
dados podera receber o numero de eventos que um uUnico SVM gera.

Tenha em mente o seguinte:

A) Use esta tabela como um guia geral de dimensionamento. Vocé pode aumentar o nimero de nucleos e/ou
memoria para aumentar o nimero de coletores de dados suportados, até um maximo de 50 coletores de

dados:

Configuragdo da maquina do Numero de coletores de dados Taxa maxima de eventos que a
agente SVM maquina do agente pode manipular
4 nucleos, 16 GB 10 coletores de dados 20 mil eventos/seg

4 nucleos, 32 GB 20 coletores de dados 20 mil eventos/seg

B) Para calcular o total de eventos, some os Eventos gerados para todos os SVMs daquele agente.
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C) Se o script ndo for executado durante os horarios de pico ou se o trafego de pico for dificil de prever,
mantenha um buffer de taxa de eventos de 30%.

B + C deve ser menor que A, caso contrario a maquina do agente ndo conseguira monitorar.
Em outras palavras, o numero de coletores de dados que podem ser adicionados a uma uUnica maquina

agente deve obedecer a féormula abaixo:

Sum of all Event rate of all Data Source Collectors + Buffer Event rate
of 30% < 20000 events/second
Veja olink:concept cs agent requirements.html["Requisitos do agente"]
padgina para pré-requisitos e requisitos adicionais.

Exemplo

Digamos que temos trés SVMS gerando taxas de eventos de 100, 200 e 300 eventos por segundo,
respectivamente.

Aplicamos a férmula:

(100+200+300) + [(100+200+300)*30%] = 600+180 = 780events/sec

780 events/second is < 20000 events/second, so the 3 SVMs can be monitored

via one agent box.
A saida do console esta disponivel na maquina do agente no arquivo fpolicy stat <Nome do SVM>.log no
diretdrio de trabalho atual.
O script pode dar resultados errébneos nos seguintes casos:

» Credenciais, IP ou nome SVM incorretos foram fornecidos.
» Uma fpolicy ja existente com o mesmo nome, niumero de sequéncia, etc. dara erro.

* O script é interrompido abruptamente durante a execugéo.

Um exemplo de execucao de script € mostrado abaixo:

[root@ci-cs-data agent]#
/opt/netapp/cloudsecure/agent/install/svm _event rate checker.sh
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Enter the cluster ip: 10.192.139.166
Enter the username to SSH: admin
Enter the password:

Getting event rate for NFS and SMB events.
Available SVMs in the Cluster

QA SVM

Stage SVM

Qa-fas8020

Qa-fas8020-01

Qa-fas8020-02

audit svm

svm_rate

Vs new
VS _new2
Enter [1/5] SVM name to check (press enter to skip): svm rate
Enter [2/5] SVM name to check (press enter to skip): audit svm
Enter [3/5] SVM name to check (press enter to skip):
Enter [4/5] SVM name to check (press enter to skip)

( )

Enter [5/5] SVM name to check

Running check for svm svm rate...

press enter to skip

Running check for svm audit svm...

Waiting 5 minutes for stat collection

Stopping sample svm rate sample

Stopping sample audit svm sample

fpolicy stats of svm svm rate is saved in fpolicy stat svm rate.log
Svm svm rate is generating 100 SMB events/sec and 100 NFS events/sec
Overall svm svm rate is generating 200 events/sec

fpolicy stats of svm audit svm is saved in fpolicy stat audit svm.log
Svm audit svm is generating 200 SMB events/sec and 100 NFS events/sec
Overall svm audit svm is generating 300 events/sec

[root@ci-cs-data agent]#

Solugao de problemas

Pergunta Responder
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Se eu executar esse script em um SVM que ja esta

configurado para Workload Security, ele usara apenas

a configuragéo fpolicy existente no SVM ou
configurara uma temporaria e executara o processo?

Posso aumentar o numero de SVMs nas quais o
script pode ser executado?

Se eu aumentar o numero de SVMs, o tempo de
execucao do script aumentara?

Posso aumentar o numero de SVMs nas quais o
script pode ser executado?

Se eu aumentar o numero de SVMs, o tempo de
execucao do script aumentara?

O que acontece se eu executar o Event Rate Checker

com um agente existente?

O Event Rate Checker pode ser executado
corretamente mesmo para um SVM ja configurado
para Workload Security. Nao deve haver impacto.

Sim. Basta editar o script e alterar o nUmero maximo
de SVMs de 5 para qualquer numero desejado.

Nao. O script sera executado por no maximo 5
minutos, mesmo que o numero de SVMs seja
aumentado.

Sim. Vocé precisa editar o script e alterar o numero
maximo de SVMs de 5 para qualquer niumero
desejado.

N&ao. O script sera executado por no maximo 5
minutos, mesmo que o numero de SVMs seja
aumentado.

Executar o Event Rate Checker em um agente ja
existente pode causar um aumento na laténcia no
SVM. Esse aumento sera temporario por natureza
enquanto o Verificador de taxas de eventos estiver
em execucgao.
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