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Como comecar

Introducao ao Workload Security

Ha tarefas de configuracdo que precisam ser concluidas antes de comecar a usar o
Workload Security para monitorar a atividade do usuario.

O sistema de seguranca de carga de trabalho usa um agente para coletar dados de acesso de sistemas de
armazenamento e informacdes de usuarios de servidores de Servigcos de diretdrio.

Vocé precisa configurar o seguinte antes de comecar a coletar dados:

Tarefa Informacdes relacionadas

Configurar um agente "Requisitos do agente"
"Adicionar agente"

"Video: Implantagéo de agentes"

Configure um conetor do diretério de usuarios "Adicionar conetor do diretorio do utilizador" "Video:
Conexao do ative Directory"

Configurar coletores de dados Clique em Workload Security > Collectors clique no
coletor de dados que deseja configurar. Consulte a
secao Referéncia do fornecedor do coletor de dados
da documentacao. "Video: Conexao ONTAP SVM"

Crie contas de usuarios "Gerir contas de utilizador"

Solugao de problemas "Video: Resolucdo de problemas"

O Workload Security também pode ser integrado a outras ferramentas. Por exemplo, "consulte este guia" na
integracao com o Splunk.

Requisitos do Agente de Seguranca de carga de trabalho

Vocé deve"Instale um agente”, a fim de adquirir informacgdes de seus coletores de dados.
Antes de instalar o agente, vocé deve garantir que seu ambiente atenda aos requisitos
do sistema operacional, CPU, memoria e espago em disco.

Componente Requisito Linux

Sistema operacional Um computador executando uma verséo licenciada de um dos
seguintes: * CentOS 64 64 64 24,04 11 9,4 Stream (9,2 15 SP3
20,04 64 64 64-bit), CentOS 9 9,4 15 SP5 22,04 10 9,3 Stream,
SELinux * OpenSUSE Leap 8,8 a 15,5 (64-bit) * Oracle Linux 8,6 -
64, 9,1 a 9,4 (8,8-bit) * Red Hat Enterprise Linux 8,6 a 15,3, 9,1 a
9,4 (8-bit), SELinux * Rocky 64 Recomenda-se um servidor
dedicado.
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Componente Requisito Linux

Comandos 'unzip' é necessario para a instalagdo. Além disso, o comando 'sudo
su —' é necessario para instalacdo, execugao de scripts e
desinstalacao.

CPU 4 nucleos de CPU
Memoéria 16 GB DE RAM
Espaco disponivel em disco O espaco em disco deve ser alocado desta maneira: /Opt/NetApp

36 GB (minimo de 35 GB de espaco livre apds a criagao do sistema
de arquivos) Nota: Recomenda-se alocar um pouco de espago em
disco extra para permitir a criagcao do sistema de arquivos.
Certifigue-se de que haja pelo menos 35 GB de espago livre no
sistema de arquivos. Se /opt for uma pasta montada a partir de um
armazenamento nas, certifique-se de que os utilizadores locais tém
acesso a esta pasta. O Agent ou Data Collector pode falhar na
instalacao se os usuarios locais nao tiverem permissao para essa
pasta. Consulte "solucao de problemas"a seg¢ao para obter mais
detalhes.

Rede Conexao Ethernet de 100 Mbps a 1 Gbps, endereco IP estatico,
conetividade IP a todos os dispositivos e uma porta necesséria para
a instancia de seguranca de carga de trabalho (80 ou 443).

Observacgao: O agente Workload Security pode ser instalado na mesma maquina que uma unidade de
aquisicao e/ou agente do Data Infrastructure Insights. No entanto, € uma pratica recomendada instala-los em
maquinas separadas. No caso de estes estarem instalados na mesma maquina, atribua espaco em disco,
conforme ilustrado abaixo:

Espaco disponivel em disco 50-55 GB para Linux, o espaco em disco deve ser
alocado desta maneira: /Opt/NetApp 25-30 GB
/var/log/NetApp 25 GB

Recomendacgodes adicionais

« E altamente recomendavel sincronizar a hora no sistema ONTAP e na maquina do agente usando
Protocolo de tempo de rede (NTP) ou Protocolo de tempo de rede simples (SNTP).

Regras de acesso a rede na nhuvem

Para ambientes de segurancga de carga de trabalho baseados nos EUA:

Protocolo Porta Fonte Destino Descricao

TCP 443 Agente de <site_name>.cs01.cl Acesso ao Data
seguranga de carga oudinsights.NetApp. Infrastructure
de trabalho com Insights

<site_name>.c01.clo
udinsights.NetApp.c
om
<site_name>.c02.clo
udinsights.NetApp.c
om



Protocolo

TCP

Porta
443

Fonte

Agente de
segurancga de carga
de trabalho

Destino

gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01.clou
dinsights.netapp.co
m

Para ambientes de segurancga de carga de trabalho baseados na Europa:

Protocolo

TCP

TCP

Porta
443

443

Fonte

Agente de
seguranga de carga
de trabalho

Agente de
segurancga de carga
de trabalho

Para ambientes de seguranga de workload baseados na APAC:

Protocolo

TCP

TCP

Porta
443

443

Fonte

Agente de
seguranga de carga
de trabalho

Agente de
seguranga de carga
de trabalho

Destino

<site_name>.cs01-
eu-
1.cloudinsights.NetA
pp.com
<site_name>.c01-
eu-
1.cloudinsights.NetA
pp.com
<site_name>.c02-
eu-
1.cloudinsights.NetA
pp.com

gateway.c01.cloudin
sights.NetApp.com
agentlogin.cs01-eu-
1.cloudinsights.NetA
pp.com

Destino

<site_name>.cs01-
ap-
1.cloudinsights.NetA
pp.com
<site_name>.c01-
ap-
1.cloudinsights.NetA
pp.com
<site_name>.c02-
ap-
1.cloudinsights.NetA
pp.com

gateway.c01.cloudin
sights.NetApp.com
agentlogin.cs01-ap-
1.cloudinsights.NetA
pp.com

Descrigdo

Acesso aos servigos
de autenticacéo

Descrigcao

Acesso ao Data
Infrastructure
Insights

Acesso aos servigos
de autenticagéo

Descricao

Acesso ao Data
Infrastructure
Insights

Acesso aos servigos
de autenticacéo



Regras na rede
Protocolo

TCP

TCP

TCP

TCP

SSH

Porta

389 (LDAP) 636
(LDAPS/start-tls)

443

35000 - 55000

22

Fonte

Agente de
segurancga de carga
de trabalho

Agente de
seguranga de carga
de trabalho

Destino

URL do servidor
LDAP

Endereco IP do
gerenciamento do
cluster ou SVM
(dependendo da
configuragéo do
coletor do SVM)

Enderecgos IP de LIF Agente de

de dados SVM

Agente de
seguranga de carga
de trabalho

Agente de
seguranga de carga
de trabalho

seguranga de carga
de trabalho

Enderecos IP de LIF
de dados SVM

Gerenciamento de
clusters

Descrigcao

Ligar ao LDAP

Comunicagéao de
APl com o ONTAP

Comunicacgao do
ONTAP para o
agente de
seguranga de carga
de trabalho para
eventos Fpolicy.
Essas portas devem
ser abertas para o
Agente de
Seguranga de carga
de trabalho para que
o ONTAP envie
eventos para ele,
incluindo qualquer
firewall no proprio
Agente de
Segurancga de carga
de trabalho (se
presente).
OBSERVE que vocé
nao precisa reservar
todos dessas
portas, mas as
portas que vocé
reserva para isso
devem estar dentro
desse intervalo.
Recomenda-se
comegcar reservando
cerca de 100 portas
e aumentando, se
necessario.

ECHO de LIFs de
dados de agente
para SVM

Necessario para
bloqueio de usuarios
CIFS/SMB.



Dimensionamento do sistema

Consulte "Verificador de taxa de eventos"a documentacao para obter informagdes sobre dimensionamento.

Instalacao do Agente de Seguranca de carga de trabalho

A Segurancga da carga de trabalho (anteriormente Cloud Secure) coleta dados de
atividade do usuario usando um ou mais agentes. Os agentes se conetam a dispositivos
no locatario e coletam dados que sédo enviados para a camada SaaS de seguranga do
workload para analise. "Requisitos do agente"Consulte para configurar uma VM de
agente.

Antes de comecar

» O privilégio sudo é necessario para instalagao, execugao de scripts e desinstalagao.

» Durante a instalagdo do agente, um usuario local cssys e um grupo local cssys sédo criados na maquina.
Se as configuragdes de permissao ndo permitirem a criagdo de um usuario local €, em vez disso, exigirem
o ative Directory, um usuario com o0 nome de usuario cssys deve ser criado no servidor do ative Directory.

* Vocé pode ler sobre a seguranga do Data Infrastructure Insights "aqui".

Etapas para instalar o agente

1. Inicie sessdo como Administrador ou proprietario de conta no ambiente de Segurancga de carga de
trabalho.

2. Selecione Collectors > Agents > Agent

O sistema exibe a pagina Adicionar um agente:

Add an Agent X

Cloud Secure collects device and user data using one or more Agents installed on local servers
Each Agent can host multiple Data Collectors, which send data to Cloud Secure for analysis,

Which Operating system are you using ?

CentO5 RHEL

3. Verifique se o servidor do agente atende aos requisitos minimos do sistema.

4. Para verificar se o servidor de agente esta executando uma verséo suportada do Linux, clique em versées
suportadas (i).

5. Se a rede estiver usando o servidor proxy, defina os detalhes do servidor proxy seguindo as instru¢des na
secao Proxy.


https://docs.netapp.com/pt-br/data-infrastructure-insights/security_overview.html

Add an Agent X

Cloud Secure collects device and user data using one or more Agents installed on local servers,
Each Agent can host multiple Data Collectors, which send data to Cloud Secure for analysis.

Agent Server Requirements

Linux Versions Supported: @  Minimum Server Requirements:

Installation Instructions Need Help?

Open up a terminal window and run the following commands:

1. If 3 proxy server is used, please enter these proxy server settings after editing in your proxy
variables. @

This snippet has 2 unigue key valid for 2 hours and for one Agent only.

6. Clique no icone Copiar para a area de transferéncia para copiar o comando de instalagao.
7. Execute o comando de instalagdo em uma janela de terminal.

8. O sistema exibe a seguinte mensagem quando a instalagéo for concluida com éxito:

@ New agent detected!

Depois de concluir

1. E necessario configurar um "Coletor de diretdrio de usuarios".

2. Vocé precisa configurar um ou mais coletores de dados.



Configuragao de rede

Execute os seguintes comandos no sistema local para abrir portas que serdo usadas pelo Workload Security.
Se houver um problema de seguranca em relacéo ao intervalo de portas, vocé pode usar um intervalo de
portas menor, por exemplo 35000:357100. Cada SVM usa duas portas.

Passos

1. sudo firewall-cmd --permanent --zone=public --add-port=35000-55000/tcp

2. sudo firewall-cmd --reload

Siga os préximos passos de acordo com a sua plataforma:

e CentOS 7.x/ RHEL 7.x*:

1. sudo iptables-save | grep 35000
Saida da amostra:
-A IN public allow -p tcp -m tcp --dport 35000:55000 -m conntrack

-ctstate NEW,UNTRACKED -3j ACCEPT
* CentOS 8.x / RHEL 8.x*:

1. sudo firewall-cmd --zone=public --list-ports | grep 35000 (Para CentOS 8)

Saida da amostra:

35000-55000/tcp

"Fixar" um agente na versao atual

Por padrao, o Data Infrastructure Insights Workload Security atualiza os agentes automaticamente. Alguns
clientes podem desejar pausar a atualizagdo automatica, o que deixa um Agente em sua versdo atual até que
uma das seguintes situagdes ocorra:
+ O cliente retoma atualiza¢des automaticas do agente.
+ 30 dias se passaram. Observe que os 30 dias comegam no dia da atualizagdo mais recente do agente, e
nao no dia em que o agente € pausado.

Em cada um desses casos, o0 agente sera atualizado na proxima atualizagdo de Seguranga de carga de
trabalho.

Para pausar ou retomar atualizagdes automaticas de agentes, use as APIs cloudsecure_config.agents:



cloudsecure_config.agents v
‘. m /vl/cloudsecure/agents Retrieve all agents. i ‘
‘ /vl/cloudsecure/agents/configuration Pin all agents under tenant o ‘
l /vi/cloudsecure/agents/configuration Unpin all agents under tenant i ]
‘l /vl/cloudsecure/agents/{agentId}/configuration Pinan agentunder tenant o ‘
l /vi/cloudsecure/agents/{agentId}/configuration Unpin an agent under tenant o ]
‘ m /vil/cloudsecure/agents/{agentUuid} Retrieve an agent by agentUuid. W ‘

Observe que pode levar até cinco minutos para que a acao de pausa ou retomada entre em vigor.

Vocé pode exibir suas versbes atuais do Agente na pagina Segurancga de carga de trabalho > coletores, na

guia agentes.

Installed Agents (15)
Name T IP Address
agent-1396 10.128.218.124

Solugao de problemas de erros do agente

Version Status

Connectad

Problemas conhecidos e suas resolugdes sao descritos na tabela a seguir.

Problema:

Ainstalagéo do agente falha ao criar a pasta
/opt/NetApp/cloudsecure/Agent/logs/agent.log € o
arquivo install.log ndo fornece informacgodes
relevantes.

Ainstalagéo do agente falha com 'esta distribuigéo
linux ndo é suportada. Sair da instalacao'.

Falha na instalagdo do agente com o erro: "-bash:
Unzip: Comando not found"

Resolugéo:

Esse erro ocorre durante o bootstrapping do agente.
O erro néo é registrado em arquivos de log porque
ocorre antes que o logger seja inicializado. O erro é
redirecionado para a saida padrao e é visivel no log
de servico usando 0 journalctl -u
cloudsecure-agent.service comando. Este
comando pode ser usado para solucionar o problema
ainda mais. est

Esse erro aparece quando vocé tenta instalar o
Agente em um sistema nao suportado. "Requisitos do
agente"Consulte .

Instale o descompacte e execute o comando de
instalacao novamente. Se o Yum estiver instalado na
maquina, tente "yum install unzip" para instalar o
software deszip. Depois disso, copie novamente o
comando da IU de instalagao do agente e cole-o na
CLI para executar a instalacao novamente.




Problema:

O agente foi instalado e estava em execugao. No
entanto, o agente parou de repente.

Nao é possivel adicionar mais de 50 coletores de
dados a um agente.

A IU mostra que o Agente esta no estado NAO
LIGADO.

A VM do agente esta atras do proxy Zscaler e a
instalagéo do agente esta falhando. Devido a
inspegao SSL do proxy Zscaler, os certificados de
Seguranga da carga de trabalho sédo apresentados a
medida que s&o assinados pela Zscaler CA para que
0 agente nao confie na comunicagao.

Resolugéo:

SSH para a maquina Agent. Verifique o status do
servigo do agente através sudo systemctl
status cloudsecure-agent.service 'do . 1.
Verifique se os logs mostram uma
mensagem "Falha ao iniciar o servicgo
daemon de Seguranca do Workload" . 2.
Verifique se o usuario cssys existe ou
ndo na maquina Agente. Execute os
seguintes comandos um por um com
permissdo root e verifique se o usuéario
e O grupo cssys existem.

"sudo id cssys

sudo groups cssys 3. Se nenhuma existir, uma
politica de monitorizagao centralizada pode ter
eliminado o utilizador cssys. 4. Crie o usuario € o
grupo cssys manualmente executando os seguintes
comandos.

sudo useradd cssys

sudo groupadd cssys 5. Reinicie o servigco do
agente depois disso executando o seguinte comando:
sudo systemctl restart cloudsecure-
agent.service 6. Se ainda ndo estiver em
execugao, verifique as outras opgdes de resolugéo de
problemas.

Apenas 50 coletores de dados podem ser
adicionados a um Agente. Isso pode ser uma
combinacao de todos os tipos de coletor, por
exemplo, ative Directory, SVM e outros coletores.

Etapas para reiniciar o Agente. 1. SSH para a
maquina Agent. 2. Reinicie o servigo do agente
depois disso executando o seguinte comando:
sudo systemctl restart cloudsecure-
agent.service 3. Verifique o status do servigo do
agente através ‘sudo systemctl status cloudsecure-
agent.service'do . 4. O agente deve ir para o estado
CONETADO.

Desative a inspegado SSL no proxy Zscaler para o url
*.cloudinsights.NetApp.com. Se o Zscaler fizer a
inspegao SSL e substituir os certificados, o Workload
Security ndo funcionara.



Problema:

Durante a instalagcao do agente, a instalagao trava
apo6s o desbloqueio.

Se o agente ainda ndo conseguir se conetar ao SaaS,
abra um caso com o suporte da NetApp. Forneca o
numero de série do Data Infrastructure Insights para
abrir um caso e anexe logs ao caso, conforme
observado.

O script cloudsecure-agent-symptom-collector.sh
falha com o seguinte erro.
/Opt/NetApp/cloudsecure/Agent/bin/cloudsecure-
agent-symptom-collector.sh coletando log de servigo
coletando logs de aplicativos coletando configuragdes
de agentes tomando snapshot de status de servigo
tomando snapshot da estrutura de diretérios de
agentes......... ...l
/Opt/NetApp/cloudsecure/Agent/bin/cloudsecure-
Agent-sintoma-Collector.sh: Linha 52: Zip: ERRO de
comando nao encontrado: Falha ao criar
/tmp/cloudsecure-agent-symptoms.zip

Falha na instalagdo do agente com useradd: Nao é
possivel criar diretorio /home/cssys

10

Resolugéo:

O comando "chmod 755 -RF" esta falhando. O
comando falha quando o comando de instalagdo do
agente esta sendo executado por um usuario sudo
nao-root que tem arquivos no diretério de trabalho,
pertencentes a outro usuario, € as permissoes desses
arquivos nao podem ser alteradas. Devido ao
comando chmod com falha, o resto da instalagdo nao
€ executado. 1. Crie um novo diretério chamado
"cloudsecure". 2. Va para esse diretério. 3. Copie e
cole o comando completo de instalacao "token...... "e
pressione ENTER. 4. A instalagdo deve ser capaz de
prosseqguir.

Para anexar logs ao caso: 1. Execute o seguinte
script com permissao root e compartilhe o arquivo de
saida (cloudsecure-Agent-sympats.zip). A.
/opt/NetApp/cloudsecure/Agent/bin/cloudsecure-
agent-symptom-collector.sh 2. Execute os seguintes
comandos um a um com permissao root e
compartilhe a saida. a. id cssys b. Groups cssys c.
Cat /etc/os-release

A ferramenta zip nao esta instalada. Instale a
ferramenta zip executando o comando "yum install
zip". Em seguida, execute o cloudsecure-agent-
symptom-collector.sh novamente.

Esse erro pode ocorrer se o diretdrio de login do
usuario nao puder ser criado em /home, devido a falta
de permissdes. A solucao alternativa seria criar o
usuario cssys e adicionar seu diretorio de login
manualmente usando o seguinte comando: Sudo
useradd user_name -m -d home_DIR -m :criar o
diretério home do usuério se ele ndo existir. -D : o
novo usuario € criado usando home_DIR como o
valor para o diretorio de login do usuario. Por
exemplo, sudo useradd cssys -m -d /cssys, adiciona
um usuario cssys e cria seu diretério de login sob
root.



Problema:

O agente ndo esta em execugao apos a instalagao.
Systemctl status cloudsecure-agent.service NetApp
25889 12:26 126 1 mostra o seguinte: [Root at demo]
no. Systemctl status cloudsecure-agent.service
agent.service 25889 126 1 03 21 cloudsecure-
agent.service — Workload Agente de Seguranga
Servigo Daemon carregado: Carregado
(/usr/lib/systemd/system/cloudsecure-agent.service;
126 03 21 cloudsecure-agent.service: 12:26 ativado;
predefinicdo do fornecedor: Desativado) Ativo:
Ativando (auto-restart) (resultado: Exit-code) desde
Tue 2s-08-03 21:12:26 PDT, 2021 Aug 03 21:12:26
demo systemd[1]: cloudsecure-agent.service falhou.

O agente foi inicialmente conetado através de um
servidor proxy e o proxy foi definido durante a

instalacdo do Agente. Agora, o servidor proxy mudou.

Como a configuragao do proxy do Agente pode ser
alterada?

Resolugéo:

Isso pode estar falhando porque o usuario cssys pode
nao ter permissao para instalar. Se /opt/NetApp for
uma montagem NFS e se o usuario cssys nao tiver
acesso a essa pasta, a instalagao falhara. Cssys é
um usuario local criado pelo instalador do Workload
Security que pode néo ter permissao para acessar o
compartilhamento montado. Vocé pode verificar isso
tentando acessar
/opt/NetApp/cloudsecure/Agent/bin/cloudsecure-Agent
usando cssys usuario. Se retornar "permissao
negada", a permissao de instalacao ndo esta
presente. Em vez de uma pasta montada, instale em
um diretorio local para a maquina.

Vocé pode editar o agent.properties para adicionar os
detalhes do proxy. Siga estes passos: 1. Mude para a
pasta que contém o arquivo de propriedades: cd
/opt/NetApp/cloudsecure/conf 2. Usando seu editor de
texto favorito, abra o arquivo agent.properties para
edigao. 3. Adicione ou modifique as seguintes linhas:
AGENT_PROXY_HOST
scspa1950329001.vm.NetApp.com
AGENT_PROXY_PORT 80 AGENT_PROXY_USER
pass1234 4. Salve o arquivo. 5. Reinicie o agente:
Sudo systemctl restart cloudsecure-agent.service

Excluindo um agente de seguranca de carga de trabalho

Quando vocé exclui um agente de segurancga de carga de trabalho, todos os coletores de
dados associados ao agente devem ser excluidos primeiro.

Excluindo um agente

A exclusédo de um agente exclui todos os coletores de dados associados ao agente. Se vocé

®

pretende configurar os coletores de dados com um agente diferente, vocé deve criar um backup

das configuragdes do Data Collector antes de excluir o Agente.

Antes de comecgar

1. Certifique-se de que todos os coletores de dados associados ao agente sejam excluidos do portal

Workload Security.

Nota: Ignore esta etapa se todos os coletores associados estiverem no estado PARADO.

Etapas para excluir um agente:

1. SSH na VM do agente e execute o seguinte comando. Quando solicitado, digite "y

para continuar.
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sudo /opt/netapp/cloudsecure/agent/install/cloudsecure-agent-
uninstall.sh
Uninstall CloudSecure Agent? [y|N]:

2. Cligue em Workload Security > Collectors > Agents
O sistema exibe a lista de agentes configurados.

3. Clique no menu de opgdes para o agente que vocé esta excluindo.

4. Clique em Excluir.
O sistema exibe a pagina Excluir agente.

5. Clique em Excluir para confirmar a exclusao.

Configurando um Coletor de diretério de usuarios do ative
Directory (AD)

A Seguranca da carga de trabalho pode ser configurada para coletar atributos de usuario
de servidores do ative Directory.

Antes de comegar

» Vocé deve ser um Administrador do Data Infrastructure Insights ou um proprietario de conta para executar
esta tarefa.

» Vocé deve ter o endereco IP do servidor que hospeda o servidor ative Directory.

* Um agente deve ser configurado antes de configurar um conetor do diretério de usuarios.

Passos para configurar um Coletor de diretério de usuarios

1. No menu Workload Security, clique em: Collectors > User Directory Collectors > User Directory
Collector e selecione ative Directory

O sistema exibe a tela Adicionar diretério do usuario.

Configure o Coletor de diretdrio de usuarios inserindo os dados necessarios nas seguintes tabelas:

Nome Descricao

Nome Nome exclusivo para o diretério do usuario. Por
exemplo GlobalADCollector

Agente Selecione um agente configurado na lista

Nome de dominio/IP do servidor Endereco IP ou nome de dominio totalmente

qualificado (FQDN) do servidor que hospeda o
diretério ativo
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Nome da floresta

Vincular DN

Palavra-passe BIND

Protocolo

Portas

Nivel de floresta da estrutura do diretdrio. O nome da
floresta permite ambos os seguintes formatos: X.y.z>
nome de dominio direto como vocé o tem no SVM.
[Exemplo: hg.companyname.com]_DC,DC_DC_com]
ou vocé pode especificar como o seguinte: _Ou
NetApp <username> <engineering>

Usuario autorizado a pesquisar o diretério. Por
exemplo: username@companyname.com ou
username@domainname.com além disso, a
permissdo de dominio somente leitura é necessaria.
O usuario deve ser um membro do grupo Seguranga
Controladores de dominio somente leitura.

Senha do servidor de diretério (ou seja, senha para
nome de usuario usado no DN de vinculagao)

Idap, Idaps, Idap-start-tls

Selecione a porta

Insira os seguintes atributos necessarios do Directory Server se os nomes de atributo padrao tiverem sido
modificados no ative Directory. Na maioria das vezes, esses nomes de atributos sdo not modificados no ative
Directory, caso em que vocé pode simplesmente prosseguir com o nome do atributo padréo.

Atributos
Nome de exibicao
SID

Nome de utilizador

Nome do atributo no Directory Server
nome
objectsid

SAMAccountName

Clique em incluir atributos opcionais para adicionar qualquer um dos seguintes atributos:

Atributos

Endereco de e-mail
Numero de telefone
Funcéo

Pais

Estado
Departamento

Foto

ManagerDN

Grupos

Nome do atributo no servidor de diretério
e-mail

numero de telefone

titulo

co

estado

departamento

thumbnailphoto

gerente

Membro Of

Testando a configuragao do coletor do diretério de usuarios

Vocé pode validar permissdes de Usuario LDAP e Definigbes de Atributo usando os seguintes procedimentos:
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* Use o seguinte comando para validar a permissao de usuario LDAP de seguranga de workload:

ldapsearch -o ldif-wrap=no -LLL -x -b "dc=netapp,dc=com" -h 10.235.40.29 -p
389 -D Administrator@netapp.com -W

* Use o AD Explorer para navegar em um banco de dados do AD, exibir propriedades e atributos de
objetos, exibir permissdes, exibir o esquema de um objeto, executar pesquisas sofisticadas que vocé pode
salvar e executar novamente.

File

o Instale "Explorador de ANUNCIOS" em qualquer maquina Windows que possa se conetar ao servidor

AD.

o Conete-se ao servidor AD usando o nome de usuario/senha do servidor de diretério AD.

Edit

< Active Directory Explorer - Sysinternals: www .sysinternals.com

Favorites Search Compare History Help

IR

Path: |

@ Active Directory Explorer "
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]

Mets
Auty

A4 Connect to Active Directory b

(@) Enter a name for an Active Directory database to which you
want to connect. If you previously saved a connection, you
do not need to enter a database name.

Connect to: | ad.domainname. com |

User: | username |

Password: | sssssnss |

() Enter the path of a previous snapshot to load.

Path: C:\ADExplorer\AD-DB\MetAppHQAD _DE.i |...

If you want to save this connection for future use, select Save
this connection, and then enter a name for the saved connection.

[]save this connection

Mame:

Cancel

Syntax


https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer

Solugao de problemas de erros de configuragao do coletor do diretério do usuario

A tabela a seguir descreve problemas conhecidos e resolugdes que podem ocorrer durante a configuragdo do

coletor:

Problema:

Adicionar um conetor do diretério de usuarios resulta
no estado "erro". O erro diz: "Credenciais invalidas
fornecidas para o servidor LDAP".

Adicionar um conetor do diretério de usuarios resulta
no estado "erro". Erro diz: "Falha ao obter o objeto
correspondente a DN

Os atributos opcionais do usuario de dominio nao
estdo aparecendo na pagina Perfil de usuario de
Segurancga de carga de trabalho.

Coletor de dados no estado de erro com "Falha ao
recuperar usuarios LDAP. Motivo da falha: Nao &
possivel conetar no servidor, a conexao é nula"

Adicionar um conetor do diretério de usuarios resulta
no estado "erro".

Adicionar um conetor do diretorio de usuarios resulta
no estado "TENTAR NOVAMENTE". Mostra o erro
"ndo é possivel definir o estado do comando
Collector,Reason TCP
[Connect(localhost:35012,None,List(),some(,seconds)
,true)] falhou por causa de
java.net.ConnectionException:Connection recusado."

Adicionar um conetor do diretério de usuarios resulta
no estado "erro". O erro diz: "Falha ao estabelecer a
conexao LDAP".

Adicionar um conetor do diretério de usuarios resulta
no estado "erro". O erro diz: "Falha ao carregar as
configuragdes. Motivo: A configuragéo da fonte de
dados tem um erro. Razao especifica:
/Connector/conf/application.conf: 70: LDAP.Idap-port
tem STRING de tipo em vez DE NUMERO"

Comecei com os atributos obrigatérios, e funcionou.
Depois de adicionar os opcionais, os dados de
atributos opcionais nédo sao obtidos do AD.

Resolugéo:

Nome de utilizador ou palavra-passe incorretos
fornecidos. Edite e forneca o nome de usuario € a
senha corretos.

Nome da floresta incorreto fornecido. Edite e forneca
o nome correto da floresta.

Isso provavelmente se deve a uma incompatibilidade
entre os nomes de atributos opcionais adicionados no
CloudSecure e os nomes de atributos reais no ative
Directory. Edite e fornega o(s) nome(s) do atributo
opcional correto(s).

Reinicie o coletor clicando no botdo Restart.

Certifique-se de que forneceu valores validos para os
campos obrigatoérios (servidor, nome da floresta, bind-
DN, bind-Password). Certifique-se de que a entrada
BIND-DN é sempre fornecida como "Administrador
<domain_forest_name>" ou como uma conta de
usuario com Privileges de administrador de dominio.

IP ou FQDN incorreto fornecido para o servidor AD.
Edite e forneca o endereco IP ou FQDN correto.

IP ou FQDN incorreto fornecido para o servidor AD.
Edite e forneca o endereco IP ou FQDN correto.

Valor incorreto para a porta fornecida. Tente usar os
valores de porta padrdao ou o numero de porta correto
para o servidor AD.

Isso provavelmente se deve a uma incompatibilidade
entre os atributos opcionais adicionados no
CloudSecure e os nomes de atributos reais no ative
Directory. Edite e forneca o nome do atributo
obrigatdrio ou opcional correto.
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Problema:

Depois de reiniciar o coletor, quando acontecera a
sincronizagdo AD?

Os dados do usuario sao sincronizados do AD para o
CloudSecure. Quando os dados serao excluidos?

O conetor do diretério do usuario resulta no estado
"erro". "O conetor esta no estado de erro. Nome do
servigo: UsersLdap. Motivo da falha: Falha ao
recuperar usuarios LDAP. Motivo da falha: 80090308:
LdapErr: DSID-0C090453, comentario:
AcceptSecurityContext error, data 52e, v3839"

O numero de telefone néo esta a ser preenchido na
pagina de perfil de utilizador.

Se o certificado de encriptagéo (SSL) estiver ativado
no servidor AD (ative Directory), o Coletor do diretorio
de utilizadores de Segurancga de carga de trabalho
nao pode ligar-se ao servidor AD.

Os dados do ative Directory estdo presentes no
CloudlInsights Security. Deseja excluir todas as
informacgdes do usuario do CloudInsights.
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Resolugéo:

A sincronizagdo DE ANUNCIOS ocorrera
imediatamente apos o coletor ser reiniciado. Levara
aproximadamente 15 minutos para obter dados do
usuario de aproximadamente 300K usuarios e é
atualizado a cada 12 horas automaticamente.

Os dados do usuario sdo mantidos para 13months em
caso de nao atualizacao. Se o locatario for excluido,
os dados serao excluidos.

Nome da floresta incorreto fornecido. Veja acima
como fornecer o nome correto da floresta.

Isso é provavelmente devido a um problema de
mapeamento de atributos com o ative Directory. 1.
Edite o coletor especifico do ative Directory que esta
obtendo as informagdes do usuario do ative Directory.
2. Em atributos opcionais, ha um nome de campo
"numero de telefone" mapeado para o atributo do
ative Directory 'numero de telefone'. 4. Agora, use a
ferramenta Explorador do ative Directory conforme
descrito acima para navegar no ative Directory e ver o
nome do atributo correto. 3. Certifique-se de que, no
ative Directory, existe um atributo chamado "namero
de telefone" que tem, de fato, o numero de telefone
do usuario. 5. Digamos que no ative Directory foi
modificado para "numero de telefone". 6. Em seguida,
edite o coletor CloudSecure User Directory. Na secéo
de atributo opcional, substitua 'ndmero de telefone'
por 'numero de telefone'. 7. Salve o coletor do ative
Directory, o coletor reiniciara e obtera o nimero de
telefone do usuario e exibira o mesmo na pagina do
perfil do usuario.

Desative a criptografia do AD Server antes de
configurar um coletor de diretério de usuarios. Uma
vez que os detalhes do usuario sdo obtidos, ele
estara la por 13 meses. Se o servidor AD for
desconetado apds buscar os detalhes do usuario, os
usuarios recém-adicionados no AD nao serao obtidos.
Para buscar novamente, o coletor de diretério do
usuario precisa ser conetado ao AD.

Nao é possivel excluir APENAS as informagdes do
usuario do ative Directory do CloudInsights Security.
Para excluir o usuario, o locatario completo precisa
ser excluido.



Configurando um LDAP Directory Server Collector

Vocé configura o Workload Security para coletar atributos de usuario de servidores LDAP

Directory.

Antes de comecgar

* Vocé deve ser um Administrador do Data Infrastructure Insights ou um proprietario de conta para executar

esta tarefa.

* Vocé deve ter o endereco IP do servidor que hospeda o servidor LDAP Directory.

* Um agente deve ser configurado antes de configurar um conetor de diretério LDAP.

Passos para configurar um Coletor de diretério de usuarios

1. No menu Workload Security, clique em: Collectors > User Directory Collectors > User Directory

Collector e selecione LDAP Directory Server

O sistema exibe a tela Adicionar diretério do usuario.

Configure o Coletor de diretério de usuarios inserindo os dados necessarios nas seguintes tabelas:

Nome

Nome
Agente

Nome de dominio/IP do servidor

Base de pesquisa

Vincular DN

--contas
--john

Palavra-passe BIND

Protocolo

Portas

Descricéo

Nome exclusivo para o diretério do usuario. Por
exemplo GlobalLDAPCollector

Selecione um agente configurado na lista

Endereco IP ou nome de dominio totalmente
qualificado (FQDN) do servidor que hospeda o
servidor de diretério LDAP

Base de pesquisa do servidor LDAP a base de
pesquisa permite ambos 0s seguintes formatos:
X.y.z> nome de dominio direto como vocé o tem no
SVM. DC _DC DC DC NetApp c<username>
ccccccccceccecceccecceccecceccecccccc<en

_cccec

Usuario autorizado a pesquisar o diretério. Por
exemplo: uid, uid, uid, uid, uid, uid, uid, ucn, contas,
dc, empresa, dc, dc, com para um usuario
john@dorp.company.com. dorp.company.com

--usuarios
--anna

Senha do servidor de diretdrio (ou seja, senha para
nome de usuario usado no DN de vinculagao)

Idap, |daps, Idap-start-tls

Selecione a porta

Insira os seguintes atributos necessarios do servidor de diretorio se os nomes de atributo padrao tiverem sido
modificados no servidor de diretério LDAP. Na maioria das vezes, esses nomes de atributos sao not
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modificados no LDAP Directory Server, nesse caso, vocé pode simplesmente prosseguir com o nome do

atributo padréao.

Atributos
Nome de exibicao
UNIXID

Nome de utilizador

Nome do atributo no Directory Server
nome
numero de identificacao

uid

Clique em incluir atributos opcionais para adicionar qualquer um dos seguintes atributos:

Atributos

Endereco de e-mail
Numero de telefone
Funcao

Pais

Estado
Departamento

Foto

ManagerDN

Grupos

Nome do atributo no servidor de diretério
e-mail

numero de telefone

titulo

co

estado

numero de peca

foto

gerente

Membro Of

Testando a configuragao do coletor do diretério de usuarios

Vocé pode validar permissdes de Usuario LDAP e Definigbes de Atributo usando os seguintes procedimentos:

* Use o seguinte comando para validar a permissao de usuario LDAP de seguranga de workload:

ldapsearch -D "uid=john

, cn=users, cn=accounts,dc=dorp, dc=company,dc=com" -W -x -LLL -o 1ldif-

wrap=no -b "cn=accounts,dc=dorp,dc=company,dc=com" -H

ldap://vmwipaapp08.dorp.company.com
* Use o LDAP Explorer para navegar em um banco de dados LDAP, exibir

propriedades e atributos de objetos, exibir permissdes, exibir o esquema
de um objeto,

executar novamente.

o Instale o LDAP Explorer (http://Idaptool.sourceforge.net/) ou o Java LDAP (http://jxplorer.org/Explorer )

executar pesquisas sofisticadas que vocé pode salvar e

em qualquer maquina Windows que possa se conetar ao servidor LDAP.

o Conete-se ao servidor LDAP usando o nome de usuario/senha do servidor de diretério LDAP.
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Configuration ,

User DN \ch=admin,d
Password [r—
Use 551 port =
i) Yes [w Ncl
Use TLS F—
L Yag e NCI‘
Base DN 'dc=workgro

Test ccnnectiun|

Ok \ ®Aﬂnuler

Configuration | Server Connection | Option | SSLTLS |

[ Anonymaous login

v Store password

(TLS is only used
on non S5L ports)

| Guess value

Solucgao de problemas de erros de configuragao do coletor de diretério LDAP

A tabela a seguir descreve problemas conhecidos e resolugdes que podem ocorrer durante a configuragédo do

coletor:

Problema:

Adicionar um conetor de diretério LDAP resulta no
estado "erro". O erro diz: "Credenciais invalidas
fornecidas para o servidor LDAP".

Adicionar um conetor de diretério LDAP resulta no
estado "erro". Erro diz: "Falha ao obter o objeto
correspondente a DN

Os atributos opcionais do usuario de dominio nao
estdo aparecendo na pagina Perfil de usuario de
Seguranga de carga de trabalho.

Coletor de dados no estado de erro com "Falha ao
recuperar usuarios LDAP. Motivo da falha: Nao é
possivel conetar no servidor, a conexao é nula"

Resolugéo:

DN de vinculagéo ou Senha de vinculagao incorreta
ou base de pesquisa fornecida. Edite e fornega as
informacdes corretas.

Base de pesquisa incorreta fornecida. Edite e fornega
o nome correto da floresta.

Isso provavelmente se deve a uma incompatibilidade
entre os nomes de atributos opcionais adicionados no
CloudSecure e os nomes de atributos reais no ative
Directory. Os campos sao sensiveis a mailusculas e
minusculas. Edite e fornega o(s) nome(s) do atributo
opcional correto(s).

Reinicie o coletor clicando no botdo Restart.
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Problema:

Adicionar um conetor de diretério LDAP resulta no
estado "erro".

Adicionar um conetor de diretério LDAP resulta no
estado "TENTAR NOVAMENTE". Mostra o erro "Falha
ao determinar a integridade do coletor, portanto,
tentar novamente"

Ao adicionar o diretorio LDAP, o seguinte erro é
mostrado: "Falha ao determinar a integridade do
coletor dentro de 2 tentativas, tente reiniciar o coletor
novamente (Cédigo de erro: AGENTO008)"

Adicionar um conetor de diretério LDAP resulta no
estado "TENTAR NOVAMENTE". Mostra o erro "ndo é
possivel definir o estado do comando
Collector,Reason TCP
[Connect(localhost:35012,None,List(),some(,seconds)
,true)] falhou por causa de
java.net.ConnectionException:Connection recusado."

Adicionar um conetor de diretério LDAP resulta no
estado "erro". O erro diz: "Falha ao estabelecer a
conexao LDAP".

Adicionar um conetor de diretorio LDAP resulta no
estado "erro". O erro diz: "Falha ao carregar as
configuragdes. Motivo: A configuragédo da fonte de
dados tem um erro. Razao especifica:
/Connector/conf/application.conf: 70: LDAP.Idap-port
tem STRING de tipo em vez DE NUMERO"

Comecei com os atributos obrigatérios, e funcionou.
Depois de adicionar os opcionais, os dados de
atributos opcionais ndo sao obtidos do AD.

Depois de reiniciar o coletor, quando acontecera a
sincronizagéao LDAP?

Os dados do usuario sao sincronizados do LDAP para
0 CloudSecure. Quando os dados serao excluidos?
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Resolugéo:

Certifique-se de que forneceu valores validos para os
campos obrigatérios (servidor, nome da floresta, bind-
DN, bind-Password). Certifique-se de que a entrada
bind-DN é sempre fornecida como

Certifique-se de que o IP do servidor e a base de
pesquisa estao corretos ///

Certifique-se de que o IP do servidor e a base de
pesquisa estao corretos

IP ou FQDN incorreto fornecido para o servidor AD.
Edite e fornega o endereco IP ou FQDN correto. ///

IP ou FQDN incorreto fornecido para o servidor LDAP.
Edite e forneca o endereco IP ou FQDN correto. Ou
valor incorreto para a porta fornecida. Tente usar os
valores de porta padrdo ou o numero de porta correto
para o servidor LDAP.

Valor incorreto para a porta fornecida. Tente usar os
valores de porta padrdo ou o numero de porta correto
para o servidor AD.

Isso provavelmente se deve a uma incompatibilidade
entre os atributos opcionais adicionados no
CloudSecure e os nomes de atributos reais no ative
Directory. Edite e fornega o nome do atributo
obrigatdrio ou opcional correto.

A sincronizagédo LDAP ocorrera imediatamente apos o
coletor ser reiniciado. Levara aproximadamente 15
minutos para obter dados do usuario de
aproximadamente 300K usuarios e é atualizado a
cada 12 horas automaticamente.

Os dados do usuario sdo mantidos para 13months em
caso de nao atualizacdo. Se o locatario for excluido,
os dados serao excluidos.



Problema:

O conetor de diretorio LDAP resulta no estado "erro".
"O conetor esta no estado de erro. Nome do servigo:
UsersLdap. Motivo da falha: Falha ao recuperar
usuarios LDAP. Motivo da falha: 80090308: LdapErr:
DSID-0C090453, comentario: AcceptSecurityContext
error, data 52e, v3839"

O numero de telefone nao esta a ser preenchido na
pagina de perfil de utilizador.

Se o certificado de encriptagado (SSL) estiver ativado
no servidor AD (ative Directory), o Coletor do diretorio
de utilizadores de Segurancga de carga de trabalho
nao pode ligar-se ao servidor AD.

Resolugéo:

Nome da floresta incorreto fornecido. Veja acima
como fornecer o nome correto da floresta.

Isso é provavelmente devido a um problema de
mapeamento de atributos com o ative Directory. 1.
Edite o coletor especifico do ative Directory que esta
obtendo as informagdes do usuario do ative Directory.
2. Em atributos opcionais, ha um nome de campo
"numero de telefone" mapeado para o atributo do
ative Directory 'numero de telefone'. 4. Agora, utilize a
ferramenta Explorador do ative Directory conforme
descrito acima para navegar no servidor LDAP
Directory e ver o nome do atributo correto. 3.
Certifique-se de que no diretério LDAP existe um
atributo chamado "nuamero de telefone" que tem
realmente o niUmero de telefone do usuario. 5.
Digamos que no diretério LDAP ele foi modificado
para "numero de telefone". 6. Em seguida, edite o
coletor CloudSecure User Directory. Na segéo de
atributo opcional, substitua 'nimero de telefone' por
'numero de telefone'. 7. Salve o coletor do ative
Directory, o coletor reiniciara e obtera o numero de
telefone do usuario e exibira o mesmo na pagina do
perfil do usuario.

Desative a criptografia do AD Server antes de
configurar um coletor de diretério de usuarios. Uma
vez que os detalhes do usuario sédo obtidos, ele
estara la por 13 meses. Se o servidor AD for
desconetado apds buscar os detalhes do usuario, os
usuarios recém-adicionados no AD nao serdo obtidos.
Para buscar novamente, o coletor de diretério do
usuario precisa ser conetado ao AD.

Configurando o coletor de dados SVM do ONTAP

O Workload Security usa coletores de dados para coletar dados de acesso de arquivos e

usuarios de dispositivos.

Antes de comecar

 Este coletor de dados é suportado com o seguinte:

o Data ONTAP 9,2 e versoes posteriores. Para obter o melhor desempenho, use uma versao do Data

ONTAP superior a 9.13.1.

o Protocolo SMB verséo 3,1 e anterior.

o Versdes NFS até NFS 4,1 com ONTAP 9.15,1 ou posterior, inclusive.
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o O FlexGroup é suportado a partir do ONTAP 9 .4 e versdes posteriores
> O ONTAP Select é suportado

* Somente SVMs do tipo de dados sdo compativeis. SVMs com volumes infinitos ndo sdo compativeis.

O SVM tem varios subtipos. Destes, apenas default, Sync_source e Sync_destination sao suportados.
* Um agente "tem de ser configurado" antes de poder configurar coletores de dados.

« Certifique-se de ter um conetor do diretdrio de usuario configurado corretamente, caso contrario, os
eventos mostrardo nomes de usuario codificados e ndo o nome real do usuario (como armazenado no
ative Directory) na pagina "Activity Forensics".

» « O ONTAP Persistent Store é suportado a partir de 9.14.1.

« Para um desempenho ideal, vocé deve configurar o servidor FPolicy para estar na mesma sub-rede que o
sistema de armazenamento.

« E necessario adicionar um SVM usando um dos dois métodos a seguir:

o Usando o IP do cluster, o nome do SVM e o nome de usuario e a senha do gerenciamento de cluster.
este é o método recomendado.

= O nome da SVM deve ser exatamente como mostrado no ONTAP e diferencia maiulsculas de
minusculas.

> Usando o SVM Management IP, Nome de usuario e Senha

> Se vocé nao puder ou nao estiver disposto a usar o nome de usuario e senha completos do
gerenciamento do cluster do administrador/SVM, vocé podera criar um usuario personalizado com
Privileges menor, conforme mencionado na "Uma nota sobre permisses"secéo abaixo. E possivel
criar esse usuario personalizado para SVM ou acesso a cluster.

= O vocé também pode usar um usuario do AD com uma fungéo que tenha pelo menos as
permissdes de csrole como mencionado na seg¢ao "Uma nota sobre permissdes” abaixo. Consulte
também a "Documentagdao do ONTAP".

« Verifique se os aplicativos corretos estao definidos para o SVM executando o seguinte comando:

clustershell::> security login show -vserver <vservername> -user-or

-group-name <username>

Exemplo de saida:

Vserver: svmname

Second
User/Group Authentication oot Authentication
Hame Application Method Eole Name Locked Method
vsadmin http password vsadmin no none
vsadmin ontapi password vsadmin no none
vsadmin ssh password vsadmin no none

3 entries were displayed.

* Certifique-se de que o SVM tenha um servidor CIFS configurado: Clustershell::> vserver cifs show
O sistema retorna o nome do SVM, o nome do servidor CIFS e os campos adicionais.

* Defina uma senha para o usuario SVM vsadmin. Se estiver usando usuario personalizado ou usuario de
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administrador de cluster, pule esta etapa. Clustershell::> security login password -username
vsadmin -vserver svmname

» Desbloqueie o usuario do SVM vsadmin para acesso externo. Se estiver usando usuario personalizado ou
usuario de administrador de cluster, pule esta etapa. Clustershell::> security login unlock
—-username vsadmin -vserver svmname

« Certifique-se de que a politica de firewall do LIF de dados esta definida como 'mgmt' (ndo 'dados'). Ignore
esta etapa se estiver usando um lif de gerenciamento dedicado para adicionar o SVM. Clustershell::>
network interface modify -1if <SVM data LIF name> -firewall-policy mgmt

* Quando um firewall esta ativado, vocé deve ter uma excecgéo definida para permitir trafego TCP para a
porta usando o coletor de dados Data ONTAP.

"Requisitos do agente"Consulte para obter informacgdes de configuragao. Isso se aplica a agentes locais e
agentes instalados na nuvem.

* Quando um agente € instalado em uma instancia do AWS EC2 para monitorar um SVM do Cloud ONTAP,
0 agente e o storage devem estar na mesma VPC. Se estiverem em VPCs separados, deve haver uma
rota valida entre as VPC.

Pré-requisitos para bloqueio de acesso do usuario

Tenha em mente o seguinte durante "Bloqueio de acesso do usuario™:
Credenciais de nivel de cluster sdo necessarias para que esse recurso funcione.
Se vocé estiver usando credenciais de administracdo de cluster, ndo serdo necessarias novas permissoes.

Se vocé estiver usando um usuario personalizado (por exemplo, csuser) com permissdes dadas ao usuario,
siga as etapas abaixo para conceder permissdes ao Workload Security para bloquear o usuario.

Para csuser com credenciais de cluster, faca o seguinte na linha de comando ONTAP:

security login role create -role csrole -cmddirname "vserver export-policy
rule" -access all

security login role create -role csrole -cmddirname set -access all
security login role create -role csrole -cmddirname "vserver cifs session"
-access all

security login role create -role csrole -cmddirname "vserver services
access-check authentication translate" -access all

security login role create -role csrole -cmddirname "vserver name-mapping"
-access all

Uma Nota sobre permissoes

Permissdes ao adicionar via Cluster Management IP:

Se vocé nao puder usar o usuario administrador de gerenciamento de cluster para permitir que a Seguranga
de carga de trabalho acesse o coletor de dados ONTAP SVM, vocé podera criar um novo usuario chamado
"csuser" com as fungdes como mostrado nos comandos abaixo. Use o nome de usuario "csuser" e a senha
para "csuser" ao configurar o coletor de dados do Workload Security para usar o Cluster Management IP.


https://docs.netapp.com/pt-br/data-infrastructure-insights/cs_restrict_user_access.html

Para criar o novo usuario, faga login no ONTAP com o nome de usuario/senha do administrador de
gerenciamento de cluster e execute os seguintes comandos no servidor ONTAP:

security login role create -role csrole -cmddirname DEFAULT -access

readonly

security login role create -role csrole -cmddirname "vserver fpolicy"
—access all

security login role create -role csrole -cmddirname "volume snapshot"
—access all -query "-snapshot cloudsecure *"

security login role create -role csrole -cmddirname "event catalog"
—access all

security login role create -role csrole -cmddirname "event filter" -access
all

security login role create -role csrole -cmddirname "event notification
destination" -access all

security login role create -role csrole -cmddirname "event notification"
—access all

security login role create -role csrole -cmddirname "security certificate”
—access all

security login create -user-or-group-name csuser -application ontapi
—authmethod password -role csrole

security login create -user-or-group-name csuser -application ssh
—authmethod password -role csrole

security login create -user-or-group-name csuser -—-application http
—authmethod password -role csrole

Permissdes ao adicionar via SVM Management IP:

Se vocé nao puder usar o usuario administrador de gerenciamento de cluster para permitir que a Seguranga
de carga de trabalho acesse o coletor de dados ONTAP SVM, vocé podera criar um novo usuario chamado
"csuser" com as fungées como mostrado nos comandos abaixo. Use o nome de usuario "csuser" e a senha
para "csuser" ao configurar o coletor de dados do Workload Security para usar o SVM Management IP.

Para criar o novo usuario, faga login no ONTAP com o nome de usuario/senha do administrador de
gerenciamento de cluster e execute os seguintes comandos no servidor ONTAP. Para facilitar, copie esses
comandos para um editor de texto e substitua o <vservername> pelo nome do SVM antes e execute esses
comandos no ONTAP:

security login role create -vserver <vservername> -role csrole -cmddirname

DEFAULT -access none
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security login role create -vserver
"network interface" -access readonly
security login role create -vserver
version -access readonly

security login role create -vserver
volume -access readonly

security login role create -vserver
vserver -access readonly

security login role create -vserver
"vserver fpolicy" -access all
security login role create -vserver

"volume snapshot" -access all

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

-role

-role

-role

-role

-role

-role

csrole

csrole

csrole

csrole

csrole

csrole

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

security login create -user-or-group-name csuser -application ontapi

—authmethod password -role csrole -vserver <vservername>

security login create -user-or-group-name csuser -—-application http

—authmethod password -role csrole -vserver <vservername>

Modo Protobuf

A Segurancga da carga de trabalho configurara o mecanismo FPolicy no modo protobuf quando esta opgéo
estiver ativada nas configuragdes Advanced Configuration do coletor. O modo Protobuf é suportado no

ONTAP versao 9,15 e posterior.

Mais detalhes sobre esse recurso podem ser encontrados no "Documentacao do ONTAP".

Permissbes especificas sdo necessarias para o protobuf (algumas ou todas elas podem ja existir):

Modo de cluster:

security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <cluster name>

security login create -user-or-group-name csuser -application http

—authmethod password -role csrestrole

Modo SVM:

security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <svm name>

security login create -user-or-group-name csuser -application http

—authmethod password -role csrestrole -vserver <svm name>

25


https://docs.netapp.com/us-en/ontap/nas-audit/steps-setup-fpolicy-config-concept.html

Permissdes para protecao autbnoma contra ransomware do ONTAP e acesso a ONTAP negadas

Se vocé estiver usando credenciais de administracéo de cluster, ndo serdo necessarias novas permissoes.
Se vocé estiver usando um usuario personalizado (por exemplo, csuser) com permissdes dadas ao usuario,
siga as etapas abaixo para conceder permissdes a Seguranga de carga de trabalho para coletar informagées
relacionadas ao ARP do ONTAP.

Para obter mais informacgoes, leia sobre "Integracédo com o ONTAP Access negada”

e "Integragdo com a protecdo autbnoma contra ransomware do ONTAP"

Configurar o coletor de dados

Passos para a configuragao
1. Faga login como Administrador ou proprietario de conta no seu ambiente Data Infrastructure Insights.

2. Clique em Workload Security > Collectors > Coletores de dados
O sistema exibe os coletores de dados disponiveis.
3. Passe o Mouse sobre o bloco NetApp SVM e clique em * Monitor.

O sistema exibe a pagina de configuragcdo do ONTAP SVM. Introduza os dados necessarios para cada

campo.

Campo Descrigéao

Nome Nome exclusivo para o Data Collector

Agente Selecione um agente configurado na lista.

Ligar através de IP de gestéo para: Selecione Cluster IP ou SVM Management IP

Endereco IP do gerenciamento de cluster/SVM O endereco IP do cluster ou do SVM, dependendo da
sua selecgdo acima.

Nome SVM O Nome do SVM (este campo é obrigatério ao se
conetar via IP de cluster)

Nome de utilizador Nome de usuario para acessar o SVM/cluster ao
adicionar via IP de cluster as opgoes sdo: 1. Cluster-
admin 2. 'csuser' 3. AD-user com papel semelhante
ao csuser. Ao adicionar via SVM IP, as opg¢des séo: 4.
Vsadmin 5. 'csuser' 6. AD-username com funcao
semelhante ao csuser.

Palavra-passe Senha para o nome de usuario acima

Filtre compartilhamentos/volumes Escolha se deseja incluir ou excluir
compartilhamentos / volumes da colecdo de eventos

Introduza nomes de partilha completos para Lista de compartilhamentos separados por virgulas

excluir/incluir para excluir ou incluir (conforme apropriado) da

colecao de eventos
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Introduza nomes de volume completos para
excluir/incluir

Monitorar o acesso a pasta

Definir o tamanho do buffer de envio do ONTAP

Depois de terminar

Lista de volumes separados por virgulas para excluir
ou incluir (conforme apropriado) da colegao de
eventos

Quando marcada, ativa eventos para monitoramento
de acesso a pastas. Observe que a pasta
criar/frenomear e excluir sera monitorada mesmo sem
essa opgao selecionada. Ativar isto aumentara o
numero de eventos monitorizados.

Define o tamanho do buffer de envio do Fpolicy do
ONTAP. Se uma versao do ONTAP anterior a 9.8p7
for usada e um problema de desempenho for visto, o
tamanho do buffer de envio do ONTAP pode ser
alterado para obter um desempenho aprimorado do
ONTAP. Entre em Contato com o suporte da NetApp
se vocé nao vir essa opgao e deseja explora-la.

* Na pagina coletores de dados instalados, use o menu de opgdes a direita de cada coletor para editar o
coletor de dados. Vocé pode reiniciar o coletor de dados ou editar atributos de configuragéo do coletor de

dados.

Configuragao recomendada para MetroCluster

O seguinte é recomendado para o MetroCluster:

1. Conecte dois coletores de dados, um ao SVM de origem e outro ao SVM de destino.

2. Os coletores de dados devem ser conetados por Cluster IP.

3. A qualguer momento, um coletor de dados deve estar em execucgao, outro estara em erro.

O coletor de dados do SVM atual sera exibido como Running. O coletor de dados do SVM 'parado' atual

sera exibido como Error.

4. Sempre que houver um switchover, o estado do coletor de dados mudara de "execugao" para "erro" e

vice-versa.

5. Levara até dois minutos para que o coletor de dados se mova do estado de erro para o estado de

execucao.

Politica de Servigco

Se estiver usando a politica de servico com o ONTAP versdo 9.9.1 ou mais recente, a fim de se conetar ao
coletor de origem de dados, o servigo data-fpolicy-client sera necessario junto com o servigo de dados data-

nfs elou data-cifs.

Exemplo:
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Testcluster-1::*> net int service-policy create -policy only data fpolicy
-allowed-addresses 0.0.0.0/0 -vserver aniket svm

-services data-cifs,data-nfs,data, -core,data-fpolicy-client

(network interface service-policy create)

Em versdes do ONTAP anteriores a 9,9.1, data-fpolicy-client ndo precisam ser definidas.

Play-Pause Data Collector

2 novas operagdes sao agora mostradas no menu kebab do coletor (PAUSA e RETOMADA).

Se o Coletor de dados estiver no estado Running, vocé pode pausar a coleta. Abra o menu "trés pontos" para
o coletor e SELECIONE PAUSE. Enquanto o coletor esta em pausa, nenhum dado é coletado do ONTAP e
nenhum dado € enviado do coletor para o ONTAP. Isso significa que nenhum evento do Fpolicy fluira do
ONTAP para o coletor de dados e dali para Insights de infraestrutura de dados.

Observe que se novos volumes, etc. forem criados no ONTAP enquanto o coletor estiver em pausa, a
Seguranga de carga de trabalho ndo coletara os dados e esses volumes, etc., ndo serao refletidos em painéis
ou tabelas.

Tenha em mente o seguinte:
* Alimpeza de instantdneos ndo acontecera de acordo com as configura¢des configuradas em um coletor

pausado.

* Os eventos EMS (como ONTAP ARP) nao serao processados em um coletor pausado. Isso significa que,
se o0 ONTAP identificar um ataque de ransomware, a segurancga de workloads da infraestrutura de dados
nao conseguira adquirir esse evento.

+ Os e-mails de notificacdes de satide NAO serdo enviados para um coletor em pausa.

» Ag¢des manuais ou automaticas (como captura Instantanea ou bloqueio do usuario) néo serao suportadas
em um coletor pausado.

» Nas atualizagbes do agente ou coletor, a VM do agente reinicia/reinicia ou a reinicializagao do servigo do
agente, um coletor pausado permanecera no estado Pausado.

» Se o coletor de dados estiver no estado Error, o coletor ndo podera ser alterado para o estado Paused. O
botdo Pausa sera ativado somente se o estado do coletor for Running.

» Se o agente estiver desconetado, o coletor ndo podera ser alterado para o estado Pausado. O coletor
entrara no estado stopped e o botdo Pausa sera desativado.

Armazenamento persistente

O armazenamento persistente é suportado com o ONTAP 9.14,1 e posterior. Observe que as instrucdes de
nome de volume variam de ONTAP 9.14 a 9,15.

O armazenamento persistente pode ser ativado selecionando a caixa de sele¢do na pagina de edigao/adi¢cao
do coletor. Depois de selecionar a caixa de verificagdo, € apresentado um campo de texto para aceitar o nome
do volume. O nome do volume € um campo obrigatorio para ativar o armazenamento persistente.

« Para ONTAP 9.14,1, vocé deve criar o volume antes de ativar o recurso e fornecer o mesmo nome no
campo Nome do volume. O tamanho de volume recomendado € 16GB.
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* Para ONTAP 9.15,1, o volume sera criado automaticamente com tamanho 16GB pelo coletor, usando o
nome fornecido no campo Nome do volume.

Permissbes especificas sdo necessarias para o armazenamento persistente (algumas ou todas elas podem ja
existir):

Modo de cluster:

security login rest-role create -role csrestrole -api
/api/protocols/fpolicy -access all -vserver <cluster-name>

security login rest-role create -role csrestrole -api /api/cluster/jobs/
-access readonly -vserver <cluster-name>

Modo SVM:

security login rest-role create -role csrestrole -api
/api/protocols/fpolicy -access all -vserver <vserver-name>

security login rest-role create -role csrestrole -api /api/cluster/jobs/
-access readonly -vserver <vserver-name>

Solugao de problemas

Consulte "Solucao de problemas do SVM Collector"a pagina para obter dicas de solugéo de problemas.

Configurando o Cloud Volumes ONTAP e o Amazon FSX
para NetApp ONTAP Collector

O Workload Security usa coletores de dados para coletar dados de acesso de arquivos e
usuarios de dispositivos.
Configuragao de armazenamento Cloud Volumes ONTAP

Consulte a documentagdo do OnCommand Cloud Volumes ONTAP para configurar uma instancia do AWS de
no unico/HA para hospedar o agente de seguranga de carga de trabalho: https://docs.netapp.com/us-en/cloud-
manager-cloud-volumes-ontap/index.html

Apos a conclusao da configuragao, siga as etapas para configurar o SVM: https://docs.netapp.com/us-en/
cloudinsights/task_add_collector_svm.html

Plataformas compativeis

* Cloud Volumes ONTAP, compativel com todos os fornecedores de servigos de nuvem disponiveis, onde
disponivel. Por exemplo: Amazon, Azure, Google Cloud.

* ONTAP no FSX
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Configuragao da Maquina do Agente

A maquina do agente deve ser configurada nas respetivas sub-redes dos provedores de servigos de nuvem.
Leia mais sobre o0 acesso a rede em [requisitos do agente].

Abaixo estédo as etapas para a instalagdo do agente na AWS. Etapas equivalentes, conforme aplicavel ao
provedor de servigos de nuvem, podem ser seguidas no Azure ou no Google Cloud para a instalagao.

Na AWS, siga as etapas a seguir para configurar a maquina a ser usada como agente de segurancga de carga
de trabalho:

Siga as etapas a seguir para configurar a maquina a ser usada como agente de segurancga de carga de
trabalho:

Passos
1. Faga login no console da AWS e navegue até a pagina de instancias EC2 e selecione Launch instance.

2. Selecione uma AMI RHEL ou CentOS com a versdo apropriada, conforme mencionado nesta pagina:
https://docs.netapp.com/us-en/cloudinsights/concept_cs_agent_requirements.html

3. Selecione a VPC e a sub-rede em que a instancia do Cloud ONTAP reside.
4. Selecione T2.xlarge (4 vcpus e 16 GB de RAM) como recursos alocados.

a. Crie a instancia EC2.
5. Instale os pacotes Linux necessarios usando o gerenciador de pacotes YUM:

a. Instale os pacotes Linux nativos wget e unzip.

Instale o agente de seguranca de carga de trabalho

—_

. Faca login como Administrador ou proprietario de conta no seu ambiente Data Infrastructure Insights.
Navegue até Workload Security Collectors e clique na guia Agents.
Clique em * Agente* e especifique RHEL como a plataforma de destino.

Copie o comando Instalagédo do agente.

a k~ 0 DN

Cole o comando Agent Installation na instdncia RHEL EC2 na qual vocé esta conetado. Isso instala o
agente Workload Security, desde que todos os "Pré-requisitos do agente" sejam atendidos.

Para obter as etapas detalhadas, consulte este xref:./ https://docs.NetApp.com/US-en/cloudinsights/
task_cs_add_Agent.html

Solugéao de problemas

Problemas conhecidos e suas resolugdes sdo descritos na tabela a seguir.

Problema Resolucéo
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"Segurancga de carga de trabalho: Falha ao
determinar o tipo de ONTAP para o coletor de dados
do Amazon FxSN" é mostrado pelo coletor de dados.
O cliente nao consegue adicionar um novo coletor de
dados Amazon FSxN ao Workload Security. A
conexao com o cluster FSxN na porta 443 do agente
esta esgotando. Os grupos de seguranga do firewall e
da AWS tém as regras necessarias habilitadas para
permitir a comunicagao. Um agente ja esta
implantado e também esta na mesma conta da AWS.
Esse mesmo agente é usado para conetar e
monitorar os dispositivos NetApp restantes (e todos
eles estao funcionando).

Gerenciamento de usuarios

Resolva esse problema adicionando o segmento de
rede fsxadmin LIF a regra de seguranga do agente.
Permitido todas as portas se vocé néo tiver certeza
sobre as portas.

As contas de usuario do Workload Security sdo gerenciadas por meio do Data

Infrastructure Insights.

O Data Infrastructure Insights oferece quatro niveis de conta de usuario: Proprietario da conta, Administrador,
Usuario e convidado. Cada conta recebe niveis de permissao especificos. Uma conta de usuario que tenha
Privileges de administrador pode criar ou modificar usuarios e atribuir a cada usuario uma das seguintes

fungdes de seguranga de carga de trabalho:

Funcéo

Administrador

Utilizador

Convidado

Passos
1. Faca login no Workload Security

2. No menu, cligue em Admin > User Management

Acesso a seguranga do workload

Pode executar todas as fungdes de Seguranga de
carga de trabalho, incluindo as de Alertas, Forensics,
coletores de dados, politicas de resposta
automatizadas e APIs para Segurancga de carga de
trabalho. Um administrador também pode convidar
outros usuarios, mas so6 pode atribuir fungdes de
Seguranga de carga de trabalho.

Pode visualizar e gerir Alertas e visualizar Forensics.
A funcdo de usuario pode alterar o status de alerta,
adicionar uma nota, tirar snapshots manualmente e
restringir o acesso do usuario.

Pode visualizar Alertas e Forensics. A fungéo
convidado n&o pode alterar o status de alerta,
adicionar uma nota, tirar snapshots manualmente ou
restringir o acesso do usuario.

Vocé sera encaminhado para a pagina Gerenciamento de usuarios do Data Infrastructure Insights.

3. Selecione a funcéo pretendida para cada utilizador.

Ao adicionar um novo usuario, basta selecionar a fungéo desejada (geralmente Usuario ou convidado).

31



Mais informacdes sobre contas de usuario e fungdes podem ser encontradas na documentacéo do Data
Infrastructure Insights"Funcao de utilizador".

Verificador de taxa de eventos SVM (Guia de
dimensionamento de agentes)

O Verificador de taxa de eventos é usado para verificar a taxa de eventos combinados
NFS/SMB no SVM antes de instalar um coletor de dados ONTAP SVM, para ver quantos
SVMs uma maquina pode monitorar. Use o Event Rate Checker como um guia de
dimensionamento para ajudar a Planejar seu ambiente de seguranca.

Um agente pode suportar até um maximo de 50 coletores de dados.

Requisitos:

e |P do cluster

* Nome de usuario e senha do administrador do cluster

(D Ao executar esse script, nenhum coletor de dados SVM do ONTAP deve estar em execucao
para o SVM para o qual a taxa de eventos esta sendo determinada.

Passos:

1. Instale o agente seguindo as instru¢des do CloudSecure.

2. Depois que o agente estiver instalado, execute o script Server_data_rate_checker.sh como um usuario
sudo:

/opt/netapp/cloudsecure/agent/install/svm event rate checker.sh
Este script requer sshpass para ser instalado na maquina linux. Ha
duas maneiras de instalé&-lo:

a. Execute o seguinte comando:

linux prompt> yum install sshpass
Se isso ndo funcionar, baixe sshpass para a maquina linux a
partir da web e execute o seguinte comando:

linux prompt> rpm -i sshpass

3. Fornega os valores corretos quando solicitado. Veja abaixo um exemplo.
4. O script levara aproximadamente 5 minutos para ser executado.

5. Apds a conclusao da execugao, o script imprimira a taxa de eventos do SVM. Vocé pode verificar a taxa
de eventos por SVM na saida do console:
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“Svm svm rate is generating 100 events/sec”.

Cada coletor de dados do ONTAP SVM pode ser associado a um unico SVM, ou seja, cada coletor de dados
podera receber o nimero de eventos gerados por um unico SVM.

Tenha em mente o seguinte:

A) Use esta tabela como um guia geral de dimensionamento. Vocé pode aumentar o numero de nucleos e/ou
memoria para aumentar o numero de coletores de dados suportados, até um maximo de 50 coletores de
dados:

Configuragdo da Maquina do Numero de coletores de dados Taxa maxima de eventos que a
Agente SVM maquina do agente pode lidar
4 nucleo, 16GB 10 coletores de dados 20k eventos/seg

4 nucleo, 32GB 20 coletores de dados 20k eventos/seg

B) para calcular o total de eventos, adicione os Eventos gerados para todos os SVMs para esse agente.

C) se o script nao for executado durante as horas de pico ou se o trafego de pico for dificil de prever,
mantenha um buffer de taxa de eventos de 30%.

B o C deve ser inferior AA, caso contrario, a maquina do Agente falhara em monitorar.

Em outras palavras, o numero de coletores de dados que podem ser adicionados a uma unica maquina do
agente deve cumprir a formula abaixo:

Sum of all Event rate of all Data Source Collectors + Buffer Event rate
of 30% < 20000 events/second
Consulte
xref:{relative path}concept cs agent requirements.html["Requisitos do
agente"]a pagina para obter pré-requisitos e requisitos adicionais.

Exemplo

Digamos que temos trés SVMS gerando taxas de eventos de 100, 200 e 300 eventos por segundo,
respetivamente.

Aplicamos a féormula:

(100+200+300) + [(100+200+4300)*30%] = 600+180 = 780events/sec
780 events/second is < 20000 events/second, so the 3 SVMs can be monitored

via one agent box.

A saida do console esta disponivel na maquina Agente no nome do arquivo fpolicy _stat <SVM Name>.log no
diretdrio de trabalho atual.
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O script pode dar resultados errébneos nos seguintes casos:

» Credenciais, IP ou nome do SVM incorretos s&o fornecidos.
* Um fpolicy ja existente com o mesmo nome, numero de sequéncia, etc. ird dar erro.

» O script é interrompido abruptamente durante a execucéo.

Um exemplo de execugao de script € mostrado abaixo:

[root@ci-cs-data agent]#
/opt/netapp/cloudsecure/agent/install/svm event rate checker.sh

Enter the cluster ip: 10.192.139.166
Enter the username to SSH: admin
Enter the password:

Getting event rate for NFS and SMB events.
Available SVMs in the Cluster

QA SVM

Stage SVM

Qa-fas8020

Qa-fas8020-01

Qa-fas8020-02

audit svm

svm rate

VS _new

Vs _new2
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Enter [1/5] SVM name to check (press enter to skip) svm rate
Enter [2/5] SVM name to check (press enter to skip): audit svm
Enter [3/5] SVM name to check (press enter to skip)

Enter [4/5] SVM name to check (press enter to skip)

Enter [5/5] SVM name to check (press enter to skip)

Running check for svm svm rate...

Running check for svm audit svm...

Waiting 5 minutes for stat collection

Stopping sample svm rate sample

Stopping sample audit svm sample

fpolicy stats of svm svm rate is saved in fpolicy stat svm rate.log
Svm svm rate is generating 100 SMB events/sec and 100 NFS events/sec
Overall svm svm rate is generating 200 events/sec

fpolicy stats of svm audit svm is saved in fpolicy stat audit svm.log
Svm audit svm is generating 200 SMB events/sec and 100 NFS events/sec

Overall svm audit svm is generating 300 events/sec

[root@ci-cs—-data agent]#

Solugao de problemas

Pergunta

Se eu executar esse script em um SVM que ja esteja
configurado para o Workload Security, ele s6 usara a
configuragao fpolicy existente no SVM ou configurara
uma configuracao temporaria e executara o
processo?

Posso aumentar o numero de SVMs em que o script
pode ser executado?

Se eu aumentar o numero de SVMs, isso aumentara
o tempo de execucdo do script?

Posso aumentar o numero de SVMs em que o script
pode ser executado?

Se eu aumentar o numero de SVMs, isso aumentara
o tempo de execugédo do script?

Resposta

O Event Rate Checker pode ser executado
corretamente mesmo para um SVM ja configurado
para Workload Security. Nao deve haver impactos.

Sim. Basta editar o script e alterar o nUmero maximo
de SVMs de 5 para qualquer nimero desejavel.

Nao. O script sera executado por um maximo de 5
minutos, mesmo que o numero de SVMs seja
aumentado.

Sim. Vocé precisa editar o script e alterar o niumero
maximo de SVMs de 5 para qualquer numero
desejavel.

Nao. O script sera executado por um maximo de
5mins, mesmo que o numero de SVMs seja
aumentado.
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O que acontece se eu executar o Event Rate Checker A execugdo do Event Rate Checker em relagéo a um
com um agente existente? agente ja existente pode causar um aumento na
laténcia do SVM. Este aumento sera temporario por

natureza enquanto o verificador de taxa de eventos
estiver em execugao.
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