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Monitorando seu ambiente

Auditoria

Para identificar alteragdes esperadas (para rastreamento) ou inesperadas (para solugéo
de problemas), vocé pode visualizar uma trilha de auditoria dos eventos do sistema Data
Infrastructure Insights e das atividades do usuario.

Visualizando eventos auditados

Para visualizar a pagina Auditoria, clique em Admin > Auditoria no menu. A pagina Auditoria é exibida,
fornecendo os seguintes detalhes para cada entrada de auditoria:

* Hora - Data e hora do evento ou atividade

* Usuario - O usuario que iniciou a atividade

* Fungao - A fungéo do usuario no Data Infrastructure Insights (convidado, usuario, administrador)

* IP - O endereco IP associado ao evento

* Acgéo - Tipo de atividade, por exemplo Login, Criar, Atualizar

» Categoria - A categoria de atividade

» Detalhes - Detalhes da atividade

Exibindo entradas de auditoria

Ha varias maneiras diferentes de visualizar entradas de auditoria:

» Vocé pode exibir entradas de auditoria escolhendo um periodo de tempo especifico (1 hora, 24 horas, 3
dias, etc.).

» Vocé pode alterar a ordem de classificagéo das entradas para crescente (seta para cima) ou decrescente
(seta para baixo) clicando na seta no cabecgalho da coluna.

Por padrao, a tabela exibe as entradas em ordem decrescente de tempo.

» Vocé pode usar os campos de filtro para mostrar apenas as entradas que deseja na tabela. Clique no
botdo [+] para adicionar filtros adicionais.



FilterBy = Category Management X User Tony X - Action | Any -‘K

a Create
Audit (15) B4 Delete
3 update
Time { User Role P
[ ] Enable
12/09/2020 10:16:42 AM Tony Lavoie admin 216.240..
[ ] Disable
D Accept -
Mais sobre filtragem
Vocé pode usar qualquer um dos seguintes para refinar seu filtro:

Filtro O que ele faz Exemplo Resultado

* (Asterisco) permite que vocé vol*rhel retorna todos os recursos
pesquise tudo que comegam com "vol" e

terminam com "rhel"

? (ponto de interrogagdo) permite que vocé BOS-PRD??-S12 retorna BOS-PRD172-S12,
pesquise um numero BOS-PRD23-S12 e assim
especifico de caracteres por diante

ou permite que vocé FAS2240 OU CX600 OU retorna qualquer um dos
especifique multiplas FAS3270 FAS2440, CX600 ou
entidades FAS3270

NAO permite que vocé exclua NAO EMC* retorna tudo que ndo
texto dos resultados da comega com "EMC"
pesquisa

Nenhum procura por Nenhum retorna resultados onde o
blank/NULL/None em campo de destino ndo
qualquer campo onde esta vazio
selecionado

N&o * como com None acima, N&o * retorna resultados onde o
mas vocé também pode campo de destino ndo
usar este formulario para esta vazio.

pesquisar valores NULL
em campos somente texto

" procura por uma "NetApp*" retorna resultados
correspondéncia exata contendo a string literal
exata NetApp*

Se vocé colocar uma sequéncia de filtro entre aspas duplas, o Insight tratara tudo entre a primeira e a ultima
aspas como uma correspondéncia exata. Quaisquer caracteres especiais ou operadores dentro das aspas
serao tratados como literais. Por exemplo, filtrar por "*" retornara resultados que sdo um asterisco literal; o
asterisco nao sera tratado como um curinga neste caso. Os operadores OR e NOT também seréao tratados



como strings literais quando colocados entre aspas duplas.

Eventos e Agoes Auditados

Os eventos e agdes auditados pelo Data Infrastructure Insights podem ser categorizados nas seguintes areas
amplas:

» Conta de usuario: Login, logout, mudanga de fungéo, etc.

* Unidade de Aquisigao: criar, excluir, etc.
Exemplo: Unidade de aquisicdo AU-Boston-1 removida.

» Coletor de dados: adicionar, remover, modificar, adiar/retomar, alterar unidade de aquisicao, iniciar/parar,
etc.

Exemplo: Datasource * FlexPod Lab* removido, fornecedor * NetApp*, modelo * ONTAP Data
Management Software*, ip 192.168.106.5.

» Aplicagao: adicionar, atribuir ao objeto, remover, etc.
Exemplo: Volume interno ocisedev:t1appSVMO01:t1appFlexVol01 adicionado ao aplicativo Test App.

* Anotacao: adicionar, atribuir, remover, acdes de regras de anotagao, alteragdes de valores de anotacéo,
etc.

Exemplo: Valor de anotagdo Boston adicionado ao tipo de anotagdo SalesOffice.
» Consulta: adicionar, remover, etc.

Exemplo: Consulta TL Sales Query ¢ adicionada.
* Monitorar: adicionar, remover, etc.

Exemplo: Monitor Aggr Size - Cl Alerts Notifications Dev atualizado
* Notificagao: alterar e-mail, etc.

Exemplo: Destinatario ci-alerts-notifications-dl criado

Exportando eventos de auditoria

Vocé pode exportar os resultados da sua exibicdo de auditoria para um arquivo .CSV, o que permitira que
vocé analise os dados ou importe-os para outro aplicativo.

Passos

1. Na pagina Auditoria, defina o intervalo de tempo desejado e os filtros desejados. O Data Infrastructure
Insights exportara apenas as entradas de auditoria que correspondem a filtragem e ao intervalo de tempo
que vocé definiu.

2. Clique no botao _Exportar_7% no canto superior direito da tabela.

Os eventos de auditoria exibidos serdo exportados para um arquivo .CSV, com no maximo 10.000 linhas.



Retencao de Dados de Auditoria

O periodo durante o qual o Data Infrastructure Insights retém os dados de auditoria depende da sua
assinatura:

* Ambientes de teste: os dados de auditoria sao retidos por 30 dias

* Ambientes assinados: os dados de auditoria sao retidos por 1 ano mais 1 dia

Entradas de auditoria mais antigas que o tempo de retengao sao automaticamente eliminadas. Nao é
necessaria nenhuma interagéo do usuario.

Entradas de auditoria mais antigas que o tempo de retencdo sao automaticamente eliminadas. Nao é
necessaria nenhuma interagéo do usuario.

Solugao de problemas

Aqui vocé encontrara sugestdes para solucionar problemas com o Audit.

Problema: Experimente isto:
Vejo mensagens de auditoria informando que um A exportagcdo de uma configuragdo de monitor
monitor foi exportado. personalizada normalmente € usada pelos

engenheiros da NetApp durante o desenvolvimento e
teste de novos recursos. Se vocé nao esperava ver
esta mensagem, considere explorar as a¢des do
usuario nomeado na acgéo auditada ou entre em
contato com o suporte.

Digital Advisor Active 1Q

NetApp"Digital Advisor Active |1Q" (também conhecido como Digital Advisor) fornece uma
série de visualizacdes, analises e outros servigos relacionados ao suporte aos clientes
da NetApp para seus sistemas de hardware/software. Os dados relatados pelo Digital
Advisor podem melhorar a solugéo de problemas do sistema e também fornecer insights
sobre otimizacao e analise preditiva relacionadas aos seus dispositivos.

O Data Infrastructure Insights coleta os Riscos para qualquer sistema de armazenamento NetApp Clustered
Data ONTAP monitorado e relatado pelo Digital Advisor. Os riscos relatados para os sistemas de
armazenamento sao coletados automaticamente pelo Data Infrastructure Insights como parte da coleta de
dados desses dispositivos. Vocé deve adicionar o coletor de dados apropriado ao Data Infrastructure Insights
para coletar informagées de risco do Digital Advisor .

O Data Infrastructure Insights ndo mostrara dados de risco para sistemas ONTAP que ndo sejam monitorados
e relatados pelo Digital Advisor.

Os riscos relatados sao mostrados no Data Infrastructure Insights nas paginas de destino dos ativos storage e
storage node, na tabela "Riscos". A tabela mostra detalhes do risco, categoria do risco e impacto potencial do
risco, e também fornece um link para a pagina do Digital Advisor resumindo todos os riscos para o n6 de
armazenamento (€ necessario fazer login na conta de suporte da NetApp ).


https://docs.netapp.com/us-en/active-iq/

Object T Risk Detail Category Potential Impact Source
E tawnyD1 The fol tes have expired or are expiring System Configuration Clients may not be abie to connect to the cluster over @ Active 1Q [A
—— = with f 53 3, 53C504D4 53067184, secure {S5L based) protocols.
Expl 30 days: None
5 rawnyl1 None of the NIS servers configured for SVMis) QIFS Protocol Potential CIFS and NFS outages may occur: @ Active IQ [
_— ° Tawny_swm_oci_marke can be contacted.
P 0T OMNTAP version 8.3.2 has entered the Seff-Service Support ONTAP Self-5 riod when @ Active IQ [
. period. does not pr nofa
product, bu =till 3

the NetApp Supparz Site.

Uma contagem de riscos relatados também & mostrada no widget Resumo da pagina de destino, com um link
para a pagina apropriada do Digital Advisor . Em uma landing page de armazenamento, a contagem € uma
soma de riscos de todos os nés de armazenamento subjacentes.

Storage Summary

Model: Microcode Version: Management:
FASB210 B.3.2 clustered Data ONTAP HTTPSM10.197.143.25:443
Vendor: Raw Capacity: FC Fabrics Connected:
NetApp 80,0243 GB 0
Family: Latency - Total: Performance Policies:
FASG200 077 ms

Risks:
Serial Number: IOPS - Total: @ 108 risks detecred
1-80-000013 1,519.1910/s by (@) Acive 1 [4
iP: Throughput - Total:
10.197.143.35 41.65 MB/s

Abrindo a pagina do Digital Advisor

Ao clicar no link para uma pagina do Digital Advisor , se vocé nao estiver conectado a sua conta do Digital
Advisor , execute as seguintes etapas para visualizar a pagina do Digital Advisor para o n6 de
armazenamento.

1. No widget Resumo do Data Infrastructure Insights ou na tabela Riscos, clique no link "Digital Advisor".

2. Sign in na sua conta de suporte da NetApp . Vocé é levado diretamente para a pagina do n6 de
armazenamento no Digital Advisor.

Consultando Riscos

No Data Infrastructure Insights, vocé pode adicionar a coluna monitoring.count a uma consulta de
armazenamento ou n6 de armazenamento. Se o resultado retornado incluir Digital Advisor- Sistemas de
armazenamento monitorados, a coluna monitoring.count exibird o numero de riscos para o sistema de
armazenamento ou no.

Painéis

Vocé pode criar widgets (por exemplo, grafico de pizza, widget de tabela, barra, coluna, grafico de disperséo e
widgets de valor Unico) para visualizar riscos de objetos para armazenamento e n6s de armazenamento para
sistemas NetApp Clustered Data ONTAP monitorados pelo Digital Advisor. "Riscos de objeto” pode ser
selecionado como uma coluna ou métrica nesses widgets onde Armazenamento ou N6 de armazenamento &
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