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Segurancga da carga de trabalho

Sobre o Storage Workload Security

A seguranca de workload de storage (anteriormente Cloud Secure) ajuda a proteger
seus dados com inteligéncia acionavel sobre ameagas internas. Ele fornece visibilidade e
controle centralizados de todos os acessos a dados corporativos em ambientes de
nuvem hibrida para garantir que as metas de seguranga e conformidade sejam atingidas.

Visibilidade

Obtenha visibilidade centralizada e controle do acesso do usuario aos dados corporativos essenciais
armazenados no local ou na nuvem.

Substitua as ferramentas e os processos manuais que nao fornecem visibilidade atempada e precisa do

acesso e controlo dos dados. O Workload Security opera exclusivamente em sistemas de storage na nuvem e
no local para fornecer alertas em tempo real de comportamento mal-intencionado do usuario.

Protecao

Proteja os dados organizacionais contra a utilizagao indevida por parte de usuarios mal-intencionados ou
comprometidos por meio do aprendizado de maquina avancado e da deteccao de anomalias.

Alerta vocé para acesso anormal aos dados por meio do aprendizado de maquina avancado e da deteccao de
anomalias de comportamento do usuario.

Conformidade

Garanta a conformidade empresarial auditando o acesso aos dados dos usuarios aos dados corporativos
essenciais armazenados no local ou na nuvem.

Como comecar

Introducao ao Workload Security

Ha tarefas de configuracdo que precisam ser concluidas antes de comecar a usar o
Workload Security para monitorar a atividade do usuario.

O sistema de segurancga de carga de trabalho usa um agente para coletar dados de acesso de sistemas de
armazenamento e informagdes de usuarios de servidores de Servigos de diretorio.

Vocé precisa configurar o seguinte antes de comecar a coletar dados:

Tarefa Informacdes relacionadas



Configurar um agente

Configure um conetor do diret6rio de usuarios

Configurar coletores de dados

Crie contas de usuarios

Solucao de problemas

"Requisitos do agente"
"Adicionar agente"

"Video: Implantagcéo de agentes"

"Adicionar conetor do diretério do utilizador" "Video:
Conexao do ative Directory"

Clique em Workload Security > Collectors clique no
coletor de dados que deseja configurar. Consulte a
secao Referéncia do fornecedor do coletor de dados
da documentacao. "Video: Conexao ONTAP SVM"

"Gerir contas de utilizador"

"Video: Resolucao de problemas"

O Workload Security também pode ser integrado a outras ferramentas. Por exemplo, "consulte este guia" na

integragao com o Splunk.

Requisitos do Agente de Seguranga de carga de trabalho

Vocé deve"instalar um agente de seguranca de carga de trabalho" para obter
informacgdes de seus coletores de dados. Antes de instalar o Agente, certifique-se de que
seu ambiente atenda aos requisitos de sistema operacional, CPU, memoria e espago em

disco.

Componente Requisito Linux

Sistema operacional Um computador executando uma verséo licenciada de um dos
seguintes: * AlmaLinux 9.4 (64 bits) a 9.5 (64 bits), 10 (64 bits),
incluindo SELinux * CentOS Stream 9 (64 bits) * Debian 11 (64
bits), 12 (64 bits), incluindo SELinux * OpenSUSE Leap 15.3 (64
bits) a 15.6 (64 bits) * Oracle Linux 8.10 (64 bits), 9.1 (64 bits) a 9.6
(64 bits), incluindo SELinux * Red Hat Enterprise Linux 8.10 (64
bits), 9.1 (64 bits) a 9.6 (64 bits), 10 (64 bits), incluindo SELinux *
Rocky 9.4 (64 bits) a 9.6 (64 bits), incluindo SELinux * SUSE Linux
Enterprise Server 15 SP4 (64 bits) a 15 SP6 (64 bits), incluindo
SELinux * Ubuntu 20.04 LTS (64 bits), 22.04 LTS (64 bits), 24.04
LTS (64 bits) Este computador ndo deve executar nenhum outro
software de nivel de aplicativo. Um servidor dedicado é
recomendado.

Comandos 'unzip' é necessario para a instalagdo. Além disso, o comando 'sudo
su —' é necessario para instalagao, execugao de scripts e
desinstalacao.

CPU 4 nucleos de CPU
Memoria 16 GB DE RAM
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Componente Requisito Linux

Espaco disponivel em disco O espaco em disco deve ser alocado desta maneira: /Opt/NetApp
36 GB (minimo de 35 GB de espaco livre apds a criagao do sistema
de arquivos) Nota: Recomenda-se alocar um pouco de espago em
disco extra para permitir a criacdo do sistema de arquivos.
Certifigue-se de que haja pelo menos 35 GB de espaco livre no
sistema de arquivos. Se /opt for uma pasta montada a partir de um
armazenamento nas, certifique-se de que os utilizadores locais tém
acesso a esta pasta. O Agent ou Data Collector pode falhar na
instalagao se os usuarios locais n&o tiverem permissao para essa
pasta. Consulte "solucao de problemas"a segao para obter mais
detalhes.

Rede Conexao Ethernet de 100 Mbps a 1 Gbps, endereco IP estatico,
conetividade IP a todos os dispositivos e uma porta necessaria para
a instancia de seguranca de carga de trabalho (80 ou 443).

Observagao: O agente Workload Security pode ser instalado na mesma maquina que uma unidade de
aquisicao e/ou agente do Data Infrastructure Insights. No entanto, € uma pratica recomendada instala-los em
maquinas separadas. No caso de estes estarem instalados na mesma maquina, atribua espago em disco,
conforme ilustrado abaixo:

Espaco disponivel em disco 50-55 GB para Linux, o espago em disco deve ser
alocado desta maneira: /Opt/NetApp 25-30 GB
/var/log/NetApp 25 GB

Recomendacgées adicionais

+ E altamente recomendavel sincronizar a hora no sistema ONTAP e na maquina do agente usando
Protocolo de tempo de rede (NTP) ou Protocolo de tempo de rede simples (SNTP).

Regras de acesso a rede na nuvem

Para ambientes de seguranga de carga de trabalho baseados nos EUA:

Protocolo Porta Fonte Destino Descrigédo

TCP 443 Agente de <site_name>.cs01.cl Acesso ao Data
seguranca de carga oudinsights.NetApp. Infrastructure
de trabalho com Insights

<site_name>.c01.clo
udinsights.NetApp.c
om

<site_name>.c02.clo
udinsights.NetApp.c

om
TCP 443 Agente de agentlogin.cs01.clou Acesso aos servigos
seguranga de carga dinsights.netapp.co de autenticacao
de trabalho m

Para ambientes de seguranga de carga de trabalho baseados na Europa:



Protocolo

TCP

TCP

Porta
443

443

Fonte

Agente de
segurancga de carga
de trabalho

Agente de
seguranga de carga
de trabalho

Para ambientes de seguranca de workload baseados na APAC:

Protocolo

TCP

TCP

Regras na rede

Protocolo

TCP

TCP

Porta
443

443

Porta

389 (LDAP) 636
(LDAPS/start-tls)

443

Fonte

Agente de
seguranga de carga
de trabalho

Agente de
seguranga de carga
de trabalho

Fonte

Agente de
seguranga de carga
de trabalho

Agente de
seguranga de carga
de trabalho

Destino

<site_name>.cs01-
eu-
1.cloudinsights.NetA
pp.com
<site_name>.c01-
eu-
1.cloudinsights.NetA
pp.com
<site_name>.c02-
eu-
1.cloudinsights.NetA
pp.com

agentlogin.cs01-eu-
1.cloudinsights.neta
pp.com

Destino

<site_name>.cs01-
ap-
1.cloudinsights.NetA
pp.com
<site_name>.c01-
ap-
1.cloudinsights.NetA
pp.com
<site_name>.c02-
ap-
1.cloudinsights.NetA
pp.com

agentlogin.cs01-ap-
1.cloudinsights.neta
pp.com

Destino

URL do servidor
LDAP

Endereco IP do
gerenciamento do
cluster ou SVM
(dependendo da
configuragéo do
coletor do SVM)

Descrigdo

Acesso ao Data
Infrastructure
Insights

Acesso aos servigos
de autenticacéo

Descrigdo

Acesso ao Data
Infrastructure
Insights

Acesso aos servigcos
de autenticacéo

Descrigédo

Ligar ao LDAP

Comunicagao de
APl com o ONTAP



Protocolo

TCP

Porta
35000 - 55000

Fonte

Destino

Enderecos IP de LIF Agente de

de dados SVM

seguranga de carga
de trabalho

Descrigdo

Comunicagao do
ONTAP para o
agente de
seguranga de carga
de trabalho para
eventos Fpolicy.
Essas portas devem
ser abertas para o
Agente de
Segurancga de carga
de trabalho para que
o0 ONTAP envie
eventos para ele,
incluindo qualquer
firewall no préprio
Agente de
Segurancga de carga
de trabalho (se
presente).
OBSERVE que vocé
nao precisa reservar
todos dessas
portas, mas as
portas que vocé
reserva para isso
devem estar dentro
desse intervalo.
Recomenda-se
comecar reservando
cerca de 100 portas
e aumentando, se
necessario.



Protocolo Porta Fonte

TCP 35000-55000
de clusters

SSH 22 Agente de

Destino

IP de gerenciamento Agente de

seguranga de carga
de trabalho

Gerenciamento de

seguranga de carga clusters

de trabalho

Dimensionamento do sistema

Descrigdo

Comunicagéao do IP
de Gerenciamento
de Cluster do
ONTAP com o
Agente de
Seguranga de Carga
de Trabalho para
eventos EMS.
Essas portas devem
ser abertas para o
Agente de
Seguranga de Carga
de Trabalho para
que o ONTAP envie
eventos EMS para
ele, incluindo
qualquer firewall no
préprio Agente de
Seguranga de Carga
de Trabalho (se
houver). OBSERVE
que vocé nao
precisa reservar
todos dessas
portas, mas as
portas que vocé
reserva para isso
devem estar dentro
desse intervalo.
Recomenda-se
comegar reservando
cerca de 100 portas
e aumentando, se
necessario.

Necessario para
blogueio de usuarios
CIFS/SMB.

Consulte "Verificador de taxa de eventos"a documentacao para obter informagdes sobre dimensionamento.

Instalacao do Agente de Seguranga de carga de trabalho

A Segurancga da carga de trabalho (anteriormente Cloud Secure) coleta dados de
atividade do usuario usando um ou mais agentes. Os agentes se conetam a dispositivos
no locatario e coletam dados que séo enviados para a camada SaaS de segurancga do
workload para analise. "Requisitos do agente"Consulte para configurar uma VM de

agente.



Antes de comecgar

» O privilégio sudo & necessario para instalagao, execugao de scripts e desinstalagao.

* Durante a instalagao do agente, um usuario local cssys e um grupo local cssys séo criados na maquina.
Se as configuragdes de permissdo néo permitirem a criagdo de um usuario local e, em vez disso, exigirem
o ative Directory, um usuario com o nome de usuario cssys deve ser criado no servidor do ative Directory.

» Vocé pode ler sobre a seguranga do Data Infrastructure Insights "aqui".

Mudancas globais podem ter um impacto potencial em seus sistemas ONTAP . E altamente
@ recomendavel fazer alteragdes que afetem um grande numero de coletores de dados fora dos
horarios de pico.

Etapas para instalar o agente

1. Inicie sessdo como Administrador ou proprietario de conta no ambiente de Seguranga de carga de
trabalho.

2. Selecione Collectors > Agents > Agent

O sistema exibe a pagina Adicionar um agente:

Add an Agent X

Cloud Secure collects device and user data using one or more Agents installed on local servers
Each Agent can host multiple Data Collectors, which send data to Cloud Secure for analysis.

Which Operating system are you using ?

CentO5s RHEL

3. Verifique se o servidor do agente atende aos requisitos minimos do sistema.

4. Para verificar se o servidor de agente esta executando uma versao suportada do Linux, clique em versées
suportadas (i).

5. Se a rede estiver usando o servidor proxy, defina os detalhes do servidor proxy seguindo as instru¢des na
secao Proxy.


https://docs.netapp.com/pt-br/data-infrastructure-insights/security_overview.html

Add an Agent X

Cloud Secure collects device and user data using one or more Agents installed on local servers.
Each Agent can host multiple Data Collectors, which send data to Cloud Secure for analysis.

Agent Server Requirements

Linux Versions Supported: @)  Minimum Server Requirements:

Installation Instructions Need Help?

Open up a terminal window and run the following commands:

1. If a proxy server is usad, please enter these proxy server settings after editing in your prosxy
variables. @

This snippet has 3 unigue key valid for 2 hours and for one Agent only.

6. Clique no icone Copiar para a area de transferéncia para copiar o comando de instalacao.
7. Execute o comando de instalagdo em uma janela de terminal.

8. O sistema exibe a seguinte mensagem quando a instalagéo for concluida com éxito:

@ New agent detected!

Depois de concluir
1. E necessario configurar um "Coletor de diretdrio de usuarios".

2. Vocé precisa configurar um ou mais coletores de dados.



Configuragao de rede

Execute os seguintes comandos no sistema local para abrir portas que serao usadas pelo Workload Security.
Se houver um problema de seguranga em relagéo ao intervalo de portas, vocé pode usar um intervalo de
portas menor, por exemplo 35000:35100. Cada SVM usa duas portas.

Passos

1. sudo firewall-cmd --permanent --zone=public --add-port=35000-55000/tcp

2. sudo firewall-cmd --reload
Siga os proximos passos de acordo com a sua plataforma:

» CentOS 7.x/ RHEL 7.x*:

1. sudo iptables-save | grep 35000

Saida da amostra:

-A IN public allow -p tcp -m tcp --dport 35000:55000 -m conntrack
-ctstate NEW,UNTRACKED -7j ACCEPT
* CentOS 8.x / RHEL 8.x*:

1. sudo firewall-cmd --zone=public --list-ports | grep 35000 (Para CentOS 8)

Saida da amostra:

35000-55000/tcp

"Fixar" um agente na versao atual

Por padrao, o Data Infrastructure Insights Workload Security atualiza os agentes automaticamente. Alguns
clientes podem desejar pausar a atualizagao automatica, o que deixa um Agente em sua versao atual até que
uma das seguintes situagdes ocorra:
* O cliente retoma atualizagdes automaticas do agente.
+ 30 dias se passaram. Observe que os 30 dias comegam no dia da atualizacdo mais recente do agente, e
nao no dia em que o agente é pausado.

Em cada um desses casos, o0 agente sera atualizado na préxima atualizagéo de Seguranga de carga de
trabalho.

Para pausar ou retomar atualizagdes automaticas de agentes, use as APIs cloudsecure_config.agents:



cloudsecure_config.agents v
‘. m /vl/cloudsecure/agents Retrieve all agents. i ‘
‘ /vl/cloudsecure/agents/configuration Pin all agents under tenant o ‘
l /vi/cloudsecure/agents/configuration Unpin all agents under tenant i ]
‘l /vl/cloudsecure/agents/{agentId}/configuration Pinan agentunder tenant o ‘
l /vi/cloudsecure/agents/{agentId}/configuration Unpin an agent under tenant o ]
‘ m /vil/cloudsecure/agents/{agentUuid} Retrieve an agent by agentUuid. W ‘

Observe que pode levar até cinco minutos para que a acao de pausa ou retomada entre em vigor.

Vocé pode exibir suas versbes atuais do Agente na pagina Segurancga de carga de trabalho > coletores, na

guia agentes.

Installed Agents (15)
Name T IP Address
agent-1396 10.128.218.124

Solugédo de problemas de erros do agente

Version Status

Connectad

Problemas conhecidos e suas resolugdes sao descritos na tabela a seguir.

Problema:

Ainstalagcéo do agente falha ao criar a pasta
/opt/NetApp/cloudsecure/Agent/logs/agent.log e o
arquivo install.log ndo fornece informacgoées
relevantes.

A instalagado do agente falha com 'esta distribuicao
linux ndo é suportada. Sair da instalagao’'.

Falha na instalagdo do agente com o erro: "-bash:
Unzip: Comando not found"

10

Resolugéo:

Esse erro ocorre durante o bootstrapping do agente.
O erro nao é registrado em arquivos de log porque
ocorre antes que o logger seja inicializado. O erro é
redirecionado para a saida padrao e € visivel no log
de servigo usando 0 journalctl -u
cloudsecure-agent.service comando. Este
comando pode ser usado para solucionar o problema
ainda mais. est

Esse erro aparece quando vocé tenta instalar o
Agente em um sistema n&o suportado. "Requisitos do
agente"Consulte .

Instale o descompacte e execute o comando de
instalagdo novamente. Se o Yum estiver instalado na
maquina, tente "yum install unzip" para instalar o
software deszip. Depois disso, copie novamente o
comando da IU de instalagao do agente e cole-o na
CLI para executar a instalagdo novamente.




Problema:

O agente foi instalado e estava em execugao. No
entanto, o agente parou de repente.

Nao é possivel adicionar mais de 50 coletores de
dados a um agente.

A IU mostra que o Agente esta no estado NAO
LIGADO.

A VM do agente esta atras do proxy Zscaler e a
instalagéo do agente esta falhando. Devido a
inspegao SSL do proxy Zscaler, os certificados de
Seguranga da carga de trabalho sédo apresentados a
medida que s&o assinados pela Zscaler CA para que
0 agente nao confie na comunicagao.

Resolugéo:

SSH para a maquina Agent. Verifique o status do
servigo do agente através sudo systemctl
status cloudsecure-agent.service 'do . 1.
Verifique se os logs mostram uma
mensagem "Falha ao iniciar o servicgo
daemon de Seguranca do Workload" . 2.
Verifique se o usuario cssys existe ou
ndo na maquina Agente. Execute os
seguintes comandos um por um com
permissdo root e verifique se o usuéario
e O grupo cssys existem.

"sudo id cssys

sudo groups cssys 3. Se nenhuma existir, uma
politica de monitorizagao centralizada pode ter
eliminado o utilizador cssys. 4. Crie o usuario € o
grupo cssys manualmente executando os seguintes
comandos.

sudo useradd cssys

sudo groupadd cssys 5. Reinicie o servigco do
agente depois disso executando o seguinte comando:
sudo systemctl restart cloudsecure-
agent.service 6. Se ainda ndo estiver em
execugao, verifique as outras opgdes de resolugéo de
problemas.

Apenas 50 coletores de dados podem ser
adicionados a um Agente. Isso pode ser uma
combinacao de todos os tipos de coletor, por
exemplo, ative Directory, SVM e outros coletores.

Etapas para reiniciar o Agente. 1. SSH para a
maquina Agent. 2. Reinicie o servigo do agente
depois disso executando o seguinte comando:
sudo systemctl restart cloudsecure-
agent.service 3. Verifique o status do servigo do
agente através ‘sudo systemctl status cloudsecure-
agent.service'do . 4. O agente deve ir para o estado
CONETADO.

Desative a inspegado SSL no proxy Zscaler para o url
*.cloudinsights.NetApp.com. Se o Zscaler fizer a
inspegao SSL e substituir os certificados, o Workload
Security ndo funcionara.

11



Problema:

Durante a instalagcao do agente, a instalagao trava
apo6s o desbloqueio.

Se o agente ainda ndo conseguir se conetar ao SaaS,
abra um caso com o suporte da NetApp. Forneca o
numero de série do Data Infrastructure Insights para
abrir um caso e anexe logs ao caso, conforme
observado.

O script cloudsecure-agent-symptom-collector.sh
falha com o seguinte erro.
/Opt/NetApp/cloudsecure/Agent/bin/cloudsecure-
agent-symptom-collector.sh coletando log de servigo
coletando logs de aplicativos coletando configuragdes
de agentes tomando snapshot de status de servigo
tomando snapshot da estrutura de diretérios de
agentes......... ...l
/Opt/NetApp/cloudsecure/Agent/bin/cloudsecure-
Agent-sintoma-Collector.sh: Linha 52: Zip: ERRO de
comando nao encontrado: Falha ao criar
/tmp/cloudsecure-agent-symptoms.zip

Falha na instalagdo do agente com useradd: Nao é
possivel criar diretorio /home/cssys

12

Resolugéo:

O comando "chmod 755 -RF" esta falhando. O
comando falha quando o comando de instalagdo do
agente esta sendo executado por um usuario sudo
nao-root que tem arquivos no diretério de trabalho,
pertencentes a outro usuario, € as permissoes desses
arquivos nao podem ser alteradas. Devido ao
comando chmod com falha, o resto da instalagdo nao
€ executado. 1. Crie um novo diretério chamado
"cloudsecure". 2. Va para esse diretério. 3. Copie e
cole o comando completo de instalacao "token...... "e
pressione ENTER. 4. A instalagdo deve ser capaz de
prosseqguir.

Para anexar logs ao caso: 1. Execute o seguinte
script com permissao root e compartilhe o arquivo de
saida (cloudsecure-Agent-sympats.zip). A.
/opt/NetApp/cloudsecure/Agent/bin/cloudsecure-
agent-symptom-collector.sh 2. Execute os seguintes
comandos um a um com permissao root e
compartilhe a saida. a. id cssys b. Groups cssys c.
Cat /etc/os-release

A ferramenta zip nao esta instalada. Instale a
ferramenta zip executando o comando "yum install
zip". Em seguida, execute o cloudsecure-agent-
symptom-collector.sh novamente.

Esse erro pode ocorrer se o diretdrio de login do
usuario nao puder ser criado em /home, devido a falta
de permissdes. A solucao alternativa seria criar o
usuario cssys e adicionar seu diretorio de login
manualmente usando o seguinte comando: Sudo
useradd user_name -m -d home_DIR -m :criar o
diretério home do usuério se ele ndo existir. -D : o
novo usuario € criado usando home_DIR como o
valor para o diretorio de login do usuario. Por
exemplo, sudo useradd cssys -m -d /cssys, adiciona
um usuario cssys e cria seu diretério de login sob
root.



Problema:

O agente ndo esta em execugao apos a instalagao.
Systemctl status cloudsecure-agent.service NetApp
25889 12:26 126 1 mostra o seguinte: [Root at demo]
no. Systemctl status cloudsecure-agent.service
agent.service 25889 126 1 03 21 cloudsecure-
agent.service — Workload Agente de Seguranga
Servigo Daemon carregado: Carregado
(/usr/lib/systemd/system/cloudsecure-agent.service;
126 03 21 cloudsecure-agent.service: 12:26 ativado;
predefinicdo do fornecedor: Desativado) Ativo:
Ativando (auto-restart) (resultado: Exit-code) desde
Tue 2s-08-03 21:12:26 PDT, 2021 Aug 03 21:12:26
demo systemd[1]: cloudsecure-agent.service falhou.

O agente foi inicialmente conetado através de um
servidor proxy e o proxy foi definido durante a

instalacdo do Agente. Agora, o servidor proxy mudou.

Como a configuragao do proxy do Agente pode ser
alterada?

Resolugéo:

Isso pode estar falhando porque o usuario cssys pode
nao ter permissao para instalar. Se /opt/NetApp for
uma montagem NFS e se o usuario cssys nao tiver
acesso a essa pasta, a instalagao falhara. Cssys é
um usuario local criado pelo instalador do Workload
Security que pode néo ter permissao para acessar o
compartilhamento montado. Vocé pode verificar isso
tentando acessar
/opt/NetApp/cloudsecure/Agent/bin/cloudsecure-Agent
usando cssys usuario. Se retornar "permissao
negada", a permissao de instalacao ndo esta
presente. Em vez de uma pasta montada, instale em
um diretorio local para a maquina.

Vocé pode editar o agent.properties para adicionar os
detalhes do proxy. Siga estes passos: 1. Mude para a
pasta que contém o arquivo de propriedades: cd
/opt/NetApp/cloudsecure/conf 2. Usando seu editor de
texto favorito, abra o arquivo agent.properties para
edigao. 3. Adicione ou modifique as seguintes linhas:
AGENT_PROXY_HOST
scspa1950329001.vm.NetApp.com
AGENT_PROXY_PORT 80 AGENT_PROXY_USER
pass1234 4. Salve o arquivo. 5. Reinicie o agente:
Sudo systemctl restart cloudsecure-agent.service

Excluindo um agente de seguranga de carga de trabalho

Quando vocé exclui um agente de seguranca de carga de trabalho, todos os coletores de
dados associados ao agente devem ser excluidos primeiro.

Excluindo um agente

A exclusédo de um agente exclui todos os coletores de dados associados ao agente. Se vocé

®

pretende configurar os coletores de dados com um agente diferente, vocé deve criar um backup

das configuragdes do Data Collector antes de excluir o Agente.

Antes de comecgar

1. Certifique-se de que todos os coletores de dados associados ao agente sejam excluidos do portal

Workload Security.

Nota: Ignore esta etapa se todos os coletores associados estiverem no estado PARADO.

Etapas para excluir um agente:

1. SSH na VM do agente e execute o seguinte comando. Quando solicitado, digite "y" para continuar.
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sudo /opt/netapp/cloudsecure/agent/install/cloudsecure-agent-
uninstall.sh
Uninstall CloudSecure Agent? [y|N]:

2. Cligue em Workload Security > Collectors > Agents
O sistema exibe a lista de agentes configurados.

3. Clique no menu de opgdes para o agente que vocé esta excluindo.

4. Clique em Excluir.
O sistema exibe a pagina Excluir agente.

5. Clique em Excluir para confirmar a exclusao.

Configurando um Coletor de diretério de usuarios do ative Directory (AD)

A Seguranca da carga de trabalho pode ser configurada para coletar atributos de usuario
de servidores do ative Directory.

Antes de comecgar

* Vocé deve ser um Administrador do Data Infrastructure Insights ou um proprietario de conta para executar
esta tarefa.

* Vocé deve ter o endereco IP do servidor que hospeda o servidor ative Directory.

» Um agente deve ser configurado antes de configurar um conetor do diretério de usuarios.

Passos para configurar um Coletor de diretério de usuarios

1. No menu Workload Security, clique em: Collectors > User Directory Collectors > User Directory
Collector e selecione ative Directory

O sistema exibe a tela Adicionar diretério do usuario.

Configure o Coletor de diretério de usuarios inserindo os dados necessarios nas seguintes tabelas:

Nome Descricéo

Nome Nome exclusivo para o diretério do usuario. Por
exemplo GlobalADCollector

Agente Selecione um agente configurado na lista

Nome de dominio/IP do servidor Endereco IP ou nome de dominio totalmente

qualificado (FQDN) do servidor que hospeda o
diretdrio ativo

Nome da floresta Nivel de floresta da estrutura do diretério. O nome da
floresta permite ambos os seguintes formatos: X.y.z>
nome de dominio direto como vocé o tem no SVM.
[Exemplo: hg.companyname.com] DC,DC_DC_com]
ou vocé pode especificar como o seguinte: _Ou
NetApp <username> <engineering>
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Vincular DN Usuario autorizado a pesquisar o diretorio. Por
exemplo: username@companyname.com ou
username@domainname.com além disso, a
permissado de dominio somente leitura é necessaria.
O usuario deve ser um membro do grupo Seguranga
Controladores de dominio somente leitura.

Palavra-passe BIND Senha do servidor de diretério (ou seja, senha para
nome de usuario usado no DN de vinculagao)

Protocolo Idap, Idaps, Idap-start-tls

Portas Selecione a porta

Insira os seguintes atributos necessarios do Directory Server se os nomes de atributo padrao tiverem sido
modificados no ative Directory. Na maioria das vezes, esses nomes de atributos sdo not modificados no ative
Directory, caso em que vocé pode simplesmente prosseguir com o nome do atributo padréo.

Atributos Nome do atributo no Directory Server
Nome de exibicao nome

SID objectsid

Nome de utilizador SAMAccountName

Clique em incluir atributos opcionais para adicionar qualquer um dos seguintes atributos:

Atributos Nome do atributo no servidor de diretério
Endereco de e-mail e-mail

Numero de telefone numero de telefone

Funcao titulo

Pais co

Estado estado

Departamento departamento

Foto thumbnailphoto

ManagerDN gerente

Grupos Membro Of

Testando a configuracao do coletor do diretério de usuarios

Vocé pode validar permissées de Usuario LDAP e Definigdes de Atributo usando os seguintes procedimentos:
» Use o seguinte comando para validar a permissao de usuario LDAP de seguranga de workload:

ldapsearch -o ldif-wrap=no -LLL -x -b "dc=netapp,dc=com" -h 10.235.40.29 -p
389 -D Administrator@netapp.com -W

* Use o AD Explorer para navegar em um banco de dados do AD, exibir propriedades e atributos de
objetos, exibir permissdes, exibir o esquema de um objeto, executar pesquisas sofisticadas que vocé pode
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salvar e executar novamente.

o Instale "Explorador de ANUNCIOS" em qualquer maquina Windows que possa se conetar ao servidor
AD.

o Conete-se ao servidor AD usando o nome de usuario/senha do servidor de diretério AD.

& Active Directory Explorer - Sysinternals: www .sysinternals.com

File Edit Favorites Search Compare History Help

IR

Path: |

@ Active Directory Explorer "
E Metd 4 Connect to Active Directory e

e

Syntax

(@) Enter & name for an Active Directory database to which you
want to connect. If you previously saved a connection, you
do not need to enter a database name.

Connect to: | ad.domainname. com |

Lger: | Lsername |

Password: | sesssses |

(") Enter the path of a previous snapshot to load.

Path: C:\ADExplorer\AD-DB\MetAppHQAD_DEB.i||...

If you want to save this connection for future use, select Save
this connection, and then enter a name for the saved connection.

[ ] save this connection

Mame:

Cancel

Solugéao de problemas de erros de configuragao do coletor do diretério do usuario

A tabela a seguir descreve problemas conhecidos e resolugdes que podem ocorrer durante a configuragdo do
coletor:
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Problema:

Adicionar um conetor do diretério de usuarios resulta
no estado "erro". O erro diz: "Credenciais invalidas
fornecidas para o servidor LDAP".

Adicionar um conetor do diretério de usuarios resulta
no estado "erro". Erro diz: "Falha ao obter o objeto
correspondente a DN

Os atributos opcionais do usuario de dominio nao
estdo aparecendo na pagina Perfil de usuario de
Seguranga de carga de trabalho.

Coletor de dados no estado de erro com "Falha ao
recuperar usuarios LDAP. Motivo da falha: Nao é
possivel conetar no servidor, a conexao é nula"

Adicionar um conetor do diretério de usuarios resulta
no estado "erro".

Adicionar um conetor do diretério de usuarios resulta
no estado "TENTAR NOVAMENTE". Mostra o erro
"nao é possivel definir o estado do comando
Collector,Reason TCP
[Connect(localhost:35012,None, List(),some(,seconds)
,[true)] falhou por causa de
java.net.ConnectionException:Connection recusado."

Adicionar um conetor do diretério de usuarios resulta
no estado "erro". O erro diz: "Falha ao estabelecer a
conexao LDAP".

Adicionar um conetor do diretorio de usuarios resulta
no estado "erro". O erro diz: "Falha ao carregar as
configuragdes. Motivo: A configuragédo da fonte de
dados tem um erro. Razao especifica:
/Connector/conf/application.conf: 70: LDAP.Idap-port
tem STRING de tipo em vez DE NUMERO"

Comecei com os atributos obrigatérios, e funcionou.
Depois de adicionar os opcionais, os dados de
atributos opcionais ndo séo obtidos do AD.

Depois de reiniciar o coletor, quando acontecera a
sincronizacao AD?

Resolugéo:

Nome de utilizador ou palavra-passe incorretos
fornecidos. Edite e fornega o nome de usuario € a
senha corretos.

Nome da floresta incorreto fornecido. Edite e fornega
o nome correto da floresta.

Isso provavelmente se deve a uma incompatibilidade
entre os nomes de atributos opcionais adicionados no
CloudSecure e os nomes de atributos reais no ative
Directory. Edite e fornega o(s) nome(s) do atributo
opcional correto(s).

Reinicie o coletor clicando no botdo Restart.

Certifique-se de que forneceu valores validos para os
campos obrigatérios (servidor, nome da floresta, bind-
DN, bind-Password). Certifique-se de que a entrada
BIND-DN é sempre fornecida como "Administrador
<domain_forest name>" ou como uma conta de
usuario com Privileges de administrador de dominio.

IP ou FQDN incorreto fornecido para o servidor AD.
Edite e forneca o endereco IP ou FQDN correto.

IP ou FQDN incorreto fornecido para o servidor AD.
Edite e fornega o endereco IP ou FQDN correto.

Valor incorreto para a porta fornecida. Tente usar os
valores de porta padrdo ou o numero de porta correto
para o servidor AD.

Isso provavelmente se deve a uma incompatibilidade
entre os atributos opcionais adicionados no
CloudSecure e os nomes de atributos reais no ative
Directory. Edite e fornega o nome do atributo
obrigatdrio ou opcional correto.

A sincronizagdo DE ANUNCIOS ocorrera
imediatamente apds o coletor ser reiniciado. Levara
aproximadamente 15 minutos para obter dados do
usuario de aproximadamente 300K usuarios € é
atualizado a cada 12 horas automaticamente.
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Problema:

Os dados do usuario sao sincronizados do AD para o
CloudSecure. Quando os dados serdo excluidos?

O conetor do diretério do usuario resulta no estado
"erro". "O conetor esta no estado de erro. Nome do
servigo: UsersLdap. Motivo da falha: Falha ao
recuperar usuarios LDAP. Motivo da falha: 80090308:
LdapErr: DSID-0C090453, comentario:
AcceptSecurityContext error, data 52e, v3839"

O numero de telefone nao esta a ser preenchido na
pagina de perfil de utilizador.

Se o certificado de encriptagédo (SSL) estiver ativado
no servidor AD (ative Directory), o Coletor do diretorio
de utilizadores de Seguranga de carga de trabalho
nao pode ligar-se ao servidor AD.

Os dados do ative Directory estao presentes no
CloudlInsights Security. Deseja excluir todas as
informagdes do usuario do CloudInsights.

Resolugéo:

Os dados do usuario sdo mantidos para 13months em
caso de nao atualizagdo. Se o locatario for excluido,
os dados serao excluidos.

Nome da floresta incorreto fornecido. Veja acima
como fornecer o nome correto da floresta.

Isso é provavelmente devido a um problema de
mapeamento de atributos com o ative Directory. 1.
Edite o coletor especifico do ative Directory que esta
obtendo as informagdes do usuario do ative Directory.
2. Em atributos opcionais, ha um nome de campo
"numero de telefone" mapeado para o atributo do
ative Directory 'numero de telefone'. 4. Agora, use a
ferramenta Explorador do ative Directory conforme
descrito acima para navegar no ative Directory e ver o
nome do atributo correto. 3. Certifique-se de que, no
ative Directory, existe um atributo chamado "numero
de telefone" que tem, de fato, o niumero de telefone
do usuario. 5. Digamos que no ative Directory foi
modificado para "numero de telefone". 6. Em seguida,
edite o coletor CloudSecure User Directory. Na segéo
de atributo opcional, substitua 'nimero de telefone'
por 'numero de telefone'. 7. Salve o coletor do ative
Directory, o coletor reiniciara e obtera o numero de
telefone do usuario e exibira o mesmo na pagina do
perfil do usuario.

Desative a criptografia do AD Server antes de
configurar um coletor de diretorio de usuarios. Uma
vez que os detalhes do usuario sao obtidos, ele
estara la por 13 meses. Se o servidor AD for
desconetado apds buscar os detalhes do usuario, os
usuarios recém-adicionados no AD ndo serao obtidos.
Para buscar novamente, o coletor de diretério do
usuario precisa ser conetado ao AD.

N&o é possivel excluir APENAS as informagbes do
usuario do ative Directory do CloudInsights Security.
Para excluir o usuario, o locatario completo precisa
ser excluido.

Configurando um LDAP Directory Server Collector

Vocé configura o Workload Security para coletar atributos de usuario de servidores LDAP

Directory.

Antes de comecar

» Vocé deve ser um Administrador do Data Infrastructure Insights ou um proprietario de conta para executar
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esta tarefa.

» Vocé deve ter o endereco IP do servidor que hospeda o servidor LDAP Directory.

* Um agente deve ser configurado antes de configurar um conetor de diretério LDAP.

Passos para configurar um Coletor de diretério de usuarios

1. No menu Workload Security, clique em: Collectors > User Directory Collectors > User Directory

Collector e selecione LDAP Directory Server

O sistema exibe a tela Adicionar diretério do usuario.

Configure o Coletor de diretério de usuarios inserindo os dados necessarios nas seguintes tabelas:

Nome

Nome
Agente

Nome de dominio/IP do servidor

Base de pesquisa

Vincular DN

--contas
--john

Palavra-passe BIND

Protocolo

Portas

Descricéo

Nome exclusivo para o diretério do usuario. Por
exemplo GlobalLDAPCollector

Selecione um agente configurado na lista

Endereco IP ou nome de dominio totalmente
qualificado (FQDN) do servidor que hospeda o
servidor de diretério LDAP

Base de pesquisa do servidor LDAP a base de
pesquisa permite ambos 0s seguintes formatos:
X.y.z> nome de dominio direto como vocé o tem no
SVM. DC _DC DC DC NetApp c<username>
ccccccccceccecceccecceccecceccecccccc<en

_cccc

Usuario autorizado a pesquisar o diretério. Por
exemplo: uid, uid, uid, uid, uid, uid, uid, ucn, contas,
dc, empresa, dc, dc, com para um usuario
john@dorp.company.com. dorp.company.com

--usuarios
--anna

Senha do servidor de diretorio (ou seja, senha para
nome de usuario usado no DN de vinculagao)

Idap, Idaps, Idap-start-tls

Selecione a porta

Insira os seguintes atributos necessarios do servidor de diretorio se os nomes de atributo padrao tiverem sido
modificados no servidor de diretério LDAP. Na maioria das vezes, esses nomes de atributos sao not
modificados no LDAP Directory Server, nesse caso, vocé pode simplesmente prosseguir com o nome do

atributo padréo.

Atributos
Nome de exibicao

UNIXID

Nome do atributo no Directory Server
nome

numero de identificacao
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Nome de utilizador uid

Clique em incluir atributos opcionais para adicionar qualquer um dos seguintes atributos:

Atributos Nome do atributo no servidor de diretério
Endereco de e-mail e-mail

Numero de telefone numero de telefone

Funcéo titulo

Pais co

Estado estado

Departamento numero de peca

Foto foto

ManagerDN gerente

Grupos Membro Of

Testando a configuragao do coletor do diretério de usuarios

Vocé pode validar permissdes de Usuario LDAP e Definigdes de Atributo usando os seguintes procedimentos:

* Use o seguinte comando para validar a permissao de usuario LDAP de seguranca de workload:
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ldapsearch -D "uid=john

, cn=users, cn=accounts,dc=dorp, dc=company,dc=com" -W -x -LLL -o 1ldif-
wrap=no -b "cn=accounts,dc=dorp,dc=company,dc=com" -H
ldap://vmwipaapp08.dorp.company.com

* Use o LDAP Explorer para navegar em um banco de dados LDAP, exibir
propriedades e atributos de objetos, exibir permissdes, exibir o esquema
de um objeto, executar pesquisas sofisticadas que vocé pode salvar e

executar novamente.

o Instale o LDAP Explorer (http://Idaptool.sourceforge.net/) ou o Java LDAP (http://jxplorer.org/Explorer )
em qualquer maquina Windows que possa se conetar ao servidor LDAP.

o Conete-se ao servidor LDAP usando o nome de usuario/senha do servidor de diretério LDAP.


http://ldaptool.sourceforge.net/
http://jxplorer.org/

Configuration | Server Connection | Option | SSLTLS |

User DN |cn=admin.d§
Password | P
Use 551 port = |
i) Yes [w Nc‘
Use TLS I i
L Yag e NCI‘
Base DN dc=wnrk:grni

Test ccnnectiun|

Ok \ @Aﬂnuler

[ Anonymaous login

v| Store password

(TLS is only used
on non S5L ports)

| Guess value |

Solugéao de problemas de erros de configuragcao do coletor de diretério LDAP

A tabela a seguir descreve problemas conhecidos e resolugdes que podem ocorrer durante a configuragdo do

coletor:

Problema:

Adicionar um conetor de diretério LDAP resulta no
estado "erro". O erro diz: "Credenciais invalidas
fornecidas para o servidor LDAP".

Adicionar um conetor de diretério LDAP resulta no
estado "erro". Erro diz: "Falha ao obter o objeto
correspondente a DN

Os atributos opcionais do usuario de dominio nao
estdo aparecendo na pagina Perfil de usuario de
Segurancga de carga de trabalho.

Coletor de dados no estado de erro com "Falha ao
recuperar usuarios LDAP. Motivo da falha: Nao é
possivel conetar no servidor, a conexao é nula"

Resolugéo:

DN de vinculacédo ou Senha de vinculagao incorreta
ou base de pesquisa fornecida. Edite e forneca as
informacdes corretas.

Base de pesquisa incorreta fornecida. Edite e forneca
o nome correto da floresta.

Isso provavelmente se deve a uma incompatibilidade
entre os nomes de atributos opcionais adicionados no
CloudSecure e os nomes de atributos reais no ative
Directory. Os campos sao sensiveis a maiusculas e
minusculas. Edite e fornega o(s) nome(s) do atributo
opcional correto(s).

Reinicie o coletor clicando no botao Restart.
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Problema:

Adicionar um conetor de diretério LDAP resulta no
estado "erro".

Adicionar um conetor de diretério LDAP resulta no
estado "TENTAR NOVAMENTE". Mostra o erro "Falha
ao determinar a integridade do coletor, portanto,
tentar novamente"

Ao adicionar o diretorio LDAP, o seguinte erro é
mostrado: "Falha ao determinar a integridade do
coletor dentro de 2 tentativas, tente reiniciar o coletor
novamente (Cédigo de erro: AGENTO008)"

Adicionar um conetor de diretério LDAP resulta no
estado "TENTAR NOVAMENTE". Mostra o erro "ndo é
possivel definir o estado do comando
Collector,Reason TCP
[Connect(localhost:35012,None,List(),some(,seconds)
,true)] falhou por causa de
java.net.ConnectionException:Connection recusado."

Adicionar um conetor de diretério LDAP resulta no
estado "erro". O erro diz: "Falha ao estabelecer a
conexao LDAP".

Adicionar um conetor de diretorio LDAP resulta no
estado "erro". O erro diz: "Falha ao carregar as
configuragdes. Motivo: A configuragédo da fonte de
dados tem um erro. Razao especifica:
/Connector/conf/application.conf: 70: LDAP.Idap-port
tem STRING de tipo em vez DE NUMERO"

Comecei com os atributos obrigatérios, e funcionou.
Depois de adicionar os opcionais, os dados de
atributos opcionais ndo sao obtidos do AD.

Depois de reiniciar o coletor, quando acontecera a
sincronizagéao LDAP?

Os dados do usuario sao sincronizados do LDAP para
0 CloudSecure. Quando os dados serao excluidos?
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Resolugéo:

Certifique-se de que forneceu valores validos para os
campos obrigatérios (servidor, nome da floresta, bind-
DN, bind-Password). Certifique-se de que a entrada
bind-DN é sempre fornecida como

Certifique-se de que o IP do servidor e a base de
pesquisa estao corretos ///

Certifique-se de que o IP do servidor e a base de
pesquisa estao corretos

IP ou FQDN incorreto fornecido para o servidor AD.
Edite e fornega o endereco IP ou FQDN correto. ///

IP ou FQDN incorreto fornecido para o servidor LDAP.
Edite e forneca o endereco IP ou FQDN correto. Ou
valor incorreto para a porta fornecida. Tente usar os
valores de porta padrdo ou o numero de porta correto
para o servidor LDAP.

Valor incorreto para a porta fornecida. Tente usar os
valores de porta padrdo ou o numero de porta correto
para o servidor AD.

Isso provavelmente se deve a uma incompatibilidade
entre os atributos opcionais adicionados no
CloudSecure e os nomes de atributos reais no ative
Directory. Edite e fornega o nome do atributo
obrigatdrio ou opcional correto.

A sincronizagédo LDAP ocorrera imediatamente apos o
coletor ser reiniciado. Levara aproximadamente 15
minutos para obter dados do usuario de
aproximadamente 300K usuarios e é atualizado a
cada 12 horas automaticamente.

Os dados do usuario sdo mantidos para 13months em
caso de nao atualizacdo. Se o locatario for excluido,
os dados serao excluidos.



Problema:

O conetor de diretorio LDAP resulta no estado "erro".
"O conetor esta no estado de erro. Nome do servigo:
UsersLdap. Motivo da falha: Falha ao recuperar
usuarios LDAP. Motivo da falha: 80090308: LdapErr:
DSID-0C090453, comentario: AcceptSecurityContext
error, data 52e, v3839"

O numero de telefone nao esta a ser preenchido na
pagina de perfil de utilizador.

Se o certificado de encriptagado (SSL) estiver ativado
no servidor AD (ative Directory), o Coletor do diretorio
de utilizadores de Segurancga de carga de trabalho
nao pode ligar-se ao servidor AD.

Resolugéo:

Nome da floresta incorreto fornecido. Veja acima
como fornecer o nome correto da floresta.

Isso é provavelmente devido a um problema de
mapeamento de atributos com o ative Directory. 1.
Edite o coletor especifico do ative Directory que esta
obtendo as informagdes do usuario do ative Directory.
2. Em atributos opcionais, ha um nome de campo
"numero de telefone" mapeado para o atributo do
ative Directory 'numero de telefone'. 4. Agora, utilize a
ferramenta Explorador do ative Directory conforme
descrito acima para navegar no servidor LDAP
Directory e ver o nome do atributo correto. 3.
Certifique-se de que no diretério LDAP existe um
atributo chamado "nuamero de telefone" que tem
realmente o niUmero de telefone do usuario. 5.
Digamos que no diretério LDAP ele foi modificado
para "numero de telefone". 6. Em seguida, edite o
coletor CloudSecure User Directory. Na segéo de
atributo opcional, substitua 'nimero de telefone' por
'numero de telefone'. 7. Salve o coletor do ative
Directory, o coletor reiniciara e obtera o numero de
telefone do usuario e exibira o mesmo na pagina do
perfil do usuario.

Desative a criptografia do AD Server antes de
configurar um coletor de diretério de usuarios. Uma
vez que os detalhes do usuario sédo obtidos, ele
estara la por 13 meses. Se o servidor AD for
desconetado apds buscar os detalhes do usuario, os
usuarios recém-adicionados no AD nao serdo obtidos.
Para buscar novamente, o coletor de diretério do
usuario precisa ser conetado ao AD.

Configurando o coletor de dados SVM do ONTAP

O ONTAP SVM Data Collector permite que o Workload Security monitore atividades de
acesso a arquivos e usuarios em maquinas virtuais de armazenamento (SVMs) do
NetApp ONTAP . Este guia orienta vocé na configuragcdo e no gerenciamento do coletor
de dados SVM para fornecer monitoramento de seguranga abrangente do seu ambiente

ONTAP .

Mudancas globais podem ter um impacto potencial em seus sistemas ONTAP . E altamente

®

horarios de pico.

recomendavel fazer alteragdes que afetem um grande numero de coletores de dados fora dos
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Antes de comecgar

* Este coletor de dados € suportado com o seguinte:

o Data ONTAP 9,2 e versoes posteriores. Para obter o melhor desempenho, use uma versao do Data
ONTAP superior a 9.13.1.

> Protocolo SMB versao 3,1 e anterior.
o Versbes de NFS até NFS 4,1 (observe que o NFS 4,1 é compativel com ONTAP 9,15 ou posterior).
> O FlexGroup é suportado a partir do ONTAP 9 .4 e versdes posteriores
> O FlexCache & compativel com NFS com ONTAP 9.7 e versbes posteriores.
o O FlexCache é compativel com SMB com ONTAP 9.14.1 e versbes posteriores.
o O ONTAP Select é suportado
* Somente SVMs do tipo de dados sdo compativeis. SVMs com volumes infinitos ndo sdo compativeis.
+ O SVM tem varios subtipos. Destes, apenas default, Sync_source e Sync_destination sdo suportados.
* Um agente "tem de ser configurado" antes de poder configurar coletores de dados.

« Certifique-se de ter um conetor do diretério de usuario configurado corretamente, caso contrario, os
eventos mostrardo nomes de usuario codificados e ndo o nome real do usuario (como armazenado no
ative Directory) na pagina "Activity Forensics".

» « O ONTAP Persistent Store é suportado a partir de 9.14.1.

» Para um desempenho ideal, vocé deve configurar o servidor FPolicy para estar na mesma sub-rede que o
sistema de armazenamento.

« E necessario adicionar um SVM usando um dos dois métodos a seguir:

o Usando o IP do cluster, o nome do SVM e o0 nome de usuario e a senha do gerenciamento de cluster.
este é o método recomendado.

= O nome da SVM deve ser exatamente como mostrado no ONTAP e diferencia mailsculas de
minusculas.

> Usando o SVM Management IP, Nome de usuario e Senha

o Se vocé nao puder ou nao estiver disposto a usar o nome de usuario e senha completos do
gerenciamento do cluster do administrador/SVM, vocé podera criar um usuario personalizado com
Privileges menor, conforme mencionado na "Uma nota sobre permissdes"seg¢do abaixo. E possivel
criar esse usuario personalizado para SVM ou acesso a cluster.

= O vocé também pode usar um usuario do AD com uma funcéo que tenha pelo menos as
permissdes de csrole como mencionado na se¢ao "Uma nota sobre permissdes" abaixo. Consulte
também a "Documentacao do ONTAP".

« Verifique se os aplicativos corretos estao definidos para o SVM executando o seguinte comando:

clustershell:> security login show -vserver <vservername> -UsSer-or-group

—name <username>

Exemplo de saida:
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Vserver: svInams

Second
User/Group Authentication Acct Authentication
Hame Application Method Eole MName Locked Method
vsadmin http password vsadmin no none
vsadmin ontapli password vsadmin no none
vsadmin ssh password vsadmin no none

3 entries were displayed.

Certifique-se de que o SVM tenha um servidor CIFS configurado: Clustershell:> vserver cifs show
O sistema retorna o nome do SVM, o nome do servidor CIFS e os campos adicionais.

Defina uma senha para o usuario SVM vsadmin. Se estiver usando usuario personalizado ou usuario de
administrador de cluster, pule esta etapa. Clustershell:> security login password -username
vsadmin -vserver svmname

Desbloqueie o usuario do SVM vsadmin para acesso externo. Se estiver usando usuario personalizado ou
usuario de administrador de cluster, pule esta etapa. Clustershell:> security login unlock
-username vsadmin -vserver svmname

Certifique-se de que a politica de firewall do LIF de dados esta definida como 'gmt' (ndo 'data’). Ignore esta
etapa se estiver usando um lif de gerenciamento dedicado para adicionar o SVM. Clustershell:> network
interface modify -1if <SVM data LIF name> -firewall-policy mgmt

Quando um firewall esta ativado, vocé deve ter uma excegao definida para permitir trafego TCP para a
porta usando o coletor de dados Data ONTAP.

"Requisitos do agente"Consulte para obter informagdes de configuragao. Isso se aplica a agentes locais e
agentes instalados na nuvem.

Quando um agente é instalado em uma instédncia do AWS EC2 para monitorar um SVM do Cloud ONTAP,
0 agente e o storage devem estar na mesma VPC. Se estiverem em VPCs separados, deve haver uma
rota valida entre as VPC.

Test Connectivity for Data Collectors

The test connectivity feature (introduced March 2025) aims to help end users identify the specific causes of
failures when setting up data collectors in Data Infrastructure Insights (DIl) Workload Security. This allows the
users to self-correct issues related to network communication or missing roles.

This feature will help users determine if all network-related checks are in place before setting up a data
collector. Additionally, it will inform users about the features they can access based on the ONTAP version,
roles, and permissions assigned to them in ONTAP.

@ Test connectivity is not supported for User Directory collectors

Prerequisites for Connection Testing

Cluster level credentials are needed for this feature to work in full.
Feature access check is not supported in SVM mode.

Se vocé estiver usando credenciais de administracdo de cluster, ndo serdo necessarias novas
permissoes.
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* If you are using a custom user (e.g., csuser), provide the mandatory permissions and feature specific
permissions for the features you want to use.

Save Collector Test Connection ¢

Be sure to review the Permissoes section below as well.

Test the Connection

The user can go to the add/edit collector page, enter the cluster level details (in Cluster Mode) or SVM level
details (in SVM Mode), and click on the Test Connection button. Workload Security will then process the
request and display an appropriate success or failure message.

Add ONTAP SVM Need Help?
An Agent is required to fetch data from the ONTAP SVM in to Storage Workload Security

Network Checks:

Https: Connection successful on port 443 (AGENT -> ONTAP)
Ontap Version: 9.14.1
Data Lifs: Found 1 (10, ses8ain) data interfaces in the SVM which contains service name data-fpolicy-client, admin/oper status as up.
Agent IP: Determined agent IP address to be used (10 mmmmm—")
@ Fpolicy Server: Connection successful on Agent IP (10,292:22e88), ports [35037, 35038, 35039] (ONTAP = AGENT)

Features (User has permissions):

Snapshot, Ems, Access Denied, Persistent Store, Ontap ARP, User Blocking
Features (User does not have permissions):

Protobuf: Ontap version 9.14.1 is below minimum supported version 9.15.0

Pré-requisitos para bloqueio de acesso do usuario

Tenha em mente o seguinte durante "Bloqueio de acesso do usuario":
Credenciais de nivel de cluster sdo necessarias para que esse recurso funcione.
Se vocé estiver usando credenciais de administracéo de cluster, ndo serdo necessarias novas permissoes.

Se vocé estiver usando um usuario personalizado (por exemplo, csuser) com permissdes dadas ao usuario,
siga as etapas em "Bloqueio de acesso do usuario” para conceder permissées ao Workload Security para
bloquear o usuario.

Uma Nota sobre permissoes

Permissdes ao adicionar via Cluster Management IP:

Se vocé ndo puder usar o usuario administrador de gerenciamento de cluster para permitir que a Seguranca
de carga de trabalho acesse o coletor de dados ONTAP SVM, vocé podera criar um novo usuario chamado
"csuser" com as fungdes como mostrado nos comandos abaixo. Use o nome de usuario "csuser" e a senha
para "csuser" ao configurar o coletor de dados do Workload Security para usar o Cluster Management IP.

Observacgao: Vocé pode criar uma uUnica fungao para usar para todas as permissdes de recursos para um

usuario personalizado. Se houver um usuario existente, exclua primeiro o usuario existente e a fungao usando
estes comandos:
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security login delete -user-or-group-name csuser -—-application *

security login role delete -role

csrole

-cmddirname

*

security login rest-role delete -role csrestrole -api *

security login rest-role delete -role arwrole -api *

Para criar o novo usuario, faga login no ONTAP com o nome de usuario/senha do administrador de
gerenciamento de cluster e execute os seguintes comandos no servidor ONTAP:

security login role create -role csrole -cmddirname

readonly

security login role create -role csrole -cmddirname

—-access all

security login role create -role csrole -cmddirname

—access all -query "-snapshot cloudsecure *"

security login role create -role csrole -cmddirname

—access all

security login role create -role
all

security login role create -role
destination" -access all
security login role create -role
—access all

security login role create -role
—access all

security login role create -role
record" -access all

csrole

csrole

csrole

csrole

csrole

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

DEFAULT -access

"vserver fpolicy"

"volume snapshot"

"event catalog"

"event filter" -access

"event notification

"event notification"

"security certificate"

"cluster application-

security login create -user-or-group-name csuser -—-application ontapi

—authmethod password -role csrole

security login create -user-or-group-name csuser -application ssh

—authmethod password -role csrole

security login create -user-or-group-name csuser -—-application http

—authmethod password -role csrole

Permissoes ao adicionar via SVM Management IP:

Se vocé nao puder usar o usuario administrador de gerenciamento de cluster para permitir que a Seguranga

de carga de trabalho acesse o coletor de dados ONTAP SVM, vocé podera criar um novo usuario chamado

"csuser" com as fungées como mostrado nos comandos abaixo. Use o nome de usuario "csuser" e a senha

para "csuser" ao configurar o coletor de dados do Workload Security para usar o SVM Management IP.

Observagao: Vocé pode criar uma Unica fungao para usar para todas as permissdes de recursos para um
usuario personalizado. Se houver um usuario existente, exclua primeiro o usuario existente e a fungao usando

estes comandos:
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security login delete -user-or-group—-name csuser -application * -vserver

<vservername>

security login role delete -role csrole -cmddirname * -vserver

<vservername>

security login rest-role delete -role csrestrole -api * -vserver

<vservername>

Para criar o novo usuario, faga login no ONTAP com o nome de usuario/senha do administrador de
gerenciamento de cluster e execute os seguintes comandos no servidor ONTAP. Para facilitar, copie esses
comandos para um editor de texto e substitua o <vservername> pelo nome do SVM antes e execute esses

comandos no ONTAP:

security login role create -vserver
DEFAULT -access none

security login role create -vserver
"network interface" -access readonly
security login role create -vserver
version -access readonly

security login role create -vserver
volume -access readonly

security login role create -vserver
vserver -—-access readonly

security login role create -vserver
"vserver fpolicy" -access all
security login role create -vserver

"volume snapshot" -access all

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

-role

-role

-role

-role

-role

-role

-role

csrole

csrole

csrole

csrole

csrole

csrole

csrole

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

security login create -user-or-group-name csuser -application ontapi

—authmethod password -role csrole -vserver <vservername>

security login create -user-or-group-name csuser -application http

—authmethod password -role csrole -vserver <vservername>

Modo Protobuf

A Seguranga da carga de trabalho configurara o mecanismo FPolicy no modo protobuf quando esta opgao
estiver ativada nas configuragdes Advanced Configuration do coletor. O modo Protobuf € suportado no

ONTAP verséao 9,15 e posterior.

Mais detalhes sobre esse recurso podem ser encontrados no "Documentacao do ONTAP".
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Permissbes especificas sdo necessarias para o protobuf (algumas ou todas elas podem ja existir):

Modo de cluster:

security login role create -role csrole -cmddirname "vserver fpolicy"
—access all
Modo SVM:

security login role create -vserver <vservername> -role csrole -cmddirname

"vserver fpolicy" -access all

Permissdes para protecdo autbnoma contra ransomware do ONTAP e acesso a ONTAP negadas

Se vocé estiver usando credenciais de administragéo de cluster, ndo serdo necessarias novas permissoes.

Se vocé estiver usando um usuario personalizado (por exemplo, csuser) com permissdes dadas ao usuario,
siga as etapas abaixo para conceder permissdes a Seguranga de carga de trabalho para coletar informagées
relacionadas ao ARP do ONTAP.

Para obter mais informacgdes, leia sobre "Integracédo com o ONTAP Access negada”

e "Integracdo com a protecao autbnoma contra ransomware do ONTAP"

Configurar o coletor de dados

Passos para a configuragao
1. Faca login como Administrador ou proprietario de conta no seu ambiente Data Infrastructure Insights.

2. Clique em Workload Security > Collectors > Coletores de dados
O sistema exibe os coletores de dados disponiveis.
3. Passe o Mouse sobre o bloco NetApp SVM e clique em * Monitor.

O sistema exibe a pagina de configuracdo do ONTAP SVM. Introduza os dados necessarios para cada

campo.
Campo Descrigao
Nome Nome exclusivo para o Data Collector
Agente Selecione um agente configurado na lista.
Ligar através de IP de gestéo para: Selecione Cluster IP ou SVM Management IP
Endereco IP do gerenciamento de cluster/SVM O endereco IP do cluster ou do SVM, dependendo da

sua selecdo acima.

Nome SVM O Nome do SVM (este campo é obrigatério ao se

conetar via IP de cluster)
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Nome de utilizador Nome de usuario para acessar o SVM/cluster ao
adicionar via IP de cluster as opgdes sao: 1. Cluster-
admin 2. 'csuser' 3. AD-user com papel semelhante
ao csuser. Ao adicionar via SVM IP, as op¢des sdo: 4.
Vsadmin 5. 'csuser' 6. AD-username com funcao
semelhante ao csuser.

Palavra-passe Senha para o nome de usuario acima

Filtre compartilhamentos/volumes Escolha se deseja incluir ou excluir
compartilhamentos / volumes da colecao de eventos

Introduza nomes de partilha completos para Lista de compartilhamentos separados por virgulas

excluir/incluir para excluir ou incluir (conforme apropriado) da
colegao de eventos

Introduza nomes de volume completos para Lista de volumes separados por virgulas para excluir

excluir/incluir ou incluir (conforme apropriado) da colecao de
eventos

Monitorar o acesso a pasta Quando marcada, ativa eventos para monitoramento

de acesso a pastas. Observe que a pasta
criar/renomear e excluir sera monitorada mesmo sem
essa opgao selecionada. Ativar isto aumentara o
numero de eventos monitorizados.

Definir o tamanho do buffer de envio do ONTAP Define o tamanho do buffer de envio do Fpolicy do
ONTAP. Se uma versao do ONTAP anterior a 9.8p7
for usada e um problema de desempenho for visto, o
tamanho do buffer de envio do ONTAP pode ser
alterado para obter um desempenho aprimorado do
ONTAP. Entre em Contato com o suporte da NetApp
se vocé nao vir essa opgao e deseja explora-la.

Depois de terminar

* Na pagina coletores de dados instalados, use o menu de opgdes a direita de cada coletor para editar o
coletor de dados. Vocé pode reiniciar o coletor de dados ou editar atributos de configuracéo do coletor de
dados.

Configuracido recomendada para MetroCluster

O seguinte é recomendado para o MetroCluster:

1. Conecte dois coletores de dados, um ao SVM de origem e outro ao SVM de destino.
2. Os coletores de dados devem ser conetados por Cluster IP.

3. A qualquer momento, o coletor de dados do SVM 'em execugao' atual sera exibido como Em execugéo. O
coletor de dados do SVM 'parado' atual sera exibido como Parado.

4. Sempre que houver uma alternancia, o estado do coletor de dados mudara de Em execugéo para Parado
e vice-versa.

5. Levara até dois minutos para que o coletor de dados passe do estado Parado para o estado Em
execucgéo.
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Politica de Servico

Se estiver usando a politica de servico com o ONTAP versdo 9.9.1 ou mais recente, a fim de se conetar ao
coletor de origem de dados, o servigo data-fpolicy-client sera necessario junto com o servigo de dados data-
nfs elou data-cifs.

Exemplo:

Testcluster-1:*> net int service-policy create -policy only data fpolicy
-allowed-addresses 0.0.0.0/0 -vserver aniket svm

-services data-cifs,data-nfs,data, -core,data-fpolicy-client

(network interface service-policy create)

Em versdes do ONTAP anteriores a 9,9.1, data-fpolicy-client ndo precisam ser definidas.

Play-Pause Data Collector

Se o Coletor de dados estiver no estado Running, vocé pode pausar a coleta. Abra o menu "trés pontos" para
o coletor e SELECIONE PAUSE. Enquanto o coletor estda em pausa, nenhum dado é coletado do ONTAP e
nenhum dado é enviado do coletor para 0 ONTAP. Isso significa que nenhum evento do Fpolicy fluira do
ONTAP para o coletor de dados e dali para Insights de infraestrutura de dados.

Observe que se novos volumes, etc. forem criados no ONTAP enquanto o coletor estiver em pausa, a
Seguranga de carga de trabalho ndo coletara os dados e esses volumes, etc., ndo serao refletidos em painéis
ou tabelas.

@ Um coletor ndo pode ser pausado se tiver usuarios restritos. Restaure o acesso do usuario
antes de pausar o coletor.

Tenha em mente o seguinte:
» A purga de instantaneos nao acontecera de acordo com as configuragées configuradas em um coletor
pausado.

* Os eventos EMS (como ONTAP ARP) nao serao processados em um coletor pausado. Isso significa que,
se 0 ONTAP identificar um ataque de ransomware, a seguranca de workloads da infraestrutura de dados
nao podera adquirir esse evento.

+ Os e-mails de notificacdes de saude NAO serdo enviados para um coletor em pausa.

* Agdes manuais ou automaticas (como captura Instantanea ou bloqueio do usuario) ndo serao suportadas
em um coletor pausado.

* Nas atualiza¢des do agente ou coletor, a VM do agente reinicia/reinicia ou a reinicializagao do servigo do
agente, um coletor pausado permanecera no estado Pausado.

» Se o coletor de dados estiver no estado Error, o coletor nao podera ser alterado para o estado Paused. O
botdo Pausa sera ativado somente se o estado do coletor for Running.

* Se o0 agente estiver desconetado, o coletor ndo podera ser alterado para o estado Pausado. O coletor
entrara no estado stopped e o botdo Pausa sera desativado.

Armazenamento persistente

O armazenamento persistente € suportado com o ONTAP 9.14,1 e posterior. Observe que as instrugdes de
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nome de volume variam de ONTAP 9.14 a 9,15.

O armazenamento persistente pode ser ativado selecionando a caixa de selegao na pagina de edigao/adigao
do coletor. Depois de selecionar a caixa de verificagao, € apresentado um campo de texto para aceitar o nome
do volume. O nome do volume é um campo obrigatdrio para ativar o armazenamento persistente.

» Para ONTAP 9.14,1, vocé deve criar o volume antes de ativar o recurso e fornecer o mesmo nome no
campo Nome do volume. O tamanho de volume recomendado é 16GB.

» Para ONTAP 9.15,1, o volume sera criado automaticamente com tamanho 16GB pelo coletor, usando o
nome fornecido no campo Nome do volume.

Permissdes especificas sdo necessarias para o armazenamento persistente (algumas ou todas elas podem ja
existir):

Modo de cluster:

security login role create -role csrole -cmddirname "vserver fpolicy"
-access all

security login role create -role csrole -cmddirname "job show" -access
readonly

Modo SVM:

security login role create -vserver <vservername> -role csrole -cmddirname
"vserver fpolicy" -access all

security login role create -vserver <vservername> -role csrole -cmddirname
"job show" -access readonly

Migrar coletores

Vocé pode migrar facilmente um coletor de Workload Security de um agente para outro, permitindo o
balanceamento de carga eficiente de coletores entre agentes.

Pré-requisitos

* O agente de origem deve estar no estado Connected.

» O coletor a ser migrado deve estar no estado running.
Nota:

» Migrar é suportado para coletores de dados e diretério de usuarios.

* A migragado de um coletor ndo é suportada para locatarios gerenciados manualmente.

Migrar coletor

Para migrar um coletor, siga estas etapas:

1. Va para a pagina "Editar Coletor".
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2. Selecione um agente de destino no menu suspenso agente.
3. Clique no botao "Salvar coletor".
A Segurancga da carga de trabalho processara a solicitagdo. Na migragdo bem-sucedida, o usuario sera

redirecionado para a pagina de lista de coletores. Em caso de falha, uma mensagem apropriada sera exibida
na pagina de edigéo.

Observacao: Quaisquer alteragcbes de configuragao feitas anteriormente na pagina "Editar Coletor"
permanecerao aplicadas quando o coletor for migrado com éxito para o agente de destino.

Workload Security / Collectors / Edit Data Collector
Edit ONTAP SVM

Name* Agent
Cl_SWM fp-cs-1-agent (CONNECTED) v

agent-1537 (CONNECTED)

agent-jptsc (CONNECTED)

A b

Connect via Management IP for: fp-cs-1-agent (CONNECTED])
® Cluster fp-cs-2-agent (CONNECTED)]
O svM GSSC_girton (CONNECTED)

Solugéao de problemas
Consulte "Solucao de problemas do SVM Collector"a pagina para obter dicas de solugéo de problemas.

Solugao de problemas do coletor de dados SVM do ONTAP

O Workload Security usa coletores de dados para coletar dados de acesso de arquivos e
usuarios de dispositivos. Aqui vocé pode encontrar dicas para solucionar problemas com
este coletor.

Consulte "Configurando o SVM Collector"a pagina para obter instru¢gdes sobre como configurar este coletor.

No caso de um erro, vocé pode clicar em mais detalhes na coluna Status da pagina coletores de dados
instalados para obter detalhes sobre o erro.

Installed Data Collectors

Name Status Type Agent

9.8_vsl © Error more detail ONTAP SVM agent-11

Problemas conhecidos e suas resolu¢des sao descritos abaixo.
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» Problema:* Data Collector é executado por algum tempo e para apés um tempo aleatério, falhando
com: "Mensagem de erro: O conetor esta em estado de erro. Nome do servico: Auditoria. Motivo da
falha: Servidor fpolicy externo sobrecarregado."

Experimente: a taxa de eventos do ONTAP foi muito maior do que a caixa Agente pode lidar. Dai a
conexao foi terminada.

Verifique o trafego de pico no CloudSecure quando a desconexao aconteceu. Isso pode ser verificado
na pagina CloudSecure > Activity Forensics > All Activity.

Se o trafego agregado de pico for maior do que o que a caixa de agente pode lidar, consulte a pagina
Verificador de taxa de eventos sobre como dimensionar a implantagéo do coletor em uma caixa de
agente.

Se o Agente tiver sido instalado na caixa Agente antes de 4 de margo de 2021, execute os seguintes

comandos na caixa Agente:

echo 'net.core.rmem max=8388608"' >> /etc/sysctl.conf
echo 'net.ipvéd.tcp rmem = 4096 2097152 8388608' >> /etc/sysctl.conf
sysctl -p

Reinicie o coletor a partir da IU apds o redimensionamento.



Problema: Collector relata mensagem de erro: "Nenhum endereco IP local encontrado no conetor que
pode alcangar as interfaces de dados do SVM". Tente isto: isto é provavelmente devido a um problema
de rede no lado do ONTAP. Siga estes passos:

1.

Certifique-se de que nao haja firewalls na biblioteca de dados do SVM ou na biblioteca de
gerenciamento que estejam bloqueando a conexao do SVM.

Ao adicionar um SVM por meio de um IP de gerenciamento de cluster, certifique-se de que as
informagdes de dados e de gerenciamento do SVM sejam pingaveis na VM do agente. Em caso de
problemas, verifique o gateway, a mascara de rede e as rotas para o lif.

Vocé também pode tentar fazer login no cluster via ssh usando o IP de gerenciamento de cluster e
fazer ping no IP do agente. Certifique-se de que o IP do agente pode ser pisado:

network ping -vserver <vserver name> -destination <Agent IP> -1if
<Lif Name> -show-detail

Se néo for possivel fazer o ping, verifique se as configuragoes de rede no ONTAP estao corretas,
para que a maquina do agente possa ser digitalizada.

Se vocé tentou se conetar via IP de cluster e ndo estiver funcionando, tente se conetar diretamente
via SVM IP. Consulte acima as etapas para se conetar via SVM IP.

Ao adicionar o coletor por meio de credenciais SVM IP e vsadmin, verifique se a fungédo SVM LIF
tem Data plus Mgmt ativada. Nesse caso, o ping para o SVM LIF funcionara, no entanto o SSH para
o SVM LIF nao funcionara. Em caso afirmativo, crie um LIF somente do SVM Mgmt e tente se
conetar por meio desse LIF somente de gerenciamento da SVM.

Se ainda nao estiver funcionando, crie um novo SVM LIF e tente se conetar por meio desse LIF.
Certifique-se de que a mascara de sub-rede esta corretamente definida.

Depuracéo avangada:
a. Inicie um rastreamento de pacote no ONTAP.
b. Tente conetar um coletor de dados a SVM a partir da IU do CloudSecure.
c. Aguarde até que o erro seja exibido. Pare o rastreamento de pacotes no ONTAP.

d. Abra o rastreamento de pacotes do ONTAP. Esta disponivel neste local

https://<cluster mgmt ip>/spi/<clustername>/etc/log/packet trac
es/

Certifique-se de que existe um SYN de ONTAP para a caixa
Agente.

Se ndo houver SYN do ONTAP, entdo é um problema com firewall
no ONTAP.

Abra o firewall no ONTAP, para que o ONTAP possa conetar a
caixa de agente.

7. Se ainda néo estiver funcionando, consulte a equipe de rede para garantir que nenhum firewall

externo esteja bloqueando a conexao do ONTAP a caixa Agente.
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8. Se nenhuma das opc¢des acima resolver o problema, abra um caso com "Suporte a NetApp" para
obter mais assisténcia.

Problema: mensagem: "Falha ao determinar o tipo de ONTAP para [hostname: <IP Address>. Motivo:
Erro de conexao com o sistema de armazenamento <IP Address>: O host esta inacessivel (o host néo
pode ser acessado)" Tente isto:

1. Verifique se o endereco de gerenciamento de IP do SVM correto ou o IP de gerenciamento de
cluster foram fornecidos.

2. SSH para o SVM ou cluster ao qual vocé pretende se conetar. Depois de conectar, verifique se o
SVM ou o nome do cluster estédo corretos.


https://docs.netapp.com/pt-br/data-infrastructure-insights/concept_requesting_support.html

Problema: mensagem de erro: "O conetor esta no estado de erro. service.name: Auditoria. Motivo da
falha: Servidor fpolicy externo encerrado." Tente isto:

1. E mais provavel que um firewall esteja bloqueando as portas necessarias na maquina do agente.
Verifique se o intervalo de portas 35000-55000/tcp esta aberto para que a maquina do agente se
conete a partir do SVM. Certifique-se também de que nao ha firewalls ativados a partir da
comunicagéao de bloqueio do lado do ONTAP para a maquina do agente.

2. Digite o seguinte comando na caixa Agente e verifique se o intervalo de portas esta aberto.

sudo iptables-save | grep 3500*

A saida da amostra deve parecer:

-A IN public allow -p tcp -m tcp --dport 35000 -m conntrack
-ctstate NEW -j ACCEPT

Faca login no SVM, insira os seguintes comandos e verifique se
nenhum firewall estd definido para bloquear a comunicagdo com o
ONTAP.

system services firewall show

system services firewall policy show

"Verifique os comandos do firewall" No lado ONTAP.

3. SSH para o SVM/Cluster que vocé deseja monitorar. Facga ping na caixa Agente a partir do SVM
data lif (com suporte a protocolos CIFS, NFS) e certifique-se de que o ping esteja funcionando:

network ping -vserver <vserver name> -destination <Agent IP> -1if
<Lif Name> -show-detail

Se néo for possivel fazer o ping, verifique se as configuragdes de rede no ONTAP estéo corretas,
para que a maquina do agente possa ser digitalizada.

4. Se um unico SVM for adicionado duas vezes a um locatario por meio de coletores de dados 2, esse
erro sera mostrado. Exclua um dos coletores de dados através da IU. Em seguida, reinicie o outro
coletor de dados através da IU. Em seguida, o coletor de dados mostrara o status "EM
EXECUCAQ" e comegara a receber eventos da SVM.

Basicamente, em um locatario, 1 SVM deve ser adicionado apenas uma vez, via coletor de dados 1.
1 SVM néo deve ser adicionado duas vezes por meio de coletores de dados 2.

5. Nos casos em que o mesmo SVM foi adicionado em dois ambientes de seguranca de workload
(locatarios) diferentes, o ultimo sempre sera bem-sucedido. O segundo coletor ira configurar o
fpolicy com seu proprio endereco IP e expulsar o primeiro. Assim, o coletor no primeiro deixara de
receber eventos e seu servigo de "auditoria" entrara em estado de erro. Para evitar isso, configure
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cada SVM em um Unico ambiente.

6. Este erro também pode ocorrer se as politicas de servigo ndo estiverem configuradas corretamente.
Com o ONTAP 9.8 ou posterior, para se conetar ao coletor de origem de dados, o servi¢o de cliente
data-fpolicy € necessario junto com o servigo de dados data-nfs e/ou data-cifs. Além disso, o servico
cliente data-fpolicy deve estar associado as lif(s) de dados do SVM monitorado.

Problema: nenhum evento visto na pagina de atividades. Tente isto:
1. Verifique se o coletor ONTAP esta no estado "EM FUNCIONAMENTOQO". Se sim, certifique-se de que
alguns eventos cifs estdo sendo gerados nas VMs cliente cifs abrindo alguns arquivos.

2. Se nenhuma atividade for vista, faca login no SVM e digite o seguinte comando.

<SVM>event log show -source fpolicy

Por favor, certifique-se de que n&o existem erros relacionados ao fpolicy.

3. Se nenhuma atividade for vista, faga login no SVM. Introduza o seguinte comando:

<SVM>fpolicy show

Verifique se a politica fpolicy nomeada com o prefixo "cloudsecure_" foi definida e o status esta
"ligado". Se nao estiver definido, € provavel que o Agente ndo consiga executar os comandos na
SVM. Certifique-se de que todos os pré-requisitos, conforme descrito no inicio da pagina, foram
seguidos.

Problema: o SVM Data Collector esta no estado de erro e a mensagem de erro € "o agente falhou ao
conetar-se ao coletor" Tente isto:

1. Muito provavelmente, o Agente esta sobrecarregado e ndo consegue se conetar aos coletores de
origem de dados.

2. Verifique quantos coletores de fonte de dados estdo conetados ao Agente.

3. Verifique também a taxa de fluxo de dados na pagina "todas as atividades" na IU.

4. Se o numero de atividades por segundo for significativamente alto, instale outro Agente e mova
alguns dos coletores de origem de dados para o novo Agente.



Problema: o SVM Data Collector mostra uma mensagem de erro como "Falha no n6
fpolicy.server.connectError: ao estabelecer uma conexao com o servidor FPolicy "12.195.15.146" (
motivo: "Selecionar limite de tempo")" Experimente: o firewall esta habilitado no SVM/Cluster. Portanto,
o0 mecanismo fpolicy ndo consegue se conetar ao servidor fpolicy. Os CLIs no ONTAP que podem ser
usados para obter mais informacdes sao:

event log show -source fpolicy which shows the error
event log show -source fpolicy -fields event,action,description which
shows more details.

"Verifique os comandos do firewall" No lado ONTAP.

Problema: mensagem de erro: "O conetor esta no estado de erro. Nome do servigco:auditoria. Motivo da
falha: Nenhuma interface de dados valida (fungdo: Dados, protocolos de dados: NFS ou CIFS ou
ambos, status: Up) encontrada no SVM." Tente isto: Certifique-se de que existe uma interface
operacional (tendo papel como protocolo de dados e dados como CIFS/NFS.

Problema: o coletor de dados entra em estado de erro e, em seguida, entra em ESTADO DE
EXECUCAO apoés algum tempo, em seguida, volta para erro novamente. Este ciclo repete-se. Tente
isto: isso normalmente acontece no seguinte cenario:

1. Ha varios coletores de dados adicionados.

2. Os coletores de dados que mostram esse tipo de comportamento terdo 1 SVM adicionados a esses
coletores de dados. Ou seja, 2 ou mais coletores de dados estdo conetados ao 1 SVM.

3. Garantir que o coletor de dados do 1 se conecte apenas ao 1 SVM.

4. Exclua os outros coletores de dados que estdo conetados ao mesmo SVM.

Problema: o conetor esta no estado de erro. Nome do servigo: Auditoria. Motivo da falha: Falha ao
configurar (politica no SVM svmname. Motivo: Valor invalido especificado para o elemento 'hares-to-
include' dentro de 'fpolicy.policy.scope-moDIMY: "Federal" Tente isto: *os nomes de compartilhamento
precisam ser dados sem aspas. Edite a configuracdo do ONTAP SVM DSC para corrigir os nomes de
compartilhamento.

Incluir e excluir compartilhamentos nao se destina a uma longa lista de nomes de compartilhamento.
Use a filtragem por volume se vocé tiver um grande numero de compartilhamentos para incluir ou
excluir.
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Problema: existem fpoliticas existentes no cluster que néo sao usadas. O que deve ser feito com eles
antes da instalagcdo do Workload Security? Tente isto: recomenda-se excluir todas as configuragdes de
fpolicy ndo utilizadas existentes, mesmo que estejam no estado desconetado. A seguranga da carga de
trabalho criara fpolicy com o prefixo "cloudsecure_". Todas as outras configuragdes de fpolicy ndo
utilizadas podem ser excluidas.

Comando CLI para mostrar a lista fpolicy:

fpolicy show
Etapas para excluir configuracdes do fpolicy:

fpolicy disable -vserver <svmname> -policy-name <policy name>

fpolicy policy scope delete -vserver <svmname> -policy-name

<policy name>

fpolicy policy delete -vserver <svmname> -policy-name <policy name>
fpolicy policy event delete -vserver <svmname> -event-name

<event list>

fpolicy policy external-engine delete -vserver <svmname> -engine-name

<engine name>

|depois de ativar a seguranca de carga de trabalho, o desempenho do ONTAP ¢é afetado: A laténcia se
torna esporadicamente alta, os IOPs se tornam esporadicamente baixos. |ao usar o ONTAP com
seguranca de workload, as vezes, problemas de laténcia podem ser vistos no ONTAP. Ha uma série de
razdes possiveis para isso, como observado no seguinte: "1372994" "1415152", |, "1438207",
"1479704", "1354659". Todos esses problemas sao corrigidos no ONTAP 9.13,1 e posterior; € altamente
recomendavel usar uma dessas versdes posteriores.

Problema: Data Collector esta em erro, mostra esta mensagem de erro. "Erro: O conetor esta no
estado de erro. Nome do servigo: Auditoria. Motivo da falha: Falha ao configurar a politica no
SVM.svm_test. Motivo: Valor ausente para o campo zapi: Eventos. * Experimente isto:*

1. Comece com um novo SVM com apenas o servigo NFS configurado.

2. Adicione um coletor de dados do ONTAP SVM na seguranga de workload. O CIFS é configurado
como um protocolo permitido para o SVM, ao mesmo tempo em que adiciona o coletor de dados
ONTAP SVM na seguranga de workload.

3. Aguarde até que o coletor de dados no Workload Security mostre um erro.

4. Como o servidor CIFS NAO esta configurado na SVM, esse erro, como mostrado & esquerda, é
mostrado pela Seguranga de workload.

5. Edite o coletor de dados ONTAP SVM e desmarque o protocolo CIFS conforme permitido. Salve o
coletor de dados. Ele comecara a ser executado somente com o protocolo NFS ativado.


https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1372994
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1415152
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1438207
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1479704
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1354659

Problema: Data Collector mostra a mensagem de erro: "Erro: Falha ao determinar a integridade do
coletor dentro de 2 tentativas, tente reiniciar o coletor novamente (Cédigo de erro: AGENTO008)". Tente
isto:

1. Na pagina coletores de dados, role para a direita do coletor de dados dando o erro e clique no menu
3 pontos. Selecione Edit. Introduza novamente a palavra-passe do coletor de dados. Salve o coletor
de dados pressionando o botdo Save. O Data Collector sera reiniciado e o erro deve ser resolvido.

2. A maquina Agent pode nao ter espaco suficiente para CPU ou RAM, é por isso que os DSCs estao
falhando. Verifique o nimero de coletores de dados que sdo adicionados ao Agente na maquina. Se
for superior a 20 GB, aumente a capacidade de CPU e RAM da maquina Agent. Uma vez que a
CPU e a RAM forem aumentadas, os DSCs entrardo em Initializing (Inicializar) e, em seguida, no
estado Running (execugao) automaticamente. Veja o guia de dimensionamento em "esta pagina".

Problema: o Data Collector esta errando quando o modo SVM esta selecionado. Tente isto: ao se
conetar no modo SVM, se o IP de gerenciamento de cluster for usado para se conetar em vez do IP de
gerenciamento SVM, a conexao falhara. Certifique-se de que o SVM IP correto seja usado.

Problema: Data Collector mostra uma mensagem de erro quando o recurso Acesso negado esta
ativado: "O conetor esta no estado de erro. Nome do servico: Auditoria. Motivo da falha: Falha ao
configurar o fpolicy no SVM test_svm. Motivo: O usuario ndo esta autorizado." Tente: o usuario pode
estar perdendo as PERMISSOES DE DESCANSO necessarias para o recurso Acesso negado. Siga as
instrucdes em "esta pagina" para definir as permissoes.

Reinicie o coletor assim que as permissdes estiverem definidas.

Se vocé ainda estiver tendo problemas, entre em Contato com os links de suporte mencionados na pagina
Ajuda > suporte.

Configurando o Cloud Volumes ONTAP e o Amazon FSX para NetApp ONTAP
Collector

O Workload Security usa coletores de dados para coletar dados de acesso de arquivos e
usuarios de dispositivos.
Configuragcdao de armazenamento Cloud Volumes ONTAP

Consulte a documentagdo do OnCommand Cloud Volumes ONTAP para configurar uma instancia do AWS de
no unico/HA para hospedar o agente de seguranga de carga de trabalho: https://docs.netapp.com/us-en/cloud-
manager-cloud-volumes-ontap/index.html

Apos a conclusao da configuracao, siga as etapas para configurar o SVM: https://docs.netapp.com/us-en/
cloudinsights/task_add_collector_svm.html

Plataformas compativeis

* Cloud Volumes ONTAP, compativel com todos os fornecedores de servicos de nuvem disponiveis, onde
disponivel. Por exemplo: Amazon, Azure, Google Cloud.
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* ONTAP no FSX

Configuracdo da Maquina do Agente

A maquina do agente deve ser configurada nas respetivas sub-redes dos provedores de servigos de nuvem.
Leia mais sobre o0 acesso a rede em [requisitos do agente].

Abaixo estdo as etapas para a instalacdo do agente na AWS. Etapas equivalentes, conforme aplicavel ao
provedor de servigos de nuvem, podem ser seguidas no Azure ou no Google Cloud para a instalagao.

Na AWS, siga as etapas a seguir para configurar a maquina a ser usada como agente de segurancga de carga
de trabalho:

Siga as etapas a seguir para configurar a maquina a ser usada como agente de seguranga de carga de
trabalho:

Passos
1. Faca login no console da AWS e navegue até a pagina de instancias EC2 e selecione Launch instance.

2. Selecione uma AMI RHEL ou CentOS com a versao apropriada, conforme mencionado nesta pagina:
https://docs.netapp.com/us-en/cloudinsights/concept_cs_agent_requirements.html

3. Selecione a VPC e a sub-rede em que a instancia do Cloud ONTAP reside.
4. Selecione T2.xlarge (4 vcpus e 16 GB de RAM) como recursos alocados.

a. Crie a instancia EC2.
5. Instale os pacotes Linux necessarios usando o gerenciador de pacotes YUM:

a. Instale os pacotes Linux nativos wget e unzip.

Instale o agente de seguranga de carga de trabalho

1. Faca login como Administrador ou proprietario de conta no seu ambiente Data Infrastructure Insights.
Navegue até Workload Security Collectors e clique na guia Agents.
Clique em * Agente* e especifique RHEL como a plataforma de destino.

Copie o comando Instalagao do agente.

ok~ 0N

Cole o comando Agent Installation na instadncia RHEL EC2 na qual vocé esta conetado. Isso instala o
agente Workload Security, desde que todos os "Pre-requisitos do agente" sejam atendidos.

Para obter as etapas detalhadas, consulte este xref:./ https://docs.NetApp.com/US-en/cloudinsights/
task_cs_add_Agent.html

Solugao de problemas

Problemas conhecidos e suas resolugdes sao descritos na tabela a seguir.

Problema Resolucéo
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"Segurancga de carga de trabalho: Falha ao
determinar o tipo de ONTAP para o coletor de dados
do Amazon FxSN" é mostrado pelo coletor de dados.
O cliente nao consegue adicionar um novo coletor de
dados Amazon FSxN ao Workload Security. A
conexao com o cluster FSxN na porta 443 do agente
esta esgotando. Os grupos de seguranga do firewall e
da AWS tém as regras necessarias habilitadas para
permitir a comunicagao. Um agente ja esta
implantado e também esta na mesma conta da AWS.
Esse mesmo agente é usado para conetar e
monitorar os dispositivos NetApp restantes (e todos
eles estao funcionando).

Gerenciamento de usuarios

Resolva esse problema adicionando o segmento de
rede fsxadmin LIF a regra de seguranga do agente.
Permitido todas as portas se vocé néo tiver certeza
sobre as portas.

As contas de usuario do Workload Security s&o gerenciadas por meio do Data

Infrastructure Insights.

O Data Infrastructure Insights oferece quatro niveis de conta de usuario: Proprietario da conta, Administrador,
Usuario e convidado. Cada conta recebe niveis de permissao especificos. Uma conta de usuario que tenha
Privileges de administrador pode criar ou modificar usuarios e atribuir a cada usuario uma das seguintes

fungdes de seguranga de carga de trabalho:

Funcao

Administrador

Utilizador

Convidado

Passos
1. Faga login no Workload Security

2. No menu, cligue em Admin > User Management

Acesso a seguranga do workload

Pode executar todas as fungbes de Seguranga de
carga de trabalho, incluindo as de Alertas, Forensics,
coletores de dados, politicas de resposta
automatizadas e APIs para Seguranga de carga de
trabalho. Um administrador também pode convidar
outros usuarios, mas s6 pode atribuir funcdes de
Seguranga de carga de trabalho.

Pode visualizar e gerir Alertas e visualizar Forensics.
A funcao de usuario pode alterar o status de alerta,
adicionar uma nota, tirar snapshots manualmente e
restringir o acesso do usuario.

Pode visualizar Alertas e Forensics. A fungao
convidado n&o pode alterar o status de alerta,
adicionar uma nota, tirar snapshots manualmente ou
restringir o acesso do usuario.

Vocé sera encaminhado para a pagina Gerenciamento de usuarios do Data Infrastructure Insights.

3. Selecione a fungao pretendida para cada utilizador.

Ao adicionar um novo usuario, basta selecionar a fungéo desejada (geralmente Usuario ou convidado).
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Mais informacdes sobre contas de usuario e fungdes podem ser encontradas na documentacéo do Data
Infrastructure Insights"Funcao de utilizador".

Verificador de taxa de eventos SVM (Guia de dimensionamento de agentes)

O Verificador de taxa de eventos é usado para verificar a taxa de eventos combinados
NFS/SMB no SVM antes de instalar um coletor de dados ONTAP SVM, para ver quantos
SVMs uma maquina pode monitorar. Use o Event Rate Checker como um guia de
dimensionamento para ajudar a Planejar seu ambiente de seguranca.

Um agente pode suportar até um maximo de 50 coletores de dados.

Requisitos:

 |P do cluster

* Nome de usuario e senha do administrador do cluster

@ Ao executar esse script, nenhum coletor de dados SVM do ONTAP deve estar em execugao
para o SVM para o qual a taxa de eventos esta sendo determinada.

Passos:

1. Instale o agente seguindo as instrugdes do CloudSecure.

2. Depois que o agente estiver instalado, execute o script Server_data rate _checker.sh como um usuario
sudo:

/opt/netapp/cloudsecure/agent/install/svm _event rate checker.sh
Este script requer sshpass para ser instalado na maquina linux. Ha
duas maneiras de instalé-lo:

a. Execute o seguinte comando:

linux prompt> yum install sshpass
Se isso ndo funcionar, baixe sshpass para a maquina linux a

partir da web e execute o seguinte comando:

linux prompt> rpm -i sshpass

3. Fornega os valores corretos quando solicitado. Veja abaixo um exemplo.
4. O script levara aproximadamente 5 minutos para ser executado.

5. Apds a conclusao da execugao, o script imprimira a taxa de eventos do SVM. Vocé pode verificar a taxa
de eventos por SVM na saida do console:
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“Svm svm rate is generating 100 events/sec”.

Cada coletor de dados do ONTAP SVM pode ser associado a um unico SVM, ou seja, cada coletor de dados
podera receber o nimero de eventos gerados por um unico SVM.

Tenha em mente o seguinte:

A) Use esta tabela como um guia geral de dimensionamento. Vocé pode aumentar o numero de nucleos e/ou
memoria para aumentar o numero de coletores de dados suportados, até um maximo de 50 coletores de
dados:

Configuragdo da Maquina do Numero de coletores de dados Taxa maxima de eventos que a
Agente SVM maquina do agente pode lidar
4 nucleo, 16GB 10 coletores de dados 20k eventos/seg

4 nucleo, 32GB 20 coletores de dados 20k eventos/seg

B) para calcular o total de eventos, adicione os Eventos gerados para todos os SVMs para esse agente.

C) se o script nao for executado durante as horas de pico ou se o trafego de pico for dificil de prever,
mantenha um buffer de taxa de eventos de 30%.

B o C deve ser inferior AA, caso contrario, a maquina do Agente falhara em monitorar.

Em outras palavras, o numero de coletores de dados que podem ser adicionados a uma unica maquina do
agente deve cumprir a formula abaixo:

Sum of all Event rate of all Data Source Collectors + Buffer Event rate
of 30% < 20000 events/second
Consulte
xref:{relative path}concept cs agent requirements.html["Requisitos do
agente"]a pagina para obter pré-requisitos e requisitos adicionais.

Exemplo

Digamos que temos trés SVMS gerando taxas de eventos de 100, 200 e 300 eventos por segundo,
respetivamente.

Aplicamos a férmula:

(100+2004+300) 4+ [(100+200+300)*30%] = 6004180 = 780events/sec
780 events/second is < 20000 events/second, so the 3 SVMs can be monitored

via one agent box.

A saida do console esta disponivel na maquina Agente no nome do arquivo fpolicy _stat <SVM Name>.log no
diretorio de trabalho atual.
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O script pode dar resultados errébneos nos seguintes casos:

» Credenciais, IP ou nome do SVM incorretos sao fornecidos.
* Um fpolicy ja existente com o mesmo nome, niumero de sequéncia, etc. ira dar erro.

» O script é interrompido abruptamente durante a execucéo.

Um exemplo de execugao de script € mostrado abaixo:

[root@ci-cs-data agent]#
/opt/netapp/cloudsecure/agent/install/svm event rate checker.sh

Enter the cluster ip: 10.192.139.166
Enter the username to SSH: admin
Enter the password:

Getting event rate for NFS and SMB events.
Available SVMs in the Cluster

QA SVM

Stage SVM

Qa-fas8020

Qa-fas8020-01

Qa-fas8020-02

audit svm

svm rate

VS _new

Vs _new2
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Enter [1/5] SVM name to check (press enter to skip) svm rate
Enter [2/5] SVM name to check (press enter to skip): audit svm
Enter [3/5] SVM name to check (press enter to skip)

Enter [4/5] SVM name to check (press enter to skip)

Enter [5/5] SVM name to check (press enter to skip)

Running check for svm svm rate...

Running check for svm audit svm...

Waiting 5 minutes for stat collection

Stopping sample svm rate sample

Stopping sample audit svm sample

fpolicy stats of svm svm rate is saved in fpolicy stat svm rate.log
Svm svm rate is generating 100 SMB events/sec and 100 NFS events/sec
Overall svm svm rate is generating 200 events/sec

fpolicy stats of svm audit svm is saved in fpolicy stat audit svm.log
Svm audit svm is generating 200 SMB events/sec and 100 NFS events/sec

Overall svm audit svm is generating 300 events/sec

[root@ci-cs—-data agent]#

Solugao de problemas

Pergunta

Se eu executar esse script em um SVM que ja esteja
configurado para o Workload Security, ele s6 usara a
configuragao fpolicy existente no SVM ou configurara
uma configuragao temporaria e executara o
processo?

Posso aumentar o nimero de SVMs em que o script
pode ser executado?

Se eu aumentar o nUmero de SVMs, isso aumentara
o tempo de execugédo do script?

Posso aumentar o nimero de SVMs em que o script
pode ser executado?

Se eu aumentar o nUmero de SVMs, isso aumentara
o tempo de execugédo do script?

Resposta

O Event Rate Checker pode ser executado
corretamente mesmo para um SVM ja configurado
para Workload Security. Nao deve haver impactos.

Sim. Basta editar o script e alterar o nUmero maximo
de SVMs de 5 para qualquer numero desejavel.

Nao. O script sera executado por um maximo de 5
minutos, mesmo que o numero de SVMs seja
aumentado.

Sim. Vocé precisa editar o script e alterar o nimero
maximo de SVMs de 5 para qualquer nimero
desejavel.

Nao. O script sera executado por um maximo de
5mins, mesmo que o numero de SVMs seja
aumentado.

O que acontece se eu executar o Event Rate Checker A execugdo do Event Rate Checker em relagdo a um

com um agente existente?

agente ja existente pode causar um aumento na
laténcia do SVM. Este aumento sera temporario por
natureza enquanto o verificador de taxa de eventos
estiver em execugao.
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Alertas

A pagina Alertas de Seguranca de carga de trabalho mostra uma linha do tempo de
ataques e/ou avisos recentes e permite visualizar detalhes de cada problema.

Alerts \) Last3Days v 9

Filter By || Status | New

w

=]
n

fim) [ [
g ] _ _ - -

O Fotential Attacks ~ AWarning

© Potential Attacks  (3)

Potential Attacks Detected 4 Status User Evidence Action Taken

Ransomware Attack 5 hours ago New |2 Iris Mcintosh =700 FilesEncrypted Snapshots Taken
Aug 10, 2020 4:38 AM

Ransomware Attack adayago New |2 Christy Santos =500 Files Encrypted Snapshots Taken
Aug g, 2020 3:51 AM

Ransomware Attack 2 days ago New |2 Safwan Langley =700 FilesEncrypted Snapshots Taken
Aug 8, 2020 4:29 AM

A Warnings (?)

Abnormal Detectad 4 Status User Change Action Taken

Behaviour

User Activity Rate 2 days ago New |2 Iris Mcintosh T 192.46% None
Aug &8, 2020 749 PM

User Activity Rate 2 days ago New | 7 Jenny Bryan < 73.64% None
Aug 8, 2020 7:32 PM

User Activity Rate 3 days ago New |2 Szymon Owen B 180.88% None
Aug 7, 2020 8:07 PM

Alerta

A lista Alerta apresenta um grafico que mostra o numero total de potenciais ataques e/ou Avisos que foram
levantados no intervalo de tempo selecionado, seguido de uma lista dos ataques e/ou avisos que ocorreram
nesse intervalo de tempo. Vocé pode alterar o intervalo de tempo ajustando os controles deslizantes de hora
de inicio e hora de fim no grafico.

E apresentado o seguinte para cada alerta:

Potenciais ataques:

* O tipo potential Attack (por exemplo, ransomware ou Sabotage)

» Adata e a hora em que o ataque potencial foi detetado
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* O Status do alerta:

o Novo: Este é o padréo para novos alertas.
o Em andamento: O alerta esta sob investigagdo por um membro da equipe ou membros.
> Resolvido: O alerta foi marcado como resolvido por um membro da equipe.

> Demitido: O alerta foi rejeitado como comportamento falso positivo ou esperado.

Um administrador pode alterar o status do alerta e adicionar uma nota para ajudar na investigagao.

Change Status To
In Progress v

Add a Note

Cancel Save

* O User cujo comportamento acionou o alerta
 Evidéncia do ataque (por exemplo, um grande numero de arquivos foi criptografado)

* A Acdo tomada (por exemplo, um instantaneo foi tirado)
Avisos:

* O comportamento anormal que acionou 0 aviso

» A data e a hora em que o comportamento foi detetado

» O Status do alerta (novo, em andamento, etc.)

» O User cujo comportamento acionou o alerta

» Uma descri¢cdo do change (por exemplo, um aumento anormal no acesso ao arquivo)

* A Acéo tomada

Opcoes de filtro

Vocé pode filtrar os alertas pelo seguinte:

» O Status do alerta
» Texto especifico na Nota

* O tipo de ataques/Avisos
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* O User cujas agdes desencadearam o alerta/aviso

A pagina Detalhes do alerta

Vocé pode clicar em um link de alerta na pagina da lista Alertas para abrir uma pagina de detalhes para o
alerta. Os detalhes do alerta podem variar de acordo com o tipo de ataque ou alerta. Por exemplo, uma
pagina de detalhes do ataque do ransomware pode mostrar as seguintes informacgdes:

Seccgao de resumo:

* Tipo de ataque (ransomware, sabotagem) e ID de alerta (atribuido pela Workload Security)
» Data e hora em que o ataque foi detetado

* Acao tomada (por exemplo, um instantaneo automatico foi feito. A hora do instantaneo € mostrada
imediatamente abaixo da se¢ao de resumo))

» Estado (novo, em curso, etc.)

Secao de resultados do ataque:

» Contagens de volumes e arquivos afetados
* Um resumo que acompanha a detecao

» Um grafico mostrando a atividade do arquivo durante o ataque

Seccao utilizadores relacionados:

Esta se¢cdo mostra detalhes sobre o usuario envolvido no ataque potencial, incluindo um grafico de atividade
superior para o usuario.

Pagina de alertas (este exemplo mostra um possivel ataque de ransomware):

Last 7 Days v e
Filtar By

@ Botential Attachks d'vaming

i

Datactad « Status

Mo Data Available

Pagina de detalhes (este exemplo mostra um possivel ataque de ransomware):
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POTENTIAL ATTACH: AL 303 Detected Action Taken Sistus
= sd None iew
Ransomware Attack io ew  F
Total Attack Resulis Encrypted Files
Activity per minute
& 0 4173
Affectsd Volumes Delsted Files Encrypted Fiies (1]
a1 sve been copied, deleted, and potentislly encrypted
: . = = bl T Jr\
by count. 100 [ \’
ign of ransomware atisck \
=z sdded to esch file ;
a5 2400 430 5D 5 a0
Related Users
Kristjan Egilsson 4173 Action Taken [—]
Accountsni e Fr— Wome
= ENCrypised Fies
Finance =
View Activity Detsil
Mansger .
Lyndzey Maddox
Phone @ Write @ Resd Msisdsts @ Others
387224212607
B o
20
03230 508 as 8503

Faca um instantaneo Agao

O Workload Security protege seus dados tirando automaticamente um snapshot quando uma atividade
maliciosa é detetada, garantindo que seus dados sejam copiados com seguranca.

Vocé pode definir "politicas de resposta automatizadas" essa captura instantdnea quando um ataque de
ransomware ou outra atividade anormal do usuario é detetada. Também pode tirar um instantaneo
manualmente a partir da pagina de alerta.

Instantdneo automatico captado:
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Potential Attack Detail / Ransomware Attack

Jul 26,2020 =
2:38 AM - 5:38 AM

Status
In Progress 2

Action Taken
Snapshots Taken

How To:
Restore Entities

POTENTIAL ATTACK: AL_307 Detected
4 days ago
Ransomware Attack Jul 26,2020 3:38 AM
Last snapshots taken by
Amit Schwartz
Jul 30, 2020 2:54 PM
Re-Take Snapshots
Total Attack Results Encrypted Files
Activity per minute
1 0 5148
Affected Volumes Deleted Files Encrypted Files
200
5148 Files have been copied, deleted, and potentially encrypted
by 1 user account. 100
This is potentially a sign of ransomware attack.
0
The extension "crypt" was added to each file. 03:00
Related Users
o Ewen Hall 5148 Detected
X g Developer Ericrybtad Files 4 days ago
Y cngineering rypi Jul 26, 2020 3:38 AM

03:30 04:00 04:30 05:00 05:30

Action Taken
Snapshots Taken

Instantaneo manual:

Cloud Insights

Abhi Basu Thakur ¥

MONITOR & OPTIMIZE Alerts | Nabilah Howell had an abnormal change in activity rate

Jul 23,2020 - Jul 26, 2020 1

1:44 AN

=]

Alert Detail
A nerTs
WARNING: AL_306 Detected Action Taken Status
. - s 5 V'S 3. lone New
Q_ FoRENSICS Nabilah Howell had an abnormal change in activity rate. f,d.".:’s AN N oW, |1
lul 25, 2020 1:44 PM
i} ADMIN
Recommendation: Setup an Automated Response Policy How To:
ﬁ HELP An Automated Response Policy will trigger measures to contain the damage Take Snapshots Restore Entities
autamatically when 2 future atiach is detected. Try it now,
Nabilah Howell's Activity Rate Change Activity Rate
Activity per 5 minutes
Typical Alert
500
122.8 210 e :
Activitias Activities 400
Per Minute Per Minute
200
Minimi, . Py 3 S
A Mo Nabilah Howell's activity rate grew 71% over their typical 0 bebiend boend :
12:00 24. Jul 1200 25, Jul 12:00 26. Jul

average.

Notificacoes de alerta

As notificagbes por e-mail de alertas sdo enviadas para uma lista de destinatarios de alerta para cada agéo no
alerta. Para configurar destinatarios de alerta, clique em Admin > notificagdes e insira um enderego de e-

mail para cada destinatario.

Politica de retencao

Os alertas e avisos sdo mantidos por 13 meses. Os alertas e avisos com mais de 13 meses serdo eliminados.
Se o0 ambiente de Segurancga de workload for excluido, todos os dados associados ao ambiente também
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serdo excluidos.

Solucgao de problemas

Problema:

Ha uma situacdo em que o ONTAP tira snapshots por
hora por dia. Os snapshots do Workload Security
(WS) afetarado isso? O instantaneo WS fara o
instantaneo por hora local? O instantaneo por hora
padrao sera interrompido?

O que acontecera se a contagem maxima de
instantaneos for atingida no ONTAP?

A seguranca do workload n&o consegue tirar
snapshots.

Os snapshots estdo falhando em alertas mais antigos
em SVMs que foram removidos do Workload Security
e posteriormente adicionados novamente. Para novos
alertas que ocorrem apés a adicdo da SVM
novamente, snapshots sao feitos.

Na pagina Detalhes do alerta, a mensagem erro
"Falha na ultima tentativa" é vista abaixo do botédo
tirar instantdneo. Passar o Mouse sobre o erro exibe
"Invoke APl comando excedeu o tempo limite para o
coletor de dados com id".

Forense

Forensics - todas as atividades

Tente isto:

Os snapshots de segurancga da carga de trabalho nao
afetardo os instantaneos por hora. Os instantaneos
WS nao tirardao o espacgo instantaneo por hora e isso
devera continuar como antes. O instantaneo por hora
padrao nao sera interrompido.

Se a contagem maxima de instantaneos for atingida,
a captura subsequente de instantaneos falhara e o
Workload Security mostrara uma mensagem de erro
observando que o instantaneo esta cheio. O usuario
precisa definir politicas de snapshot para excluir os
snapshots mais antigos, caso contrario, os snapshots
nao serao tirados. No ONTAP 9.3 e versoes
anteriores, um volume pode conter até 255 cépias
Snapshot. No ONTAP 9.4 e posterior, um volume
pode conter até 1023 copias snapshot. Consulte a
documentagédo do ONTAP para obter informagdes
"Definicao da politica de eliminacao de
instantaneos"sobre .

Certifique-se de que a fungéo que esta sendo usada
para criar snapshots tenha o xref:./
https://docs.NetApp.com/US-en/cloudinsights/
task_add_Collector_svm.html. Certifique-se de que
csrole é criado com direitos de acesso adequados
para tirar snapshots: Func&o de login de seguranga
criar -vserver <vservername> -role csrole
-cmddirname "volume snapshot" -acessar tudo

Este € um cenario raro. Caso isso ocorra, faga login
no ONTAP e tire os snapshots manualmente para os
alertas mais antigos.

Isso pode acontecer quando um coletor de dados é
adicionado a segurancga de carga de trabalho por
meio do IP de gerenciamento de SVM, se o LIF da
SVM estiver no estado disabled no ONTAP. Ative o
LIF em particular no ONTAP e acione tirar instantaneo
manualmente da Seguranga da carga de trabalho. A
acdo Snapshot sera entdo bem-sucedida.

A pagina All Activity ajuda vocé a entender as agdes executadas em entidades no
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ambiente Workload Security.

Examinando todos os dados de atividade

Clique em Forensics > Activity Forensics e clique na guia All Activity para acessar a pagina All Activity.
Esta pagina fornece uma visao geral das atividades do seu inquilino, destacando as seguintes informacgdes:

» Um grafico mostrando Histérico de atividades (com base no intervalo de tempo global selecionado)

Vocé pode ampliar o grafico arrastando um retangulo no grafico. A pagina inteira sera carregada para
exibir o intervalo de tempo ampliado. Quando ampliada, € apresentado um bot&o que permite ao utilizador
reduzir o zoom.

* Uma lista dos dados All Activity.

» Um grupo suspenso fornecera a opgao de agrupar a atividade por usuarios, pastas, tipo de entidade, etc.

* Um botdo de caminho comum estara disponivel acima da tabela em clique da qual podemos obter slide
out painel com detalhes de caminho de entidade.

A tabela All Activity mostra as seguintes informagdes. Observe que nem todas essas colunas sao exibidas
por padrao. Vocé pode selecionar colunas a serem exibidas clicando no icone "engrenagem".
* A hora que uma entidade foi acessada incluindo o ano, més, dia e hora do ultimo acesso.

* O usuario que acessou a entidade com um link para o "Informacoes do utilizador" como um painel
deslizante.

» A atividade realizada pelo usuario. Os tipos suportados séo:

o Alterar propriedade do grupo - a propriedade do grupo € de arquivo ou pasta € alterada. Para obter
mais detalhes sobre a propriedade do grupo, consulte "este link."

o Alterar proprietario - a propriedade do arquivo ou pasta é alterada para outro usuario.
o Alterar permissao - a permissao de arquivo ou pasta ¢é alterada.
o * Criar* - criar arquivo ou pasta.

o Excluir - Excluir arquivo ou pasta. Se uma pasta for excluida, os eventos delete serdo obtidos para
todos os arquivos dessa pasta e subpastas.

o Leia - o ficheiro é lido.

> Leia metadados - somente na opgado de monitoramento de pastas ativada. Sera gerado ao abrir uma
pasta no Windows ou executando "Is" dentro de uma pasta no Linux.

o Renomear - Renomear arquivo ou pasta.
o Write - os dados s&o gravados em um arquivo.
o Write Metadata - os metadados do arquivo sédo escritos, por exemplo, permissao alterada.

o Qutra alteragao - qualquer outro evento que nio esteja descrito acima. Todos os eventos nao
mapeados sdo mapeados para o tipo de atividade "outra alteragado”. Aplicavel a ficheiros e pastas.

* O Path ¢ entity path. Este deve ser o caminho exato da entidade (por exemplo,
"/home/userX/nested1/nested2/abc.txt") OU parte do diretério do caminho para pesquisa recursiva (por
exemplo, "/home/userX/nested1/nested2/'). OBSERVACAQ: Padrdes de caminho regex (por exemplo,
'aninhados*) NAO s&o permitidos aqui. Alternativamente, filtros de nivel de pasta de caminho individuais,
como mencionado abaixo, também podem ser especificados para filtragem de caminho.

» A pasta de nivel 1st (raiz) € o diretério raiz do caminho da entidade em letras minusculas.
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* A pasta de nivel 2nd ¢é o diretério de segundo nivel do caminho da entidade em letras minusculas.
« A pasta de nivel 3rd é o diretorio de terceiro nivel do caminho da entidade em letras minusculas.

» A pasta 4th Level é o diretério de quarto nivel do caminho da entidade em letras minusculas.

» A extensao Entity Type, incluindo entidade (ou seja, arquivo) (.doc, .docx, .tmp, etc.).

* O dispositivo onde as entidades residem.

* O Protocolo usado para buscar eventos.

» O caminho original usado para renomear eventos quando o arquivo original foi renomeado. Esta coluna
nao esta visivel na tabela por padrdo. Use o seletor de coluna para adicionar essa coluna a tabela.

» O volume onde as entidades residem. Esta coluna n&o esta visivel na tabela por padréo. Use o seletor de
coluna para adicionar essa coluna a tabela.

* O Nome da entidade ¢é o ultimo componente do caminho da entidade; para o tipo de entidade como
arquivo, € o nome do arquivo.

A selecao de uma linha de tabela abre um painel deslizante com o perfil de usuario em uma guia e a viséao
geral da atividade e da entidade em outra guia.

I NetApp Cloud Insights () Gettigsurted > Activity Overview

ol  Observability

Forensics

1 Activity Details
B ki Filter By Noise Reduction  On Temporary X X
Time: & daysago
3 Dec 2014 16:09
W Workioed securiey User:  Idap:gaZ.contrail. comis-1-5-21-1192448160- 19880336 12- 2 TS 69208 495
Getting Stirted [0W) Source IP:  10.100.20.134
Activity: Read
Merts
Prowcol:  SMB
Forensics olume:  VolumeSBL
D All Activity (45,684)  Group By Activity Foressies & Entity Profila
Entity:  fle600. 1
Time | User Damain SourceiP Activity
Policies
& days age 10.100.30.134 Write e tat
3 Dec 2024
= 1609 Path n
= ONTAP £xsentialy
151 Lirved Folder (Root):  volumesbe
B Admin Gdays ago 10.100.20.134 Renams
3 Dec 2034 2nd Loved Folder:  volname
1609
g Level Folder:  nestedl
Geays ago 10.100.20.134 Renarme Last Accessed: 6 days age
30ec 2024 1 Dec 2024 16:09
1609
Sie: 4KB
Last Accessed By:  Idaprqad.contrail 18211 198803381
6days ago 10.100.30.134 Resd
3Dec 2034
proed Device  svmMame
Most Accessed Location:  10.100.20.134
Gdays ago 10.100.20.134 wirite Last Accessed Location:  10.100.20,134
JDec 204
1609

O método padrao Group by é Activity Forensics. Se vocé selecionar um método Group by diferente—por
exemplo, tipo de entidade—a tabela entidade Group by sera exibida. Se nenhuma selegao for feita, Group by
All sera exibido.

* A contagem de atividades € apresentada como uma hiperligagéo; selecionar esta opgao ira adicionar o
agrupamento selecionado como um filtro. A tabela de atividade sera atualizada com base nesse filtro.

* Observe que se vocé alterar o filtro, alterar o intervalo de tempo ou atualizar a tela, nao sera possivel
retornar aos resultados filtrados sem definir o filtro novamente.
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* Observe que quando o Nome da entidade for selecionado como filtro, 0 menu suspenso Group by sera
desativado; além disso, quando o usuario ja estiver na tela Group by (Grupo por), o filtro Entity Name as
(Nome da entidade como filtro) sera desativado.

Filtragem de dados do histérico de atividades forenses

Existem dois métodos que vocé pode usar para filtrar dados.

+ O filtro pode ser adicionado a partir do painel deslizante. O valor é adicionado aos filtros apropriados na
lista acima Filtrar por.

* Filtre dados digitando no campo Filtrar por:

Selecione o filtro apropriado no topo do widget 'Filtrar por' clicando no botao []:

Filter By == Noise Reduction | On '

|Search...

Entities  All Activity ser

Source IP
Activity
Path

Entity Type

300 :
Device

Introduza o texto de pesquisa

Pressione Enter ou clique fora da caixa de filtro para aplicar o filtro.

Vocé pode filtrar os dados de atividade Forense pelos seguintes campos:

+ O tipo Activity.
* Protocolo para buscar atividades especificas do protocolo.

* Nome de usuario do usuario que realiza a atividade. Vocé precisa fornecer o nome de usuario exato para
filtrar. A pesquisa com nome de usuario parcial ou nome de usuario parcial pré-fixado ou sufixo com ™' n&o
funcionara.

* Reducao de ruido para filtrar arquivos criados nas ultimas 2 horas pelo usuario. Ele também é usado
para filtrar arquivos temporarios (por exemplo, arquivos .tmp) acessados pelo usuario.

* Dominio do usuario que realiza a atividade. Vocé precisa fornecer o dominio exato para filtrar. Procurar
dominio parcial, ou dominio parcial prefixado ou sufixo com curinga ("*'), ndo funcionara. None pode ser
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especificado para procurar dominio ausente.
Os seguintes campos estéo sujeitos a regras especiais de filtragem:
» Entity Type, usando a extensao entity (file) - € preferivel especificar o tipo exato de entidade dentro de

aspas. Por exemplo "txt".

» Path da entidade - este deve ser o caminho exato da entidade (por exemplo,
"/home/userX/nested1/nested2/abc.txt") OU parte do diretério do caminho para pesquisa recursiva (por
exemplo, "/home/userX/nested1/nested2/'). OBSERVACAQ: Padrées de caminho regex (por exemplo,
'aninhados*) NAO s&o permitidos aqui. Filtros de caminho de diretério (string de caminho que termina com
/) até 4 diretdrios profundos sao recomendados para resultados mais rapidos. Por exemplo,
"/home/userX/nested1/nested2/". Consulte a tabela abaixo para obter mais detalhes.

 1st Level Folder (root) - diretério raiz do Entity Path como filtros. Por exemplo, se o caminho da entidade
for /home/userX/nested1/nested2/, entdo home OU "home" pode ser usado.

» Pasta de nivel 2nd - diretdrio de nivel 2nd dos filtros Entity Path. Por exemplo, se o caminho da entidade
for /Thome/userX/nested1/nested2/, entdo userX OU "userX" pode ser usado.

» Pasta de nivel 3rd — diretério de nivel 3rd dos filtros Entity Path.

* Por exemplo, se o caminho da entidade for /home/userX/nested1/nested2/, entdo nested1 OU "nested1"
pode ser usado.

» Pasta de nivel 4th - diretdrio de nivel 4th dos filtros Entity Path. Por exemplo, se o caminho da entidade for
/home/userX/nested1/nested2/, entdo nested2 OU "nested2" pode ser usado.

» Usuario realizando a atividade - é preferivel especificar o usuario exato dentro de aspas. Por exemplo,
"Administrador”.

* Dispositivo (SVM) onde as entidades residem
* Volume onde as entidades residem
» O caminho original usado para renomear eventos quando o arquivo original foi renomeado.
* IP de origem a partir do qual a entidade foi acessada.
> Vocé pode usar Wild-cards * e ?. Por exemplo:10,0.0., 10,0?.0,10, 10,10

> Se a correspondéncia exata for necessaria, vocé deve fornecer um endereco IP de origem valido em
aspas duplas, por exemplo "10,1.1,1.". IPs incompletos com aspas duplas como "10,1.1.", "10,1..*",
etc. n&o funcionaréo.

» O Entity Name - 0 nome do arquivo do Entity Path como filtros. Por exemplo, se o caminho da entidade é
/home/userX/nested1/testfile.txt entdo, o nome da entidade é testfile.txt. Por favor, note que é
recomendado especificar o nome exato do arquivo entre aspas; tente evitar as pesquisas curinga. Por
exemplo, "testfile.txt". Além disso, observe que esse filtro de nome de entidade é recomendado para
intervalos de tempo mais curtos (até 3 dias).

Os campos anteriores estéo sujeitos ao seguinte ao filtrar:

» O valor exato deve estar entre aspas: Exemplo: "Searchtext"

« Strings curinga nao devem conter aspas: Exemplo: Searchtext, * searchtext®, ira filtrar para quaisquer
strings contendo 'searchtext'.

« String com um prefixo, exemplo: Searchtext* , pesquisara quaisquer strings que comegam com
'searchtext'.

Observe que todos os campos de filtro sdo pesquisa sensivel a mailsculas e mindsculas. Por exemplo: Se o
filtro aplicado for tipo de entidade com valor como 'searchtext’, ele retornara resultados com tipo de entidade
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como 'searchtext’, 'SearchText', 'SEARCHTEXT'

Exemplos de filtro de atividade Forensics:

Expressao de filtro
aplicada pelo usuario

Caminho:
"/home/userX/nested1/nes
ted2/"

Caminho:
"/nome/userX/nested1/"

Caminho:
"/nome/userX/nested1/test

Caminho:
"/home/userX/nested1/nes
ted2/nested3/"

Quaisquer outros filtros
nao baseados em
caminho. Filtros de tipo de
usuario e entidade
recomendados para estar
entre aspas, por exemplo,

Nome da entidade:
"Test.log"

Nome da entidade:
*test.log

Nome da entidade:

Teste*.log

Nome da entidade: Test.lo

Nome da entidade: Teste

NOTA:
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Resultado esperado

Pesquisa recursiva de
todos os arquivos e
pastas sob determinado
diretério

Pesquisa recursiva de
todos os arquivos e
pastas sob determinado
diretorio
Correspondéncia exata
onde o valor do caminho

corresponde a
/home/userX/nested1/test

Pesquisa recursiva de
todos os arquivos e
pastas sob determinado
diretorio

Correspondéncia exata
onde o nome do arquivo é
test.log

Nomes de arquivo que
terminam com test.log

Nomes de arquivo
comecgando com teste e
termina com .log

Nomes de arquivo
comegando com test.lo
por exemplo: Ele ira
corresponder test.log,
test.log.1, test.log1

Nomes de arquivo
comecando com teste

Avaliacao de
desempenho

Rapido

Rapido

Mais lento

Mais lento

Rapido

Rapido

Lento

Lento

Mais lento

Mais lento

Comentario

Pesquisas de diretorio até
4 diretorios serao rapidas.

Pesquisas de diretorio até
4 diretdrios serao rapidas.

A pesquisa exata sera
mais lenta em
comparagao com as
pesquisas de diretorio.

Mais de 4 buscas de
diretérios sdo mais lentas
para pesquisar.

Como é a
correspondéncia exata

Devido ao cartéo
selvagem, pode ser lento.

Devido ao cartéo
selvagem, pode ser lento.

Devido ao cartao
selvagem no final, pode
ser lento.

Devido ao cartéo
selvagem no final e valor
mais genérico usado, ele
pode ser mais lento.



1. A contagem de atividades exibida ao lado do icone todas as atividades é arredondada para 30 minutos
quando o intervalo de tempo selecionado se estende por mais de 3 dias. Por exemplo, um intervalo de
tempo de Set 1st 10:15 am a Set 7th 10:15 am mostrara contagens de atividades de Set 1st 10:00 am a
Sept 7th 10:30 am.

2. Da mesma forma, as métricas de contagem mostradas no grafico Historico de atividades séo
arredondadas para 30 minutos quando o intervalo de tempo selecionado se estende por mais de 3 dias.

Ordenar dados do histérico de atividades forenses

Vocé pode classificar os dados do historico de atividades por hora, Usuario, IP de origem, atividade,, tipo de
entidade, pasta de nivel 1st (raiz), pasta de nivel 2nd, pasta de nivel 3rd e pasta de nivel 4th. Por padréo, a
tabela é ordenada por ordem decrescente time, o que significa que os dados mais recentes seréo exibidos
primeiro. A ordenacao esta desativada para os campos Device e Protocol.

Guia do usuario para exportagées assincronas
Visao geral

O recurso de exportagdes assincronas no Storage Workload Security foi projetado para lidar com grandes
exportacoes de dados.

Guia passo a passo: Exportando dados com exportagcoes assincronas

1. Iniciar exportagao: Selecione a duragao e os filtros desejados para a exportagéo e clique no botao
Exportar.

2. Aguarde a conclusédo da exportagcao: O tempo de processamento pode variar de alguns minutos a
algumas horas. Talvez seja necessario atualizar a pagina forense algumas vezes. Quando o trabalho de
exportagao estiver concluido, o botdo "Transferir ultimo ficheiro CSV de exportagéo" sera ativado.

3. * Download*: Clique no botédo "Download ultimo arquivo de exportagao criado" para obter os dados
exportados em um formato .zip. Esses dados estarao disponiveis para download até que o usuario inicie
outra exportacéo assincrona ou decorram 3 dias, o que ocorrer primeiro. O botdo permanecera ativado até
que outra exportacdo assincrona seja iniciada.

4. Limitagoes:

> O numero de downloads assincronos esta atualmente limitado a 1 por usuario para cada Tabela de
analise de atividades e atividades e 3 por locatario.

> Os dados exportados estdo limitados a um maximo de 1 milhdes de Registros para o Quadro de
atividades; enquanto para o Grupo por, o limite € de meio milhdo de Registros.

Um script de exemplo para extrair dados forenses via API esta presente em
/opt/NetApp/cloudsecure/Agent/export-script/ no agente. Consulte o readme neste local para obter mais
detalhes sobre o script.

Selecao de coluna para todas as atividades

A tabela all activity mostra as colunas selecionadas por padrdo. Para adicionar, remover ou alterar as colunas,
clique no icone de engrenagem a direita da tabela e selecione na lista de colunas disponiveis.
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csv)
L

[ ISearch... ]

Show Selected Only I

sroupShares2
Activity
sroupShares2 v _
4 Device
sroupShares2 Entity Type
Original Path
sroupShares2 Path

4 Protocol
sroupShares2 £2 Protoco

Retencao do histoérico da atividade

O histérico de atividades é retido por 13 meses para ambientes ativos de seguranga de workload.

Aplicabilidade dos filtros na Pagina Forensics
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Filtro

* (Asterisco)

? (ponto de
interrogagao)

ou

Nenhum

O que faz

permite-lhe
procurar tudo

permite-lhe
procurar um
numero
especifico de
carateres

permite
especificar
varias entidades

permite excluir
texto dos
resultados da
pesquisa

Procura valores
NULL em todos
0S campos

Exemplo

Auto*03172022
se o texto de
pesquisa
contiver hifen ou
sublinhado, dé
expressao entre
parénteses. Por
exemplo, (svm®)
para pesquisar
svm-123

AutoSabotageUs
er1_031720227

AutoSabotageUs
er1_ 03172022
OR
AutoRansomUse
r4 03162022

NOT
AutoRansomUse
r4 03162022

Nenhum

Aplicavel a
estes filtros

Usuario, tipo de
entidade,
dispositivo,
volume, caminho
original, pasta
1stLevel, pasta
2ndLevel, pasta
3rdLevel, pasta
4thLevel, Nome
da entidade, IP
de origem

Usuario, tipo de
entidade,
dispositivo,
volume, pasta
1stLevel, pasta
2ndLevel, pasta
3rdLevel, pasta
4thLevel, Nome
da entidade, IP
de origem

Usuario,
dominio, tipo de
entidade,
caminho original,
Nome da
entidade, IP de
origem

Usuario,
dominio, tipo de
entidade,
caminho original,
pasta 1stLevel,
pasta 2ndLevel,
pasta 3rdLevel,
pasta 4thLevel,
Nome da
entidade, IP de
origem

Dominio

Dispositivo

Nao aplicavel a Resultado
estes filtros

Retorna todos os
recursos que
comecgam com
"Auto" e
terminam com
"03172022"

Retorna
AutoSabotageUs
er1_03172022A,
AutoSabotageUs
er1_03172022B,
AutoSabotageUs
er1_031720225
€ assim por
diante

Retorna
qualquer um de
AutoSabotageUs
er1_03172022
Oou
AutoRansomUse
r4_03162022

Retorna tudo o
que ndo comecga
com"AutoRanso
mUser4 031620
22"

retorna
resultados onde
0 campo de
destino esta
vazio

Pesquisa de caminho

Os resultados da pesquisa com e sem / serao diferentes
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"/AutoDir1/AutoFile03242022"

"/AutoDir1/ "

"/AutoDir1/AutoFile03242022/"

/AutoDir1/AutoFile03242022 OU
/AutoDir1/AutoFile03242022

NAO /AutoDir1/AutoFile03242022
NAO /AutoDir1
NAO /AutoFile03242022

*

Somente a busca exata funciona; retorna todas as
atividades com o caminho exato como
/AutoDir1/AutoFile03242022 (caso insensivel)

Trabalha; retorna todas as atividades com diretério de
1st niveis correspondente a AutoDir1 (caso
insensivel)

Funciona; retorna todas as atividades com diretério
de 1st niveis que correspondem com diretorio de
AutoDir1 e 2nd niveis que correspondem com
AutoFile03242022 (caso insensivel)

Nao funciona

Nao funciona
Nao funciona
Né&o funciona

Nao funciona

Alteragcoes na atividade do usuario do SVM raiz local

Se um usuario local root SVM estiver executando qualquer atividade, o IP do cliente no qual o
compartilhamento NFS é montado agora é considerado no nome de usuario, que sera mostrado como root at
<ip-address-of-the-client> em ambas as paginas de atividade forense e atividade do usuario.

Por exemplo:

» Se 0 SVM-1 for monitorado pelo Workload Security e o usuario raiz desse SVM montar o
compartilhamento em um cliente com endereco IP 10.197.12.40, o nome de usuario exibido na pagina de

atividade forense sera root@10.197.12.40.

* Se 0 mesmo SVM-1 estiver montado em outro cliente com endereco IP 10.197.12.41, o nome de usuario
mostrado na pagina de atividade forense sera root@10.197.12.41.

*e isso é feito para segregar a atividade do usuario raiz NFS pelo endereco IP. Anteriormente, toda a atividade
foi considerada feita apenas pelo usuario root, sem distingdo de IP.

Solugao de problemas

Problema
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Na tabela "todas as atividades", sob a coluna
"Utilizador", o nome de utilizador é apresentado
como: "ldap:HQ.COMPANYNAME.COM:S-1-5-21-
3577637-1906459482-1437260136-1831817" ou
"LDAP:default:80038003"

Alguns eventos NFS nao sao vistos na IU.

Depois de digitar algumas letras contendo um
caractere curinga como asterisco (*) nos filtros nas
paginas Forensics All Activity ou entities, as paginas
séo carregadas muito lentamente.

Estou encontrando um erro "solicitagéo falhou com o
codigo de status 500/503" ao usar um filtro Path.

Possiveis razbes podem ser: 1. Ainda nao foram
configurados coletores de diretdrio de utilizadores.
Para adicionar um, va para Workload Security >
Collectors > User Directory Collectors e clique em
* User Directory Collector*. Escolha ative Directory ou
LDAP Directory Server. 2. Um Coletor de diretério de
usuarios foi configurado, no entanto ele parou ou esta
em estado de erro. Aceda a Collectors > User
Directory Collectors e verifique o estado. Consulte
"Solucao de problemas do User Directory Collector"a
secdo da documentagao para obter dicas de solugéo
de problemas. Depois de configurar corretamente, o
nome sera resolvido automaticamente dentro de 24
horas. Se ele ainda néao for resolvido, verifique se
vocé adicionou o coletor de dados de usuario correto.
Certifique-se de que o usuario faz parte do ative
Directory/LDAP Directory Server adicionado.

Verifique o seguinte: 1. Um coletor de diretério de
usuario para servidor AD com conjunto de atributos
POSIX deve ser executado com o atributo unixid
habilitado a partir da Ul. 2. Qualquer usuario que fizer
acesso NFS deve ser visto quando pesquisado na
pagina de usuario da IU 3. Eventos brutos (Eventos
para os quais o usuario ainda nao foi descoberto) nao
sdo compativeis com NFS 4. O acesso an6énimo a
exportacdo NFS nao sera monitorado. 5. Certifique-se
de que a versao NFS utilizada seja a verséo 4,1 ou
menos. (Observe que o NFS 4,1 é compativel com o
ONTAP 9,15 ou posterior.)

Um asterisco () na cadeia de pesquisa procura
tudo. No entanto, as cadeias de carateres curinga
principais como <searchTerm> ou *<searchTerm>*
resultardo em uma consulta lenta. Para obter um
melhor desempenho, use strings de prefixo no
formato <searchTerm>* (em outras palavras, anexe o
asterisco (*) after um termo de pesquisa). Exemplo:
Use a string testvolume™®, em vez de *testvolume ou
*test*volume. Use uma pesquisa de diretorio para ver
todas as atividades abaixo de uma determinada pasta
recursivamente (pesquisa hierarquica). Por exemplo,
"Ipath1/path2/path3/" listara todas as atividades
recursivamente em /path1/path2/path3. Em
alternativa, utilize a opgao "Adicionar ao filtro" no
separador todas as atividades."

Tente usar um intervalo de datas menor para filtrar
Registros.
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A IU forense esta carregando dados lentamente ao
usar o filtro path.

A Ul forense esta carregando dados lentamente e
enfrentando falhas ao usar o filtro de nome de
entidade.

Visao geral do utilizador forense

Filtros de caminho de diretorio (string de caminho que
termina com /) até 4 diretérios profundos sao
recomendados para resultados mais rapidos. Por
exemplo, se o caminho de diretdrio for
/AAA/BBB/CCC/DDD, tente procurar
"IAAA/BBB/CCC/DDD/" para carregar dados mais
rapidamente.

Por favor, tente com intervalos de tempo menores e
com o valor exato pesquisa com aspas duplas. Por
exemplo, se o entityPath é
"lhome/userX/nested1/nested2/nested3/testfile.txt"
entao, tente com "testfile.txt" como filtro de nome de
entidade.

As informacdes para cada usuario sao fornecidas na Visao geral do usuario. Use essas
visualiza¢gdes para entender as carateristicas do usuario, entidades associadas e

atividades recentes.

Perfil de utilizador

As informacdes do perfil de usuario incluem informacgdes de Contato e localizagao do usuario. O perfil fornece

as seguintes informacgoes:

* Nome do utilizador

* Endereco de e-mail do usuario

» Gestor do utilizador

» Contacto telefonico para o utilizador

* Localizac&o do utilizador

Comportamento do usuario

As informacdes de comportamento do usuario identificam atividades e operacdes recentes realizadas pelo

usuario. Esta informacao inclui:

« Atividade recente
o Localizagao do ultimo acesso
> Grafico de atividade
o Alertas

» Operagdes nos ultimos sete dias

o Numero de operagdes

Intervalo de atualizagao

A lista de utilizadores é atualizada a cada 12 horas.
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Politica de retencao

Se nao for atualizada novamente, a lista de utilizadores € mantida durante 13 meses. Apds 13 meses, 0s
dados serao apagados. Se o ambiente do Workload Security for excluido, todos os dados associados ao
ambiente serdo excluidos.

Politicas de resposta automatizadas

As politicas de resposta acionam agdes como tirar um instantadneo ou restringir o acesso
do usuario em caso de ataque ou comportamento anormal do usuario.

Pode definir politicas em dispositivos especificos ou em todos os dispositivos. Para definir uma politica de

resposta, selecione Admin > Automated Response Policies e clique no botdo apropriado. Vocé pode criar
politicas para ataques ou avisos.
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Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

| | Data Destruction - File Deletion
On Device

All Devices

-+ Ancther Device

Actions
Take Snapshot @

Block User File Access @

Time Period

12 hours

Webhooks Notifications

Please Select

Test-Webhook-1

Vocé deve salvar a politica com um nome exclusivo.

Para desativar uma acao de resposta automatizada (por exemplo, tirar Snapshot), basta desmarcar a agéo e
salvar a politica.
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Quando um alerta é acionado contra os dispositivos especificados (ou todos os dispositivos, se selecionados),
a politica de resposta automatica tira um instantédneo dos seus dados. Pode ver o estado do instantédneo no
"Pagina de detalhes do alerta".

Consulte a "Restringir o acesso do usuario" pagina para obter mais detalhes sobre como restringir o acesso
do usuario por IP.

Vocé pode anexar um ou mais webhooks a uma politica para ser notificado quando um alerta é criado e acéo
é tomada. Recomenda-se adicionar ndo mais de 10 webhooks a uma policy.tenha em mente que se uma
politica for pausada, as notificagdes do webhook nao serao acionadas.

Vocé pode modificar ou pausar uma Politica de resposta automatizada escolhendo a opgao no menu
suspenso da politica.

O Workload Security excluira automaticamente os instantadneos uma vez por dia com base nas configuragoes
de eliminagao de instantaneos.

Snapshot Purge Settings X

Define purge periods to automatically delete snapshots taken by Cloud Secure.

Attack Automated Response

Delete Snapshot after | 30 Days »

Warning Automated Response

Delete Snapshot after | 7 Days »

User Created

Delete Snapshot after | 30 Days »

Cancel

Politicas de tipos de ficheiros permitidos

Se um ataque de ransomware for detetado para uma extensao de arquivo conhecida e
alertas estiverem sendo gerados na tela Alertas, essa extens&o de arquivo pode ser
adicionada a uma lista allowed file types para evitar alertas desnecessarios.

Navegue até Workload Security > Policies e va para a guia allowed File Type Policies.
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Automated Response Policies Allowed File Types Policies

Allowed File Types Policies

Ransomware alerts will not be triggered for the following file types: €

abcX 123X rsafe X |

Uma vez adicionado a lista allowed file types, nenhum alerta de ataque de ransomware sera gerado para esse
tipo de arquivo permitido. Observe que a politica allowed File Types so é aplicavel para detegdo de
ransomware.

Por exemplo, se um arquivo chamado test.txt for renomeado para test.txt.abc e o Workload Security estiver
detetando um ataque de ransomware por causa da extensao .abc, a extensao .abc pode ser adicionada a lista
allowed file types. Depois de serem adicionados a lista, os ataques de ransomware ndo serdo mais gerados
contra arquivos com a extensao .abc.

Os tipos de ficheiro permitidos podem ser correspondéncias exatas (por exemplo, ".abc") ou expressdes (por

exemplo, ".type", ".type" ou "type"). Expressdes dos tipos ".a*c", ".p*f" ndo sdo suportadas.

Integracao com a protecao autobnoma contra ransomware
do ONTAP

O recurso ONTAP Autonomous ransomware Protection (ARP) usa analise de workload
em ambientes nas (NFS e SMB) para detectar e avisar proativamente sobre atividades
anormais no arquivo que podem indicar um ataque de ransomware.

Detalhes adicionais e requisitos de licenga sobre o ARP podem ser "aqui"encontrados .

A seguranga do workload se integra ao ONTAP para receber eventos ARP e fornece uma camada adicional
de analise e respostas automaticas.

A Seguranca da carga de trabalho recebe os eventos ARP do ONTAP e realiza as seguintes agoes:
1. Correlaciona os eventos de criptografia de volume com a atividade do usuario para identificar quem esta
causando o dano.
2. Implementa politicas de resposta automatica (se definidas)
3. Fornece recursos forenses:
o Permitir que os clientes realizem investigagdes de violagdo de dados.

o |dentificar quais arquivos foram afetados, ajudando a recuperar mais rapidamente e conduzir
investigagdes de violagao de dados.
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Pré-requisitos

1. Versdo minima do ONTAP: 9.11.1

2. Volumes ativados por ARP. Detalhes sobre como ativar ARP podem ser "aqui"encontrados . O ARP deve
ser ativado via OnCommand System Manager. A Seguranga da carga de trabalho ndo pode ativar o ARP.

3. O coletor de seguranga de carga de trabalho deve ser adicionado via IP de cluster.

4. Credenciais de nivel de cluster sdo necessarias para que esse recurso funcione. Em outras palavras, as
credenciais no nivel do cluster devem ser usadas ao adicionar o SVM.

Permissdes de usuario necessarias
Se vocé estiver usando credenciais de administracéo de cluster, ndo serdo necessarias novas permissoes.

Se vocé estiver usando um usuario personalizado (por exemplo, csuser) com permissdes dadas ao usuario,

siga as etapas abaixo para conceder permissdes a Seguranga de carga de trabalho para coletar informagdes

relacionadas ao ARP do ONTAP.

Para csuser com credenciais de cluster, faga o seguinte na linha de comando ONTAP:

security login role create -role csrole -cmddirname "volume" -access
readonly

security login role create -role csrole -cmddirname "security anti-
ransomware volume" -access readonly

Leia mais sobre como configurar outro "Permisstes da ONTAP".

Alerta de amostra

Um alerta de exemplo gerado devido a evento ARP é mostrado abaixo:

POTENTIAL ATTACK: AL_1315 Detected Action Taken Status
Ransomware Attack R, atx A Access Blocked on 55VMs @ New: |27
= R Snapshots Taken

How To:
Restore Entities

4

Blocked permanently by

Change Block Period Re-Take Snapshots

Unblock User

Total Attack Results Encrypted Files

Activity per minute

50
81 Files have been copied, deleted, and potentially encrypted by 1 I

user account. i E

| |

02:30 03:00 03:30 04:00 04:30 05:00

E‘ Encryption activity in files
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Related Users

Jamelia Graham User/IP Access @ 81 Deﬁed:
Business Partner © Blocked . = 5 months ago
HR - Encryptec les Oct20, 26‘;2“3_;?6.4”

Usej'na me Department Tup Activity T)rpes View Activity Detail
us24 HR Activity per minute
Last accessed from: 10,193.113.247

Domain Manager

cslab.netapp.com lwan Holt

Email Licatian Create Read Others

Graham@netapp.com WA

. o
Phone 150 T
5251140014 i
101
50
0
0230 03:00 03:30 0404 0430 =00
Access Limitation History for This User (3)
Time Action Duration Action Taken by Response Blocked IPs on NFS
Oct 20, 2022 3:09 AM A Block Never Expires Automatic none
more detail
Mar 10, 2022 4:59 AM Unblock system Blocking Expired 10.197.144,115
Mar 10, 2022 3:57 AM ABlock th Automatic 10.197.144.115
more detail
Affected Devices/Volumes
Device T Volume Encrypted Files Associated Snapshot Taken
subprod_rtp stargazer 81 Qct 20, 2022 3:09 AM cloudsecure_attack_auto Automatic Take Snapshot
_1666249787062

Um banner de alta confianga indica que o ataque mostrou comportamento de ransomware, juntamente com
atividades de criptografia de arquivos. O grafico de arquivos criptografados indica o carimbo de data/hora no
qual a atividade de criptografia de volume foi detetada pela solugédo ARP.

Limitacoes
No caso de um SVM nao ser monitorado pela Seguranca de carga de trabalho, mas houver eventos ARP
gerados pelo ONTAP, os eventos ainda serao recebidos e exibidos pela Seguranga de carga de trabalho. No

entanto, as informacoes forenses relacionadas ao alerta, bem como o0 mapeamento do usuario, ndo serao
capturadas ou mostradas.

Solugao de problemas

Problemas conhecidos e suas resolugdes sao descritos na tabela a seguir.
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Problema:

Os alertas por e-mail sdo recebidos 24 horas apds um
ataque ser detetado. Na IU, os alertas s&o exibidos
24 horas antes quando os e-mails sao recebidos pelo
Data Infrastructure Insights Workload Security.

Resolugéo:

Quando o ONTAP envia o evento ransomware
Detected para a Seguranga de carga de trabalho do
Insights da infraestrutura de dados (ou seja,
Seguranga de carga de trabalho), o e-mail é enviado.
O evento contém uma lista de ataques e seus
carimbos de data/hora. A IU de Seguranga do
workload exibe o carimbo de data/hora do alerta do
primeiro arquivo atacado. O ONTAP envia o evento
ransomware Detected para informagdes de
infraestrutura de dados quando um certo nimero de
arquivos é codificado. Portanto, pode haver uma
diferencga entre a hora em que o alerta é exibido na 1U
e a hora em que o e-mail é enviado.

Integracdao com o ONTAP Access negada

O recurso Acesso negado do ONTAP usa analise de workload em ambientes nas (NFS e
SMB) para detectar e avisar proativamente sobre operagdes de arquivos com falha (ou
seja, um usuario tentando executar uma operacéo para a qual ndo tenha permisséao).
Essas notificacdes falhadas de operagcao de arquivos - especialmente em casos de
falhas relacionadas a segurancga - ajudarao a bloquear ataques internos nos estagios

iniciais.

A seguranca de workload se integra ao ONTAP para receber eventos de acesso negado e fornecer uma

camada de resposta automatica e analitica adicional.

Pré-requisitos

* Versdao minima do ONTAP: 9.13.0.

» Um administrador de Seguranga de carga de trabalho deve habilitar o recurso Acesso negado ao
adicionar um novo coletor ou editar um coletor existente, selecionando a caixa de sele¢gdo Monitor Access

Neged Events em Configuragcao Avangada.
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mplete
M NetApp Cloud Insights Getting Started ¥ Q # @ O Testuser v

il Observabitity » Cldev1 / Workload Security / Collectors / Add Data Collector

Enter complete Share Names to be excluded, separated by a comma.

) Kubernetes » Share Name
\. Workload Security v VolumeNames
Enter complete Volume Names to be excluded, separated by a comma.
Alerts Volume names
Forensics
Advanced Configuration
Collectors
| Monitor Directory Read & Open Activity (SMB enly)
Policies Note: Generates many directory access events (noise)
= ONTAPEssentials L4 Monitor Access Denied Events.
Note: This feature will be available from ONTAP 9.13 and above
& Cloud Cost
Fpolicy Server Send Buffer Size
'L:.'r Admin » 1MB -
. d

Permissoes de usuario necessarias

Se o Data Collector for adicionado usando credenciais de administragao de cluster, nenhuma nova permissao
sera necessaria.

Se o Coletor for adicionado usando um usuario personalizado (por exemplo, csuser) com permissdes dadas
ao usuario, siga as etapas abaixo para dar a Seguranca da carga de trabalho a permissdo necessaria para se
Registrar para eventos de acesso negado com o ONTAP.

Para csuser com credenciais cluster, execute os seguintes comandos a partir da linha de comando ONTAP.
Note que esta permissao pode ja existir.

security login role create -role csrole -cmddirname "vserver fpolicy"
-access all

Para csuser com credenciais SVM , execute os seguintes comandos a partir
da linha de comando ONTAP. Note que esta permissdo pode ja existir.

security login role create -vserver <vservername> -role csrole
-cmddirname "vserver fpolicy" -access all
Leia mais sobre como configurar outro
xref:{relative path}task add collector svm.html["Permissdes da ONTAP"].

Acesso negado eventos

Uma vez que os eventos tenham sido adquiridos do sistema ONTAP, a pagina Forensics de Segurancga de
carga de trabalho mostrara eventos de Acesso negado. Além das informagdes exibidas, vocé pode visualizar
as permissoes de usuario ausentes para uma determinada operacgao adicionando a coluna atividade desejada
a tabela a partir do icone de engrenagem.
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Tutorial 0% Complete
M NetApp Cloudinsights () GettingStarted ~ Q & @ O restuser v

ad Security |/ Forensics (© Last24 Hours ' e

@ AccessDenied @ Others

ol Observability » Cldevl / Wor
© Kubernetes » 3
@ workioad Security -

Alerts E F 5 A 5
18:00 20:00 22:00 8. Aug 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00

Forensics Activity Types Activity on Entity Types
Collectors
Policies
= ONTAP Essentials »
@ Cloud Cost
All Activity (2)
& Admin ¥ Domain Source IP Activity Path Entity Device Protocol Denied Activity
Type T
10.192.37.103 Access Denied [ychandra_vol/dird/filel.txt txt ychandra_svm NFS Delete
10.192.37.103 Access Denied fychandra_vol/dir0 directory ychandra_svm NFS Read, Read Metadata,
Write, Delete
[ d

Bloquear o acesso do utilizador

Uma vez que um ataque é detetado, o Workload Security pode parar o ataque
blogueando o acesso do usuario ao sistema de arquivos. O acesso pode ser bloqueado
automaticamente, usando politicas de resposta automatizadas ou manualmente a partir
das paginas de alerta ou detalhes do usuario.

Ao bloquear o acesso do usuario, vocé deve definir um periodo de tempo de bloqueio. Apds o término do
periodo de tempo selecionado, o acesso do usuario é restaurado automaticamente. O bloqueio de acesso &
compativel com protocolos SMB e NFS.

O usuario é bloqueado diretamente para SMB e o enderecgo IP das maquinas host, fazendo com que o ataque
seja bloqueado para NFS. Esses enderecgos IP da maquina serdo bloqueados para acessar qualquer uma das
magquinas virtuais de armazenamento (SVMs) monitoradas pelo Workload Security.

Por exemplo, digamos que o Workload Security gerencia 10 SVMs e a Politica de resposta automatica esta
configurada para quatro desses SVMs. Se o ataque tiver origem em um dos quatro SVMs, o acesso do
usuario sera bloqueado em todos os 10 SVMs. O Snapshot ainda € usado na SVM de origem.

Se houver quatro SVMs com um SVM configurado para SMB, um configurado para NFS e os dois restantes

configurados para NFS e SMB, todas as SVMs serao bloqueadas se o ataque tiver origem em qualquer uma
das quatro SVMs.

Pré-requisitos para bloqueio de acesso do usuario

Credenciais de nivel de cluster sdo necessarias para que esse recurso funcione.
Se vocé estiver usando credenciais de administracdo de cluster, ndo serdo necessarias novas permissoes.

Se vocé estiver usando um usuario personalizado (por exemplo, csuser) com permissdes dadas ao usuario,
siga as etapas abaixo para conceder permissdes ao Workload Security para bloquear o usuario.

Para csuser com credenciais de cluster, faca o seguinte na linha de comando ONTAP:
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security login role create -role csrole -cmddirname "vserver export-policy
rule" -access all

security login role create -role csrole -cmddirname set -access all
security login role create -role csrole -cmddirname "vserver cifs session"
-access all

security login role create -role csrole -cmddirname "vserver services
access—-check authentication translate" -access all

security login role create -role csrole -cmddirname "vserver name-mapping"

—-access all

Certifiqgue-se de rever a segéo permissoes da "Configurando o coletor de dados SVM do ONTAP"pagina
também.

Como ativar a funcionalidade?

* Em Workload Security, navegue até Workload Security > Policies > Automated Response Policies.
Escolha * Politica de ataque *.

» Selecione (marque) Bloquear Acesso ao Arquivo de Usuario.

Como configurar o bloqueio de acesso automatico do usuario?

» Crie uma nova Politica de ataque ou edite uma politica de ataque existente.
» Selecione as SVMs nas quais a politica de ataque deve ser monitorada.

 Clique na caixa de verificacao "Bloquear acesso ao ficheiro do utilizador". A funcionalidade sera ativada
quando esta for selecionada.

* Em "periodo de tempo", selecione o tempo até o qual o bloqueio deve ser aplicado.

* Para testar o bloqueio automatico do usuario, vocé pode simular um ataque por meio de um "script
simulado”.

Como saber se existem utilizadores bloqueados no sistema?

* Na pagina listas de alertas, um banner na parte superior da tela sera exibido no caso de qualquer usuario
ser bloqueado.

* Clicar no banner ira leva-lo para a pagina "usuarios", onde a lista de usuarios bloqueados pode ser vista.

* Na pagina "usuarios", ha uma coluna chamada "Usuario/Acesso IP". Nessa coluna, o estado atual de
blogueio do usuario sera exibido.

Restringir e gerenciar o acesso do usuario manualmente

* Pode aceder ao ecra de detalhes de alerta ou de detalhes do utilizador e, em seguida, bloquear ou
restaurar manualmente um utilizador a partir desses ecras.

Historico de limitagao de acesso do utilizador

Na pagina de detalhes do alerta e detalhes do usuario, no painel do usuario, vocé pode visualizar uma
auditoria do historico de limitagdo de acesso do usuario: Tempo, Agéo (Bloquear, desbloquear), duragéo, agéao
realizada por, manual/automatica e |IPs afetados para NFS.
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Como desativar a funcionalidade?

A qualquer momento, vocé pode desativar o recurso. Se houver usuarios restritos no sistema, vocé deve
restaurar o acesso deles primeiro.

+ Em Workload Security, navegue até Workload Security > Policies > Automated Response Policies.
Escolha * Politica de ataque *.

* Desmarque (desmarque) Bloquear acesso ao ficheiro do utilizador.

O recurso ficara oculto de todas as paginas.

Restaure manualmente IPs para NFS

Siga as etapas a seguir para restaurar manualmente qualquer IPs do ONTAP se a avaliagdo de Seguranca de
carga de trabalho expirar ou se o agente/coletor estiver inativo.

1. Listar todas as politicas de exportacdo em um SVM.

contrail-ga-fas8020:> export-policy rule show -vserver <svm name>

Policy Rule Access Client RO

Vserver Name Index Protocol Match Rule

svmQ default 1 niES3, cloudsecure rule, never
nfs4, 10.11.12.13
cifs

svml default 4 cifs, 0.0.0.0/0 any
nfs

svm2 test 1 nfs3, cloudsecure rule, never
nfs4, 10.11.12.13
cifs

svm3 test 3 cifs, 0.0.0.0/0 any
nfs,
flexcache

4 entries were displayed.

2. Exclua as regras de todas as politicas no SVM que tém "cloudsecure_rule" como correspondéncia do
cliente especificando seu respetivo Rulelndex. Regra de Seguranga da carga de trabalho geralmente sera
em 1.

contrail-ga-fas8020:*> export-policy rule delete -vserver <svm name>
-policyname * -ruleindex 1

Certifique-se de que a regra de seguranca de carga de trabalho seja
excluida (etapa opcional para confirmar).
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contrail-ga-fas8020:*>

Policy
Vserver Name
svm0 default
svm2 test

export-policy rule show -vserver

Rule Access Client

Index Protocol Match

4 cifs, 0.0.0.0/0
nfs

3 cifs, 0.0.0.0/0
nfs,
flexcache

2 entries were displayed.

Restaure manualmente os usuarios para SMB

<svm name>

Siga as etapas a seguir para restaurar manualmente qualquer usuario do ONTAP se a avaliagao de
Seguranga de carga de trabalho expirar ou se o agente/coletor estiver inativo.

Vocé pode obter a lista de usuarios bloqueados no Workload Security na pagina de lista de usuarios.

RO
Rule

any

any

1. Faca login no cluster do ONTAP (onde vocé deseja desbloquear usuarios) com credenciais admin do
cluster. (Para o Amazon FSX, faga login com credenciais FSX).

2. Execute o seguinte comando para listar todos os usuarios bloqueados pelo Workload Security para SMB

em todos os SVMs:

vserver name-mapping show -direction win-unix -replacement "

Vserver:
Direction: win-unix

Position Hostname

<vservername>

IP Address/Mask

- Pattern:
Replacement:

- Pattern:
Replacement:

2 entries were displayed.

CSLAB\\US040

CSLABA\\USO030

Na saida acima, 2 usuarios foram bloqueados (US030, US040) com dominio CSLAB.

1. Uma vez que identificamos a posi¢ao da saida acima, execute o seguinte comando para desbloquear o

usuario:
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vserver name-mapping delete -direction win-unix -position <position>

Confirme se os usudrios estdo desbloqueados executando o comando:

vserver name-mapping show -direction win-unix -replacement " "

Nenhuma entrada deve ser exibida para os usuarios bloqueados anteriormente.

Solucao de problemas

Problema

Alguns dos usuarios nao estao ficando restritos,
embora haja um ataque.

Clicar manualmente em restringir acesso da
"enderegos IP deste usuario ja foram restritos".

Nao foi possivel modificar a politica. Motivo: Nao
autorizado para esse comando.

O bloqueio de usuario (endereco IP) para NFS
funciona, mas para SMB / CIFS, vejo uma mensagem
de erro: "SID para transformagdo DomainName
falhou. Tempo limite da razdo: O soquete nao esta
estabelecido”

Tente isto

1. Certifique-se de que o coletor de dados e o agente
das SVMs estejam no estado Running. A Seguranca
da carga de trabalho n&o podera enviar comandos se
o Coletor de dados e o Agente estiverem parados. 2.
Isso ocorre porque o usuario pode ter acessado o
armazenamento de uma maquina com um novo IP
que nao foi usado antes. A restricdo acontece através
do endereco IP do host através do qual o usuario esta
acessando o armazenamento. Verifique na IU
(Detalhes de alerta > Historico de limitagdo de acesso
para este utilizador > IPs afetados) a lista de
enderecos IP restritos. Se o usuario estiver
acessando o armazenamento de um host que tenha
um IP diferente dos IPs restritos, o usuario ainda
podera acessar o armazenamento por meio do IP ndo
restrito. Se o usuario estiver tentando acessar a partir
dos hosts cujos IPs sao restritos, 0 armazenamento
nao estara acessivel.

O IP a ser restrito ja esta sendo restringido de outro
usuario.

Verifique se usando csuser, as permissdes sao dadas
ao usudario como mencionado acima.

Isso pode acontecer € csuser ndo tem permissao
para executar ssh. (Assegure a conexao no nivel do
cluster e, em seguida, certifique-se de que o usuario
pode executar ssh). csuser fungédo requer essas
permissdes. https://docs.netapp.com/us-en/
cloudinsights/cs_restrict_user_access.html#
prerequisites-for-user-access-blocking Para csuser
com credenciais de cluster, faga o seguinte a partir da
linha de comando ONTAP: Security login role create
-role csrole -cmddirname "vserver export-policy rule"
-access all security login role ONTAP
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Problema Tente isto

Estou recebendo a mensagem de erro SID translate  Isso pode acontecer quando csuser nao tem

failed. reason:255:Error: Command failed: Not permissdes corretas. Consulte "Pré-requisitos para
Authorized for that commandError: "Access-check” bloqueio de acesso do usuario" para obter mais

néo é um comando reconhecido, quando um usuario informacgdes. Depois de aplicar as permissdes, é
deve ter sido bloqueado. recomendavel reiniciar o coletor de dados do ONTAP

e o coletor de dados do diretério do usuario. Os
comandos de permiss&o necessarios estao listados
abaixo. ---- fungao de login de segurancga criar -role
csrole -cmddirname "vserver export-policy rule"
-access all security login role create -role csrole
-cmddirname set -access all security login role create
-rule csrole -csrole -csname -csname -csname-

Seguranca da carga de trabalho: Simulando um ataque

Vocé pode usar as instru¢des nesta pagina para simular um ataque para testar ou
demonstrar o Workload Security usando o script de simulacdo de ransomware incluido.

Coisas a observar antes de comecar
» O script de simulacao de ransomware funciona apenas no Linux. O script de simulagcao também deve
gerar alertas de alta confianga caso o usuario tenha integrado o ONTAP ARP com o Workload Security.

» O Workload Security detectara eventos e alertas gerados com o NFS 4.1 somente se a versdo do ONTAP
for 9.15 ou superior.

» O script é fornecido com os arquivos de instalagdo do agente Workload Security. Ele esta disponivel em
qualquer maquina que tenha um agente Workload Security instalado.

* Vocé pode executar o script na propria maquina do agente Workload Security; ndo ha necessidade de
preparar outra maquina Linux. No entanto, se vocé preferir executar o script em outro sistema, basta
copiar o script e executa-lo 1a.

* Os usuarios podem optar pelo Python ou pelo shell script com base em suas preferéncias e requisitos de
sistema.

« O script Python requer instalagdes prévias. Se nao quiser usar Python, use o script de shell.

Diretrizes:

Este script deve ser executado em uma SVM contendo uma pasta com um numero substancial de arquivos
para criptografia, idealmente 100 ou mais, incluindo arquivos em subpastas. Certifique-se de que os arquivos
nao estejam vazios.

Para gerar o alerta, pause temporariamente o coletor antes da criagdo dos dados de teste. Apds a geragao
dos arquivos de amostra, reinicie o coletor e inicie o processo de criptografia.

Passos:

Prepare o sistema:

Primeiro, monte o volume de destino na maquina. Vocé pode montar uma exportacao NFS ou CIFS.
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Para montar a exportagdo NFS no Linux:

mount -t nfs -o vers=4.0 10.193.177.158:/svmvoll /mntpt
mount -t nfs -o vers=4.0 Vserver data IP>:/nfsvol /destinationlinuxfolder

N&o monte o NFS versao 4,1; ele ndo é suportado pelo Fpolicy.

Para montar o CIFS no Linux:

mount -t cifs //10.193.77.91/sharedfolderincluster
/root/destinationfolder/ -o username=raisa

Habilitar a protegdo autonoma contra ransomware do ONTAP (opcional):

Se a versao do seu cluster ONTAP for 9.11.1 ou superior, vocé podera habilitar o servico ONTAP Ransomware
Protection executando o seguinte comando no console de comando do ONTAP.

security anti-ransomware volume enable -volume [volume name] -vserver
[svm name]
Em seguida, configure um Data Collector:

1. Configure o agente Workload Security se ainda nao tiver sido feito.
2. Configure um coletor de dados SVM se ainda nao tiver feito isso.

3. Certifique-se de que o protocolo de montagem esteja selecionado ao configurar o coletor de dados.

Gere os arquivos de amostra programaticamente:

Antes de criar os arquivos, vocé deve primeiro parar ou "pausar o coletor de dados" processamento.

Antes de executar a simulagao, vocé deve primeiro adicionar arquivos para serem criptografados. Vocé pode
copiar manualmente os arquivos a serem criptografados para a pasta de destino ou usar um dos scripts
incluidos para cria-los programaticamente. Independentemente do método utilizado, certifique-se de que haja
pelo menos 100 arquivos para criptografar.

Se vocé optar por criar os arquivos programaticamente, podera usar o Shell ou o Python:

Concha:

1. Faga login na caixa Agente.

2. Monte um compartilhamento NFS ou CIFS do SVM do arquivador para a maquina do agente. CD para
essa pasta.

3. Copie o script do diretdrio de instalagdo do agente
(%AGENT_INSTALL_DIR/agent/install/ransomware_simulation/shell/create_dataset.sh) para o local de
montagem de destino.

4. Execute o seguinte comando usando os scripts no diretério montado (por exemplo, /root/demo) para criar
a pasta e os arquivos do conjunto de dados de teste:
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'./create dataset.sh'
Isso criard 100 arquivos nd&o vazios com varias extensdes dentro da
pasta de montagem em um diretdédrio chamado "test dataset".

Python:

Pré-requisito do script Python:

* Instale o Python (se ainda néao estiver instalado).
> Baixe o Python 3.5.2 ou superior em https://www.python.org/ .
° Para verificar a instalagéo do Python, execute python --version.
> O script Python foi testado em versdes tao antigas quanto a 3.5.2.
* Instale o pip se ainda n&o estiver instalado:
o Baixe o script get-pip.py em https://bootstrap.pypa.io/ .
° Instalar pip usando python get-pip.py.
° Verifique a instalagéo do pip com pip --version.
* Biblioteca PyCryptodome:
> O script usa a biblioteca PyCryptodome.
° Instalar PyCryptodome com pip install pycryptodome .

° Confirme a instalagdo do PyCryptodome executando pip show pycryptodome .

Script de criacido de arquivo em Python:

1. Faga login na caixa Agente.

2. Monte um compartilhamento NFS ou CIFS do SVM do arquivador para a maquina do agente. CD para
essa pasta.

3. Copie o script do diretorio de instalagdo do agente
(%AGENT_INSTALL_DIR/agent/install/'ransomware_simulation/python/create_dataset.py) para o local de
montagem de destino.

4. Execute o seguinte comando usando os scripts dentro do diretério montado (por exemplo, /root/demo)
para criar a pasta e os arquivos do conjunto de dados de teste:

'python create dataset.py'
Isso criard 100 arquivos né&o vazios com varias extensdes dentro da

pasta de montagem em um diretdério chamado “test dataset”

Retomar o coletor

Se vocé pausou o coletor antes de seguir essas etapas, certifique-se de retoma-lo depois que os arquivos de
amostra forem criados.
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Gere os arquivos de amostra programaticamente:

Antes de criar os arquivos, vocé deve primeiro parar ou "pausar o coletor de dados" processamento.

Para gerar um alerta de ransomware, vocé pode executar o script incluido, que simulara um alerta de
ransomware no Workload Security.

Concha:

1. Copie o script do diretério de instalagao do agente
(%AGENT _INSTALL_DIR/agent/install/ransomware_simulation/shell/simulate_attack.sh) para o local de
montagem de destino.

2. Execute o seguinte comando usando os scripts no diretério montado (por exemplo, /root/demo) para
criptografar o conjunto de dados de teste:

'./simulate attack.sh'
Isso criptografarad os arquivos de amostra criados no diretério
"test dataset".

Python:

1. Copie o script do diretorio de instalagdo do agente
(%AGENT_INSTALL_DIR/agent/install/ransomware_simulation/python/simulate_attack.py) para o local de
montagem de destino.

2. Observe que os pré-requisitos do Python séao instalados conforme a seg¢ao Pré-requisitos do script Python

3. Execute o seguinte comando usando os scripts no diretério montado (por exemplo, /root/demo) para
criptografar o conjunto de dados de teste:

'python simulate attack.py'
Isso criptografard os arquivos de amostra criados no diretério
"test dataset".

Gerar um alerta no Workload Security

Quando a execugao do script do simulador for concluida, um alerta sera exibido na interface do usuario da
Web em alguns minutos.

Observacgao: caso todas as condigdes a seguir sejam atendidas, um Alerta de Alta Confianga sera gerado.

1. Monitorou a versdo ONTAP do SVM superior a 9.11.1
2. Protegao auténoma contra ransomware ONTAP configurada

3. O coletor de dados de seguranga da carga de trabalho é adicionado no modo Cluster.

O Workload Security detecta padrées de ransomware com base no comportamento do usuario, enquanto o
ONTAP ARP detecta atividades de ransomware com base em atividades de criptografia em arquivos.

Se as condigbes forem atendidas, o Workload Security marcara os alertas como Alerta de Alta Confiancga.
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Exemplo de alerta de alta confianga na pagina Lista de alertas:

AlertID Potential Attacks Detected Status User Evidence

3 days ago New 7 Agata Page Encryption activity in files
Jun 1,202512:16 PM >1,100 Files Encrypted

Exemplo de detalhe de alerta de alta confianga:

AL_: Detected Action Taken Status
3 days ago A Access Blocked on 4 SVMs @ Rew 12
Ransomware Attack Jun 1, 2025 12:16 PM o
Snapshots Taken

Blocked by Last snapshots taken by How To:
Restore Entities
Jun 1, 2025 12:18 PM
E Sooi
st Re-Take Snapshots
Change Block Period

Unblock User

Total Attack Results Encrypted Files
Activity per minute

High Confidence Detection

B Encryption activity in files

rand in-file e

Add to Allowed File Types

Disparando alertas varias vezes

O Workload Security aprende o comportamento do usuario e ndo gera alertas sobre ataques repetidos de
ransomware em 24 horas para 0 mesmo usuario.

Para gerar um novo alerta com um usuario diferente, siga os mesmos passos novamente (criando dados de
teste e depois criptografando os dados de teste).

Configurar notificagcoes de e-mail para alertas, avisos e
integridade do coletor de agente/fonte de dados

Para configurar os destinatarios do alerta de seguranga do Workload, clique em Admin >
notificagoes e insira um endereco de e-mail na(s) secéo(s) apropriada(s) para cada
destinatario.

Alertas e avisos de ataque potenciais

Para enviar notificagdes de alerta potencial ataque, insira os enderegos de e-mail dos destinatarios na segéao
Enviar alertas de ataque potencial. As notificagdes por e-mail sdo enviadas para a lista de destinatarios de
alerta para cada agao no alerta.
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Para enviar notificacdes Aviso, insira os enderecos de e-mail dos destinatarios na secao Enviar alertas de
aviso.

Monitoramento de integridade do agente e coletor de dados
Vocé pode monitorar a integridade de agentes e fontes de dados por meio de notificagoes.

Para receber notificagdes no caso de um agente ou coletor de fonte de dados nao funcionar, insira os
enderecos de e-mail dos destinatarios na segéo Alertas de integridade da coleta de dados.

Tenha em mente o seguinte:
* Os alertas de integridade serao enviados somente depois que o agente/coletor parar de informar por pelo

menos uma hora.

+ Somente uma notificagdo por e-mail € enviada aos destinatarios pretendidos em um determinado periodo
de 24 horas, mesmo que o Agente ou coletor de dados esteja desconetado por uma duragao maior.

* Em caso de falha do Agente, um alerta sera enviado (ndo um por coletor). O e-mail incluird uma lista de
todos os SVMs impactados.

» Afalha de coleta de diretério ativo é relatada como um aviso; ela ndo afeta a detegéo de ransomware.

 Alista de configuragéo Introdugao agora inclui uma nova fase Configurar notificagbes por e-mail.

Recebendo notificagdes de atualizagao de Agente e Coletor de dados

* Insira o(s) ID(s) de e-mail nos "Alertas de integridade da coleta de dados".
A caixa de verificagado "Ativar notificagdes de atualizagao" torna-se ativada.

 As notificacbes de e-mail de atualizagdo do agente e do coletor de dados s&o enviadas para os IDs de e-
mail um dia antes da atualizacdo planejada.

Solugao de problemas

Problema: Tente isto:

Os IDs de e-mail estao presentes nos "Alertas de Os e-mails de notificagdo séo enviados a partir do
integridade do coletor de dados", no entanto, ndo dominio de informagbes de infraestrutura de dados da
estou recebendo notificagoes. NetApp, ou seja, a partir de

[[cloudinsights.NetApp.com_]. Algumas empresas
bloqueiam e-mails recebidos se forem de um dominio
externo. Certifique-se de que as notificacdes externas
dos dominios do Insights da infraestrutura de dados
do NetApp estejam na lista branca.

Notificagcoes do webhook

Notificagbes de seguranga de carga de trabalho usando webhooks

Webhooks permitem que os usuarios enviem notificagdes de alerta criticas ou de aviso
para varios aplicativos usando um canal webhook personalizado.

Muitos aplicativos comerciais suportam webhooks como uma interface de entrada padrao, por exemplo: Slack,
PagerDuty, Teams e discord. Ao suportar um canal de webhook genérico e personalizavel, o Workload
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Security pode suportar muitos desses canais de entrega. Informagdes sobre a configuragdo dos webhooks
podem ser encontradas nos sites dos respetivos aplicativos. Por exemplo, o Slack fornece "este guia util'o .

Vocé pode criar varios canais de webhook, cada canal direcionado para uma finalidade diferente, aplicativos

separados, destinatarios diferentes, etc.

Ainstancia do canal webhook é composta pelos seguintes elementos

Nome

URL

Método

Cabecalho personalizado

Corpo da mensagem
Parametros de alerta predefinidos

Parametros e segredos personalizados

Criando um webhook

Descrigao

URL de destino do webhook, incluindo o prefixo http://
ou https:// junto com os paréametros de url

GET/POST - o padrao é POST

Especifique quaisquer cabecgalhos personalizados
aqui

Coloque o corpo da sua mensagem aqui
Lista os pardmetros padrao para o webhook

Parametros e segredos personalizados permitem que
vocé adicione parametros exclusivos e elementos
seguros, como senhas

Para criar um Webhook de Seguranca de carga de trabalho, va para Admin > notificagdes e selecione a guia
"webhooks de seguranga de carga de trabalho". A imagem a seguir mostra uma tela de criagdo de webhook

do Slack.

Observacgao: O usuario deve ser um Admin de Seguranga de carga de trabalho para criar e gerenciar

webhooks de Seguranca de carga de trabalho.
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Add a Webhook

Name
Test-Webhook-1

Template Type
Slack v

URL @

https://hooks.slack.com/services/<id>

Validate SSL Certificate for secure communication

Method
POST hd

Custom Header

Content-type: application/json
Accept: application/json

Message Body
{
"blocks":[
{
"type":"section",
"text":{
"type":"mrkdwn",
"text":"*%%severity%% Alert: %%synopsis%%""
}
2
{
TR T P [ 1} 54

Cancel H Test Webhook ‘ Create Webhook

* Insira as informagdes apropriadas para cada um dos campos e clique em "Salvar".

* Vocé também pode clicar no botéo "testar Webhook" para testar a conexao. Observe que isso enviara o
"corpo da mensagem" (sem substituigdes) para a URL definida de acordo com o método selecionado.

* Os webhooks SWS incluem varios parametros predefinidos. Além disso, vocé pode criar seus proprios
paréametros personalizados ou segredos.
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Parametros: O que sdo e como usa-los?

Os parametros de alerta sdo valores dinamicos preenchidos por alerta. Por exemplo, o parametro
% %severity% %% sera substituido pelo tipo de gravidade do alerta.

Observe que as substituicbes ndo sao realizadas ao clicar no botao "testar webhook"; o teste envia uma carga
util que mostra os marcadores de posigdo do parametro (% %<param-name>%%), mas nao os substitui por

dados.

Parametros e segredos personalizados

Nesta secgao, vocé pode adicionar quaisquer parametros personalizados e / ou segredos que desejar. Um
parametro personalizado ou segredo pode estar no URL ou corpo da mensagem. Os segredos permitem que
0 usuario configure um parametro personalizado seguro como senha, apiKey etc.

A imagem de exemplo a seguir mostra como os parédmetros personalizados s&o usados na criagéo do

webhook.

! Netifications / Add Webhook

Template Type
Slack v

URL @
https://hooks.slack.com/servicesf%%slack-id%%

Validate SSL Certificate for secure communication

Method
POST v

Custom Header

Content-type: application/json
Accept: application/json

Message Body
“TeXT "1 STATtus:
96%statusiesn”
}
{
"type":"mrkdwn",
"text":"*Configured by:*
%% webhookConfiguredBy%9%"
1

]
!
[ "

‘ Cancel | Test Webhook Create Webhook

%%alertDetailsPageUrl%%

%%%alertTimestamp%3%
%%bchangePercentage%th
Y%%detected%
%%id%h

%%noteds%
%%bseverity%th
%%statusioto
%%%synopsisth¥
%%type¥do
%%userld¥%dn
%%userName%do

%% filesDeleted%%
9%encryptedFilesSuffix¥:%

YutfilesEncrypted%ds

https://%%cloudinsightsH oslném;%%f%%ale rtDetailsPageUrl%
%

Alert timestamp in Epoch format (milliseconds)
Change Percentage

Alert timestamp in GMT (Tue, 27 Oct 2020 01:20:30 GMT)
Alert ID

Note

Alert severity

Alert status

Alert Synopsis

Alert type

User id

User name

Files deleted

Encrypted files suffix

Files encrypted

Custom Parameters and Secrets @

Name

%% webhookConfiguredBy
%%

Y%slack-id%%

Value Description

system_admin_1

Pagina de lista de webhooks de seguranga de carga de trabalho

Na pagina da lista Webhooks, séo exibidos os campos Nome, criado por, criado em, Status, seguro e ultimo
relatério. Nota: O valor da coluna 'tatus' continuara mudando com base no resultado do ultimo resultado do
gatilho do webhook. A seguir estdo exemplos de resultados de status.

Estado
OK
403
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Proibido.

Notificagdo enviada com sucesso.



404 Pagina nao encontrada.

400 Pedido incorreto. Vocé pode ver esse status se
houver algum erro no corpo da mensagem, por
exemplo:

* json mal formatado.

» Fornecendo valor invalido para chaves
reservadas. Por exemplo, o PagerDuty aceita
apenas criticas/aviso/erro/informacdes para
"gravidade". Qualquer outro resultado pode
produzir um status 400.

 Erros de validacao especificos da aplicacéo. Por
exemplo, o Slack permite um maximo de 10
campos dentro de uma sec¢ao. Incluir mais de 10
pode resultar em um status 400.

410 O recurso ja nao esta disponivel

A coluna "ultimo comunicado" indica a hora em que o webhook foi acionado pela ultima vez.

Na pagina de listagem webhooks, os usuarios também podem Editar/duplicar/Excluir webhooks.

Configure a notificagcdo do Webhook na politica de alerta

Para adicionar uma notificagdo de webhook a uma politica de alerta, aceda a -Workload Security > Policies- e
selecione uma politica existente ou adicione uma nova politica. Na secao ac¢ées > notificacbes do Webhook,
selecione 0os webhooks necessarios.
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Edit Attack Policy

Policy Name*

Test-attack-policy

For Attack Type(s) *

Ransomware Attack

Data Destruction - File Deletion
On Device

All Devices

+ Another Device

Actions
Take Snapshot (7

Block User File Access @

Time Period

12 hours

Webhooks Notifications

| |P|ea5e Select

Test-Webhook-1

As notificagbes do webhook estéo vinculadas a politicas. Quando o ataque (RW/DD/WARN) acontece, a agao
configurada (tirar instantaneo/bloqueio do utilizador) sera executada e, em seguida, a notificacdo associada do
webhook sera acionada.
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Observacgao: As notificagdes por e-mail sdo independentes das politicas, elas serdo acionadas como de
costume.

» Se uma politica for pausada, as notificagdes do webhook n&do serdo acionadas.

 Varios webhooks podem ser anexados a uma unica politica, mas recomenda-se anexar ndo mais de 5
webhooks a uma politica.

Exemplos de Webhook de seguranca de carga de trabalho
Webhooks para "Folga"

Webhooks "PagerDuty"para Webhooks "Equipas" para Webhooks "Discordia"

Exemplo de Webhook para discord

Webhooks permitem que os usuarios enviem notificagdes de alerta para varios
aplicativos usando um canal de webhook personalizado. Esta pagina fornece um
exemplo para configurar webhooks para o discord.

@ Esta pagina refere-se a instrugdes de terceiros, que se importam sujeitas a alteragdes. Consulte

a "Documentacao do discord"para obter as informacdes mais atualizadas.

Configuragao do discord:

* No discord, selecione o servidor, em Canais de texto, selecione Editar canal (icone de engrenagem)

» Selecione integragoes > Exibir webhooks e clique em New Webhook

» Copie o URL do Webhook. Vocé precisara colar isso na configuragdo do webhook do Workload Security.

Criar Workload Security Webhook:

1. Navegue até Admin > notificagdes e selecione a guia Workload Security Webhooks. Clique em "Webhook"

para criar um novo webhook.
2. Dé ao webhook um Nome significativo.
3. Na lista suspensa Template Type, selecione discord.

4. Cole o URL do discord de cima no campo URL.
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Add a Webhook

Name

Discord webhook

Template Type

Discord -

URL @
https://discord.com/api/webhooks/%%discord-id%%

Validate SSL Certificate for secure communication

Method
POST v

Custom Header

Content-Type: application/json
Accept: application/json

Message Body
{

"content": null,
"embeds": [
{
"title": "%%severity%% | %%id%%",
"description": "%%synopsis%%",
"url": "https://%%cloudinsightsHostname%%/%%alertDetailsPageUrl%% ",
"color"; 3244733,
"fields": [
{

Mnmmnally 1] Lmaw! s

Cancel Test Webhook ‘ Create Webhook

Para testar o webhook, substitua temporariamente o valor do URL no corpo da mensagem por qualquer URL
valido (como https.://netapp.com) e clique no botao testar Webhook. O discord requer que um URL valido seja
fornecido para que a funcionalidade Test Webhook funcione.

Certifigue-se de que volta o corpo da mensagem assim que o teste for concluido.
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Notificagoes via Webhook

Para notificar eventos via webhook, navegue até Workload Security > Policies. Clique em Politica de ataque__
ou em Politica de Aviso _.

¢ Introduza um nome de politica significativo.

« Selecione o(s) tipo(s) de ataque necessario(s), os dispositivos aos quais a politica deve ser anexada e as
acdes necessarias.

* No menu suspenso Webhooks Notifications, selecione os webhooks obrigatérios do discord e salve.

Observagao: Webhooks também podem ser anexados a politicas existentes editando-as.
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Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

| | Data Destruction - File Deletion
On Device

All Devices

-+ Ancther Device

Actions
Take Snapshot @

Block User File Access @

Time Period

12 hours

Webhooks Notifications

Please Select

Test-Webhook-1

Exemplo de Webhook de Seguranga de carga de trabalho para PagerDuty

Webhooks permitem que os usuarios enviem notificagdes de alerta para varios
aplicativos usando um canal de webhook personalizado. Esta pagina fornece um
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exemplo para configurar webhooks para o PagerDuty.

@ Esta pagina refere-se a instrugdes de terceiros, que estéo sujeitas a alteragdes. Consulte a
"PagerDuty documentacao"para obter as informagdes mais atualizadas.

Configuracado PagerDuty:

1. No PagerDuty, navegue até Servigos > diretério de servigos e clique no botdo * novo servigo®.

2. Digite um Name e selecione Use nossa API diretamente. Selecione Adicionar servigo.

Add a Service

A gervice may represant an application, component or team Yol wigh to open incidents against
General Settings

Mame

Deacription

Integration Settings

Connect with one of PagerDuty's supported integrations, or oreate a custom integration through email or AP Alerts fr
a sarvice from a supported integration or through the Events V2 API

You can add more than ona intagration to a servics, for example, one for monitoring alerts and one for changs events

Integration Type @ Sakect a ool *
PagerDuty integrates with nundreds of tocds, including monianing
togis tCikating Syslems, Code repoEiores and Qepioy Dipeinas.
This mary invshe configuration goepa in the Lol you #re in Bgrating
with PagerDuty
Integrate via email
If your monitorng toal can send email, iTcan integrete with
PaperDuty ubng & custom amall podress
i Use our APl directly
If youre writing vour Swn intagration, vse sur Events APL More
infermation 5 n our developer dotumentation
Evenits AP v2 w
Don't use an integration
If yous only WENT inCadants (o BE Manusdly created, You can ways

$00 SODENA NTegrations Later
3. Selecione a guia integragdes para ver a chave de integracao. Vocé precisara dessa chave quando criar o

webhook Workload Security abaixo.

4. Va para incidents ou Services para ver Alertas.
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Activity Integrations Workflows Settings Service Dependencies

Open Incidents (5)
All statuses ~ Ga ta incident # 25perpage v 1-5of5
Status Priority Urgancy Alerts Title Assigned To Created *
Acknowledged High 1 Critical Alert: Ransomware attack from user Chandan S5 Today at 4:11 AM
T L]
Acknowledged High 1 Critical Alert: Data Destruction - File Deletion attack from user Chandan 55 Today at 5:41 AM

account

1403098

Criar Workload Security PagerDuty Webhook:

* Navegue até Admin > notificagbes e selecione a guia Workload Security Webhooks. Selecione "Webhook"
para criar um novo webhook.

» Dé ao webhook um nome significativo.
* No menu suspenso tipo de modelo, selecione PagerDuty Trigger.

* Crie um segredo de parametro personalizado chamado routingKey e defina o valor para PagerDuty
Integration Key criado acima.

Custom Parameters and Secrets @

Name Value T Description

EEETEETRT

Yo% routingkKey%a%o

Name © Value
routingkey

Type Description
Secret b
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Admin / Notifications /| Add Webhook

Add a Webhook

Name

Test PagerDuty

Template Type
PagerDuty Trigger v

URL @
https://events.pagerduty.com/%%pagerDutyld%%

Validate SSL Certificate for secure communication

Method
POST v

Custom Header

Content-Type: application/json
Accept: application/json

Message Body

{
"dedup_key": "%%id%%",
"event_action": "trigger",
"links": [
{
"href": "https://%%cloudinsightsHostname%%;/%%alertDetailsPageUrl%%",
"text": "%%severity%% | %%id%% | %%detected%%"
}
]!
"payload": {

Wormmetls WALNL s m o e Rl oo DL LT e

‘ Cancel ‘ Test Webhook ‘ Create Webhook

Notificagbes via Webhook

 Para notificar eventos via webhook, navegue até Workload Security > Policies. Selecione a opgao "Attack
Policy" (Politica de ataque) ou "Warning Policy" (Politica de aviso).

¢ Introduza um nome de politica significativo.

» Selecione o(s) tipo(s) de ataque necessario(s), os dispositivos aos quais a politica deve ser anexada e as
acOes necessarias.

* Em Webhooks Notifications dropdown, selecione os webhooks do PagerDuty necessarios. Salve a politica.
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Observagao: Webhooks também podem ser anexados a politicas existentes editando-as.

Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

|| Data Destruction - File Deletion

On Device

All Devices

-+ Another Device

Actions
Take Snapshot @

Block User File Access @
Time Period
12 hours

Webhooks Notifications
Please Select

Test-Webhook-1
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Exemplo de Webhook para o Slack

Webhooks permitem que os usuarios enviem notificagdes de alerta para varios
aplicativos usando um canal de webhook personalizado. Esta pagina fornece um
exemplo para configurar webhooks para o Slack.

Esta pagina refere-se a instrugdes de terceiros, que estao sujeitas a alteragcoes. Consulte a documentagao do
Slack para obter as informagdes mais atualizadas.

Exemplo do Slack

» Va para https://api.slack.com/apps e crie um novo App Dé-lhe um nome significativo e selecione um
espaco de trabalho.

Name app & choose workspace

App Name

e.g. Super Service

Don't worry - you'll be able to change this later.

Pick a workspace to develop your app in:

Select a workspace

Keep in mind that you can't change this app’s workspace later. If you leave the
workspace, you won't be able to manage any apps you've built for it. The
workspace will control the app even if you leave the workspace.

Sign into a different workspace

By creating a Web API Application, you agree to the Slack AP| Terms of Service.

Cancel Create App
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* Va para Incoming Webhooks, clique em Activate Incoming Webhooks, selecione Add New Webhook e
selecione o Canal no qual postar.

» Copie o URL do Webhook. Esse URL sera fornecido ao criar um webhook de Seguranca de carga de
trabalho.

Criar Workload Security Slack Webhook

1. Navegue até Admin > notificagbes e selecione a guia Workload Security Webhooks. Selecione _
Webhook__ para criar um novo webhook.

2. Dé ao webhook um nome significativo.
3. No menu suspenso fipo de modelo, selecione Slack.

4. Cole o URL copiado de cima.
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Add a Webhook

Name
Test-Webhook-1

Template Type
Slack v

URL @

https://hooks.slack.com/services/<id>

Validate SSL Certificate for secure communication

Method
POST hd

Custom Header

Content-type: application/json
Accept: application/json

Message Body
{
"blocks":[
{
"type":"section",
"text":{
"type":"mrkdwn",
"text":"*%%severity%% Alert: %%synopsis%%""
}
2
{

L P L P e

Cancel H Test Webhook ‘ Create Webhook

Notificagoes via webhook

 Para notificar eventos via webhook, navegue até Workload Security > Policies. Clique em Politica de

ataque_ ou em Politica de Aviso_.

* Introduza um nome de politica significativo.

» Selecione o(s) tipo(s) de ataque necessario(s), os dispositivos aos quais a politica deve ser anexada e as

acdes necessarias.
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* No menu suspenso Webhooks Notifications, selecione os webhooks necessarios. Salve a politica.

Observacgao: Webhooks também podem ser anexados a politicas existentes editando-as.

Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

| Data Destruction - File Deletion

On Device

All Devices

-+ Another Device

Actions
Take Snapshot (7]

Block User File Access @

Time Period

12 hours

Webhooks Notifications
Please Select

Test-Webhook-1
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Exemplo de Webhook para Microsoft Teams

Webhooks permitem que os usuarios enviem notificagdes de alerta para varios
aplicativos usando um canal de webhook personalizado. Esta pagina fornece um

exemplo para configurar webhooks para equipes.

@ Esta pagina refere-se a instrugbes de terceiros, que estdo sujeitas a alteragdes. Consulte a
"Documentacao das equipas"para obter as informacgdes mais atualizadas.

Configuragao equipas:

1. Em equipes, selecione o kebab e procure por webhook de entrada.

incoming webhook Q

Incoming Webhook

1
A .
@?ﬂ Send data from a service to your Office 36

wn

Ly
L8]

2. Selecione Adicionar a uma equipe > Selecione uma equipe > Configurar um conetor.

3. Copie o URL do Webhook. Vocé precisara colar isso na configuragédo do webhook do Workload Security.

Criar Workload Security Teams Webhook:

1. Navegue até Admin > notificagbes e selecione a guia "Workload Security Webhooks. Selecione _

Webhook _para criar um novo webhook.
2. Dé ao webhook um Nome significativo.

3. Na lista suspensa Template Type, selecione Teams.
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Add a Webhook

Name

Teams Webhook

Template Type

Teams -

URL @
https://netapp.webhook.office.com/webhook/<id>

Validate SSL Certificate for secure communication

Method
POST v

Custom Header

Content-Type: application/json
Accept: application/json

™

Message Body

{
"@type": "MessageCard",
"@context": "http://schema.org/extensions",
"themeColor": "0076DT",
"summary": "%%severity%% Alert: %%synopsis%%",
"sections": [
{
"activityTitle": "%%severity%% Alert: %%synopsis%%",
"activitySubtitle": "%%detected%%",
"markdown": false,

LLF S | A

Cancel Test Webhook ‘ Create Webhook

4. Cole o URL de cima no campo URL.

Notificagoes via Webhook

Para notificar eventos via webhook, navegue até Workload Security > Policies. Selecione a opgao "Attack
Policy" (Politica de ataque) ou "Warning Policy" (Politica de aviso).

* Introduza um nome de politica significativo.

» Selecione o(s) tipo(s) de ataque necessario(s), os dispositivos aos quais a politica deve ser anexada e as
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acdes necessarias.

* No menu suspenso Webhooks Notifications, selecione os webhooks de equipes necessarios. Salve a
politica.

Observacgao: Webhooks também podem ser anexados a politicas existentes editando-as.
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Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

| | Data Destruction - File Deletion
On Device

All Devices

-+ Ancther Device

Actions
Take Snapshot @

Block User File Access @

Time Period

12 hours

Webhooks Notifications

Please Select

Test-Webhook-1

=

API de segurancga de carga de trabalho

A API de seguranca de carga de trabalho permite que clientes da NetApp e fornecedores
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de software independentes (ISVs) integrem a seguranca de carga de trabalho com
outros aplicativos, como CMDB ou outros sistemas de emissao de tiquetes.

Requisitos para acesso a API:

* Um modelo de token de acesso a API é usado para conceder acesso.

* O gerenciamento de token de API é realizado por usuarios do Workload Security com a fungéo
Administrador.

Documentacao da APl (Swagger)

As informagdes mais recentes da API sdo encontradas efetuando login no Workload Security e navegando até
Admin > API Access. Clique no link Documentagao da API. A Documentacgéo da API € baseada no
Swagger, que fornece uma breve descri¢do e informagdes de uso para a API e permite que vocé experimente
no seu locatario.

Ao chamar a API de atividade Forensics, use a API cloudsecure_forensics.Activities.v2 API. Se

@ vocé estiver fazendo varias chamadas para essa API, verifique se as chamadas ocorrem
sequencialmente, ndo em paralelo. Varias chamadas paralelas podem fazer com que a API
termine o tempo limite.

Tokens de acesso a API

Antes de usar a APl Workload Security, vocé deve criar um ou mais tokens de acesso a API. Os tokens de
acesso concedem permissdes de leitura. Vocé também pode definir a expiragdo para cada token de acesso.

Para criar um token de acesso:

* Clique em Admin > API Access
* Clique em * API Access Token*
* Digite Nome do Token

 Especifique validade do token

Seu token so estara disponivel para copiar para a area de transferéncia e salvar durante o

@ processo de criacdo. Os tokens ndo podem ser recuperados depois que sao criados, por isso é
altamente recomendavel copiar o token e salva-lo em um local seguro. Vocé sera solicitado a
clicar no botao Copiar token de acesso a APl antes de fechar a tela de criagado de token.

Vocé pode desativar, ativar e revogar tokens. Os tokens que estdo desativados podem ser ativados.

Os tokens concedem acesso de propdsito geral as APIs da perspetiva do cliente, gerenciando o acesso as
APls no escopo de seu proprio locatario.

O aplicativo recebe um token de acesso depois que um usuario autentica e autoriza o acesso com éxito e
passa o token de acesso como uma credencial quando chama a API de destino. O token passado informa a
API que o portador do token foi autorizado a acessar a API e executar agdes especificas com base no escopo
que foi concedido durante a autorizacao.

O cabecalho HTTP onde o token de acesso é passado é X-CloudInsights-ApiKey:

Por exemplo, use o seguinte para recuperar ativos de armazenamento:
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curl https://<Workload Security tenant>/rest/vl/cloudsecure/activities -H
'X-CloudInsights-ApiKey: <API Access_ Token>'

Onde <API Access Token> é o token que vocé salvou durante a criacdo da
chave de acesso da API e <Workload Security Tenant> ¢é o URL do locatario

do seu ambiente de Workload Security.

Informacgdes detalhadas podem ser encontradas no link AP/ Documentation em Admin > APl Access.

Script para extrair dados através da API

Os agentes de segurancga de carga de trabalho incluem um script de exportagao para facilitar chamadas
paralelas para a APl v2 dividindo o intervalo de tempo solicitado em lotes menores.

O script esta localizado em /opt/NetApp/cloudsecure/Agent/export-script. Um arquivo README no mesmo
diretorio fornece instrugdes de uso.

Aqui esta um comando de exemplo para invocar o script:

python3 data-export.py --tenant url <Workload Security tenant>

—-—access_key %ACCESS KEY% —--path filter "<dir path>" --user name "<user>"
-—from time "01-08-2024 00:00:00" --to time "31-08-2024 23:59:59"
-—iteration interval 12 --num workers 3
Parametros-chave: - --iteration interval 12: Divide o intervalo de tempo solicitado em intervalos de
12 horas. - -—-num_workers 3: Fetches esses intervalos em paralelo usando 3 threads.

Solucao de problemas do coletor de dados SVM do ONTAP

O Workload Security usa coletores de dados para coletar dados de acesso de arquivos e
usuarios de dispositivos. Aqui vocé pode encontrar dicas para solucionar problemas com
este coletor.

Consulte "Configurando o SVM Collector"a pagina para obter instrugdes sobre como configurar este coletor.

No caso de um erro, vocé pode clicar em mais detalhes na coluna Status da pagina coletores de dados
instalados para obter detalhes sobre o erro.

Installed Data Collectors

Name Status Type Agent

9.8_vsl © Error more detail ONTAP SVM agent-11

Problemas conhecidos e suas resolu¢des sdo descritos abaixo.
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» Problema:* Data Collector é executado por algum tempo e para apés um tempo aleatério, falhando
com: "Mensagem de erro: O conetor esta em estado de erro. Nome do servico: Auditoria. Motivo da
falha: Servidor fpolicy externo sobrecarregado."

Experimente: a taxa de eventos do ONTAP foi muito maior do que a caixa Agente pode lidar. Dai a
conexao foi terminada.

Verifique o trafego de pico no CloudSecure quando a desconexao aconteceu. Isso pode ser verificado
na pagina CloudSecure > Activity Forensics > All Activity.

Se o trafego agregado de pico for maior do que o que a caixa de agente pode lidar, consulte a pagina
Verificador de taxa de eventos sobre como dimensionar a implantagéo do coletor em uma caixa de
agente.

Se o Agente tiver sido instalado na caixa Agente antes de 4 de margo de 2021, execute os seguintes

comandos na caixa Agente:

echo 'net.core.rmem max=8388608"' >> /etc/sysctl.conf
echo 'net.ipvéd.tcp rmem = 4096 2097152 8388608' >> /etc/sysctl.conf
sysctl -p

Reinicie o coletor a partir da IU apds o redimensionamento.
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Problema: Collector relata mensagem de erro: "Nenhum endereco IP local encontrado no conetor que
pode alcangar as interfaces de dados do SVM". Tente isto: isto é provavelmente devido a um problema
de rede no lado do ONTAP. Siga estes passos:

1. Certifique-se de que nao haja firewalls na biblioteca de dados do SVM ou na biblioteca de
gerenciamento que estejam bloqueando a conexao do SVM.

2. Ao adicionar um SVM por meio de um IP de gerenciamento de cluster, certifique-se de que as
informagdes de dados e de gerenciamento do SVM sejam pingaveis na VM do agente. Em caso de
problemas, verifique o gateway, a mascara de rede e as rotas para o lif.

Vocé também pode tentar fazer login no cluster via ssh usando o IP de gerenciamento de cluster e
fazer ping no IP do agente. Certifique-se de que o IP do agente pode ser pisado:

network ping -vserver <vserver name> -destination <Agent IP> -1if
<Lif Name> -show-detail

Se néo for possivel fazer o ping, verifique se as configuragoes de rede no ONTAP estao corretas,
para que a maquina do agente possa ser digitalizada.

3. Se vocé tentou se conetar via IP de cluster e ndo estiver funcionando, tente se conetar diretamente
via SVM IP. Consulte acima as etapas para se conetar via SVM IP.

4. Ao adicionar o coletor por meio de credenciais SVM IP e vsadmin, verifique se a fungdo SVM LIF
tem Data plus Mgmt ativada. Nesse caso, o ping para o SVM LIF funcionara, no entanto o SSH para
o SVM LIF nao funcionara. Em caso afirmativo, crie um LIF somente do SVM Mgmt e tente se
conetar por meio desse LIF somente de gerenciamento da SVM.

5. Se ainda néo estiver funcionando, crie um novo SVM LIF e tente se conetar por meio desse LIF.
Certifique-se de que a mascara de sub-rede esta corretamente definida.

6. Depuragao avangada:
a. Inicie um rastreamento de pacote no ONTAP.
b. Tente conetar um coletor de dados a SVM a partir da IU do CloudSecure.
c. Aguarde até que o erro seja exibido. Pare o rastreamento de pacotes no ONTAP.

d. Abra o rastreamento de pacotes do ONTAP. Esta disponivel neste local

https://<cluster mgmt ip>/spi/<clustername>/etc/log/packet trac
es/

Certifique-se de que existe um SYN de ONTAP para a caixa
Agente.

Se ndo houver SYN do ONTAP, entdo é um problema com firewall
no ONTAP.

Abra o firewall no ONTAP, para que o ONTAP possa conetar a
caixa de agente.

7. Se ainda néo estiver funcionando, consulte a equipe de rede para garantir que nenhum firewall
externo esteja bloqueando a conexao do ONTAP a caixa Agente.
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8. Se nenhuma das opc¢des acima resolver o problema, abra um caso com "Suporte a NetApp" para
obter mais assisténcia.

Problema: mensagem: "Falha ao determinar o tipo de ONTAP para [hostname: <IP Address>. Motivo:
Erro de conexao com o sistema de armazenamento <IP Address>: O host esta inacessivel (o host néo
pode ser acessado)" Tente isto:

1. Verifique se o endereco de gerenciamento de IP do SVM correto ou o IP de gerenciamento de
cluster foram fornecidos.

2. SSH para o SVM ou cluster ao qual vocé pretende se conetar. Depois de conectar, verifique se o
SVM ou o nome do cluster estédo corretos.
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Problema: mensagem de erro: "O conetor esta no estado de erro. service.name: Auditoria. Motivo da
falha: Servidor fpolicy externo encerrado." Tente isto:

1. E mais provavel que um firewall esteja bloqueando as portas necessarias na maquina do agente.
Verifique se o intervalo de portas 35000-55000/tcp esta aberto para que a maquina do agente se
conete a partir do SVM. Certifique-se também de que nao ha firewalls ativados a partir da
comunicagéao de bloqueio do lado do ONTAP para a maquina do agente.

2. Digite o seguinte comando na caixa Agente e verifique se o intervalo de portas esta aberto.

sudo iptables-save | grep 3500*

A saida da amostra deve parecer:

-A IN public allow -p tcp -m tcp --dport 35000 -m conntrack
-ctstate NEW -j ACCEPT

Faca login no SVM, insira os seguintes comandos e verifique se
nenhum firewall estd definido para bloquear a comunicagdo com o
ONTAP.

system services firewall show

system services firewall policy show

"Verifique os comandos do firewall" No lado ONTAP.

3. SSH para o SVM/Cluster que vocé deseja monitorar. Facga ping na caixa Agente a partir do SVM
data lif (com suporte a protocolos CIFS, NFS) e certifique-se de que o ping esteja funcionando:

network ping -vserver <vserver name> -destination <Agent IP> -1if
<Lif Name> -show-detail

Se néo for possivel fazer o ping, verifique se as configuragdes de rede no ONTAP estéo corretas,
para que a maquina do agente possa ser digitalizada.

4. Se um unico SVM for adicionado duas vezes a um locatario por meio de coletores de dados 2, esse
erro sera mostrado. Exclua um dos coletores de dados através da IU. Em seguida, reinicie o outro
coletor de dados através da IU. Em seguida, o coletor de dados mostrara o status "EM
EXECUCAQ" e comegara a receber eventos da SVM.

Basicamente, em um locatario, 1 SVM deve ser adicionado apenas uma vez, via coletor de dados 1.
1 SVM néo deve ser adicionado duas vezes por meio de coletores de dados 2.

5. Nos casos em que o mesmo SVM foi adicionado em dois ambientes de seguranca de workload
(locatarios) diferentes, o ultimo sempre sera bem-sucedido. O segundo coletor ira configurar o
fpolicy com seu proprio endereco IP e expulsar o primeiro. Assim, o coletor no primeiro deixara de
receber eventos e seu servigo de "auditoria" entrara em estado de erro. Para evitar isso, configure
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cada SVM em um Unico ambiente.

6. Este erro também pode ocorrer se as politicas de servigo ndo estiverem configuradas corretamente.
Com o ONTAP 9.8 ou posterior, para se conetar ao coletor de origem de dados, o servi¢o de cliente
data-fpolicy € necessario junto com o servigo de dados data-nfs e/ou data-cifs. Além disso, o servico
cliente data-fpolicy deve estar associado as lif(s) de dados do SVM monitorado.

Problema: nenhum evento visto na pagina de atividades. Tente isto:
1. Verifique se o coletor ONTAP esta no estado "EM FUNCIONAMENTOQO". Se sim, certifique-se de que
alguns eventos cifs estdo sendo gerados nas VMs cliente cifs abrindo alguns arquivos.

2. Se nenhuma atividade for vista, faca login no SVM e digite o seguinte comando.

<SVM>event log show -source fpolicy

Por favor, certifique-se de que n&o existem erros relacionados ao fpolicy.

3. Se nenhuma atividade for vista, faga login no SVM. Introduza o seguinte comando:

<SVM>fpolicy show

Verifique se a politica fpolicy nomeada com o prefixo "cloudsecure_" foi definida e o status esta
"ligado". Se nao estiver definido, € provavel que o Agente ndo consiga executar os comandos na
SVM. Certifique-se de que todos os pré-requisitos, conforme descrito no inicio da pagina, foram
seguidos.

Problema: o SVM Data Collector esta no estado de erro e a mensagem de erro € "o agente falhou ao
conetar-se ao coletor" Tente isto:

1. Muito provavelmente, o Agente esta sobrecarregado e ndo consegue se conetar aos coletores de
origem de dados.

2. Verifique quantos coletores de fonte de dados estdo conetados ao Agente.

3. Verifique também a taxa de fluxo de dados na pagina "todas as atividades" na IU.

4. Se o numero de atividades por segundo for significativamente alto, instale outro Agente e mova
alguns dos coletores de origem de dados para o novo Agente.
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Problema: o SVM Data Collector mostra uma mensagem de erro como "Falha no n6
fpolicy.server.connectError: ao estabelecer uma conexao com o servidor FPolicy "12.195.15.146" (
motivo: "Selecionar limite de tempo")" Experimente: o firewall esta habilitado no SVM/Cluster. Portanto,
o0 mecanismo fpolicy ndo consegue se conetar ao servidor fpolicy. Os CLIs no ONTAP que podem ser
usados para obter mais informacdes sao:

event log show -source fpolicy which shows the error
event log show -source fpolicy -fields event,action,description which
shows more details.

"Verifique os comandos do firewall" No lado ONTAP.

Problema: mensagem de erro: "O conetor esta no estado de erro. Nome do servigco:auditoria. Motivo da
falha: Nenhuma interface de dados valida (fungdo: Dados, protocolos de dados: NFS ou CIFS ou
ambos, status: Up) encontrada no SVM." Tente isto: Certifique-se de que existe uma interface
operacional (tendo papel como protocolo de dados e dados como CIFS/NFS.

Problema: o coletor de dados entra em estado de erro e, em seguida, entra em ESTADO DE
EXECUCAO apoés algum tempo, em seguida, volta para erro novamente. Este ciclo repete-se. Tente
isto: isso normalmente acontece no seguinte cenario:

1. Ha varios coletores de dados adicionados.

2. Os coletores de dados que mostram esse tipo de comportamento terdo 1 SVM adicionados a esses
coletores de dados. Ou seja, 2 ou mais coletores de dados estdo conetados ao 1 SVM.

3. Garantir que o coletor de dados do 1 se conecte apenas ao 1 SVM.

4. Exclua os outros coletores de dados que estdo conetados ao mesmo SVM.

Problema: o conetor esta no estado de erro. Nome do servigo: Auditoria. Motivo da falha: Falha ao
configurar (politica no SVM svmname. Motivo: Valor invalido especificado para o elemento 'hares-to-
include' dentro de 'fpolicy.policy.scope-moDIMY: "Federal" Tente isto: *os nomes de compartilhamento
precisam ser dados sem aspas. Edite a configuracdo do ONTAP SVM DSC para corrigir os nomes de
compartilhamento.

Incluir e excluir compartilhamentos nao se destina a uma longa lista de nomes de compartilhamento.
Use a filtragem por volume se vocé tiver um grande numero de compartilhamentos para incluir ou
excluir.
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Problema: existem fpoliticas existentes no cluster que néo sao usadas. O que deve ser feito com eles
antes da instalagcdo do Workload Security? Tente isto: recomenda-se excluir todas as configuragdes de
fpolicy ndo utilizadas existentes, mesmo que estejam no estado desconetado. A seguranga da carga de
trabalho criara fpolicy com o prefixo "cloudsecure_". Todas as outras configuragdes de fpolicy ndo
utilizadas podem ser excluidas.

Comando CLI para mostrar a lista fpolicy:

fpolicy show
Etapas para excluir configuracdes do fpolicy:

fpolicy disable -vserver <svmname> -policy-name <policy name>

fpolicy policy scope delete -vserver <svmname> -policy-name

<policy name>

fpolicy policy delete -vserver <svmname> -policy-name <policy name>
fpolicy policy event delete -vserver <svmname> -event-name

<event list>

fpolicy policy external-engine delete -vserver <svmname> -engine-name

<engine name>

|depois de ativar a seguranca de carga de trabalho, o desempenho do ONTAP ¢é afetado: A laténcia se
torna esporadicamente alta, os IOPs se tornam esporadicamente baixos. |ao usar o ONTAP com
seguranca de workload, as vezes, problemas de laténcia podem ser vistos no ONTAP. Ha uma série de
razdes possiveis para isso, como observado no seguinte: "1372994" "1415152", |, "1438207",
"1479704", "1354659". Todos esses problemas sao corrigidos no ONTAP 9.13,1 e posterior; € altamente
recomendavel usar uma dessas versdes posteriores.

Problema: Data Collector esta em erro, mostra esta mensagem de erro. "Erro: O conetor esta no
estado de erro. Nome do servigo: Auditoria. Motivo da falha: Falha ao configurar a politica no
SVM.svm_test. Motivo: Valor ausente para o campo zapi: Eventos. * Experimente isto:*

1. Comece com um novo SVM com apenas o servigo NFS configurado.

2. Adicione um coletor de dados do ONTAP SVM na seguranga de workload. O CIFS é configurado
como um protocolo permitido para o SVM, ao mesmo tempo em que adiciona o coletor de dados
ONTAP SVM na seguranga de workload.

3. Aguarde até que o coletor de dados no Workload Security mostre um erro.

4. Como o servidor CIFS NAO esta configurado na SVM, esse erro, como mostrado & esquerda, é
mostrado pela Seguranga de workload.

5. Edite o coletor de dados ONTAP SVM e desmarque o protocolo CIFS conforme permitido. Salve o
coletor de dados. Ele comecara a ser executado somente com o protocolo NFS ativado.
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Problema: Data Collector mostra a mensagem de erro: "Erro: Falha ao determinar a integridade do
coletor dentro de 2 tentativas, tente reiniciar o coletor novamente (Cédigo de erro: AGENTO008)". Tente
isto:

1. Na pagina coletores de dados, role para a direita do coletor de dados dando o erro e clique no menu
3 pontos. Selecione Edit. Introduza novamente a palavra-passe do coletor de dados. Salve o coletor
de dados pressionando o botdo Save. O Data Collector sera reiniciado e o erro deve ser resolvido.

2. A maquina Agent pode nao ter espaco suficiente para CPU ou RAM, é por isso que os DSCs estao
falhando. Verifique o nimero de coletores de dados que sdo adicionados ao Agente na maquina. Se
for superior a 20 GB, aumente a capacidade de CPU e RAM da maquina Agent. Uma vez que a
CPU e a RAM forem aumentadas, os DSCs entrardo em Initializing (Inicializar) e, em seguida, no
estado Running (execugao) automaticamente. Veja o guia de dimensionamento em "esta pagina".

Problema: o Data Collector esta errando quando o modo SVM esta selecionado. Tente isto: ao se
conetar no modo SVM, se o IP de gerenciamento de cluster for usado para se conetar em vez do IP de
gerenciamento SVM, a conexao falhara. Certifique-se de que o SVM IP correto seja usado.

Problema: Data Collector mostra uma mensagem de erro quando o recurso Acesso negado esta
ativado: "O conetor esta no estado de erro. Nome do servico: Auditoria. Motivo da falha: Falha ao
configurar o fpolicy no SVM test_svm. Motivo: O usuario ndo esta autorizado." Tente: o usuario pode
estar perdendo as PERMISSOES DE DESCANSO necessarias para o recurso Acesso negado. Siga as
instrucdes em "esta pagina" para definir as permissoes.

Reinicie o coletor assim que as permissdes estiverem definidas.

Se vocé ainda estiver tendo problemas, entre em Contato com os links de suporte mencionados na pagina
Ajuda > suporte.
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MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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