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Adicionar e proteger aplicativos Kubernetes

Adicionar e proteger aplicativos Kubernetes

O NetApp Backup and Recovery permite que vocé descubra facilmente seus clusters
Kubernetes, sem gerar e carregar arquivos kubeconfig. Vocé pode conectar clusters do
Kubernetes e instalar o software necessario usando comandos simples copiados da
interface do usuario do NetApp Console .

Funcgao necessaria do NetApp Console

Administrador da organizagdo ou administrador do SnapCenter . "Saiba mais sobre as fungdes de acesso do
NetApp Backup and Recovery" . "Saiba mais sobre as fun¢des de acesso do NetApp Console para todos os
servigos" .

Adicionar e proteger um novo aplicativo Kubernetes

O primeiro passo para proteger aplicativos Kubernetes é criar um aplicativo no NetApp Backup and Recovery.
Ao criar um aplicativo, vocé torna o Console ciente do aplicativo em execugao no cluster do Kubernetes.

Antes de comecar

Antes de poder adicionar e proteger um aplicativo Kubernetes, vocé precisa“descubra as cargas de trabalho
do Kubernetes" .
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Adicione um aplicativo usando a interface web

Passos

1.

No NetApp Backup and Recovery, selecione Inventario.

2. Escolha uma instancia do Kubernetes e selecione Exibir para visualizar os recursos associados a
essa instancia.
3. Selecione a aba Aplicativos.
4. Selecione Criar aplicativo.
5. Digite um nome para o aplicativo.
6. Opcionalmente, escolha qualquer um dos seguintes campos para pesquisar 0s recursos que vocé
deseja proteger:
o Cluster associado
o Espacos de nomes associados
o Tipos de recursos
o Seletores de roétulos
7. Opcionalmente, selecione Recursos com Escopo de Cluster para escolher quaisquer recursos com
escopo no nivel do cluster. Se vocé inclui-los, eles serdo adicionados ao aplicativo quando vocé o
criar.
8. Opcionalmente, selecione Pesquisar para encontrar os recursos com base nos seus critérios de
pesquisa.
O Console ndo armazena os parametros ou resultados da pesquisa; os parametros
@ sao usados para pesquisar no cluster Kubernetes selecionado recursos que podem
ser incluidos no aplicativo.
9. O Console exibe uma lista de recursos que correspondem aos seus critérios de pesquisa.

10. Se a lista contiver os recursos que vocé deseja proteger, selecione Avangar.

11. Opcionalmente, na area Politica, escolha uma politica de protegédo existente para proteger o
aplicativo ou crie uma nova. Se vocé nao selecionar uma politica, o aplicativo sera criado sem uma
politica de protegéo. Vocé pode"adicionar uma politica de protecao" mais tarde.

12. Na area Prescricdes e postscripts, habilite e configure quaisquer ganchos de execugéo de
prescricdes ou postscripts que vocé deseja executar antes ou depois das operacdes de backup. Para
habilitar prescricdes ou pés-escritos, vocé deve ter criado pelo menos um"modelo de gancho de
execucao" .

13. Selecione Criar.

Resultado

O aplicativo é criado e aparece na lista de aplicativos na guia Aplicativos do inventario do Kubernetes.
O NetApp Console permite a protegdo do aplicativo com base em suas configuragdes, e vocé pode
monitorar o progresso na area Monitoramento de backup e recuperagao.

Adicionar um aplicativo usando um CR

Passos

1.

Crie o arquivo CR do aplicativo de destino:

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, my-app-
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name.yaml).
b. Configurar os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado do aplicativo. Anote o0 nome
escolhido, pois outros arquivos CR necessarios para operagdes de protegao fazem referéncia
a esse valor.

= spec.includedNamespaces: (Obrigatério) Use o seletor de namespace e roétulo para
especificar os namespaces e recursos que o aplicativo utiliza. O namespace do aplicativo
deve fazer parte desta lista. O seletor de rétulo é opcional e pode ser usado para filtrar
recursos dentro de cada namespace especificado.

= spec.includedClusterScopedResources: (Opcional) Use este atributo para especificar
recursos com escopo de cluster a serem incluidos na definigao do aplicativo. Este atributo
permite selecionar esses recursos com base em seu grupo, versao, tipo e rétulos.

= groupVersionKind: (Obrigatoério) Especifica o grupo de API, a versao e o tipo do recurso
com escopo de cluster.

= labelSelector: (Opcional) Filtra os recursos com escopo de cluster com base em seus
rétulos.

c. Configurar as seguintes anotagdes, se necessario:

= metadata.annotations.protect.trident.netapp.io/skip-vm-freeze: (Opcional) Esta anotagao
sO se aplica a aplicagdes definidas a partir de maquinas virtuais, como em KubeVirt
ambientes, onde o congelamento do sistema de arquivos ocorre antes dos snapshots.
Especifique se esta aplicagado pode gravar no sistema de arquivos durante um snapshot. Se
definida como true, a aplicagédo ignora a configuragao global e pode gravar no sistema de
arquivos durante um snapshot. Se definida como false, a aplicagéo ignora a configuragéo
global e o sistema de arquivos € congelado durante um snapshot. Se especificada, mas a
aplicagao néao tiver maquinas virtuais na definigdo da aplicagéo, a anotagéo sera ignorada. Se
nao especificada, a aplicagdo segue a "configuracao global de congelamento do sistema de
arquivos".

= protect.trident.netapp.io/protection-command: (opcional) Use esta anotagéo para instruir o

NetApp Backup and Recovery a proteger ou parar de proteger o aplicativo. Os valores
possiveis sdo protect ou unprotect.

= protect.trident.netapp.io/protection-policy-name: (opcional) Use esta anotac&o para
especificar o nome da politica de protecdo do NetApp Backup and Recovery que vocé deseja
usar para proteger este aplicativo. Esta politica de protegao ja deve existir no NetApp Backup
and Recovery.

Se vocé precisar aplicar essa anotagao depois que um aplicativo ja tiver sido criado, pode usar o seguinte
comando:

kubectl annotate application -n <application CR namespace> <application CR
name> protect.trident.netapp.io/skip-vm-freeze="true"
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-+
Exemplo YAML:

+

apiVersion: protect.
kind: Application
metadata:
annotations:
protect.trident
protect.trident
protect.trident

name: my—app-—-name

namespace: my-—-app-

spec:

trident.netapp.io/vl

.netapp.io/skip-vm-freeze: "false"

.netapp.io/protection-policy-name:

namespace

includedNamespaces:

— nhamespace: namespace—l

labelSelector:
matchLabels:

app: example-app

— namespace: namespace—2

labelSelector:
matchLabels:

app: another-example-app

includedClusterScopedResources:

- groupVersionKind:

group: rbac.

authorization.k8s.1io

kind: ClusterRole

version: vl
labelSelector:
matchLabels:

mylabel: test

.netapp.io/protection-command: "protect"

"policy-name"

1. (Opcional) Adicione filtragem que inclua ou exclua recursos marcados com rotulos especificos:

° resourceFilter.resourceSelectionCriteria: (obrigatoério para filtragem) Use Include ou

Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes

parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir
varios elementos nesta matriz, eles correspondem como uma operacao OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagédo AND.

= resourceMatchers|[].group: (Opcional) Grupo do recurso a ser filtrado.

= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.

= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.



= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Quando ambos resourceFilter € labelSelector sdo usados,
resourceFilter é executado primeiro e, em seguida, labelSelector
€ aplicado aos recursos resultantes.

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]
2. Apds criar a CR do aplicativo para corresponder ao seu ambiente, aplique a CR. Por exemplo:

kubectl apply -f my-app-name.yaml

Faca backup de aplicativos Kubernetes agora usando a
interface web de Backup and Recovery

NetApp Backup and Recovery permite que vocé fagca backup manual de aplicativos
Kubernetes usando a interface web.

Funcao necessaria do NetApp Console
Administrador da organiza¢ao ou administrador do SnapCenter . "Saiba mais sobre as funcoes de acesso do
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NetApp Backup and Recovery" . "Saiba mais sobre as fung¢des de acesso do NetApp Console para todos os
servigcos" .

Faga backup de um aplicativo Kubernetes agora usando a interface web

Crie manualmente um backup de um aplicativo Kubernetes para estabelecer uma linha de base para futuros
backups e snapshots ou para garantir que os dados mais recentes estejam protegidos.

Passos
1. No NetApp Backup and Recovery, selecione Inventario.

2. Escolha uma instancia do Kubernetes e selecione Exibir para visualizar os recursos associados a essa
instancia.

3. Selecione a aba Aplicativos.

4. Na lista de aplicativos, escolha um aplicativo que vocé deseja fazer backup e selecione o menu Agdes
associado.

5. Selecione Fazer backup agora.
6. Certifique-se de que o nome correto do aplicativo esteja selecionado.

7. Selecione Fazer backup.

Resultado

O Console cria um backup do aplicativo e exibe o progresso na area Monitoramento de Backup e
Recuperacgao. O backup é criado com base na politica de protecdo associada ao aplicativo.

Faca backup de aplicativos Kubernetes agora usando
recursos personalizados em Backup and Recovery

NetApp Backup and Recovery permite que vocé faca backup manual de aplicativos
Kubernetes usando recursos personalizados (CRs).

Faca backup de um aplicativo Kubernetes agora usando recursos personalizados

Crie manualmente um backup de um aplicativo Kubernetes para estabelecer uma linha de base para futuros
backups e snapshots ou para garantir que os dados mais recentes estejam protegidos.

Os recursos com escopo de cluster séo incluidos em um backup, Snapshot ou clone se forem
@ explicitamente referenciados na definicdo do aplicativo ou se tiverem referéncias a qualquer um
dos namespaces do aplicativo.

Antes de comecgar

Certifiqgue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de backup do s3 de longa duragao. Se o token expirar durante a operagédo de backup, a operagao
pode falhar.

» Consulte o "Documentacao da APl AWS" para mais informagdes sobre como verificar a expiragao do
token de sessao atual.

* Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.
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Crie um snapshot local usando um recurso personalizado

Para criar um Snapshot da sua aplicagdo Kubernetes e armazena-lo localmente, utilize o recurso
personalizado Snapshot com atributos especificos.
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 local-snapshot-cr.yaml.

2. No arquivo que voceé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

> spec.applicationRef: o nome do aplicativo no Kubernetes para o qual sera criado o Snapshot.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o contetido do Snapshot (metadados)
deve ser armazenado.

> spec.reclaimPolicy: (Opcional) Define o que acontece com o AppArchive de um snapshot quando o
CR do snapshot € excluido. Isso significa que mesmo quando definido como Retain, 0 snapshot sera
excluido. Opgoes validas:

" Retain (padréo)

" Delete

apiVersion: protect.trident.netapp.io/vl
kind: Snapshot
metadata:
namespace: my-app-namespace
name: local-snapshot-cr
spec:
applicationRef: my-application
appVaultRef: appvault-name

reclaimPolicy: Retain

3. Apos preencher 0 local-snapshot-cr.yaml file com os valores corretos, aplique a CR:

kubectl apply -f local-snapshot-cr.yaml

Faca backup de um aplicativo em um armazenamento de objetos usando um recurso personalizado

Crie um CR de backup com atributos especificos para fazer backup do seu aplicativo em um object store.

Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 object-store-backup-cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.applicationRef: (Obrigatério) O nome do aplicativo Kubernetes a ser feito backup.



o spec.appVaultRef: (Obrigatério, mutuamente exclusivo com spec.appVaultTargetsRef) Se vocé usar o
mesmo bucket para armazenar o snapshot e o backup, este € o nome do AppVault onde o conteudo
do backup deve ser armazenado.

o spec.appVaultTargetsRef: (Obrigatério, mutuamente exclusivo com spec.appVaultRef) Se vocé usar
buckets diferentes para armazenar o snapshot e o backup, este € o nome do AppVault onde o
conteudo do backup deve ser armazenado.

> spec.dataMover: (Opcional) Uma string indicando qual ferramenta de backup usar para a operagéo
de backup. O valor diferencia maiusculas de minusculas e deve ser CBS.

o spec.reclaimPolicy: (Opcional) Define o que acontece com o conteudo do backup (metadados/dados
do volume) quando o CR de backup ¢é excluido. Valores possiveis:

" Delete
" Retain (padréo)

> spec.cleanupSnapshot: (Obrigatério) Garante que o snapshot temporario criado pelo CR de backup
ndo seja excluido apds a concluséo da operagéo de backup. Valor recomendado: false.

Exemplo de YAML ao usar o mesmo bucket para armazenar o snapshot e o backup:

apiVersion: protect.trident.netapp.io/vl

kind: Backup

metadata:
namespace: my-app-namespace
name: my-cr-name

spec:
applicationRef: my-application
appVaultRef: appvault-name
dataMover: CBS
reclaimPolicy: Retain
cleanupSnapshot: false

Exemplo de YAML ao usar buckets diferentes para armazenar o snapshot e o backup:

apiVersion: protect.trident.netapp.io/vl
kind: Backup
metadata:
namespace: my-app-namespace
name: object-store-backup-cr
spec:
applicationRef: my-application
appVaultTargetsRef: appvault-targets—-name
dataMover: CBS
reclaimPolicy: Retain
cleanupSnapshot: false

3. ApOs preencher o arquivo object-store-backup-cr.yaml com os valores corretos, aplique a CR:



kubectl apply -f object-store-backup-cr.yaml

Crie um backup 3-2-1 fanout usando um recurso personalizado

O backup usando uma arquitetura de distribuicao 3-2-1 copia um backup para storage secundario, bem como
para um armazenamento de objetos. Para criar um backup 3-2-1 de distribui¢do, crie um Backup CR com
atributos especificos.

Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 3-2-1-fanout-backup-cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o

metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

spec.applicationRef: (Obrigatério) O nome do aplicativo Kubernetes a ser feito backup.

spec.appVaultTargetsRef: (Obrigatorio) O nome do AppVault onde o conteudo do backup deve ser
armazenado.

spec.dataMover: (Opcional) Uma string indicando qual ferramenta de backup usar para a operagao
de backup. O valor diferencia mailusculas de minusculas e deve ser CBS.

spec.reclaimPolicy: (Opcional) Define o que acontece com o conteudo do backup (metadados/dados
do volume) quando o CR de backup € excluido. Valores possiveis:

" Delete
" Retain (padréo)

spec.cleanupSnapshot: (Obrigatério) Garante que o snapshot temporario criado pelo CR de backup
ndo seja excluido apds a concluséo da operagéo de backup. Valor recomendado: false.

spec.replicateSnapshot: (Obrigatorio) Instrui o NetApp Backup and Recovery a replicar o Snapshot
para storage secundario. Valor obrigatorio: true.

spec.replicateSnapshotReclaimPolicy: (Opcional) Define o que acontece com o snapshot replicado
quando ele é excluido. Valores possiveis:

" Delete

" Retain (padréo)

Exemplo YAML:



apiVersion: protect.trident.netapp.io/vl

kind: Backup

metadata:

namespace: my-app-namespace

name: 3-2-1-fanout-backup-cr

spec:

applicationRef: my-application

appVaultTargetsRef:

dataMover: CBS

reclaimPolicy: Retain

cleanupSnapshot:

false

replicateSnapshot: true

appvault-targets—-name

replicateSnapshotReclaimPolicy: Retain

3. Apos preencher o 3-2-1-fanout-backup-cr.yaml file com os valores corretos, aplique a CR:

kubectl apply -f 3-2-1-fanout-backup-cr.yaml

Anotacoes de backup suportadas

A tabela a seguir descreve as anotacdes que vocé pode usar ao criar um backup CR.

Anotagao

protect.trident.netapp.io/backu
p-completo

protect.trident.netapp.io/snaps
hot-completion-timeout

protect.trident.netapp.io/volum
e-snapshots-ready-to-use-
timeout

protect.trident.netapp.io/volum
e-snapshots-created-timeout

protect.trident.netapp.io/pvc-
bind-timeout-sec
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Tipo

string

string

string

string

string

Descrigao

Especifica se um backup deve ser ndo
incremental. Defina como true para criar um
backup n&o incremental. A melhor pratica é
realizar um backup completo periodicamente
e, em seguida, realizar backups incrementais
entre os backups completos para minimizar o
risco associado as restauracgoes.

O tempo maximo permitido para a concluséo
geral da operagao de Snapshot.

Tempo maximo permitido para que os
snapshots de volume atinjam o estado pronto
para uso.

O tempo maximo permitido para que
snapshots de volume sejam criados.

Tempo maximo (em segundos) de espera
para que quaisquer PersistentVolumeClaims
(PVCs) recém-criadas atinjam a Bound fase
antes que a operagao falhe.

Valor padrao

"false"

ll60m"

ll30mll

ll5m||

"1200" (20
minutos)
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