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Comecar

Saiba mais sobre o NetApp Backup and Recovery

O NetApp Backup and Recovery € um servigo de dados que fornece protecao de dados
eficiente, segura e econdmica para todas as suas cargas de trabalho ONTAP , incluindo
volumes, bancos de dados, maquinas virtuais e cargas de trabalho do Kubernetes.

O suporte para backup e recuperacgédo ja esta integrado em todos os sistemas ONTAP , portanto ndo ha
necessidade de hardware adicional, licengas de software ou gateways de midia. Isso torna as operagdes de
backup simples e econdmicas. O NetApp Console simplifica a implementagédo de qualquer estratégia de
backup, incluindo todo o espectro de variantes de backup 3-2-1, sem a necessidade de varios gerentes de
recursos ou pessoal especializado.

A documentagao sobre a proteg¢ao de cargas de trabalho VMware, KVM, Hyper-V e Kubernetes

@ é fornecida como uma prévia da tecnologia. Com esta oferta de visualizagcéo, a NetApp reserva-
se o direito de modificar os detalhes, o conteudo e o cronograma da oferta antes da
disponibilidade geral.

O que vocé pode fazer com o NetApp Backup and Recovery
Use o NetApp Backup and Recovery para atingir os seguintes objetivos:

» * Cargas de trabalho de volume ONTAP *:

o Crie snapshots locais, replique para armazenamento secundario e faca backup de volumes ONTAP de
sistemas ONTAP locais ou Cloud Volumes ONTAP para armazenamento de objetos em sua conta de
nuvem publica ou privada.

> Crie backups incrementais permanentes em nivel de bloco que sdo armazenados em outro cluster
ONTAP e no armazenamento de objetos na nuvem.

> Use o NetApp Backup and Recovery junto com o SnapCenter.
o Consulte"Proteger volumes ONTAP" .
» Cargas de trabalho do Microsoft SQL Server:

o Faga backup de instancias e bancos de dados do Microsoft SQL Server do ONTAP local, Cloud
Volumes ONTAP ou Amazon FSx for NetApp ONTAP.

o Restaurar bancos de dados do Microsoft SQL Server.

> Clonar bancos de dados do Microsoft SQL Server.

> Use o NetApp Backup and Recovery sem o SnapCenter.

o Consulte"Proteja as cargas de trabalho do Microsoft SQL Server" .

» Cargas de trabalho VMware (visualizagao com nova interface de usuario sem o SnapCenter Plug-in
for VMware vSphere):

> Proteja suas VMs e armazenamentos de dados VMware com o NetApp Backup and Recovery.

o Faga backup de cargas de trabalho do VMware no Amazon Web Services S3 ou StorageGRID (para
visualizagao).

o Restaure dados do VMware da nuvem para o vCenter local.


prev-ontap-protect-overview.html
br-use-mssql-protect-overview.html

> Vocé pode restaurar a VM exatamente no mesmo local de onde o backup foi feito ou em um local
alternativo.

> Use o NetApp Backup and Recovery sem o SnapCenter Plug-in for VMware vSphere.
o Consulte"Proteja as cargas de trabalho do VMware" .
« Cargas de trabalho VMware (com SnapCenter Plug-in for VMware vSphere):

o Faca backup de VMs e armazenamentos de dados no Amazon Web Services S3, Microsoft Azure
Blob, Google Cloud Platform e StorageGRID e restaure as VMs de volta para o host SnapCenter Plug-
in for VMware vSphere local.

o Restaure dados de VM da nuvem de volta para o vCenter local com o NetApp Backup and Recovery.
Vocé pode restaurar a VM exatamente no mesmo local de onde o backup foi feito ou em um local
alternativo.

> Use o NetApp Backup and Recovery junto com o SnapCenter Plug-in for VMware vSphere.
o Consulte"Proteja as cargas de trabalho do VMware" .
» Cargas de trabalho KVM (visualizagao):
o Fazer backup e restaurar maquinas virtuais
o Fazer backup de pools de armazenamento KVM
> Use grupos de protecéo para gerenciar tarefas de backup
o Consulte"Proteja cargas de trabalho KVM" .
» Cargas de trabalho do Hyper-V (visualizagao):
o Fazer backup e restaurar maquinas virtuais
o Use grupos de protecao para gerenciar tarefas de backup
o Consulte"Proteja as cargas de trabalho do Hyper-V" .
» Cargas de trabalho do Oracle Database (Prévia):
o Fazer backup e restaurar bancos de dados e logs
o Use grupos de protegao para gerenciar tarefas de backup
> Crie politicas para gerenciar backups de banco de dados e logs
> Protegendo um banco de dados com uma arquitetura de backup 3-2-1
o Configurar retengéo de backup
o Montar e desmontar backups do ARCHIVELOG
o Consulte "Proteger cargas de trabalho do Oracle Database".
« Cargas de trabalho do Kubernetes (visualizagao):
o Gerencie e proteja seus aplicativos e recursos do Kubernetes em um so lugar.
o Use politicas de protecao para estruturar seus backups incrementais.
o Restaure aplicativos e recursos para os mesmos clusters e namespaces ou para clusters diferentes.
o Use o NetApp Backup and Recovery sem o SnapCenter.

o Consulte"Proteja as cargas de trabalho do Kubernetes" .

Beneficios de usar o NetApp Backup and Recovery

O NetApp Backup and Recovery oferece os seguintes beneficios:


br-use-vmware-protect-overview.html
prev-vmware-protect-overview.html
br-use-kvm-protect-overview.html
br-use-hyperv-protect-overview.html
https://docs.netapp.com/pt-br/data-services-backup-recovery/br-use-oracle-protect-overview.html
br-use-kubernetes-protect-overview.html

« Eficiente: o NetApp Backup and Recovery executa replicagao incremental continua em nivel de bloco, o
que reduz significativamente a quantidade de dados replicados e armazenados. Isso ajuda a minimizar o
trafego de rede e os custos de armazenamento.

» Seguro: o NetApp Backup and Recovery criptografa dados em transito e em repouso e usa protocolos de
comunicagao seguros para proteger seus dados.

» Custo-beneficio: o NetApp Backup and Recovery usa os niveis de armazenamento de menor custo
disponiveis na sua conta na nuvem, o que ajuda a reduzir custos.

* Automatizado: o NetApp Backup and Recovery gera backups automaticamente com base em uma
programagao predefinida, o que ajuda a garantir que seus dados estejam protegidos.

* Flexivel: o NetApp Backup and Recovery permite que vocé restaure dados no mesmo sistema ou em
sistemas diferentes, o que proporciona flexibilidade na recuperacao de dados.

Custo

A NetApp nao cobra pelo uso da versao de teste. No entanto, vocé é responsavel pelos custos associados
aos recursos de nuvem que utiliza, como custos de armazenamento e transferéncia de dados.

Ha dois tipos de custos associados ao uso do recurso de backup para objeto do NetApp Backup and
Recovery com sistemas ONTAP :

» Taxas de recursos
» Taxas de servico

A criagédo de snapshots ou volumes replicados é gratuita, exceto pelo espago em disco necessario para
armazena-los.

Custos de recursos

As taxas de recursos sao pagas ao provedor de nuvem pela capacidade de armazenamento de objetos e pela
gravacao e leitura de arquivos de backup na nuvem.

» Para fazer backup em armazenamento de objetos, vocé paga ao seu provedor de nuvem pelos custos de
armazenamento de objetos.

Como o NetApp Backup and Recovery preserva a eficiéncia de armazenamento do volume de origem,
vocé paga os custos de armazenamento de objetos do provedor de nuvem pelos dados apods as
eficiéncias do ONTAP (para a menor quantidade de dados apds a aplicagéo da desduplicagao e da
compactacao).

» Para restaurar dados usando o Search & Restore, certos recursos sao provisionados pelo seu provedor de
nuvem, e ha um custo por TiB associado a quantidade de dados verificados pelas suas solicitagdes de
pesquisa. (Esses recursos n&o sdo necessarios para Navegar e Restaurar.)

> Na AWS, "Amazona Atena" e "Cola AWS" os recursos sado implantados em um novo bucket S3.

o No Azure, um "Espaco de trabalho do Azure Synapse" e "Armazenamento do Azure Data Lake" sédo
provisionados em sua conta de armazenamento para armazenar e analisar seus dados.

> No Google, um novo bucket é implantado e o "Servicos do Google Cloud BigQuery" sdo provisionados
em nivel de conta/projeto.

« Se vocé planeja restaurar dados de volume de um arquivo de backup que foi movido para um
armazenamento de objetos de arquivamento, havera uma taxa adicional de recuperagao por GiB e uma
taxa por solicitagdo do provedor de nuvem.


https://aws.amazon.com/athena/faqs/
https://aws.amazon.com/glue/faqs/
https://azure.microsoft.com/en-us/services/synapse-analytics/?&ef_id=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&gclid=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE
https://azure.microsoft.com/en-us/services/storage/data-lake-storage/?&ef_id=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&gclid=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE
https://cloud.google.com/bigquery

« Se vocé planeja verificar se ha ransomware em um arquivo de backup durante o processo de restauragao
de dados de volume (se vocé habilitou o DataLock e o Ransomware Resilience para seus backups na
nuvem), vocé também incorrera em custos extras de saida do seu provedor de nuvem.

Taxas de servigo

Para cargas de trabalho de volume ONTAP , vocé s6 paga pelos volumes protegidos em armazenamento de
objetos. As cobrancgas sdo baseadas na capacidade logica utilizada dos volumes ONTAP de origem antes da
aplicacao de otimizagdes de eficiéncia, também conhecida como Front-End Terabytes (FETB).

Para cargas de trabalho do Kubernetes, vocé é cobrado com base no tamanho combinado de todos os
volumes persistentes.

Para todas as outras cargas de trabalho, vocé sera cobrado pelos recursos protegidos em pelo menos um
destino de armazenamento secundario ou de objetos. As cobrangas s&o calculadas com base no tamanho
l6gico da carga de trabalho de origem. Para bancos de dados, isso significa o tamanho do banco de dados;
para maquinas virtuais, o tamanho da maquina virtual.

Existem trés formas de pagar pelo servigo de Backup e Recuperagao:

« A primeira opgao € assinar com seu provedor de nuvem, o que permite que vocé pague por més.
* A segunda opgéao é adquirir um contrato anual.

» Aterceira opgao é comprar licencas diretamente da NetApp. Consulte o Licenciamento Para mais
detalhes, consulte a se¢ao abaixo.

Licenciamento

O NetApp Backup and Recovery oferece um periodo de avaliagao gratuito, permitindo que vocé o utilize sem
uma chave de licenca por um tempo limitado.

Uma licenga de backup s6 é necessaria para operacdes de backup e restauracdo que envolvam
armazenamento de objetos. A criacdo de snapshots e volumes replicados n&o requer licenga.

Vocé pode escolher entre trés opgdes de licenciamento:

» Traga sua propria licenga (BYOL): Compre uma licenga com prazo determinado (1, 2 ou 3 anos) e
baseada em capacidade (em incrementos de 1 TiB) da NetApp. Insira o niumero de série fornecido no
NetApp Console para ativar. A licenga abrange todos os sistemas de origem da sua organizagao. A
renovagao é obrigatdria quando o prazo ou o limite de capacidade for atingido.

* Pagamento conforme o uso (PAYGO): Assine através do marketplace do seu provedor de nuvem e
pague por GiB de dados armazenados em backup, com cobranga mensal. Nao é necessario nenhum
pagamento antecipado. Um periodo de teste gratuito de 30 dias esta disponivel apds a sua inscri¢gao. Para
mais informagdes, consulte "utilize uma assinatura pré-paga do NetApp Backup and Recovery." .

» Contrato anual: Disponivel nos marketplaces da AWS e do Azure por 1, 2 ou 3 anos. Estéo disponiveis
dois contratos anuais:

o Backup na Nuvem: Faz backup de dados do Cloud Volumes ONTAP e do ONTAP local.

o CVO Professional: Inclui Cloud Volumes ONTAP e NetApp Backup and Recovery, com backups
ilimitados para volumes do Cloud Volumes ONTAP (a capacidade de backup ndo é contabilizada na
licenca).

= No plano CVO Professional, existem dois tipos de cobrancgas:

= Custos de recursos: Baseados no uso de armazenamento. Para mais informacgdes, consulte


https://docs.netapp.com/us-en/data-services-backup-recovery/br-start-licensing.html#use-a-netapp-backup-and-recovery-paygo-subscription

"Licenciamento para Cloud Volumes ONTAP" .

= Taxas de servigo: Tarifas para NetApp Backup and Recovery. No entanto, se o volume de
origem estiver em um sistema de armazenamento que utilize o plano CVO Professional, o
NetApp Backup and Recovery sera fornecido gratuitamente.

Ao usar o Google Cloud Platform, solicite uma oferta privada da NetApp e selecione seu plano durante a
ativagao no Google Cloud Marketplace.

"Aprenda a configurar licengas".

Cargas de trabalho, sistemas e destinos de backup suportados

Cargas de trabalho suportadas
O NetApp Backup and Recovery protege os seguintes tipos de cargas de trabalho:

* Volumes ONTAP

* |Instancias e bancos de dados do Microsoft SQL Server armazenados em disco fisico e em Disco de
Maquina Virtual VMware (VMDK) sobre VMFS ou NFS.

* VMs e datastores VMware

» Cargas de trabalho KVM (visualizagado)

» Cargas de trabalho do Hyper-V (visualizagao)

» Cargas de trabalho do Oracle Database (Prévia)

« Cargas de trabalho do Kubernetes (visualizagéo)

Sistemas suportados

* SAN ONTAP local (protocolo iSCSI) e NAS (usando protocolos NFS e CIFS) com ONTAP versao 9.8 ou
superior.

* Cloud Volumes ONTAP 9.8 ou superior para AWS (usando SAN e NAS)

* Cloud Volumes ONTAP 9.8 ou superior para Google Cloud Platform (usando os protocolos NFS e CIFS)
» Cloud Volumes ONTAP 9.8 ou superior para Microsoft Azure (usando SAN e NAS)

* Amazon FSx for NetApp ONTAP (somente para cargas de trabalho do Microsoft SQL Server)

Destinos de backup suportados
* Amazon Web Services (AWS) S3

* Armazenamento em nuvem do Google

* Microsoft Azure Blob (n&o disponivel para cargas de trabalho VMware na versao de visualizagdo)

» StorageGRID

* ONTAP S3 (nao disponivel para cargas de trabalho VMware na versao de visualizagédo)
Como funciona o NetApp Backup and Recovery
Quando vocé ativa o NetApp Backup and Recovery, o servigo executa um backup completo dos seus dados.
Apos o backup inicial, todos os backups adicionais s&o incrementais. Isso mantém o trafego de rede no

minimo.

A imagem a seguir mostra o relacionamento entre os componentes.


https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/concept-licensing.html#packages
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@ O armazenamento primario para o objeto também é suportado, ndo apenas do armazenamento
secundario para o armazenamento de objetos.

Onde os backups residem em locais de armazenamento de objetos

As coépias de backup sdo armazenadas em um armazenamento de objetos que o NetApp Console cria na sua
conta na nuvem. Ha um armazenamento de objetos por cluster ou sistema, e o Console nomeia o
armazenamento de objetos da seguinte forma: netapp-backup-clusteruuid . Certifique-se de ndo excluir
este armazenamento de objetos.

* Na AWS, o NetApp Console permite o "Recurso de bloqueio de acesso publico do Amazon S3" no bucket
S3.

* No Azure, o NetApp Console usa um grupo de recursos novo ou existente com uma conta de
armazenamento para o contéiner de Blobs. "bloqueia o acesso publico aos seus dados de blob" Por

padrao.

* No StorageGRID, o Console usa uma conta de armazenamento existente para o bucket de
armazenamento de objetos.

* No ONTAP S3, o Console usa uma conta de usuario existente para o bucket S3.

As cépias de backup estdo associadas a sua organizagao do NetApp Console

As coépias de backup sdo associadas a organizagdo do NetApp Console na qual o agente do Console reside.
"Saiba mais sobre identidade e acesso do NetApp Console" .

Se vocé tiver varios agentes do Console na mesma organizagao do NetApp Console , cada agente do
Console exibirda a mesma lista de backups.


https://docs.aws.amazon.com/AmazonS3/latest/dev/access-control-block-public-access.html
https://docs.microsoft.com/en-us/azure/storage/blobs/anonymous-read-access-prevent
https://docs.netapp.com/us-en/console-setup-admin/concept-identity-and-access-management.html

Termos que podem ajudar vocé com o NetApp Backup and Recovery

Vocé pode se beneficiar ao entender alguma terminologia relacionada a protecao.
* Protecao: Protecdo no NetApp Backup and Recovery significa garantir que snapshots e backups
imutaveis ocorram regularmente em um dominio de seguranga diferente usando politicas de protegao.

» Carga de trabalho: uma carga de trabalho no NetApp Backup and Recovery pode incluir volumes ONTAP
, instancias e bancos de dados do Microsoft SQL Server; VMs e datastores do VMware; ou clusters e
aplicativos do Kubernetes.

Pré-requisitos do NetApp Backup and Recovery

Comece a usar o NetApp Backup and Recovery verificando a prontiddo do seu ambiente
operacional, do agente do NetApp Console e da conta do NetApp Console . Para usar o
NetApp Backup and Recovery, vocé precisara destes pré-requisitos.

Pré-requisito para ONTAP 9.8 e posterior

Uma licenca ONTAP One deve ser habilitada na instancia ONTAP local.

Pré-requisitos para backups no armazenamento de objetos

Para usar o armazenamento de objetos como destinos de backup, vocé precisa de uma conta no AWS S3,
Microsoft Azure Blob, StorageGRID ou ONTAP e as permissdes de acesso apropriadas configuradas.

* "Proteja seus dados de volume ONTAP"

Requisitos para proteger cargas de trabalho do Microsoft SQL Server

Para usar o NetApp Backup and Recovery para cargas de trabalho do Microsoft SQL Server, vocé precisa dos
seguintes pré-requisitos de sistema host, espaco e dimensionamento.

Item Requisitos

Sistemas operacionais Microsoft Windows Para obter as informag¢des mais recentes sobre as
versoes suportadas, consulte o "Ferramenta de Matriz de
Interoperabilidade da NetApp" .

Versdes do Microsoft SQL Server A versdo 2012 e posteriores sédo suportadas pelo VMware Virtual
Machine File System (VMFS) e pelo VMware Virtual Machine Disk
(VMDK) NFS.

Versao do SnapCenter Server O SnapCenter Server versao 5.0 ou superior é necessario se voceé for
importar seus dados existentes do SnapCenter para o NetApp Backup
and Recovery.

Se vocé ja tem o SnapCenter, primeiro verifique se

@ atendeu aos pré-requisitos antes de importar do
SnapCenter. Ver"Pré-requisitos para importar recursos do
SnapCenter" .


https://docs.netapp.com/pt-br/data-services-backup-recovery/prev-ontap-protect-overview.html
https://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT#welcome
https://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT#welcome
concept-start-prereq-snapcenter-import.html
concept-start-prereq-snapcenter-import.html

Item

RAM minima para o plug-in no host
do SQL Server

Espaco minimo de instalagéo e log
para o plug-in no host do SQL
Server

Pacotes de software necessarios

Requisitos

1GB

5GB

Aloque espago em disco suficiente e monitore o consumo de
armazenamento pela pasta de logs. O espaco de log necessario varia
dependendo do numero de backups realizados e da frequéncia das
operacgdes de protecao de dados. Se nao houver espaco suficiente, os
logs ndo seréo criados para as operagoes.

» Pacote de hospedagem do ASP.NET Core Runtime 8.0.12 (e todos
os patches 8.0.x subsequentes)

e PowerShell 7.4.2

Para obter as informacdes mais recentes sobre as versdes suportadas,
consulte o "Ferramenta de Matriz de Interoperabilidade da NetApp" .

Requisitos para proteger cargas de trabalho do VMware

Vocé precisa de requisitos especificos para descobrir e proteger suas cargas de trabalho do VMware.

Suporte de software

» Sao suportados armazenamentos de dados NFS e VMFS.
* Versdes NFS suportadas: NFS 3 e NFS 4.1

* Versdes do VMware ESXi Server suportadas: 7.0U1 e superior

* Versdes do VMware vCenter vSphere suportadas: 7.0U1 e superior

* Enderecos IP: IPv4 e IPv6
* VMware TLS: 1.2, 1.3

* Armazenamento conectado compativel: ONTAP 9.13 ou posterior

Requisitos de conexéao e porta para proteger cargas de trabalho do VMware

Tipo de porta
Porta do servidor VMware ESXi

Cluster de armazenamento ou
porta de VM de armazenamento

Porta pré-configurada

443 (HTTPS), bidirecional. O recurso Restauragéo de arquivo
convidado usa esta porta.

443 (HTTPS), bidirecional. 80 (HTTP), bidirecional. Esta porta é usada
para comunicacgao entre o dispositivo virtual e a VM de armazenamento
ou o cluster que contém a VM de armazenamento.

Requisitos de controle de acesso baseado em fungado (RBAC) para proteger cargas de trabalho do

VMware

A conta de administrador do vCenter deve ter os privilégios necessarios do vCenter.


https://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT#welcome

Para obter uma lista de privilégios do vCenter necessarios, consulte "Privilégios necessarios do SnapCenter
Plug-in for VMware vSphere vCenter" .

Requisitos para proteger cargas de trabalho KVM
Vocé precisa de requisitos especificos para descobrir e proteger maquinas virtuais KVM.
* Uma distribuigéo Linux moderna executando a versao do kernel 5.14.0-503.22.1.el9_5.x86_64 (longo

prazo) ou posterior

» Seus hosts KVM e maquinas virtuais devem ser gerenciados por uma plataforma de gerenciamento. O
NetApp Backup and Recovery é compativel com as seguintes plataformas de gerenciamento:

o Apache CloudStack 4.22.0.0

« Certifique-se de que o trafego de rede de entrada para a porta 22 seja permitido do agente do console
para o host KVM.

QEMU Guest Agent versao 9.0.0 ou posterior

* libvirt versao 10.5.0 ou posterior

Para garantir que a restauragao da carga de trabalho KVM seja concluida com sucesso,
@ certifique-se de que a configuracdo Habilitar snapshot consistente com a VM esteja ativa na
politica de protecédo usada para backups do KVM.

Para habilitar a protecdo de VMs KVM administradas por usuarios n&o root, siga os passos
abaixo:

1. Monte o volume como tipo NFS3 para evitar o uso do nobody usuario e grupo.

2. Use o seguinte comando para adicionar um usuario ndo root ao grupo. gemu grupo
preservando seus grupos existentes:

usermod -aG gemu <non-root-user>

3. Use o seguinte comando para conceder a propriedade do caminho de montagem ao gemu
Usuario e grupo, e alterar permissbes para o caminho de montagem:

chown -R gemu:gemu <kvm vm mount path> & chmod 771
<kvm_ vm mount path>

4. Exclua o diretério NetApp_SnapCenter_Backups existente, caso esteja presente.

Requisitos para proteger cargas de trabalho do Oracle Database
Garanta que seu ambiente atenda aos requisitos especificos para descobrir e proteger recursos Oracle.
» Banco de dados Oracle:

> O Oracle 19C e 21C séao suportados em uma implantacdo autbnoma.

> O Oracle Database deve ser implantado no armazenamento NetApp ONTAP primario ou secundario.
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o Suporte ao sistema operacional host: Red Hat Enterprise Linux 8 e 9
» Suporte de armazenamento de objetos:

o Armazenamento de Objetos do Azure

o Amazon AWS

> NetApp StorageGRID

o ONTAP S3

Requisitos para proteger aplicativos Kubernetes

Vocé precisa de requisitos especificos para descobrir recursos do Kubernetes e proteger seus aplicativos
Kubernetes.

Para requisitos do NetApp Console , consulteNo NetApp Console .

* Um sistema ONTAP primario (ONTAP 9.16.1 ou posterior)
* Um cluster do Kubernetes - As distribuicdes e versées do Kubernetes suportadas incluem:
> Anthos On-Prem (VMware) e Anthos em bare metal 1.16
o Kubernetes 1.27 - 1.33
o OpenShift 4.10 - 4.18
o Rancher Kubernetes Engine 2 (RKE2) v1.26.7+rke2r1, v1.28.5+rke2r1
> Suse Rancher
* NetApp Trident 24.10 ou posterior
* NetApp Trident Protect 25.07 ou posterior (instalado durante a descoberta de workload do Kubernetes)

* NetApp Trident Protect Connector 25.07 ou posterior (instalado durante a descoberta de cargas de
trabalho do Kubernetes)

o Certifique-se de que a porta TCP 443 esteja desbloqueada na diregcao de saida entre o cluster
Kubernetes, o Trident Protect Connector e o proxy Trident Protect.

Requisitos para proteger cargas de trabalho do Hyper-V

Certifique-se de que sua instancia do Hyper-V atenda aos requisitos especificos para descobrir e proteger
maquinas virtuais.
* Requisitos de software para o host do Hyper-V Windows Server:
o Edigbes do Microsoft Hyper-V 2019, 2022 e 2025
o Pacote de hospedagem do ASP.NET Core Runtime 8.0.12 (e todos os patches 8.0.x subsequentes)
o PowerShell 7.4.2 ou posterior

o Se usuarios que nao fazem parte de um dominio de administrador forem proteger maquinas virtuais
Hyper-V, certifique-se de que eles tenham as seguintes permissoes:

= Certifique-se de que o usuario seja membro do grupo de administradores locais.

= Certifique-se de que o usuario faca parte da politica de seguranca local "Fazer logon como
servigo".

o Certifique-se de que o trafego HTTPS bidirecional seja permitido para as seguintes portas nas
configuragdes do Firewall do Windows:
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= 8144 (Plug-in NetApp para Hyper-V)
= 8145 (Plug-in NetApp para Windows)
* Requisitos de hardware para o host Hyper-V:
o Hosts autbnomos e agrupados pela FCI s&o suportados
o Minimo de 1 GB de RAM para o plug-in NetApp Hyper-V no host Hyper-V

> 5 GB de espac¢o minimo para instalagao e log do plug-in no host Hyper-V

Certifique-se de alocar espago em disco suficiente no host Hyper-V para a pasta de logs

@ e monitore regularmente seu uso. O espago necessario depende da frequéncia com
que ocorrem backups e operacdes de protecao de dados. Se ndao houver espaco
suficiente, os logs néo serdo gerados.

* Requisitos de configuragao do NetApp ONTAP :
o Um sistema ONTAP primario (ONTAP 9.14.1 ou posterior)

o Para implantagdes do Hyper-V usando compartilhamentos CIFS para armazenar dados de maquina
virtual, certifique-se de que a propriedade de compartilhamento de disponibilidade continua esteja
habilitada no sistema ONTAP . Consulte o "Documentacao do ONTAP" para obter instrugoes.

No NetApp Console

Certifique-se de que o NetApp Console atenda aos seguintes requisitos.

* Um usuario do Console deve ter a fungéo e os privilégios necessarios para executar operagdes em cargas
de trabalho do Microsoft SQL Server e do Kubernetes. Para descobrir os recursos, vocé precisa ter a
fungdo de Superadministrador do NetApp Backup and Recovery . Ver'Acesso baseado em funcéo do
NetApp Backup and Recovery aos recursos" para obter detalhes sobre as fungdes e permissoes
necessarias para executar operagées no NetApp Backup and Recovery.

* Uma organizagéao do Console com pelo menos um agente do Console ativo que se conecta a clusters
ONTAP locais ou ao Cloud Volumes ONTAP.

* Pelo menos um sistema de console com um cluster NetApp ONTAP local ou Cloud Volumes ONTAP .

* Um agente de console
Consulte "Aprenda a configurar um agente de console" e "requisitos padrao do NetApp Console" .

o Averséao de visualizagao requer o sistema operacional Ubuntu 22.04 LTS para o agente do Console.

Configurar o NetApp Console
A préxima etapa é configurar o Console e o NetApp Backup and Recovery.

Analise "requisitos padrao do NetApp Console" .

Criar um agente de console

Vocé deve entrar em contato com sua equipe de produtos da NetApp para testar o Backup e a recuperacéao.
Entdo, quando vocé usar o agente do Console, ele incluira os recursos apropriados para o servigo.

Para criar um agente do Console no NetApp Console antes de usar o servigo, consulte a documentagéo do
Console que descreve "como criar um agente de console" .
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Onde instalar o agente do Console
Para concluir uma operagéao de restauragéo, o agente do Console pode ser instalado nos seguintes locais:

» Para o Amazon S3, o agente do Console pode ser implantado em suas instalagdes.
» Para o Azure Blob, o agente do Console pode ser implantado em suas instalagdes.

» Para o StorageGRID, o agente do Console deve ser implantado em suas instalagbes; com ou sem acesso
a Internet.

» Para o ONTAP S3, o agente do Console pode ser implantado em suas instalagdes (com ou sem acesso a
Internet) ou em um ambiente de provedor de nuvem

@ Referéncias a "sistemas ONTAP locais" incluem sistemas FAS e AFF .

Configurar licenciamento para NetApp Backup and
Recovery

Vocé pode licenciar o NetApp Backup and Recovery comprando uma assinatura de
pagamento conforme o uso (PAYGO) ou anual do mercado para * NetApp Intelligent
Services* do seu provedor de nuvem ou comprando uma licenga "traga sua proépria
licenca" (BYOL) da NetApp. Uma licenca valida é necessaria para ativar o NetApp
Backup and Recovery em um sistema, criar backups dos seus dados de produgao e
restaurar dados de backup em um sistema de producao.

Algumas notas antes de continuar lendo:

* Se vocé ja assinou a assinatura pré-paga (PAYGO) no marketplace do seu provedor de nuvem para um
sistema Cloud Volumes ONTAP , vocé também estara automaticamente inscrito no NetApp Backup and
Recovery . Vocé ndo precisara assinar novamente.

» Alicenga BYOL (Bring Your Own License) do NetApp Backup and Recovery é uma licenga flutuante que
vocé pode usar em todos os sistemas associados a sua organizagao ou conta do NetApp Console .
Portanto, se vocé tiver capacidade de backup suficiente disponivel em uma licenca BYOL existente, ndo
precisara comprar outra licenca BYOL.

» Se vocé estiver usando uma licenga BYOL, é recomendavel que vocé assine também uma assinatura
PAYGO. Se vocé fizer backup de mais dados do que o permitido pela sua licenga BYOL, ou se o prazo da
sua licenga expirar, o backup continuara por meio da sua assinatura paga conforme o uso - ndo havera
interrupcéo do servico.

* Ao fazer backup de dados ONTAP locais no StorageGRID, vocé precisa de uma licenga BYOL, mas nao
ha custo para espaco de armazenamento do provedor de nuvem.

"Saiba mais sobre os custos relacionados ao uso do NetApp Backup and Recovery."

Teste gratuito de 30 dias

Um teste gratuito de 30 dias do NetApp Backup and Recovery esta disponivel se vocé assinar uma assinatura
paga conforme o uso no marketplace do seu provedor de nuvem para * NetApp Intelligent Services*. O teste
gratuito comega no momento em que vocé assina a listagem do mercado. Observe que se vocé pagar pela
assinatura do marketplace ao implantar um sistema Cloud Volumes ONTAP e iniciar seu teste gratuito do
NetApp Backup and Recovery 10 dias depois, vocé tera 20 dias restantes para usar o teste gratuito.
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Quando o teste gratuito terminar, vocé sera transferido automaticamente para a assinatura PAYGO sem
interrupgéo. Se vocé decidir ndo continuar usando o NetApp Backup and Recovery, basta“cancelar o registro
do NetApp Backup and Recovery do sistema" antes do término do teste e vocé nao sera cobrado.

Encerrar o teste gratuito

Se quiser continuar usando o NetApp Backup and Recovery apds o término do teste gratuito, vocé devera
configurar uma assinatura paga. Vocé pode fazer isso na interface do NetApp Console navegando até a segao
de cobranca e selecionando um plano de assinatura que atenda as suas necessidades. Se nao quiser
continuar usando o NetApp Backup and Recovery, vocé pode encerrar o teste gratuito.

Quando vocé encerra o teste gratuito sem assinar um plano pago, seus dados s&o excluidos automaticamente
60 dias apds o término do teste gratuito. Opcionalmente, vocé pode fazer com que o sistema exclua seus
dados imediatamente.

Passos
1. Na pagina inicial do NetApp Backup and Recovery , selecione Ver avaliagao gratuita.
2. Selecione Encerrar teste gratuito.

3. Selecione Excluir dados imediatamente apds encerrar meu teste gratuito para excluir seus dados
imediatamente.

4. Digite fim do teste na caixa.

5. Selecione Fim para confirmar.

Use uma assinatura PAYGO do NetApp Backup and Recovery

No pagamento conforme o uso, vocé pagara ao seu provedor de nuvem pelos custos de armazenamento de
objetos e pelos custos de licenciamento de backup da NetApp por hora em uma Unica assinatura. Vocé deve
assinar o * NetApp Intelligent Services® no Marketplace mesmo se tiver uma avaliagao gratuita ou se trouxer
sua propria licenga (BYOL):

» A assinatura garante que nao havera interrupgao do servigo apds o término do teste gratuito. Quando o
periodo de teste terminar, vocé sera cobrado por hora, de acordo com a quantidade de dados dos quais
fizer backup.

» Se vocé fizer backup de mais dados do que o permitido pela sua licenca BYOL, as operagdes de backup e
restauracéo de dados continuardo por meio da sua assinatura paga conforme o uso. Por exemplo, se vocé
tiver uma licenga BYOL de 10 TiB, toda a capacidade além de 10 TiB sera cobrada por meio da assinatura
PAYGO.

Vocé nao sera cobrado pela sua assinatura pré-paga durante o periodo de teste gratuito ou se néao tiver
excedido sua licenca BYOL.

Existem alguns planos PAYGO para NetApp Backup and Recovery:

* Um pacote "Cloud Backup" que permite fazer backup de dados Cloud Volumes ONTAP e de dados
ONTARP locais.

* Um pacote "CVO Professional" que permite agrupar o Cloud Volumes ONTAP e o NetApp Backup and
Recovery. Isso inclui backups ilimitados para o sistema Cloud Volumes ONTAP usando a licenga (a
capacidade de backup ndo é contabilizada na capacidade licenciada). Esta opgao nao permite que vocé
faca backup de dados ONTAP locais.

Observe que esta opgao também requer uma assinatura PAYGO de backup e recuperagdo, mas nenhuma
cobranga sera cobrada para sistemas Cloud Volumes ONTAP qualificados.
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"Saiba mais sobre esses pacotes de licenca baseados em capacidade".
Use estes links para assinar o NetApp Backup and Recovery no marketplace do seu provedor de nuvem:

+ AWS: "Acesse a oferta do Marketplace para NetApp Intelligent Services para obter detalhes sobre precos”

* Azure: "Acesse a oferta do Marketplace para NetApp Intelligent Services para obter detalhes sobre
precos" .

» Google Cloud: "Acesse a oferta do Marketplace para NetApp Intelligent Services para obter detalhes sobre
precos" .

Use um contrato anual

Pague pelo NetApp Backup and Recovery anualmente adquirindo um contrato anual. Eles estao disponiveis
em prazos de 1, 2 ou 3 anos.

Se vocé tiver um contrato anual de um marketplace, todo o consumo do NetApp Backup and Recovery sera
cobrado desse contrato. Vocé ndo pode misturar e combinar um contrato de mercado anual com um BYOL.

Ao usar a AWS, ha dois contratos anuais disponiveis na "Pagina do AWS Marketplace" para sistemas Cloud
Volumes ONTAP e ONTAP locais:

* Um plano "Cloud Backup" que permite fazer backup de dados Cloud Volumes ONTAP e de dados ONTAP
locais.

Se vocé quiser usar esta opgao, configure sua assinatura na pagina do Marketplace e entao "associe a
assinatura as suas credenciais da AWS" . Observe que vocé também precisara pagar pelos seus sistemas
Cloud Volumes ONTAP usando esta assinatura de contrato anual, pois vocé pode atribuir apenas uma
assinatura ativa as suas credenciais da AWS no Console.

* Um plano "CVO Professional" que permite combinar o Cloud Volumes ONTAP e o NetApp Backup and
Recovery. Isso inclui backups ilimitados para o sistema Cloud Volumes ONTAP usando a licenga (a
capacidade de backup nao é contabilizada na capacidade licenciada). Esta opgao ndo permite que vocé
faca backup de dados ONTAP locais.

Veja o "Topico de licenciamento do Cloud Volumes ONTAP" para saber mais sobre esta opgao de
licenciamento.

Se vocé deseja usar essa opgao, pode configurar o contrato anual ao criar um sistema Cloud Volumes
ONTAP e o Console solicitar que vocé se inscreva no AWS Marketplace.

Ao usar o Azure, ha dois contratos anuais disponiveis no "Pagina do Azure Marketplace" para sistemas Cloud
Volumes ONTAP e ONTAP locais:

* Um plano "Cloud Backup" que permite fazer backup de dados Cloud Volumes ONTAP e de dados ONTAP
locais.

Se vocé quiser usar esta opgao, configure sua assinatura na pagina do Marketplace e entdo "associar a
assinatura as suas credenciais do Azure" . Observe que vocé também precisara pagar pelos seus
sistemas Cloud Volumes ONTAP usando esta assinatura de contrato anual, pois vocé pode atribuir apenas
uma assinatura ativa as suas credenciais do Azure no Console.

* Um plano "CVO Professional" que permite combinar o Cloud Volumes ONTAP e o NetApp Backup and
Recovery. Isso inclui backups ilimitados para o sistema Cloud Volumes ONTAP usando a licenga (a
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capacidade de backup ndo é contabilizada na capacidade licenciada). Esta opgao nao permite que vocé
faca backup de dados ONTAP locais.

Veja o "Topico de licenciamento do Cloud Volumes ONTAP" para saber mais sobre esta opgao de
licenciamento.

Se vocé deseja usar essa opgao, pode configurar o contrato anual ao criar um sistema Cloud Volumes
ONTAP e o Console solicitar que vocé se inscreva no Azure Marketplace.

Ao usar o GCP, entre em contato com seu representante de vendas da NetApp para adquirir um contrato
anual. O contrato esta disponivel como uma oferta privada no Google Cloud Marketplace.

Apo6s a NetApp compartilhar a oferta privada com vocé, vocé podera selecionar o plano anual ao se inscrever
no Google Cloud Marketplace durante a ativagdo do NetApp Backup and Recovery .

Use uma licenga BYOL do NetApp Backup and Recovery

As licengas "traga sua propria" da NetApp oferecem prazos de 1, 2 ou 3 anos. Vocé paga somente pelos
dados que protege, calculados pela capacidade légica utilizada (antes de quaisquer eficiéncias) dos volumes
ONTAP de origem que estdo sendo copiados. Essa capacidade também é conhecida como Terabytes Front-
End (FETB).

Alicenga BYOL NetApp Backup and Recovery é uma licenga flutuante em que a capacidade total &
compartilhada entre todos os sistemas associados a sua organizagéo ou conta do NetApp Console . Para
sistemas ONTAP , vocé pode obter uma estimativa aproximada da capacidade necessaria executando o
comando CLI volume show -fields logical-used-by-afs para os volumes que vocé planeja fazer
backup.

Se vocé nao tiver uma licenga BYOL do NetApp Backup and Recovery , clique no icone de bate-papo no
canto inferior direito do Console para adquirir uma.

Opcionalmente, se vocé tiver uma licenca baseada em no nao atribuida para o Cloud Volumes ONTAP que
nao sera usada, vocé podera converté-la em uma licenca do NetApp Backup and Recovery com a mesma
equivaléncia em ddlares e a mesma data de expiragdo. "Clique aqui para mais detalhes" .

Use o NetApp Console para gerenciar licengas BYOL. Vocé pode adicionar novas licengas, atualizar licengas
existentes e visualizar o status da licenca no Console.

"Saiba mais sobre como adicionar licencgas".

Excedendo a capacidade da licenca

Exceder a capacidade da sua licenca aciona as tarifas PAYGO; sem uma assinatura PAYGO, vocé nao pode
criar novos backups, embora os backups existentes possam ser restaurados sem garantia de servico.
Certifique-se de renovar sua licenga antes que ela expire; uma licenga expirada impede novos backups e
interrompe o servigo.

Configurar certificados de seguranca para StorageGRID e
ONTAP no NetApp Backup and Recovery

Crie um certificado de segurancga para permitir a comunicagao entre o NetApp Backup
and Recovery e o StorageGRID ou ONTAP.
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Crie um certificado de seguranga para StorageGRID

Se a comunicagao entre os contéineres do NetApp Backup and Recovery e o StorageGRID verificar o
certificado do StorageGRID , conclua as etapas a seguir.

O certificado gerado deve ter CN e Nome Alternativo do Assunto como o nome fornecido no NetApp Backup
and Recovery quando vocé ativou o backup.

Passos
1. Siga as etapas na documentagéo do StorageGRID para criar o certificado do StorageGRID .

"Informagdes do StorageGRID sobre a configuracao de certificados"

2. Atualize o StorageGRID com o certificado, caso ainda nao tenha feito isso.

3. Efetue login no agente do Console como usuario root. Correr:
sudo su
4. Obtenha o volume do Docker do NetApp Backup and Recovery (Cloud Backup Service). Correr:
docker volume ls | grep cbs
Exemplo de saida:

local service-manager-2 cloudmanager cbs volume"

@ O nome do volume difere entre os modos de implantagdo Padréo, Privado e Restrito. Este
exemplo usa o modo Padrao. Consulte "Modos de implantacao do NetApp Console" .

5. Localize o ponto de montagem do volume do NetApp Backup and Recovery . Correr:

docker volume inspect service-manager-2 cloudmanager cbs volume | grep

Mountpoint
Exemplo de saida:

"Mountpoint": "/var/lib/docker/volumes/service-manager-
2 _cloudmanager cbs volume/ data"

O ponto de montagem difere entre os modos de implantagdo Padrao, Privado e Restrito.
@ Este exemplo mostra uma implantagdo de nuvem padrao. Consulte "Modos de implantacao
do NetApp Console" .

6. Mude para o diretério MountPoint. Correr:
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cd /var/lib/docker/volumes/service-manager-—

2 cloudmanager cbs volume/ data

7. Se o certificado do StorageGRID for assinado pela CA raiz e uma CA intermediaria, anexe o pem arquivos
de ambos em um arquivo chamado sgws . crt no local atual. Nao adicione o certificado de folha a este
arquivo.

Etapas para o contéiner cloudmanager_cbs

Vocé precisara habilitar a verificagdo do certificado do StorageGRID Server no NetApp Backup and Recovery
(Cloud Backup Service).

1. Altere os diretorios para o volume do Docker obtido nas etapas anteriores.

cd /var/lib/docker/volumes/service-manager-—

2 cloudmanager cbs volume/ data
2. Altere os diretérios para o diretorio config.
cd cbs config
3. Crie e salve um arquivo de configuragdo conforme mostrado abaixo com um dos seguintes nomes com

base no seu ambiente de implantacao:

> “production-customer.json’Usado para implantagdes de modo Padréo e modo Restrito.

o “darksite-customer.json’Usado para implantacées em modo privado.
Consulte "Modos de implantagao do NetApp Console" .

Arquivo de configuragao

"protocols": {
"sgws": {
"certificates": {
"reject-unauthorized": true,
"ca-bundle": "/config/sgws.crt"

4. Saia do contéiner. Correr:
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exit

9. Reiniciar cloudmanager cbs . Correr:

docker restart cloudmanager cbs

Etapas para o contéiner cloudmanager_cbs_catalog

Em seguida, vocé precisara habilitar a verificagcao do certificado do StorageGRID Server para o Cataloging
Service.

1. Alterar diretorios para o volume do Docker:

cd /var/lib/docker/volumes/service-manager-—

2 cloudmanager cbs volume/ data
2. Configurar o catalogo. Correr:
cd cbs catalog config
3. Crie um arquivo de configuragdo conforme mostrado abaixo com um dos seguintes nomes com base no

seu ambiente de implantagao:

o “production-customer.json’Usado para implantagdes de modo Padréo e modo Restrito.

o “darksite-customer.json’Usado para implantacées em modo privado.
Consulte "Modos de implantagao do NetApp Console" .

Arquivo de configuragao do catalogo

"protocols": {
"sgws": {
"certificates": {
"reject-unauthorized": true,
"ca-bundle": "/config/sgws.crt"

4. Reinicie o catalogo. Correr:
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docker restart cloudmanager cbs catalog

Atualizar o certificado do agente do Console com o certificado StorageGRID com base no sistema
operacional do agente

Ubuntu

1. Copie o certificado SGWS para /usr/local/share/ca-certificates . Aqui estd um exemplo:

cp /config/sgws.crt /usr/local/share/ca-certificates/

onde sgws.crt é o certificado da CA raiz.

2. Atualize os certificados do host com o certificado StorageGRID . Correr

sudo update-ca-certificates

Red Hat Enterprise Linux

1. Copie o certificado SGWS para /etc/pki/ca-trust/source/anchors/ .

cp /config/sgws.crt /etc/pki/ca-trust/source/anchors/

onde sgws.crt € o certificado da CA raiz.

2. Atualize os certificados do host com o certificado StorageGRID .

update-ca-trust extract

3. Atualizar o ca-bundle.crt

cd /etc/pki/tls/certs/
openssl x509 -in ca-bundle.crt -text -noout

4. Para verificar se os certificados estao presentes, execute o seguinte comando:

openssl crl2pkcs7 -nocrl -certfile /etc/pki/tls/certs/ca-bundle.crt |
openssl pkcs7 -print certs | grep subject | head
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Crie um certificado de seguranga para o ONTAP

Se a comunicagao entre os contéineres do NetApp Backup and Recovery e o ONTAP validar o certificado
ONTAP , conclua as etapas a seguir.

O NetApp Backup and Recovery usa o IP de gerenciamento de cluster para se conectar ao ONTAP. Insira o
endereco IP do cluster em Assunto Nomes alternativos do certificado. Especifique esta etapa ao gerar o CSR
usando a interface do usuario do System Manager.

Use a documentagéo do System Manager para criar um novo certificado CA para o ONTAP.

« "Gerenciar certificados com o Gerenciador de Sistemas"

+ "Como gerenciar certificados SSL ONTAP com o System Manager"

Passos

1. Efetue login no agente do Console como root. Correr:
sudo su
2. Obtenha o volume do Docker do NetApp Backup and Recovery . Correr:
docker volume ls | grep cbs
Exemplo de saida:

local service-manager-2 cloudmanager cbs volume

O nome do volume difere entre os modos de implantacdo Padrao, Privado e Restrito. Este
@ exemplo mostra uma implantacao de nuvem padréo. Consulte "Modos de implantacéo do
NetApp Console" .

3. Obtenha a montagem para o volume. Correr:

docker volume inspect service-manager-2 cloudmanager cbs volume | grep
Mountpoint

Exemplo de saida:

"Mountpoint": "/var/lib/docker/volumes/service-manager-
2 cloudmanager cbs volume/ data

O ponto de montagem difere entre os modos de implantagdo Padréo, Privado e Restrito.
@ Este exemplo mostra uma implantacdo de nuvem padrao. Consulte "Modos de implantacao
do NetApp Console" .
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4. Mude para o diretério do ponto de montagem. Correr:

cd /var/lib/docker/volumes/service-manager-

2 cloudmanager cbs volume/ data

5. Conclua uma das seguintes etapas:

° Se o certificado ONTAP for assinado pela CA raiz e uma CA intermediaria, anexe o pem arquivos de
ambos em um arquivo chamado ontap.crt no local atual.

° Se o certificado ONTAP for assinado por uma unica CA, renomeie o0 pem arquivar como ontap.crt e
copie-o no local atual. Nao adicione o certificado de folha a este arquivo.

Etapas para o contéiner cloudmanager_cbs

Em seguida, ative a verificagdo do certificado do servidor ONTAP no NetApp Backup and Recovery (Cloud
Backup Service).

1. Altere os diretdrios para o volume do Docker obtido nas etapas anteriores.

cd /var/lib/docker/volumes/service-manager-—

2 _cloudmanager cbs volume/ data
2. Mude para o diretério de configuragéo. Correr:
cd cbs config
3. Crie um arquivo de configuragdo conforme mostrado abaixo com um dos seguintes nomes com base no

seu ambiente de implantacao:

o “production-customer.json Usado para implantagdes de modo Padréo e modo Restrito.

o “darksite-customer.json'Usado para implantagdes em modo privado.
Consulte "Modos de implantagcao do NetApp Console" .

Arquivo de configuragao

"ontap": {
"certificates": {
"reject-unauthorized": true,

"ca-bundle": "/config/ontap.crt"
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4. Saia do contéiner. Correr:

exit

5. Reinicie o NetApp Backup and Recovery. Correr:

docker restart cloudmanager cbs

Etapas para o contéiner cloudmanager_cbs_catalog

Habilite a verificagdo do certificado do servidor ONTAP para o Servigo de Catalogagao.
1. Altere os diretérios para o volume do Docker. Correr:

cd /var/lib/docker/volumes/service-manager-

2 cloudmanager cbs volume/ data

2. Correr:

cd cbs catalog config
3. Crie um arquivo de configuracdo conforme mostrado abaixo com um dos seguintes nomes com base no
seu ambiente de implantacéo:

o “production-customer.json"Usado para implantagdes de modo Padrédo e modo Restrito.

o “darksite-customer.json"Usado para implantagées em modo privado.
Consulte "Modos de implantacao do NetApp Console" .

Arquivo de configuragao

"ontap": {
"certificates": {
"reject-unauthorized": true,
"ca-bundle": "/config/ontap.crt"

4. Reinicie o NetApp Backup and Recovery. Correr:
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docker restart cloudmanager cbs catalog

Crie um certificado para ONTAP e StorageGRID

Se vocé precisar habilitar o certificado para ONTAP e StorageGRID, o arquivo de configuragao ficara assim:

Arquivo de configuragao para ONTAP e StorageGRID

"protocols": {
"sgws": {
"certificates": {

"reject-unauthorized": true,
"ca-bundle": "/config/sgws.crt"

}
by
"ontap": {
"certificates": {
"reject-unauthorized": true,

"ca-bundle": "/config/ontap.crt"

Configure destinos de backup antes de usar o NetApp
Backup and Recovery

Antes de usar o NetApp Backup and Recovery, execute algumas etapas para configurar
destinos de backup.

Antes de comegar, revise"pré-requisitos” para garantir que seu ambiente esteja pronto.

Preparar o destino do backup

Prepare um ou mais dos seguintes destinos de backup:
* NetApp StorageGRID.
Consulte "Descubra o StorageGRID" .
Consulte "Documentacao do StorageGRID" para obter detalhes sobre StorageGRID.
» Servicos Web da Amazon. Consulte "Documentacao do Amazon S3" .

Faca o seguinte para preparar a AWS como um destino de backup:
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> Crie uma conta na AWS.
o Configure as permissdes do S3 na AWS, listadas na proxima secao.

o Para obter detalhes sobre como gerenciar seu armazenamento AWS no Console, consulte "Gerencie
seus buckets do Amazon S3".

* Microsoft Azure.
o Consulte "Documentac¢ao do Azure NetApp Files" .
> Crie uma conta no Azure.
o Configurar "Permissoes do Azure" no Azure.
o Para obter detalhes sobre como gerenciar seu armazenamento do Azure no Console, consulte

"Gerencie suas contas de armazenamento do Azure" .

Depois de configurar as opgdes no proprio destino de backup, vocé o configurara posteriormente como um
destino de backup no NetApp Backup and Recovery. Para obter detalhes sobre como configurar o destino de
backup no NetApp Backup and Recovery, consulte"Descubra alvos de backup” .

Configurar permissoes S3

Vocé precisara configurar dois conjuntos de permissées do AWS S3:

* Permissdes para o agente do Console criar e gerenciar o bucket do S3.

* Permissdes para o cluster ONTAP local para que ele possa ler e gravar dados no bucket S3.

Passos

1. Certifique-se de que o agente do Console tenha as permissdes necessarias. Para mais detalhes, veja
"Permissbes de politica do NetApp Console" .

Ao criar backups nas regides da AWS China, vocé precisa alterar o nome do recurso da
AWS "arn" em todas as segbes Resource nas politicas do IAM de "aws" para "aws-cn"; por
exemplo arn:aws-cn:s3:: :netapp-backup-* .

2. Ao ativar o servigo, o assistente de backup solicitara que vocé insira uma chave de acesso e uma chave
secreta. Essas credenciais sdo passadas ao cluster ONTAP para que o ONTAP possa fazer backup e
restaurar dados no bucket S3. Para isso, vocé precisara criar um usuario do IAM com as seguintes
permissoes.

Consulte o "Documentacao da AWS: Criando uma fungao para delegar permissdes a um usuario do IAM" .
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"Version":

"Statement": [

{

"2012-10-17",

"Action": [

1,

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

GetObject",

PutObject",

DeleteObject",

ListBucket",
ListAllMyBuckets",
GetBucketLocation",
PutEncryptionConfiguration"

"Resource": "arn:aws:s3:::netapp-backup-*",
"Effect": "Allow",
"Sid":

"backupPolicy"

"Action": [

1,

"s3:
"s3:

ListBucket",
GetBucketLocation"

"Resource": "arn:aws:s3:::netapp-backup*",
"Effect": "Allow"

"Action": [

1,

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"s3:

GetObject",

PutObject",

DeleteObject",

ListAllMyBuckets",
PutObjectTagging",
GetObjectTagging",

RestoreObject",
GetBucketObjectLockConfiguration",
GetObjectRetention",
PutBucketObjectLockConfiguration",
PutObjectRetention"

"Resource": "arn:aws:s3:::netapp-backup*/*",
"Effect": "Allow"
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Efetue login no NetApp Backup and Recovery
Use o NetApp Console para efetuar login no NetApp Backup and Recovery.

O NetApp Backup and Recovery usa gerenciamento de identidade e acesso para controlar o que cada usuario
pode fazer.

Para obter detalhes sobre as agbes que cada fungao pode executar, consulte"Fungdes de usuario do NetApp
Backup and Recovery" .

Para efetuar login no NetApp Console, vocé pode usar suas credenciais do site de suporte da NetApp ou pode
se inscrever para um login no NetApp Console usando seu e-mail e uma senha. "Saiba mais sobre como fazer
login" .

*Fungao necessaria do NetApp Console * Superadministrador de backup e recuperacgao ou fungao de
administrador de restauracdo de backup e recuperagéo. "Saiba mais sobre as funcdes de acesso do NetApp
Console para todos os servigos" .

Para adicionar um agente do Console, vocé precisa ter a fungédo de superadministrador do Backup and
Recovery.

Passos
1. Abra um navegador da web e va para o "NetApp Console" .

A pagina de login do NetApp Console é exibida.

2. Efetue login no Console.
3. Na navegacéao a esquerda do Console, selecione Protegdao > Backup e Recuperagao.

o Se esta for a sua primeira vez a iniciar sessdo no Backup and Recovery e ainda néo tiver adicionado
um sistema a pagina Sistemas, o Backup and Recovery apresenta a pagina inicial "Bem-vindo ao
novo NetApp Backup and Recovery" com uma opgao para adicionar um sistema. Para obter detalhes
sobre como adicionar um sistema a pagina Sistemas, consulte "Introducao ao modo padrao do
NetApp Console".

> Se voceé estiver acessando o Backup and Recovery pela primeira vez e tiver um sistema no Console,
mas nenhum recurso descoberto, a pagina Bem-vindo ao novo NetApp Backup and Recovery sera
exibida com uma opgéo para Descobrir recursos.

4. Se vocé ainda nao fez isso, selecione a opgao Descobrir e gerenciar.

o Para cargas de trabalho do Microsoft SQL Server, consulte"Descubra as cargas de trabalho do
Microsoft SQL Server" .

o Para cargas de trabalho VMware, consulte"Descubra as cargas de trabalho da VMware" .
o Para cargas de trabalho KVM, consulte"Descubra cargas de trabalho KVIM" .

o Para cargas de trabalho do Oracle Database, consulte "Descubra cargas de trabalho do Oracle
Database".

o Para cargas de trabalho do Hyper-V, consulte"Descubra as cargas de trabalho do Hyper-V" .

o Para cargas de trabalho do Kubernetes, consulte"Descubra as cargas de trabalho do Kubernetes" .
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Descubra alvos de backup externos no NetApp Backup and
Recovery

Conclua algumas etapas para descobrir ou adicionar manualmente destinos de backup
externos no NetApp Backup and Recovery.

Descubra um alvo de backup

Configure seus destinos de backup (Amazon Web Services (AWS) S3, Microsoft Azure Blob Storage, Google
Cloud Storage ou StorageGRID) antes de usar o NetApp Backup and Recovery.

Vocé pode descobrir esses alvos automaticamente ou adiciona-los manualmente.

Fornega credenciais para acessar a conta de armazenamento. O NetApp Backup and Recovery usa essas
credenciais para descobrir as cargas de trabalho das quais vocé deseja fazer backup.

Antes de comecgar

Vocé precisa descobrir pelo menos uma carga de trabalho antes de poder adicionar um destino de backup
externo.

Passos
1. No menu NetApp Backup and Recovery , selecione Inventario.

2. Selecione a aba Destinos de backup externo.
3. Selecione Descobrir destino de backup.

4. Selecione um dos tipos de destino de backup: Amazon Web Services (AWS) S3, Microsoft Azure Blob
Storage, * StorageGRID* ou * ONTAP S3*.

5. Na sec¢ao Escolher local das credenciais, escolha o local onde as credenciais residem e, em seguida,
escolha como associa-las.

6. Selecione Avancar.

7. Insira as informagdes de credenciais. As informagdes variam dependendo do tipo de destino de backup
selecionado e do local das credenciais escolhido.

o Para AWS:
= Nome da credencial: insira 0 nome da credencial da AWS.
= Chave de acesso: Digite o segredo da AWS.
= Chave secreta: Insira a chave secreta da AWS.
o Para o Azure:
= Nome da credencial: insira 0 nome da credencial do Armazenamento de Blobs do Azure.
= Segredo do cliente: insira o segredo do cliente do Armazenamento de Blobs do Azure.
= ID do aplicativo (cliente): selecione o ID do aplicativo do Armazenamento de Blobs do Azure.
= ID do locatario do diretério: insira o ID do locatario do Armazenamento de Blobs do Azure.
o Para StorageGRID:
= Nome da credencial: insira 0 nome da credencial do StorageGRID .

= FQDN do né de gateway: insira um nome de FQDN para StorageGRID.
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= Porta: Insira o numero da porta para StorageGRID.
= Chave de acesso: Insira a chave de acesso do StorageGRID S3.
= Chave secreta: Insira a chave secreta do StorageGRID S3.
o Para ONTAP S3:
= Nome da credencial: insira 0 nome da credencial do ONTAP S3.
= FQDN do né do gateway: insira um nome FQDN para o ONTAP S3.
= Porta: Digite o numero da porta para o ONTAP S3.
= Chave de acesso: Digite a chave de acesso do ONTAP S3.
= Chave secreta: Digite a chave secreta do ONTAP S3.

8. Selecione Descobrir.

Adicionar um bucket para um destino de backup

Em vez de o NetApp Backup and Recovery descobrir buckets automaticamente, vocé pode adicionar
manualmente um bucket a um destino de backup externo.

Passos

1. No menu NetApp Backup and Recovery , selecione Inventario.
2. Selecione Destinos de backup externos.
3. Selecione o alvo e a direita, selecione Agdes*+s+ icone e selecione *Adicionar bucket.

4. Insira as informacdes do bucket. As informagdes variam dependendo do tipo de destino de backup
selecionado.

o Para AWS:

= Nome do bucket: insira 0 nome do bucket S3. O prefixo "netapp-backup" € um prefixo obrigatorio
e é adicionado automaticamente ao nome fornecido.

= Conta AWS: Insira o nome da conta AWS.
= Regiao do bucket: insira a regido da AWS para o bucket.

= Habilitar bloqueio de objeto S3: selecione esta opgao para habilitar o bloqueio de objeto S3 para
o bucket. O S3 Object Lock impede que objetos sejam excluidos ou substituidos por um periodo
de retencao especificado, fornecendo uma camada adicional de protecao de dados. Vocé pode
habilitar isso somente quando estiver criando um bucket e ndo podera desativa-lo mais tarde.

= Modo de governanga: selecione esta opgao para habilitar o modo de governancga para o
bucket de bloqueio de objeto do S3. O modo de governanga permite que vocé proteja objetos
de serem excluidos ou substituidos pela maioria dos usuarios, mas permite que certos
usuarios alterem as configuragdes de retencéo.

= Modo de conformidade: selecione esta opgao para habilitar o modo de conformidade para o
bucket de bloqueio de objeto do S3. O modo de conformidade impede que qualquer usuario,
incluindo o usuario root, altere as configuragdes de retengao ou exclua objetos até que o
periodo de retengao expire.

= Controle de versao: selecione esta opcéo para habilitar o controle de versao para o bucket S3. O
controle de verséo permite que vocé mantenha varias versdes de objetos no bucket, o que pode
ser Util para fins de backup e recuperagéo.

= Tags: Selecione tags para o bucket S3. Tags séo pares de chave-valor que podem ser usados
para organizar e gerenciar seus recursos do S3.
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Criptografia: Selecione o tipo de criptografia para o bucket S3. As op¢des sédo chaves
gerenciadas pelo AWS S3 ou chaves do AWS Key Management Service. Se vocé selecionar
chaves do AWS Key Management Service, devera fornecer o ID da chave.

o Para o Azure:

Assinatura: Selecione o nome do contéiner do Azure Blob Storage.
Grupo de recursos: selecione o nome do grupo de recursos do Azure.
Detalhes da instancia:

= Nome da conta de armazenamento: insira o nome do contéiner do Armazenamento de Blobs
do Azure.

= Regiao do Azure: insira a regido do Azure para o contéiner.

= Tipo de desempenho: selecione o tipo de desempenho padréao ou premium para o contéiner
do Azure Blob Storage, indicando o nivel de desempenho necessario.

= Criptografia: Selecione o tipo de criptografia para o contéiner do Azure Blob Storage. As
opgdes sdo chaves gerenciadas pela Microsoft ou chaves gerenciadas pelo cliente. Se vocé
selecionar chaves gerenciadas pelo cliente, devera fornecer o nome do cofre de chaves e o
nome da chave.

o Para StorageGRID:

Nome do destino do backup: Selecione o nome do bucket do StorageGRID .
Nome do bucket: insira 0 nome do bucket do StorageGRID .
Regiao: insira a regido StorageGRID para o bucket.

Habilitar controle de versao: selecione esta opcao para habilitar o controle de versao para o
bucket StorageGRID . O controle de versao permite que vocé mantenha varias versoes de objetos
no bucket, o que pode ser util para fins de backup e recuperacéo.

Bloqueio de objeto: selecione esta op¢ao para habilitar o bloqueio de objeto para o bucket
StorageGRID . O bloqueio de objetos impede que objetos sejam excluidos ou substituidos por um
periodo de retencéo especificado, fornecendo uma camada adicional de protecédo de dados. Vocé
pode habilitar isso somente quando estiver criando um bucket e ndo podera desativa-lo mais tarde.

Capacidade: insira a capacidade do bucket StorageGRID . Esta é a quantidade maxima de dados
que podem ser armazenados no bucket.

o Para ONTAP S3:

Nome do destino do backup: Selecione o nome do bucket ONTAP S3.
Nome de destino do bucket: insira o nome do bucket ONTAP S3.

Capacidade: insira a capacidade do bucket ONTAP S3. Esta é a quantidade maxima de dados
que podem ser armazenados no bucket.

Habilitar controle de versao: selecione esta opgéo para habilitar o controle de versao para o
bucket ONTAP S3. O controle de versao permite que vocé mantenha varias versdes de objetos no
bucket, o que pode ser Util para fins de backup e recuperacéo.

Bloqueio de objeto: selecione esta opgao para habilitar o bloqueio de objeto para o bucket
ONTAP S3. O bloqueio de objetos impede que objetos sejam excluidos ou substituidos por um
periodo de retencao especificado, fornecendo uma camada adicional de protecao de dados. Vocé
pode habilitar isso somente quando estiver criando um bucket e ndo podera desativa-lo mais tarde.

5. Selecione Adicionar.
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Alterar credenciais para um destino de backup
Insira as credenciais necessarias para acessar o destino de backup.

Passos
1. No menu NetApp Backup and Recovery , selecione Inventario.
2. Selecione Destinos de backup externos.
3. Selecione o alvo e a direita, selecione Agdes™*+== icone e selecione *Alterar credenciais.

4. Insira as novas credenciais para o destino de backup. As informacdes variam dependendo do tipo de
destino de backup selecionado.

5. Selecione Concluido.

Alterne para diferentes cargas de trabalho do NetApp
Backup and Recovery

Vocé pode alternar entre as diferentes cargas de trabalho do NetApp Backup and
Recovery .

Mudar para uma carga de trabalho diferente

Vocé pode alternar para uma carga de trabalho diferente na interface do usuario do NetApp Backup and
Recovery .

Passos
1. Na navegagéo a esquerda do Console, selecione Protecao > Backup e Recuperagao.
2. No canto superior direito da pagina, selecione a lista suspensa Alternar carga de trabalho.

3. Selecione a carga de trabalho para a qual vocé deseja alternar.

A pagina é atualizada e mostra a carga de trabalho selecionada.

Configurar as configuracoes de NetApp Backup and
Recovery

Depois de configurar o NetApp Console, defina as configuragcdes de backup e
recuperacao. Adicione credenciais para recursos de host, importe recursos do
SnapCenter , configure diretérios de log e defina configuracbes do VMware vCenter.
Conclua estas etapas antes de fazer backup ou recuperar dados.

» Adicionar credenciais para recursos do host para quaisquer hosts Windows, Microsoft SQL Server, Oracle
Database ou Linux com os quais o NetApp Backup and Recovery precise se autenticar. Isso inclui as
credenciais do sistema operacional convidado Windows usadas ao restaurar arquivos ou pastas do
sistema convidado.

* Manter as configura¢cdes do VMware vCenter.
 Importar e gerenciar recursos do host SnapCenter. (Somente cargas de trabalho do Microsoft SQL Server)

+ Adicione uma plataforma de gerenciamento KVM. (Apenas cargas de trabalho KVM)
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» Configurar diretérios de log em instantaneos para hosts Windows.
» Crie um modelo de gancho de execucao para executar scripts antes e depois dos trabalhos de backup.
(Apenas cargas de trabalho do Kubernetes)

*Fungao necessaria do NetApp Console * Superadministrador de backup e recuperagao, administrador de
backup de backup e recuperacao, administrador de restauracao de backup e recuperacao. Aprenda
sobre"Funcgdes e privilégios de backup e recuperagédo” . "Saiba mais sobre as fungdes de acesso do NetApp
Console para todos os servigos" .

Adicionar credenciais para recursos do host

Adicione credenciais para recursos do host. O NetApp Backup and Recovery usa essas credenciais para
descobrir cargas de trabalho e aplicar politicas de backup.

Se vocé nao tiver credenciais, crie-as com permissdes para acessar e gerenciar cargas de trabalho do host.
Vocé precisa configurar os seguintes tipos de credenciais:

» Credenciais do Microsoft SQL Server
* Credenciais do host do SnapCenter Windows

» Credenciais do sistema operacional convidado Windows usadas ao restaurar arquivos ou pastas do
sistema operacional convidado.

» Credenciais do banco de dados Oracle

e credenciais do host Linux

Passos
1. No menu NetApp Backup and Recovery , selecione Configuragoes.

2. Selecione a seta para baixo para Credenciais.
3. Selecione Adicionar novas credenciais.
4. Insira as informacdes de credenciais. Os campos exibidos variam dependendo do modo de autenticacao
selecionado. Passe o cursor sobre o icone de Informacgéao i para obter mais informagdes sobre os campos.
o Nome das credenciais: Insira um nome para as credenciais.

> Modo de autenticagao: Selecione Windows, Microsoft SQL, Banco de Dados Oracle ou Linux.

Para cargas de trabalho do Microsoft SQL Server, vocé precisa inserir credenciais tanto
para o Windows quanto para o Microsoft SQL Server, portanto, sera necessario
adicionar dois conjuntos de credenciais.
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Windows
i. Se vocé selecionou Windows:

= Agentes: Selecione um agente do Console na lista.

= Dominio e nome de usuario: insira o NetBIOS ou o FQDN do dominio e o nome de usuario
para as credenciais.

= Senha: Digite a senha para as credenciais.

Servidor Microsoft SQL
i. Se vocé selecionou Microsoft SQL Server:

= Dominio e nome de usuario: insira o NetBIOS ou o FQDN do dominio e o nome de usuario
para as credenciais.

= Senha: Digite a senha para as credenciais.
= Hosts: Selecione um endereco de host do SQL Server ja descoberto.

= Instancia do SQL Server: Selecione uma instancia do SQL Server descoberta.

Banco de Dados Oracle
i. Se vocé selecionou Banco de Dados Oracle:

= Agentes: Selecione um agente do Console na lista.
= Nome de usuario: Digite 0 nome de usuario para as credenciais.

= Senha: Digite a senha para as credenciais.

Linux

i. Se vocé selecionou Linux:
= Agentes: Selecione um agente do Console na lista.
= Nome de usuario: Digite 0 nome de usuario para as credenciais.

= Senha: Digite a senha para as credenciais.

5. Selecione Adicionar.

Editar credenciais para recursos do host

Vocé podera editar posteriormente a senha de quaisquer credenciais que tenha criado.

Passos
1. No menu NetApp Backup and Recovery , selecione Configuragoes.

2. Selecione a seta para baixo para expandir a secao Credenciais.
3. Selecione o icone Agdes+#+ > Editar credenciais.
o Senha: Digite a senha para as credenciais.

4. Selecione Salvar.

Manter as configuragoes do VMware vCenter

Fornega credenciais do VMware vCenter para descobrir cargas de trabalho para backup. Se vocé néo tiver
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credenciais, crie-as com permissdes para acessar € gerenciar as cargas de trabalho do VMware vCenter
Server.

Passos
1. No menu NetApp Backup and Recovery , selecione Configuracgées.
2. Selecione a seta para baixo para expandir a se¢gdo VMware vCenter.
3. Selecione Adicionar vCenter.
4. Insira as informacdes do VMware vCenter Server.

> FQDN ou endereco IP do vCenter: insira um nome FQDN ou o endereco IP do VMware vCenter
Server.

> Nome de usuario e Senha: Digite 0 nome de usuario e a senha do VMware vCenter Server.
> Porta: Digite o numero da porta para o VMware vCenter Server.
> Protocolo: Selecione HTTP ou HTTPS.

5. Selecione Adicionar.

Importar e gerenciar recursos do host SnapCenter

Se vocé usou anteriormente o SnapCenter para fazer backup de seus recursos, podera importar e gerenciar

esses recursos no NetApp Backup and Recovery. Esta opgao permite importar informagdes do servidor
SnapCenter para registrar varios servidores SnapCenter e descobrir cargas de trabalho do banco de dados.

Este € um processo de duas partes:

 Importar recursos do aplicativo e do host do SnapCenter Server

» Gerenciar recursos selecionados do host SnapCenter

Importar recursos do aplicativo e do host do SnapCenter Server

Esta primeira etapa importa recursos de host do SnapCenter e exibe esses recursos na pagina Inventario de

NetApp Backup and Recovery . Nesse ponto, os recursos ainda ndo sao gerenciados pelo NetApp Backup
and Recovery.

Apds importar os recursos do host do SnapCenter , o NetApp Backup and Recovery ndo
assume o gerenciamento de protecdo. Para fazer isso, vocé deve selecionar explicitamente
gerenciar esses recursos no NetApp Backup and Recovery.

Passos

1. No menu NetApp Backup and Recovery , selecione Configuragoes.

2. Selecione a seta para baixo para expandir a se¢cdo Importar do SnapCenter.
3. Selecione Importar do SnapCenter para importar os recursos do SnapCenter .
4. Insira * Credenciais do aplicativo SnapCenter *:

a. * FQDN ou endereco IP do SnapCenter *: insira o FQDN ou endereco IP do préprio aplicativo
SnapCenter .

b. Porta: insira o nimero da porta para o SnapCenter Server.
c. Nome de usuario e Senha: Digite 0 nome de usuario e a senha do SnapCenter Server.

d. Agente de console: Selecione o agente de console para o SnapCenter.
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5. Insira * Credenciais do host do servidor SnapCenter *:

a. Credenciais existentes: Se vocé selecionar esta opgao, podera usar as credenciais existentes que
vocé ja adicionou. Digite o nome das credenciais.

b. Adicionar novas credenciais: Se vocé nao tiver credenciais de host do SnapCenter existentes,
podera adicionar novas credenciais. Digite 0 nome das credenciais, 0 modo de autenticagdo, o nome
de usuario e a senha.

6. Selecione Importar para validar suas entradas e registrar o SnapCenter Server.

@ Se o SnapCenter Server ja estiver registrado, vocé podera atualizar os detalhes de registro
existentes.

Resultado
A pagina Inventario mostra os recursos importados do SnapCenter .

Gerenciar recursos do host SnapCenter

Depois de importar os recursos do SnapCenter , gerencie esses recursos de host no NetApp Backup and
Recovery. Depois de selecionar o gerenciamento desses recursos importados, o NetApp Backup and
Recovery pode fazer backup e recuperar os recursos que vocé esta importando do SnapCenter. Vocé nao
precisa mais gerenciar esses recursos no SnapCenter Server.

Passos

1. Depois de importar os recursos do SnapCenter , na pagina Inventario exibida, selecione os recursos do
SnapCenter que vocé importou e que deseja que o NetApp Backup and Recovery gerencie a partir de
agora.

2. Selecione o icone Agbes+:+ > Gerenciar para gerenciar 0S recursos.
3. Selecione Gerenciar no NetApp Console.
A pagina Inventario mostra Gerenciado sob o nome do host para indicar que os recursos do host

selecionados agora séo gerenciados pelo NetApp Backup and Recovery.

Editar recursos importados do SnapCenter

Mais tarde, vocé pode reimportar os recursos do SnapCenter ou editar os recursos importados do SnapCenter
para atualizar os detalhes de registro.

Vocé pode alterar apenas os detalhes da porta e da senha do SnapCenter Server.

Passos
1. No menu NetApp Backup and Recovery , selecione Configuragoes.

2. Selecione a seta para baixo para Importar do SnapCenter.
A pagina Importar do SnapCenter mostra todas as importagdes anteriores.

3. Selecione o icone Agdes s+ > Editar para atualizar os recursos.
4. Atualize a senha e os detalhes da porta do SnapCenter , conforme necessario.

5. Selecione Importar.
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Adicione uma plataforma de gerenciamento KVM

Se vocé utiliza a plataforma de gerenciamento Apache CloudStack para gerenciar recursos KVM, é
necessario integra-la ao NetApp Backup and Recovery para que este possa detectar e proteger os hosts KVM
e as VMs gerenciadas.

Passos

1. No menu NetApp Backup and Recovery , selecione Configuragoes.

2. Selecione a seta para baixo para expandir a secdo Plataforma de gerenciamento.
3. Selecione Adicionar credencial da plataforma de gerenciamento.

4. Insira as seguintes informacdes:

o Enderego IP ou FQDN da plataforma de gerenciamento: Insira o endereco IP ou o0 nome de
dominio totalmente qualificado da plataforma de gerenciamento.

o Chave de API: Insira a chave de API a ser usada para autenticar as solicitacdes de API.
o Chave secreta: Insira a chave secreta a ser usada para autenticar as solicitagdes da API.

o Porta: Insira a porta a ser usada para comunicagao entre o Backup e Recuperagéao e a plataforma de
gerenciamento.

o Agentes: Selecione um agente de console para facilitar a comunicagéo entre o Backup e
Recuperagéao e a plataforma de gerenciamento.

5. Ao terminar, selecione Adicionar.

Configurar diretérios de log em instantaneos para hosts Windows

Antes de criar politicas para hosts Windows, vocé deve configurar diretérios de log em instantaneos para
hosts Windows. Os diretérios de log sdo usados para armazenar os logs gerados durante o processo de
backup.

Passos
1. No menu NetApp Backup and Recovery , selecione Inventario.

2. Na pagina Inventario, selecione uma carga de trabalho e, em seguida, selecione o icone Agdes =+ > Ver
detalhes para exibir os detalhes da carga de trabalho.

3. Na pagina Detalhes do inventario que mostra o Microsoft SQL Server, selecione a guia Hosts.

4. Na pagina de detalhes do inventario, selecione um host e selecione o icone A¢des+++ > Configurar
diretério de log.

5. Navegue ou insira o caminho para o diretério de log.

6. Selecione Salvar.

Crie um modelo de gancho de execugao

Vocé pode criar um modelo de gancho de execugao personalizado que pode ser usado para executar agdes
antes ou depois de uma operacéao de protecado de dados em um aplicativo.

@ Os modelos que vocé cria aqui s6 podem ser usados ao proteger cargas de trabalho do
Kubernetes.

Passos
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1. No Console, va para Protegao > Backup e recuperacgao.
Selecione a aba Configuragoes.

Expanda a secédo Modelo de gancho de execucgéo.
Selecione Criar modelo de gancho de execucgao.

Digite um nome para o gancho de execugao.

© o > w0 Db

Opcionalmente, escolha um tipo de gancho. Por exemplo, um gancho pds-restauragéo é executado apos
a conclusao da operacao de restauracao.

7. Na caixa de texto Script, insira o script de shell executavel que vocé deseja executar como parte do
modelo de gancho de execugao. Opcionalmente, vocé pode selecionar Carregar script para carregar um
arquivo de script.

8. Selecione Criar.

Depois de criar o modelo, ele aparece na lista de modelos na se¢do Modelo de gancho de execugao.

Configurar controle de acesso baseado em fungoées no
NetApp Backup e Restauracao

Para aumentar a segurancga e controlar o acesso aos recursos, configure o controle de
acesso baseado em fungdes para NetApp Backup e Recovery. O NetApp Console
oferece suporte ao controle de acesso baseado em fungdes (RBAC) para algumas
cargas de trabalho de backup e restauracao. Vocé pode atribuir fungées administrativas
ou de visualizador especificas para essas cargas de trabalho. Outras cargas de trabalho
gue ainda ndo oferecem suporte ao controle de acesso baseado em funcdes
permanecem acessiveis a todos os usuarios com fungdes de backup e restauracao até
que a associagdo em nivel de projeto seja suportada.

Siga estes passos para controlar o acesso aos recursos da sua organizagao. Facga as alteragdes na pagina
Administragao > Identidade e acesso no menu NetApp Console.

@ Esses passos pressupdem que vocé tenha a fungdo Organization Admin atribuida no Console.

Passos
1. Crie a estrutura do projeto de identidade e acesso.

Como administrador da organizagao, configure a pasta Identidade e acesso e a estrutura de projetos onde
as cargas de trabalho residirao.

2. Atribuir fungdes de usuario.

a. Opcao principal:

Adicione usuarios a cada projeto designado para cargas de trabalho e atribua a eles a fungéo
apropriada. Por exemplo:

= Administrador da organizagao e Backup and Recovery super admin: Um usuario com essas

fungdes pode visualizar todos os recursos em todas as organizagdes, e descobrir Backup and
Recovery workloads e atribui-los a projetos (por exemplo, US East ou US West).

36



= Administrador de pasta ou projeto e Backup and Recovery super admin: Um usudario com
essas fungdes pode ver apenas 0s recursos na pasta ou projeto para o qual possui permissoes,
mas pode descobrir Backup and Recovery workloads e atribui-las a esse projeto.

b. Opgao alternativa:
Em vez de conceder a um usuario acesso administrativo completo ao Backup and Recovery, vocé

pode atribuir a si mesmo a fungcéo de superadministrador de Backup and Recovery e descobrir as
workloads diretamente.

3. Descubra cargas de trabalho em Backup and Recovery.
Os administradores da organizagao ou administradores de pasta ou projeto descobrem as cargas de
trabalho disponiveis e selecionam o projeto apropriado (como US East ou US West). Cada carga de
trabalho é automaticamente associada ao projeto selecionado.

4. Adicionar usuarios aos projetos.
Os administradores da organizacao ou os administradores de pastas/projetos adicionam usuarios do

Console a projetos com cargas de trabalho. Atribua aos usuarios a fungéo de visualizador da organizaca
e uma fungao de Backup and Recovery com base em suas necessidades de acesso. Os usuarios com a

(0]

funcdo de Backup and Recovery adequada obterdo acesso automaticamente a novas cargas de trabalho

nesses projetos.

Informacgoes relacionadas

+ "Saiba mais sobre o gerenciamento de identidade e acesso do NetApp Console".

* "Fungdes de NetApp Backup and Recovery no NetApp Console".
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Informacgoes sobre direitos autorais
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documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
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INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
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A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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