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Proteja as cargas de trabalho do Kubernetes
(visualizacao)

Visao geral do gerenciamento de cargas de trabalho do
Kubernetes

Gerenciar cargas de trabalho do Kubernetes no NetApp Backup and Recovery permite
que vocé descubra, gerencie e proteja seus clusters e aplicativos do Kubernetes em um
s6 lugar. Vocé pode gerenciar recursos e aplicacdes hospedados em seus clusters do
Kubernetes. Vocé também pode criar e associar politicas de protegao as suas cargas de
trabalho do Kubernetes, tudo usando uma unica interface.

O diagrama a seguir mostra os componentes e a arquitetura basica de backup e recuperagao para cargas de
trabalho do Kubernetes e como diferentes copias dos seus dados podem ser armazenadas em diferentes
locais:
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O NetApp Backup and Recovery oferece os seguintes beneficios para o gerenciamento de cargas de trabalho
do Kubernetes:

* Um unico plano de controle para proteger aplicativos executados em varios clusters do Kubernetes. Esses
aplicativos podem incluir contéineres ou maquinas virtuais em execug¢ao nos seus clusters do Kubernetes.

* Integracao nativa com o NetApp SnapMirror, permitindo recursos de descarregamento de armazenamento
para todos os fluxos de trabalho de backup e recuperagao.

» Backups incrementais permanentes para aplicativos Kubernetes, o que se traduz em Objetivos de Ponto
de Recuperagao (RPOs) e Objetivos de Tempo de Recuperagéo (RTOs) mais baixos.



Esta documentacéao é fornecida como uma prévia da tecnologia. Durante a visualizagao, a

@ funcionalidade do Kubernetes nao é recomendada para cargas de trabalho de produgdo. Com
esta oferta de visualizagao, a NetApp reserva-se o direito de modificar os detalhes, o contetudo
e o cronograma da oferta antes da disponibilidade geral.

Vocé pode realizar as seguintes tarefas relacionadas ao gerenciamento de cargas de trabalho do Kubernetes:

* "Descubra as cargas de trabalho do Kubernetes".
* "Gerenciar clusters do Kubernetes".

» "Adicionar e proteger aplicativos Kubernetes".
 "Gerenciar aplicativos Kubernetes".

» "Restaurar aplicativos Kubernetes".

Descubra cargas de trabalho do Kubernetes no NetApp
Backup and Recovery

O NetApp Backup and Recovery precisa descobrir cargas de trabalho do Kubernetes
antes de protegé-las.

*Fungao necessaria do NetApp Console * Superadministrador de backup e recuperagao. Aprenda
sobre"Fungdes e privilégios de backup e recuperagéo” . "Saiba mais sobre as fungdes de acesso do NetApp
Console para todos os servicos" .

Descubra as cargas de trabalho do Kubernetes

No inventario de Backup e Recuperacgéao, descubra cargas de trabalho do Kubernetes em seu ambiente.
Adicionar uma carga de trabalho adiciona um cluster Kubernetes ao NetApp Backup and Recovery. Vocé pode
entdo adicionar aplicativos e proteger os recursos do cluster.

Ao descobrir um cluster que esta atualmente protegido com Trident Protect, quaisquer
agendamentos de backup usados com Trident Protect sdo desativados durante o processo de

@ descoberta (os agendamentos de backup do Trident Protect ndo sdo compativeis com Backup
and Recovery). Para proteger os aplicativos do cluster, "crie uma nova politica de protecao" ou
associe os aplicativos a uma politica existente. Vocé pode entdo remover os agendamentos de
backup do Trident Protect, se necessario.

Passos
1. Faga um dos seguintes:

> Se vocé estiver descobrindo cargas de trabalho do Kubernetes pela primeira vez, no NetApp Backup
and Recovery, em Cargas de trabalho, selecione o bloco Kubernetes.

> Se vocé ja descobriu cargas de trabalho do Kubernetes, no NetApp Backup and Recovery, selecione
Inventario > Cargas de trabalho e, em seguida, selecione Descobrir recursos.

2. Selecione o tipo de carga de trabalho Kubernetes.
3. Insira um nome de cluster e escolha um conector para usar com o cluster.
4. Siga as instru¢des da linha de comando que aparecem:

> Crie um namespace Trident Protect
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o Crie um segredo do Kubernetes
o Adicionar um repositério Helm

o Instale ou atualize Trident Protect e o conector Trident Protect
Essas etapas garantem que o NetApp Backup and Recovery possa interagir com o cluster.
5. Apds concluir as etapas, selecione Descobrir.
O cluster é adicionado ao inventario.

6. Selecione Exibir na carga de trabalho do Kubernetes associada para ver a lista de aplicativos, clusters e
namespaces para essa carga de trabalho.

Continue para o Painel de NetApp Backup and Recovery
Siga estas etapas para visualizar o Painel de NetApp Backup and Recovery .

1. No menu do NetApp Console , selecione Protegao > Backup e recuperagao.
Selecione um bloco de carga de trabalho (por exemplo, Microsoft SQL Server).

No menu Backup e Recuperagao, selecione Painel.

> w N

Revise a saude da protecédo de dados. O numero de cargas de trabalho em risco ou protegidas aumenta
com base nas cargas de trabalho recém-descobertas, protegidas e armazenadas em backup.

"Saiba o que o Painel mostra para vocé".

Adicionar e proteger aplicativos Kubernetes

Adicionar e proteger aplicativos Kubernetes

O NetApp Backup and Recovery permite que vocé descubra facilmente seus clusters
Kubernetes, sem gerar e carregar arquivos kubeconfig. Vocé pode conectar clusters do
Kubernetes e instalar o software necessario usando comandos simples copiados da
interface do usuario do NetApp Console .

Funcao necessaria do NetApp Console

Administrador da organizagdo ou administrador do SnapCenter . "Saiba mais sobre as funcoes de acesso do
NetApp Backup and Recovery" . "Saiba mais sobre as fung¢des de acesso do NetApp Console para todos os
servicos" .

Adicionar e proteger um novo aplicativo Kubernetes

O primeiro passo para proteger aplicativos Kubernetes € criar um aplicativo no NetApp Backup and Recovery.
Ao criar um aplicativo, vocé torna o Console ciente do aplicativo em execugao no cluster do Kubernetes.

Antes de comecgar

Antes de poder adicionar e proteger um aplicativo Kubernetes, vocé precisa“descubra as cargas de trabalho
do Kubernetes" .
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Adicione um aplicativo usando a interface web

Passos

1.

No NetApp Backup and Recovery, selecione Inventario.

2. Escolha uma instancia do Kubernetes e selecione Exibir para visualizar os recursos associados a
essa instancia.
3. Selecione a aba Aplicativos.
4. Selecione Criar aplicativo.
5. Digite um nome para o aplicativo.
6. Opcionalmente, escolha qualquer um dos seguintes campos para pesquisar 0s recursos que vocé
deseja proteger:
o Cluster associado
o Espacos de nomes associados
o Tipos de recursos
o Seletores de roétulos
7. Opcionalmente, selecione Recursos com Escopo de Cluster para escolher quaisquer recursos com
escopo no nivel do cluster. Se vocé inclui-los, eles serdo adicionados ao aplicativo quando vocé o
criar.
8. Opcionalmente, selecione Pesquisar para encontrar os recursos com base nos seus critérios de
pesquisa.
O Console ndo armazena os parametros ou resultados da pesquisa; os parametros
@ sao usados para pesquisar no cluster Kubernetes selecionado recursos que podem
ser incluidos no aplicativo.
9. O Console exibe uma lista de recursos que correspondem aos seus critérios de pesquisa.

10. Se a lista contiver os recursos que vocé deseja proteger, selecione Avangar.

11. Opcionalmente, na area Politica, escolha uma politica de protegédo existente para proteger o
aplicativo ou crie uma nova. Se vocé nao selecionar uma politica, o aplicativo sera criado sem uma
politica de protegéo. Vocé pode"adicionar uma politica de protecao" mais tarde.

12. Na area Prescricdes e postscripts, habilite e configure quaisquer ganchos de execugéo de
prescricdes ou postscripts que vocé deseja executar antes ou depois das operacdes de backup. Para
habilitar prescricdes ou pés-escritos, vocé deve ter criado pelo menos um"modelo de gancho de
execucao" .

13. Selecione Criar.

Resultado

O aplicativo é criado e aparece na lista de aplicativos na guia Aplicativos do inventario do Kubernetes.
O NetApp Console permite a protegdo do aplicativo com base em suas configuragdes, e vocé pode
monitorar o progresso na area Monitoramento de backup e recuperagao.

Adicionar um aplicativo usando um CR

Passos

1.

Crie o arquivo CR do aplicativo de destino:

a. Crie o arquivo de recurso personalizado (CR) e dé um nome a ele (por exemplo, my-app-


br-use-policies-create.html#create-a-policy
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name.yaml).
b. Configurar os seguintes atributos:

= metadata.name: (Obrigatério) O nome do recurso personalizado do aplicativo. Anote o0 nome
escolhido, pois outros arquivos CR necessarios para operagdes de protegao fazem referéncia
a esse valor.

= spec.includedNamespaces: (Obrigatério) Use o seletor de namespace e roétulo para
especificar os namespaces e recursos que o aplicativo utiliza. O namespace do aplicativo
deve fazer parte desta lista. O seletor de rétulo é opcional e pode ser usado para filtrar
recursos dentro de cada namespace especificado.

= spec.includedClusterScopedResources: (Opcional) Use este atributo para especificar
recursos com escopo de cluster a serem incluidos na definigao do aplicativo. Este atributo
permite selecionar esses recursos com base em seu grupo, versao, tipo e rétulos.

= groupVersionKind: (Obrigatoério) Especifica o grupo de API, a versao e o tipo do recurso
com escopo de cluster.

= labelSelector: (Opcional) Filtra os recursos com escopo de cluster com base em seus
rétulos.

c. Configurar as seguintes anotagdes, se necessario:

= metadata.annotations.protect.trident.netapp.io/skip-vm-freeze: (Opcional) Esta anotagao
sO se aplica a aplicagdes definidas a partir de maquinas virtuais, como em KubeVirt
ambientes, onde o congelamento do sistema de arquivos ocorre antes dos snapshots.
Especifique se esta aplicagado pode gravar no sistema de arquivos durante um snapshot. Se
definida como true, a aplicagédo ignora a configuragao global e pode gravar no sistema de
arquivos durante um snapshot. Se definida como false, a aplicagéo ignora a configuragéo
global e o sistema de arquivos € congelado durante um snapshot. Se especificada, mas a
aplicagao néao tiver maquinas virtuais na definigdo da aplicagéo, a anotagéo sera ignorada. Se
nao especificada, a aplicagdo segue a "configuracao global de congelamento do sistema de
arquivos".

= protect.trident.netapp.io/protection-command: (opcional) Use esta anotagéo para instruir o

NetApp Backup and Recovery a proteger ou parar de proteger o aplicativo. Os valores
possiveis sdo protect ou unprotect.

= protect.trident.netapp.io/protection-policy-name: (opcional) Use esta anotac&o para
especificar o nome da politica de protecdo do NetApp Backup and Recovery que vocé deseja
usar para proteger este aplicativo. Esta politica de protegao ja deve existir no NetApp Backup
and Recovery.

Se vocé precisar aplicar essa anotagao depois que um aplicativo ja tiver sido criado, pode usar o seguinte
comando:

kubectl annotate application -n <application CR namespace> <application CR
name> protect.trident.netapp.io/skip-vm-freeze="true"


https://docs.netapp.com/pt-br/data-services-backup-recovery/trident-protect-requirements.html#protecting-data-with-kubevirt-vms
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-+
Exemplo YAML:

+

apiVersion: protect.
kind: Application
metadata:
annotations:
protect.trident
protect.trident
protect.trident

name: my—app-—-name

namespace: my-—-app-

spec:

trident.netapp.io/vl

.netapp.io/skip-vm-freeze: "false"

.netapp.io/protection-policy-name:

namespace

includedNamespaces:

— nhamespace: namespace—l

labelSelector:
matchLabels:

app: example-app

— namespace: namespace—2

labelSelector:
matchLabels:

app: another-example-app

includedClusterScopedResources:

- groupVersionKind:

group: rbac.

authorization.k8s.1io

kind: ClusterRole

version: vl
labelSelector:
matchLabels:

mylabel: test

.netapp.io/protection-command: "protect"

"policy-name"

1. (Opcional) Adicione filtragem que inclua ou exclua recursos marcados com rotulos especificos:

° resourceFilter.resourceSelectionCriteria: (obrigatoério para filtragem) Use Include ou

Exclude para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes

parametros resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir
varios elementos nesta matriz, eles correspondem como uma operacao OR, e os campos
dentro de cada elemento (group, kind, version) correspondem como uma operagédo AND.

= resourceMatchers|[].group: (Opcional) Grupo do recurso a ser filtrado.

= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.

= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.



= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name
do Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Quando ambos resourceFilter € labelSelector sdo usados,
resourceFilter é executado primeiro e, em seguida, labelSelector
€ aplicado aos recursos resultantes.

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

2. Apds criar a CR do aplicativo para corresponder ao seu ambiente, aplique a CR. Por exemplo:

kubectl apply -f my-app-name.yaml

Faca backup de aplicativos Kubernetes agora usando a interface web de Backup
and Recovery

NetApp Backup and Recovery permite que vocé faca backup manual de aplicativos
Kubernetes usando a interface web.

Funcao necessaria do NetApp Console

Administrador da organizagdo ou administrador do SnapCenter . "Saiba mais sobre as funcoes de acesso do
NetApp Backup and Recovery" . "Saiba mais sobre as fungdes de acesso do NetApp Console para todos os
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servicos" .

Faca backup de um aplicativo Kubernetes agora usando a interface web

Crie manualmente um backup de um aplicativo Kubernetes para estabelecer uma linha de base para futuros
backups e snapshots ou para garantir que os dados mais recentes estejam protegidos.

Passos
1. No NetApp Backup and Recovery, selecione Inventario.

2. Escolha uma instancia do Kubernetes e selecione Exibir para visualizar os recursos associados a essa
instancia.

3. Selecione a aba Aplicativos.

4. Na lista de aplicativos, escolha um aplicativo que vocé deseja fazer backup e selecione o menu Ag¢des
associado.

5. Selecione Fazer backup agora.
6. Certifique-se de que o nome correto do aplicativo esteja selecionado.

7. Selecione Fazer backup.

Resultado

O Console cria um backup do aplicativo e exibe o progresso na area Monitoramento de Backup e
Recuperacgao. O backup é criado com base na politica de protecdo associada ao aplicativo.

Faca backup de aplicativos Kubernetes agora usando recursos personalizados em
Backup and Recovery

NetApp Backup and Recovery permite que vocé faca backup manual de aplicativos
Kubernetes usando recursos personalizados (CRs).

Faca backup de um aplicativo Kubernetes agora usando recursos personalizados

Crie manualmente um backup de um aplicativo Kubernetes para estabelecer uma linha de base para futuros
backups e snapshots ou para garantir que os dados mais recentes estejam protegidos.

Os recursos com escopo de cluster séo incluidos em um backup, Snapshot ou clone se forem
@ explicitamente referenciados na definigcdo do aplicativo ou se tiverem referéncias a qualquer um
dos namespaces do aplicativo.

Antes de comecgar

Certifique-se de que o tempo de expiracdo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de backup do s3 de longa duragao. Se o token expirar durante a operagéo de backup, a operagao
pode falhar.

» Consulte o "Documentacédo da APl AWS" para mais informacdes sobre como verificar a expiragdo do
token de sesséo atual.

* Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.
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Crie um snapshot local usando um recurso personalizado

Para criar um Snapshot da sua aplicagdo Kubernetes e armazena-lo localmente, utilize o recurso
personalizado Snapshot com atributos especificos.
Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o0 local-snapshot-cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

> spec.applicationRef: o nome do aplicativo no Kubernetes para o qual sera criado o Snapshot.

> spec.appVaultRef: (Obrigatério) O nome do AppVault onde o contetido do Snapshot (metadados)
deve ser armazenado.

> spec.reclaimPolicy: (Opcional) Define o que acontece com o AppArchive de um snapshot quando o
CR do snapshot é excluido. Isso significa que mesmo quando definido como Retain, 0 snapshot sera
excluido. Opgoes validas:

" Retain (padréo)

" Delete

apiVersion: protect.trident.netapp.io/vl
kind: Snapshot
metadata:
namespace: my-app-namespace
name: local-snapshot-cr
spec:
applicationRef: my-application
appVaultRef: appvault-name
reclaimPolicy: Retain

3. Apos preencher o local-snapshot-cr.yaml file com os valores corretos, aplique a CR:

kubectl apply -f local-snapshot-cr.yaml

Faca backup de um aplicativo em um armazenamento de objetos usando um recurso personalizado

Crie um CR de backup com atributos especificos para fazer backup do seu aplicativo em um object store.

Passos
1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 object-store-backup-cr.yaml.
2. No arquivo que voceé criou, configure os seguintes atributos:
o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.applicationRef: (Obrigatério) O nome do aplicativo Kubernetes a ser feito backup.



o spec.appVaultRef: (Obrigatério, mutuamente exclusivo com spec.appVaultTargetsRef) Se vocé usar o
mesmo bucket para armazenar o snapshot e o backup, este € o nome do AppVault onde o conteudo
do backup deve ser armazenado.

o spec.appVaultTargetsRef: (Obrigatério, mutuamente exclusivo com spec.appVaultRef) Se vocé usar
buckets diferentes para armazenar o snapshot e o backup, este € o nome do AppVault onde o
conteudo do backup deve ser armazenado.

> spec.dataMover: (Opcional) Uma string indicando qual ferramenta de backup usar para a operagéo
de backup. O valor diferencia maiusculas de minusculas e deve ser CBS.

o spec.reclaimPolicy: (Opcional) Define o que acontece com o conteudo do backup (metadados/dados
do volume) quando o CR de backup ¢é excluido. Valores possiveis:

" Delete
" Retain (padréo)

> spec.cleanupSnapshot: (Obrigatério) Garante que o snapshot temporario criado pelo CR de backup
ndo seja excluido apds a concluséo da operagéo de backup. Valor recomendado: false.

Exemplo de YAML ao usar o mesmo bucket para armazenar o snapshot e o backup:

apiVersion: protect.trident.netapp.io/vl

kind: Backup

metadata:
namespace: my-app-namespace
name: my-cr-name

spec:
applicationRef: my-application
appVaultRef: appvault-name
dataMover: CBS
reclaimPolicy: Retain
cleanupSnapshot: false

Exemplo de YAML ao usar buckets diferentes para armazenar o snapshot e o backup:

apiVersion: protect.trident.netapp.io/vl
kind: Backup
metadata:
namespace: my-app-namespace
name: object-store-backup-cr
spec:
applicationRef: my-application
appVaultTargetsRef: appvault-targets—-name
dataMover: CBS
reclaimPolicy: Retain
cleanupSnapshot: false

3. ApOs preencher o arquivo object-store-backup-cr.yaml com os valores corretos, aplique a CR:

10



kubectl apply -f object-store-backup-cr.yaml

Crie um backup 3-2-1 fanout usando um recurso personalizado

O backup usando uma arquitetura de distribuigdo 3-2-1 copia um backup para storage secundario, bem como
para um armazenamento de objetos. Para criar um backup 3-2-1 de distribui¢do, crie um Backup CR com
atributos especificos.

Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 3-2-1-fanout-backup-cr.yaml.

2. No arquivo que voceé criou, configure os seguintes atributos:

o

metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

spec.applicationRef: (Obrigatério) O nome do aplicativo Kubernetes a ser feito backup.

spec.appVaultTargetsRef: (Obrigatorio) O nome do AppVault onde o conteudo do backup deve ser
armazenado.

spec.dataMover: (Opcional) Uma string indicando qual ferramenta de backup usar para a operagao
de backup. O valor diferencia mailusculas de minusculas e deve ser CBS.

spec.reclaimPolicy: (Opcional) Define o que acontece com o conteddo do backup (metadados/dados
do volume) quando o CR de backup € excluido. Valores possiveis:

" Delete
" Retain (padréo)

spec.cleanupSnapshot: (Obrigatério) Garante que o snapshot temporario criado pelo CR de backup
nao seja excluido apds a conclusdo da operagao de backup. Valor recomendado: false.

spec.replicateSnapshot: (Obrigatorio) Instrui o NetApp Backup and Recovery a replicar o Snapshot
para storage secundario. Valor obrigatorio: true.

spec.replicateSnapshotReclaimPolicy: (Opcional) Define o que acontece com o snapshot replicado
quando ele é excluido. Valores possiveis:

" Delete

* Retain (padréo)

Exemplo YAML.:
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apiVersion: protect.trident.netapp.io/vl

kind: Backup

metadata:

namespace: my-app-namespace

name: 3-2-1-fanout-backup-cr

spec:

applicationRef: my-application

appVaultTargetsRef:

dataMover: CBS

reclaimPolicy: Retain

cleanupSnapshot:

false

replicateSnapshot: true

appvault-targets—-name

replicateSnapshotReclaimPolicy: Retain

3. Apos preencher o 3-2-1-fanout-backup-cr.yaml file com os valores corretos, aplique a CR:

kubectl apply -f 3-2-1-fanout-backup-cr.yaml

Anotacoes de backup suportadas

A tabela a seguir descreve as anotagdes que vocé pode usar ao criar um backup CR.

Anotagcao

protect.trident.netapp.io/backu
p-completo

protect.trident.netapp.io/snaps
hot-completion-timeout

protect.trident.netapp.io/volum
e-snapshots-ready-to-use-
timeout

protect.trident.netapp.io/volum
e-snapshots-created-timeout

protect.trident.netapp.io/pvc-
bind-timeout-sec
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Tipo

string

string

string

string

string

Descrigao

Especifica se um backup deve ser nao
incremental. Defina como true para criar um
backup nao incremental. A melhor pratica &
realizar um backup completo periodicamente
e, em seguida, realizar backups incrementais
entre os backups completos para minimizar o
risco associado as restauracgdes.

O tempo maximo permitido para a concluséo
geral da operagéo de Snapshot.

Tempo maximo permitido para que os
snapshots de volume atinjam o estado pronto
para uso.

O tempo maximo permitido para que
snapshots de volume sejam criados.

Tempo maximo (em segundos) de espera
para que quaisquer PersistentVolumeClaims
(PVCs) recém-criadas atinjam a Bound fase
antes que a operacgao falhe.

Valor padrao

"false"

ll60mll

ll3om||

ll5mll

"1200" (20
minutos)



Restaurar aplicativos Kubernetes

Restaurar aplicag6es Kubernetes usando a interface web

O NetApp Backup and Recovery permite restaurar aplicativos que vocé protegeu com
uma politica de protecao. Para restaurar um aplicativo, ele precisa ter pelo menos um
ponto de restauracgéo disponivel. Um ponto de restaurag&o consiste no snapshot local ou
no backup no repositério de objetos (ou ambos). Vocé pode restaurar um aplicativo
usando o arquivo local, secundario ou do repositorio de objetos.

Antes de comecgar

Se vocé estiver restaurando um aplicativo que foi copiado usando Trident Protect, certifique-se de que Trident
Protect esteja instalado tanto no cluster de origem quanto no cluster de destino.

Funcgao necessaria do NetApp Console

Administrador da organizagao ou administrador do SnapCenter . "Saiba mais sobre as funcdes de acesso do
NetApp Backup and Recovery" . "Saiba mais sobre as fungdes de acesso do NetApp Console para todos os
servicos" .

Passos
1. No menu NetApp Backup e Recuperacéo, selecione Restaurar.

2. Escolha um aplicativo Kubernetes da lista e selecione Visualizar e restaurar para esse aplicativo.
A lista de pontos de restauragao € exibida.

3. Selecione o botao Restaurar para o ponto de recuperagéo que deseja usar.

Configuracoes gerais

1. Escolha o local de origem do qual restaurar.

2. Escolha o cluster de destino na lista Cluster.

@ Restaurar um snapshot local criado pelo Trident Protect para um cluster diferente néo é
suportado no momento.

3. Escolha restaurar nos namespaces originais ou em novos namespaces.

4. Se vocé optar por restaurar para novos namespaces, insira 0 namespace ou namespaces de destino a
serem usados.

5. Selecione Avancar.

Selegao de recursos

1. Escolha se deseja restaurar todos os recursos associados ao aplicativo ou usar um filtro para selecionar
recursos especificos para restaurar:
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Restaurar todos os recursos
1. Selecione Restaurar todos os recursos.

2. Selecione Avancgar.

Restaurar recursos especificos
1. Selecione Recursos seletivos.

2. Escolha o comportamento do filtro de recursos. Se vocé escolher Incluir, os recursos selecionados
serao restaurados. Se vocé escolher Excluir, os recursos selecionados nao serdo restaurados.

3. Selecione Adicionar regras para adicionar regras que definem filtros para selecionar recursos. Vocé
precisa de pelo menos uma regra para filtrar recursos.

Cada regra pode filtrar critérios como namespace do recurso, rotulos, grupo, versao e tipo.

4. Selecione Salvar para salvar cada regra.

5. Depois de adicionar todas as regras necessarias, selecione Pesquisar para ver os recursos
disponiveis no arquivo de backup que correspondem aos seus critérios de filtro.

@ Os recursos mostrados sao os recursos que existem atualmente no cluster.

6. Quando estiver satisfeito com os resultados, selecione Avangar.

Configuragoes de destino

1. Expanda a se¢édo Configuragoes de destino e escolha restaurar para a classe de armazenamento
padrdo, para uma classe de armazenamento diferente ou, se estiver restaurando para um cluster
diferente, mapear as classes de armazenamento para o cluster de destino.

2. Se vocé optar por restaurar para uma classe de armazenamento diferente, selecione uma classe de
armazenamento de destino que corresponda a cada classe de armazenamento de origem.

3. Opcionalmente, se estiver restaurando um backup ou snapshot criado com Trident Protect, visualize os
detalhes do AppVault usado como o bucket de armazenamento para a operagao de restauracdo. Se
houver uma alteragéo no seu ambiente ou no status do AppVault, selecione Sincronizar App Vault para
atualizar os detalhes.

Se vocé precisar criar um AppVault em um cluster Kubernetes para facilitar a restauracao
@ de um backup ou snapshot criado usando Trident Protect, consulte "Use objetos do Trident
Protect AppVault para gerenciar buckets".

4. Opcionalmente, expanda a secao Scripts de restauragao e habilite a opcdo Pés-script para escolher um
modelo de gancho de execugao que sera executado apds a conclusao da operagao de restauragao. Se
necessario, insira quaisquer argumentos que o script precise e adicione seletores de roétulo para filtrar
recursos com base nos rétulos dos recursos.

5. Selecione Restaurar.

Restaurar aplicativos Kubernetes usando um recurso personalizado

Vocé pode usar recursos personalizados para restaurar seus aplicativos a partir de um
shapshot ou backup. A restauracao a partir de um snapshot existente sera mais rapida
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ao restaurar o aplicativo para o mesmo cluster.

* Ao restaurar um aplicativo, todos os ganchos de execugéo configurados para o aplicativo
sdo restaurados juntamente com o aplicativo. Se houver um gancho de execugéo pos-
restauracao, ele é executado automaticamente como parte da operacao de restauracao.

» Arestauragao a partir de um backup para um namespace diferente ou para o namespace
@ original é suportada para volumes gtree. No entanto, a restauracéo a partir de um snapshot
para um namespace diferente ou para o namespace original n&o € suportada para volumes
gtree.

* Vocé pode usar configuracbes avangadas para personalizar as operagdes de restauragao.
Para saber mais, consulte "Use configuracdes avancadas de restauracao de recursos
personalizados".

Restaurar um backup para um namespace diferente

Ao restaurar um backup para um namespace diferente usando uma BackupRestore CR, NetApp Backup and
Recovery restaura o aplicativo em um novo namespace e cria uma CR de aplicativo para o aplicativo
restaurado. Para proteger o aplicativo restaurado, crie backups ou snapshots sob demanda, ou estabelega um
cronograma de protecao.

» Restaurar um backup para um namespace diferente com recursos existentes nao alterara
nenhum recurso que compartilhe nomes com aqueles no backup. Para restaurar todos os
recursos do backup, exclua e recrie 0 namespace de destino ou restaure o backup para um

@ novo namespace.

* Ao usar uma CR para restaurar em um novo namespace, vocé deve criar manualmente o
namespace de destino antes de aplicar a CR. NetApp Backup and Recovery cria
namespaces automaticamente somente quando se usa a CLI.

Antes de comecgar

Certifigue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operacgodes de restauragédo do s3 de longa duragéo. Se o token expirar durante a operacao de restauragao, a
operacao pode falhar.

* Consulte o "Documentacao da APl AWS" para mais informacgdes sobre como verificar a expiragao do
token de sessao atual.

» Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.

Ao restaurar backups usando Kopia como o data mover, vocé pode opcionalmente especificar

@ anotacdes no CR para controlar o comportamento do armazenamento temporario usado pelo
Kopia. Consulte a "Documentacao Kopia" para mais informagdes sobre as opgdes que vocé
pode configurar.

Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-backup-restore-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.
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o spec.appArchivePath: O caminho dentro do AppVault onde o conteudo do backup esta armazenado.
Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-nhamespace -o jsonpath
='{.status.appArchivePath}'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta armazenado.

o spec.namespaceMapping: O mapeamento do namespace de origem da operagéo de restauragéo
para o namespace de destino. Substitua my-source-namespace € my-destination-namespace
pelas informagbes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl
kind: BackupRestore
metadata:
name: my-cr-name
namespace: my-destination-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name
namespaceMapping: [{"source": "my-source-namespace", "destination":
"my-destination-namespace"}]

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar, adicione
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filtros que incluam ou excluam recursos marcados com rétulos especificos:

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com os

@ recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de reivindicagéo

de volume persistente e ele tiver um pod associado, Trident Protect também restaurara o
pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou Exclude
para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes parametros
resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir varios
elementos nesta matriz, eles correspondem como uma operagao OR, e os campos dentro de cada
elemento (group, kind, version) correspondem como uma operagao AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers|[].version: (Opcional) Versao do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do Kubernetes do
recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors

Kubernetes". Por exemplo: "trident.netapp.io/os=linux".

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=1linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Apos preencher o trident-protect-backup-restore-cr.yaml file com os valores corretos, aplique

a CR:

kubectl apply -f trident-protect-backup-restore-cr.yaml

Restaurar um backup para o namespace original

Vocé pode restaurar um backup para o namespace original a qualquer momento.

Antes de comecgar

Certifique-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operacgoes de restauracao do s3 de longa duracao. Se o token expirar durante a operagéo de restauragao, a
operacgao pode falhar.

» Consulte o "Documentacao da APl AWS" para mais informagbes sobre como verificar a expiragéo do
token de sessao atual.

* Consulte "Documentacao do AWS IAM" para obter mais informacgdes sobre credenciais com recursos da
AWS.

Ao restaurar backups usando Kopia como o data mover, vocé pode opcionalmente especificar

@ anotagdes no CR para controlar o comportamento do armazenamento temporario usado pelo
Kopia. Consulte a "Documentacéo Kopia" para mais informacées sobre as opgdes que vocé
pode configurar.

Passos
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1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-backup-ipr-cr.yaml.

2. No arquivo que voceé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome unico e
adequado ao seu ambiente.

> spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do backup esta armazenado.
Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace -o jsonpath
='{.status.appArchivePath}'

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o contetdo do backup esta armazenado.

Por exemplo:

apiVersion: protect.trident.netapp.io/vl
kind: BackupInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appArchivePath: my-backup-path
appVaultRef: appvault-name

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar, adicione
filtros que incluam ou excluam recursos marcados com rotulos especificos:

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com os

@ recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de reivindicacao
de volume persistente e ele tiver um pod associado, Trident Protect também restaurara o
pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou Exclude
para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes parametros
resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir varios
elementos nesta matriz, eles correspondem como uma operagao OR, e os campos dentro de cada
elemento (group, kind, version) correspondem como uma operagao AND.

= resourceMatchers|[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do Kubernetes do
recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name do
Kubernetes do recurso a ser filtrado.
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= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource—-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Apos preencher o arquivo trident-protect-backup-ipr-cr.yaml com os valores corretos, aplique
a CR:

kubectl apply -f trident-protect-backup-ipr-cr.yaml

Restaurar um backup em um cluster diferente

Vocé pode restaurar um backup em um cluster diferente se houver um problema com o cluster original.

* Ao restaurar backups usando Kopia como o data mover, vocé pode opcionalmente
especificar anotagées no CR para controlar o comportamento do armazenamento
temporario usado pelo Kopia. Consulte a "Documentacao Kopia" para mais informagoes

@ sobre as opgdes que vocé pode configurar.

* Ao usar uma CR para restaurar em um novo namespace, vocé deve criar manualmente o
namespace de destino antes de aplicar a CR.

Antes de comecgar

Certifiqgue-se de que os seguintes pré-requisitos sejam atendidos:

* O cluster de destino tem Trident Protect instalado.

* O cluster de destino tem acesso ao caminho do bucket do mesmo AppVault que o cluster de origem, onde
0 backup esta armazenado.
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« Certifique-se de que o tempo de expiracao do token de sessdo da AWS seja suficiente para quaisquer
operagoOes de restauragao de longa duragéo. Se o token expirar durante a operagao de restauragao, a
operagao pode falhar.

o Consulte o "Documentacao da APl AWS" para mais informagdes sobre como verificar a expiragéo do
token de sessao atual.

o Consulte "Documentacao da AWS" para obter mais informacdes sobre credenciais com recursos da
AWS.

Passos
1. Verifique a disponibilidade do AppVault CR no cluster de destino usando o plugin Trident Protect CLI:

tridentctl-protect get appvault --context <destination cluster name>
@ Certifique-se de que o namespace destinado a restauracéo do aplicativo exista no cluster
de destino.

2. Visualize o conteudo do backup disponivel AppVault do cluster de destino:

tridentctl-protect get appvaultcontent <appvault name> \
--show-resources backup \

--show-paths \

-—context <destination cluster name>

Executar este comando exibe os backups disponiveis no AppVault, incluindo seus clusters de origem,
nomes de aplicativos correspondentes, carimbos de data/hora e caminhos de arquivamento.

Exemplo de saida:

e pom - o frmm e
oo fommm - +

| CLUSTER | APP | TYPE | NAME TIMESTAMP
| PATH |

fomm - fomm - tomm - From e
o tomm - +

| productionl | wordpress | backup | wordpress-bkup-1| 2024-10-30
08:37:40 (UTC) | backuppathl |
| productionl | wordpress | backup | wordpress-bkup-2| 2024-10-30
08:37:40 (UTC) | backuppath2 |

3. Restaure o aplicativo no cluster de destino usando o nome AppVault e o caminho do arquivo:

4. Crie o arquivo de recurso personalizado (CR) e nomeie-0 trident-protect-backup-restore-
cr.yaml.
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5. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do backup esta armazenado.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteudo do backup esta armazenado.
Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get backups <BACKUP NAME> -n my-app-namespace —-o Jjsonpath
='{.status.appArchivePath}'

@ Se o BackupRestore CR nao estiver disponivel, vocé pode usar o comando mencionado
na etapa 2 para visualizar o conteudo do backup.

> spec.namespaceMapping: O mapeamento do namespace de origem da operagéo de restauragao
para o namespace de destino. Substitua my-source-namespace € my-destination-namespace
pelas informagbes do seu ambiente.

Por exemplo:

apiVersion: protect.trident.netapp.io/vl
kind: BackupRestore
metadata:
name: my-cr-name
namespace: my-destination-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-backup-path
namespaceMapping: [{"source": "my-source-namespace", "destination":
"my-destination-namespace"}]

6. Apds preencher o trident-protect-backup-restore-cr.yaml file com os valores corretos, aplique
a CR:

kubectl apply -f trident-protect-backup-restore-cr.yaml

Restaurar um snapshot para um namespace diferente

Vocé pode restaurar dados de um snapshot usando um arquivo de recurso personalizado (CR) para um
namespace diferente ou para o namespace de origem original. Ao restaurar um snapshot para um namespace
diferente usando um SnapshotRestore CR, NetApp Backup and Recovery restaura o aplicativo em um novo
namespace e cria um CR de aplicativo para o aplicativo restaurado. Para proteger o aplicativo restaurado, crie
backups ou snapshots sob demanda, ou estabele¢ca um agendamento de protecao.
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* SnapshotRestore € compativel com o atributo spec.storageClassMapping, mas
somente quando as classes de armazenamento de origem e destino usam 0 mesmo
backend de armazenamento. Se vocé tentar restaurar para uma StorageClass que usa

@ um backend de armazenamento diferente, a operagao de restauracéao falhara.

* Ao usar uma CR para restaurar em um novo namespace, vocé deve criar manualmente o
namespace de destino antes de aplicar a CR.

Antes de comecgar

Certifigue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operagoes de restauragao do s3 de longa duragao. Se o token expirar durante a operagéo de restauragao, a
operacao pode falhar.

» Consulte o "Documentacédo da APl AWS" para mais informacdes sobre como verificar a expiragdo do
token de sesséo atual.

» Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.

Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-0 trident-protect-snapshot-restore-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do snapshot esta
armazenado.

o spec.appArchivePath: O caminho dentro do AppVault onde o conteudo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <SNAPHOT NAME> -n my-app-namespace -o jsonpath
='{.status.appArchivePath}'

> spec.namespaceMapping: O mapeamento do namespace de origem da operacgéo de restauracao
para o namespace de destino. Substitua my-source-namespace e my-destination-namespace
pelas informagbes do seu ambiente.

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path
namespaceMapping: [{"source": "my-source-namespace", "destination":
"my-destination-namespace"}]
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3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar, adicione
filtros que incluam ou excluam recursos marcados com roétulos especificos:

Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com os

@ recursos que vocé seleciona. Por exemplo, se vocé selecionar um recurso de reivindicacao
de volume persistente e ele tiver um pod associado, Trident Protect também restaurara o
pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou Exclude
para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes parametros
resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir varios
elementos nesta matriz, eles correspondem como uma operagao OR, e os campos dentro de cada
elemento (group, kind, version) correspondem como uma operagéao AND.

= resourceMatchers|[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do Kubernetes do
recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]

4. Apos preencher o arquivo trident-protect-snapshot-restore-cr.yaml com os valores corretos,
aplique a CR:
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kubectl apply -f trident-protect-snapshot-restore-cr.yaml

Restaurar um snapshot para o namespace original

Vocé pode restaurar um snapshot para o namespace original a qualquer momento.

Antes de comecgar

Certifiqgue-se de que o tempo de expiragédo do token de sessdo da AWS seja suficiente para quaisquer
operacgoes de restauracao do s3 de longa duragao. Se o token expirar durante a operagéo de restauragao, a
operacgao pode falhar.

» Consulte o "Documentacao da APl AWS" para mais informagdes sobre como verificar a expiragao do
token de sesséo atual.

* Consulte "Documentacao do AWS IAM" para obter mais informagdes sobre credenciais com recursos da
AWS.

Passos

1. Crie o arquivo de recurso personalizado (CR) e nomeie-o trident-protect-snapshot-ipr-
cr.yaml.

2. No arquivo que vocé criou, configure os seguintes atributos:

o metadata.name: (Obrigatério) O nome deste recurso personalizado; escolha um nome Unico e
adequado ao seu ambiente.

o spec.appVaultRef: (Obrigatério) O nome do AppVault onde o conteudo do snapshot esta
armazenado.

> spec.appArchivePath: O caminho dentro do AppVault onde o conteddo do snapshot esta
armazenado. Vocé pode usar o seguinte comando para encontrar esse caminho:

kubectl get snapshots <SNAPSHOT NAME> -n my-app-namespace -0
Jjsonpath="'{.status.appArchivePath}'

apiVersion: protect.trident.netapp.io/vl
kind: SnapshotInplaceRestore
metadata:
name: my-cr-name
namespace: my-app-namespace
spec:
appVaultRef: appvault-name
appArchivePath: my-snapshot-path

3. (Opcional) Se precisar selecionar apenas determinados recursos do aplicativo para restaurar, adicione
filtros que incluam ou excluam recursos marcados com roétulos especificos:
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Trident Protect seleciona alguns recursos automaticamente devido a sua relagdo com os

@ recursos que voceé seleciona. Por exemplo, se vocé selecionar um recurso de reivindicagéao
de volume persistente e ele tiver um pod associado, Trident Protect também restaurara o
pod associado.

° resourceFilter.resourceSelectionCriteria: (obrigatorio para filtragem) Use Include ou Exclude
para incluir ou excluir um recurso definido em resourceMatchers. Adicione os seguintes parametros
resourceMatchers para definir os recursos a serem incluidos ou excluidos:

= resourceFilter.resourceMatchers: Uma matriz de objetos resourceMatcher. Se vocé definir varios
elementos nesta matriz, eles correspondem como uma operagéo OR, e os campos dentro de cada
elemento (group, kind, version) correspondem como uma operagao AND.

= resourceMatchers[].group: (Opcional) Grupo do recurso a ser filtrado.
= resourceMatchers[].kind: (Opcional) Tipo do recurso a ser filtrado.
= resourceMatchers[].version: (Opcional) Versao do recurso a ser filtrado.

= resourceMatchers[].names: (Opcional) Nomes no campo metadata.name do Kubernetes do
recurso a ser filtrado.

= resourceMatchers[].namespaces: (Opcional) Namespaces no campo metadata.name do
Kubernetes do recurso a ser filtrado.

= resourceMatchers[].labelSelectors: (Opcional) String seletora de rétulo no campo
metadata.name do Kubernetes do recurso, conforme definido no "Documentacao do
Kubernetes". Por exemplo: "trident.netapp.io/os=1linux".

Por exemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=1linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]

4. Apds preencher o arquivo trident-protect-snapshot-ipr-cr.yaml com os valores corretos,
aplique a CR:
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kubectl apply -f trident-protect-snapshot-ipr-cr.yaml

Use configuragdes avangadas de restauragcao de recursos personalizados

Vocé pode personalizar as operagdes de restauragao usando configuragdes avangadas,
como anotacgoes, configuragdes de namespace e op¢des de armazenamento para
atender as suas necessidades especificas.

Anotacoées e rotulos de namespace durante operagoes de restauracgao e failover

Durante as operagdes de restauragao e failover, os rétulos e anotagdes no namespace de destino séo
ajustados para corresponder aos roétulos e anotagdes no namespace de origem. Rétulos ou anotagdes do
namespace de origem que ndo existem no namespace de destino s&o adicionados, e quaisquer rotulos ou
anotacgdes ja existentes sao sobrescritos para corresponder ao valor do namespace de origem. Rétulos ou
anotagdes que existem apenas no namespace de destino permanecem inalterados.

Se vocé usa Red Hat OpenShift, € importante observar o papel crucial das anotagdes de
namespace em ambientes OpenShift. As anotagbes de namespace garantem que os pods

@ restaurados sigam as permissdes e configuragdes de seguranga apropriadas definidas pelas
restricdes de contexto de seguranga (SCCs) do OpenShift e possam acessar volumes sem
problemas de permisséo. Para mais informagdes, consulte o "OpenShift security context
constraints documentacgao”.

Vocé pode impedir que anotacgdes especificas no namespace de destino sejam sobrescritas definindo a
variavel de ambiente do Kubernetes RESTORE SKIP NAMESPACE ANNOTATIONS antes de executar a
operacao de restauragao ou failover. Por exemplo:

helm upgrade trident-protect -n trident-protect netapp-trident-
protect/trident-protect \

--set-string
restoreSkipNamespaceAnnotations="{<annotation key to skip 1>,<annotation k
ey to skip 2>}" \

-—-reuse-values

Ao executar uma operagao de restauragao ou failover, quaisquer anotagdes e rotulos de
namespace especificados em restoreSkipNamespaceAnnotations e

@ restoreSkipNamespaceLabels sao excluidos da operagado de restauracao ou failover.
Certifique-se de que essas configuragdes sejam definidas durante a instalagao inicial do Helm.
Para saber mais, consulte "Configurar configuragdes adicionais do helm chart do Trident
Protect".

Se vocé instalou o aplicativo de origem usando Helm com a —--create-namespace flag, um tratamento
especial é dado a chave de rotulo name. Durante o processo de restauracao ou failover, Trident Protect copia
esse rotulo para o namespace de destino, mas atualiza o valor para o valor do namespace de destino se o
valor da origem corresponder ao namespace de origem. Se esse valor ndo corresponder ao namespace de
origem, ele é copiado para o namespace de destino sem alteragoes.
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Exemplo

O exemplo a seguir apresenta um namespace de origem e um de destino, cada um com anotagdes e rotulos

diferentes. Vocé pode ver o estado do namespace de destino antes e depois da operagao, e como as
anotagdes e os rétulos sdo combinados ou sobrescritos no namespace de destino.

Antes da operacgao de restauragao ou failover

A tabela a seguir ilustra o estado dos namespaces de origem e destino do exemplo antes da operagao de
restauragao ou failover:

Espaco de nomes Anotagoes Etiquetas
Namespace ns-1 * annotation.one/key: "valoratualizado" » ambiente=producéao
(fonte) < . " . .

» anotagao.dois/chave: "true » compliance=hipaa

* name=ns-1

Espaco de nomes + annotation.one/key: "true" * role=database

ns-2 (destino)  anotacgao.three/chave: "falso"

Apos a operagao de restauragao

A tabela a seguir ilustra o estado do namespace de destino de exemplo apds a operagao de restauragéo ou
failover. Algumas chaves foram adicionadas, outras foram sobrescritas e 0 name rétulo foi atualizado para
corresponder ao namespace de destino:

Espaco de nomes Anotagoes Etiquetas

Espaco de nomes * annotation.one/key: "valoratualizado" * name=ns-2

ns-2 (destino) * anotagao.dois/chave: "true" » compliance=hipaa
 anotacgao.three/chave: "falso" » ambiente=producéao

* role=database

Campos suportados

Esta se¢ao descreve os campos adicionais disponiveis para operag¢des de restauracao.

Mapeamento de classe de armazenamento

O spec.storageClassMapping atributo define um mapeamento de uma classe de armazenamento

presente na aplicagdo de origem para uma nova classe de armazenamento no cluster de destino. Vocé pode

usar isso ao migrar aplicagées entre clusters com classes de armazenamento diferentes ou ao alterar o
backend de armazenamento para operagdes de BackupRestore.

Exemplo:
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storageClassMapping:
- destination: "destinationStorageClassl"

source: "sourceStorageClassl"
- destination: "destinationStorageClass2"
source: "sourceStorageClass2"

Anotagoes suportadas

Esta secao lista as anotagdes suportadas para configurar diversos comportamentos no sistema. Se uma
anotacao nao for definida explicitamente pelo usuario, o sistema usara o valor padrao.

Anotacao Tipo Descrigcao Valor padrao
protect.trident.ne string O tempo maximo (em segundos) permitido para a "300"
tapp.io/data- operagao de movimentagao de dados ficar parada.

mover-timeout-

sec

protect.trident.ne string O limite maximo de tamanho (em megabytes) parao "1000"
tapp.io/kopia- cache de conteudo do Kopia.

content-cache-
size-limit-mb

protect.trident.ne string Tempo maximo (em segundos) de espera para que "1200" (20
tapp.io/pvc-bind- qualquer PersistentVolumeClaims (PVC) recém- minutos)
timeout-sec criado atinja a Bound fase antes que a operagao

falhe. Aplica-se a todos os tipos de CR de
restauragao (BackupRestore, BackuplnplaceRestore,
SnapshotRestore, SnapshotinplaceRestore). Use um
valor maior se o seu backend de armazenamento ou
cluster exigir mais tempo com frequéncia.

Gerenciar clusters do Kubernetes

O NetApp Backup and Recovery permite que vocé descubra e gerencie seus clusters
Kubernetes para que possa proteger os recursos hospedados pelos clusters.

Funcao necessaria do NetApp Console

Administrador da organizagao ou administrador do SnapCenter . "Saiba mais sobre as fungdes de acesso do
NetApp Backup and Recovery" . "Saiba mais sobre as fungdes de acesso do NetApp Console para todos os
servigos" .

@ Para descobrir clusters do Kubernetes, consulte"Descubra as cargas de trabalho do
Kubernetes" .

Editar informagoes do cluster Kubernetes
Vocé pode editar um cluster se precisar alterar seu nome.

Passos
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1. No NetApp Backup and Recovery, selecione Inventario > Clusters.
Na lista de clusters, escolha um cluster que vocé deseja editar e selecione o menu A¢des associado.

Selecione Editar cluster.

A 0N

Faca as alteragdes necessarias no nome do cluster. O nome do cluster precisa corresponder ao nome que
vocé usou com o comando Helm durante o processo de descoberta.

5. Selecione Concluido.

Remover um cluster do Kubernetes

Para parar de proteger um cluster do Kubernetes, desative a protecéo e exclua os aplicativos associados e,
em seguida, remova o cluster do NetApp Backup and Recovery. O NetApp Backup and Recovery nao exclui o
cluster ou seus recursos; ele apenas remove o cluster do inventario do NetApp Console .

Passos
1. No NetApp Backup and Recovery, selecione Inventario > Clusters.

2. Na lista de clusters, escolha um cluster que vocé deseja editar e selecione o menu Agdes associado.
3. Selecione Remover cluster.

4. Revise as informagdes na caixa de dialogo de confirmagao e selecione Remover.

Gerenciar aplicativos Kubernetes

O NetApp Backup and Recovery permite que vocé desproteja e exclua seus aplicativos
Kubernetes e recursos associados.

Funcao necessaria do NetApp Console

Administrador da organizagéo ou administrador do SnapCenter . "Saiba mais sobre as funcdes de acesso do
NetApp Backup and Recovery" . "Saiba mais sobre as fung¢des de acesso do NetApp Console para todos os
servicos" .

Desproteger um aplicativo Kubernetes

Vocé pode desproteger um aplicativo se ndo quiser mais protegé-lo. Quando vocé desprotege um aplicativo, o
NetApp Backup and Recovery para de protegé-lo, mas mantém todos os backups e instantdneos associados.

Nao é possivel remover a protegdo de um aplicativo enquanto as operagdes de protegao ainda

@ estiverem em execugéo. Aguarde a concluséo da operagao ou, como solugéo alternativa,
remover o ponto de restauracao a operacgao de protecao em execucgao esta usando. Vocé pode
entdo remover a prote¢ao do aplicativo.

Passos
1. No NetApp Backup and Recovery, selecione Inventario.

2. Escolha uma instancia do Kubernetes e selecione Exibir para visualizar os recursos associados a essa
instancia.

3. Selecione a aba Aplicativos.

4. Na lista de aplicativos, escolha um aplicativo que vocé deseja desproteger e selecione o menu Agdes
associado.
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5. Selecione Desproteger.

6. Leia o aviso e, quando estiver pronto, selecione Desproteger.

Excluir um aplicativo Kubernetes

Exclua um aplicativo que vocé nao precisa mais. O NetApp Backup and Recovery interrompe a protecao e
remove todos os backups e snapshots de aplicativos excluidos.

Passos
1. No NetApp Backup and Recovery, selecione Inventario.

2. Escolha uma instancia do Kubernetes e selecione Exibir para visualizar os recursos associados a essa
instancia.

3. Selecione a aba Aplicativos.

4. Na lista de aplicativos, escolha um aplicativo que vocé deseja excluir e selecione o menu Agdes
associado.

5. Selecione Excluir.

6. Habilite Excluir snapshots e backups para remover todos os snapshots e backups do aplicativo.
(D Vocé nao podera mais restaurar o aplicativo usando esses snapshots e backups.

7. Confirme a agao e selecione Excluir.

Remover um ponto de recuperagao para um aplicativo Kubernetes

Pode ser necessario remover um ponto de recuperagao de um aplicativo se vocé precisar desprotegé-lo e
operacgdes de protecao estiverem em execucao.

Passos
1. No menu NetApp Backup e Recuperacao, selecione Restaurar.

2. Escolha um aplicativo Kubernetes da lista e selecione Visualizar e restaurar para esse aplicativo.
A lista de pontos de restauracao é exibida.

3. Escolha o ponto de recuperagéo que deseja excluir e selecione o icone Agdes ==+ > Excluir ponto de
recuperacgao para exclui-lo.

Gerenciar modelos de ganchos de execucao de NetApp
Backup and Recovery para cargas de trabalho do
Kubernetes

Um gancho de execugdo é uma agao personalizada que € executada com uma operacao
de protecao de dados em um aplicativo Kubernetes gerenciado. Por exemplo, crie
shapshots consistentes com o aplicativo usando um gancho de execugao para pausar
transacdes de banco de dados antes de um snapshot e retoma-las depois. Ao criar um
modelo de gancho de execuc¢ao, especifique o tipo de gancho, o script a ser executado e
filtros para contéineres de destino. Use 0 modelo para vincular ganchos de execugao aos
seus aplicativos.
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NetApp Backup and Recovery congela e descongela sistemas de arquivos para aplicagoes
como KubeVirt durante a protegao de dados. Vocé pode desativar esse comportamento
globalmente ou para aplicagdes especificas usando a documentagéo do Trident Protect:

@ » Para desabilitar esse comportamento para todos os aplicativos, consulte "Protegendo
dados com VMs KubeVirt" .
+ Para desabilitar esse comportamento para um aplicativo especifico, consulte "Definir uma

aplicagao" .

Funcao necessaria do NetApp Console

Administrador da organizagéo ou administrador do SnapCenter . "Saiba mais sobre as funcdes de acesso do
NetApp Backup and Recovery" . "Saiba mais sobre as fungdes de acesso do NetApp Console para todos os
servicos" .

Tipos de ganchos de execugao

O NetApp Backup and Recovery oferece suporte aos seguintes tipos de ganchos de execugao, com base em
quando eles podem ser executados:

* Pré-instantédneo

* Pés-instantaneo

* Pré-backup

* Pdés-backup

* Pés-restauracao

Ordem de execugao

Quando uma operacao de protecao de dados é executada, os eventos de gancho de execug¢ao ocorrem na
seguinte ordem:

1. Todos os ganchos de execugao de pré-operacao personalizados aplicaveis sdo executados nos
contéineres apropriados. Vocé pode criar varios ganchos de pré-operagao personalizados, mas sua ordem
de execugao nao é garantida nem configuravel.

Congelamentos do sistema de arquivos ocorrem, se aplicavel.
A operacgao de protecdo de dados é realizada.

Sistemas de arquivos congelados sdo descongelados, se aplicavel.

o k~ 0 DN

O NetApp Backup and Recovery executa quaisquer ganchos de execugao de pré-operacao
personalizados aplicaveis nos contéineres apropriados. Vocé pode criar varios ganchos pés-operagao
personalizados, mas a ordem de execugao deles ndo é garantida nem configuravel.

Se vocé criar varios ganchos do mesmo tipo, a ordem de execugao deles n&o sera garantida. Ganchos de
diferentes tipos sempre sao executados na ordem especificada. Por exemplo, a seguir estd a ordem de
execug¢ao de uma configuragao que possui todos os diferentes tipos de ganchos:

1. Ganchos pré-instantaneos executados

2. Ganchos pés-instantaneos executados

3. Ganchos de pré-backup executados

4. Ganchos pds-backup executados
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Teste os scripts de execugao antes de habilita-los na produgao. Use 'kubectl exec' para testar
@ scripts e, em seguida, verifique snapshots e backups clonando o aplicativo em um namespace
temporario e restaurando-o.

Se um gancho de execugao pré-snapshot adicionar, alterar ou remover recursos do
@ Kubernetes, essas alteracdes serado incluidas no snapshot ou backup e em qualquer operagao
de restauracao subsequente.

Notas importantes sobre ganchos de execuc¢ao personalizados
Considere o seguinte ao planejar ganchos de execugéo para seus aplicativos.

* Um gancho de execugao deve usar um script para executar agdes. Muitos ganchos de execugéo podem
referenciar o mesmo script.

» Os ganchos de execugao precisam ser escritos no formato de scripts de shell executaveis.
» O tamanho do script € limitado a 96 KB.

» As configuragbes do gancho de execugéo e quaisquer critérios correspondentes sao usados para
determinar quais ganchos sao aplicaveis a uma operagao de snapshot, backup ou restauragéo.

Ganchos de execugédo podem reduzir ou desabilitar a funcionalidade do aplicativo. Faga com
que seus ganchos personalizados sejam executados o mais rapido possivel. Se vocé iniciar

@ uma operagao de backup ou snapshot com ganchos de execugéo associados, mas depois
cancela-la, os ganchos ainda poderéo ser executados se a operagao de backup ou snapshot ja
tiver comegado. Isso significa que a légica usada em um gancho de execugao pds-backup nao
pode assumir que o backup foi concluido.

Filtros de gancho de execug¢ao

Ao adicionar ou editar um gancho de execugéo para um aplicativo, vocé pode adicionar filtros ao gancho de
execugao para gerenciar quais contéineres o gancho correspondera. Os filtros sdo Uteis para aplicativos que
usam a mesma imagem de contéiner em todos os contéineres, mas podem usar cada imagem para uma
finalidade diferente (como o Elasticsearch). Os filtros permitem que vocé crie cenarios em que os ganchos de
execugao sao executados em alguns contéineres idénticos, mas nao necessariamente em todos. Se vocé
criar varios filtros para um Unico gancho de execugao, eles serao combinados com um operador l6gico AND.
Vocé pode ter até 10 filtros ativos por gancho de execucgéo.

Cada filtro que vocé adiciona a um gancho de execugao usa uma expressao regular para corresponder aos
contéineres no seu cluster. Quando um gancho corresponde a um contéiner, o gancho executara seu script
associado naquele contéiner. Expressdes regulares para filtros usam a sintaxe Regular Expression 2 (RE2),
gue néao oferece suporte a criacdo de um filtro que exclua contéineres da lista de correspondéncias. Para
obter informagdes sobre a sintaxe que o NetApp Backup and Recovery oferece suporte para expressoes
regulares em filtros de gancho de execugéao, consulte "Suporte a sintaxe de Expressao Regular 2 (RE2)" .

Se vocé adicionar um filtro de namespace a um gancho de execugéo executado apdés uma

@ operagao de restauragéo ou clonagem e a origem e o destino da restauragao ou clonagem
estiverem em namespaces diferentes, o filtro de namespace sera aplicado somente ao
namespace de destino.
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Exemplos de ganchos de execugao

Visite o "Projeto NetApp Verda GitHub" para baixar ganchos de execugao reais para aplicativos populares,
como Apache Cassandra e Elasticsearch. Vocé também pode ver exemplos e obter ideias para estruturar
seus proprios ganchos de execugao personalizados.

Crie um modelo de gancho de execugao

Vocé pode criar um modelo de gancho de execugéao personalizado que pode ser usado para executar agbes
antes ou depois de uma operacao de protecao de dados em um aplicativo.

@ Os modelos que vocé cria aqui s6 podem ser usados ao proteger cargas de trabalho do
Kubernetes.

Passos
1. No Console, va para Protegdo > Backup e recuperacao.

Selecione a aba Configuragoes.
Expanda a segdo Modelo de gancho de execugéo.
Selecione Criar modelo de gancho de execucéo.

Digite um nome para o gancho de execucgéao.

o gk~ WD

Opcionalmente, escolha um tipo de gancho. Por exemplo, um gancho pds-restauragéo é executado apos
a conclusao da operagao de restauragao.

7. Na caixa de texto Script, insira o script de shell executavel que vocé deseja executar como parte do
modelo de gancho de execugao. Opcionalmente, vocé pode selecionar Carregar script para carregar um
arquivo de script.

8. Selecione Criar.

Depois de criar o modelo, ele aparece na lista de modelos na se¢do Modelo de gancho de execugéao.

Crie e gerencie relatérios de protecao para cargas de
trabalho do Kubernetes no NetApp Backup and Recovery

Em NetApp Backup and Recovery, crie relatorios de proteg¢ao para cargas de trabalho do
Kubernetes para visualizar o status e os detalhes da prote¢ao, incluindo contagens de
backups bem-sucedidos e com falha, tipos de backup, informacgdes sobre a integridade
do cluster e muito mais.

Funcgao obrigatéria do NetApp Console Backup and Recovery super admin, Backup and Recovery backup

admin ou Backup and Recovery restore admin. Saiba mais sobre "Funcdes e privilégios de backup e
recuperacao”. "Saiba mais sobre as funcdes de acesso do NetApp Console para todos os servigos".

Criar um relatério de protegao
Crie um relatério de protecéo para visualizar o status de protecao dos seus clusters.

Passos
1. No menu NetApp Backup and Recovery , selecione a opgao Relatoérios.
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2. Selecione Criar relatério.
3. Insira os detalhes do escopo do relatério:
o Nome do relatério: insira um nome exclusivo para o relatorio.

> Tipo de relatério: escolha se deseja um relatdrio por conta ou por carga de trabalho (selecione
Kubernetes na lista).

o Selecionar cluster: Se vocé selecionou por carga de trabalho, escolha o cluster da lista para o qual
deseja gerar o relatorio e selecione Aceitar. Escolha Selecionar tudo para gerar um relatério para
todos os clusters.

4. Defina o periodo do relatério: escolha se deseja que o relatdrio inclua dados do ultimo dia, dos ultimos 7
dias, dos ultimos 30 dias, do ultimo trimestre ou do ultimo ano.

5. Insira os detalhes de configuragéo do relatdrio: escolha se deseja executar o relatério apenas uma vez ou
agendar a geragao recorrente do relatério. Para relatérios agendados, escolha a frequéncia de recorréncia
e selecione uma data de inicio.

a. Insira os detalhes de entrega por e-mail: (apenas para relatérios agendados) Se desejar que o
relatorio seja entregue por e-mail, insira um ou mais enderegos de e-mail que devem receber o
relatério agendado.

Configure notificagdes por e-mail na pagina Configuragdes. Para obter detalhes sobre como configurar
notificagcdes por e-mail, consulte"Configurar definicbes" .

6. Selecione Criar.

Baixe um relatério de protecao

Faca o download de um relatorio de protegao gerado, seja como um arquivo JSON ou um documento PDF,
para que vocé possa visualiza-lo e compartilha-lo.

Passos
1. No menu NetApp Backup and Recovery , selecione a opcao Relatérios.

2. Na pagina Relatorios, selecione o menu Relatoérios para ver a lista de relatérios de protegdo gerados.
3. Para o relatdrio que vocé deseja baixar, selecione o icone Agdes === > Baixar.
o Selecione Download JSON para baixar o relatério em formato JSON.

> Selecione Baixar PDF para baixar o relatério como um documento PDF.

Visualizar um relatério de protecao

Visualize rapidamente os detalhes interativos de um relatorio de protecdo no NetApp Backup and Recovery.
Vocé pode ver informagdes resumidas sobre tarefas, status da protegao de dados, detalhes de configuragado e
muito mais.

Passos
1. No menu NetApp Backup and Recovery , selecione a opgao Relatoérios.

2. Na pagina Relatorios, selecione o menu Relatoérios para ver a lista de relatérios de protegdo gerados.

3. Para o relatorio que vocé deseja visualizar, selecione o icone Ag¢des ==+ > Visualizar relatorio.

Os detalhes do relatério aparecem.
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Excluir um relatério de protecao
Exclua um relatério de protecao quando nao precisar mais dele.

Passos
1. No menu NetApp Backup and Recovery , selecione a opgao Relatoérios.

2. Na pagina Relatorios, selecione o menu Relatoérios para ver a lista de relatérios de protegéo gerados.

3. Para o relatério que deseja excluir, selecione o icone Actions «s= > Excluir.

4. Confirme a acao selecionando Delete.
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