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Proteja cargas de trabalho do KVM (visualizacao)

Visao geral das cargas de trabalho de protecao do KVM

Proteja suas VMs KVM gerenciadas e pools de armazenamento com o NetApp Backup
and Recovery. O NetApp Backup and Recovery oferece operagdes de backup e
restauragao rapidas, com uso eficiente de espaco, consistentes em caso de falha e
consistentes com a maquina virtual. Seus hosts KVM e VMs devem ser gerenciados por
uma plataforma de gerenciamento como o Apache CloudStack antes que vocé possa
protegé-los usando o Backup e Recuperagao.

Vocé pode fazer backup de cargas de trabalho do KVM no Amazon Web Services S3, Azure NetApp Files ou
StorageGRID e restaurar cargas de trabalho do KVM de volta para um host KVM local.

Use o NetApp Backup and Recovery para implementar uma estratégia de protegao 3-2-1, na qual vocé tem 3
copias dos seus dados de origem em 2 sistemas de armazenamento diferentes, além de 1 cépia na nuvem.
Os beneficios da abordagem 3-2-1 incluem:

 Varias copias de dados protegem contra ameacas internas e externas a seguranca cibernética.

 Usar diferentes tipos de midia ajuda na recuperagéo caso um tipo falhe.

» Vocé pode restaurar rapidamente a partir da copia local e usar as copias externas se a copia local estiver
comprometida.

@ Para alternar entre as versdes da interface de usuario do NetApp Backup and Recovery ,
consulte"Mudar para a interface de usuario anterior do NetApp Backup and Recovery" .

Vocé pode usar o NetApp Backup and Recovery para executar as seguintes tarefas relacionadas as cargas de
trabalho do KVM:

» "Descubra cargas de trabalho KVM"

« "Crie e gerencie grupos de protegao para cargas de trabalho KVM"

* "Fazer backup de cargas de trabalho do KVM"

+ "Restaurar cargas de trabalho do KVM"

Descubra cargas de trabalho KVM no NetApp Backup and
Recovery

O NetApp Backup and Recovery precisa descobrir os hosts KVM e as maquinas virtuais
antes de protegé-los. Seus hosts KVM e VMs devem ser gerenciados por uma
plataforma de gerenciamento como o Apache CloudStack antes que vocé possa
adiciona-los ao Backup e Recuperagéo.

Funcgao de console necessaria Superadministrador de backup e recuperacéo. Aprenda sobre"Funcoes e
privilégios de backup e recuperagéo"” . "Saiba mais sobre as fun¢des de acesso do NetApp Console para
todos os servicos" .
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Adicione uma plataforma de gerenciamento, um host KVM e descubra recursos.

Adicione informacgdes sobre a plataforma de gerenciamento e o host KVM e permita que o NetApp Backup
and Recovery descubra as cargas de trabalho.

Passos

1. No menu do NetApp Console , selecione Protegdo > Backup e recuperagao.

2. Em Cargas de trabalho, selecione o bloco KVM.
Se vocé estiver acessando o Backup and Recovery pela primeira vez e tiver um sistema no Console, mas
nenhum recurso descoberto, a pagina Bem-vindo ao novo NetApp Backup and Recovery sera exibida com
uma opg¢ao para Descobrir recursos.

3. Selecione Descobrir recursos.

4. Insira as seguintes informacdes:

a. Tipo de carga de trabalho: Selecione KVM.

b. Se vocé ainda nao integrou sua plataforma de gerenciamento com o Backup e Recuperacéo,
selecione Adicionar plataforma de gerenciamento.

i. Insira as seguintes informagoes:

= Endereco IP ou FQDN da plataforma de gerenciamento: Insira o endereco IP ou o0 nome de
dominio totalmente qualificado da plataforma de gerenciamento.

= Chave de API: Insira a chave de API a ser usada para autenticar as solicitagcdes de API.
= Chave secreta: Insira a chave secreta a ser usada para autenticar as solicitagoes da API.

= Porta: Insira a porta a ser usada para comunicagao entre o Backup e Recuperagéo e a
plataforma de gerenciamento.

= Agentes: Selecione um agente de console para facilitar a comunicagéo entre o Backup e
Recuperagéao e a plataforma de gerenciamento.

i. Ao terminar, selecione Adicionar.
c. Configuragdes do KVM: Adicione um novo host KVM inserindo as seguintes informagdes:

= Nome de dominio totalmente qualificado (FQDN) ou endereco IP do KVM: Insira o FQDN ou o
endereco IP do host.

= Credenciais: Insira o nome de usuario e a senha do host KVM.

= Agente de console: Selecione o agente de console a ser usado para comunicagao entre o
Backup e Recuperacgéo e o host KVM.

= Numero da porta: Insira a porta a ser usada para comunicacgao entre o Backup e Recuperacéao e
0 host KVM.

= Plataforma de gerenciamento: Se o host KVM for gerenciado e vocé tiver adicionado a
plataforma de gerenciamento ao Backup e Recuperagéo, selecione a plataforma de gerenciamento
na lista.

5. Selecione Descobrir.

Este processo pode levar alguns minutos.

Resultado
A carga de trabalho do KVM ¢é exibida na lista de cargas de trabalho na pagina Inventario.



Continue para o Painel de NetApp Backup and Recovery
Passos
1. No menu do NetApp Console , selecione Protecdo > Backup e recuperagao.
2. Selecione um bloco de carga de trabalho (por exemplo, Microsoft SQL Server).
3. No menu Backup e Recuperacgao, selecione Painel.

4. Revise a saude da protecao de dados. O numero de cargas de trabalho em risco ou protegidas aumenta
com base nas cargas de trabalho recém-descobertas, protegidas e armazenadas em backup.

Crie e gerencie grupos de protecao para cargas de trabalho
KVM com o NetApp Backup and Recovery

Crie grupos de protegao para gerenciar as operagdes de backup de um conjunto de
recursos do KVM. Um grupo de protecao € um agrupamento légico de recursos, como
VMs e pools de armazenamento, que vocé deseja proteger juntos. Vocé precisa criar um
grupo de protecao para fazer backup de maquinas virtuais KVM ou pools de
armazenamento.

Vocé pode executar as seguintes tarefas relacionadas a grupos de protegao:

* Crie um grupo de protecao.

* Ver detalhes da protecéo.

» Crie um grupo de protegao agora. Ver"Faca backup de cargas de trabalho do KVM agora" .
 Edite um grupo de protecao.

* Excluir um grupo de protecgéao.

Crie um grupo de protecao
Agrupe VMs e pools de armazenamento que vocé deseja proteger em um grupo de protegao.

Funcgéao de console necessaria Superadministrador de backup e recuperagéo ou fungédo de administrador de
backup de backup e recuperacao. "Saiba mais sobre as funcoes de acesso do NetApp Console para todos os
servigos" .

Passos
1. No menu NetApp Backup and Recovery , selecione Inventario.

Selecione uma carga de trabalho para visualizar os detalhes da protegao.
Selecione o icone Acbes++ > Ver detalhes.

Selecione a aba Grupos de protecao.

Selecione Criar grupo de protecao.

Fornega um nome para o grupo de protegao.
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Selecione um host para listar as VMs disponiveis nesse host. Para incluir VMs de todos os hosts
detectados, selecione All na lista de hosts.

8. Selecione as VMs individuais que deseja incluir no grupo de protecao ou selecione All para incluir todas
as VMs na lista.
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10.

1.
12.
13.

As VMs que vocé selecionar aparecerao na area Added virtual machines. Vocé pode remover VMs
individualmente da lista ou esvaziar a lista completamente. Vocé pode adicionar VMs de varios hosts KVM
a lista.

Selecione Avangar.

Selecione a politica de protegéo que vocé deseja aplicar ao grupo de protegao ou crie uma nova politica
selecionando Create new policy.

Para obter mais informagbes sobre como criar uma politica de backup, consulte"Criar e gerenciar
politicas" .

Selecione Avancar.

Revise a configuragao.

Selecione Criar para criar o grupo de protecéo.

Editar um grupo de protecao

Edite um grupo de protecdo se precisar alterar detalhes do grupo de protecdo sem exclui-lo e recria-lo.

Passos

1.

-
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1.
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No menu NetApp Backup and Recovery , selecione Inventario.

Selecione uma carga de trabalho para visualizar os detalhes da protegao.
Selecione o icone Acdes++ > Ver detalhes.

Selecione a aba Grupos de protecao.

Selecione o grupo de protegao que deseja editar.

Selecione o icone Acoes =+ > Editar.

Faca as alteragdes necessarias nos detalhes gerais e VMs do grupo de protegéo.
Selecione Avangar.

Se necessario, altere a politica associada ao grupo de protegéao.

Selecione Avancar.

Revise a configuragado e selecione Enviar.

Excluir um grupo de protecao

A exclusédo de um grupo de protegao o remove, juntamente com todos os agendamentos de backup
associados. Talvez vocé queira excluir um grupo de protecao se ele n&o for mais necessario.

Passos

1.
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No menu NetApp Backup and Recovery , selecione Inventario.
Selecione uma carga de trabalho para visualizar os detalhes da protegao.
Selecione o icone Acbes++ > Ver detalhes.

Selecione a aba Grupos de protecao.

Selecione o grupo de protegao que vocé deseja excluir.

Selecione o icone Agdes s+ > Excluir.

Revise a mensagem de confirmagao sobre a exclusdo dos backups associados e confirme a exclusao.
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Faca backup de cargas de trabalho do KVM com o NetApp
Backup and Recovery

Faca backup de grupos de protecdo KVM de sistemas ONTAP locais para Amazon Web
Services, Azure NetApp Files ou StorageGRID para garantir que seus dados estejam
protegidos. Ao fazer backup de um grupo de protec¢ao, o NetApp Console faz backup das
VMs e dos pools de armazenamento contidos no grupo de prote¢do. Os backups sao
gerados automaticamente e armazenados em um armazenamento de objetos na sua
conta de nuvem publica ou privada.

@ Para fazer backup de grupos de protegdo em um cronograma, crie politicas que controlem as
operacdes de backup e restauracdo. Ver"Criar politicas" para obter instrugdes.

 Crie grupos de protegao para gerenciar as operagdes de backup e restauragcdo de um conjunto de
recursos. Ver"Crie e gerencie grupos de protegéo para cargas de trabalho KVM com o NetApp Backup and
Recovery" para mais informagdes.

Faca backup de grupos de prote¢ao agora com um backup sob demanda

Vocé pode executar um backup sob demanda imediatamente. Isso é Util se vocé estiver prestes a fazer
alteracdes no seu sistema e quiser garantir que tenha um backup antes de comecar.

Funcgao de console necessaria Superadministrador de backup e recuperagéo ou fungédo de administrador de
backup de backup e recuperagao. "Saiba mais sobre as funcdes de acesso do NetApp Console para todos os
servicos" .

Passos
1. No menu do NetApp Console , selecione Protegdo > Backup e recuperagao.

No bloco KVM, selecione Descobrir e gerenciar.

Selecione Inventario.

Selecione uma carga de trabalho para visualizar os detalhes da protegao.
Selecione o icone Acbes++ > Ver detalhes.

Selecione a aba Grupos de protecao, Datastores ou Maquinas virtuais.

Selecione o grupo de protegao que vocé deseja fazer backup.

© N o o &~ W DN

Selecione o icone Agdes++ > Faca backup agora.
@ A politica aplicada ao backup é a mesma politica atribuida ao grupo de protecéo.

9. Selecione o nivel de agendamento.

10. Selecione Fazer backup.

Restaurar maquinas virtuais KVM com o NetApp Backup
and Recovery

Restaure maquinas virtuais KVM a partir de snapshots, de um backup de grupo de


br-use-policies-create.html
br-use-kvm-protection-groups.html
br-use-kvm-protection-groups.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

protecao replicado para armazenamento secundario ou de backups armazenados em
armazenamento de objetos usando o NetApp Backup and Recovery.

Restaurar a partir desses locais
Vocé pode restaurar maquinas virtuais de diferentes locais de inicializacao:

* Restaurar de um local primario (instantédneo local)
* Restaurar de um recurso replicado no armazenamento secundario

* Restaurar de um backup de armazenamento de objetos

Restaurar para estes pontos
Vocé pode restaurar dados para estes pontos:

* Restaurar para o local original

Consideragoes sobre restauracdo de armazenamento de objetos

Se vocé selecionar um arquivo de backup no armazenamento de objetos e a protegao contra ransomware
estiver ativa para esse backup (se vocé habilitou o DatalLock e o Ransomware Resilience na politica de
backup), vocé sera solicitado a executar uma verificagao de integridade adicional no arquivo de backup antes
de restaurar os dados. Recomendamos que vocé execute a verificacao.

Vocé incorrera em custos extras de saida do seu provedor de nuvem para acessar o conteudo
do arquivo de backup.

Como funciona a restauracao de maquinas virtuais
Ao restaurar maquinas virtuais, ocorre o seguinte:
» Quando vocé restaura uma carga de trabalho de um arquivo de backup local, o NetApp Backup and

Recovery cria um novo recurso usando os dados do backup.

* Ao restaurar a partir de uma VM replicada, vocé pode restaura-la para o sistema original ou para um
sistema ONTAP local.

* Ao restaurar um backup do armazenamento de objetos, vocé pode restaurar os dados para o sistema
original ou para um sistema ONTAP local.

Na pagina Restaurar (também conhecida como Pesquisar e Restaurar), vocé pode restaurar uma VM, mesmo
gue nao se lembre do nome exato, do local em que ela reside ou da data em que esteve em boas condi¢des
pela Ultima vez. Vocé pode pesquisar o instantaneo usando filtros.

Restaurar VMs a partir da opcao Restaurar (Pesquisar e Restaurar)

Restaure maquinas virtuais KVM usando a opg¢ao Restaurar. Vocé pode procurar o instantaneo pelo nome ou
usando filtros.

Funcéao de console necessaria Superadministrador de backup e recuperagéo ou fungédo de administrador de
restauracédo de backup e recuperacgao. "Saiba mais sobre as funcdes de acesso do NetApp Console para
todos os servigos" .

Passos
1. No menu do NetApp Console , selecione Protegdo > Backup e recuperagao.
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2. No menu NetApp Backup and Recovery , selecione Restaurar.

3. Na lista suspensa a direita do campo de pesquisa de nome, selecione KVM.

4. Insira o nome da VM que vocé deseja restaurar ou filtre pelo host da VM ou pool de armazenamento onde
0 recurso que vocé deseja restaurar esta localizado.

Aparece uma lista de instantaneos que correspondem aos seus critérios de pesquisa.

5. Selecione o botdo Restaurar para o instantaneo que vocé deseja restaurar.

Uma lista de possiveis pontos de restauracao € exibida.
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Selecione o ponto de restauragcado que vocé deseja usar.
Selecione um local de origem para o instantaneo.
Selecione Proximo para continuar.

Escolha o destino e as configuragdes de restauragao:

Selegao de destino

Restaurar para o local original

1.

Ativar restauracgao rapida: selecione esta opgéo para executar uma operagao de restauragao
rapida. Os volumes e dados restaurados estarao disponiveis imediatamente. Ndo use isso em
volumes que exigem alto desempenho porque, durante o processo de restauracdo rapida, o acesso
aos dados pode ser mais lento que o normal.

Opcoes de pré-restauragao: insira o caminho completo para um script que deve ser executado
antes da operacgao de restauragéo e quaisquer argumentos que o script aceite.

Opcoes pos-restauragao:

o Reiniciar VM: selecione esta opcao para reiniciar a VM apoés a conclusao da operagao de
restauracéo e apos a aplicagdo do script pos-restauracao.

o Postscript: Insira o caminho completo para um script que deve ser executado apds a operagao
de restauragao e quaisquer argumentos que o script aceite.

Secéao Notificagao:

o Ativar notificagées por e-mail: selecione esta opcao para receber notificagdes por e-mail sobre
a operacgao de restauracao e indique que tipo de notificagdo vocé deseja receber.

5. Selecione Restaurar.

Restaurar para local alternativo

N&o disponivel para a pré-visualizagdo de cargas de trabalho KVM.
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