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Comecar

Saiba mais sobre o NetApp Copy and Sync

O NetApp Copy and Sync oferece uma maneira simples, segura e automatizada de
migrar seus dados para qualquer destino, na nuvem ou em suas instalagdes. Seja um
conjunto de dados NAS baseado em arquivo (NFS ou SMB), formato de objeto do
Amazon Simple Storage Service (S3), um dispositivo NetApp StorageGRID ou qualquer
outro armazenamento de objetos de provedor de nuvem, o Copy and Sync pode
converté-lo e mové-lo para vocé.

NetApp Console

O NetApp Copy and Sync pode ser acessado por meio do NetApp Console.

O NetApp Console fornece gerenciamento centralizado de servigos de armazenamento e dados da NetApp
em ambientes locais e na nuvem em nivel empresarial. O Console é necessario para acessar e usar 0s
servigos de dados do NetApp . Como uma interface de gerenciamento, ele permite que vocé gerencie muitos
recursos de armazenamento a partir de uma unica interface. Os administradores do console podem controlar
0 acesso ao armazenamento e aos servigos de todos os sistemas da empresa.

Vocé néo precisa de uma licenga ou assinatura para comegar a usar o NetApp Console e s6 incorrera em
cobrangas quando precisar implantar agentes do Console na sua nuvem para garantir a conectividade com

seus sistemas de armazenamento ou servigos de dados do NetApp . No entanto, alguns servigos de dados da
NetApp acessiveis pelo Console sao licenciados ou baseados em assinatura.

Saiba mais sobre o "NetApp Console" .

Como funciona o NetApp Copy and Sync

O NetApp Copy and Sync é uma plataforma de software como servigo (SaaS) que consiste em um grupo de
corretores de dados, uma interface baseada em nuvem disponivel por meio do NetApp Console e uma origem
e um destino.

A imagem a seguir mostra a relagao entre os componentes Copiar e Sincronizar:


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-overview.html

NetApp
Copy and Sync

.

Target

Data broker
group

Source

O software NetApp Data Broker sincroniza dados de uma origem para um destino (isso € chamado de
relacionamento de sincronizagdo). Vocé pode executar o data broker na AWS, Azure, Google Cloud Platform
ou em suas instalagdes. Um grupo de corretores de dados, que consiste em um ou mais corretores de dados,
precisa de uma conexao de saida com a Internet pela porta 443 para poder se comunicar com o Copy and
Sync e entrar em contato com alguns outros servicos e repositérios. "Ver a lista de pontos de extremidade" .

Apos a copia inicial, o Copiar e Sincronizar sincroniza todos os dados alterados com base na programacgao
definida por voceé.

Tipos de armazenamento suportados
O Copy and Sync oferece suporte aos seguintes tipos de armazenamento:

* Qualquer servidor NFS

* Qualquer servidor SMB

* Amazon EFS

* Amazon FSx para ONTAP

* Amazon S3

* Blob do Azure

» Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files

+ Caixa (disponivel como prévia)

* Cloud Volumes ONTAP

* Armazenamento em nuvem do Google

* Google Drive

* Armazenamento de objetos em nuvem da IBM
* Cluster ONTAP local

* Armazenamento ONTAP S3



* SFTP (usando somente API)
» StorageGRID

"Exibir os relacionamentos de sincroniza¢do suportados” .

Custos
Ha dois tipos de custos associados ao uso do Copy and Sync: taxas de recursos e taxas de servigo.

Taxas de recursos

Os encargos de recursos estao relacionados aos custos de computagdo e armazenamento para executar
um ou mais corretores de dados na nuvem.

Taxas de servigo

Ha duas maneiras de pagar pelos relacionamentos de sincronizagéo apoés o término do teste gratuito de 14
dias. A primeira opgéo é assinar o AWS ou o Azure, 0 que permite que vocé pague por hora ou
anualmente. A segunda opgéo € comprar licengas diretamente da NetApp.

"Aprenda como funciona o licenciamento” .

Inicio rapido para NetApp Copy and Sync

Comecar a usar o NetApp Copy and Sync inclui algumas etapas.

o Efetue login e configure o NetApp Console

Vocé deve ter comegado a usar o NetApp Console, o que inclui fazer login, configurar uma conta e
possivelmente implantar um agente do Console e criar sistemas.

Se vocé quiser criar relacionamentos de sincronizagéo para qualquer um dos seguintes, primeiro vocé precisa
criar ou descobrir um sistema:

* Amazon FSx para ONTAP
* Azure NetApp Files

» Cloud Volumes ONTAP

» Clusters ONTAP locais

Um agente de console € necessario para o Cloud Volumes ONTAP, clusters ONTAP locais e Amazon FSx for
ONTAP.

» "Aprenda como comecar a usar o NetApp Console"

+ "Saiba mais sobre os agentes do Console"

9 Prepare sua fonte e alvo

Verifique se sua origem e destino sdo suportados e configurados. O requisito mais importante € verificar a
conectividade entre o grupo de corretores de dados e os locais de origem e destino.

 "Exibir relacionamentos suportados"


https://docs.netapp.com/pt-br/data-services-copy-sync/concept-licensing.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-overview.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html

* "Prepare a origem e o destino"

e Preparar um local para o NetApp Data Broker

O software NetApp Data Broker sincroniza dados de uma origem para um destino (isso é chamado de
relacionamento de sincronizagdo). Vocé pode executar o data broker na AWS, Azure, Google Cloud Platform
ou em suas instalagdes. Um grupo de corretores de dados, que consiste em um ou mais corretores de dados,
precisa de uma conexao de saida com a Internet pela porta 443 para poder se comunicar com o NetApp Copy
and Sync e entrar em contato com alguns outros servigos e repositorios. "Ver a lista de pontos de
extremidade" .

O NetApp Copy and Sync orienta vocé no processo de instalagdo quando vocé cria um relacionamento de
sincronizagdo, momento em que vocé pode implantar um data broker na nuvem ou baixar um script de
instalagao para seu proprio host Linux.

* "Revisar a instalacao da AWS"

» "Revisar a instalacao do Azure"

» "Revisar a instalacdo do Google Cloud"

* "Revisar a instalacdo do host Linux"

o Crie seu primeiro relacionamento de sincronizagao

Entrar para "o NetApp Console" , selecione Sincronizar e arraste e solte suas selegbes para a origem e 0
destino. Siga as instru¢des para concluir a configuragdo. "Saber mais" .

o Pague pelos seus relacionamentos de sincronizagao apés o término do seu teste gratuito

Assine na AWS ou no Azure para pagar conforme o uso ou anualmente. Ou compre licengas diretamente da
NetApp. Basta acessar a pagina Configuragdes de licenga no NetApp Copy and Sync para configura-lo.
"Saber mais" .

Relacionamentos de sincronizacao suportados no NetApp
Copy and Sync

O NetApp Copy and Sync permite que vocé sincronize dados de uma origem para um
destino. Isso é chamado de relacionamento de sincronizacédo. Vocé deve entender os
relacionamentos suportados antes de comecar.


https://console.netapp.com/
https://docs.netapp.com/pt-br/data-services-copy-sync/task-creating-relationships.html
https://docs.netapp.com/pt-br/data-services-copy-sync/task-licensing.html

Localizagao da fonte Locais de destino suportados

Amazon EFS * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Azure NetApp Files
 Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
» Servidor NFS
* Cluster ONTAP local (NFS ou SMB)
 Servidor SMB
» StorageGRID

Amazon FSx para ONTAP * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
 Blob do Azure
* Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files
* Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
» Servidor NFS
» Cluster ONTAP local (NFS ou SMB)
» Servidor SMB
» StorageGRID



Localizagao da fonte Locais de destino suportados

Amazon S3 * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files
* Caixa'
* Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
 Servidor NFS
» Cluster ONTAP local (NFS ou SMB)
* Armazenamento ONTAP S3
» Servidor SMB
» StorageGRID

Blob do Azure * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Azure NetApp Files
» Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
Servidor NFS
Cluster ONTAP local (NFS ou SMB)
Servidor SMB
StorageGRID



Localizagao da fonte Locais de destino suportados

Armazenamento do Azure Data Lake Gen2 * Azure NetApp Files
* Cloud Volumes ONTAP
* FSx para ONTAP
* Armazenamento de objetos em nuvem da IBM
» Servidor NFS
* ONTAP
* Armazenamento ONTAP S3
» Servidor SMB
» StorageGRID

Azure NetApp Files * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files
* Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
Servidor NFS
Cluster ONTAP local (NFS ou SMB)
Servidor SMB
» StorageGRID

Caixa ' » Amazon FSx para ONTAP
* Amazon S3
* Azure NetApp Files
» Cloud Volumes ONTAP
* Armazenamento de objetos em nuvem da IBM
» Servidor NFS
» Servidor SMB
» StorageGRID



Localizagao da fonte Locais de destino suportados

Cloud Volumes ONTAP * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files
 Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
» Servidor NFS
* Cluster ONTAP local (NFS ou SMB)
» Servidor SMB
» StorageGRID

Armazenamento em nuvem do Google * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
 Blob do Azure
* Azure NetApp Files
* Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
 Servidor NFS
» Cluster ONTAP local (NFS ou SMB)
* Armazenamento ONTAP S3
» Servidor SMB
» StorageGRID

Google Drive » Servidor NFS
» Servidor SMB



Localizagao da fonte Locais de destino suportados

Armazenamento de objetos em nuvem da IBM * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files
* Caixa'
* Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
 Servidor NFS
» Cluster ONTAP local (NFS ou SMB)
» Servidor SMB
» StorageGRID

Servidor NFS * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files
» Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Google Drive
* Armazenamento de objetos em nuvem da IBM
» Servidor NFS
* Cluster ONTAP local (NFS ou SMB)
* Armazenamento ONTAP S3
» Servidor SMB
» StorageGRID



Localizacao da fonte

Cluster ONTAP local (NFS ou SMB)

Armazenamento ONTAP S3

SFTP 2
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Locais de destino suportados
* Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files
 Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
» Servidor NFS
* Cluster ONTAP local (NFS ou SMB)
» Servidor SMB
» StorageGRID

* Amazon S3

* Armazenamento do Azure Data Lake Gen2
* Armazenamento em nuvem do Google

» Servidor NFS

» Servidor SMB

» StorageGRID

* Armazenamento ONTAP S3

S3



Localizagao da fonte Locais de destino suportados

Servidor SMB * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files
* Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Google Drive
* Armazenamento de objetos em nuvem da IBM
» Servidor NFS
» Cluster ONTAP local (NFS ou SMB)
* Armazenamento ONTAP S3
» Servidor SMB
» StorageGRID

StorageGRID * Amazon EFS
* Amazon FSx para ONTAP
* Amazon S3
* Blob do Azure
* Armazenamento do Azure Data Lake Gen2
* Azure NetApp Files
* Caixa'
* Cloud Volumes ONTAP
* Armazenamento em nuvem do Google
* Armazenamento de objetos em nuvem da IBM
» Servidor NFS
* Cluster ONTAP local (NFS ou SMB)
* Armazenamento ONTAP S3
» Servidor SMB
» StorageGRID

Observacgoes:

1. O suporte para caixa esta disponivel como uma prévia.

2. Os relacionamentos de sincronizagao com esta origem/destino sao suportados somente usando a API
Copiar e Sincronizar.
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3. Vocé pode escolher uma camada especifica de armazenamento de Blobs do Azure quando um contéiner
de Blobs for o destino:

o Armazenamento quente
o Armazenamento refrigerado
4. Vocé pode escolher uma classe de armazenamento S3 especifica quando o Amazon S3 for o destino:
o Padréo (esta é a classe padrao)
o Camadas inteligentes
o Acesso Padrao-Infrequente
o Uma Zona - Acesso Infrequente
> Arquivo Glacier Deep
o Recuperacgao Flexivel de Geleira
o Recuperacéo instantanea de geleira

5. Vocé pode escolher uma classe de armazenamento especifica quando um bucket do Google Cloud
Storage for o destino:

o Padrao
o Nearline
o Linha Fria

o Arquivo

Preparar a origem e o destino no NetApp Copy and Sync

Verifique se sua origem e destinos atendem aos seguintes requisitos no NetApp Copy
and Sync.

Rede
» A origem e o destino devem ter uma conexéo de rede com o grupo de corretores de dados.

Por exemplo, se um servidor NFS estiver no seu data center e um data broker estiver na AWS, vocé
precisara de uma conexao de rede (VPN ou Direct Connect) da sua rede para a VPC.

* A NetApp recomenda configurar os agentes de origem, de destino e de dados para usar um servigco NTP
(Network Time Protocol). A diferenga de tempo entre os trés componentes ndo deve exceder 5 minutos.

Diretério de destino
Ao criar um relacionamento de sincronizacéo, Copiar e Sincronizar permite que vocé selecione um diretério de

destino existente e, opcionalmente, crie uma nova pasta dentro desse diretério. Portanto, certifique-se de que
seu diretério de destino preferido ja exista.

Permissoes para ler diretérios

Para mostrar todos os diretérios ou pastas em uma origem ou destino, o Copiar e Sincronizar precisa de
permissoes de leitura no diretério ou pasta.

12



NFS
As permissdes devem ser definidas na origem/destino com uid/gid em arquivos e diretérios.

Armazenamento de objetos

» Para AWS e Google Cloud, um corretor de dados deve ter permissdes de lista de objetos (essas
permissdes sao fornecidas por padréao se vocé seguir as etapas de instalagao do corretor de dados).

» Para Azure, StorageGRID e IBM, as credenciais inseridas ao configurar um relacionamento de
sincronizagao devem ter permissdes de lista de objetos.

PMEs

As credenciais SMB inseridas ao configurar um relacionamento de sincronizagao devem ter permissdes de
lista de pastas.

@ O corretor de dados ignora os seguintes diretorios por padrao: .snapshot, ~snapshot, .copy-
offload

Ao copiar dados SMB para o Cloud Volumes ONTAP usando a funcao Copiar e Sincronizar, a
propriedade de arquivos e pastas do sistema de origem néo é preservada. Esse

@ comportamento ocorre porque o Copy and Sync usa um cliente SMB do Linux, que atribui a
propriedade ao usuario ou a conta de servigo usada para autenticar a transferéncia. Embora as
listas de controle de acesso possam ser mantidas, as informacdes de propriedade e auditoria
podem diferir do sistema de origem. Este € o comportamento esperado.

Requisitos do bucket Amazon S3

Certifique-se de que seu bucket do Amazon S3 atenda aos seguintes requisitos.

Locais de corretores de dados com suporte para Amazon S3

Relacionamentos de sincronizagao que incluem armazenamento S3 exigem um corretor de dados implantado
na AWS ou em suas instalagdes. Em ambos os casos, o Copy and Sync solicita que vocé associe o data
broker a uma conta da AWS durante a instalagéo.

» "Aprenda a implantar o AWS Data Broker"
» "Aprenda a instalar o data broker em um host Linux"
Regides AWS suportadas

Todas as regides sao suportadas, exceto as regides da China.

Permissoes necessarias para buckets S3 em outras contas AWS

Ao configurar um relacionamento de sincronizagao, vocé pode especificar um bucket do S3 que reside em
uma conta da AWS que nao esta associada a um corretor de dados.

"As permissoes incluidas neste arquivo JSON"deve ser aplicado ao bucket S3 para que um corretor de dados
possa acessa-lo. Essas permissdes permitem que o data broker copie dados de e para o bucket e liste os
objetos no bucket.

Observe o seguinte sobre as permissdes incluidas no arquivo JSON:

13


https://docs.netapp.com/pt-br/data-services-copy-sync/media/aws_iam_policy_s3_bucket.json

1. <BucketName> é o nome do bucket que reside na conta da AWS que nao esta associado a um corretor de
dados.

2. <RoleARN> deve ser substituido por um dos seguintes:
o Se um corretor de dados foi instalado manualmente em um host Linux, RoleARN deve ser o ARN do
usuario da AWS para o qual vocé forneceu credenciais da AWS ao implantar um corretor de dados.
o Se um data broker foi implantado na AWS usando o modelo CloudFormation, RoleARN deve ser o
ARN da fung¢ado do IAM criada pelo modelo.

Vocé pode encontrar o ARN da fungéo acessando o console do EC2, selecionando a instancia do data
broker e, em seguida, selecionando a fungéo do IAM na guia Descrigéo. Vocé devera ver a pagina
Resumo no console do IAM que contém o ARN da fungéo.

Summary Delete role

Role ARN arn:awsiam: ‘roleftanyaBroker0304-DataBrokerlamRole-1VIMHWXIMW3AQ05 (7]

Role description Edit

Requisitos de armazenamento do Azure Blob

Certifique-se de que seu armazenamento de Blobs do Azure atenda aos seguintes requisitos.

Locais de corretores de dados com suporte para o Azure Blob

Um corretor de dados pode residir em qualquer local quando um relacionamento de sincronizagao inclui
armazenamento de Blobs do Azure.

Regides do Azure com suporte

Todas as regides sao suportadas, exceto as regides da China, Governo dos EUA e Departamento de Defesa
dos EUA.

Cadeia de conexao para relacionamentos que incluem Azure Blob e NFS/SMB

Ao criar um relacionamento de sincronizagao entre um contéiner de Blobs do Azure e um servidor NFS ou
SMB, vocé precisa fornecer ao Copy and Sync a sequéncia de conexao da conta de armazenamento:

14



ab3cdeb0b5530200 . - Access keys

Storage acoount

«
it ot | Use access keys to authenticate your applications when making reguests to this Azure storage account.

1=,
n

Store your access keys securely - for example, using Azure Key Vault - and don't share them. We

= overview recommend regenerating your access keys regularly. You are provided two access keys so that you can
maintain connections using one while regenerating the other.

E Activity log B ke 2 3

3 When you regenerate your access keys, you must update any Azure resources and applications that access

tM Access control (IAM) this storage account to use the new keys. This action will not interrupt access to disks from your virtual
machines. Learn more

' Tags

XK Diagnose and solve problems Storage account name

_ | 263cde606553020 |
-':','.; Storage Explorer {preview)
Settings keyt €D
Access keys Ky
. | VSGFdWZqiPyOy |
&) CORS

Connection string

| DefaultEndpoints - |

& Configuration

& Encryption

Se vocé quiser sincronizar dados entre dois contéineres de Blobs do Azure, a cadeia de conexao devera
incluir um "assinatura de acesso compartilhado" (SAS). Vocé também tem a opgéo de usar um SAS ao
sincronizar entre um contéiner Blob e um servidor NFS ou SMB.

O SAS deve permitir acesso ao servigo Blob e a todos os tipos de recursos (Servigo, Contéiner e Objeto). O
SAS também deve incluir as seguintes permissoes:

» Para o contéiner Blob de origem: Ler e Listar

» Para o contéiner Blob de destino: Ler, Escrever, Listar, Adicionar e Criar
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https://docs.microsoft.com/en-us/azure/storage/common/storage-dotnet-shared-access-signature-part-1

‘* ab63cde60b5530204 . - Shared access signature

Storage sccount

<@
I Allowed zervices @

o | Ivleies [ ]File [ | Queve [ | Table

B Overview
=] Activity log ﬁﬂc.:wed resourc-e types @ -

|+ Service EI Container |v| Object
i Access control (1AM)
& Tags Allowed permissions @

[\Z' Read E‘ Write @ Delete !?i List !?‘ Add |v| Create |j e 'j Proce
M Diagnose and solve problems
T35 Storage Explorer (preview) Start 3nd expury deterTine @

Start
Settings 2018-10-23 10:07:32 AM

! End
Access keys
2019-10-23 &:07:32 PM

% CORs (UTC-04:00) - Current Time Zone - v
= Configuiion Allowed IP addresses @
@ Encryption | for example 168.1.5.65 or 168.1.5.65- 168
&? Shared access signature Allowed protocals @
- i (@) HTTPS only () HTTPS and HTTP
'@ Firewalls and virtual networks - I e g
- : Signi ke
¥ Advanced Threat Protection (pr... E_T_@ii

| eyl |
1! properties o
8 Locks Generate SAS and connection string

Se vocé optar por implementar um relacionamento de Sincronizagdo Continua que inclua um

@ contéiner de Blobs do Azure, podera usar uma cadeia de conexao regular ou uma cadeia de
conexao SAS. Se estiver usando uma string de conexao SAS, ela ndo deve ser configurada
para expirar em um futuro préximo.

Armazenamento do Azure Data Lake Gen2
Ao criar um relacionamento de sincronizagao que inclui o Azure Data Lake, vocé precisa fornecer ao Copy

and Sync a sequéncia de conexao da conta de armazenamento. Deve ser uma string de conexao regular, nao
uma assinatura de acesso compartilhado (SAS).

Requisito do Azure NetApp Files

Use o nivel de servigo Premium ou Ultra ao sincronizar dados de ou para o Azure NetApp Files. Vocé podera
enfrentar falhas e problemas de desempenho se o nivel de servigo do disco for Padrao.

Consulte um arquiteto de solugdes se precisar de ajuda para determinar o nivel de servigo
correto. O tamanho do volume e o nivel de volume determinam a taxa de transferéncia que
vocé pode obter.

"Saiba mais sobre os niveis de servigo e a taxa de transferéncia do Azure NetApp Files" .
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https://docs.microsoft.com/en-us/azure/azure-netapp-files/azure-netapp-files-service-levels#throughput-limits

Requisitos da caixa

 Para criar um relacionamento de sincronizagao que inclua o Box, vocé precisara fornecer as seguintes
credenciais:

o ID do cliente

o Segredo do cliente
o Chave privada

> |D da chave publica
> Senha

o ID da empresa

» Se vocé criar um relacionamento de sincronizagdo do Amazon S3 para o Box, devera usar um grupo de
corretores de dados que tenha uma configuragao unificada em que as seguintes configuragdes estejam
definidas como 1:

o Concorréncia do Scanner

o Limite de processos do scanner

o Concorréncia do Transferidor

o Limite de Processos de Transferéncia

"Aprenda a definir uma configuracao unificada para um grupo de corretores de dados" .

Requisitos do bucket do Google Cloud Storage

Certifiqgue-se de que seu bucket do Google Cloud Storage atenda aos seguintes requisitos.

Locais de corretores de dados com suporte para o Google Cloud Storage

Relacionamentos de sincronizagao que incluem o Google Cloud Storage exigem um corretor de dados
implantado no Google Cloud ou em suas instalagdes. O Copy and Sync orienta vocé no processo de
instalacdo do data broker quando vocé cria um relacionamento de sincronizagao.

« "Aprenda a implantar o Google Cloud Data Broker"
* "Aprenda a instalar o data broker em um host Linux"
Regides do Google Cloud com suporte

Todas as regides sdo suportadas.

Permissoes para buckets em outros projetos do Google Cloud

Ao configurar um relacionamento de sincronizagao, vocé pode escolher entre buckets do Google Cloud em
diferentes projetos, se fornecer as permissdes necessarias para a conta de servigo do data broker. "Aprenda a
configurar a conta de servigo" .

Permissoes para um destino SnapMirror

Se a origem de um relacionamento de sincronizagao for um destino SnapMirror (que € somente leitura), as
permissoes "ler/listar" serao suficientes para sincronizar dados da origem para um destino.
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Criptografando um bucket do Google Cloud

Vocé pode criptografar um bucket de destino do Google Cloud com uma chave KMS gerenciada pelo cliente
ou com a chave padréo gerenciada pelo Google. Se o bucket ja tiver uma criptografia KMS adicionada, ela
substituira a criptografia padréo gerenciada pelo Google.

Para adicionar uma chave KMS gerenciada pelo cliente, vocé precisara usar um corretor de dados com o
"permissoes corretas” , e a chave deve estar na mesma regido que o bucket.

Google Drive

Ao configurar um relacionamento de sincronizagao que inclui o Google Drive, vocé precisara fornecer o
seguinte:

* O enderego de e-mail de um usuario que tem acesso ao local do Google Drive onde vocé deseja
sincronizar os dados

* O enderego de e-mail de uma conta de servico do Google Cloud que tem permissdes para acessar o
Google Drive

* Uma chave privada para a conta de servigo
Para configurar a conta de servico, siga as instrugbes na documentagédo do Google:

 "Crie a conta de servico e as credenciais"

* "Delegar autoridade de todo o dominio a sua conta de servigo"
Ao editar o campo Escopos do OAuth, insira os seguintes escopos:

* \ https://www.googleapis.com/auth/drive

* \ https://www.googleapis.com/auth/drive.file

Requisitos do servidor NFS

» O servidor NFS pode ser um sistema NetApp ou um sistema nao NetApp .

» O servidor de arquivos deve permitir que um host do corretor de dados acesse as exportagdes pelas
portas necessarias.

> 111 TCP/UDP
o 2049 TCP/UDP
> 5555 TCP/UDP
* As versoes 3, 4.0, 4.1 e 4.2 do NFS sao suportadas.

A versao desejada deve estar habilitada no servidor.
» Se vocé quiser sincronizar dados NFS de um sistema ONTAP , certifique-se de que o acesso a lista de

exportacao NFS para uma SVM esteja habilitado (vserver nfs modify -vserver svm_name -showmount
enabled).

@ A configuragéo padrao para showmount € habilitado a partir do ONTAP 9.2.
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Requisitos do ONTAP

Se o relacionamento de sincronizagao incluir o Cloud Volumes ONTAP ou um cluster ONTAP local e vocé tiver
selecionado NFSv4 ou posterior, sera necessario habilitar as ACLs do NFSv4 no sistema ONTAP . Isso é
necessario para copiar as ACLs.

Requisitos de armazenamento do ONTAP S3

Quando vocé configura um relacionamento de sincronizagéo que inclui "Armazenamento ONTAP S3" , vocé
precisara fornecer o seguinte:
* O endereco IP do LIF que esta conectado ao ONTAP S3

» A chave de acesso e a chave secreta que o ONTAP esta configurado para usar

Requisitos do servidor SMB

* O servidor SMB pode ser um sistema NetApp ou um sistema nao NetApp .
* Vocé precisa fornecer ao Copy and Sync credenciais que tenham permissdes no servidor SMB.

o Para um servidor SMB de origem, as seguintes permissdes sdo necessarias: listar e ler.
Os membros do grupo Operadores de backup sdo suportados com um servidor SMB de origem.

o Para um servidor SMB de destino, as seguintes permissdes sao necessarias: listar, ler e gravar.

» O servidor de arquivos deve permitir que um host do corretor de dados acesse as exportagdes pelas
portas necessarias.

> 139 TCP
o 445 TCP
> 137-138 UDP
* As versdes SMB 1.0, 2.0, 2.1, 3.0 e 3.11 s&o suportadas.
» Conceda ao grupo "Administradores" permissdes de "Controle total" para as pastas de origem e destino.
Se vocé nao conceder essa permissao, o corretor de dados podera nao ter permissdes suficientes para

obter as ACLs em um arquivo ou diretoério. Se isso ocorrer, vocé recebera o seguinte erro: "getxattr error
95"

Limitagdo de SMB para diretérios e arquivos ocultos

Uma limitagdo do SMB afeta diretérios e arquivos ocultos ao sincronizar dados entre servidores SMB. Se
algum dos diretorios ou arquivos no servidor SMB de origem estiver oculto pelo Windows, o atributo oculto
nao sera copiado para o servidor SMB de destino.

Comportamento de sincronizagao SMB devido a limitagdao de diferenciagao entre maiusculas e
minusculas

O protocolo SMB néo diferencia maiusculas de mindsculas, o que significa que letras maiusculas e
minusculas sao tratadas como se fossem iguais. Esse comportamento pode resultar em arquivos substituidos
e erros de copia de diretdrio, se um relacionamento de sincronizagao incluir um servidor SMB e os dados ja
existirem no destino.

Por exemplo, digamos que ha um arquivo chamado "a" na origem e um arquivo chamado "A" no destino.
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Quando o Copiar e Sincronizar copia o arquivo chamado "a" para o destino, o arquivo "A" & substituido pelo

arquivo "a" da origem.

No caso de diretorios, digamos que ha um diretério chamado "b" na origem e um diretério chamado "B" no
destino. Quando o Copy and Sync tenta copiar o diretério chamado "b" para o destino, o Copy and Sync
recebe um erro informando que o diretdrio ja existe. Como resultado, o Copiar e Sincronizar sempre falha ao
copiar o diretério chamado “b”.

A melhor maneira de evitar essa limitagao € garantir que vocé sincronize os dados com um diretério vazio.

Visao geral de rede para NetApp Copy and Sync

A rede para o NetApp Copy and Sync inclui conectividade entre o grupo de corretores de
dados e os locais de origem e destino, além de uma conexdo de saida de internet dos
corretores de dados pela porta 443.

Localizagao do corretor de dados

Um grupo de corretores de dados consiste em um ou mais corretores de dados instalados na nuvem ou em
suas instalacoées.

Corretor de dados na nuvem

A imagem a seguir mostra um corretor de dados em execugao na nuvem, na AWS, no Google Cloud ou no
Azure. A origem e o destino podem estar em qualquer local, desde que haja uma conexao com o corretor de
dados. Por exemplo, vocé pode ter uma conexédo VPN do seu data center para seu provedor de nuvem.

@ Quando o Copy and Sync implanta o data broker na AWS, Azure ou Google Cloud, ele cria um
grupo de seguranga que permite a comunicagao de saida necessaria.

1 NetApp
" Copy and Sync

Source Target
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Corretor de dados em suas instalagoes

A imagem a seguir mostra o data broker em execugéo no local em um data center. Novamente, a origem e o
destino podem estar em qualquer local, desde que haja uma conexado com o corretor de dados.

\“. /"'F_ 2
| NetApp \1
| /” Copy and Sync /

|I i
\ ]
\\ ) /j
H-..,_\_\___ _,_,_p-"'f
Port 443
Source Target

|

Data path Data path

On prem
data broker

Requisitos de rede

« A origem e o destino devem ter uma conexéo de rede com o grupo de corretores de dados.

Por exemplo, se um servidor NFS estiver no seu data center e um data broker estiver na AWS, vocé
precisara de uma conexao de rede (VPN ou Direct Connect) da sua rede para a VPC.

* Um corretor de dados precisa de uma conexao de saida com a Internet para poder consultar o Copy and
Sync para tarefas na porta 443.

* A NetApp recomenda configurar os agentes de origem, destino e dados para usar um servigo NTP
(Network Time Protocol). A diferenga de tempo entre os trés componentes ndo deve exceder 5 minutos.

Pontos de extremidade de rede

O NetApp Data Broker requer acesso de saida a Internet pela porta 443 para se comunicar com o Copy and
Sync e para entrar em contato com alguns outros servigos e repositorios. Seu navegador local também requer
acesso a endpoints para determinadas acdes. Se vocé precisar limitar a conectividade de saida, consulte a

seguinte lista de endpoints ao configurar seu firewall para trafego de saida.
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Pontos de extremidade do corretor de dados

Um corretor de dados contata os seguintes terminais:

Pontos finais Propésito

\ https://olcentgbl.trafficmanager.net Para entrar em contato com um repositério para atualizar pacotes
CentOS para o host do data broker. Este ponto de extremidade
sera contatado somente se vocé instalar manualmente o data
broker em um host CentOS.

\ https://rpm.nodesource.com \ Para entrar em contato com repositérios para atualizagao de
https://registry.npmjs.org \ Node.js, npm e outros pacotes de terceiros usados no
https://nodejs.org: desenvolvimento.

\ https://tgz.pm2.io Para acessar um repositorio para atualizacdo do PM2, que é um

pacote de terceiros usado para monitorar o Copy and Sync.

\ https://sqs.us-east-1.amazonaws.com \ Para entrar em contato com os servigos da AWS que o Copy and
https://kinesis.us-east- Sync usa para operagoes (enfileiramento de arquivos, registro de
1.amazonaws.com acgbes e entrega de atualizagbes ao data broker).

\ https://s3.region.amazonaws.com Por  Para entrar em contato com o Amazon S3 quando um
exemplo: s3.us-east- relacionamento de sincronizagéo inclui um bucket do S3.
2.amazonaws.com:443https://docs.aws.

amazon.com/general/latest/gr/rande.html

#s3_region["Consulte a documentagao

da AWS para obter uma lista de

endpoints S3"A]

\ https://s3.amazonaws.com/ Quando vocé baixa os logs do data broker do Copy and Sync, o
data broker compacta seu diretério de logs e carrega os logs em
um bucket S3 predefinido na regiao us-east-1.

\ https://storage.googleapis.com/ Para entrar em contato com o Google Cloud quando um
relacionamento de sincronizagédo usa um bucket do GCP.

<a href="https://<em>storage- Para abrir o proxy para o endereco da conta de armazenamento do
account</em>.blob.core.windows.net" Azure de um usuario.
class="bare">https://<em>storage-

account</

em>.blob.core.windows.net</a>Se

estiver usando o Azure Data Lake

Gen2:https://<em>storage-
account</em>.dfs.core.windows.net][]

Onde <em>storage-account</em> ¢é a

conta de armazenamento de origem do

usuario.

\ https://cf.cloudsync.netapp.com \ Para entrar em contato com Copy and Sync.
https://repo.cloudsync.netapp.com

\ https://support.netapp.com Para entrar em contato com o suporte da NetApp ao usar uma
licenca BYOL para relacionamentos de sincronizagao.

\ https://fedoraproject.org Para instalar o 7z na maquina virtual do data broker durante a
instalagao e atualizacbes. O 7z & necessario para enviar
mensagens do AutoSupport ao suporte técnico da NetApp .
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Pontos finais

\ https://sts.amazonaws.com \
https://sts.us-east-1.amazonaws.com

\ https://api.bluexp.netapp.com \
https://netapp-cloud-account.authO.com

\ https://pubsub.googleapis.com

<a href="https://<em>storage-
account</em>.queue.core.windows.net"
class="bare">https://<em>storage-
account</
em>.queue.core.windows.net</a>\ <a
href="https://management.azure.com/su
bscriptions/"

class="bare">https://management.azure.

com/subscriptions/</a>
${<em>subscriptionld</em>}
/resourceGroups/${<em>resourceGroup
</em>}/providers/Microsoft.EventGrid/*
Onde <em>storage-account</em> é a
conta de armazenamento de origem do
usuario, <em>subscriptionid</em> é o
ID da assinatura de origem e
<em>resourceGroup</em> € o grupo de
recursos de origem.

Pontos finais do navegador da Web

Propésito

Para verificar as credenciais da AWS quando o data broker é
implantado na AWS ou quando é implantado em suas instalagdes e
as credenciais da AWS sao fornecidas. O corretor de dados entra
em contato com esse ponto de extremidade durante a implantacao,
quando ¢é atualizado e quando é reiniciado.

Para entrar em contato com a NetApp Data Classification ao usar a
classificagao para selecionar os arquivos de origem para um novo
relacionamento de sincronizacao.

Se estiver criando um relacionamento de sincronizagao continua a
partir de uma conta de armazenamento do Google.

Se estiver criando um relacionamento de sincronizagéo continua
de uma conta de armazenamento do Azure.

Seu navegador precisa acessar o seguinte endpoint para baixar logs para fins de solugao de problemas:

logs.cloudsync.netapp.com:443

Efetue login no NetApp Copy and Sync

Use o NetApp Console para efetuar login no NetApp Copy and Sync.

Para fazer login no Console, vocé pode usar suas credenciais do Site de Suporte da NetApp ou pode se
inscrever para um login na nuvem da NetApp usando seu e-mail € uma senha. "Saiba mais sobre como fazer

login" .

O NetApp Copy and Sync usa o gerenciamento de acesso de identidade para controlar o acesso que cada

usuario tem a agoes especificas.

*Fungao necessaria do NetApp Console * Fungédo de administrador da organizagéo. "Saiba mais sobre as

funcdes de acesso do NetApp Console" .

Passos
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1. Abra um navegador da web e va para o "NetApp Console" .
A pagina de login do NetApp Console ¢ exibida.

2. Efetue login no Console.

3. Na navegacao a esquerda do Console, selecione Mobilidade > Copiar e sincronizar.

Instalar um corretor de dados

Crie um novo data broker na AWS para NetApp Copy and Sync

Ao criar um novo grupo de corretores de dados para o NetApp Copy and Sync, escolha
Amazon Web Services para implantar o software do corretor de dados em uma nova
instancia do EC2 em uma VPC. O NetApp Copy and Sync orienta vocé durante o
processo de instalagdo, mas os requisitos e etapas sao repetidos nesta pagina para
ajudar vocé a se preparar para a instalagao.

Vocé também tem a op¢ao de instalar o data broker em um host Linux existente na nuvem ou em suas
instalagbes. "Saber mais" .

Regi6es AWS suportadas

Todas as regides sdo suportadas, exceto as regides da China.

Privilégios de root

O software do data broker é executado automaticamente como root no host Linux. Executar como root € um
requisito para operacdes do data broker. Por exemplo, para montar acoes.

Requisitos de rede

* O corretor de dados precisa de uma conexao de saida com a Internet para poder consultar o Copy and
Sync em busca de tarefas pela porta 443.

Quando o Copy and Sync implanta o data broker na AWS, ele cria um grupo de seguranga que permite a
comunicagao de saida necessaria. Observe que vocé pode configurar o data broker para usar um servidor
proxy durante o processo de instalagao.

Se vocé precisar limitar a conectividade de saida, consulte"a lista de endpoints que o corretor de dados
contata" .

* A NetApp recomenda configurar o agente de origem, destino e dados para usar um servigo NTP (Network
Time Protocol). A diferenga de tempo entre os trés componentes néo deve exceder 5 minutos.

Permissdes necessarias para implantar o data broker na AWS

A conta de usuario da AWS que vocé usa para implantar o data broker deve ter as permissdes incluidas em
"esta politica fornecida pela NetApp" .

Requisitos para usar sua propria fungdao do IAM com o AWS Data Broker

Quando o Copy and Sync implanta o data broker, ele cria uma fungdo do IAM para a instancia do data broker.
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Vocé pode implantar o data broker usando sua propria fungao do IAM, se preferir. Vocé pode usar esta opgao
se sua organizagao tiver politicas de seguranga rigidas.

A funcéo IAM deve atender aos seguintes requisitos:

* O servigo EC2 deve ter permissao para assumir a fungdo de IAM como uma entidade confiavel.

» "As permissoes definidas neste arquivo JSON"deve ser anexado a fungao do IAM para que o data broker
possa funcionar corretamente.

Siga as etapas abaixo para especificar a fungao do IAM ao implantar o data broker.

Crie o corretor de dados

Existem algumas maneiras de criar um novo corretor de dados. Estas etapas descrevem como instalar um
data broker na AWS ao criar um relacionamento de sincronizagao.

Passos

1. "Efetue login para copiar e sincronizar" .
2. Selecione Criar nova sincronizagao.

3. Na pagina Definir relacionamento de sincronizagao, escolha uma origem e um destino e selecione
Continuar.

Conclua as etapas até chegar a pagina Data Broker Group.

4. Na pagina Grupo de Data Broker, selecione Criar Data Broker e depois selecione Amazon Web
Services.

Select a Provider

| aws —
L
Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker

5. Digite um nome para o corretor de dados e selecione Continuar.

6. Insira uma chave de acesso da AWS para que o Copy and Sync possa criar o data broker na AWS em seu
nome.

As chaves nao sao salvas nem usadas para nenhuma outra finalidade.

Se preferir ndo fornecer chaves de acesso, selecione o link na parte inferior da pagina para usar um
modelo do CloudFormation. Ao usar esta opcéo, vocé nao precisa fornecer credenciais porque esta
efetuando login diretamente na AWS.

O video a seguir mostra como iniciar a instancia do data broker usando um modelo do CloudFormation:

Inicie um corretor de dados a partir de um modelo do AWS CloudFormation
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7.

8.
9.
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Se vocé inseriu uma chave de acesso da AWS, selecione um local para a instancia, selecione um par de
chaves, escolha se deseja habilitar um endereco IP publico e selecione uma fungdo do IAM existente ou
deixe o campo em branco para que o Copiar e Sincronizar crie a fungao para vocé. Vocé também tem a
opgao de criptografar seu corretor de dados usando uma chave KMS.

Se vocé escolher sua proépria funcéo de IAM,vocé precisara fornecer as permissdes necessarias .

Basic Settings

Location Connectivity
VPC Key Pair
Subnet Enable Public IP?
. ® Enable ) Disable

IAM Role (optional)

1AM Role (optional)

KMS Key for EBS volume (optional)

Especifique uma configuracéo de proxy, se um proxy for necessario para acesso a Internet na VPC.

Depois que o corretor de dados estiver disponivel, selecione Continuar em Copiar e sincronizar.

Aimagem a seguir mostra uma instancia implantada com sucesso na AWS:

@ MNFS Server o Data Broker Group @ Directories @ Targ >
Select a Data Broker Group
1 Data Broker Group Q
,{\ :’:_’/ ) ben-data-broker >:
1 N/A 0 (%) 1 Active
Data Brokers Transfer Rate Relationships Data Brokers Status




10. Preencha as paginas do assistente para criar o novo relacionamento de sincronizagao.

Resultado

Vocé implantou um data broker na AWS e criou um novo relacionamento de sincronizagdo. VVocé pode usar
este grupo de corretores de dados com relacionamentos de sincronizag&o adicionais.

Detalhes sobre a instancia do data broker

O Copy and Sync cria um data broker na AWS usando a seguinte configuragao.

Compatibilidade com Node.js
v21.2.0

Tipo de instancia
mb5n.xlarge quando disponivel na regido, caso contrario m5.xlarge

vCPUs
4

BATER
16 GB

Sistema operacional
Amazon Linux 2023

Tamanho e tipo de disco
SSD GP2 de 10 GB

Crie um novo corretor de dados no Azure para o NetApp Copy and Sync

Ao criar um novo grupo de data brokers para o NetApp Copy and Sync, escolha o
Microsoft Azure para implantar o software de data broker em uma nova maquina virtual
em uma VNet. O NetApp Copy and Sync orienta vocé durante o processo de instalacéo,
mas os requisitos e etapas sao repetidos nesta pagina para ajudar vocé a se preparar
para a instalagéo.

Vocé também tem a opcéo de instalar o data broker em um host Linux existente na nuvem ou em suas
instalacdes. "Saber mais" .

Regides do Azure com suporte

Todas as regides sao suportadas, exceto as regides da China, Governo dos EUA e Departamento de Defesa
dos EUA.

Privilégios de root

O software do data broker é executado automaticamente como root no host Linux. Executar como root € um
requisito para operagdes do data broker. Por exemplo, para montar agoes.
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Requisitos de rede

» O corretor de dados precisa de uma conexao de saida com a Internet para poder consultar o servigo
Copiar e Sincronizar em busca de tarefas pela porta 443.

Quando o Copy and Sync implanta o data broker no Azure, ele cria um grupo de seguranga que permite a
comunicacao de saida necessaria.

Se vocé precisar limitar a conectividade de saida, consulte"a lista de endpoints que o corretor de dados
contata" .

* A NetApp recomenda configurar o agente de origem, destino e dados para usar um servigo NTP (Network
Time Protocol). A diferenga de tempo entre os trés componentes ndo deve exceder 5 minutos.

Permissodes necessarias para implantar o data broker no Azure

Certifigue-se de que a conta de usuario do Azure que vocé usa para implantar o data broker tenha as
seguintes permissodes:

"Name": "Azure Data Broker",
"Actions": [
"Microsoft.Resources/subscriptions/read",

"Microsoft.Resources/deployments/operationstatuses/read",
"Microsoft.Resources/subscriptions/locations/read",
"Microsoft.Network/networkInterfaces/read",
"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Resources/subscriptions/resourceGroups/delete",
"Microsoft.Resources/deployments/write",

"Microsoft.Resources/deployments/validate/action",

"Microsoft.Resources/deployments/operationStatuses/read",
"Microsoft.Resources/deployments/cancel/action",
"Microsoft.Compute/virtualMachines/read",
"Microsoft.Compute/virtualMachines/delete",
"Microsoft.Compute/disks/delete",
"Microsoft.Network/networkInterfaces/delete",
"Microsoft.Network/publicIPAddresses/delete",

"Microsoft.Network/networkSecurityGroups/securityRules/delete",
"Microsoft.Resources/subscriptions/resourceGroups/write",
"Microsoft.Compute/virtualMachines/delete",

"Microsoft.Network/networkSecurityGroups/write",

"Microsoft.Network/networkSecurityGroups/join/action",

28


reference-networking.html
reference-networking.html

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

"Microsoft

/action",

"Microsoft.

"Microsoft
"Microsoft
"Microsoft

"Microsoft.

"Microsoft
"Microsoft
"Microsoft

Compute/disks/write",

.Network/networkInterfaces/write",
.Network/virtualNetworks/read",

.Network/publicIPAddresses/write",
"Microsoft.

Compute/virtualMachines/write",
Compute/virtualMachines/extensions/write",

.Resources/deployments/read",
.Network/networkSecurityGroups/read",
.Network/publicIPAddresses/read",

.Network/virtualNetworks/subnets/join/action",

"Microsoft.Network/publicIPAddresses/join/action",
"Microsoft.Network/networkInterfaces/join/action",
"Microsoft.Storage/storageAccounts/read",

.EventGrid/systemTopics/eventSubscriptions/write",

.EventGrid/systemTopics/eventSubscriptions/read",

.EventGrid/systemTopics/eventSubscriptions/delete",

.EventGrid/systemTopics/eventSubscriptions/getFullUrl/action",

.EventGrid/systemTopics/eventSubscriptions/getDeliveryAttributes

"Microsoft
"Microsoft
"Microsoft

"Microsoft

"Microsoft.

.EventGrid/systemTopics/read",
.EventGrid/systemTopics/write",
.EventGrid/systemTopics/delete",
.EventGrid/eventSubscriptions/write",

Storage/storageAccounts/write"

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen

ts/read"

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen

ts/write"

"Microsoft.Network/networkSecurityGroups/securityRules/read",

"Microsoft.

Network/networkSecurityGroups/read",
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1,
"NotActions": [],

"AssignableScopes": [],
"Description": "Azure Data Broker",
"IsCustom": "true"
}
Observacao:

1. As seguintes permissdes sao necessarias somente se vocé planeja habilitar o "Configuracao de
sincronizagao continua" em um relacionamento de sincroniza¢do do Azure para outro local de
armazenamento em nuvem:

o

o

o

o

o

o

'Microsoft.Storage/storageAccounts/leitura’,
'Microsoft.EventGrid/systemTopics/eventSubscriptions/write',
'Microsoft.EventGrid/systemTopics/eventSubscriptions/leitura’,
'Microsoft.EventGrid/systemTopics/eventSubscriptions/delete’,
'Microsoft.EventGrid/systemTopics/eventSubscriptions/getFullUrl/action’,
'Microsoft.EventGrid/systemTopics/eventSubscriptions/getDeliveryAttributes/agao’,
'Microsoft.EventGrid/systemTopics/leitura’,
'Microsoft.EventGrid/systemTopics/write',
'Microsoft.EventGrid/systemTopics/excluir,
'Microsoft.EventGrid/eventSubscriptions/write',

'Microsoft.Storage/storageAccounts/write'

Além disso, o escopo atribuivel deve ser definido como escopo de assinatura € ndo escopo de grupo de
recursos se vocé planeja implementar a Sincronizagéo Continua no Azure.

2. As seguintes permissdes sO serao necessarias se vocé planeja escolher sua prépria seguranga para a
criacdo do data broker:

o

o

"Microsoft.Network/networkSecurityGroups/securityRules/leitura"

"Microsoft.Network/networkSecurityGroups/leitura"

Método de autenticagao

Ao implantar o data broker, vocé precisara escolher um método de autenticagdo para a maquina virtual: uma
senha ou um par de chaves publica-privada SSH.

Para obter ajuda na criagdo de um par de chaves, consulte "Documentacao do Azure: Criar e usar um par de
chaves publica-privada SSH para VMs Linux no Azure" .

Crie o corretor de dados

Existem algumas maneiras de criar um novo corretor de dados. Estas etapas descrevem como instalar um
data broker no Azure ao criar um relacionamento de sincronizacao.

Passos
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. "Efetue login para copiar e sincronizar" .

. Selecione Criar nova sincronizagao.

. Na pagina Definir relacionamento de sincronizacao, escolha uma origem e um destino e selecione

Continuar.

Conclua as etapas até chegar a pagina Data Broker Group.

. Na pagina Grupo do Data Broker, selecione Criar Data Broker e, em seguida, selecione Microsoft

Azure.

Microsoft Azure

Select a Provider

adWws 3 s

Amazon Web Services Google Cloud Platform On-Prem Data Broker

5. Digite um nome para o corretor de dados e selecione Continuar.

. Se solicitado, facga login na sua conta da Microsoft. Se nao for solicitado, selecione Fazer login no Azure.

O formulario € de propriedade e hospedado pela Microsoft. Suas credenciais ndao sao fornecidas a

NetApp.

. Escolha um local para o corretor de dados e insira detalhes basicos sobre a maquina virtual.
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Se vocé planeja implementar um relacionamento de Sincronizagdo Continua, devera atribuir
uma fungao personalizada ao seu corretor de dados. Isso também pode ser feito
manualmente apos a criagdo do corretor.

8. Especifique uma configuragao de proxy, se um proxy for necessario para acesso a Internet na VNet.

9. Selecione Continuar. Se vocé quiser adicionar permissdes do S3 ao seu corretor de dados, insira suas
chaves secretas e de acesso da AWS.

10. Selecione Continuar e mantenha a pagina aberta até que a implantacao seja concluida.
O processo pode levar até 7 minutos.

11. Em Copiar e sincronizar, selecione Continuar quando o corretor de dados estiver disponivel.

12. Preencha as paginas do assistente para criar o novo relacionamento de sincronizagao.

Resultado

Vocé implantou um corretor de dados no Azure e criou um novo relacionamento de sincronizagao. Vocé pode
usar este corretor de dados com relacionamentos de sincronizacao adicionais.
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Recebeu uma mensagem sobre a necessidade de consentimento do
administrador?

Se a Microsoft notificar vocé de que a aprovagédo do administrador é necessaria porque o Copiar e
Sincronizar precisa de permissao para acessar recursos na sua organizagao em seu nome, voceé tera
duas opgdes:

1. Peca ao seu administrador do AD para lhe fornecer a seguinte permissao:

No Azure, acesse Centros de administragao > Azure AD > Usuarios e grupos > Configuracdes
do usuario e habilite Os usuarios podem consentir que aplicativos acessem dados da
empresa em seu home.

2. Peca ao seu administrador do AD para consentir em seu nome com CloudSync-
AzureDataBrokerCreator usando a seguinte URL (este é o ponto de extremidade de
consentimento do administrador):

\ https://login.microsoftonline.com/ {PREENCHA AQUI SEU ID DE
LOCATARIO}/v2.0/adminconsent?client_id=8ee4ca3a-bafa-4831-97cc-5a38923cab85&redirect_uri=
https://cloudsync.netapp.com&scope=https://management.azure.com/user_impersonationhttps://
graph.microsoft.com/User.Read

Conforme mostrado na URL, a URL do nosso aplicativo é \ https://cloudsync.netapp.com e o ID do
cliente do aplicativo é 8ee4ca3a-bafa-4831-97cc-5a38923cab85.

Detalhes sobre a VM do corretor de dados

O Copy and Sync cria um data broker no Azure usando a seguinte configuragao.

Compatibilidade com Node.js
v21.2.0

Tipo VM
DS4 v2 padrao

vCPUs
8

BATER
28 GB

Sistema operacional
Rocky Linux 9,0

Tamanho e tipo de disco
SSD Premium de 64 GB

Crie um novo corretor de dados no Google Cloud para NetApp Copy and Sync

Ao criar um novo grupo de data broker para o NetApp Copy and Sync, escolha Google
Cloud Platform para implantar o software de data broker em uma nova instancia de
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maquina virtual em um Google Cloud VPC. O NetApp Copy and Sync orienta vocé
durante o processo de instalacdo, mas os requisitos e etapas sao repetidos nesta pagina
para ajudar vocé a se preparar para a instalagao.

Vocé também tem a opgao de instalar o data broker em um host Linux existente na nuvem ou em suas
instalagdes. "Saber mais" .

Regides do Google Cloud com suporte

Todas as regides sao suportadas.

Privilégios de root

O software do data broker é executado automaticamente como root no host Linux. Executar como root € um
requisito para operagdes do data broker. Por exemplo, para montar agoes.

Requisitos de rede

* O corretor de dados precisa de uma conexao de saida com a Internet para poder consultar o Copy and
Sync em busca de tarefas pela porta 443.

Quando o Copy and Sync implanta o data broker no Google Cloud, ele cria um grupo de seguranga que
permite a comunicagao de saida necessaria.

Se vocé precisar limitar a conectividade de saida, consulte"a lista de endpoints que o corretor de dados
contata" .

» A NetApp recomenda configurar o agente de origem, destino e dados para usar um servico NTP (Network
Time Protocol). A diferenga de tempo entre os trés componentes ndo deve exceder 5 minutos.

Permissdes necessarias para implantar o data broker no Google Cloud

Certifiqgue-se de que o usuario do Google Cloud que implanta o data broker tenha as seguintes permissoées:

- compute.networks.list

- compute.regions.list

- deploymentmanager.deployments.create
- deploymentmanager.deployments.delete
- deploymentmanager.operations.get

- iam.serviceAccounts.list

Permissdes necessarias para a conta de servigo

Ao implantar o data broker, vocé precisa selecionar uma conta de servi¢co que tenha as seguintes permissoes:
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- logging.logEntries.create

- resourcemanager.projects.get
- storage.buckets.get

- storage.buckets.list

- storage.objects.create

- storage.objects.delete

- storage.objects.get

- storage.objects.getIamPolicy
- storage.objects.list

- storage.objects.setIamPolicy
- storage.objects.update

- lam.serviceAccounts.signdwt
- pubsub.subscriptions.consume
- pubsub.subscriptions.create
- pubsub.subscriptions.delete
- pubsub.subscriptions.list

- pubsub.topics.attachSubscription
- pubsub.topics.create

- pubsub.topics.delete

- pubsub.topics.list

- pubsub.topics.setIamPolicy

- storage.buckets.update

- cloudkms.cryptoKeys.list

- cloudkms.keyRings.list

Observacoes:
1. A permissdo "iam.serviceAccounts.signdwt" € necessaria somente se vocé estiver planejando configurar o
data broker para usar um cofre externo da HashiCorp.

2. As permissodes "pubsub.*" e "storage.buckets.update" sdo necessarias somente se vocé planeja habilitar a
configuragéo de Sincronizagdo Continua em um relacionamento de sincronizagcado do Google Cloud
Storage para outro local de armazenamento em nuvem. "Saiba mais sobre a opgao Sincronizagao
Continua" .

3. As permissdes "cloudkms.cryptoKeys.list" e "cloudkms.keyRings.list" s&o necessarias somente se vocé
planeja usar uma chave KMS gerenciada pelo cliente em um bucket de destino do Google Cloud Storage.

Crie o corretor de dados

Existem algumas maneiras de criar um novo corretor de dados. Estas etapas descrevem como instalar um
data broker no Google Cloud ao criar um relacionamento de sincronizagao.

Passos
1. "Efetue login para copiar e sincronizar" .

2. Selecione Criar nova sincronizagao.

3. Na pagina Definir relacionamento de sincronizagao, escolha uma origem e um destino e selecione
Continuar.
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Conclua as etapas até chegar a pagina Data Broker Group.

4. Na pagina Grupo de Data Broker, selecione Criar Data Broker e depois selecione Google Cloud
Platform.

Select a Provider

| aws Lo
L -
Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker

5. Digite um nome para o corretor de dados e selecione Continuar.

6. Se solicitado, faga login com sua conta do Google.
O formulario € de propriedade e hospedado pelo Google. Suas credenciais nao séo fornecidas a NetApp.

7. Selecione um projeto e uma conta de servigo e, em seguida, escolha um local para o data broker,
incluindo se vocé deseja habilitar ou desabilitar um endereco IP publico.

Se vocé nao habilitar um endereco IP publico, precisara definir um servidor proxy na préxima etapa.
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Basic Settings
Project Location
Project Region
QCCM-Dey us-west1
Service Account Zone
test us-westl-a
Select a Service Account that includes these permissions WRC
default
Subnet
default
Public IP
Enable

8. Especifique uma configuragao de proxy, se um proxy for necessario para acesso a Internet na VPC.

Se um proxy for necessario para acesso a Internet, o proxy devera estar no Google Cloud e usar a mesma
conta de servigo que o corretor de dados.

9. Quando o corretor de dados estiver disponivel, selecione Continuar em Copiar e sincronizar.

A instancia leva aproximadamente de 5 a 10 minutos para ser implantada. Vocé pode monitorar o
progresso em Copiar e Sincronizar, que é atualizado automaticamente quando a instancia esta disponivel.

10. Preencha as paginas do assistente para criar o novo relacionamento de sincronizagao.

Resultado

Vocé implantou um corretor de dados no Google Cloud e criou um novo relacionamento de sincronizagéo.
Vocé pode usar este corretor de dados com relacionamentos de sincronizagao adicionais.

Conceder permissdes para usar buckets em outros projetos do Google Cloud

Quando vocé cria um relacionamento de sincronizagéo e escolhe o Google Cloud Storage como origem ou
destino, Copiar e sincronizar permite que vocé escolha entre os buckets que a conta de servigo do data broker
tem permisséo para usar. Por padrao, isso inclui os buckets que estdo no mesmo projeto que a conta de
servigco do data broker. Mas vocé pode escolher buckets de outros projetos se fornecer as permissoes
necessarias.

Passos
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1. Abra o console do Google Cloud Platform e carregue o servigo Cloud Storage.

2. Selecione o0 nome do bucket que vocé gostaria de usar como origem ou destino em um relacionamento de
sincronizagao.

Selecione Permissoes.
Selecione Adicionar.
Insira 0 nome da conta de servigco do corretor de dados.

Selecione uma funcgao que fornegaas mesmas permissdes mostradas acima .

N o ok~ »

Selecione Salvar.

Resultado

Ao configurar um relacionamento de sincronizagéo, agora vocé pode escolher esse bucket como origem ou
destino no relacionamento de sincronizacgao.

Detalhes sobre a instincia da VM do data broker

O Copy and Sync cria um data broker no Google Cloud usando a seguinte configuragao.

Compatibilidade com Node.js
v21.2.0

Tipo de maquina
n2-padrao-4

vCPUs
4

BATER
15 GB

Sistema operacional
Rocky Linux 9,0

Tamanho e tipo de disco
20 GB HDD PD-padrao

Instale o data broker em um host Linux para NetApp Copy and Sync

Ao criar um novo grupo de data broker para o NetApp Copy and Sync, escolha a opgao
On-Prem Data Broker para instalar o software de data broker em um host Linux local ou
em um host Linux existente na nuvem. O NetApp Copy and Sync orienta vocé durante o
processo de instalagdo, mas os requisitos e etapas sao repetidos nesta pagina para
ajudar voceé a se preparar para a instalagao.

Requisitos do host Linux

« Compatibilidade com Node.js: v21.2.0

» Sistema operacional:
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> Cent0OS 8.0e 8.5
O CentOS Stream nao é suportado.

o Red Hat Enterprise Linux 8.5, 8.8,8.9e 9.4

o Rocky Linux 9

o Ubuntu Server 20.04 LTS, 23.04 LTS e 24.04 LTS
o Servidor SUSE Linux Enterprise 15 SP1

O comando yum update deve ser executado no host antes de instalar o data broker.
Um sistema Red Hat Enterprise Linux deve ser registrado no Red Hat Subscription Management. Se néo

estiver registrado, o sistema nao podera acessar repositorios para atualizar o software de terceiros
necessario durante a instalagéo.

RAM: 16 GB
CPU: 4 nucleos

* Espaco livre em disco: 10 GB

» SELinux: Recomendamos que vocé desabilite o SELinux no host.

O SELinux aplica uma politica que bloqueia atualizagbes de software do data broker e pode impedir que o
data broker entre em contato com os endpoints necessarios para a operagao normal.

Privilégios de root

O software do data broker é executado automaticamente como root no host Linux. Executar como root € um
requisito para operagdes do data broker. Por exemplo, para montar agoes.

Requisitos de rede

* O host Linux deve ter uma conexao com a origem e o destino.
» O servidor de arquivos deve permitir que o host Linux acesse as exportacoes.

» A porta 443 deve estar aberta no host Linux para trafego de saida para a AWS (o data broker se comunica
constantemente com o servigo Amazon SQS).

* A NetApp recomenda configurar o agente de origem, destino e dados para usar um servigo NTP (Network
Time Protocol). A diferenga de tempo entre os trés componentes ndo deve exceder 5 minutos.

Habilitar acesso a AWS

Se vocé planeja usar o data broker com um relacionamento de sincronizagao que inclui um bucket S3, vocé
deve preparar o host Linux para acesso a AWS. Ao instalar o data broker, vocé precisara fornecer chaves da
AWS para um usuario do AWS que tenha acesso programatico e permissdes especificas.

Passos
1. Crie uma politica de IAM usando "esta politica fornecida pela NetApp"

"Ver instrugbes da AWS"

2. Crie um usuario do IAM que tenha acesso programatico.
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"Ver instrugbes da AWS"

Certifique-se de copiar as chaves da AWS porque vocé precisa especifica-las ao instalar o software do
data broker.

Habilitar acesso ao Google Cloud

Se vocé planeja usar o data broker com um relacionamento de sincronizagao que inclui um bucket do Google
Cloud Storage, vocé deve preparar o host Linux para acesso ao Google Cloud. Ao instalar o data broker, vocé
precisara fornecer uma chave para uma conta de servigo que tenha permissdes especificas.

Passos

1.

3.

Crie uma conta de servigo do Google Cloud que tenha permissdes de administrador de armazenamento,
caso vocé ainda nao tenha uma.

Crie uma chave de conta de servico salva no formato JSON.
"Ver instrugdes do Google Cloud"

O arquivo deve conter pelo menos as seguintes propriedades: "project_id", "private_key" e "client_email"
@ Quando vocé cria uma chave, o arquivo € gerado e baixado para sua maquina.

Salve o arquivo JSON no host Linux.

Habilitar acesso ao Microsoft Azure

O acesso ao Azure ¢é definido por relacionamento, fornecendo uma conta de armazenamento e uma
sequéncia de conexao no assistente de Sincronizagédo de Relacionamento.

Instalar o corretor de dados

Vocé pode instalar um data broker em um host Linux ao criar um relacionamento de sincronizacgao.

Passos

1.
2.
3.
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"Efetue login para copiar e sincronizar" .

Selecione Criar nova sincronizagao.

Na pagina Definir relacionamento de sincronizagao, escolha uma origem e um destino e selecione
Continuar.

Conclua as etapas até chegar a pagina Data Broker Group.

Na pagina Grupo de Data Broker, selecione Criar Data Broker e depois selecione On-Prem Data
Broker.


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_create.html
https://cloud.google.com/iam/docs/creating-managing-service-account-keys#creating_service_account_keys

Select a Provider

_ s a'

Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker
@ Embora a opgéo esteja rotulada como On-Prem Data Broker, ela se aplica a um host Linux
em suas instalagdes ou na nuvem.

5. Digite um nome para o corretor de dados e selecione Continuar.

A pagina de instrugdes carrega em breve. Vocé precisara seguir estas instru¢gdes — elas incluem um link
exclusivo para baixar o instalador.

6. Na pagina de instrugdes:

a.
b.

Selecione se deseja habilitar o acesso ao AWS, Google Cloud ou ambos.

Selecione uma opcgao de instalacdo: Sem proxy, Usar servidor proxy ou Usar servidor proxy com

autenticacgao.

@ O usuario deve ser um usuario local. Usuarios de dominio ndo s&o suportados.

. Use os comandos para baixar e instalar o data broker.

As etapas a seguir fornecem detalhes sobre cada opgéo de instalagédo possivel. Siga a pagina de

instrucdes para obter o comando exato com base na sua opc¢éo de instalacao.

. Baixe o instalador:

= Sem proxy:
curl <URI> -o data broker installer.sh

= Usar servidor proxy:

curl <URI> -o data broker installer.sh -x <proxy host>:<proxy port>

= Use o servidor proxy com autenticagao:

curl <URI> -o data broker installer.sh -x

<proxy username>:<proxy password>@<proxy host>:<proxy port>

URI

Copiar e sincronizar exibe o URI do arquivo de instalagdo na pagina de instrugdes, que é
carregado quando vocé segue os prompts para implantar o On-Prem Data Broker. Esse URI
nao é repetido aqui porque o link &€ gerado dinamicamente e pode ser usado apenas uma vez.

Siga estas etapas para obter o URI do Copy and Sync .
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e. Mude para superusuario, torne o instalador executavel e instale o software:

Cada comando listado abaixo inclui parametros para acesso a AWS e ao Google Cloud.
Siga a pagina de instrugdes para obter o comando exato com base na sua opgao de
instalacao.

= Nenhuma configuragao de proxy:

sudo -s

chmod +x data broker installer.sh

./data_broker installer.sh -a <aws_access_key> -s <aws_secret key> -g
<absolute path to the json file>

Configuragao de proxy:

sudo -s

chmod +x data broker installer.sh

./data_broker installer.sh -a <aws_access_key> -s <aws_secret_key> -g
<absolute path to the json file> -h <proxy host> -p <proxy port>

Configuragcéo de proxy com autenticagao:

sudo -s

chmod +x data broker installer.sh

./data_broker installer.sh -a <aws_access_key> -s <aws_secret key> -g
<absolute path to the json file> -h <proxy host> -p <proxy port> -u
<proxy username> -w <proxy password>

Chaves AWS

Estas s@o as chaves para o usuario que vocé deve ter preparadoseguindo estes passos . As
chaves da AWS sao armazenadas no data broker, que € executado na sua rede local ou na
nuvem. A NetApp ndo usa as chaves fora do data broker.

arquivo JSON

Este é o arquivo JSON que contém uma chave de conta de servigo que vocé deve ter
preparadoseguindo estes passos .

7. Quando o corretor de dados estiver disponivel, selecione Continuar em Copiar € sincronizar.

8. Preencha as paginas do assistente para criar o novo relacionamento de sincronizagao.
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GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.

43


http://www.netapp.com/TM

	Começar : NetApp Copy and Sync
	Índice
	Começar
	Saiba mais sobre o NetApp Copy and Sync
	NetApp Console
	Como funciona o NetApp Copy and Sync
	Tipos de armazenamento suportados
	Custos

	Início rápido para NetApp Copy and Sync
	Relacionamentos de sincronização suportados no NetApp Copy and Sync
	Preparar a origem e o destino no NetApp Copy and Sync
	Rede
	Diretório de destino
	Permissões para ler diretórios
	Requisitos do bucket Amazon S3
	Requisitos de armazenamento do Azure Blob
	Armazenamento do Azure Data Lake Gen2
	Requisito do Azure NetApp Files
	Requisitos da caixa
	Requisitos do bucket do Google Cloud Storage
	Google Drive
	Requisitos do servidor NFS
	Requisitos do ONTAP
	Requisitos de armazenamento do ONTAP S3
	Requisitos do servidor SMB

	Visão geral de rede para NetApp Copy and Sync
	Localização do corretor de dados
	Requisitos de rede
	Pontos de extremidade de rede

	Efetue login no NetApp Copy and Sync
	Instalar um corretor de dados
	Crie um novo data broker na AWS para NetApp Copy and Sync
	Crie um novo corretor de dados no Azure para o NetApp Copy and Sync
	Crie um novo corretor de dados no Google Cloud para NetApp Copy and Sync
	Instale o data broker em um host Linux para NetApp Copy and Sync



