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Instalar um corretor de dados

Crie um novo data broker na AWS para NetApp Copy and
Sync

Ao criar um novo grupo de corretores de dados para o NetApp Copy and Sync, escolha
Amazon Web Services para implantar o software do corretor de dados em uma nova
instancia do EC2 em uma VPC. O NetApp Copy and Sync orienta vocé durante o
processo de instalagdo, mas os requisitos e etapas sao repetidos nesta pagina para
ajudar vocé a se preparar para a instalagao.

Vocé também tem a opgao de instalar o data broker em um host Linux existente na nuvem ou em suas
instalagbes. "Saber mais" .

Regidoes AWS suportadas

Todas as regides sao suportadas, exceto as regides da China.

Privilégios de root

O software do data broker é executado automaticamente como root no host Linux. Executar como root € um
requisito para operagdes do data broker. Por exemplo, para montar agoes.

Requisitos de rede

» O corretor de dados precisa de uma conexao de saida com a Internet para poder consultar o Copy and
Sync em busca de tarefas pela porta 443.

Quando o Copy and Sync implanta o data broker na AWS, ele cria um grupo de seguranga que permite a
comunicagao de saida necessaria. Observe que vocé pode configurar o data broker para usar um servidor
proxy durante o processo de instalagao.

Se vocé precisar limitar a conectividade de saida, consulte"a lista de endpoints que o corretor de dados
contata" .

* A NetApp recomenda configurar o agente de origem, destino e dados para usar um servigo NTP (Network
Time Protocol). A diferenca de tempo entre os trés componentes néo deve exceder 5 minutos.

Permissdes necessarias para implantar o data broker na AWS

A conta de usuario da AWS que vocé usa para implantar o data broker deve ter as permissoes incluidas em
"esta politica fornecida pela NetApp" .

Requisitos para usar sua propria fungao do IAM com o AWS Data Broker

Quando o Copy and Sync implanta o data broker, ele cria uma fungao do IAM para a instancia do data broker.
Vocé pode implantar o data broker usando sua propria fungao do 1AM, se preferir. Vocé pode usar esta opcao
se sua organizagao tiver politicas de seguranca rigidas.

A funcao IAM deve atender aos seguintes requisitos:
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* O servico EC2 deve ter permissao para assumir a funcéo de IAM como uma entidade confiavel.

» "As permissoes definidas neste arquivo JSON"deve ser anexado a fungéo do IAM para que o data broker
possa funcionar corretamente.

Siga as etapas abaixo para especificar a fungao do IAM ao implantar o data broker.

Crie o corretor de dados

Existem algumas maneiras de criar um novo corretor de dados. Estas etapas descrevem como instalar um
data broker na AWS ao criar um relacionamento de sincronizagao.

Passos
1. "Efetue login para copiar e sincronizar" .

2. Selecione Criar nova sincronizagao.

3. Na pagina Definir relacionamento de sincronizagao, escolha uma origem e um destino e selecione
Continuar.

Conclua as etapas até chegar a pagina Data Broker Group.

4. Na pagina Grupo de Data Broker, selecione Criar Data Broker e depois selecione Amazon Web

Services.
Select a Provider
o aws ——
L —
Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker

5. Digite um nome para o corretor de dados e selecione Continuar.

6. Insira uma chave de acesso da AWS para que o Copy and Sync possa criar o data broker na AWS em seu
nome.

As chaves ndo sao salvas nem usadas para nenhuma outra finalidade.
Se preferir ndo fornecer chaves de acesso, selecione o link na parte inferior da pagina para usar um
modelo do CloudFormation. Ao usar esta opgao, vocé nao precisa fornecer credenciais porque esta
efetuando login diretamente na AWS.
O video a seguir mostra como iniciar a instancia do data broker usando um modelo do CloudFormation:
Inicie um corretor de dados a partir de um modelo do AWS CloudFormation
7. Se vocé inseriu uma chave de acesso da AWS, selecione um local para a instancia, selecione um par de

chaves, escolha se deseja habilitar um enderego IP publico e selecione uma fungéo do IAM existente ou
deixe o campo em branco para que o Copiar e Sincronizar crie a fungao para vocé. Vocé também tem a
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opgao de criptografar seu corretor de dados usando uma chave KMS.

Se vocé escolher sua proépria funcéo de IAM,vocé precisara fornecer as permissdes necessarias .

Basic Settings

Location Connectivity
VPC Key Pair
Subnet Enable Public IP?
. ® Enable ) Disable

I1AM Role (optional)

1AM Role (optional)

KMS Key for EBS volume (optional)

8. Especifique uma configuragao de proxy, se um proxy for necessario para acesso a Internet na VPC.

9. Depois que o corretor de dados estiver disponivel, selecione Continuar em Copiar e sincronizar.

Aimagem a seguir mostra uma instancia implantada com sucesso na AWS:

@ MNFS Server e Data Broker Group @ Directories @ Targ 3

Select a Data Broker Group

1 Data Broker Group Q

(=) ben-data-broker
=4

1 N/A 0 (%) 1 Active

Data Brokers Transfer Rate Relationships Data Brokers Status

10. Preencha as paginas do assistente para criar o novo relacionamento de sincronizagao.

Resultado
Vocé implantou um data broker na AWS e criou um novo relacionamento de sincronizagdo. Vocé pode usar



este grupo de corretores de dados com relacionamentos de sincronizagao adicionais.

Detalhes sobre a instancia do data broker
O Copy and Sync cria um data broker na AWS usando a seguinte configuracgéo.

Compatibilidade com Node.js
v21.2.0

Tipo de instancia
mb5n.xlarge quando disponivel na regido, caso contrario m5.xlarge

vCPUs
4

BATER
16 GB

Sistema operacional
Amazon Linux 2023

Tamanho e tipo de disco
SSD GP2 de 10 GB

Crie um novo corretor de dados no Azure para o NetApp
Copy and Sync

Ao criar um novo grupo de data brokers para o NetApp Copy and Sync, escolha o
Microsoft Azure para implantar o software de data broker em uma nova maquina virtual
em uma VNet. O NetApp Copy and Sync orienta vocé durante o processo de instalagéo,
mas os requisitos e etapas sao repetidos nesta pagina para ajudar vocé a se preparar
para a instalacgao.

Vocé também tem a opcao de instalar o data broker em um host Linux existente na nuvem ou em suas
instalagbes. "Saber mais" .

Regides do Azure com suporte

Todas as regides sao suportadas, exceto as regides da China, Governo dos EUA e Departamento de Defesa
dos EUA.

Privilégios de root

O software do data broker é executado automaticamente como root no host Linux. Executar como root € um
requisito para operagdes do data broker. Por exemplo, para montar agdes.

Requisitos de rede

* O corretor de dados precisa de uma conexao de saida com a Internet para poder consultar o servico
Copiar e Sincronizar em busca de tarefas pela porta 443.



Quando o Copy and Sync implanta o data broker no Azure, ele cria um grupo de seguranga que permite a
comunicacao de saida necessaria.

Se vocé precisar limitar a conectividade de saida, consulte"a lista de endpoints que o corretor de dados
contata" .

* A NetApp recomenda configurar o agente de origem, destino e dados para usar um servigo NTP (Network
Time Protocol). A diferenca de tempo entre os trés componentes ndo deve exceder 5 minutos.

Permissdes necessarias para implantar o data broker no Azure

Certifigue-se de que a conta de usuario do Azure que vocé usa para implantar o data broker tenha as
seguintes permissdes:

"Name": "Azure Data Broker",
"Actions": [

"Microsoft.Resources/subscriptions/read",

"Microsoft.Resources/deployments/operationstatuses/read",
"Microsoft.Resources/subscriptions/locations/read",
"Microsoft.Network/networkInterfaces/read",

"Microsoft.Network/virtualNetworks/subnets/read",
"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Resources/subscriptions/resourceGroups/delete",
"Microsoft.Resources/deployments/write",
"Microsoft.Resources/deployments/validate/action",

"Microsoft.Resources/deployments/operationStatuses/read",

"Microsoft.Resources/deployments/cancel/action",

"Microsoft

"Microsoft.
"Microsoft.

"Microsoft
"Microsoft

"Microsoft
"Microsoft
"Microsoft

"Microsoft.

"Microsoft
"Microsoft

.Compute/virtualMachines/read",

Compute/virtualMachines/delete",
Compute/disks/delete",

.Network/networkInterfaces/delete",
.Network/publicIPAddresses/delete",

"Microsoft.Network/networkSecurityGroups/securityRules/delete",

"Microsoft.Resources/subscriptions/resourceGroups/write",
.Compute/virtualMachines/delete",
.Network/networkSecurityGroups/write",
.Network/networkSecurityGroups/join/action",

Compute/disks/write",

.Network/networkInterfaces/write",
.Network/virtualNetworks/read",
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"Microsoft

"Microsoft

"Microsoft.

"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.

.Network/publicIPAddresses/write",
"Microsoft.

Compute/virtualMachines/write",
Compute/virtualMachines/extensions/write",

.Resources/deployments/read",
.Network/networkSecurityGroups/read",
.Network/publicIPAddresses/read",

.Network/virtualNetworks/subnets/join/action",

Network/publicIPAddresses/join/action",
Network/networkInterfaces/join/action",
Storage/storageAccounts/read",

"Microsoft.EventGrid/systemTopics/eventSubscriptions/write",

"Microsoft.EventGrid/systemTopics/eventSubscriptions/read",

"Microsoft.EventGrid/systemTopics/eventSubscriptions/delete",

"Microsoft.EventGrid/systemTopics/eventSubscriptions/getFullUrl/action",

"Microsoft.EventGrid/systemTopics/eventSubscriptions/getDeliveryAttributes
/action",

"Microsoft
"Microsoft
"Microsoft

"Microsoft

.EventGrid/systemTopics/read",
.EventGrid/systemTopics/write",
.EventGrid/systemTopics/delete",
.EventGrid/eventSubscriptions/write",

"Microsoft.Storage/storageAccounts/write"

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen
ts/read"

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen
ts/write"

"Microsoft.Network/networkSecurityGroups/securityRules/read",
"Microsoft.Network/networkSecurityGroups/read",

1,

"NotActions": [],
"AssignableScopes": [],
"Description": "Azure Data Broker",
"IsCustom": "true"
}
Observagao:



1. As seguintes permissdes sao necessarias somente se vocé planeja habilitar o "Configuracao de
sincronizacao continua" em um relacionamento de sincroniza¢ao do Azure para outro local de
armazenamento em nuvem:

o 'Microsoft.Storage/storageAccounts/leitura’,

o 'Microsoft.EventGrid/systemTopics/eventSubscriptions/write',

o 'Microsoft.EventGrid/systemTopics/eventSubscriptions/leitura’,

o 'Microsoft.EventGrid/systemTopics/eventSubscriptions/delete’,

o 'Microsoft.EventGrid/systemTopics/eventSubscriptions/getFullUrl/action’,

o 'Microsoft.EventGrid/systemTopics/eventSubscriptions/getDeliveryAttributes/acao’,

o 'Microsoft.EventGrid/systemTopics/leitura’,

o 'Microsoft.EventGrid/systemTopics/write',

o 'Microsoft.EventGrid/systemTopics/excluir’,

o 'Microsoft.EventGrid/eventSubscriptions/write',

o 'Microsoft.Storage/storageAccounts/write'
Além disso, o escopo atribuivel deve ser definido como escopo de assinatura e ndo escopo de grupo de
recursos se vocé planeja implementar a Sincronizagdo Continua no Azure.

2. As seguintes permissdes sO serdo necessarias se vocé planeja escolher sua prépria seguranca para a
criacéo do data broker:

> "Microsoft.Network/networkSecurityGroups/securityRules/leitura"

> "Microsoft.Network/networkSecurityGroups/leitura"

Método de autenticagcao

Ao implantar o data broker, vocé precisara escolher um método de autenticacdo para a maquina virtual: uma
senha ou um par de chaves publica-privada SSH.

Para obter ajuda na criagdo de um par de chaves, consulte "Documentacao do Azure: Criar e usar um par de
chaves publica-privada SSH para VMs Linux no Azure" .

Crie o corretor de dados

Existem algumas maneiras de criar um novo corretor de dados. Estas etapas descrevem como instalar um
data broker no Azure ao criar um relacionamento de sincronizagao.

Passos
1. "Efetue login para copiar e sincronizar" .

2. Selecione Criar nova sincronizagao.
3. Na pagina Definir relacionamento de sincronizagao, escolha uma origem e um destino e selecione
Continuar.

Conclua as etapas até chegar a pagina Data Broker Group.

4. Na pagina Grupo do Data Broker, selecione Criar Data Broker e, em seguida, selecione Microsoft
Azure.
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Microsoft Azure

Select a Provider

dWs

I

Amazon Web Services

a

Google Cloud Platform On-Prem Data Broker

5. Digite um nome para o corretor de dados e selecione Continuar.

6. Se solicitado, faga login na sua conta da Microsoft. Se néo for solicitado, selecione Fazer login no Azure.

O formulario é de propriedade e hospedado pela Microsoft. Suas credenciais nao sao fornecidas a

NetApp.

7. Escolha um local para o corretor de dados e insira detalhes basicos sobre a maquina virtual.

Location

Subscnplion

Azure F'.r-g:-:n

Widet

Subret

Public 1P

Enable

Data Broker Role

Craate Custom Role

Matices Only refevant for conhnuous 5

ynic relaticnsh

ips

from Azure Users can also manua iy CrealE This Aater,

Connectivity
Vi Mamrme

netappdatabroker

Usaér Marme

clatabrgicsrs

Authentication Method:

® Password Public Key

Enter Passward

Fesource Group:

¥ Generate a new group Use an existing group
Security group:

% Generate a new group Use an exsting group

Se vocé planeja implementar um relacionamento de Sincronizagdo Continua, devera atribuir
uma funcao personalizada ao seu corretor de dados. Isso também pode ser feito
manualmente apds a criagao do corretor.

8. Especifique uma configuragao de proxy, se um proxy for necessario para acesso a Internet na VNet.




9. Selecione Continuar. Se vocé quiser adicionar permissdes do S3 ao seu corretor de dados, insira suas
chaves secretas e de acesso da AWS.

10. Selecione Continuar e mantenha a pagina aberta até que a implantagao seja concluida.
O processo pode levar até 7 minutos.

11. Em Copiar e sincronizar, selecione Continuar quando o corretor de dados estiver disponivel.

12. Preencha as paginas do assistente para criar o novo relacionamento de sincronizagao.

Resultado

Vocé implantou um corretor de dados no Azure e criou um novo relacionamento de sincronizagdo. Vocé pode
usar este corretor de dados com relacionamentos de sincronizag&o adicionais.

Recebeu uma mensagem sobre a necessidade de consentimento do
administrador?

Se a Microsoft notificar vocé de que a aprovacao do administrador € necessaria porque o Copiar e
Sincronizar precisa de permissdo para acessar recursos na sua organizagdo em seu nome, vocé tera
duas opgdes:

1. Peca ao seu administrador do AD para lhe fornecer a seguinte permissao:

No Azure, acesse Centros de administragdao > Azure AD > Usuarios e grupos > Configuragcoes
do usuario e habilite Os usuarios podem consentir que aplicativos acessem dados da
empresa em seu home.

2. Pecga ao seu administrador do AD para consentir em seu nome com CloudSync-
AzureDataBrokerCreator usando a seguinte URL (este é o ponto de extremidade de
consentimento do administrador):

\ https://login.microsoftonline.com/ {PREENCHA AQUI SEU ID DE
LOCATARIO}/v2.0/adminconsent?client_id=8ee4ca3a-bafa-4831-97cc-5a38923cab85&redirect_uri=
https://cloudsync.netapp.com&scope=https://management.azure.com/user_impersonationhttps://
graph.microsoft.com/User.Read

Conforme mostrado na URL, a URL do nosso aplicativo € \ https://cloudsync.netapp.com e o ID do
cliente do aplicativo é 8ee4ca3a-bafa-4831-97cc-5a38923cab85.

Detalhes sobre a VM do corretor de dados

O Copy and Sync cria um data broker no Azure usando a seguinte configuracao.

Compatibilidade com Node.js
v21.2.0

Tipo VM
DS4 v2 padrao

vCPUs
8
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BATER
28 GB

Sistema operacional
Rocky Linux 9,0

Tamanho e tipo de disco
SSD Premium de 64 GB

Crie um novo corretor de dados no Google Cloud para
NetApp Copy and Sync

Ao criar um novo grupo de data broker para o NetApp Copy and Sync, escolha Google
Cloud Platform para implantar o software de data broker em uma nova instancia de
maquina virtual em um Google Cloud VPC. O NetApp Copy and Sync orienta vocé
durante o processo de instalagdao, mas os requisitos e etapas sao repetidos nesta pagina
para ajudar vocé a se preparar para a instalagao.

Vocé também tem a opgao de instalar o data broker em um host Linux existente na nuvem ou em suas
instalacdes. "Saber mais" .

Regidoes do Google Cloud com suporte

Todas as regides sdo suportadas.

Privilégios de root

O software do data broker é executado automaticamente como root no host Linux. Executar como root € um
requisito para operagdes do data broker. Por exemplo, para montar agoes.

Requisitos de rede

* O corretor de dados precisa de uma conexao de saida com a Internet para poder consultar o Copy and
Sync em busca de tarefas pela porta 443.

Quando o Copy and Sync implanta o data broker no Google Cloud, ele cria um grupo de seguranca que
permite a comunicagao de saida necessaria.

Se vocé precisar limitar a conectividade de saida, consulte"a lista de endpoints que o corretor de dados
contata" .

* A NetApp recomenda configurar o agente de origem, destino e dados para usar um servigo NTP (Network
Time Protocol). A diferenga de tempo entre os trés componentes néo deve exceder 5 minutos.

Permissdes necessarias para implantar o data broker no Google Cloud

Certifique-se de que o usuario do Google Cloud que implanta o data broker tenha as seguintes permissoées:

10
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- compute.networks.list

- compute.regions.list

- deploymentmanager.deployments.create
- deploymentmanager.deployments.delete
- deploymentmanager.operations.get

- iam.serviceAccounts.list

Permissdes necessarias para a conta de servigo

Ao implantar o data broker, vocé precisa selecionar uma conta de servi¢co que tenha as seguintes permissoes:

- logging.logEntries.create

- resourcemanager.projects.get
- storage.buckets.get

- storage.buckets.list

- storage.objects.create

- storage.objects.delete

- storage.objects.get

- storage.objects.getIamPolicy
- storage.objects.list

- storage.objects.setIamPolicy
- storage.objects.update

- iam.serviceAccounts.signdwt
- pubsub.subscriptions.consume
- pubsub.subscriptions.create
- pubsub.subscriptions.delete
- pubsub.subscriptions.list

- pubsub.topics.attachSubscription
- pubsub.topics.create

- pubsub.topics.delete

- pubsub.topics.list

- pubsub.topics.setIamPolicy

- storage.buckets.update

- cloudkms.cryptoKeys.list

- cloudkms.keyRings.list

Observagoes:

1. A permisséao "iam.serviceAccounts.signJwt" & necessaria somente se vocé estiver planejando configurar o

data broker para usar um cofre externo da HashiCorp.

2. As permissoées "pubsub.*" e "storage.buckets.update" sdo necessarias somente se vocé planeja habilitar a

configuragéo de Sincronizagdo Continua em um relacionamento de sincronizagcdo do Google Cloud
Storage para outro local de armazenamento em nuvem. "Saiba mais sobre a opgéo Sincronizagao
Continua" .

11
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3. As permissoes "cloudkms.cryptoKeys.list" e "cloudkms.keyRings.list" sdo necessarias somente se vocé
planeja usar uma chave KMS gerenciada pelo cliente em um bucket de destino do Google Cloud Storage.

Crie o corretor de dados

Existem algumas maneiras de criar um novo corretor de dados. Estas etapas descrevem como instalar um
data broker no Google Cloud ao criar um relacionamento de sincronizagao.

Passos
1. "Efetue login para copiar e sincronizar" .

2. Selecione Criar nova sincronizagao.

3. Na pagina Definir relacionamento de sincronizagao, escolha uma origem e um destino e selecione
Continuar.

Conclua as etapas até chegar a pagina Data Broker Group.

4. Na pagina Grupo de Data Broker, selecione Criar Data Broker e depois selecione Google Cloud

Platform.
Select a Provider
[ aws i
L —
Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker

5. Digite um nome para o corretor de dados e selecione Continuar.

6. Se solicitado, faga login com sua conta do Google.
O formulario € de propriedade e hospedado pelo Google. Suas credenciais nao sao fornecidas a NetApp.

7. Selecione um projeto e uma conta de servigo e, em seguida, escolha um local para o data broker,
incluindo se vocé deseja habilitar ou desabilitar um endereco IP publico.

Se vocé nao habilitar um endereco IP publico, precisara definir um servidor proxy na préxima etapa.

12
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Basic Settings
Project Location
Project Region
QCCM-Dey us-west1
Service Account Zone
test us-westl-a
Select a Service Account that includes these permissions WRC
default
Subnet
default
Public IP
Enable

8. Especifique uma configuragao de proxy, se um proxy for necessario para acesso a Internet na VPC.

Se um proxy for necessario para acesso a Internet, o proxy devera estar no Google Cloud e usar a mesma
conta de servigo que o corretor de dados.

9. Quando o corretor de dados estiver disponivel, selecione Continuar em Copiar e sincronizar.

A instancia leva aproximadamente de 5 a 10 minutos para ser implantada. Vocé pode monitorar o
progresso em Copiar e Sincronizar, que é atualizado automaticamente quando a instancia esta disponivel.

10. Preencha as paginas do assistente para criar o novo relacionamento de sincronizagao.

Resultado

Vocé implantou um corretor de dados no Google Cloud e criou um novo relacionamento de sincronizagéo.
Vocé pode usar este corretor de dados com relacionamentos de sincronizagao adicionais.

Conceder permissoées para usar buckets em outros projetos do Google Cloud

Quando vocé cria um relacionamento de sincronizagéo e escolhe o Google Cloud Storage como origem ou
destino, Copiar e sincronizar permite que vocé escolha entre os buckets que a conta de servico do data broker
tem permissao para usar. Por padrao, isso inclui os buckets que estdo no mesmo projeto que a conta de
servigo do data broker. Mas vocé pode escolher buckets de outros projetos se fornecer as permissdes
necessarias.

Passos

13



1. Abra o console do Google Cloud Platform e carregue o servigo Cloud Storage.

2. Selecione o0 nome do bucket que vocé gostaria de usar como origem ou destino em um relacionamento de
sincronizagao.

Selecione Permissoes.
Selecione Adicionar.
Insira 0 nome da conta de servigco do corretor de dados.

Selecione uma funcgao que fornegaas mesmas permissdes mostradas acima .

N o ok~ »

Selecione Salvar.

Resultado

Ao configurar um relacionamento de sincronizagéo, agora vocé pode escolher esse bucket como origem ou
destino no relacionamento de sincronizacgao.

Detalhes sobre a instancia da VM do data broker
O Copy and Sync cria um data broker no Google Cloud usando a seguinte configuracao.

Compatibilidade com Node.js
v21.2.0

Tipo de maquina
n2-padrao-4

vCPUs
4

BATER
15 GB

Sistema operacional
Rocky Linux 9,0

Tamanho e tipo de disco
20 GB HDD PD-padrao

Instale o data broker em um host Linux para NetApp Copy
and Sync

Ao criar um novo grupo de data broker para o NetApp Copy and Sync, escolha a opgao
On-Prem Data Broker para instalar o software de data broker em um host Linux local ou
em um host Linux existente na nuvem. O NetApp Copy and Sync orienta vocé durante o
processo de instalagdo, mas os requisitos e etapas sao repetidos nesta pagina para
ajudar vocé a se preparar para a instalagao.

Requisitos do host Linux

« Compatibilidade com Node.js: v21.2.0
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» Sistema operacional:
> Cent0OS 8.0e 8.5
O CentOS Stream nao é suportado.

o Red Hat Enterprise Linux 8.5, 8.8,8.9e 9.4

o Rocky Linux 9

o Ubuntu Server 20.04 LTS, 23.04 LTS e 24.04 LTS
o Servidor SUSE Linux Enterprise 15 SP1

O comando yum update deve ser executado no host antes de instalar o data broker.
Um sistema Red Hat Enterprise Linux deve ser registrado no Red Hat Subscription Management. Se néo

estiver registrado, o sistema nao podera acessar repositorios para atualizar o software de terceiros
necessario durante a instalagéo.

RAM: 16 GB
CPU: 4 nucleos

* Espaco livre em disco: 10 GB

» SELinux: Recomendamos que vocé desabilite o0 SELinux no host.

O SELinux aplica uma politica que bloqueia atualizagbes de software do data broker e pode impedir que o
data broker entre em contato com os endpoints necessarios para a operagao normal.

Privilégios de root

O software do data broker é executado automaticamente como root no host Linux. Executar como root € um
requisito para operacdes do data broker. Por exemplo, para montar acoes.

Requisitos de rede

* O host Linux deve ter uma conexao com a origem e o destino.
» O servidor de arquivos deve permitir que o host Linux acesse as exportagoes.

* A porta 443 deve estar aberta no host Linux para trafego de saida para a AWS (o data broker se comunica
constantemente com o servigo Amazon SQS).

» A NetApp recomenda configurar o agente de origem, destino e dados para usar um servigo NTP (Network
Time Protocol). A diferenca de tempo entre os trés componentes néo deve exceder 5 minutos.

Habilitar acesso a AWS

Se vocé planeja usar o data broker com um relacionamento de sincronizagdo que inclui um bucket S3, vocé
deve preparar o host Linux para acesso a AWS. Ao instalar o data broker, vocé precisara fornecer chaves da
AWS para um usuario do AWS que tenha acesso programatico e permissdes especificas.

Passos
1. Crie uma politica de IAM usando "esta politica fornecida pela NetApp"

"Ver instrugbes da AWS"

15


https://s3.amazonaws.com/metadata.datafabric.io/docs/on_prem_iam_policy.json
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html

2. Crie um usuario do IAM que tenha acesso programatico.
"Ver instrugdes da AWS"
Certifigue-se de copiar as chaves da AWS porque vocé precisa especifica-las ao instalar o software do
data broker.

Habilitar acesso ao Google Cloud

Se vocé planeja usar o data broker com um relacionamento de sincronizagao que inclui um bucket do Google
Cloud Storage, vocé deve preparar o host Linux para acesso ao Google Cloud. Ao instalar o data broker, vocé
precisara fornecer uma chave para uma conta de servigo que tenha permissdes especificas.

Passos

1. Crie uma conta de servigo do Google Cloud que tenha permissdes de administrador de armazenamento,
caso vocé ainda n&o tenha uma.

2. Crie uma chave de conta de servico salva no formato JSON.
"Ver instrugdes do Google Cloud"

O arquivo deve conter pelo menos as seguintes propriedades: "project_id", "private_key" e "client_email"
@ Quando vocé cria uma chave, o arquivo € gerado e baixado para sua maquina.

3. Salve o arquivo JSON no host Linux.

Habilitar acesso ao Microsoft Azure

O acesso ao Azure ¢é definido por relacionamento, fornecendo uma conta de armazenamento e uma
sequéncia de conexao no assistente de Sincronizagao de Relacionamento.

Instalar o corretor de dados
Vocé pode instalar um data broker em um host Linux ao criar um relacionamento de sincronizagéo.

Passos

1. "Efetue login para copiar e sincronizar" .
2. Selecione Criar nova sincronizagao.

3. Na pagina Definir relacionamento de sincronizagao, escolha uma origem e um destino e selecione
Continuar.

Conclua as etapas até chegar a pagina Data Broker Group.

4. Na pagina Grupo de Data Broker, selecione Criar Data Broker e depois selecione On-Prem Data
Broker.
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_create.html
https://cloud.google.com/iam/docs/creating-managing-service-account-keys#creating_service_account_keys
https://docs.netapp.com/pt-br/data-services-copy-sync/task-login-copyandsync.html

Select a Provider

_ s a'

Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker
@ Embora a opgéo esteja rotulada como On-Prem Data Broker, ela se aplica a um host Linux
em suas instalagdes ou na nuvem.

5. Digite um nome para o corretor de dados e selecione Continuar.

A pagina de instrugdes carrega em breve. Vocé precisara seguir estas instru¢gdes — elas incluem um link
exclusivo para baixar o instalador.

6. Na pagina de instrugdes:

a.
b.

Selecione se deseja habilitar o acesso ao AWS, Google Cloud ou ambos.

Selecione uma opcgao de instalacdo: Sem proxy, Usar servidor proxy ou Usar servidor proxy com

autenticacgao.

@ O usuario deve ser um usuario local. Usuarios de dominio ndo s&o suportados.

. Use os comandos para baixar e instalar o data broker.

As etapas a seguir fornecem detalhes sobre cada opgéo de instalagédo possivel. Siga a pagina de

instrucdes para obter o comando exato com base na sua opc¢éo de instalacao.

. Baixe o instalador:

= Sem proxy:
curl <URI> -o data broker installer.sh

= Usar servidor proxy:

curl <URI> -o data broker installer.sh -x <proxy host>:<proxy port>

= Use o servidor proxy com autenticagao:

curl <URI> -o data broker installer.sh -x

<proxy username>:<proxy password>@<proxy host>:<proxy port>

URI

Copiar e sincronizar exibe o URI do arquivo de instalagdo na pagina de instrugdes, que é
carregado quando vocé segue os prompts para implantar o On-Prem Data Broker. Esse URI
nao é repetido aqui porque o link &€ gerado dinamicamente e pode ser usado apenas uma vez.

Siga estas etapas para obter o URI do Copy and Sync .
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e. Mude para superusuario, torne o instalador executavel e instale o software:

Cada comando listado abaixo inclui parametros para acesso a AWS e ao Google Cloud.
Siga a pagina de instrugdes para obter o comando exato com base na sua opgao de
instalacao.

= Nenhuma configuragao de proxy:

sudo -s

chmod +x data broker installer.sh

./data_broker installer.sh -a <aws_access_key> -s <aws_secret key> -g
<absolute path to the json file>

Configuragao de proxy:

sudo -s

chmod +x data broker installer.sh

./data_broker installer.sh -a <aws_access_key> -s <aws_secret_key> -g
<absolute path to the json file> -h <proxy host> -p <proxy port>

Configuragcéo de proxy com autenticagao:

sudo -s

chmod +x data broker installer.sh

./data_broker installer.sh -a <aws_access_key> -s <aws_secret key> -g
<absolute path to the json file> -h <proxy host> -p <proxy port> -u
<proxy username> -w <proxy password>

Chaves AWS

Estas s@o as chaves para o usuario que vocé deve ter preparadoseguindo estes passos . As
chaves da AWS sao armazenadas no data broker, que € executado na sua rede local ou na
nuvem. A NetApp ndo usa as chaves fora do data broker.

arquivo JSON

Este é o arquivo JSON que contém uma chave de conta de servigo que vocé deve ter
preparadoseguindo estes passos .

7. Quando o corretor de dados estiver disponivel, selecione Continuar em Copiar € sincronizar.

8. Preencha as paginas do assistente para criar o novo relacionamento de sincronizagao.
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