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Notas de lancamento

Novidades na classificacao de dados da NetApp

Saiba o que ha de novo na Classificacdo de Dados da NetApp .

06 de outubro de 2025

Versao 1.47

A BlueXP classification agora é NetApp Data Classification

A BlueXP classification foi renomeada para Classificagao de Dados NetApp . Além da renomeacéo, a interface
do usuario foi aprimorada.

BlueXP agora é NetApp Console

O BlueXP foi renomeado e redesenhado para refletir melhor seu papel no gerenciamento de sua infraestrutura
de dados.

O NetApp Console fornece gerenciamento centralizado de servigos de armazenamento e dados em
ambientes locais e na nuvem em nivel empresarial, fornecendo insights em tempo real, fluxos de trabalho
mais rapidos e administracao simplificada.

Para obter detalhes sobre o que mudou, consulte o "Notas de versao do NetApp Console" .

Experiéncia de investigagado aprimorada

Encontre e entenda seus dados mais rapidamente com novos filtros pesquisaveis, contagens de resultados
por valor, insights em tempo real resumindo as principais descobertas e uma tabela de resultados atualizada
com colunas personalizaveis e um painel de detalhes deslizante.

Para obter mais informagbées, consulte "Investigar dados" .

Novos painéis de governanga e conformidade

Obtenha insights criticos mais rapidamente com widgets intuitivos, visuais mais claros e desempenho de
carregamento aprimorado. Para mais informagdes, consulte"Revise as informacdes de governanga sobre seus
dados" e"Visualize informagbes de conformidade sobre seus dados" .

Politicas para consultas salvas (visualizagao)

A classificagcao de dados agora permite automatizar a governanga com ag¢des condicionais. Vocé pode criar
regras de retengcdo com exclusdo automatica e configurar notificagdes peridédicas por e-mail, tudo gerenciado
a partir de uma pagina de consultas salvas atualizada.

Para obter mais informacgdes, consulte "Criar politicas" .

Acoes (visualizagao)
Assuma o controle direto da pagina Investigacao: exclua, mova, copie ou marque arquivos individualmente ou
em massa para gerenciamento e corregéo de dados eficientes.

Para obter mais informacoes, consulte "Investigar dados" .

Suporte para Google Cloud NetApp Volumes
A classificagdo de dados agora oferece suporte a digitalizacdo no Google Cloud NetApp Volumes. Adicione


https://docs.netapp.com/us-en/console-relnotes/index.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html#view-file-metada
https://docs.netapp.com/us-en/data-services-data-classification//task-controlling-governance-data.html
https://docs.netapp.com/us-en/data-services-data-classification//task-controlling-governance-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-controlling-private-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-using-policies.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html#view-file-metada

facilmente o Google Cloud NetApp Volumes do NetApp Console para uma varredura e classificagéo de dados
perfeitas.

11 de agosto de 2025

Versao 1.46

Esta versao de Classificagdo de Dados inclui corregbes de bugs e as seguintes atualizagoes:

Insights aprimorados sobre eventos de verificagao na pagina de auditoria

A pagina Auditoria agora oferece suporte a insights aprimorados sobre eventos de verificagdo para BlueXP
classification. A pagina Auditoria agora exibe quando a verificagdo de um sistema comega, os status dos
sistemas e quaisquer problemas. Os status de compartilhamentos e sistemas estédo disponiveis somente para
verificagbes de mapeamento.

Para mais informagdes sobre a pagina Auditoria, consulte"Monitorar as operagdes do NetApp Console" .

Suporte para RHEL 9.6

Esta verséo adiciona suporte ao Red Hat Enterprise Linux v9.6 para instalacdo manual local da BlueXP
classification, incluindo implantagdes de site escuro.

Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Podman e exigem a versao de
BlueXP classification 1.30 ou superior: Red Hat Enterprise Linux versao 8.8, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4 e 9.5.

14 de julho de 2025

Versao 1.45

Esta versao de BlueXP classification inclui alteragdes de cédigo que otimizam a utilizagdo de recursos e:

Fluxo de trabalho aprimorado para adicionar compartilhamentos de arquivos para digitalizacao

O fluxo de trabalho para adicionar compartilhamentos de arquivos a um grupo de compartilhamento de
arquivos foi simplificado. O processo agora também diferencia o suporte ao protocolo CIFS com base no tipo
de autenticagao (Kerberos ou NTLM).

Para obter mais informagoées, consulte "Verificar compartilhamentos de arquivos" .

Informagdes aprimoradas sobre o proprietario do arquivo

Agora vocé pode visualizar mais informacgdes sobre os proprietarios dos arquivos capturados na guia
Investigacdo. Ao visualizar os metadados de um arquivo na guia Investigacao, localize o proprietario do
arquivo e selecione Exibir detalhes para ver o nome de usuario, o e-mail e 0 nome da conta SAM. Vocé
também pode ver outros itens de propriedade deste usuario. Este recurso esta disponivel somente para
ambientes de trabalho com o Active Directory.

Para obter mais informagodes, consulte "Investigue os dados armazenados em sua organizacao” .

10 de junho de 2025

Versao 1.44

Esta versdo de BlueXP classification inclui:

Tempos de atualizagdao aprimorados para o painel de governanga


https://docs.netapp.com/us-en/console-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/data-services-data-classification/task-scanning-file-shares.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html

Os tempos de atualizagao para componentes individuais do painel de governanga foram melhorados. A tabela
a seguir exibe a frequéncia de atualizagdes para cada componente.

Componente Horarios de atualizagao
Era dos Dados 24 horas
Categorias 24 horas
Visdo geral dos dados 5 minutos
Arquivos duplicados 2 horas
Tipos de arquivo 24 horas
Dados n&do comerciais 2 horas
Permissdes abertas 24 horas
Pesquisas salvas 2 horas
Dados sensiveis e permissdes amplas 24 horas
Tamanho dos dados 24 horas
Dados obsoletos 2 horas
Principais repositorios de dados por nivel de 2 horas

sensibilidade

Vocé pode visualizar o horario da ultima atualizagdo e atualizar manualmente os componentes Arquivos
duplicados, Dados ndo comerciais, Pesquisas salvas, Dados obsoletos e Principais repositérios de dados por
nivel de sensibilidade. Para obter mais informagdes sobre o painel de governanga, consulte"Visualize detalhes
de governanga sobre os dados armazenados em sua organizagao" .

Melhorias de desempenho e seguranga

Foram feitas melhorias para melhorar o desempenho, o consumo de memoaria e a seguranga da classificagao
BlueXP .

Corregoes de bugs

O Redis foi atualizado para melhorar a confiabilidade da BlueXP classification. A BlueXP classification agora
usa o Elasticsearch para melhorar a precisao dos relatorios de contagem de arquivos durante as verificagoes.

12 de maio de 2025

Versao 1.43

Esta versao de Classificagao de Dados inclui:

Priorizar varreduras de classificagao

A Classificacdo de Dados oferece suporte a capacidade de priorizar verificacbes de Mapeamento e
Classificacao, além de verificagbes somente de Mapeamento, permitindo que vocé selecione quais
verificagbes serdo concluidas primeiro. A priorizagdo de verificagdes de Map & Classify € suportada durante e
antes do inicio das verificagcdes. Se vocé optar por priorizar uma verificacdo enquanto ela estiver em
andamento, tanto as verificagdes de mapeamento quanto as de classificagdo serado priorizadas.

Para obter mais informacdes, consulte "Priorizar varreduras" .


https://docs.netapp.com/us-en/data-services-data-classification/task-controlling-governance-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-controlling-governance-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-managing-repo-scanning.html#prioritize-scans

Suporte para categorias de dados de informag¢ées de identificagao pessoal (Pll) canadenses

As varreduras de classificagdo de dados identificam categorias de dados PIl canadenses. Essas categorias
incluem informagdes bancarias, nimeros de passaporte, nUmeros de seguro social, nimeros de carteira de
motorista e nUmeros de cartdo de saude para todas as provincias e territérios canadenses.

Para obter mais informagdes, consulte "Categorias de dados pessoais” .

Classificacado personalizada (visualizagao)

A Classificacdo de Dados oferece suporte a classificagdes personalizadas para verificagdes do Map &
Classify. Com classificagdes personalizadas, vocé pode adaptar as verificagées de Classificacdo de Dados
para capturar dados especificos da sua organizagao usando expressoes regulares. Este recurso esta
atualmente em versao prévia.

Para obter mais informacdes, consulte "Adicionar classificagbes personalizadas” .

Aba de pesquisas salvas
A aba Politicas foi renomeada"Pesquisas salvas" . A funcionalidade nao foi alterada.

Enviar eventos de verificagdao para a pagina de auditoria

A classificagcao de dados oferece suporte ao envio de eventos de classificagdo (quando uma varredura é
iniciada e quando ela termina) para 0"Pagina de auditoria do NetApp Consle" .

Atualizagbes de seguranga
» O pacote Keras foi atualizado, mitigando vulnerabilidades (BDSA-2025-0107 e BDSA-2025-1984).
* A configuragéo dos contéineres do Docker foi atualizada. O contéiner nao tem mais acesso as interfaces

de rede do host para criar pacotes de rede brutos. Ao reduzir o acesso desnecessario, a atualizacéo
atenua potenciais riscos de seguranca.

Melhorias de desempenho

Melhorias no cédigo foram implementadas para reduzir o uso de RAM e melhorar o desempenho geral da
Classificacdo de Dados.

Corregoes de bugs

Foram corrigidos bugs que causavam falhas nas verificagées do StorageGRID , 0 ndo carregamento das
opgodes de filtro da pagina de investigacao e o nao download da Avaliagdo de Descoberta de Dados para
avaliacdes de alto volume.

14 de abril de 2025

Versao 1.42
Esta versdo de BlueXP classification inclui:

Digitalizagcdo em massa para ambientes de trabalho

A BlueXP classification oferece suporte a operagbes em massa para ambientes de trabalho. Vocé pode
escolher habilitar verificacdes de mapeamento, habilitar verificacdbes de mapeamento e classificagao,
desabilitar verificagdes ou criar uma configuragao personalizada em todos os volumes no ambiente de
trabalho. Se vocé fizer uma selegéo para um volume individual, ela substituira a sele¢do em massa. Para
executar uma operagdo em massa, navegue até a pagina Configuragao e faga sua selegao.

Baixe o relatorio de investigagao localmente
A BlueXP classification permite baixar relatérios de investigagdo de dados localmente para visualizar no


https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html#types-of-personal-data
https://docs.netapp.com/us-en/data-services-data-classification/task-custom-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/task-using-policies.html
https://docs.netapp.com/us-en/data-services-data-classification/task-using-policies.html
https://docs.netapp.com/us-en/data-services-data-classification/task-using-policies.html
https://docs.netapp.com/us-en/console-setup-admin/task-monitor-cm-operations.html#audit-user-activity-from-the-bluexp-timeline

navegador. Se vocé escolher a opgao local, a investigagdo de dados estara disponivel apenas no formato
CSV e exibira apenas as primeiras 10.000 linhas de dados.

Para obter mais informacgdes, consulte "Investigue os dados armazenados em sua organizacao com a BlueXP
classification" .

10 de marcgo de 2025

Versao 1.41

Esta versao da BlueXP classification inclui melhorias gerais e corre¢des de bugs. Inclui também:

Status da digitalizagao

A BlueXP classification rastreia o progresso em tempo real das varreduras de mapeamento e classificagéo
iniciais em um volume. Barras progressivas separadas rastreiam as varreduras de mapeamento e
classificagao, apresentando uma porcentagem do total de arquivos varridos. Vocé também pode passar o
mouse sobre uma barra de progresso para ver o numero de arquivos verificados e o total de arquivos.
Acompanhar o status das suas verificagdes cria insights mais profundos sobre o progresso da verificagéo,
permitindo que vocé planeje melhor suas verificagdes e entenda a alocagao de recursos.

Para visualizar o status das suas verificagbes, navegue até Configuragao na BlueXP classification e
selecione a Configuragao do ambiente de trabalho. O progresso € exibido em linha para cada volume.

19 de fevereiro de 2025

Versao 1.40
Esta versao da BlueXP classification inclui as seguintes atualizacdes.

Suporte para RHEL 9.5

Esta versao oferece suporte ao Red Hat Enterprise Linux v9.5, além das versdes suportadas anteriormente.
Isso se aplica a qualquer instalagdo manual local da BlueXP classification, incluindo implantagbes em sites
obscuros.

Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Podman e exigem a versao de
BlueXP classification 1.30 ou superior: Red Hat Enterprise Linux versao 8.8, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4 ¢ 9.5.

Priorizar varreduras somente de mapeamento

Ao realizar verificagdes somente de mapeamento, vocé pode priorizar as verificacdes mais importantes. Esse
recurso ajuda quando vocé tem muitos ambientes de trabalho e quer garantir que as verificagcbes de alta
prioridade sejam concluidas primeiro.

Por padrao, as verificagbes sao enfileiradas com base na ordem em que séo iniciadas. Com a capacidade de
priorizar verificacées, vocé pode mové-las para a frente da fila. Varias varreduras podem ser priorizadas. A
prioridade é designada na ordem "primeiro a entrar, primeiro a sair", o que significa que a primeira varredura
gue voceé prioriza passa para a frente da fila; a segunda varredura que vocé prioriza se torna a segunda na
fila, e assim por diante.

A prioridade é concedida apenas uma vez. As novas varreduras automaticas de dados de mapeamento
ocorrem na ordem padrao.

A priorizacao é limitada a"varreduras somente de mapeamento" ; ndo esta disponivel para mapeamento e
classificagao de varreduras.


https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html#create-the-data-investigation-report
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html#create-the-data-investigation-report
https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html

Para obter mais informacdes, consulte "Priorizar varreduras" .

Repetir todas as verificagoes
A BlueXP classification permite repetir em lote todas as verificacbes com falha.

Vocé pode tentar novamente as verificagbes em uma operagdo em lote com a fungao Repetir tudo. Se as
verificagdes de classificagdo estiverem falhando devido a um problema temporario, como uma queda de rede,
vocé pode tentar todas as verificagdes ao mesmo tempo com um botdo, em vez de tentar novamente
individualmente. As digitalizagées podem ser repetidas quantas vezes forem necessarias.

Para repetir todas as verificagdes:

1. No menu de BlueXP classification , selecione Configuragao.

2. Para repetir todas as verificagbes com falha, selecione Repetir todas as verificagoes.

Precisdo aprimorada do modelo de categorizagao
A precisdo do modelo de aprendizagem de maquina para“categorias predefinidas" melhorou em 11%.

22 de janeiro de 2025

Versao 1.39

Esta versao de BlueXP classification atualiza o processo de exportagédo do relatério de investigagdo de dados.
Esta atualizacdo de exportacdo é util para executar analises adicionais em seus dados, criar visualizacoes
adicionais nos dados ou compartilhar os resultados de sua investigacdo de dados com outras pessoas.

Anteriormente, a exportagéo do relatorio de investigagdo de dados era limitada a 10.000 linhas. Com esta
versao, o limite foi removido para que vocé possa exportar todos os seus dados. Essa alteracdo permite que
vocé exporte mais dados dos seus relatdrios de investigagado de dados, proporcionando mais flexibilidade na
sua analise de dados.

Vocé pode escolher o ambiente de trabalho, os volumes, a pasta de destino e o formato JSON ou CSV. O
nome do arquivo exportado inclui um registro de data e hora para ajudar vocé a identificar quando os dados
foram exportados.

Os ambientes de trabalho suportados incluem:

e Cloud Volumes ONTAP
* FSx para ONTAP
« ONTAP

* Grupo de compartilhamento
A exportacao de dados do relatorio de investigagao de dados tem as seguintes limitagoes:

* O numero maximo de registros para download € 500 milhées por tipo (arquivos, diretérios e tabelas)

* Espera-se que um milhdo de registros levem cerca de 35 minutos para serem exportados.

Para obter detalhes sobre a investigagdo de dados e o relatdrio, consulte "Investigue os dados armazenados
na sua organizagao" .


https://docs.netapp.com/us-en/data-services-data-classification/task-managing-repo-scanning.html#prioritize-scans
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html#types-of-sensitive-personal-datapredefined-categories
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html

16 de dezembro de 2024

Versao 1.38

Esta versao da BlueXP classification inclui melhorias gerais e corre¢des de bugs.

4 de novembro de 2024

Versao 1.37

Esta versao da BlueXP classification inclui as seguintes atualizagdes.

Suporte para RHEL 8.10

Esta versao oferece suporte ao Red Hat Enterprise Linux v8.10, além das versdes suportadas anteriormente.
Isso se aplica a qualquer instalagdo manual local da BlueXP classification, incluindo implantagdes em sites
obscuros.

Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Podman e exigem a versao de
BlueXP classification 1.30 ou superior: Red Hat Enterprise Linux versao 8.8, 8.10, 9.0, 9.1, 9.2, 9.3 e 9.4.

Saiba mais sobre "BlueXP classification" .

Suporte para NFS v4.1
Esta versao oferece suporte ao NFS v4.1, além das versdes suportadas anteriormente.

Saiba mais sobre "BlueXP classification" .

10 de outubro de 2024

Versao 1.36

Suporte para RHEL 9.4

Esta versao oferece suporte ao Red Hat Enterprise Linux v9.4, além das versdes suportadas anteriormente.
Isso se aplica a qualquer instalagdo manual local da BlueXP classification, incluindo implantagcdes em sites
obscuros.

Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Podman e exigem a versao de
BlueXP classification 1.30 ou superior: Red Hat Enterprise Linux versao 8.8, 9.0, 9.1,9.2,9.3 e 9.4.

Saiba mais sobre "Visao geral das implantacoes de BlueXP classification" .

Desempenho de digitalizagdo aprimorado

Esta versao oferece desempenho de digitalizagao aprimorado.

2 de setembro de 2024

Versao 1.35

Verificar dados do StorageGRID
A BlueXP classification oferece suporte a digitalizagdo de dados no StorageGRID.

Para mais detalhes, consulte"Verificar dados do StorageGRID" .


https://docs.netapp.com/us-en/data-services-data-classification/concept-classification.html
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task-scanning-storagegrid.html

05 de agosto de 2024

Versao 1.34

Esta versao de BlueXP classification inclui a seguinte atualizagao.

Mudanca do CentOS para o Ubuntu

A BlueXP classification atualizou seu sistema operacional Linux para Microsoft Azure e Google Cloud Platform
(GCP) do CentOS 7.9 para o Ubuntu 22.04.

Para obter detalhes de implantacdo, consulte "Instalar em um host Linux com acesso a Internet e preparar o
sistema host Linux" .

01 de julho de 2024

Versao 1.33

Suporte ao Ubuntu
Esta versao suporta a plataforma Linux Ubuntu 24.04.

As varreduras de mapeamento coletam metadados
Os seguintes metadados sao extraidos dos arquivos durante as varreduras de mapeamento e sdo exibidos

nos painéis de Governanga, Conformidade e Investigagao:
* Ambiente de trabalho
 Tipo de ambiente de trabalho
* Repositério de armazenamento
 Tipo de arquivo
» Capacidade utilizada
* NUumero de arquivos
* Tamanho do arquivo
 Criagao de arquivo
« Ultimo acesso ao arquivo
« Ultima modificag&o do arquivo
* Hora da descoberta do arquivo

* Extracdo de permissoes

Dados adicionais em painéis

Esta versao atualiza quais dados aparecem nos painéis de Governanga, Conformidade e Investigagéo durante
as verificagdes de mapeamento.

Para obter detalhes, consulte "Qual é a diferenca entre mapeamento e varreduras de classificacdao?" .
05 de junho de 2024

Versao 1.32

Nova coluna de status de mapeamento na pagina de configuragao


https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-compliance-onprem.html#prepare-the-linux-host-system
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Esta versdo agora mostra uma nova coluna de status de mapeamento na pagina Configuragdo. A nova coluna
ajuda vocé a identificar se 0 mapeamento esta em execugao, na fila, pausado, entre outros.

Para explicacbes sobre os status, consulte "Alterar configuracoes de digitalizacao" .

15 de maio de 2024

Versao 1.31

A classificacdo esta disponivel como um servigo principal no BlueXP

A BlueXP classification agora esta disponivel como um recurso principal dentro do BlueXP , sem custo
adicional para até 500 TiB de dados digitalizados por conector. Ndo € necessaria nenhuma licenca de
classificagcao ou assinatura paga. Como focamos a funcionalidade de BlueXP classification na varredura de
sistemas de armazenamento NetApp com esta nova versao, algumas funcionalidades legadas estaréao
disponiveis apenas para clientes que pagaram anteriormente por uma licenga. O uso desses recursos legados
expirara quando o contrato pago atingir sua data final.

A Classificagdo de Dados nao imp&e um limite a quantidade de dados que pode escanear.
Cada agente do Console suporta a digitalizagéo e a exibigdo de 500 TiB de dados. Para

@ escanear mais de 500 TiB de dados,"instalar outro agente do Console" entao"implantar outra
instancia de Classificacdo de Dados" . + A interface do usuario do console exibe dados de um
unico conector. Para obter dicas sobre como visualizar dados de varios agentes do Console,
consulte"Trabalhar com varios agentes do Console" .

01 de abril de 2024

Versao 1.30

Suporte adicionado para BlueXP classification

Esta versao oferece suporte ao Red Hat Enterprise Linux v8.8 e v9.3, além do 9.x anteriormente suportado,
qgue requer o Podman, em vez do mecanismo Docker. Isso se aplica a qualquer instalacdo manual local da
BlueXP classification.

Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Podman e exigem a versao de
BlueXP classification 1.30 ou superior: Red Hat Enterprise Linux versao 8.8, 9.0, 9.1, 9.2 € 9.3.

Saiba mais sobre "Vis&o geral das implantagdes de BlueXP classification" .

A BlueXP classification sera suportada se vocé instalar o Connector em um host RHEL 8 ou 9 que resida no
local. Nao ha suporte se o host RHEL 8 ou 9 residir na AWS, Azure ou Google Cloud.

Opcgao para ativar a coleta de logs de auditoria removida
A opcao para ativar a coleta de logs de auditoria foi desabilitada.

Velocidade de digitalizagdo melhorada

O desempenho da varredura em nds secundarios do scanner foi melhorado. Vocé pode adicionar mais nés de
scanner se precisar de poder de processamento adicional para suas digitalizagdes. Para mais detalhes,
consulte "Instalar a BlueXP classification em um host que tenha acesso a Internet” .

Atualizagboes automaticas

Se vocé implantou a BlueXP classification em um sistema com acesso a Internet, o sistema sera atualizado
automaticamente. Anteriormente, a atualizagcédo ocorria apds um tempo especifico decorrido desde a ultima
atividade do usuario. Com esta versédo, a BlueXP classification é atualizada automaticamente se o horario
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local estiver entre 1h e 5h. Se o horario local estiver fora desse horario, a atualizagdo ocorrera apés um tempo
especifico desde a ultima atividade do usuario. Para mais detalhes, consulte "Instalar em um host Linux com
acesso a Internet" .

Se vocé implantou a BlueXP classification sem acesso a Internet, sera necessario atualizar manualmente.
Para mais detalhes, consulte "Instalar a BlueXP classification em um host Linux sem acesso a Internet" .

04 de marcgo de 2024

Versao 1.29

Agora vocé pode excluir dados de digitalizagdo que residem em determinados diretérios de fonte de dados

Se quiser que a BlueXP classification exclua dados de digitalizagao que residem em determinados diretérios
de fonte de dados, vocé pode adicionar esses nomes de diretério a um arquivo de configuragédo processado
pela BlueXP classification . Esse recurso permite que vocé evite escanear diretdrios desnecessarios ou que
resultariam em resultados falsos positivos de dados pessoais.

"Saber mais" .

O suporte a instancias extragrandes agora é qualificado

Se precisar que a BlueXP classification verifique mais de 250 milhées de arquivos, vocé pode usar uma
instancia extragrande em sua implantagao na nuvem ou instalagao local. Este tipo de sistema pode escanear
até 500 milhdes de arquivos.

"Saber mais" .

10 de janeiro de 2024

Versao 1.27

Os resultados da pagina de investigagcdo exibem o tamanho total, além do nimero total de itens
Os resultados filtrados na pagina Investigagdo exibem o tamanho total dos itens, além do nimero total de

arquivos. Isso pode ajudar ao mover arquivos, excluir arquivos e muito mais.

Configurar IDs de grupo adicionais como "Aberto a organizagao"

Agora vocé pode configurar IDs de grupo no NFS para serem consideradas como "Abertas a organizagao"
diretamente da BlueXP classification, caso o grupo ndo tenha sido definido inicialmente com essa permisséo.
Todos os arquivos e pastas que tiverem esses IDs de grupo anexados serdo exibidos como "Abertos a
organizagao" na pagina Detalhes da investigacdo. Veja como"adicionar |IDs de grupo adicionais como "abertos

a organizagao™ .

14 de dezembro de 2023

Versao 1.26.6

Esta versédo incluiu algumas pequenas melhorias.
O langamento também removeu as seguintes opgoes:

* A opgao para ativar a coleta de logs de auditoria foi desabilitada.

» Durante a investigagéo dos Diretorios, a opgéo para calcular o nimero de dados de informagdes pessoais
identificaveis (PIl) pelos Diretérios ndo esta disponivel. Consulte "Investigue os dados armazenados em
sua organizacao" .
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* A opcéo de integrar dados usando rétulos do Azure Information Protection (AIP) foi desabilitada.

06 de novembro de 2023

Versao 1.26.3

Os seguintes problemas foram corrigidos nesta versao

« Corrigida uma inconsisténcia ao apresentar o numero de arquivos verificados pelo sistema nos painéis.

* Melhorou o comportamento de verificagdo ao manipular e relatar arquivos e diretérios com caracteres
especiais ho nome e nos metadados.

04 de outubro de 2023

Versao 1.26

Suporte para instala¢ées locais da BlueXP classification no RHEL versao 9

As versoes 8 e 9 do Red Hat Enterprise Linux ndo oferecem suporte ao mecanismo Docker, que era
necessario para a instalagéo da BlueXP classification . Agora oferecemos suporte a instalagao da BlueXP
classification no RHEL 9.0, 9.1 e 9.2 usando o Podman verséo 4 ou superior como infraestrutura de contéiner.
Se 0 seu ambiente exigir o uso das versdes mais recentes do RHEL, agora vocé pode instalar a BlueXP
classification (versao 1.26 ou superior) ao usar o Podman.

No momento, nao oferecemos suporte a instalagdes de sites obscuros ou ambientes de digitalizagao
distribuidos (usando nés de scanner mestre e remoto) ao usar o RHEL 9.x.

05 de setembro de 2023

Versao 1.25

Implantagdes pequenas e médias temporariamente indisponiveis

Ao implantar uma instancia da BlueXP classification na AWS, a opg¢éao de selecionar Implantar >
Configuragao e escolher uma instancia pequena ou média nao estara disponivel no momento. Vocé ainda
pode implantar a instancia usando o tamanho de instancia grande selecionando Implantar > Implantar.

Aplique tags em até 100.000 itens da pagina Resultados da investigacado

No passado, vocé so6 podia aplicar tags a uma Unica pagina por vez na pagina Resultados da investigagao (20
itens). Agora vocé pode selecionar todos os itens nas paginas Resultados da investigagao e aplicar tags a
todos os itens — até 100.000 itens por vez.

Identifique arquivos duplicados com um tamanho minimo de 1 MB

A BlueXP classification era usada para identificar arquivos duplicados somente quando os arquivos tinham 50
MB ou mais. Agora é possivel identificar arquivos duplicados comegando com 1 MB. Vocé pode usar os filtros
da pagina Investigagao "Tamanho do arquivo" junto com "Duplicatas" para ver quais arquivos de um
determinado tamanho estédo duplicados em seu ambiente.

17 de julho de 2023

Versao 1.24

Dois novos tipos de dados pessoais alemaes sao identificados pela BlueXP classification
A BlueXP classification pode identificar e categorizar arquivos que contém os seguintes tipos de dados:
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* ID alema (Personalausweisnummer)

* Numero de Seguranga Social Alemao (Sozialversicherungsnummer)
"Veja todos os tipos de dados pessoais que a BlueXP classification pode identificar em seus dados" .

A BlueXP classification é totalmente suportada no modo Restrito e no modo Privado

A BlueXP classification agora é totalmente compativel com sites sem acesso a Internet (modo privado) e com
acesso limitado a Internet de saida (modo restrito). "Saiba mais sobre os modos de implantacao do BluexXP
para o Conector" .

Capacidade de pular versées ao atualizar uma instalagdo em modo privado da BlueXP classification

Agora vocé pode atualizar para uma versado mais recente da BlueXP classification, mesmo que ela ndo seja
sequencial. Isso significa que a limitagao atual de atualizagao da BlueXP classification em uma versao por vez
nao € mais necessaria. Este recurso é relevante a partir da versao 1.24.

A API de BlueXP classification ja esta disponivel

A API de BlueXP classification permite que vocé execute agbes, crie consultas e exporte informagdes sobre
os dados que esta verificando. A documentagao interativa esta disponivel usando o Swagger. A
documentagao é separada em varias categorias, incluindo Investigagéo, Conformidade, Governanga e
Configuracao. Cada categoria é uma referéncia as guias na interface de BlueXP classification .

"Saiba mais sobre as APIls de BlueXP classification" .

06 de junho de 2023

Versao 1.23

O japonés agora é suportado na busca por nomes de titulares de dados

Agora é possivel inserir nomes japoneses ao pesquisar 0 nome de um sujeito em resposta a uma Solicitagéo
de Acesso ao Titular de Dados (DSAR). Vocé pode gerar um"Relatoério de solicitagao de acesso do titular dos
dados" com as informacgdes resultantes. Vocé também pode inserir nomes japoneses no"Filtro "Assunto dos
Dados" na pagina Investigacéo de Dados" para identificar arquivos que contém o nome do sujeito.

O Ubuntu agora é uma distribuigdo Linux suportada na qual vocé pode instalar a BlueXP classification

O Ubuntu 22.04 foi qualificado como um sistema operacional suportado pela BlueXP classification. Vocé pode
instalar a BlueXP classification em um host Ubuntu Linux na sua rede ou em um host Linux na nuvem ao usar
a versao 1.23 do instalador. "Veja como instalar a BlueXP classification em um host com Ubuntu instalado” .

O Red Hat Enterprise Linux 8.6 e 8.7 ndo sao mais suportados com novas instalagées de BlueXP
classification

Essas versdes nao sao compativeis com novas implantacdes porque o Red Hat ndo oferece mais suporte ao
Docker, o que é um pré-requisito. Se vocé tiver uma maquina de BlueXP classification existente em execucao
no RHEL 8.6 ou 8.7, a NetApp continuara a dar suporte a sua configuragao.

A BlueXP classification pode ser configurada como um coletor FPolicy para receber eventos FPolicy de
sistemas ONTAP

Vocé pode habilitar que logs de auditoria de acesso a arquivos sejam coletados no seu sistema de BlueXP
classification para eventos de acesso a arquivos detectados em volumes em seus ambientes de trabalho. A
BlueXP classification pode capturar os seguintes tipos de eventos FPolicy e os usuarios que executaram as
acOes em seus arquivos: Criar, Ler, Gravar, Excluir, Renomear, Alterar proprietario/permissdes e Alterar
SACL/DACL.

As licengas BYOL do Data Sense agora sao suportadas em sites obscuros
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Agora vocé pode carregar sua licenga BYOL do Data Sense na BlueXP digital wallet em um site escuro para
ser notificado quando sua licenga estiver acabando.

03 de abril de 2023

Versao 1.22

Novo Relatério de Avaliagdao de Descoberta de Dados

O Relatério de Avaliagdo de Descoberta de Dados fornece uma analise de alto nivel do seu ambiente
escaneado para destacar as descobertas do sistema e mostrar areas de preocupacgao e possiveis etapas de
correcdo. O objetivo deste relatério € aumentar a conscientizagao sobre preocupag¢des com governanga de
dados, exposi¢des de seguranga de dados e lacunas de conformidade de dados do seu conjunto de dados.
"Veja como gerar e usar o Relatério de Avaliagado de Descoberta de Dados" .

Capacidade de implantar a BlueXP classification em instdncias menores na nuvem

Ao implantar a BlueXP classification de um BlueXP Connector em um ambiente AWS, agora vocé pode
selecionar entre dois tipos de instancia menores do que o disponivel com a instancia padrdo. Se vocé estiver
escaneando um ambiente pequeno, isso pode ajudar a economizar em custos de nuvem. No entanto, ha
algumas restrigdes ao usar a instadncia menor. "Veja os tipos de instancia disponiveis e limitacoes" .

O script autdbnomo agora esta disponivel para qualificar seu sistema Linux antes da instalagao da BlueXP
classification

Se vocé quiser verificar se seu sistema Linux atende a todos os pré-requisitos, independentemente de
executar a instalagdo da BlueXP classification , ha um script separado que vocé pode baixar e que testa
apenas o0s pré-requisitos. "Veja como verificar se o seu host Linux esta pronto para instalar a BlueXP
classification" .

07 de marco de 2023

Versao 1.21

Nova funcionalidade para adicionar suas proprias categorias personalizadas na interface de BlueXP
classification

A BlueXP classification agora permite que vocé adicione suas proprias categorias personalizadas para que a
BlueXP classification identifique os arquivos que se enquadram nessas categorias. A BlueXP classification
tem muitos "categorias predefinidas" , entdo esse recurso permite que vocé adicione categorias
personalizadas para identificar onde as informacdes exclusivas da sua organizagédo sdo encontradas nos seus
dados.

Agora vocé pode adicionar palavras-chave personalizadas da interface de BlueXP classification

A BlueXP classification tem a capacidade de adicionar palavras-chave personalizadas que a BlueXP
classification identificara em verificagdes futuras ha algum tempo. No entanto, vocé precisava fazer login no
host Linux de BlueXP classification e usar uma interface de linha de comando para adicionar as palavras-
chave. Nesta versao, a capacidade de adicionar palavras-chave personalizadas esta na interface de BlueXP
classification , tornando muito facil adicionar e editar essas palavras-chave.

Capacidade de fazer com que a BlueXP classification ndo escaneie arquivos quando o "ultimo horario de
acesso" for alterado

Por padrao, se a BlueXP classification nao tiver permissdes de "gravagao" adequadas, o sistema nao
verificara os arquivos em seus volumes porque a BlueXP classification ndo pode reverter o "Ultimo horario de
acesso" para o registro de data e hora original. No entanto, se vocé n&o se importa se o ultimo horario de
acesso sera redefinido para o horario original em seus arquivos, vocé pode substituir esse comportamento na
pagina Configuragdo para que a BlueXP classification verifique os volumes independentemente das
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permissoes.

Junto com esse recurso, um novo filtro chamado "Evento de analise de verificacdo" foi adicionado para que
vocé possa visualizar os arquivos que nao foram classificados porque a BlueXP classification ndo conseguiu
reverter o Ultimo horario de acesso, ou os arquivos que foram classificados mesmo que a BlueXP
classification ndo tenha conseguido reverter o ultimo horario de acesso.

"Saiba mais sobre o "Carimbo de data/hora do uUltimo acesso" e as permissdes que a BlueXP classification
requer" .

Trés novos tipos de dados pessoais sao identificados pela BlueXP classification
A BlueXP classification pode identificar e categorizar arquivos que contém os seguintes tipos de dados:

* Numero do Bilhete de Identidade do Botsuana (Omang)
* Numero do passaporte de Botsuana

» Cartdo de Identidade de Registro Nacional de Cingapura (NRIC)
"Veja todos os tipos de dados pessoais que a BlueXP classification pode identificar em seus dados" .

Funcionalidade atualizada para diretérios
* A opcgéao "Relatorio CSV leve" para relatérios de investigacdo de dados agora inclui informagdes de
diretdrios.

« O filtro de tempo "Ultimo acesso" agora mostra o Gltimo horario de acesso para arquivos e diretdrios.

Melhorias na instalagao

» O instalador de BlueXP classification para sites sem acesso a Internet (dark sites) agora executa uma pré-
verificagdo para garantir que seus requisitos de sistema e rede estejam prontos para uma instalagao bem-
sucedida.

* Os arquivos de log de auditoria de instalagao s&o salvos agora; eles sao gravados em
/ops/netapp/install logs.

05 de fevereiro de 2023

Versao 1.20

Capacidade de enviar e-mails de notificagdo baseados em politicas para qualquer endereco de e-mail

Em versdes anteriores da BlueXP classification, vocé podia enviar alertas por e-mail aos usuarios do BlueXP
em sua conta quando determinadas politicas criticas retornassem resultados. Este recurso permite que vocé
receba notificagdes para proteger seus dados quando nao estiver online. Agora vocé também pode enviar
alertas por e-mail das Politicas para quaisquer outros usuarios (até 20 enderegos de e-mail) que ndo estejam
na sua conta BlueXP .

"Saiba mais sobre o envio de alertas por e-mail com base nos resultados da politica" .

Agora vocé pode adicionar padrdes pessoais da interface de BlueXP classification

A BlueXP classification tem a capacidade de adicionar "dados pessoais" personalizados que a BlueXP
classification identificara em verificagdes futuras por um tempo. No entanto, vocé precisava fazer login no host
Linux de BlueXP classification e usar uma linha de comando para adicionar os padrdes personalizados. Nesta
versdo, a capacidade de adicionar padrdes pessoais usando uma regex esta na interface de BlueXP
classification , tornando muito facil adicionar e editar esses padrbes personalizados.

Capacidade de mover 15 milhdes de arquivos usando a BlueXP classification
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No passado, vocé podia fazer com que a BlueXP classification movesse no maximo 100.000 arquivos de
origem para qualquer compartilhamento NFS. Agora vocé pode mover até 15 milhdes de arquivos de uma
vez.

Capacidade de ver o numero de usuarios que tém acesso aos arquivos do SharePoint Online

O filtro "NUmero de usuarios com acesso" agora oferece suporte a arquivos armazenados em repositérios do
SharePoint Online. No passado, apenas arquivos em compartilhamentos CIFS eram suportados. Observe que
os grupos do SharePoint que ndo sdo baseados no Active Directory nao seréo contados neste filtro neste
momento.

O novo status "Sucesso Parcial" foi adicionado ao painel Status da Agao

O novo status "Sucesso Parcial" indica que uma agéo de BlueXP classification foi concluida e alguns itens
falharam e outros foram bem-sucedidos, por exemplo, quando vocé move ou exclui 100 arquivos. Além disso,
o status "Concluido" foi renomeado para "Sucesso". No passado, o status "Concluido" podia listar acdes que
foram bem-sucedidas e que falharam. Agora, o status "Sucesso" significa que todas as agbes foram bem-
sucedidas em todos os itens. "Veja como visualizar o painel Status das Agoes" .

09 de janeiro de 2023

Versao 1.19

Capacidade de visualizar um grafico de arquivos que contém dados confidenciais e que sdo
excessivamente permissivos

O painel de governanga adicionou uma nova area Dados confidenciais e permissées amplas que fornece um
mapa de calor de arquivos que contém dados confidenciais (incluindo dados pessoais sensiveis e sigilosos) e
que sao excessivamente permissivos. Isso pode ajudar vocé a ver onde pode haver algum risco com dados
confidenciais. "Saber mais" .

Trés novos filtros estao disponiveis na pagina Investigagdao de Dados
Novos filtros estao disponiveis para refinar os resultados exibidos na pagina Investigagdo de Dados:

« O filtro "Numero de usuarios com acesso" mostra quais arquivos e pastas estdo abertos a um determinado
numero de usuarios. Vocé pode escolher um intervalo numérico para refinar os resultados - por exemplo,
para ver quais arquivos sao acessiveis por 51 a 100 usuarios.

« Os filtros "Hora de criagdo", "Hora de descoberta", "Ultima modificagdo" e "Ultimo acesso" agora permitem
que voceé crie um intervalo de datas personalizado em vez de apenas selecionar um intervalo predefinido
de dias. Por exemplo, vocé pode procurar por arquivos com "Hora de criagdo" "anterior a 6 meses" ou com
uma data de "Ultima modificagao" dentro dos "Gltimos 10 dias".

« O filtro "Caminho do arquivo" agora permite que vocé especifique caminhos que deseja excluir dos
resultados da consulta filtrada. Se vocé inserir caminhos para incluir e excluir determinados dados, a
BlueXP classification encontrara todos os arquivos nos caminhos incluidos primeiro, depois removera os
arquivos dos caminhos excluidos e exibira os resultados.

"Veja a lista de todos os filtros que vocé pode usar para investigar seus dados" .

A BlueXP classification pode identificar o Nimero Individual Japonés

A BlueXP classification pode identificar e categorizar arquivos que contém o Numero Individual Japonés
(também conhecido como Meu Numero). Isso inclui o Meu Numero Pessoal e Corporativo. "Veja todos os
tipos de dados pessoais que a BlueXP classification pode identificar em seus dados" .
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Limitagcoes conhecidas na classificagao de dados da
NetApp

Limitacdes conhecidas identificam fun¢des que ndo sédo suportadas ou nao interoperam
corretamente nesta versao. Revise essas limitagdes cuidadosamente.

Opcoes desabilitadas de classificagcao de dados do NetApp
A verséo de dezembro de 2023 (versao 1.26.6) removeu as seguintes opgoes:

* A opcéo para ativar a coleta de logs de auditoria foi desabilitada.

» Durante a investigacao dos Diretorios, a opgao para calcular o numero de dados de informagdes de
identificagéo pessoal (Pll) pelos Diretérios ndo esta disponivel.

* A opgéao de integrar dados usando rétulos do Azure Information Protection (AIP) foi desabilitada.

Escaneamento de classificagao de dados

As seguintes limitagbes ocorrem com varreduras de Classificagao de Dados.

A classificagao de dados verifica apenas um compartilhamento em um volume

Se vocé tiver varios compartilhamentos de arquivos em um unico volume, a Classificacdo de Dados verificara
o compartilhamento com a hierarquia mais alta. Por exemplo, se vocé tiver agbes como as seguintes:

* /UM

* /A/B

- /C

- /D/IE

Nesta configuragcédo, somente os dados em /A s&o verificados. Os dados em /C e /D néo séo escaneados.

Solugao alternativa

Ha uma solugéo alternativa para garantir que vocé esteja digitalizando dados de todos os compartilhamentos
no seu volume. Siga estes passos:

1. No sistema, adicione o volume a ser escaneado.

2. Apos a Classificagao de Dados concluir a varredura do volume, va para a pagina Investigagdo de Dados e
crie um filtro para ver qual compartilhamento esta sendo varrido:

Filtre os dados por "Nome do sistema" e "Tipo de diretério = Compartilhamento" para ver qual
compartilhamento esta sendo verificado.

3. Obtenha a lista completa de compartilhamentos que existem no volume para que vocé possa ver quais
compartilhamentos néo estdo sendo verificados.

4. "Adicione as agbes restantes a um grupo de agdes" .

Adicione todas as agodes individualmente, por exemplo:
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/C
/D

5. Execute estas etapas para cada volume no sistema que tenha varios compartilhamentos.

Ultimo registro de data e hora acessado

Quando a Classificagéo de Dados realiza uma varredura de um diretério, a varredura afeta o campo Ultimo
acesso do diretorio. Quando vocé visualiza o campo Ultimo acesso, esses metadados refletem a data e a
hora da verificagédo ou a Ultima vez que um usuario acessou o diretorio.
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Comecar

Saiba mais sobre a classificacao de dados da NetApp

O NetApp Data Classification € um servigo de governancga de dados para o NetApp
Console que verifica suas fontes de dados corporativas locais e na nuvem para mapear
e classificar dados e identificar informacdes privadas. Isso pode ajudar a reduzir seus
riscos de seguranga e conformidade, diminuir custos de armazenamento e auxiliar em
seus projetos de migracao de dados.

A partir da versao 1.31, a Classificacao de Dados esta disponivel como um recurso principal no

@ NetApp Console. Nao ha custo adicional. Nao é necessaria nenhuma licenga de classificagéo
ou assinatura. + Se vocé estiver usando a versao legada 1.30 ou anterior, essa versao estara
disponivel até sua assinatura expirar.

Console NetApp

A classificagdo de dados pode ser acessada por meio do NetApp Console.

O NetApp Console fornece gerenciamento centralizado de servigos de armazenamento e dados da NetApp
em ambientes locais e na nuvem em nivel empresarial. O Console é necessario para acessar e usar 0s
servigos de dados do NetApp . Como uma interface de gerenciamento, ele permite que vocé gerencie muitos
recursos de armazenamento a partir de uma unica interface. Os administradores do console podem controlar
0 acesso ao armazenamento e aos servigos de todos os sistemas da empresa.

Vocé néo precisa de uma licenga ou assinatura para comegar a usar o NetApp Console e s6 incorrera em
cobrangas quando precisar implantar agentes do Console na sua nuvem para garantir a conectividade com
seus sistemas de armazenamento ou servigos de dados do NetApp . No entanto, alguns servigos de dados da
NetApp acessiveis pelo Console sé&o licenciados ou baseados em assinatura.

Saiba mais sobre 0"Console NetApp" .

Caracteristicas

A classificagdo de dados usa inteligéncia artificial (IA), processamento de linguagem natural (PLN) e
aprendizado de maquina (ML) para entender o conteudo que ela verifica, a fim de extrair entidades e
categorizar o conteudo adequadamente. Isso permite que a Classificagdo de Dados fornega as seguintes
areas de funcionalidade.

"Aprenda sobre casos de uso para Classificacdo de Dados" .

Manter a conformidade
A Classificagdo de Dados fornece diversas ferramentas que podem ajudar em seus esforgos de conformidade.

Vocé pode usar a Classificacao de Dados para:
* |dentifique Informagbes Pessoais Identificaveis (PI).

+ Identifique uma ampla gama de informagdes pessoais confidenciais, conforme exigido pelos regulamentos
de privacidade GDPR, CCPA, PCI e HIPAA.

* Responda as solicitagdes de acesso do titular dos dados (DSAR) com base no nome ou enderego de e-
mail.
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Fortalecer a segurancga

A Classificacdo de Dados pode identificar dados que correm risco potencial de serem acessados para fins
criminosos. Vocé pode usar a Classificagdo de Dados para:

* Identifique todos os arquivos e diretorios (compartilhamentos e pastas) com permissdes abertas que estao
expostos a toda a sua organizagéo ou ao publico.

« Identifique dados confidenciais que residem fora do local inicial dedicado.

» Cumpra as politicas de retengao de dados.

* Use Politicas para detectar automaticamente novos problemas de seguranga para que a equipe de

seguranga possa agir imediatamente.

Otimize o uso do armazenamento

A Classificagéo de Dados fornece ferramentas que podem ajudar com o custo total de propriedade (TCO) do
seu armazenamento. Vocé pode usar a Classificacdo de Dados para:

* Aumente a eficiéncia do armazenamento identificando dados duplicados ou n&o relacionados aos
negocios.

* Economize custos de armazenamento identificando dados inativos que vocé pode colocar em camadas
para armazenamento de objetos mais barato. "Saiba mais sobre camadas de sistemas Cloud Volumes
ONTAP" . "Saiba mais sobre camadas de sistemas ONTAP locais" .

Sistemas e fontes de dados suportados

A Classificacdo de Dados pode escanear e analisar dados estruturados e nao estruturados dos seguintes
tipos de sistemas e fontes de dados:

Sistemas

* Amazon FSx for NetApp ONTAP

* Azure NetApp Files

* Cloud Volumes ONTAP (implantado na AWS, Azure ou GCP)
* Clusters ONTAP locais

» StorageGRID

* Google Cloud NetApp Volumes

Fontes de dados

» Compartilhamentos de arquivos NetApp
* Bancos de dados:
> Servigo de banco de dados relacional da Amazon (Amazon RDS)
> MongoDB
o MySQL
> Oraculo
> PostgreSQL
o SAP HANA
> Servidor SQL (MSSQL)
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A Classificacdo de Dados oferece suporte as versdes 3.x, 4.0 e 4.1 do NFS e as versbdes 1.x, 2.0, 2.1 e 3.0 do
CIFS.

Custo

A Classificagdo de Dados € de uso gratuito. Nao é necessaria nenhuma licenga de classificagdo ou assinatura
paga.

Custos de infraestrutura

» Alinstalagdo do Data Classification na nuvem requer a implantagdo de uma instancia de nuvem, o que
resulta em cobrangas do provedor de nuvem onde ela é implantada. Ver o tipo de instancia que e
implantada para cada provedor de nuvem . Nao ha custo algum se vocé instalar o Data Classification em
um sistema local.

» A Classificagao de Dados exige que vocé tenha implantado um agente do Console. Em muitos casos,
vocé ja tem um agente do Console por causa de outros servigcos e armazenamentos que esta usando no
Console. A instancia do agente do Console resulta em cobrangas do provedor de nuvem onde é
implantada. Veja o "tipo de instancia que € implantada para cada provedor de nuvem" . Ndo ha custo se
vocé instalar o agente do Console em um sistema local.

Custos de transferéncia de dados

Os custos de transferéncia de dados dependem da sua configuragéo. Se a instancia de Classificagao de
Dados e a fonte de dados estiverem na mesma Zona de Disponibilidade e regido, ndo havera custos de
transferéncia de dados. Mas se a fonte de dados, como um sistema Cloud Volumes ONTAP , estiver em uma
zona de disponibilidade ou regido diferente, vocé sera cobrado pelo seu provedor de nuvem pelos custos de
transferéncia de dados. Veja estes links para mais detalhes:

* "AWS: Pregos do Amazon Elastic Compute Cloud (Amazon EC2)"

* "Microsoft Azure: Detalhes de pregos de largura de banda"

* "Google Cloud: pregos do servigo de transferéncia de armazenamento”

A instancia de classificagao de dados

Quando vocé implanta a Classificagcdo de Dados na nuvem, o Console implanta a instdncia na mesma sub-
rede que o agente do Console. "Saiba mais sobre o agente do Console."
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Observe o seguinte sobre a instancia padrao:

* Na AWS, a Classificagdo de Dados é executada em um "instancia m6i.4xlarge" com um disco GP2 de 500
GiB. Aimagem do sistema operacional € o Amazon Linux 2. Quando implantado na AWS, vocé pode
escolher um tamanho de instancia menor se estiver digitalizando uma pequena quantidade de dados.

* No Azure, a Classificagdo de Dados é executada em um"Standard _D16s_v3 VM" com um disco de 500
GiB. Aimagem do sistema operacional € o Ubuntu 22.04.

* No GCP, a Classificagao de Dados € executada em um"VM n2-padrao-16" com um disco persistente
padréo de 500 GiB. Aimagem do sistema operacional € o Ubuntu 22.04.

* Em regides onde a instancia padrao nao esta disponivel, a Classificagdo de Dados é executada em uma
instancia alternativa. "Veja os tipos de instancia alternativos" .

* Ainstancia é denominada CloudCompliance com um hash gerado (UUID) concatenado a ela. Por
exemplo: CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

« Apenas uma instancia de Classificagdo de Dados € implantada por Agente de Console.
Vocé também pode implantar a Classificacdo de Dados em um host Linux em suas instalagées ou em um host
em seu provedor de nuvem preferido. O software funciona exatamente da mesma maneira,

independentemente do método de instalacéo escolhido. As atualizagbes do software de classificagdo de
dados sao automatizadas desde que a instancia tenha acesso a Internet.

A instancia deve permanecer em execucao o tempo todo porque a Classificagdo de Dados
verifica os dados continuamente.

Implantar em diferentes tipos de instancia

Revise as seguintes especificagdes para tipos de instancia:

Tamanho do Especificagoes Limitagoes

sistema

Extra grande 32 CPUs, 128 GB de RAM, 1 TiB Pode escanear até 500 milhdes de arquivos.
SSD
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Tamanho do Especificagoes Limitagoes
sistema

Grande (padrdao) 16 CPUs, 64 GB de RAM, SSD Pode escanear até 250 milhdes de arquivos.
de 500 GiB

Ao implantar a Classificagdo de Dados no Azure ou no GCP, envie um e-mail para ng-contact-data-
sense@netapp.com para obter assisténcia se desejar usar um tipo de instancia menor.

Como funciona a varredura de classificagao de dados

Em um nivel mais alto, a varredura de classificagdo de dados funciona assim:

1. Vocé implanta uma instancia de Classificagdo de Dados no Console.

2. Vocé habilita o mapeamento de alto nivel (chamado de varreduras Somente mapeamento) ou varreduras
de nivel profundo (chamadas de varreduras Mapear e classificar) em uma ou mais fontes de dados.

3. A Classificacdo de Dados analisa dados usando um processo de aprendizado de IA.

4. Use os painéis e ferramentas de relatorios fornecidos para ajudar em seus esforgos de conformidade e
governanga.

Depois de habilitar a Classificagdo de Dados e selecionar os repositérios que vocé deseja verificar (volumes,
esquemas de banco de dados ou outros dados do usuario), ele imediatamente inicia a verificagdo dos dados
para identificar dados pessoais e confidenciais. Na maioria dos casos, vocé deve se concentrar na
digitalizacdo de dados de producao ao vivo, em vez de backups, espelhos ou sites de DR. Em seguida, a
Classificacao de Dados mapeia seus dados organizacionais, categoriza cada arquivo e identifica e extrai
entidades e padrdes predefinidos nos dados. O resultado da verificagdo € um indice de informagbes pessoais,
informacgdes pessoais confidenciais, categorias de dados e tipos de arquivo.

A Classificacdo de Dados se conecta aos dados como qualquer outro cliente montando volumes NFS e CIFS.
Os volumes NFS sdo acessados automaticamente como somente leitura, enquanto vocé precisa fornecer
credenciais do Active Directory para verificar volumes CIFS.

NetApp Data
Console agent  Classification

ﬂ, @ =—| Index

Database

(©

Apds a verificagao inicial, a Classificagado de Dados verifica continuamente seus dados em um sistema round-
robin para detectar alteracdes incrementais. E por isso que € importante manter a instancia em execucgao.

Vocé pode habilitar e desabilitar verificagdes no nivel do volume ou no nivel do esquema do banco de dados.
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A Classificacdo de Dados nao impde um limite a quantidade de dados que pode escanear.
Cada agente do Console suporta a digitalizacéo e a exibicdo de 500 TiB de dados. Para

@ escanear mais de 500 TiB de dados,"instalar outro agente do Console" entao"implantar outra
instancia de Classificacdo de Dados" . + A interface do usuario do console exibe dados de um
unico conector. Para obter dicas sobre como visualizar dados de varios agentes do Console,

consulte"Trabalhar com varios agentes do Console" .

Qual é a diferenga entre varreduras de mapeamento e classificagao?

Vocé pode realizar dois tipos de varreduras na Classificacdo de Dados:

 As verificagcbes somente de mapeamento fornecem apenas uma visao geral de alto nivel dos seus
dados e sao realizadas em fontes de dados selecionadas. As varreduras somente de mapeamento levam
menos tempo do que as varreduras de mapeamento e classificagdo porque nao acessam arquivos para
ver os dados contidos neles. Talvez vocé queira fazer isso inicialmente para identificar areas de pesquisa
e depois executar uma varredura de Mapear e Classificar nessas areas.

» As varreduras de Mapa e Classificagado fornecem uma varredura profunda dos seus dados.

Para obter detalhes sobre as diferencas entre as varreduras de mapeamento e classificagédo, consulte"Qual e
a diferenga entre varreduras de mapeamento e classificagdo?" .

Informagoes que a Classificagao de Dados categoriza

A Classificagdo de Dados coleta, indexa e atribui categorias aos seguintes dados:

» Metadados padrao sobre arquivos: o tipo de arquivo, seu tamanho, datas de criacdo e modificacao e
assim por diante.

* Dados pessoais: Informagdes de identificagdo pessoal (Pll), como enderecos de e-mail, nimeros de
identificagdo ou numeros de cartdo de crédito, que a Classificagdo de Dados identifica usando palavras,
sequéncias de caracteres e padrdes especificos nos arquivos. "Saiba mais sobre dados pessoais” .

+ Dados pessoais sensiveis: Tipos especiais de informagdes pessoais sensiveis (SPIl), como dados de
saude, origem étnica ou opinides politicas, conforme definido pelo Regulamento Geral de Protegao de
Dados (GDPR) e outros regulamentos de privacidade. "Saiba mais sobre dados pessoais sensiveis" .

» Categorias: A classificacao de dados pega os dados escaneados e os divide em diferentes tipos de
categorias. Categorias séo tépicos baseados na analise de IA do conteudo e metadados de cada arquivo.
"Saiba mais sobre categorias" .

* Tipos: A Classificagao de Dados pega os dados digitalizados e os divide por tipo de arquivo. "Saiba mais
sobre os tipos" .

* Reconhecimento de entidade de nome: A classificagao de dados usa |A para extrair nomes naturais de
pessoas de documentos. "Saiba mais sobre como responder as solicitagées de acesso do titular dos
dados" .

Visao geral da rede

A Classificacdo de Dados implanta um Unico servidor, ou cluster, onde vocé escolher: na nuvem ou no local.
Os servidores se conectam por meio de protocolos padrao as fontes de dados e indexam as descobertas em
um cluster do Elasticsearch, que também € implantado nos mesmos servidores. Isso permite suporte para
ambientes multi-cloud, cross-cloud, nuvem privada e locais.

O Console implanta a instancia de Classificacdo de Dados com um grupo de seguranga que permite conexdes

HTTP de entrada do agente do Console.
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Quando vocé usa o Console no modo Saa$S, a conexdo com o Console é feita por HTTPS, e os dados
privados enviados entre seu navegador e a instancia de Classificagao de Dados séo protegidos com
criptografia de ponta a ponta usando TLS 1.2, o que significa que a NetApp e terceiros ndo podem |é-los.

As regras de saida sdo completamente abertas. O acesso a Internet € necessario para instalar e atualizar o
software de classificagdo de dados e para enviar métricas de uso.

Se vocé tiver requisitos de rede rigorosos,"aprenda sobre os endpoints que a Classificacéao de Dados contata"

Classificacao de dados do Access NetApp

Vocé pode acessar a Classificagcdo de Dados do NetApp por meio do Console do NetApp

Para fazer login no Console, vocé pode usar suas credenciais do Site de Suporte da NetApp ou pode se
inscrever para um login no Console da NetApp usando seu e-mail € uma senha. "Saiba mais sobre como fazer
login no Console" .

Tarefas especificas exigem fungdes especificas do usuario do Console. "Saiba mais sobre as fungoes de
acesso do Console para todos os servigos" .

Antes de comecgar
+ "Vocé deve adicionar um agente do Console."

* "Entenda qual estilo de implantacéo de Classificacdo de Dados € mais adequado a sua carga de trabalho."

Passos
1. Em um navegador da web, navegue até o"Console" .

2. Efetue login no Console.

3. Na pagina principal do NetApp Console, selecione Governanga > Classificagao de dados.

4. Se esta for a primeira vez que vocé acessa a Classificacao de Dados, a pagina de destino sera exibida.
Selecione Implantar classificagdo no local ou na nuvem para comecar a implantar sua instancia de

classificacdo. Para mais informacgdes, consulte"Qual implantacao de classificacao de dados vocé deve
usar?"
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Caso contrario, o Painel de Classificacado de Dados sera exibido.

Implantar classificacao de dados

Qual implantacgao de classificagdo de dados da NetApp vocé deve usar?

Vocé pode implantar a Classificacdo de Dados NetApp de diferentes maneiras. Aprenda
qual método atende as suas necessidades.

A classificagdo de dados pode ser implantada das seguintes maneiras:

* "Implante na nuvem usando o Console" . O Console implanta a instancia de Classificagdo de Dados na
mesma rede do provedor de nuvem que o agente do Console.

¢ "Instalar em um host Linux com acesso a Internet” . Instale o Data Classification em um host Linux na sua
rede ou em um host Linux na nuvem que tenha acesso a Internet. Esse tipo de instalagdo pode ser uma
boa opgao se vocé preferir escanear sistemas ONTAP locais usando uma instancia de Classificacado de
Dados que também esteja localizada no local, embora isso ndo seja um requisito.

e "Instalar em um host Linux em um site local sem acesso a Internet", também conhecido como modo
privado. Esse tipo de instalagao, que usa um script de instalacdo, ndo tem conectividade com a camada
SaaS do Console.

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes locais
que nao tém conexéo com a Internet e com regides de nuvem seguras, o que inclui AWS

@ Secret Cloud, AWS Top Secret Cloud e Azure IL6. A NetApp continua a oferecer suporte a
esses ambientes com a interface legada BlueXP . Para documentagdo do modo privado na
interface BlueXP legada, consulte"Documentacdo em PDF para o modo privado do BlueXP" .

Tanto a instalagcdo em um host Linux com acesso a Internet quanto a instalacao local em um host Linux sem
acesso a Internet usam um script de instalagdo. O script comeca verificando se o sistema e o ambiente
atendem aos pré-requisitos. Se os pré-requisitos forem atendidos, a instalagao sera iniciada. Se vocé quiser
verificar os pré-requisitos independentemente de executar a instalagdo da Classificagdo de Dados, ha um
pacote de software separado que vocé pode baixar e que testa apenas os pré-requisitos.

Consulte "Verifique se o seu host Linux esta pronto para instalar a Classificacédo de Dados" .
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Implante a classificagao de dados do NetApp na nhuvem usando o NetApp Console

Vocé pode implantar o NetApp Data Classification na nuvem com o NetApp Console. O
Console implanta a instancia de Classificacdo de Dados na mesma rede do provedor de
nuvem que o agente do Console.

Observe que vocé também pode'instalar a Classificacdo de Dados em um host Linux que tenha acesso a
Internet" . Esse tipo de instalagdo pode ser uma boa opgao se vocé preferir escanear sistemas ONTAP locais
usando uma instancia de Classificagao de Dados que também esteja localizada no local, mas isso ndo € um
requisito. O software funciona exatamente da mesma maneira, independentemente do método de instalacao
escolhido.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as seg¢des restantes para obter detalhes
completos.

o Criar um agente de console

Se vocé ainda nao tiver um agente do Console, crie um. Ver "criando um agente de console na AWS"
"criando um agente de console no Azure" , ou "criando um agente de console no GCP" .

Vocé também pode "instalar o agente do Console no local" em um host Linux na sua rede ou em um host
Linux na nuvem.

e Pré-requisitos

Certifigue-se de que seu ambiente possa atender aos pré-requisitos. Isso inclui acesso de saida a Internet
para a instancia, conectividade entre o agente do Console e a Classificagao de Dados pela porta 443 e muito
mais. << Pré-requisitos, veja a lista completa >>.

e Implantar classificagao de dados
Inicie o assistente de instalagdo para implantar a instancia de Classificagcdo de Dados na nuvem.

Criar um agente de console

Se vocé ainda nao tiver um agente do Console, crie um agente do Console no seu provedor de nuvem. Ver
"criando um agente de console na AWS" ou "criando um agente de console no Azure" , ou "criando um agente
de console no GCP" . Na maioria dos casos, vocé provavelmente tera um agente de console configurado
antes de tentar ativar a Classificagdo de Dados porque a maioria "Os recursos do console exigem um agente
do console" , mas ha casos em que vocé precisara configurar um agora.

Existem alguns cenarios em que vocé precisa usar um agente do Console implantado em um provedor de
nuvem especifico:

* Ao escanear dados no Cloud Volumes ONTAP na AWS ou no Amazon FSx para buckets ONTAP , vocé
usa um agente de console na AWS.

Ao digitalizar dados no Cloud Volumes ONTAP no Azure ou no Azure NetApp Files, vocé usa um agente
de console no Azure.
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o Para o Azure NetApp Files, ele deve ser implantado na mesma regido que os volumes que vocé
deseja verificar.

* Ao escanear dados no Cloud Volumes ONTAP no GCP, vocé usa um agente do Console no GCP.

Sistemas ONTAP locais, compartilhamentos de arquivos NetApp e bancos de dados podem ser verificados ao
usar qualquer um desses agentes do Console na nuvem.

Observe que vocé também pode "instalar o agente do Console no local" em um host Linux na sua rede ou na
nuvem. Alguns usuarios que planejam instalar o Data Classification no local também podem optar por instalar
0 agente do Console no local.

Como vocé pode ver, pode haver algumas situagbes em que vocé precise usar "varios agentes de console" .

A Classificacéo de Dados ndo impde um limite a quantidade de dados que pode escanear.
Cada agente do Console suporta a digitalizacéo e a exibicdo de 500 TiB de dados. Para

escanear mais de 500 TiB de dados,"instalar outro agente do Console" entdo"implantar outra
instancia de Classificacao de Dados" . + A interface do usuario do console exibe dados de um
unico conector. Para obter dicas sobre como visualizar dados de varios agentes do Console,
consulte"Trabalhar com varios agentes do Console" .

Apoio regional do governo

A classificagao de dados é suportada quando o agente do Console é implantado em uma regido
governamental (AWS GovCloud, Azure Gov ou Azure DoD). Quando implantada dessa maneira, a
Classificagdo de Dados tem as seguintes restrigdes:

"Veja mais informacdes sobre a implantagao do agente do Console em uma regido governamental” .

Pré-requisitos

Revise os seguintes pré-requisitos para garantir que vocé tenha uma configuragdo compativel antes de
implantar a Classificacdo de Dados na nuvem. Quando vocé implanta a Classificagdo de Dados na nuvem, ela
fica localizada na mesma sub-rede que o agente do Console.

Habilitar acesso de saida a Internet a partir da Classificagcdo de Dados

A classificagdo de dados requer acesso de saida a Internet. Se sua rede virtual ou fisica usar um servidor
proxy para acesso a Internet, certifique-se de que a instancia de Classificagdo de Dados tenha acesso de
saida a Internet para contatar os seguintes endpoints. O proxy deve ser opaco. Proxies transparentes nao
sao suportados atualmente.

Revise a tabela apropriada abaixo, dependendo se vocé esta implantando a Classificacdo de Dados na
AWS, Azure ou GCP.
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Pontos de extremidade necessarios para AWS

Pontos finais

\ https://api.console.netapp.com

\ https://netapp-cloud-account.auth0.com \
https://auth0.com

\ https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com \
https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\ https://kinesis.us-east-1.amazonaws.com

\ https://cognito-idp.us-east-
1.amazonaws.com \ https://cognito-
identity.us-east-1.amazonaws.com \
https://user-feedback-store-prod.s3.us-west-
2.amazonaws.com \ https://customer-data-
production.s3.us-west-2.amazonaws.com

Propésito

Comunicagao com o servigo Console, que inclui contas
NetApp .

Comunicagao com o site do Console para autenticagéo
centralizada do usuario.

Fornece acesso a imagens de software, manifestos e
modelos.

Permite que o NetApp transmita dados de registros de
auditoria.

Permite que a Classificacdo de Dados acesse e baixe
manifestos e modelos, além de enviar logs e métricas.

Pontos de extremidade necessarios para o Azure

Pontos finais

\ https://api.console.netapp.com

\ https://netapp-cloud-account.auth0.com \
https://auth0.com

\
https://support.compliance.api.console.neta
pp.com/ \ https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\
https://support.compliance.api.console.neta
pp.com/

Propésito

Comunicagao com o servigo Console, que inclui contas
NetApp .

Comunicagao com o site do Console para autenticagéo
centralizada do usuario.

Fornece acesso a imagens de software, manifestos,
modelos e para enviar logs e métricas.

Permite que o NetApp transmita dados de registros de
auditoria.

Pontos de extremidade necessarios para o GCP

Pontos finais

\ https://api.console.netapp.com

\ https://netapp-cloud-account.authO.com \
https://authO.com

Propésito

Comunicagao com o servico Console, que inclui contas
NetApp .

Comunicacao com o site do Console para autenticagcao
centralizada do usuario.
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Pontos finais Propésito

\ Fornece acesso a imagens de software, manifestos,
https://support.compliance.api.console.neta modelos e para enviar logs e métricas.

pp.com/ \ https://hub.docker.com \

https://auth.docker.io \ https://registry-

1.docker.io \ https://index.docker.io/ \

https://dseasb33srnrn.cloudfront.net/ \

https://production.cloudflare.docker.com/

\ Permite que o NetApp transmita dados de registros de
https://support.compliance.api.console.neta auditoria.
pp.com/

Certifique-se de que a Classificacdo de Dados tenha as permissdes necessarias

Certifique-se de que a Classificagdo de Dados tenha permissdes para implantar recursos e criar grupos de
segurancga para a instancia da Classificagdo de Dados.

* "Permissodes do Google Cloud"
* "Permissdes da AWS"

* "Permissodes do Azure"

Garantir que o agente do Console possa acessar a Classificagao de Dados

Garanta a conectividade entre o agente do Console e a instancia de Classificagdo de Dados. O grupo de
seguranga do agente do Console deve permitir trafego de entrada e saida pela porta 443 de e para a
instancia de Classificacdo de Dados. Essa conexdo permite a implantagéo da instancia de Classificagédo de
Dados e permite que vocé visualize informagdes nas guias Conformidade e Governanga. A classificagao
de dados € suportada em regides governamentais na AWS e no Azure.

Regras adicionais de grupo de seguranga de entrada e saida sdo necessarias para implantagdes da AWS
e AWS GovCloud. Ver "Regras para o agente do Console na AWS" para mais detalhes.

Regras adicionais de grupo de seguranca de entrada e saida sao necessarias para implantagcdes do Azure
e do Azure Government. Ver "Regras para o agente do Console no Azure" para mais detalhes.

Garanta que vocé pode manter a Classificagcao de Dados em execugéo
Ainstancia de Classificacdo de Dados precisa permanecer ativa para escanear continuamente seus dados.

Garantir a conectividade do navegador da web com a Classificagdo de Dados

Depois que a Classificagao de Dados estiver habilitada, certifique-se de que os usuarios acessem a
interface do Console de um host que tenha uma conexao com a instancia da Classificagado de Dados.

Ainstancia de Classificagdo de Dados usa um endereco IP privado para garantir que os dados indexados
nao sejam acessiveis a Internet. Como resultado, o navegador da Web que vocé usa para acessar o
Console deve ter uma conexao com esse endereco IP privado. Essa conexado pode vir de uma conexao
direta com seu provedor de nuvem (por exemplo, uma VPN) ou de um host que esteja dentro da mesma
rede que a instancia de Classificagao de Dados.

Verifique seus limites de vCPU

Certifique-se de que o limite de vCPU do seu provedor de nuvem permite a implantagao de uma instancia
com o numero necessario de nucleos. Vocé precisara verificar o limite de vCPU para a familia de
instancias relevante na regido onde o Console esta sendo executado. "Veja os tipos de instancia
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necessarios" .
Veja os links a seguir para mais detalhes sobre os limites de vCPU:

* "Documentacao da AWS: cotas de servico do Amazon EC2"
* "Documentacéo do Azure: Cotas de vCPU de maquina virtual"

» "Documentagéo do Google Cloud: Cotas de recursos"

Implantar classificagao de dados na nuvem

Siga estas etapas para implantar uma instancia de Classificagdo de Dados na nuvem. O agente do Console
implantara a instancia na nuvem e, em seguida, instalara o software de classificacdo de dados nessa
instancia.

Em regides onde o tipo de instancia padréo néo esta disponivel, a Classificagdo de Dados € executada em
um"tipo de instancia alternativo" .
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Implantar na AWS
Passos

1. Na pagina principal de Classificacdo de Dados, selecione Implantar classificagdao no local ou na

nuvem.
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control of your data. Identify, map and classify your data,
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2. Na pagina Instalagéo, selecione Implantar > Implantar para usar o tamanho de instancia "Grande" e
iniciar o assistente de implantagdo na nuvem.

3. O assistente exibe o progresso a medida que avanga nas etapas de implantagdo. Quando forem
necessarias entradas ou se houver problemas, vocé sera solicitado.

4. Quando a instancia for implantada e a Classificacdo de Dados estiver instalada, selecione Continuar

para a configuragao para ir para a pagina Configuragao.

Implantar no Azure
Passos

1. Na pagina principal de Classificacdo de Dados, selecione Implantar classificagdo no local ou na

nuvem.

Favorites

Home

& Storage

@ Protection

Governance

9
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Health

€ Workloads
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Administration

Take control of your data with
NetApp Data Classification

Driven by powerful Al, NetApp Data Classification gives you
control of your data. Identify, map and classify your data,
including PII, across cloud and on-premises environments, to
stay secure and compliant, lower storage costs, and optimize
data migration projects.

How does it work? [%

This service is free of charge.

Deploy NetApp Data Classification
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2. Selecione Implantar para iniciar o assistente de implantagéo na nuvem.
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3. O assistente exibe o progresso a medida que avancga nas etapas de implantacéo. Ele ira parar e
solicitar uma entrada caso encontre algum problema.

4. Quando a instancia for implantada e a Classificacdo de Dados estiver instalada, selecione Continuar
para a configuragao para ir para a pagina Configuragao.

Implantar no Google Cloud
Passos

1. Na pagina principal de Classificacdo de Dados, selecione Governanga > Classificagao.

2. Selecione Implantar classificagdo no local ou na nuvem.

Favorites

Home

Take control of your data with oy ——
NetApp Data Classification / \ ' =0 PP
0

@ Protection | 120
Driven by powerful Al, NetApp Data Classification gives you |

& Storage

Governance control of your data. Identify, map and classify your data,

9

including PII, across cloud and on-premises environments, to
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3. Selecione Implantar para iniciar o assistente de implantacdo na nuvem.

4. O assistente exibe o progresso a medida que avanga nas etapas de implantagao. Ele ira parar e
solicitar uma entrada caso encontre algum problema.

5. Quando a instancia for implantada e a Classificagdo de Dados estiver instalada, selecione Continuar
para a configuragao para ir para a pagina Configuragéo.

Resultado
O Console implanta a instancia de Classificagcdo de Dados no seu provedor de nuvem.

As atualizagbes do agente do Console e do software de classificagdo de dados sdo automatizadas, desde que
as instancias tenham conectividade com a Internet.

O que vem a seguir

Na pagina Configuracéo, vocé pode selecionar as fontes de dados que deseja verificar.

Instalar a classificagcao de dados NetApp em um host que tenha acesso a Internet

Para implantar a Classificagdo de Dados NetApp em um host Linux na sua rede ou em
um host Linux na nuvem que tenha acesso a Internet, vocé precisa implantar o host
Linux manualmente na sua rede ou na nuvem.

A instalagao local € uma boa opgao se vocé preferir escanear sistemas ONTAP locais usando uma instancia
de Classificagdo de Dados que também esteja localizada no local. Isto ndo € um requisito. O software
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funciona da mesma forma, independentemente do método de instalagdo escolhido.

O script de instalacao do Data Classification comeca verificando se o sistema e o ambiente atendem aos pré-
requisitos necessarios. Se todos os pré-requisitos forem atendidos, a instalagao sera iniciada. Se vocé quiser
verificar os pré-requisitos independentemente de executar a instalagdo da Classificagdo de Dados, ha um
pacote de software separado que vocé pode baixar e que testa apenas os pré-requisitos. "Veja como verificar
se o seu host Linux esta pronto para instalar o Data Classification" .

A instalagao tipica em um host Linux em suas instalagbes tem os seguintes componentes e conexoes.

Internet On-premises location Cloud provider network
NetApp Data
Console agent Classification Data Source

NetApp Console Ul Linux host Linux host

A instalagao tipica em um host Linux na nuvem tem os seguintes componentes e conexoes.

Internet Cloud provider network On-premises location

NetApp Data
Console agent Classification
Linux VM Linux VM

NetApp Console Ul

Data Source

=)
l %

Internet

Data Source

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.
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o Criar um agente de console

Se vocé ainda nao tem um agente de console, "implantar o agente do Console no local" em um host Linux na
sua rede ou em um host Linux na nuvem.

Vocé também pode criar um agente de console com seu provedor de nuvem. Ver "criando um agente de
console na AWS" , "criando um agente de console no Azure" , ou "criando um agente de console no GCP" .

e Revise os pré-requisitos

Certifigue-se de que seu ambiente possa atender aos pré-requisitos. Isso inclui acesso de saida a Internet
para a instancia, conectividade entre o agente do Console e a Classificagao de Dados pela porta 443 e muito
mais. Veja a lista completa .

Vocé também precisa de um sistema Linux que atenda aosseguintes requisitos .

e Baixar e implantar a Classificagao de Dados

Baixe o software Cloud Data Classification no site de suporte da NetApp e copie o arquivo do instalador para o
host Linux que vocé planeja usar. Em seguida, inicie o assistente de instalagdo e siga as instrugdes para
implantar a instancia de Classificacdao de Dados.

Criar um agente de console

Um agente de console € necessario antes que vocé possa instalar e usar a Classificagao de Dados. Na
maioria dos casos, vocé provavelmente tera um agente de console configurado antes de tentar ativar a
Classificagdo de Dados porque a maioria "Os recursos do console exigem um agente do console" , mas ha
casos em que vocé precisara configurar um agora.

Para criar um no ambiente do seu provedor de nuvem, consulte "criando um agente de console na AWS",
"criando um agente de console no Azure" , ou "criando um agente de console no GCP" .

Existem alguns cenarios em que vocé precisa usar um agente do Console implantado em um provedor de
nuvem especifico:

* Ao digitalizar dados no Cloud Volumes ONTAP na AWS ou no Amazon FSx para ONTAP, vocé usa um
agente de console na AWS.

* Ao digitalizar dados no Cloud Volumes ONTAP no Azure ou no Azure NetApp Files, vocé usa um agente
de console no Azure.

Para o Azure NetApp Files, ele deve ser implantado na mesma regido que os volumes que vocé deseja
verificar.

» Ao escanear dados no Cloud Volumes ONTAP no GCP, vocé usa um agente do Console no GCP.

Sistemas ONTAP locais, compartilhamentos de arquivos NetApp e contas de banco de dados podem ser
verificados usando qualquer um desses agentes do Cloud Console.

Observe que vocé também pode "implantar o agente do Console no local" em um host Linux na sua rede ou

em um host Linux na nuvem. Alguns usuarios que planejam instalar o Data Classification no local também
podem optar por instalar o agente do Console no local.
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Vocé precisara do enderecgo IP ou nome do host do sistema do agente do Console ao instalar o Data
Classification. Vocé tera essas informagodes se tiver instalado o agente do Console em suas instalagdes. Se o
agente do Console estiver implantado na nuvem, vocé podera encontrar essas informagdes no Console:
selecione o icone Ajuda, depois Suporte e depois Agente do Console.

Preparar o sistema host Linux

O software de classificacao de dados deve ser executado em um host que atenda aos requisitos especificos
do sistema operacional, requisitos de RAM, requisitos de software e assim por diante. O host Linux pode estar
na sua rede ou na nuvem.

Certifigue-se de que vocé pode manter a Classificagdo de Dados em execugdo. A maquina de classificagao
de dados precisa permanecer ligada para escanear continuamente seus dados.

» A classificacdo de dados nao é suportada em um host compartilhado com outros aplicativos. O host deve
ser um host dedicado.

* Ao construir o sistema host em suas instalagdes, vocé pode escolher entre esses tamanhos de sistema
dependendo do tamanho do conjunto de dados que vocé planeja escanear com Classificagao de Dados.

Tamanho do CPU RAM (a meméria swap deve Disco
sistema ser desabilitada)
Extra Grande 32 CPUs 128 GB de RAM * 1TiB SSD em/, ou 100 GiB

disponiveis em /opt

» 895 GiB disponiveis em
/var/lib/docker

* 5 GiB em /tmp

» Para Podman, 30 GB em
Ivar/tmp

Grande 16 CPUs 64 GB de RAM » SSD de 500 GiB em /, ou 100
GiB disponiveis em /opt

* 400 GiB disponiveis em
/var/lib/docker ou para
Podman /var/lib/containers

* 5 GiB em /tmp

* Para Podman, 30 GB em
Ivar/tmp

* Ao implantar uma instancia de computagdo na nuvem para sua instalagao de Classificagdo de Dados, é
recomendavel usar um sistema que atenda aos requisitos de sistema "Grande" acima:

> Tipo de instancia do Amazon Elastic Compute Cloud (Amazon EC2): "m6i.4xlarge". "Veja tipos
adicionais de instancias da AWS" .

o Tamanho da VM do Azure: "Standard_D16s_v3". "Veja tipos adicionais de instancia do Azure" .
o Tipo de maquina GCP: "n2-standard-16". "Veja tipos de instancia adicionais do GCP" .

* Permissoes de pasta UNIX: As seguintes permissdes minimas do UNIX sdo necessarias:
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Pasta Permissdes minimas
/tmp TWXTWXIrwt
/optar TWXY—-XIr—-Xx
Ivar/lib/docker TWX——————
lusr/lib/systemd/sistema TWXT—XTI—X

» Sistema operacional:

> Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Docker:

= Red Hat Enterprise Linux versdo 7.8 € 7.9

= Ubuntu 22.04 (requer classificacao de dados verséo 1.23 ou superior)

= Ubuntu 24.04 (requer classificacdo de dados versao 1.23 ou superior)

> Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Podman e exigem a
versao 1.30 ou superior do Data Classification:

* Red Hat Enterprise Linux versao 8.8, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4, 9.5 e 9.6.

> As extensdes de vetor avangadas (AVX2) devem estar habilitadas no sistema host.

* Red Hat Subscription Management: O host deve estar registrado no Red Hat Subscription Management.
Se nao estiver registrado, o sistema nao podera acessar repositérios para atualizar o software de terceiros
necessario durante a instalacao.

» Software adicional: Vocé deve instalar o seguinte software no host antes de instalar o Data Classification:

o Dependendo do sistema operacional que vocé estiver usando, vocé precisara instalar um dos
mecanismos de contéiner:

= Docker Engine versédo 19.3.1 ou superior. "Ver instrucdes de instalagéo” .

* Podman versao 4 ou superior. Para instalar o Podman, digite(sudo yum install podman
netavark -y).

» Python versao 3.6 ou superior. "Ver instrucdes de instalacao” .

o Consideragoes sobre NTP: A NetApp recomenda configurar o sistema de classificagdo de dados
para usar um servi¢o de protocolo de tempo de rede (NTP). O tempo deve ser sincronizado entre o
sistema de Classificagdo de Dados e o sistema do agente do Console.

* Consideracgoes sobre firewall: Se vocé esta planejando usar firewalld, recomendamos que vocé o
habilite antes de instalar a Classificagcdo de Dados. Execute os seguintes comandos para configurar
firewalld para que seja compativel com a Classificagdo de Dados:

firewall-cmd
firewall-cmd
firewall-cmd
firewall-cmd
firewall-cmd
firewall-cmd

--permanent --add-service=http
—--permanent --add-service=https
--permanent --add-port=80/tcp
--permanent --add-port=8080/tcp
--permanent —--add-port=443/tcp
--reload

Se vocé estiver planejando usar hosts de Classificagao de Dados adicionais como nés do scanner,
adicione estas regras ao seu sistema primario neste momento:
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firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent —--add-port=7946/udp
firewall-cmd --permanent —--add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

Observe que vocé deve reiniciar o Docker ou 0 Podman sempre que habilitar ou atualizar firewalld

configuragdes.
@ O endereco IP do sistema host de Classificacdo de Dados nao pode ser alterado apds a
instalacao.

Habilitar acesso de saida a Internet a partir da Classificagcdo de Dados

A classificacdo de dados requer acesso de saida a Internet. Se sua rede virtual ou fisica usar um servidor
proxy para acesso a Internet, certifique-se de que a instancia de Classificagdo de Dados tenha acesso de
saida a Internet para contatar os seguintes endpoints.

Pontos finais Propoésito

\ https://api.console.netapp.com Comunicacao com o Console, que inclui contas NetApp .

\ https://netapp-cloud-account.auth0.com \ Comunicagéao com o site do Console para autenticagéo
https://authO.com centralizada do usuario.

\ Fornece acesso a imagens de software, manifestos, modelos

https://support.compliance.api.console.netapp. e para enviar logs e métricas.
com/ \ https://hub.docker.com \

https://auth.docker.io \ https://registry-

1.docker.io \ https://index.docker.io/ \

https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\ Permite que o NetApp transmita dados de registros de
https://support.compliance.api.console.netapp. auditoria.

com/

\ https://github.com/docker \ Fornece pacotes de pré-requisitos para instalagdo do docker.

https://download.docker.com

\ http://packages.ubuntu.com/\ Fornece pacotes de pré-requisitos para instalacdo do Ubuntu.
http://archive.ubuntu.com

Verifique se todas as portas necessarias estao habilitadas

Vocé deve garantir que todas as portas necessarias estejam abertas para comunicagéo entre o agente do
Console, a Classificagdo de Dados, o Active Directory e suas fontes de dados.
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Tipo de conexéo

Agente de console <>
Classificagao de dados

Agente de console <>
cluster ONTAP (NAS)

Classificacao de Dados
<> cluster ONTAP

Portos

8080 (TCP), 443 (TCP) e
80. 9000

443 (TCP)

e Para NFS - 111
(TCP\UDP) e 2049
(TCP\UDP)

- Para CIFS - 139
(TCP\UDP) e 445
(TCP\UDP)

Descrigdo

As regras de firewall ou roteamento para o agente do
Console devem permitir trafego de entrada e saida
pela porta 443 de e para a instancia de Classificacao
de Dados. Certifique-se de que a porta 8080 esteja
aberta para que vocé possa ver o progresso da
instalagéo no Console. Se um firewall for usado no
host Linux, a porta 9000 sera necessaria para
processos internos em um servidor Ubuntu.

O Console descobre clusters ONTAP usando HTTPS.
Se vocé usar politicas de firewall personalizadas, elas
deverao atender aos seguintes requisitos:

* O host do agente do Console deve permitir
acesso HTTPS de saida pela porta 443. Se o
agente do Console estiver na nuvem, toda a
comunicacgao de saida sera permitida pelas
regras predefinidas de firewall ou roteamento.

* O cluster ONTAP deve permitir acesso HTTPS de
entrada pela porta 443. A politica de firewall
padrao "mgmt" permite acesso HTTPS de entrada
de todos os enderecos IP. Se vocé modificou esta
politica padréo ou criou sua propria politica de
firewall, devera associar o protocolo HTTPS a
essa politica e habilitar o acesso do host do
agente do Console.

A Classificacao de Dados precisa de uma conexao de
rede com cada sub-rede Cloud Volumes ONTAP ou
sistema ONTAP local. Firewalls ou regras de
roteamento para o Cloud Volumes ONTAP devem
permitir conexdes de entrada da instancia de
Classificacao de Dados.

Certifique-se de que estas portas estejam abertas
para a instancia de Classificagdo de Dados:

» Para NFS - 111 e 2049
» Para CIFS - 139 e 445
As politicas de exportacado de volume NFS devem

permitir acesso da instancia de Classificagdo de
Dados.
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Tipo de conexao Portos Descrigdo

Classificagao de Dados 389 (TCP e UDP), 636 Vocé deve ter um Active Directory ja configurado para
<> Active Directory (TCP), 3268 (TCP) e 3269 os usuarios da sua empresa. Além disso, a
(TCP) Classificagao de Dados precisa de credenciais do
Active Directory para verificar volumes CIFS.

Vocé deve ter as informagdes do Active Directory:

» Endereco IP do servidor DNS ou varios
enderecos IP

* Nome de usuario e senha para o servidor

* Nome de dominio (nome do Active Directory)

» Se vocé esta usando LDAP seguro (LDAPS) ou
nao

* Porta do servidor LDAP (normalmente 389 para
LDAP e 636 para LDAP seguro)

Instalar a Classificagao de Dados no host Linux

Para configuragdes tipicas, vocé instalara o software em um uUnico sistema host. Veja esses passos aqui .

Cloud provider

VPC or VNet On-premises location
NetApp Data
Classification
instance Console agent

VerPreparando o sistema host Linux eRevisando pré-requisitos para obter a lista completa de requisitos antes
de implantar a Classificagao de Dados.

As atualizacbes do software de classificagado de dados sdo automatizadas, desde que a instancia tenha
conectividade com a Internet.

Atualmente, a Classificagdo de Dados ndo consegue verificar buckets S3, Azure NetApp Files

@ ou FSx para ONTAP quando o software esta instalado no local. Nesses casos, vocé precisara
implantar um agente de console separado e uma instancia de classificagdo de dados na nuvem
e "alternar entre conectores" para suas diferentes fontes de dados.
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Instalagéo de host unico para configuragoes tipicas

Revise os requisitos e siga estas etapas ao instalar o software de classificagao de dados em um unico host
local.

"Assista a este video"para ver como instalar o Data Classification.

Observe que todas as atividades de instalagao séo registradas durante a instalagdo do Data Classification.
Caso encontre algum problema durante a instalagao, vocé pode visualizar o conteudo do log de auditoria da
instalag&o. Esta escrito para /opt/netapp/install logs/ .

Antes de comecgar
« Verifique se o seu sistema Linux atende aos requisitosrequisitos do host .

« Verifique se o sistema tem os dois pacotes de software pré-requisitos instalados (Docker Engine ou
Podman e Python 3).

« Certifique-se de ter privilégios de root no sistema Linux.
» Se vocé estiver usando um proxy para acessar a Internet:

> Vocé precisara das informagdes do servidor proxy (enderego IP ou nome do host, porta de conexao,
esquema de conexao: https ou http, nome de usuario e senha).

> Se o proxy estiver executando a interceptacao TLS, vocé precisara saber o caminho no sistema Linux
de classificagao de dados onde os certificados TLS CA estdo armazenados.

o O proxy deve ser opaco. Atualmente, a Classificagdo de Dados nao oferece suporte a proxies
transparentes.

o O usuario deve ser um usuario local. Usuarios de dominio n&o sao suportados.

 Verifique se o seu ambiente offline atende aos requisitospermissdes e conectividade .

Passos

1. Baixe o software de classificagdo de dados do "Site de suporte da NetApp" . O arquivo que vocé deve
selecionar € chamado DATASENSE-INSTALLER-<versao>.tar.gz.

2. Copie o arquivo do instalador para o host Linux que vocé planeja usar (usando scp ou algum outro
meétodo).

3. Descompacte o arquivo do instalador na maquina host, por exemplo:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. No Console, selecione Governanga > Classificagao.

5. Selecione Implantar classificagdo no local ou na nuvem.
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. Dependendo se vocé estiver instalando a Classificacdo de Dados em uma instancia preparada na nuvem
ou em uma instancia preparada em suas instalagdes, selecione o botdo Implantar apropriado para iniciar
a instalagao da Classificagdo de Dados.

[Uma captura de tela da selegao do botédo para implantar a Classificagao de Dados em uma maquina na
nuvem ou em suas instalagdes.]

. A caixa de dialogo Implantar classificagdo de dados no local é exibida. Copie o comando fornecido (por
exemplo: sudo ./install.sh -a 12345 -c 27AG75 -t 2198gqg) e cole-o em um arquivo de texto
para que vocé possa usa-lo mais tarde. Em seguida, selecione Fechar para fechar a caixa de dialogo.

. Na maquina host, insira o comando que vocé copiou e siga uma série de prompts, ou vocé pode fornecer
o0 comando completo, incluindo todos os parametros necessarios, como argumentos de linha de comando.

Observe que o instalador realiza uma pré-verificagdo para garantir que os requisitos do sistema e da rede
estejam corretos para uma instalagdo bem-sucedida. "Assista a este video" para entender as mensagens
e implicagbes da pré-verificagao.


https://youtu.be/5ONowfPWkFs

Insira os parametros conforme solicitado: Digite o comando completo:

a. Cole o comando que vocé copiou da etapa 7: Como alternativa, vocé pode criar o comando
sudo ./install.sh -a <account id> completo com antecedéncia, fornecendo os
—c <client id> -t <user token> parémetros de host e proxy necessarios:
B B sudo ./install.sh -a <account id> -c

Se vocé estiver instalando em uma instancia de <client id> -t <user token> --host

nuvem (ndo em suas instalagdes), adicione <ds _host> --manager-host <cm host>

--manual-cloud-install --manual-cloud-install

<cloud provider>. <cloud provider> --proxy-host

B <proxy host> --proxy-port <proxy port>

b. Insira o endereco IP ou 0 nome do host da --proxy-scheme <proxy scheme> --proxy

maquina host de Classificagéo de Dados para  -user <proxy user> --proxy-password

que ela possa ser acessada pelo sistema do <proxy password> —--cacert-folder-path

agente do Console. <ca cert dir>

c. Insira o endereco IP ou o nome do host da
maquina host do agente do Console para que
ele possa ser acessado pelo sistema de
Classificacao de Dados.

d. Insira os detalhes do proxy conforme solicitado.
Se o seu agente do Console ja usa um proxy,
nao ha necessidade de inserir essas
informacdes novamente aqui, pois a
Classificagao de Dados usara automaticamente
o proxy usado pelo agente do Console.

Valores variaveis:

o account_id = ID da conta NetApp

o client_id = ID do cliente do agente do console (adicione o sufixo "clients" ao ID do cliente, caso ainda
nao esteja 1a)

o user_token = token de acesso do usuario JWT
> ds_host = endereco IP ou nome do host do sistema Data Classification Linux.
o cm_host = endereco IP ou nome do host do sistema do agente do Console.

o cloud_provider = Ao instalar em uma instancia de nuvem, digite "AWS", "Azure" ou "Gcp", dependendo
do provedor de nuvem.

o proxy_host = IP ou nome do host do servidor proxy se o host estiver atras de um servidor proxy.
o proxy_port = Porta para conectar ao servidor proxy (padrao 80).
o proxy_scheme = Esquema de conexao: https ou http (padrao http).

o proxy_user = Usuario autenticado para se conectar ao servidor proxy, se autenticagao basica for
necessaria. O usuario deve ser um usuario local - usuarios de dominio ndo sao suportados.

o proxy_password = Senha para o nome de usuario que vocé especificou.
o ca_cert_dir = Caminho no sistema Linux de classificagdo de dados contendo pacotes adicionais de
certificados CA TLS. Necessario somente se o0 proxy estiver executando interceptagao TLS.

Resultado

O instalador do Data Classification instala pacotes, registra a instalagéo e instala o Data Classification. A
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instalagao pode levar de 10 a 20 minutos.

Se houver conectividade pela porta 8080 entre a maquina host e a instancia do agente do Console, vocé vera
0 progresso da instalagao na guia Classificacdo de Dados no Console.

O que vem a seguir

Na pagina Configuragao, vocé pode selecionar as fontes de dados que deseja verificar.

Instalar o NetApp Data Classification em um host Linux sem acesso a Internet

A instalacdo do NetApp Data Classification em um host Linux em um site local que néo
tem acesso a Internet € conhecida como modo privado. Este tipo de instalacéo, que usa
um script de instalagéo, ndo tem conectividade com a camada SaaS do NetApp Console.

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes locais
que nao tém conexao com a Internet e com regides de nuvem seguras, o que inclui AWS

@ Secret Cloud, AWS Top Secret Cloud e Azure IL6. A NetApp continua a oferecer suporte a
esses ambientes com a interface legada BlueXP . Para documentagao do modo privado na
interface BlueXP legada, consulte"Documentacao em PDF para o modo privado do BlueXP" .

Verifique se o seu host Linux esta pronto para instalar o NetApp Data
Classification

Antes de instalar o NetApp Data Classification manualmente em um host Linux,
opcionalmente, execute um script no host para verificar se todos os pré-requisitos estao
em vigor para instalar o Data Classification. Vocé pode executar este script em um host
Linux na sua rede ou em um host Linux na nuvem. O host pode estar conectado a
Internet ou pode residir em um site que ndo tem acesso a Internet (um dark site).

Ha também um script de teste de pré-requisito que faz parte do script de instalagao do Data Classification. O
script descrito aqui foi projetado especificamente para usuarios que desejam verificar o host Linux
independentemente de executar o script de instalacéo do Data Classification.

Comecgando

Vocé executara as seguintes tarefas.

1. Opcionalmente, instale um agente do Console caso vocé ainda ndo tenha um instalado. Vocé pode
executar o script de teste sem ter um agente do Console instalado, mas o script verifica a conectividade
entre o agente do Console e a maquina host de Classificagdo de Dados. Portanto, € recomendavel que
vocé tenha um agente do Console.

2. Prepare a maquina host e verifique se ela atende a todos os requisitos.

3. Habilite o acesso de saida a Internet a partir da maquina host de Classificacdo de Dados.
4. Verifique se todas as portas necessarias estao habilitadas em todos os sistemas.
5.

Baixe e execute o script de teste de pré-requisito.

Criar um agente de console

Um agente de console € necessario antes que vocé possa instalar e usar a Classificacao de Dados. No
entanto, vocé pode executar o script de pré-requisitos sem um agente do Console.

44


https://docs.netapp.com/us-en/console-setup-admin/media/BlueXP-Private-Mode-legacy-interface.pdf

Vocé pode "instalar o agente do Console no local" em um host Linux na sua rede ou em um host Linux na
nuvem. Alguns usuarios que planejam instalar o Data Classification no local também podem optar por instalar
0 agente do Console no local.

Para criar um agente de console no ambiente do seu provedor de nuvem, consulte "criando um agente de
console na AWS" , "criando um agente de console no Azure" , ou "criando um agente de console no GCP" .

Vocé precisara do endereco IP ou nome do host do sistema do agente do Console ao executar o script de pré-
requisitos. Vocé tera essas informagoes se tiver instalado o agente do Console em suas instalagdes. Se o
agente do Console estiver implantado na nuvem, vocé podera encontrar essas informagdes no Console:
selecione o icone Ajuda, depois Suporte e depois Agente do Console.

Verificar os requisitos do host

O software de classificagdo de dados deve ser executado em um host que atenda aos requisitos especificos
do sistema operacional, requisitos de RAM, requisitos de software e assim por diante.

* A classificagao de dados nao é suportada em um host compartilhado com outros aplicativos. O host deve
ser um host dedicado.

* Ao construir o sistema host em suas instalacdes, vocé pode escolher entre esses tamanhos de sistema
dependendo do tamanho do conjunto de dados que vocé planeja escanear com Classificagdo de Dados.

Tamanho do CPU RAM (a memoria swap deve Disco
sistema ser desabilitada)
Extra Grande 32 CPUs 128 GB de RAM « 1TiB SSD em/, ou 100 GiB

disponiveis em /opt

» 895 GiB disponiveis em
/var/lib/docker

* 5 GiB em /tmp

* Para Podman, 30 GB em
Ivar/itmp

Grande 16 CPUs 64 GB de RAM + SSD de 500 GiB em /, ou 100
GiB disponiveis em /opt

* 400 GiB disponiveis em
/var/lib/docker ou para
Podman /var/lib/containers

* 5GiB em /tmp

» Para Podman, 30 GB em
Ivar/tmp

* Ao implantar uma instancia de computacdo na nuvem para sua instalacao de Classificacdo de Dados, é
recomendavel usar um sistema que atenda aos requisitos de sistema "Grande" acima:

> Tipo de instancia do Amazon Elastic Compute Cloud (Amazon EC2): "m6i.4xlarge". "Veja tipos
adicionais de instancias da AWS" .

> Tamanho da VM do Azure: "Standard_D16s_v3". "Veja tipos adicionais de instancia do Azure" .

> Tipo de maquina GCP: "n2-standard-16". "Veja tipos de instancia adicionais do GCP" .
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* Permissoes de pasta UNIX: As seguintes permissdes minimas do UNIX sdo necessarias:

Pasta Permiss6es minimas
/tmp TWXYWXrwt
/optar ITWXr—-XIr-X
Ivar/lib/docker rWX——————
lusr/lib/systemd/sistema TWXTr—Xr—Xx

» Sistema operacional:
> Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Docker:
* Red Hat Enterprise Linux versao 7.8 e 7.9
= Ubuntu 22.04 (requer classificacdo de dados versao 1.23 ou superior)
= Ubuntu 24.04 (requer classificacdo de dados versao 1.23 ou superior)

> Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Podman e exigem a
versao 1.30 ou superior do Data Classification:

* Red Hat Enterprise Linux versao 8.8, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4,9.5 e 9.6.
> As extensbes de vetor avangadas (AVX2) devem estar habilitadas no sistema host.

* Red Hat Subscription Management: O host deve estar registrado no Red Hat Subscription Management.
Se nao estiver registrado, o sistema nao podera acessar repositorios para atualizar o software de terceiros
necessario durante a instalacao.

» Software adicional: Vocé deve instalar o seguinte software no host antes de instalar o Data Classification:

o Dependendo do sistema operacional que vocé estiver usando, vocé precisara instalar um dos
mecanismos de contéiner:

= Docker Engine versao 19.3.1 ou superior. "Ver instrucoes de instalagao” .

* Podman verséo 4 ou superior. Para instalar o Podman, digite(sudo yum install podman
netavark -y).

* Python versao 3.6 ou superior. "Ver instrucoes de instalagao” .

o Consideragoes sobre NTP: A NetApp recomenda configurar o sistema de classificagdo de dados
para usar um servigo de protocolo de tempo de rede (NTP). O tempo deve ser sincronizado entre o
sistema de Classificagao de Dados e o sistema do agente do Console.

* Consideragoes sobre firewall: Se vocé esta planejando usar firewalld , recomendamos que vocé o
habilite antes de instalar a Classificacdo de Dados. Execute os seguintes comandos para configurar
firewalld para que seja compativel com a Classificagao de Dados:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload
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Se vocé estiver planejando usar hosts de Classificagao de Dados adicionais como nés de scanner (em um
modelo distribuido), adicione estas regras ao seu sistema primario neste momento:

firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent --add-port=7946/udp
firewall-cmd --permanent —--add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

Observe que vocé deve reiniciar o Docker ou 0 Podman sempre que habilitar ou atualizar firewalld
configuragdes.

Habilitar acesso de saida a Internet a partir da Classificagcdo de Dados

A classificacdo de dados requer acesso de saida a Internet. Se sua rede virtual ou fisica usar um servidor
proxy para acesso a Internet, certifique-se de que a instancia de Classificagdo de Dados tenha acesso de
saida a Internet para contatar os seguintes endpoints.

Esta secdo nao é necessaria para sistemas host instalados em sites sem conectividade com a
Internet.
Pontos finais Propoésito
\ https://api.console.netapp.com Comunicacao com o servigo Console, que inclui contas
NetApp .
\ https://netapp-cloud-account.authO.com \ Comunicagao com o site do Console para autenticagao
https://authO.com centralizada do usuario.
\ Fornece acesso a imagens de software, manifestos, modelos

https://support.compliance.api.console.netapp. e para enviar logs e métricas.
com/ \ https://hub.docker.com \

https://auth.docker.io \ https://registry-

1.docker.io \ https://index.docker.io/ \

https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\ Permite que o NetApp transmita dados de registros de
https://support.compliance.api.console.netapp. auditoria.

com/

\ https://github.com/docker \ Fornece pacotes de pré-requisitos para instalagdo do docker.

https://download.docker.com

\ http://packages.ubuntu.com/\ Fornece pacotes de pré-requisitos para instalagdo do Ubuntu.
http://archive.ubuntu.com

Verifique se todas as portas necessarias estao habilitadas

Vocé deve garantir que todas as portas necessarias estejam abertas para comunicagdo entre o agente do
Console, a Classificagdo de Dados, o Active Directory e suas fontes de dados.
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Tipo de conexéo

Agente de console <>
Classificagao de dados

Agente de console <>
cluster ONTAP (NAS)

Portos

8080 (TCP), 443 (TCP) e
80. 9000

443 (TCP)

Descrigdo

As regras de firewall ou roteamento para o agente do
Console devem permitir trafego de entrada e saida
pela porta 443 de e para a instancia de Classificacao
de Dados. Certifique-se de que a porta 8080 esteja
aberta para que vocé possa ver o progresso da
instalagéo no Console. Se um firewall for usado no
host Linux, a porta 9000 sera necessaria para
processos internos em um servidor Ubuntu.

O Console descobre clusters ONTAP usando HTTPS.
Se vocé usar politicas de firewall personalizadas, o
host do agente do Console devera permitir acesso
HTTPS de saida pela porta 443. Se o agente do
Console estiver na nuvem, toda a comunicacao de
saida sera permitida pelas regras predefinidas de
firewall ou roteamento.

Execute o script de pré-requisitos de classificagcao de dados

Siga estas etapas para executar o script de pré-requisitos de Classificagdo de Dados.

"Assista a este video"para ver como executar o script de pré-requisitos e interpretar os resultados.

Antes de comecar

* Verifique se o seu sistema Linux atende aos requisitosrequisitos do host .

« Verifique se o sistema tem os dois pacotes de software pré-requisitos instalados (Docker Engine ou

Podman e Python 3).

« Certifique-se de ter privilégios de root no sistema Linux.

Passos

1. Baixe o script de pré-requisitos de classificacdo de dados do "Site de suporte da NetApp" . O arquivo que
vocé deve selecionar € chamado standalone-pre-requisite-tester-<version>.

2. Copie o arquivo para o host Linux que vocé planeja usar (usando scp ou algum outro método).

3. Atribua permissdes para executar o script.

chmod +x standalone-pre-requisite-tester-v1.25.0

4. Execute o script usando o seguinte comando.

./standalone-pre-requisite-tester-v1.25.0 <--darksite>

Adicione a opgao "--darksite" somente se estiver executando o script em um host que ndo tenha acesso a
Internet. Certos testes de pré-requisito sdo ignorados quando o host n&o esta conectado a Internet.

5. O script solicita o endereco IP da maquina host de classificacdo de dados.
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o Digite o enderego IP ou nome do host.
6. O script pergunta se vocé tem um agente do Console instalado.
o Digite N se vocé ndo tiver um agente de console instalado.

o Digite Y se vocé tiver um agente de console instalado. Em seguida, insira o enderego IP ou 0 nome do
host do agente do Console para que o script de teste possa testar essa conectividade.

7. O script executa uma variedade de testes no sistema e exibe os resultados a medida que avanca. Quando
termina, ele grava um log da sessdo em um arquivo chamado prerequisites-test-
<timestamp>.log no diretdrio /opt/netapp/install logs .

Resultado

Se todos os testes de pré-requisitos forem executados com sucesso, vocé podera instalar o Data
Classification no host quando estiver pronto.

Se algum problema for descoberto, ele sera categorizado como "Recomendado” ou "Obrigatério” para ser
corrigido. Problemas recomendados geralmente sao itens que tornariam as tarefas de digitalizagéo e
categorizacao de Classificagdo de Dados mais lentas. Esses itens ndo precisam ser corrigidos, mas vocé
pode querer resolvé-los.

Se vocé tiver algum problema "Obrigatério”, corrija-o e execute o script de teste de Pré-requisitos novamente.

Ative a digitalizacao em suas fontes de dados

Digitalizar fontes de dados com a classificagdao de dados da NetApp

A Classificagao de Dados da NetApp verifica os dados nos repositorios (volumes,
esquemas de banco de dados ou outros dados do usuario) que vocé seleciona para
identificar dados pessoais e confidenciais. A Classificacdo de Dados mapeia seus dados
organizacionais, categoriza cada arquivo e identifica padrbes predefinidos nos dados. O
resultado da verificacdo € um indice de informacgdes pessoais, informacdes pessoais
confidenciais, categorias de dados e tipos de arquivo.

Apos a verificagao inicial, a Classificagao de Dados verifica continuamente seus dados em um sistema round-
robin para detectar alteragdes incrementais. E por isso que € importante manter a instancia em execucgao.

Vocé pode habilitar e desabilitar verificagdes no nivel do volume ou no nivel do esquema do banco de dados.

Qual ¢é a diferenga entre varreduras de mapeamento e classificagao?

Vocé pode realizar dois tipos de varreduras na Classificagdo de Dados:

 As verificagbes somente de mapeamento fornecem apenas uma visado geral de alto nivel dos seus
dados e sao realizadas em fontes de dados selecionadas. As varreduras somente de mapeamento levam
menos tempo do que as varreduras de mapeamento e classificagdo porque ndo acessam o0s arquivos para
ver os dados contidos neles. Talvez vocé queira fazer isso inicialmente para identificar areas de pesquisa
e depois executar uma varredura de Mapear e Classificar nessas areas.

» As varreduras de Mapa e Classificagado fornecem uma varredura profunda dos seus dados.

A tabela abaixo mostra algumas das diferengas:
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Recurso Mapear e classificar Varreduras somente

varreduras de mapeamento
Velocidade de digitalizacao Lento Rapido
Precos Livre Livre
Capacidade Limitado a 500 TiB* Limitado a 500 TiB*
Lista de tipos de arquivo e capacidade utilizada Sim Sim
Numero de arquivos e capacidade utilizada Sim Sim
Idade e tamanho dos arquivos Sim Sim
Capacidade de executar um"Relatorio de Mapeamento de Sim Sim
Dados"
Pagina de investigagcédo de dados para visualizar detalhes do Sim Nao
arquivo
Pesquisar nomes dentro de arquivos Sim Nao
Criar"consultas salvas" que fornecem resultados de pesquisa Sim Nao
personalizados
Capacidade de executar outros relatorios Sim Nao
Capacidade de ver metadados de arquivos** Nao Sim

{asterisco} A Classificagdo de Dados ndo impde um limite na quantidade de dados que pode escanear. Cada
agente do Console suporta a digitalizagéo e a exibigdo de 500 TiB de dados. Para escanear mais de 500 TiB
de dados,"instalar outro agente do Console" entdo"implantar outra instancia de Classificagdo de Dados" . + A
interface do usuario do console exibe dados de um Unico conector. Para obter dicas sobre como visualizar
dados de varios agentes do Console, consulte"Trabalhar com varios agentes do Console" .

{asterisco}{asterisco} Os seguintes metadados sao extraidos dos arquivos durante as varreduras de
mapeamento:

+ Sistema

* Tipo de sistema

* Repositorio de armazenamento

* Tipo de arquivo

» Capacidade utilizada

* Numero de arquivos

* Tamanho do arquivo

 Criagao de arquivo

+ Ultimo acesso ao arquivo

+ Ultima modificacdo do arquivo

* Hora da descoberta do arquivo

» Extracao de permissbes
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Diferencas do painel de governanga:

Recurso

Dados obsoletos

Dados ndo comerciais

Arquivos duplicados

Consultas salvas predefinidas
Consultas salvas padrao

Relatério DDA

Relatoério de mapeamento
Deteccao do nivel de sensibilidade
Dados sensiveis com permissdes amplas
Permissdes abertas

Era dos dados

Tamanho dos dados

Categorias

Tipos de arquivo

Diferencas do painel de conformidade:

Recurso
Informacgbes pessoais
Informagbes pessoais sensiveis

Relatério de avaliagao de risco de
privacidade

Relatério HIPAA
Relatério PCI DSS

Mapear e classificar
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim

Mapear e classificar
Sim
Sim

Sim

Sim

Sim
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Diferencgas nos filtros de investigagao:

Recurso Mapear e classificar Mapa
Consultas salvas Sim Sim
Tipo de sistema Sim Sim
Sistema Sim Sim
Repositorio de armazenamento Sim Sim
Tipo de arquivo Sim Sim
Tamanho do arquivo Sim Sim
Tempo criado Sim Sim
Tempo descoberto Sim Sim
Ultima modificacdo Sim Sim
Ultimo acesso Sim Sim
Permissdes abertas Sim Sim
Caminho do diretério de arquivos Sim Sim
Categoria Sim Nao
Nivel de sensibilidade Sim Nao
Numero de identificadores Sim N&o
Dados pessoais Sim Nao
Dados pessoais sensiveis Sim Nao
Titular dos dados Sim N&o
Duplicatas Sim Sim
Status de classificacao Sim O status é sempre "Insights
limitados"

Evento de analise de varredura Sim Sim
Hash de arquivo Sim Sim
Numero de usuarios com acesso Sim Sim
Permissbes de usuario/grupo Sim Sim
Proprietario do arquivo Sim Sim
Tipo de diretério Sim Sim

Com que rapidez a Classificagao de Dados verifica os dados

A velocidade da verificacéo € afetada pela laténcia da rede, laténcia do disco, largura de banda da rede,
tamanho do ambiente e tamanhos de distribuicdo de arquivos.

* Ao executar varreduras somente de mapeamento, a Classificagdo de Dados pode varrer entre 100 e 150
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TiB de dados por dia.

* Ao executar varreduras de Map & Classify, a Classificagdo de Dados pode varrer entre 15 e 40 TiB de
dados por dia.

Verificar volumes do Azure NetApp Files com a Classificagdao de Dados do NetApp

Conclua algumas etapas para comecar a usar a Classificacdo de Dados NetApp para
Azure NetApp Files.

Descubra o sistema Azure NetApp Files que vocé deseja verificar

Se o sistema Azure NetApp Files que vocé deseja verificar ainda ndo estiver no NetApp Console como
sistema,"adicione-o na pagina Sistemas" .

Implantar a instancia de classificagdo de dados
"Implantar Cassificacao de Dados"se ainda ndo houver uma instancia implantada.

A Classificagdo de Dados deve ser implantada na nuvem ao verificar volumes do Azure NetApp Files e deve
ser implantada na mesma regido dos volumes que vocé deseja verificar.

Observacao: A implantagao da Classificagdo de Dados em um local ndo é suportada atualmente ao verificar
volumes do Azure NetApp Files .

Habilite a classificagcdao de dados em seus sistemas

Vocé pode habilitar a Classificagdo de Dados nos seus volumes do Azure NetApp Files .

1. No menu Classificacdo de Dados, selecione Configuragao.

View Dashboard *
Configuration

@ Azure Netapp Filgs

Azure MetApp Files

m o o Lu“yﬁl S NS

Or select scanning type for each volume

2. Selecione como vocé deseja verificar os volumes em cada sistema. "Aprenda sobre mapeamento e
varreduras de classificagao":

o Para mapear todos os volumes, selecione Mapear todos os volumes.
o Para mapear e classificar todos os volumes, selecione Mapear e classificar todos os volumes.

o Para personalizar a verificagdo para cada volume, selecione Ou selecione o tipo de verificagdo para
cada volume e, em seguida, escolha os volumes que deseja mapear e/ou classificar.

VerHabilitar e desabilitar verificacoes de conformidade em volumes para mais detalhes.

3. Na caixa de dialogo de confirmagéo, selecione Aprovar.
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Resultado

A Classificagcao de Dados inicia a varredura dos volumes selecionados no sistema. Os resultados estaréo
disponiveis no painel de conformidade assim que a Classificagao de Dados concluir as verificagdes iniciais. O
tempo que isso leva depende da quantidade de dados: pode levar alguns minutos ou horas. Vocé pode
acompanhar o progresso da verificagéo inicial navegando até o menu Configuragao e selecionando
Configuracao do sistema. O progresso de cada verificagdo € mostrado como uma barra de progresso. Vocé
também pode passar o mouse sobre a barra de progresso para ver o numero de arquivos verificados em
relacao ao total de arquivos no volume.

* Por padrao, se a Classificagdo de Dados nao tiver permissdes de atributos de gravagéo no CIFS ou
permissdes de gravagado no NFS, o sistema n&o verificara os arquivos em seus volumes porque a
Classificagdo de Dados nao pode reverter o "ultimo horario de acesso" para o registro de data e hora
original. Se nao se importar se o ultimo horario de acesso for redefinido, selecione Ou selecione o tipo de
digitalizacao para cada volume. A pagina resultante tem uma configuragdo que vocé pode ativar para
que a Classificagao de Dados verifique os volumes independentemente das permissoées.

» A Classificagao de Dados verifica apenas um compartilhamento de arquivo em um volume. Se vocé tiver
varios compartilhamentos em seus volumes, sera necessario verificar esses outros compartilhamentos
separadamente como um grupo de compartilhamentos. "Saiba mais sobre esta limitagao de classificacao
de dados" .

Verifique se a Classificagdo de Dados tem acesso aos volumes

Certifique-se de que a Classificagdo de Dados possa acessar volumes verificando sua rede, grupos de
seguranca e politicas de exportacao. Vocé precisa fornecer a Classificagdo de Dados credenciais CIFS para
que ela possa acessar volumes CIFS.

@ Para o Azure NetApp Files, a Classificacao de Dados s6 pode verificar volumes na mesma
regido que o Console.

Lista de verificagao

« Certifique-se de que haja uma conexao de rede entre a instancia de Classificacdo de Dados e cada rede
que inclui volumes para o Azure NetApp Files.

« Certifique-se de que as seguintes portas estejam abertas para a instancia de Classificagdo de Dados:
o Para NFS — portas 111 e 2049.
o Para CIFS — portas 139 e 445.
 Certifique-se de que as politicas de exportacao de volume NFS incluam o endereco IP da instancia de
Classificacdo de Dados para que ela possa acessar os dados em cada volume.

Passos
1. No menu Classificagdo de Dados, selecione Configuragao.

a. Se vocé estiver usando CIFS (SMB), verifique se as credenciais do Active Directory estao corretas.
Para cada sistema, selecione Editar credenciais CIFS e insira o nome de usuario e a senha que o
Data Classification precisa para acessar os volumes CIFS no sistema.

As credenciais podem ser somente leitura, mas fornecer credenciais de administrador garante que a
Classificacdo de Dados possa ler quaisquer dados que exijam permissodes elevadas. As credenciais
sdo armazenadas na instancia de Classificacdo de Dados.

Se vocé quiser ter certeza de que os "ultimos horarios de acesso" dos seus arquivos nao serao
alterados pelas verificacdes de Classificacdo de Dados, é recomendavel que o usuario tenha
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permissdes de Gravagao de Atributos no CIFS ou permissdes de gravagado no NFS. Se possivel,
configure o usuario do Active Directory como parte de um grupo pai na organizagao que tenha
permissdes para todos os arquivos.

Depois de inserir as credenciais, vocé vera uma mensagem informando que todos os volumes CIFS
foram autenticados com sucesso.

< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 Continugusly Scanning * 8 Not Scanning &) Valid CIFS credentials for all

B View Details ‘ # Edit CIFS Credentials |

2. Na pagina Configuracao, selecione Exibir detalhes para revisar o status de cada volume CIFS e NFS e
corrigir quaisquer erros.

Por exemplo, a imagem a seguir mostra quatro volumes; um dos quais a Classificagdo de Dados nao
consegue escanear devido a problemas de conectividade de rede entre a instancia da Classificagado de
Dados e o volume.

cognigoWE Scan Configuration
44179 volumes selected for Data Sense scan
off m Map & Classify | L4 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions  §§

+ | Storage Repository (Volume) =  Type t = Required Action
Map AdiProtest2500 MNFS ® Continuously Scanning
Map | B AlexTest NFS ® No Accass Access to the NF5 volume was denied, Make sure tha.,.,
IE Map | Map & Classify AlexTestSecond NFS @ Mot Scanning
Map | Map & Classify MaoreDataheed1000 NFS @ Continuously Scanning

Habilitar e desabilitar verificagcdes de conformidade em volumes

Vocé pode iniciar ou parar verificagdes somente de mapeamento ou verificacdes de mapeamento e
classificagdo em um sistema a qualquer momento na pagina Configuragéo. Vocé também pode mudar de
varreduras somente de mapeamento para varreduras de mapeamento e classificagéo, e vice-versa.
Recomendamos que vocé digitalize todos os volumes.

Novos volumes adicionados ao sistema séo escaneados automaticamente somente quando

vocé define a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando definido
como Personalizado ou Desativado na area de titulo, vocé precisara ativar o mapeamento
e/ou a varredura completa em cada novo volume adicionado ao sistema.

O botéo no topo da pagina para Verificar quando faltarem permissoes de "gravacao de atributos” esta
desabilitado por padréao. Isso significa que se a Classificagdo de Dados nao tiver permissdes de atributos de
gravacao no CIFS ou permissdes de gravacao no NFS, o sistema ndo verificara os arquivos porque a

55



Classificagdo de Dados nao podera reverter o "ultimo horario de acesso" para o registro de data e hora
original. Se vocé nao se importa se o ultimo horario de acesso for redefinido, ligue o interruptor e todos os
arquivos serao verificados, independentemente das permissdes. "Saber mais" .

cognigoWE Scan Configuration

44!79 Volumes selected for Data Sense scan

off Map & Classily Learn about the differences - & Edit CIFS Credentials

Scan when missing “write attributes” permissions @

: | Storage Repository (Volume) = | Type : | Required Action
& Map & Classity AdINF5Vol_copy NFS ® No Access Access to the NFS volume was denied, Make sure tha..,
Mar Map & Classﬂp_ AdiProtest2501 NFS o Continuously Scanning
f | Map | Map & Clas | AlexTest MFS ® No Access Access to the NF5 volume was denied, Make sure tha...
ot | e Map & Cla AlexTestsecond MNF5 # Not Scanning

Passos
1. No menu Classificagdo de Dados, selecione Configuragao.

2. Faga um dos seguintes:

o Para habilitar verificacbes somente de mapeamento em um volume, na area de volume, selecione
Mapear. Para habilitar em todos os volumes, na area de titulo, selecione Mapa.

o Para habilitar a verificagdo completa em um volume, na area de volume, selecione Mapear e
classificar. Para habilitar em todos os volumes, na area de titulo, selecione Mapear e classificar.

o Para desabilitar a verificagdo em um volume, na area de volume, selecione Desligado. Para
desabilitar a verificacdo em todos os volumes, na area de titulo, selecione Desativado.

Escaneie o Amazon FSx em busca de volumes ONTAP com a classificagao de
dados do NetApp

Conclua algumas etapas para comecar a escanear o Amazon FSx em busca de volume
ONTAP com a Classificacdo de Dados NetApp .

Antes de comecgar

* Vocé precisa de um agente de console ativo na AWS para implantar e gerenciar a Classificagao de Dados.
» O grupo de seguranga selecionado ao criar o sistema deve permitir trafego da instancia de Classificagao
de Dados. Vocé pode encontrar o grupo de seguranga associado usando o ENI conectado ao sistema de
arquivos FSx para ONTAP e edita-lo usando o AWS Management Console.
"Grupos de seguranca da AWS para instancias Linux"
"Grupos de seguranga da AWS para instancias do Windows"

"Interfaces de rede elasticas da AWS (ENI)"

« Certifique-se de que as seguintes portas estejam abertas para a instancia de Classificagdo de Dados:
o Para NFS — portas 111 e 2049.
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o Para CIFS — portas 139 e 445.

Implantar a instancia de classificagdo de dados

"Implantar classificagao de dados"se ainda ndo houver uma instancia implantada.

Vocé deve implantar a Classificagdo de Dados na mesma rede AWS que o agente do Console para AWS e os
volumes FSx que deseja verificar.

Observacao: A implantagio da Classificagdo de Dados em um local local ndo é suportada atualmente ao
escanear volumes FSx.

As atualizagbes do software de classificagdo de dados sao automatizadas, desde que a instancia tenha
conectividade com a Internet.

Habilite a classificacdao de dados em seus sistemas

Vocé pode habilitar a Classificagdo de Dados para FSx para volumes ONTAP .

1. No NetApp Console, Governanga > Classificagao.

2. No menu Classificacdo de Dados, selecione Configuragao.

Filter by: S3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

3. Selecione como vocé deseja verificar os volumes em cada sistema. "Aprenda sobre mapeamento e
varreduras de classificagao":

o Para mapear todos os volumes, selecione Mapear todos os volumes.
o Para mapear e classificar todos os volumes, selecione Mapear e classificar todos os volumes.

o Para personalizar a verificagdo para cada volume, selecione Ou selecione o tipo de verificagado para
cada volume e, em seguida, escolha os volumes que deseja mapear e/ou classificar.

4. Na caixa de dialogo de confirmacao, selecione Aprovar para que a Classificagdo de Dados comece a
verificar seus volumes.

Resultado

A Classificagcao de Dados inicia a varredura dos volumes selecionados no sistema. Os resultados estaréo
disponiveis no painel de conformidade assim que a Classificagdo de Dados concluir as verificagdes iniciais. O
tempo que isso leva depende da quantidade de dados: pode levar alguns minutos ou horas. Vocé pode
acompanhar o progresso da verificagao inicial navegando até o menu Configuragao e selecionando
Configuragao do sistema. O progresso de cada verificacdo € mostrado como uma barra de progresso. Vocé
também pode passar o mouse sobre a barra de progresso para ver o numero de arquivos verificados em
relagao ao total de arquivos no volume.
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» Por padréao, se a Classificagdo de Dados nao tiver permissdes de atributos de gravagao no
CIFS ou permissdes de gravacao no NFS, o sistema nao verificara os arquivos em seus
volumes porque a Classificagdo de Dados n&o pode reverter o "ultimo horario de acesso"
para o registro de data e hora original. Se ndo se importar se o ultimo horario de acesso for
redefinido, selecione Ou selecione o tipo de digitalizagdao para cada volume. A pagina
@ resultante tem uma configuragdo que vocé pode ativar para que a Classificagdo de Dados
verifique os volumes independentemente das permissoes.

A Classificagao de Dados verifica apenas um compartilhamento de arquivo em um volume.
Se vocé tiver varios compartilhamentos em seus volumes, sera necessario digitalizar esses
outros compartilhamentos separadamente como um grupo de compartilhamentos. "Veja
mais detalhes sobre esta limitacdo de Classificacdo de Dados" .

Verifique se a Classificacdo de Dados tem acesso aos volumes

Certifique-se de que a Classificagdo de Dados possa acessar volumes verificando sua rede, grupos de
seguranga e politicas de exportacao.

Vocé precisara fornecer a Classificagdo de Dados credenciais CIFS para que ela possa acessar volumes
CIFS.

Passos
1. No menu Classificagao de Dados, selecione Configuragao.

2. Na pagina Configuracao, selecione Exibir detalhes para revisar o status e corrigir quaisquer erros.

Por exemplo, a imagem a seguir mostra um volume que a Classificagdo de Dados ndo consegue escanear
devido a problemas de conectividade de rede entre a instancia da Classificagcdo de Dados e o volume.

s | Storage Repository (Volume) = \ Type + \ Status s \ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

3. Certifique-se de que haja uma conexéao de rede entre a instancia de Classificacdo de Dados e cada rede
que inclui volumes para FSx para ONTAP.

@ Para o FSx para ONTAP, a Classificagdo de Dados pode escanear volumes somente na
mesma regiao que o Console.

4. Certifique-se de que as politicas de exportagao de volume NFS incluam o endereco IP da instancia de
Classificagdo de Dados para que ela possa acessar os dados em cada volume.

5. Se vocé usar CIFS, fornega a Classificagdo de Dados com credenciais do Active Directory para que ele
possa verificar volumes CIFS.
a. No menu Classificagéo de Dados, selecione Configuragao.
b. Para cada sistema, selecione Editar credenciais CIFS e insira o nome de usuario e a senha que o
Data Classification precisa para acessar volumes CIFS no sistema.

As credenciais podem ser somente leitura, mas fornecer credenciais de administrador garante que a
Classificacdo de Dados possa ler quaisquer dados que exijam permissdes elevadas. As credenciais
sdo armazenadas na instancia de Classificagdo de Dados.

Se vocé quiser ter certeza de que os "ultimos horarios de acesso" dos seus arquivos ndo serao
alterados pelas verificagdes de Classificagao de Dados, € recomendavel que o usuario tenha
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permissdes de Gravagao de Atributos no CIFS ou permissdes de gravagado no NFS. Se possivel,
configure o usuario do Active Directory como parte de um grupo pai na organizagao que tenha
permissdes para todos os arquivos.

Depois de inserir as credenciais, vocé vera uma mensagem informando que todos os volumes CIFS foram
autenticados com sucesso.

Habilitar e desabilitar verificagdes de conformidade em volumes

Vocé pode iniciar ou parar verificagdes somente de mapeamento ou verificagdes de mapeamento e
classificagdo em um sistema a qualquer momento na pagina Configuragéo. Vocé também pode mudar de
varreduras somente de mapeamento para varreduras de mapeamento e classificagéo, e vice-versa.
Recomendamos que vocé digitalize todos os volumes.

O botéo no topo da pagina para Verificar quando faltarem permissoes de "gravagao de atributos™ esta
desabilitado por padréo. Isso significa que se a Classificagdo de Dados néo tiver permissdes de atributos de
gravacao no CIFS ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos porque a
Classificacdo de Dados nao podera reverter o "ultimo horario de acesso" para o registro de data e hora
original. Se vocé nao se importa se o ultimo horario de acesso for redefinido, ligue o interruptor e todos os
arquivos serao verificados, independentemente das permissdes. "Saber mais" .

cognigoWE Scan Configuration

44!‘79 Volumes selected for Data Sense scan 0‘

off Map & Classify Learn about the differences = & Edit CIFS Credentials

Sean when missing “write attributes” permissions @

Storage Repository (Volume) = | Type : | Required Action
I Map & Classify AdINFSVol_copy NFS ® No Access Access to the NFS volume was denled. Make sure tha...
MB@E?EL_ AdiProtest2501 NFS e Continuously Scanning
f |_Mﬂ Miap & g AlexTest MFS ® No Access Access to the NF5 volume was denied, Make sure tha...
off I Ma Map & CI AlexTestsecond NFS ® Not Scanning

1. No menu Classificagado de Dados, selecione Configuragao.
2. Na pagina Configuragao, localize o sistema com os volumes que vocé deseja verificar.
3. Faca um dos seguintes:

o Para habilitar verificagdes somente de mapeamento em um volume, na area de volume, selecione
Mapear. Ou, para habilitar em todos os volumes, na area de titulo, selecione Mapa. Para habilitar a
verificagdo completa em um volume, na area de volume, selecione Mapear e classificar. Ou, para
habilitar em todos os volumes, na area de titulo, selecione Mapear e classificar.

o Para desabilitar a verificagdo em um volume, na area de volume, selecione Desligado. Para
desabilitar a verificacdo em todos os volumes, na area de titulo, selecione Desativado.

Novos volumes adicionados ao sistema sao escaneados automaticamente somente quando

@ vocé define a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando definido
como Personalizado ou Desativado na area de titulo, vocé precisara ativar o mapeamento
e/ou a varredura completa em cada novo volume adicionado ao sistema.
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Digitalizar volumes de protegao de dados

Por padrao, os volumes de protegédo de dados (DP) nédo sao verificados porque nao sdo expostos
externamente e a Classificagdo de Dados n&o pode acessa-los. Esses sdo os volumes de destino para
operagdes do SnapMirror de um sistema de arquivos FSx para ONTAP .

Inicialmente, a lista de volumes identifica esses volumes como Tipo DP com o Status Nao digitalizando e a
Acdo necessaria Habilitar acesso a volumes DP.

‘Working Environment Name’ Configuration

Vol lected fi I a
22‘!28 s Enable Access to DP Volurmes ¢ Edit CIFS Credentials

off Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions

+ | Storage Repository (Volume) 3 | Type :| Required Action

| off Ma Map & Classify VolumeNamet DP ® NotScanning Enable access to DP Volumes 3

f Map & Classify VolumeNamez NF5 @ Continuosly Scanning
of Map & Classity | VolumeName3 CIFS ® NotScanning

Passos
Se vocé quiser escanear esses volumes de protecao de dados:

1. No menu Classificagdo de Dados, selecione Configuragao.
2. Selecione Habilitar acesso a volumes DP na parte superior da pagina.
3. Revise a mensagem de confirmacao e selecione Habilitar acesso aos volumes DP novamente.

> Os volumes que foram criados inicialmente como volumes NFS no sistema de arquivos FSx de origem
para ONTAP séao habilitados.

> Os volumes que foram criados inicialmente como volumes CIFS no sistema de arquivos FSx de
origem para ONTAP exigem que vocé insira credenciais CIFS para verificar esses volumes DP. Se
vocé ja inseriu credenciais do Active Directory para que a Classificagdo de Dados possa escanear
volumes CIFS, vocé pode usar essas credenciais ou especificar um conjunto diferente de credenciais

de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

4. Ative cada volume DP que vocé deseja escanear.

Resultado
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Uma vez ativada, a Classificagdo de Dados cria um compartilhamento NFS de cada volume DP que foi
ativado para verificacédo. As politicas de exportacao de compartilhamento s6 permitem acesso a partir da
instancia de Classificacdo de Dados.

Se vocé nao tinha volumes de protecédo de dados CIFS quando habilitou inicialmente o acesso aos volumes
DP e depois adicionou alguns, o botao Habilitar acesso ao CIFS DP aparece na parte superior da pagina
Configuragado. Selecione este botédo e adicione credenciais CIFS para habilitar o acesso a esses volumes
CIFS DP.

As credenciais do Active Directory séo registradas somente na VM de armazenamento do

@ primeiro volume CIFS DP, portanto, todos os volumes DP nessa SVM ser&o verificados.
Quaisquer volumes que residam em outras SVMs néo teréo as credenciais do Active Directory
registradas, portanto, esses volumes DP n&o serao verificados.

Escaneie Cloud Volumes ONTAP e volumes ONTAP locais com a classificagao de
dados NetApp

Conclua algumas etapas para comecar a escanear seus volumes Cloud Volumes ONTAP
e ONTAP locais usando a Classificacdo de Dados da NetApp .

Pré-requisitos
Antes de habilitar a Classificagdo de Dados, certifique-se de ter uma configuragdo compativel.

» Se vocé estiver escaneando o Cloud Volumes ONTAP e os sistemas ONTAP locais que podem ser
acessados pela Internet, vocé pode"implementar a Classificacao de Dados na nuvem" ou"em um local
com acesso a Internet" .

» Se vocé estiver escaneando sistemas ONTAP locais que foram instalados em um site escuro sem acesso
a Internet, vocé precisa"implementar a Classificacdo de Dados no mesmo local que nao tem acesso a
Internet" . Isso requer que o agente do Console seja implantado no mesmo local.

Habilite a varredura de classificagdo de dados em seus sistemas

Vocé pode habilitar a varredura de Classificagdo de Dados em sistemas Cloud Volumes ONTAP em qualquer
provedor de nuvem compativel e em clusters ONTAP locais.

Passos
1. No menu Classificacdo de Dados, selecione Configuragao.

A pagina Configuragao mostra varios sistemas.

(1/11) Working Environments

Filter by: S3 DB SHARES Clear filters

ONTAPCluster | 13 Volumes Scanner Group name: default . i
Configurati :
@ Cloud Volumes ONTAP Waorking Enviranment |D:VsaWorkingEnvironment-RTGQnWDE & conmsion (\/"

Scan Mode 210
Continuously scanning all
selected Volumes

9 Classified @ 9 Mapped 4 Not Scanned
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task-deploy-cloud-compliance.html
task-deploy-compliance-onprem.html
task-deploy-compliance-onprem.html
task-deploy-compliance-dark-site.html
task-deploy-compliance-dark-site.html

2. Escolha um sistema e selecione Configuragao.

Governance Compliance Investigation Classification settings Paolicies Configuration

ONTAPCluster Scan Configuration

Volumes selected for Classification scan (9/13)

Scan when missing "write" permissions

Scan 4| storage Repository (Volume) 2| Type = Mapping status 2| Scan progress | Required Action % |
- — * Error 2025-01-09 18:53 Mapped 210
Map & Classify | bank_statements NFS -
Last full cycle: 2025-01-09 18:48 Classified 210
cifs_labs CIFS b
cifs_labs_second CIFS b
* Error 2025-01-12 06:11 Mapped 127K
Map & Classify | datasence NFS
- Last full cycle: 2025-01-12 06:06 Classified 127k
* Error 2024-10-10 01:35 Mapped 13
Map & Classify | german_data NFS
Last full cycle: 2024-10-10 01:29 Classified 13
german_data_share CIFS
1-13 of 13

3. Se vocé nao se importa se o ultimo horario de acesso for redefinido, ative a opgao Verificar quando
faltarem permissoes de "atributos de gravagao" e todos os arquivos seréo verificados,
independentemente das permissoes.

O botéao no topo da pagina para Verificar quando faltarem permissées de "gravagao de atributos"
esta desabilitado por padréao. Isso significa que se a Classificagdo de Dados néo tiver permissdes de
gravagao de atributos no CIFS ou permissdes de gravagao no NFS, o sistema nao classificara os arquivos
porque a Classificagdo de Dados nao podera reverter o "ultimo horario de acesso" para o registro de data
e hora original. "Saber mais" .

4. Selecione como vocé deseja verificar os volumes em cada sistema. "Aprenda sobre mapeamento e
varreduras de classificagdo":
o Para mapear todos os volumes, selecione Mapear.
o Para mapear e classificar todos os volumes, selecione Mapear e classificar.

o Para personalizar a digitalizacdo de cada volume, selecione Personalizado e escolha os volumes que
deseja mapear e/ou classificar.

5. Na caixa de dialogo de confirmagéo, selecione Aprovar para que a Classificagao de Dados comece a
verificar seus volumes.
Resultado

A Classificacdo de Dados inicia a varredura dos volumes selecionados no sistema. Os resultados comecam a
aparecer no painel de conformidade assim que a Classificacdo de Dados inicia a verificagdo. O tempo que
leva para ser concluido depende da quantidade de dados: pode levar alguns minutos ou horas.
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A Classificacdo de Dados verifica apenas um compartilhamento de arquivo em um volume. Se

@ voceé tiver varios compartilhamentos em seus volumes, sera necessario digitalizar esses outros
compartilhamentos separadamente como um grupo de compartilhamentos. "Veja mais detalhes
sobre esta limitacdo de Classificacdo de Dados" .

Verifique se a Classificagao de Dados tem acesso aos volumes

Certifiqgue-se de que a Classificagdo de Dados possa acessar volumes verificando sua rede, grupos de
seguranca e politicas de exportacéo. Vocé precisara fornecer a Classificacdo de Dados credenciais CIFS para
que ela possa acessar volumes CIFS.

Lista de verificagao

« Certifique-se de que haja uma conexao de rede entre a instancia de Classificagdo de Dados e cada rede
que inclua volumes para clusters Cloud Volumes ONTAP ou ONTAP locais.

« Certifique-se de que o grupo de seguranca do Cloud Volumes ONTAP permita trafego de entrada da
instancia de Classificacao de Dados.

Vocé pode abrir o grupo de seguranga para o trafego do enderecgo IP da instancia de Classificagao de
Dados ou pode abrir o grupo de seguranga para todo o trafego de dentro da rede virtual.

* Certifique-se de que as politicas de exportacdo de volume NFS incluam o endereco IP da instancia de
Classificacao de Dados para que ela possa acessar os dados em cada volume.

Passos
1. No menu Classificacao de Dados, selecione Configuragao.

Governance Compliance Investigation Classification settings Paolicies Configuration

ONTAPCluster Scan Configuration

Volumes selected for Classification scan (9/13) Q

Cusiom | Mapping vs. Classification (@ RetryAn 2 Edit CIFS Credentials

Sean when missing "write” permissions

Scan 4| storage Repository (Volume) 2| Type = Mapping status 4| Scan progress | Required Action 2 |
- - * Error 2025-01-09 18:53 Mapped 210
Map & Classify | bank_statements NFS X
Last full cycle: 2025-01-09 18:48 Classified 210
cifs_labs CIFS
cifs_labs_second CIFS
- * Error 2025-01-12 06:11 Mapped 127K
Map & Classify | datasence NFS .
Last full cycle: 2025-01-12 06:06 Classified 127K
- * Error 2024-10-10 01:35 Mapped 13
Map & Classify | german_data NFS X
Last full cycle: 2024-10-10 01:29 Classified 13
german_data_share CIFS

1-13 of 13
.. Se vocé usar CIFS, fornega a Classificagao de Dados com credenciais do Active Directory para que ele
possa verificar volumes CIFS. Para cada sistema, selecione Editar credenciais CIFS e insira o nome de
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2.

usuario e a senha que o Data Classification precisa para acessar volumes CIFS no sistema.

+ As credenciais podem ser somente leitura, mas fornecer credenciais de administrador garante que a
Classificacdo de Dados possa ler quaisquer dados que exijam permissdes elevadas. As credenciais séo
armazenadas na instancia de Classificacao de Dados.

+ Se vocé quiser ter certeza de que os "Ultimos horarios de acesso" dos seus arquivos nao serao
alterados pelas verificagdes de Classificagdo de Dados, € recomendavel que o usuario tenha permissdes
de Gravagao de Atributos no CIFS ou permissdes de gravacao no NFS. Se possivel, configure o usuario
do Active Directory como parte de um grupo pai na organizagao que tenha permissdes para todos os
arquivos.

+ Depois de inserir as credenciais, vocé vera uma mensagem informando que todos os volumes CIFS
foram autenticados com sucesso.

Na pagina Configuragéo, selecione Configuragao para revisar o status de cada volume CIFS e NFS e
corrigir quaisquer erros.

Desabilitar verificag6es de conformidade em volumes

Vocé pode iniciar ou parar verificagdes somente de mapeamento ou verificagdes de mapeamento e
classificagdo em um sistema a qualquer momento na pagina Configuragéo. Vocé também pode mudar de
varreduras somente de mapeamento para varreduras de mapeamento e classificacao, e vice-versa.
Recomendamos que vocé digitalize todos os volumes.

Novos volumes adicionados ao sistema sao escaneados automaticamente somente quando

@ vocé define a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando a opgao

estiver definida como Personalizado ou Desativado na area de titulo, vocé precisara ativar o
mapeamento e/ou a verificagdo completa em cada novo volume adicionado ao sistema.

Passos

1.
2.
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No menu Classificagdo de Dados, selecione Configuragao.

Selecione o botdo Configuragao para o sistema que vocé deseja alterar.



Governance Compliance Investigation Classification settings Paolicies Configuration

ONTAPCluster Scan Configuration

Volumes selected for Classification scan (9/13)

Q

Sean when missing "write” permissions

Scan 4| storage Repository (Volume) 2| Type = Mapping status 4| Scan progress | Required Action 2 |
- - * Error 2025-01-09 18:53 Mapped 210
Map & Classify | bank_statements NFS X e
Last full cycle: 2025-01-09 18:48 Classified 210
cifs_labs CIFS e
cifs_labs_second CIFS e
- * Error 2025-01-12 06:11 Mapped 127K
Map & Classify | datasence NFS .
Last full cycle: 2025-01-12 06:06 Classified 127K
- * Error 2024-10-10 01:35 Mapped 13
Map & Classify | german_data NFS X
Last full cycle: 2024-10-10 01:29 Classified 13
german_data_share CIFS
1-13 of 13

3. Faca um dos seguintes:
o Para desabilitar a verificagdo em um volume, na area de volume, selecione Desligado.

o Para desabilitar a verificagcdo em todos os volumes, na area de titulo, selecione Desativado.

Escaneie esquemas de banco de dados com a classificagao de dados do NetApp

Conclua algumas etapas para comecgar a escanear seus esquemas de banco de dados
com o NetApp Data Classification.

Revise os pré-requisitos

Revise os seguintes pré-requisitos para garantir que vocé tenha uma configuragdo compativel antes de
habilitar a Classificagdo de Dados.

Bancos de dados suportados

A Classificagdo de Dados pode escanear esquemas dos seguintes bancos de dados:

» Servigo de banco de dados relacional da Amazon (Amazon RDS)
* MongoDB

+ MySQL

* Oraculo

» PostgreSQL

+ SAP HANA
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» Servidor SQL (MSSQL)

@ O recurso de coleta de estatisticas deve ser habilitado no banco de dados.

Requisitos do banco de dados

Qualquer banco de dados com conectividade com a instancia de Classificagdo de Dados pode ser verificado,
independentemente de onde esteja hospedado. Vocé so precisa das seguintes informagdes para se conectar
ao banco de dados:

* Endereco IP ou nome do host

* Porta

* Nome do servigo (somente para acessar bancos de dados Oracle)

» Credenciais que permitem acesso de leitura aos esquemas

Ao escolher um nome de usuario e uma senha, € importante escolher um que tenha permissoées totais de

leitura para todos os esquemas e tabelas que vocé deseja verificar. Recomendamos que vocé crie um
usuario dedicado para o sistema de Classificacdo de Dados com todas as permissdes necessarias.

@ Para o MongoDB, é necessaria uma fungédo de administrador somente leitura.

Implantar a instancia de classificagdo de dados

Implante a Classificagdo de Dados se ainda ndo houver uma instancia implantada.

Se vocé estiver escaneando esquemas de banco de dados que podem ser acessados pela Internet, vocé
pode"implementar a Classificagcdo de Dados na nuvem" ou"implementar a Classificacdo de Dados em um
local local com acesso a Internet” .

Se vocé estiver escaneando esquemas de banco de dados que foram instalados em um site escuro que nao
tem acesso a Internet, vocé precisa"implementar a Classificacao de Dados no mesmo local que nao tem
acesso a Internet" . Isso também requer que o agente do Console seja implantado no mesmo local.

Adicionar o servidor de banco de dados

Adicione o servidor de banco de dados onde os esquemas residem.

1. No menu Classificagdo de Dados, selecione Configuragao.
2. Na pagina Configuracao, selecione Adicionar Sistema > Adicionar Servidor de Banco de Dados.
3. Insira as informacdes necessarias para identificar o servidor de banco de dados.

a. Selecione o tipo de banco de dados.

b. Digite a porta e 0o nome do host ou endereco IP para conectar ao banco de dados.

c. Para bancos de dados Oracle, insira 0 nome do servico.

d. Insira as credenciais para que o Data Classification possa acessar o servidor.

e. Selecione Adicionar servidor de banco de dados.
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Add DB Server

To activate Compliance on Datahases, first add a Database Server, After
this step, you'll be able to select which Database Schemas you would like
to activate Compliance for.

Database
Database Type Host Name or |P Address
Fort Service Mame

Credentials

Username Password

Add DB Server | Cancel

O banco de dados ¢é adicionado a lista de sistemas.

Habilitar e desabilitar verificagcoes de conformidade em esquemas de banco de dados

Vocé pode parar ou iniciar a varredura completa dos seus esquemas a qualquer momento.

N&o ha opcéo para selecionar varreduras somente de mapeamento para esquemas de banco
de dados.

1. Na pagina Configuracao, selecione o botdo Configuragao para o banco de dados que vocé deseja
configurar.

Configuration

Oracle DB1 41 Schemas
Oracle

5

No Schemas selected for ?
Compliance L =Z:_><: Not Scanning

View Datalls

2. Selecione os esquemas que vocé deseja verificar movendo o controle deslizante para a direita.

67



‘Working Environment Name’ Configuration

¢ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name | Status ~ %+ | Required Action

® DB - SchemaMamei ® Not Scanning Add Credentials @

@ DB1 - SchemaName2

Continuosly Scanning

@ DB1 - SchemaMame3

Continuosly Scanning

L ] DB1 - SchemaMamed

Continuosly Scanning

Resultado

A Classificagdo de Dados inicia a varredura dos esquemas de banco de dados que vocé habilitou. Vocé pode
acompanhar o progresso da verificagéo inicial navegando até o menu Configuragao e selecionando
Configuracao do sistema. O progresso de cada verificagdo € mostrado como uma barra de progresso. Vocé
também pode passar o mouse sobre a barra de progresso para ver o numero de arquivos verificados em
relagao ao total de arquivos no volume. Se houver algum erro, ele aparecera na coluna Status, junto com a
acao necessaria para corrigi-lo.

A Classificacdo de Dados verifica seus bancos de dados uma vez por dia; os bancos de dados nao séo
verificados continuamente como outras fontes de dados.

Verificar compartilhamentos de arquivos com a classificagcao de dados do NetApp

Para verificar compartilhamentos de arquivos, vocé deve primeiro criar um grupo de
compartilhamentos de arquivos no NetApp Data Classification. Os grupos de
compartilhamentos de arquivos sdo para compartilhamentos NFS ou CIFS (SMB)
hospedados no local ou na nuvem.

(D A verificagdo de dados de compartilhamentos de arquivos que ndo sejam da NetApp néo é
suportada na versao principal do Data Classification.

Pré-requisitos

Revise os seguintes pré-requisitos para garantir que vocé tenha uma configuragdo compativel antes de
habilitar a Classificagdo de Dados.

* Os compartilhamentos podem ser hospedados em qualquer lugar, inclusive na nuvem ou no local.
Compartilhamentos CIFS de sistemas de armazenamento NetApp 7-Mode mais antigos podem ser
verificados como compartilhamentos de arquivos.

> A Classificagdo de Dados nao pode extrair permissdes ou o "ultimo horario de acesso" dos sistemas
do Modo 7.

> Devido a um problema conhecido entre algumas versdes do Linux e compartilhamentos CIFS em
sistemas 7-Mode, vocé deve configurar o compartilhamento para usar somente SMBv1 com
autenticacdo NTLM habilitada.

+ E necessario haver conectividade de rede entre a instancia de Classificagdo de Dados e os
compartilhamentos.
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* Vocé pode adicionar um compartilhamento DFS (Distributed File System) como um compartilhamento

CIFS regular. Como a Classificagdo de Dados ndo sabe que o compartilhamento é criado em varios
servidores/volumes combinados como um Unico compartilhamento CIFS, vocé pode receber erros de
permissdo ou conectividade sobre o compartiihamento quando a mensagem realmente se aplica apenas a
uma das pastas/compartilhamentos que esta localizada em um servidor/volume diferente.

Para compartilhamentos CIFS (SMB), certifique-se de ter credenciais do Active Directory que fornegam
acesso de leitura aos compartilhamentos. Credenciais de administrador sao preferenciais caso a
Classificacdo de Dados precise verificar quaisquer dados que exijam permissdes elevadas.

Se vocé quiser ter certeza de que os "ultimos horarios de acesso" dos seus arquivos néo serdo alterados
pelas verificagdes de Classificagdo de Dados, € recomendavel que o usuario tenha permissodes de
Gravagéao de Atributos no CIFS ou permissdes de gravagao no NFS. Se possivel, configure o usuario do
Active Directory como parte de um grupo pai na organizagdo que tenha permissdes para todos os
arquivos.

Todos os compartilhamentos de arquivos CIFS em um grupo devem usar as mesmas credenciais do
Active Directory.

Vocé pode misturar compartilhamentos NFS e CIFS (usando Kerberos ou NTLM). Vocé deve adicionar as
acgoes ao grupo separadamente. Ou seja, vocé deve concluir o processo duas vezes — uma vez por
protocolo.

> Nao é possivel criar um grupo de compartilhamentos de arquivos que misture tipos de autenticagéao
CIFS (Kerberos e NTLM).

Se vocé estiver usando CIFS com autenticacdo Kerberos, certifique-se de que o endereco IP fornecido
seja acessivel a Classificacdo de Dados. Os compartilhamentos de arquivos ndo podem ser adicionados
se o endereco IP estiver inacessivel.

Criar um grupo de compartilhamentos de arquivos

Ao adicionar compartilhamentos de arquivos ao grupo, vocé deve usar o formato
<host name>:/<share path>.

Vocé pode adicionar compartilhamentos de arquivos individualmente ou inserir uma lista separada por linhas
dos compartilhamentos de arquivos que deseja verificar. Vocé pode adicionar até 100 agdes por vez.

Passos

1.
2.

No menu Classificagdo de Dados, selecione Configuragao.

Na péagina Configuracéao, selecione Adicionar Sistema > Adicionar Grupo de Compartilhamentos de
Arquivos.

. Na caixa de dialogo Adicionar grupo de compartilhamentos de arquivos, insira o nome do grupo de

compartilhamentos e selecione Continuar.

. Selecione o protocolo para os compartilhamentos de arquivos que vocé esta adicionando.
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Add Shares

Directly add any MNFS or CIFS [SMB) File Shares, located in the cloud or on-premises,

Select Protocol

You'll be able to add additional shares from the other protecol later.
(@) NFS

[} CIFS (NTLM Authentication)

I CIFS (Kerberos Authentication)

Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | sancal

a. Se vocé estiver adicionando compartilhamentos CIFS com autenticagdo NTLM, insira as credenciais
do Active Directory para acessar os volumes CIFS. Embora credenciais somente leitura sejam
suportadas, é recomendavel que vocé fornega acesso total com credenciais de administrador.
Selecione Salvar.

5. Adicione os compartilhamentos de arquivos que vocé deseja verificar (um compartilhamento de arquivo

7.

70

por linha). Em seguida, selecione Continuar.

. Uma caixa de dialogo de confirmagao exibe o numero de compartilhamentos que foram adicionados.

Se a caixa de dialogo listar quaisquer compartilhamentos que nao puderam ser adicionados, capture
essas informacoes para que vocé possa resolver o problema. Se o problema estiver relacionado a uma
convengao de nomenclatura, vocé podera adicionar novamente o compartilhamento com um nome
corrigido.

Configurar a varredura no volume:

o Para habilitar verificacbes somente de mapeamento em compartilhamentos de arquivos, selecione
Mapear.

o Para habilitar verificagdes completas em compartilhamentos de arquivos, selecione Mapear e
classificar.

o Para desabilitar a verificacdo em compartilhamentos de arquivos, selecione Desativado.



O botao no topo da pagina para Verificar quando faltarem permissoes de "gravagao
de atributos" esta desabilitado por padrao. Isso significa que se a Classificagao de
Dados néo tiver permissdes de atributos de gravagao no CIFS ou permissdes de
gravacgao no NFS, o sistema néo verificara os arquivos porque a Classificagdo de

@ Dados ndo podera reverter o "ultimo horario de acesso" para o registro de data e hora
original. + Se vocé alternar Verificar quando faltarem permissoes de "gravagao de
atributos" para Ativado, a verificagéo redefinira o ultimo horario de acesso e verificara
todos os arquivos, independentemente das permissdes. + Para saber mais sobre o
ultimo registro de data e hora acessado, consulte"Metadados coletados de fontes de
dados na Classificacdo de Dados" .

Resultado

A Classificacdo de Dados inicia a verificagao dos arquivos nos compartilhamentos de arquivos que vocé
adicionou. Vocé podeAcompanhe o progresso da digitalizacao e visualize os resultados da verificagdo no
Painel.

@ Se a verificagdo nao for concluida com sucesso para uma configuragdo CIFS com autenticagao
Kerberos, verifique se ha erros na guia Configuragao.

Editar um grupo de compartilhamentos de arquivos

Depois de criar um grupo de compartilhamentos de arquivos, vocé pode editar o protocolo CIFS ou adicionar e
remover compartilhamentos de arquivos.

Editar a configuragao do protocolo CIFS
1. No menu Classificagdo de Dados, selecione Configuragao.

2. Na pagina Configuragao, selecione o grupo de compartilhamentos de arquivos que vocé deseja modificar.

3. Selecione Editar credenciais CIFS.
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Edit CIFS Authentication

Classification requires Active Directory credentials to access CIFS Volumes
in Micky.
The credentials can be read-only, but providing admin credentials ensures that

Classification can read any data that requires elevated permissions.

Select Authentication Method

@ NTLM

() Kerberos
Username Password

domain\user or user@domain | Password ‘

4. Escolha o método de autenticagdo: NTLM ou Kerberos.
5. Digite o Nome de usuario e a Senha do Active Directory.

6. Selecione Salvar para concluir o processo.

Adicionar compartilhamentos de arquivos as verificagoes de conformidade
1. No menu Classificagdo de Dados, selecione Configuragao.

2. Na pagina Configuracao, selecione o grupo de compartilhamentos de arquivos que vocé deseja modificar.
3. Selecione + Adicionar compartilhamentos.

4. Selecione o protocolo para os compartilhamentos de arquivos que vocé esta adicionando.
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5.

6.

Add Shares

Directly add any MNFS or CIFS [SMB) File Shares, located in the cloud or on-premises,
Select Protocol

You'll be able to add additional shares from the other protecol later.

(@) NFS

[} CIFS {NTLM Authentication]

I CIFS (Kerberos Authentication)
Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | Cancal

Se vocé estiver adicionando compartilhamentos de arquivos a um protocolo ja configurado, nenhuma
alteracado sera necessaria.

Se vocé estiver adicionando compartilhamentos de arquivos com um segundo protocolo, certifique-se de
ter configurado corretamente a autenticagéo conforme detalhado no"pré-requisitos” .

Adicione os compartilhamentos de arquivos que vocé deseja escanear (um compartilhamento de arquivo
por linha) usando o formato <host name>:/<share path>.

Selecione Continuar para concluir a adicdo dos compartilhamentos de arquivos.

Remover um compartilhamento de arquivo das verificagdes de conformidade

1.
2.
3.

No menu Classificagéo de Dados, selecione Configuragao.
Selecione o sistema do qual vocé deseja remover os compartilhamentos de arquivos.

Selecione Configuragao.

. Na pagina Configuracao, selecione as Agdes --= para o compartilhamento de arquivo que vocé deseja

remover.

No menu A¢des, selecione Remover compartilhamento.
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#prerequisites

Acompanhe o progresso da digitalizagao

Vocé pode acompanhar o progresso da verificagao inicial.

1. Selecione o menu Configuragao.
2. Selecione a Configuragao do sistema.

3. Para o repositério de armazenamento, verifique a coluna Progresso da verificagao para visualizar seu
status.

Escaneie dados do StorageGRID com a classificagao de dados do NetApp

Conclua algumas etapas para comecar a escanear dados no StorageGRID diretamente
com o NetApp Data Classification.

Revisar os requisitos do StorageGRID

Revise os seguintes pré-requisitos para garantir que vocé tenha uma configuragdo compativel antes de
habilitar a Classificacdo de Dados.
* Vocé precisa ter o URL do endpoint para se conectar ao servico de armazenamento de objetos.

» Vocé precisa ter a chave de acesso e a chave secreta do StorageGRID para que o Data Classification
possa acessar os buckets.

Implantar a instancia de classificagao de dados

Implante a Classificagdo de Dados se ainda nao houver uma instancia implantada.

Se vocé estiver digitalizando dados do StorageGRID que podem ser acessados pela Internet, vocé
pode"implementar a Classificagdo de Dados na nuvem" ou"implementar a Classificagdo de Dados em um
local local com acesso a Internet" .

Se vocé estiver digitalizando dados do StorageGRID que foi instalado em um site escuro sem acesso a
Internet, sera necessario"implementar a Classificacdo de Dados no mesmo local que n&do tem acesso a
Internet" . Isso também requer que o agente do Console seja implantado no mesmo local.

Adicione o servigo StorageGRID a Classificagao de Dados
Adicione o servigo StorageGRID .

Passos
1. No menu Classificagao de Dados, selecione a opgado Configuragao.

2. Na pagina Configuracao, selecione Adicionar Sistema > Adicionar StorageGRID.

3. Na caixa de dialogo Adicionar servigo StorageGRID , insira os detalhes do servigo StorageGRID e
selecione Continuar.

a. Digite 0 nome que vocé deseja usar para o Sistema. Este nome deve refletir o nome do servigo
StorageGRID ao qual vocé esta se conectando.

b. Insira a URL do Endpoint para acessar o servico de armazenamento de objetos.

c. Insira a chave de acesso e a chave secreta para que a Classificagao de Dados possa acessar os
buckets no StorageGRID.

74


task-deploy-cloud-compliance.html
task-deploy-compliance-onprem.html
task-deploy-compliance-onprem.html
task-deploy-compliance-dark-site.html
task-deploy-compliance-dark-site.html

Add StorageGRID

scan data fram NetApp StorageGiel, which uses tha 53

Te contirue, provida the folowing details. Mext, you'l select the buckets you wand o

=Can

v Wirirng Erwircrrsne Endpamt LURL

Resultado
StorageGRID ¢ adicionado a lista de sistemas.

Habilitar e desabilitar verificagcdes de conformidade em buckets do StorageGRID

Depois de habilitar a Classificagdo de Dados no StorageGRID, a proxima etapa € configurar os buckets que
vocé deseja verificar. A Classificacao de Dados descobre esses buckets e os exibe no sistema que vocé criou.

Passos
1. Na pagina Configuragao, localize o sistema StorageGRID .

2. No bloco do sistema StorageGRID , selecione Configuragao.

3. Conclua uma das seguintes etapas para habilitar ou desabilitar a verificagao:
o Para habilitar varreduras somente de mapeamento em um bucket, selecione Mapear.
o Para habilitar verificagdes completas em um bucket, selecione Mapear e classificar.

o Para desabilitar a varredura em um bucket, selecione Desativado.

Resultado

A Classificacdo de Dados inicia a varredura dos buckets que vocé habilitou. Vocé pode acompanhar o
progresso da verificagao inicial navegando até o menu Configuragao e selecionando Configuragao do
sistema. O progresso de cada verificagdo € mostrado como uma barra de progresso. Vocé também pode
passar 0 mouse sobre a barra de progresso para ver o numero de arquivos verificados em relagao ao total de
arquivos no volume. Se houver algum erro, ele aparecera na coluna Status, junto com a agdo necessaria para
corrigi-lo.

Integre seu Active Directory com a classificacao de dados
do NetApp

Vocé pode integrar um Active Directory global com a Classificagdo de Dados do NetApp
para aprimorar os resultados que a Classificagdo de Dados relata sobre proprietarios de
arquivos e quais usuarios e grupos tém acesso aos seus arquivos.
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Ao configurar determinadas fontes de dados (listadas abaixo), vocé precisa inserir credenciais do Active
Directory para que a Classificagao de Dados verifique os volumes CIFS. Essa integragéo fornece a
Classificacdo de Dados detalhes sobre o proprietario do arquivo e as permissées dos dados que residem
nessas fontes de dados. O Active Directory inserido para essas fontes de dados pode ser diferente das
credenciais globais do Active Directory inseridas aqui. A Classificagdo de Dados procurara em todos os
Diretérios Ativos integrados detalhes de usuarios e permissoes.

Esta integragao fornece informagdes adicionais nos seguintes locais na Classificagdo de Dados:

* Vocé pode usar o "Proprietario do Arquivo""filtro" e veja os resultados nos metadados do arquivo no painel
Investigacdo. Em vez do proprietario do arquivo conter o SID (Identificador de Segurancga), ele é
preenchido com o nome do usuario real.

Vocé também pode visualizar mais detalhes sobre o proprietario do arquivo: nome da conta, enderecgo de
e-mail e nome da conta SAM, ou visualizar itens de propriedade desse usuario.

* Vocé pode ver'permissdes completas de arquivo" para cada arquivo e diretério quando vocé clica no
botao "Exibir todas as permissoes".

* No"Painel de governanca" , o painel Permissdes abertas mostrara um nivel maior de detalhes sobre seus
dados.

@ SIDs de usuarios locais e SIDs de dominios desconhecidos ndo séo traduzidos para o nome de
usuario real.

Fontes de dados suportadas

Uma integragéo do Active Directory com a Classificagdo de Dados pode identificar dados das seguintes fontes
de dados:

» Sistemas ONTAP locais
e Cloud Volumes ONTAP

* Azure NetApp Files
* FSx para ONTAP

Conecte-se ao seu servidor Active Directory

Depois de implantar a Classificacdo de Dados e ativar a verificacdo em suas fontes de dados, vocé pode
integrar a Classificacdo de Dados ao seu Active Directory. O Active Directory pode ser acessado usando um
endereco IP de servidor DNS ou um endereco IP de servidor LDAP.

As credenciais do Active Directory podem ser somente leitura, mas fornecer credenciais de administrador
garante que a Classificagdo de Dados possa ler quaisquer dados que exijam permissoes elevadas. As
credenciais sdo armazenadas na instancia de Classificagao de Dados.

Para volumes/compartilhamentos de arquivos CIFS, se vocé quiser ter certeza de que os "ultimos horarios de
acesso" dos seus arquivos ndo serao alterados pelas verificagdes de classificacao de Classificacao de Dados,
0 usuario devera ter permissao para Gravar Atributos. Se possivel, recomendamos tornar o usuario
configurado do Active Directory parte de um grupo pai na organizagéo que tenha permissdes para todos os
arquivos.

Requisitos
» Vocé deve ter um Active Directory ja configurado para os usuarios da sua empresa.
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* Vocé deve ter as informacgdes do Active Directory:
o Enderego IP do servidor DNS ou varios enderegos IP
ou
Endereco IP do servidor LDAP ou varios enderecos IP

o Nome de usuario e senha para acessar o servidor

> Nome de dominio (nome do Active Directory)

> Se voceé esta usando LDAP seguro (LDAPS) ou néo

o Porta do servidor LDAP (normalmente 389 para LDAP e 636 para LDAP seguro)

» As seguintes portas devem estar abertas para comunicagéo de saida pela instancia de Classificacao de
Dados:

Protocolo Porta Destino Propésito

TCP e UDP 389 Diretério ativo LDAP

TCP 636 Diretério ativo LDAP sobre SSL

TCP 3268 Diretdrio ativo Catalogo Global

TCP 3269 Diretorio ativo Catalogo global sobre SSL
Passos

1. Na pagina Configuracao de Classificagao de Dados, clique em Adicionar Active Directory.

8 Working Environments + Add Active Directory API Labels Integrated | v
Clear filters

Filter by: 53 ANF oo DB APPS SHARES FSx

2. Na caixa de dialogo Conectar ao Active Directory, insira os detalhes do Active Directory e clique em
Conectar.

Vocé pode adicionar varios enderecos IP, se necessario, selecionando Adicionar IP.
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Usa&rmame

mari234

® DNS Server IP address

12.20.70.00

LOAP Server [P Address

LDAP Server Port

4499

Connect to Active Directory

+ & 1P marEnetapp.com

+ Add IP

Faszword

e L

Domain Name

LOAP Secure Connection

A Classificagéo de Dados ¢é integrada ao Active Directory e uma nova secgéao € adicionada a pagina

Configuracao.

Active Directory

marlaid i»

Active Directory Integrated APl Labels Integrated | * Add Data Source | -

() Active Directory Name

12.13.14.15

Gerencie sua integragao com o Active Directory

Se precisar modificar algum valor na sua integragédo com o Active Directory, clique no botao Editar e faca as

alteracdes.

Vocé também pode excluir a integragéo selecionando o : botédo e depois Remover Active Directory.
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Classificacao de dados de uso

Visualize detalhes de governanca sobre os dados
armazenados em sua organizacao com a Classificagcao de
Dados da NetApp

Obtenha controle dos custos relacionados aos dados nos recursos de armazenamento
da sua organizacgao. A Classificagdo de Dados da NetApp identifica a quantidade de
dados obsoletos, arquivos duplicados e arquivos muito grandes em seus sistemas para
que vocé possa decidir se deseja remover ou colocar alguns arquivos em um
armazenamento de objetos mais barato.

E aqui que vocé deve comecar sua pesquisa. No painel de Governanca, vocé pode selecionar uma area para
investigacdo mais aprofundada.

Além disso, se vocé estiver planejando migrar dados de locais locais para a nuvem, podera visualizar o
tamanho dos dados e se algum deles contém informagdes confidenciais antes de mové-los.

Revise o painel de governanga

O painel de governanga fornece informagdes para que vocé possa aumentar a eficiéncia e controlar os custos
relacionados aos dados armazenados em seus recursos de armazenamento.
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Passos
1. No menu do NetApp Console, selecione Governanga > Classificacao.

2. Selecione Governanga.

O painel de governanga ¢é exibido.

Revisar oportunidades de economia

O componente Oportunidades de economia mostra dados que vocé pode excluir ou colocar em um
armazenamento de objetos mais barato. Os dados em Oportunidades de Economia séo atualizados a cada 2
horas. Vocé também pode atualizar os dados manualmente.

Passos
1. No menu Classificacdo de Dados, selecione Governanga.

2. Em cada bloco Oportunidades de economia do painel Governanga, selecione Otimizar armazenamento
para visualizar os resultados filtrados na pagina Investigagao. Para descobrir quaisquer dados que vocé
deve excluir ou transferir para um armazenamento mais barato, investigue as Oportunidades de
economia.

o Dados desatualizados - Dados que foram modificados pela ultima vez ha mais de 3 anos.

o Arquivos duplicados - Arquivos que sao duplicados em outros locais nas fontes de dados que vocé
esta digitalizando. "Veja quais tipos de arquivos duplicados s&o exibidos" .

Se alguma de suas fontes de dados implementar a hierarquizagéo de dados, os dados antigos
@ que ja residem no armazenamento de objetos poderao ser identificados na categoria Dados
Obsoletos.

Crie o relatério de avaliagao de descoberta de dados

O relatdrio de avaliacéo de descoberta de dados fornece uma analise de alto nivel do ambiente escaneado
para mostrar areas de preocupacao e possiveis etapas de correcdo. Os resultados sdo baseados no
mapeamento e na classificagdo dos seus dados. O objetivo deste relatorio € conscientizar sobre trés aspectos
significativos do seu conjunto de dados:

Recurso Descrigao

Preocupacodes com a Uma imagem detalhada de todos os dados que vocé possui e areas onde

governanca de dados vocé pode reduzir a quantidade de dados para economizar custos.

Exposicdes de seguranca de Areas onde seus dados podem ser acessados por ataques internos ou

dados externos devido a amplas permissdes de acesso.

Lacunas de conformidade de Onde suas informagdes pessoais ou pessoais confidenciais estdo localizadas,

dados tanto para seguranga quanto para DSARs (solicitagbes de acesso do titular
dos dados).

Com o relatério, vocé pode realizar as seguintes agoes:

* Reduza os custos de armazenamento alterando sua politica de reteng&o ou movendo ou excluindo
determinados dados (dados obsoletos ou duplicados).
* Proteja seus dados com permissdes amplas revisando as politicas globais de gerenciamento de grupos.

* Proteja seus dados que contém informagdes pessoais ou confidenciais movendo PII para
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armazenamentos de dados mais seguros.

Passos
1. Em Classificacdo de Dados, selecione Governanga.

2. No bloco de relatérios, selecione Relatério de avaliacdo de descoberta de dados.

Reports

Data discovery assessment report ‘ 4 Download l

Summary of data risks, governance gaps, and compliance findings across scanned systems

Full data mapping overview report ] + Download ‘

Detailed breakdown of data types, volumes, and storage locations

Resultado
A Classificagao de Dados gera um relatério em PDF que vocé pode revisar e compartilhar.

Crie o relatério de visdo geral do mapeamento de dados

O relatorio de visao geral do mapeamento de dados fornece uma visdo geral dos dados armazenados em
suas fontes de dados corporativos para ajudar vocé com decisées de migragao, backup, seguranga e
processos de conformidade. O relatdrio resume todos os sistemas e fontes de dados. Ele também fornece
uma analise para cada sistema.

O relatdrio inclui as seguintes informacgdes:

Categoria Descricao

Capacidade de uso Para todos os sistemas: Lista 0 numero de arquivos e a capacidade usada
para cada sistema. Para sistemas unicos: lista os arquivos que estdo usando
mais capacidade.

Era dos Dados Fornece trés tabelas e graficos para quando os arquivos foram criados,
modificados pela ultima vez ou acessados pela ultima vez. Lista o numero de
arquivos e sua capacidade utilizada, com base em determinados intervalos de
datas.

Tamanho dos dados Lista o numero de arquivos que existem dentro de determinados intervalos de
tamanho em seus sistemas.

Passos
1. Em Classificagdo de Dados, selecione Governanca.

2. No bloco de relatérios, selecione Relatério de visdo geral do mapeamento de dados completo.
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Reports

Data discovery assessment report ‘ 4 Download l

Summary of data risks, governance gaps, and compliance findings across scanned systems

Full data mapping overview report ] 4 Download ‘

Detailed breakdown of data types, volumes, and storage locations

Resultado

A Classificacdo de Dados gera um relatério em PDF que vocé pode revisar e enviar a outros grupos, conforme
necessario.

Se o relatdrio for maior que 1 MB, o arquivo PDF sera retido na instancia de Classificacdo de Dados e vocé
vera uma mensagem pop-up sobre o local exato. Quando o Data Classification estiver instalado em uma
maquina Linux em suas instalagées ou em uma maquina Linux implantada na nuvem, vocé podera navegar
diretamente para o arquivo PDF. Quando a Classificagdo de Dados é implantada na nuvem, vocé precisa
autorizar com SSH a instancia da Classificagao de Dados para baixar o arquivo PDF.

Revise os principais repositéorios de dados listados por sensibilidade de dados

A area Principais repositorios de dados por nivel de sensibilidade do relatorio Visdo geral do mapeamento de
dados lista os quatro principais repositérios de dados (sistemas e fontes de dados) que contém os itens mais
sensiveis. O grafico de barras para cada sistema ¢é dividido em:

* Dados nao sensiveis

» Dados pessoais

* Dados pessoais sensiveis
Esses dados sédo atualizados a cada duas horas e podem ser atualizados manualmente.

Passos
1. Para ver o numero total de itens em cada categoria, posicione o cursor sobre cada se¢éo da barra.

2. Para filtrar os resultados que aparecerdo na pagina Investigacao, selecione cada area na barra e
investigue mais.

Revise dados confidenciais e permiss6es amplas

A area Dados confidenciais e permissées amplas do painel Governanga mostra as contagens de arquivos que
contém dados confidenciais e tém permissdes amplas. A tabela mostra os seguintes tipos de permissdes:

» Das permissdes mais restritivas as restricdes mais permissivas no eixo horizontal.

* Dos dados menos sensiveis aos dados mais sensiveis no eixo vertical.

Passos
1. Para ver o numero total de arquivos em cada categoria, posicione o cursor sobre cada caixa.

2. Para filtrar os resultados que aparecerdo na pagina Investigagao, selecione uma caixa e investigue mais.
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Revisar dados listados por tipos de permissdes abertas

A area Permissées abertas do relatério Visdo geral do mapeamento de dados mostra a porcentagem para
cada tipo de permissao que existe para todos os arquivos que estao sendo verificados. O grafico mostra os
seguintes tipos de permissoes:

* Sem permissdes abertas

* Aberto a organizacgéo

* Aberto ao publico

* Acesso desconhecido

Passos
1. Para ver o numero total de arquivos em cada categoria, posicione o cursor sobre cada caixa.

2. Para filtrar os resultados que aparecerdo na pagina Investigagéo, selecione uma caixa e investigue mais.

Revise a idade e o tamanho dos dados

Vocé pode investigar os itens nos graficos Idade e Tamanho do relatério Visdo geral do mapeamento de
dados para ver se ha algum dado que vocé deve excluir ou colocar em um armazenamento de objetos mais

barato.
Passos

1. No grafico Idade dos Dados, para ver detalhes sobre a idade dos dados, posicione o cursor sobre um
ponto no grafico.

2. Para filtrar por faixa etaria ou tamanho, selecione essa idade ou tamanho.

o Grafico de idade dos dados - categoriza os dados com base na hora em que foram criados, na
ultima vez em que foram acessados ou na ultima vez em que foram modificados.

o Grafico de tamanho de dados - categoriza os dados com base no tamanho.

@ Se alguma de suas fontes de dados implementar a hierarquizagao de dados, dados antigos que
ja residem no armazenamento de objetos poderao ser identificados no grafico /dade dos Dados.

Veja detalhes de conformidade sobre os dados privados
armazenados em sua organizacao com a Classificacao de
Dados da NetApp

Obtenha controle dos seus dados privados visualizando detalhes sobre os dados
pessoais (Pll) e dados pessoais sensiveis (SPIl) na sua organizagao. Vocé também pode
obter visibilidade revisando as categorias e os tipos de arquivo que o NetApp Data
Classification encontrou em seus dados.

Os detalhes de conformidade no nivel do arquivo s6 estardo disponiveis se vocé executar uma
@ verificagdo de classificagcdo completa. As varreduras somente de mapeamento nao produzem
detalhes no nivel do arquivo.

Por padrao, o painel Classificacdo de Dados exibe dados de conformidade para todos os sistemas e bancos
de dados. Para ver dados de apenas alguns sistemas, selecione-os.
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Configuration
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4 Download :|
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3%
W Sensitive persenal View
HIPAA report
4 Downioad
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24%
B Personal View
PCI DSS report e ——
73% L Download
Scan summary of credit card data and PCI DSS risks — 1
B Non sensitive View
Sensitive personal results (5/9) Show all Personal results (5/96) Show all Custom classification (5/7)  Beta Show all
@ 9K @ 69.9k ¢ 44.9x
Filos with sensitive persanal data @ Files with personal data ) Files with custom classification results
4 Ethnicity reference 5.6K Data subjects 426K + Datainrisk 426K
N
Criminal procedures reference 53K Data in risk 42 6K # Unique zip codes 42 6K
Sex life or oriemation reference 46K Email address 328K # Manager names 326K
Religious beliefs reference 3.3K United States zip code 21.3K # Israell passports 213K
4 Civil law reference 2.3K Medical records 21.3K # Bank account numbers 21.3K
L] L] N

Vocé pode filtrar os resultados na pagina Investigacao de Dados e baixar um relatério dos resultados como
um arquivo CSV. Ver"Filtrando dados na pagina Investigacdo de Dados" para mais detalhes.

Ver arquivos que contém dados pessoais

A Classificacdo de Dados identifica automaticamente palavras, strings e padrées especificos (Regex) dentro
dos dados. xref:./"Por exemplo, numeros de cartdo de crédito, nimeros de previdéncia social, nUmeros de
contas bancarias, senhas e muito mais." A Classificagao de Dados identifica esse tipo de informagéo em
arquivos individuais, em arquivos dentro de diretérios (compartilhamentos e pastas) e em tabelas de banco de
dados.

Vocé também pode criar termos de pesquisa personalizados para identificar dados pessoais especificos da
sua organizagao. Para obter mais informagdes, consulte "Crie uma classificagéo personalizada" .

Para alguns tipos de dados pessoais, a Classificagdo de Dados usa validagao de proximidade para validar
suas descobertas. A validacao ocorre pela busca de uma ou mais palavras-chave predefinidas proximas aos
dados pessoais encontrados. Por exemplo, a Classificacdo de Dados identifica um niumero de previdéncia
social (SSN) dos EUA como um SSN se vir uma palavra de proximidade ao lado dele — por exemplo, SSN ou
social security. "A tabela de dados pessoais" mostra quando a Classificagdo de Dados usa validagéo de
proximidade.
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task-investigate-data.html
reference-private-data-categories.html
reference-private-data-categories.html

Passos
1. No menu Classificagdo de Dados, selecione a aba Conformidade.

2. Para investigar os detalhes de todos os dados pessoais, selecione o icone ao lado da porcentagem de
dados pessoais.

— Oeganization Peoject =
= MINetApp consoe capin ot 2 8 00
Classification
ki Compliance
Monitor regulatory compliance adhershce Learn more Laat refrashed: September 11, 2024, 10:05 AM  C Refresh
Compliace
i Current view
Investigation M 1 260.5« g 265.568 m 141 & 706«
All system (11) - Scanned files count Scanned files size Scanned tables count identified Pl

Custom classification

New name Reports Data subjects

Compliance status

Configuration

Distribution by Pil Privacy risk assessment

4. Download
Assessment of personal and sensitive data exposure -

3%
B Sensitive personal View
HIPAA report —
1200 —
Sean summary of hoalth data and HIPAA-related risks -

Files 24%

W Personal View

PCI DSS report —=
73% 4 Download

Scan summary of credit card data and PCI DSS risks
B Non sensitive View

3. Para investigar os detalhes de um tipo especifico de dados pessoais, selecione Exibir tudo e, em
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N
Criminal procedures reference 5.3K Data in risk 426K # Unique zip codes 42 6K
Sex Iife or orientation reference 4.6K Email address 326K ¢ Manager names 326K
Religious beliets reference 3.3K United States zip code 21.3K ¢ tsraeli passports 21.3K

# Civil law reference 2.3K Medical records. 21.3K # Bank account numbers 21.3K
L] E————————— e —

seguida, selecione o icone de seta Investigar resultados para um tipo especifico de dados pessoais, por
exemplo, enderecos de e-mail.



Personal results (5/96) Show all

& 69.9¢

Files with personal data @

Data subjects 42.6K

Data in risk 42 6K

Email address 326K

United States zip code 21.3K

Medical records 21.3K

4. Investigue os dados pesquisando, classificando e expandindo detalhes de um arquivo especifico,
selecionando a seta Investigar resultados para ver informagdes mascaradas ou baixando a lista de
arquivos.

A imagem a seguir mostra dados pessoais encontrados em um diretdrio (compartilhamentos e pastas). Na

aba Estruturado, vocé visualiza dados pessoais encontrados em bancos de dados. Na aba Nao
estruturado, vocé pode visualizar dados em nivel de arquivo.
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/benchmark 10TB nfs 84/share 2 74/share 5/dir2/dir16/dir10/dir20/dir15/dir... : X

Metadata

] @ Tags Create tag
Directory type

Folder

System
NFS_Shares

Open permissions

System type L
Open to organization

SHARES_GROUP

Discovered time

Storage repository 025-10-03

Path
/benchmark_10TB_nfs_84/share_...

Last accessed

2025-09-03

Last modified
2024-04-20

Exibir arquivos que contém dados pessoais confidenciais

A Classificacdo de Dados identifica automaticamente tipos especiais de informagdes pessoais sensiveis,
conforme definido por regulamentagdes de privacidade, como "artigos 9 e 10 do RGPD" . Por exemplo,
informacdes sobre a saude, origem étnica ou orientagcao sexual de uma pessoa. "Veja a lista completa” . A
Classificacdo de Dados identifica esse tipo de informagao em arquivos individuais, em arquivos dentro de
diretorios (compartilhamentos e pastas) e em tabelas de banco de dados.

A classificacdo de dados usa IA, processamento de linguagem natural (PLN), aprendizado de maquina (ML) e
computagédo cognitiva (CC) para entender o significado do conteudo que ela examina, a fim de extrair
entidades e categoriza-lo adequadamente.

Por exemplo, uma categoria de dados sensiveis do GDPR ¢é a origem étnica. Devido as suas capacidades de
PNL, a Classificagdo de Dados pode distinguir a diferenga entre uma frase que diz "George € mexicano"
(indicando dados sensiveis, conforme especificado no artigo 9 do GDPR) e "George esta comendo comida
mexicana".

89


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e2051-1-1

@ Somente o inglés é suportado na verificagdo de dados pessoais confidenciais. Suporte para
mais idiomas sera adicionado posteriormente.

Passos
1. No menu Classificacdo de Dados, selecione Conformidade.

2. Para investigar os detalhes de todos os dados pessoais confidenciais, localize o cartdo Resultados
pessoais confidenciais e selecione Mostrar tudo.
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Personal results (5/96) Show all

69.9K

Items

Data subjects 426K

Data in risk 426"(

Email address 32.6K

United States zip code 213K

Medical records 213"(

3. Para investigar os detalhes de um tipo especifico de dados pessoais sensiveis, selecione Exibir tudo e,
em seguida, selecione o icone de seta Investigar resultados para um tipo especifico de dados pessoais
sensiveis.

4. Investigue os dados pesquisando, classificando, expandindo detalhes de um arquivo especifico, clicando
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em Investigar resultados para ver informag¢des mascaradas ou baixando a lista de arquivos.

Categorias de dados privados na Classificagao de Dados da
NetApp

Ha muitos tipos de dados privados que o NetApp Data Classification pode identificar em
seus volumes e bancos de dados.

A Classificagcao de Dados identifica dois tipos de dados pessoais:
* Informacgoes de identificagdo pessoal (PIl)

* Informagoes pessoais sensiveis (SPII)

Se vocé precisar de Classificagao de Dados para identificar outros tipos de dados privados,
como numeros de identificacdo nacionais adicionais ou identificadores de assisténcia médica,
entre em contato com seu gerente de conta.

Tipos de dados pessoais

Os dados pessoais, ou informagbes de identificagdo pessoal (Pll), encontrados em arquivos podem ser dados
pessoais gerais ou identificadores nacionais. A terceira coluna na tabela abaixo identifica se a Classificagdo
de Dados usa"validacao de proximidade" para validar suas descobertas para o identificador.

Os idiomas nos quais esses itens podem ser reconhecidos estéo identificados na tabela.

Tipo Identificador Validaga Inglés Alema Espan Francé japoné
o de o hol s s
proximid
ade?

Em geral Numero do cartao de crédito Sim V4 V4 v v

Titulares dos dados N&o v v4 v4
Enderego de email Nao v V4 v
Numero IBAN (Numero Internacional N&o v4 V4 v

de Conta Bancaria)

Endereco IP N&o

<
<
<

Senha Sim
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Tipo Identificador Validagd Inglés Alema Espan Francé japoné
ode o hol s s
proximid
ade?

Identificador

es Nacionais
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Tipo

Identificador

Validaga
ode
proximid
ade?

Inglés Alema Espan Francé japoné
o hol s s



Tipo Identificador Validagd Inglés Alema Espan Francé japoné
ode o hol s s
proximid
ade?
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Tipo

Identificador

Validaga
ode
proximid
ade?
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Documento de identidade do Reino
Unido (NINO)

Tipo tsRAIC 39N abilitacso EUA California

Carteira de motorista de Indiana nos
EUA

Carteira de Habilitacao EUA Nova York

Carteira de motorista do Texas nos
EUA

Numero de Seguro Social dos EUA
(SSN)

Tipos de dados pessoais sensiveis

Sim v 4 V4

gﬂj_idagé Ioglés I\-\)emé I\E/span Francé japoné
O ae (o]

hol s s
proximid v v4
ade?
Sim
Sim
Sim v 4 V4

A Classificagdo de Dados pode encontrar as seguintes informagdes pessoais sensiveis (SPIl) em arquivos.

O seguinte SPII atualmente s6 pode ser reconhecido em inglés:

* Referéncia de Procedimentos Criminais: Dados referentes a condenacgdes e infragdes criminais de uma

pessoa fisica.

* Referéncia de etnia: Dados referentes a origem racial ou étnica de uma pessoa fisica.

» Referéncia de saude: Dados relativos a saude de uma pessoa fisica.

+ Codigos médicos CID-9-CM: Codigos usados no setor médico e de saude.

« Cdodigos Médicos CID-10-CM: Cddigos usados no setor médico e de saude.

» Referéncia de Crencas Filoséficas: Dados referentes as crengas filosoficas de uma pessoa natural.

» Referéncia de Opinides Politicas: Dados relativos as opinides politicas de uma pessoa fisica.

* Referéncia de Crengas Religiosas: Dados referentes as crengas religiosas de uma pessoa fisica.

» Referéncia de vida sexual ou orientagao: Dados referentes a vida sexual ou orientagéo sexual de uma

pessoa fisica.

Tipos de categorias

A Classificacdo de Dados categoriza seus dados da seguinte maneira.

A maioria dessas categorias pode ser reconhecida em inglés, aleméo e espanhol.

Categoria Tipo

Financiar

Balancos Patrimoniais

Ordens de Compra
Faturas

Relatérios Trimestrais

Inglés Aleméao Espanhol
4

4 v v

4 4 V4

4 4 v
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Categoria

RH

Juridico

Marketing

Operagoes

Vendas

Servigos

Apoiar

Tipo

Verificagoes de
antecedentes

Planos de Compensacgao
Contratos de Funcionarios
Avaliagdes de funcionarios
Saude

Curriculos

Acordos de
confidencialidade

Contratos entre
fornecedores e clientes

Campanhas
Conferéncias
Relatorios de Auditoria
Pedidos de Venda

RFI

RFP

SEMEAR
Treinamento

Reclamacoées e multas

Inglés

<0 << < < X

<< < X < < < X

Alemao

DN NN

Espanhol

v

<< << X

DD YR NN

Os seguintes metadados também s&o categorizados e identificados nos mesmos idiomas suportados:

» Dados do aplicativo
* Arquivos de arquivo
+ Audio

» Breadcrumbs de dados de aplicativos de negdcios de classificagdo de dados

* Arquivos CAD
« Cddigo

» Corrompido

» Arquivos de banco de dados e indice

* Arquivos de design

» Dados do aplicativo de e-mail

* Criptografado (arquivos com alta pontuacao de entropia)

« Executaveis

» Dados de aplicagao financeira

» Dados de aplicagdo de saude
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* Imagens

* Registros

* Documentos diversos

* Apresentacdes diversas

* Planilhas diversas

* Diversos "Desconhecido”

* Arquivos protegidos por senha
* Dados Estruturados

* Videos

* Arquivos de zero bytes

Tipos de arquivos

A Classificagdo de Dados verifica todos os arquivos em busca de insights de categoria e metadados e exibe
todos os tipos de arquivo na segao de tipos de arquivo do painel. Quando a Classificagdo de Dados detecta
Informacdes Pessoais Identificaveis (PIl) ou quando realiza uma pesquisa DSAR, somente os seguintes
formatos de arquivo sédo suportados:

.Csv, .DCM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Precisao das informagodes encontradas

A NetApp nao pode garantir 100% de precisdo dos dados pessoais e dados pessoais confidenciais que a
Classificacdo de Dados identifica. Vocé deve sempre validar as informacgdes revisando os dados.

Com base em nossos testes, a tabela abaixo mostra a precisdo das informagdes encontradas pela
Classificagdo de Dados. Nos dividimos por precisdo e recordagao:

Precisao

A probabilidade de que o que a Classificagdo de Dados encontra tenha sido identificado corretamente. Por
exemplo, uma taxa de preciséo de 90% para dados pessoais significa que 9 em cada 10 arquivos
identificados como contendo informagdes pessoais, na verdade contém informagdes pessoais. 1 em cada
10 arquivos seria um falso positivo.

Lembrar

A probabilidade de a Classificacdo de Dados encontrar o que deveria. Por exemplo, uma taxa de recall de
70% para dados pessoais significa que a Classificagdo de Dados pode identificar 7 de 10 arquivos que
realmente contém informagdes pessoais em sua organizagao. A classificagao de dados perderia 30% dos
dados e eles ndo apareceriam no painel.

Estamos constantemente melhorando a precisdo dos nossos resultados. Essas melhorias estardo disponiveis
automaticamente em versdes futuras do Data Classification.

Tipo Preciséao Lembrar
Dados pessoais - Geral 90%-95% 60%-80%
Dados pessoais - Identificadores de 30%-60% 40%-60%
paises
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Tipo Preciséao Lembrar
Dados pessoais sensiveis 80%-95% 20%-30%
Categorias 90%-97% 60%-80%

Crie uma classificacao personalizada no NetApp Data
Classification

Com a Classificacdo de Dados da NetApp , vocé pode criar uma pesquisa personalizada
para informacdes confidenciais. A pesquisa pode ser limitada a uma expressao regular
(regex).

Crie uma classificagao personalizada

A classificagdo personalizada esta disponivel apenas para verificagbes de Map & Classify, ndo para
verificagbes somente de mapeamento. Este recurso esta atualmente em versao prévia.

Passos
1. Selecione a aba Classificagao personalizada.

2. Selecione o botdo Adicionar novo classificador.
3. Adicione um nome de classificador e uma descricdo para o novo classificador.

4. Escolha adicionar o classificador como um Identificador pessoal ou Categoria.
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Add Custom Classifier

Select type

Select the type of classifier that you want to add to the system, and provide the name and
description. Data Classification rescans all your data sources after you add a new classifier.
When the scan is complete, all matching results are displayed in the "Custom Classification”

dashboard and in other Data Classification pages.

Classifier name

custom classifier |

Description

| Describe the expected data analysis results |

(O Personal identifier
The classifier will be added to the system as a new personal identifier.
Any matches are considered “personal data”.

See the list of personal data that Data Classification identifies by default.

Mask results; The detected personal information results will be masked,

@® Category
The classifier will be added to the system as a new category.
See the list of categories that Data Classification identifies by default.

5. Selecione Avancar.

6. Para adicionar a personalizagdo como uma expressao regular, selecione Expressao regular
personalizada e depois Avancgar.

7. Adicione um padrao para detectar informacdes especificas dos seus dados. Selecione Validar para
confirmar a sintaxe da sua
entrada.
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Add Custom Classifier X

o Classifier name ° Select tool 6 Create logic

Create Logic

Create logic for the new identifier, based on regular expression and proximity words that
should be detected. You will be able to change the logic in the future, by clicking on "edit"
from the custom classification dashboard.

Regular expression

Add the pattern that should be detected to identify specific information in your data, using a
regular expression.
Example: for adding a 12-digit ID that starts with 201, the regex will be \b201\d{9}\b.

lnsert regular expression

Proximity words - To improve the detection accuracy, insert phrases that must appear
around the regular expression’s match.
« Separate between words with a new line.

@
Previous

8. Selecione Concluido para criar a classificagdo personalizada.

A nova personalizagéo € capturada na proxima verificagao agendada. Para ver os resultados, consulteGerar
relatérios de conformidade .

Investigue os dados armazenados em sua organizagcao com
a Classificacao de Dados NetApp

O painel de investigagado de dados exibe insights em nivel de arquivo e diretério sobre
seus dados, permitindo que vocé classifique e filtre os resultados. A pagina Investigagao
de Dados apresenta insights sobre metadados e permissdes de arquivos e diretdrios,
além de identificar arquivos duplicados. Com insights em nivel de arquivo, diretorio e
banco de dados, vocé pode tomar medidas para melhorar a conformidade da sua
organizagao e economizar espago de armazenamento. A pagina Investigagao de Dados
também oferece suporte para mover, copiar e excluir arquivos.

Para obter insights da pagina Investigagao, vocé deve executar uma verificagéo de
classificagao completa em suas fontes de dados. Fontes de dados que passaram por uma
varredura somente de mapeamento nao mostram detalhes em nivel de arquivo.
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Estrutura de investigacao de dados
A pagina Investigagéo de Dados classifica os dados em trés guias:

* Dados nao estruturados: dados de arquivo
* Diretérios: pastas e compartilhamentos de arquivos

» Estruturado: banco de dados

Filtros de dados

A pagina Investigacdo de Dados fornece varios filtros para classificar seus dados e encontrar o que vocé
precisa. Vocé pode usar varios filtros em conjunto.

Para adicionar um filtro, selecione o botdo Adicionar filtro.

Data investigation

Classifiers scan and tag your items. Use classifiers to identify sensitive data. Learn more

= Filters: ( Sensitivity level: Al ~ | X ) ( Open permissions:All v | X (Createdtime:(mclude)Openpermlssmns,+3 v | x) Save query Clearfilters A

(Las( accessed : (Includes) 3-5 years, +2 v | x) (File hash : (includes) 78bb33f1e8d9006595b874a0a75ecf36 v | x) CLast modified : (Includes) 3-5 years, +1 v | x)

+ Add filters

120‘ . } & 120' i e 90 i & 45
Items with sensitive data and open permissions Items with sensitive data Recently accessed sensitive data Stale Items
= Add as filter = Add as filter = Add as filter ~ All results match
Unstructured (500) Directories (200) Structured (80) Q 0
Items (500) | 3 TiB
D v Name % | Last modified 4| Personal 3| Sensitive personal 3 | Datasubjects 3 | Filetype 3 | [[]]
D HR_Listworkprogrem.TXT Feb 2, 2019 07:28 PM 322 89 101 DoC
D Education report.PDF Mar 20, 2019 11:14 PM 189 12 89 PDF
O Work program>1.PNG Dec 4, 2019 09:42 PM 956 80 702 TXT
D Ethics consult.DOCX Dec 4, 2019 09:42 PM 380 0 622 PDF
Sensibilidade e conteudo do filtro
Use os seguintes filtros para visualizar quanta informagéao confidencial esta contida em seus dados.
Filtro Detalhes
Categoria Selecione o"tipos de categorias" .
Nivel de sensibilidade Selecione o nivel de sensibilidade: Pessoal, Pessoal sensivel ou Nao
sensivel.
Numero de identificadores Selecione o intervalo de identificadores sensiveis detectados por

arquivo. Inclui dados pessoais e dados pessoais sensiveis. Ao filtrar em
Diretérios, a Classificagdo de Dados totaliza as correspondéncias de
todos os arquivos em cada pasta (e subpastas). OBSERVACAO: a
versao de dezembro de 2023 (versao 1.26.6) removeu a opgao de
calcular o numero de dados de informagdes pessoais identificaveis (PII)
por Diretorios.
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Filtro
Dados Pessoais
Dados Pessoais Sensiveis

Titular dos dados

Detalhes
Selecione o"tipos de dados pessoais” .
Selecione o"tipos de dados pessoais sensiveis" .

Insira o nome completo ou identificador conhecido do titular dos dados.
"Saiba mais sobre os titulares dos dados aqui" .

Filtrar proprietario do usuario e permissées do usuario

Use os seguintes filtros para visualizar os proprietarios dos arquivos e as permissdes para acessar seus

dados.

Filtro

Permissoes abertas

Permissbes de usuario/grupo

Proprietario do arquivo

NuUumero de usuarios com acesso

Filtrar cronologicamente

Detalhes

Selecione o tipo de permissdes dentro dos dados e dentro das
pastas/compartilhamentos.

Selecione um ou varios nomes de usuario e/ou nhomes de grupo, ou
insira um nome parcial.

Digite o nome do proprietario do arquivo.

Selecione um ou varios intervalos de categorias para mostrar quais
arquivos e pastas estdo abertos a um determinado niumero de usuarios.

Use os seguintes filtros para visualizar dados com base em critérios de tempo.

Filtro

Tempo de criacéo

Tempo descoberto

Ultima modificacdo

Ultimo acesso

Detalhes

Selecione um intervalo de tempo em que o arquivo foi criado. Vocé
também pode especificar um intervalo de tempo personalizado para
refinar ainda mais os resultados da pesquisa.

Selecione um intervalo de tempo em que a Classificacao de Dados
descobriu o arquivo. Vocé também pode especificar um intervalo de
tempo personalizado para refinar ainda mais os resultados da pesquisa.

Selecione um intervalo de tempo em que o arquivo foi modificado pela
Ultima vez. Vocé também pode especificar um intervalo de tempo
personalizado para refinar ainda mais os resultados da pesquisa.

Selecione um intervalo de tempo em que o arquivo ou diretério* foi
acessado pela ultima vez. Vocé também pode especificar um intervalo
de tempo personalizado para refinar ainda mais os resultados da
pesquisa. Para os tipos de arquivos que a Classificagado de Dados
verifica, esta é a ultima vez que a Classificacdo de Dados verificou o
arquivo.

* O ultimo horario de acesso de um diretorio s6 esta disponivel para compartilhamentos NFS ou CIFS.

Filtrar metadados

Use os seguintes filtros para visualizar dados com base em localizagao, tamanho e diretério ou tipo de
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arquivo.

Filtro

Caminho do arquivo

Tipo de diretdrio
Tipo de arquivo
Tamanho do arquivo

Hash de arquivo

Tipo de armazenamento de filtro

Detalhes

Insira até 20 caminhos parciais ou completos que vocé deseja incluir ou
excluir da consulta. Se vocé inserir caminhos de inclusédo e excluséao, a
Classificagao de Dados encontrara todos os arquivos nos caminhos
incluidos primeiro, depois removera os arquivos dos caminhos excluidos
e exibira os resultados. Observe que usar "*" neste filtro ndo tem efeito e
que vocé nao pode excluir pastas especificas da verificacdo. Todos os
diretdrios e arquivos em um compartilhamento configurado seréo
verificados.

Selecione o tipo de diretério: "Compartilhar" ou "Pasta".
Selecione o"tipos de arquivos" .
Selecione o intervalo de tamanho do arquivo.

Digite o hash do arquivo para encontrar um arquivo especifico, mesmo
que o nome seja diferente.

Use os seguintes filtros para visualizar dados por tipo de armazenamento.

Filtro
Tipo de sistema
Nome do ambiente do sistema

Repositdrio de Armazenamento

Consulta de filtro

Detalhes
Selecione o tipo de sistema.
Selecione sistemas especificos.

Selecione o repositério de armazenamento, por exemplo, um volume ou
um esquema.

Use o filtro a seguir para visualizar dados por consultas salvas.

Filtro

Consulta salva

Etiquetas

Status da analise do filtro

Detalhes

Selecione uma consulta salva ou varias. Va para o"aba de consultas
salvas" para visualizar a lista de consultas salvas existentes e criar
novas.

Selecione"a tag ou tags" que sao atribuidos aos seus arquivos.

Use o filtro a seguir para visualizar dados pelo status de verificagao de Classificagao de Dados.

Filtro

Status da analise

Detalhes

Selecione uma opc¢ao para mostrar a lista de arquivos que estdo com a
primeira verificagdo pendente, com verificagdo concluida, com nova
verificagcdo pendente ou que falharam na verificagao.
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Filtro Detalhes

Evento de analise de varredura Selecione se deseja visualizar arquivos que nao foram classificados
porque a Classificagdo de Dados nao conseguiu reverter o horario do
ultimo acesso ou arquivos que foram classificados mesmo que a
Classificagao de Dados nao tenha conseguido reverter o horario do
ultimo acesso.

"Veja detalhes sobre o carimbo de data/hora do "ultimo acesso""para obter mais informacdes sobre os itens
gue aparecem na pagina Investigagao ao filtrar usando o Evento de Analise de Verificacao.

Filtrar dados por duplicatas
Use o filtro a seguir para visualizar arquivos duplicados no seu armazenamento.

Filtro Detalhes

Duplicatas Selecione se o0 arquivo sera duplicado nos repositérios.

Exibir metadados do arquivo

Além de mostrar o sistema e o volume onde o arquivo reside, os metadados mostram muito mais informagoes,
incluindo as permissdes do arquivo, o proprietario do arquivo e se ha duplicatas desse arquivo. Esta
informacgao é util se vocé estiver planejando'criar consultas salvas" porque vocé pode ver todas as
informacgdes que pode usar para filtrar seus dados.

A disponibilidade das informacdes depende da fonte de dados. Por exemplo, o nome do volume e as
permissdes nao sdo compartilhados para arquivos de banco de dados.

Passos

1. No menu Classificagao de Dados, selecione Investigagao.

2. Na lista de Investigagdo de Dados a direita, selecione o cursor para baixo s a direita para qualquer
arquivo individual para visualizar os metadados do arquivo.
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HR_List Long name for a file that no o... .TXT : X

8) Personal (322) > Sensitive personal (89) » g— Data subjects (102) »

Working environment

@ Tags

Reliability Security

\\00.000.0.01\cifs_system_name

Storage repository (share) Protection and security

\\00.000.0.01\cifs_systern_name

File path Permissions

\\00.000.0.07\cifs_system_name No open permissions View permissions
File size File owner

26.92 KiB \\00.000.0.07\cifs_system_name View details
File type Duplicates

PDF 1412 View details

Created time

2025-10-06 12:34

Storage repository (share)

\\00.000.0.07\cifs_system_name

Last modified
3. Opcionalmente, vocé pode criar ou adicionar uma tag ao arquivo com o botédo Criar tag. Selecione uma

tag existente no menu suspenso ou adicione uma nova tag com o botdo + Adicionar. Tags podem ser
usadas para filtrar dados.

Ver permissoes de usuario para arquivos e diretorios

Para visualizar uma lista de todos os usuarios ou grupos que tém acesso a um arquivo ou diretério e os tipos
de permissdes que eles tém, selecione Exibir todas as permissodes. Esta op¢do esta disponivel somente
para dados em compartilhamentos CIFS.
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Se vocé usar identificadores de seguranca (SIDs) em vez de nomes de usuarios e grupos, devera integrar seu
Active Directory a Classificacdo de Dados. Para obter mais informagdes, consulte "adicionar Active Directory a
Classificacdo de Dados" .

Passos

1. No menu Classificagao de Dados, selecione Investigagao.

2. Na lista de Investigacéo de Dados a direita, selecione o cursor para baixo s a direita para qualquer
arquivo individual para visualizar os metadados do arquivo.

3. Para visualizar uma lista de todos os usuarios ou grupos que tém acesso a um arquivo ou diretdrio e os
tipos de permissdes que eles tém, no campo Permissbes abertas, selecione Exibir todas as permissoes.

@ A classificagéo de dados mostra até 100 usuarios na lista.

4. Selecione o cursor para baixo »» botdo para qualquer grupo para ver a lista de usuarios que fazem parte
do grupo.

Vocé pode expandir um nivel do grupo para ver os usuarios que fazem parte do grupo.

5. Selecione o nome de um usuario ou grupo para atualizar a pagina Investigagéo para que vocé possa ver
todos os arquivos e diretérios aos quais o usuario ou grupo tem acesso.

Verifique se ha arquivos duplicados em seus sistemas de armazenamento

Vocé pode verificar se arquivos duplicados estdo sendo armazenados em seus sistemas de armazenamento.
Isso € util se vocé quiser identificar areas onde pode economizar espago de armazenamento. Também é bom
garantir que determinados arquivos que tenham permissdes especificas ou informagbes confidenciais nao
sejam duplicados desnecessariamente em seus sistemas de armazenamento.

Todos os seus arquivos (ndo incluindo bancos de dados) com 1 MB ou mais, ou que contenham informagdes
pessoais ou confidenciais, sdo comparados para verificar se ha duplicatas.

A classificagdo de dados usa tecnologia de hash para determinar arquivos duplicados. Se algum arquivo tiver
0 mesmo codigo hash de outro arquivo, vocé pode ter 100% de certeza de que os arquivos sédo duplicatas
exatas, mesmo que os nomes dos arquivos sejam diferentes.

Passos
1. No menu Classificagao de Dados, selecione Investigagao.

2. No painel Filtro, selecione "Tamanho do arquivo" junto com "Duplicatas" ("Tem duplicatas") para ver quais
arquivos de um determinado intervalo de tamanho estao duplicados em seu ambiente.

3. Opcionalmente, baixe a lista de arquivos duplicados e envie-a ao administrador de armazenamento para
que ele possa decidir quais arquivos, se houver, podem ser excluidos.

4. Opcionalmente, vocé pode excluir, marcar ou mover os arquivos duplicados. Selecione os arquivos nos
quais deseja executar uma acgéo e, em seguida, selecione a agéo apropriada.

Ver se um arquivo especifico esta duplicado
Vocé pode ver se um unico arquivo tem duplicatas.

Passos
1. No menu Classificacdo de Dados, selecione Investigagao.
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2. Na lista Investigacédo de Dados, selecione »+ a direita para qualquer arquivo individual para visualizar os
metadados do arquivo.

Se houver duplicatas para um arquivo, essa informagao aparecera ao lado do campo Duplicatas.

3. Para visualizar a lista de arquivos duplicados e onde eles estéo localizados, selecione Exibir detalhes.
4. Na proxima pagina, selecione Exibir duplicatas para visualizar os arquivos na pagina Investigagéo.

5. Opcionalmente, vocé pode excluir, marcar ou mover os arquivos duplicados. Selecione os arquivos nos
quais deseja executar uma acgéo e, em seguida, selecione a agao apropriada.

Vocé pode usar o valor "hash do arquivo" fornecido nesta pagina e inseri-lo diretamente na
pagina Investigagéo para procurar um arquivo duplicado especifico a qualquer momento - ou
pode usa-lo em uma consulta salva.

Baixe seu relatorio

Vocé pode baixar seus resultados filtrados em formato CSV ou JSON.

Podem ser baixados até trés arquivos de relatorio se a Classificacdo de Dados estiver verificando arquivos
(dados nao estruturados), diretérios (pastas e compartilhamentos de arquivos) e bancos de dados (dados
estruturados).

Os arquivos sao divididos em arquivos com um numero fixo de linhas ou registros:

« JSON: 100.000 registros por relatorio que leva cerca de 5 minutos para ser gerado

« CSV: 200.000 registros por relatorio que leva cerca de 4 minutos para ser gerado

@ Vocé pode baixar uma versao do arquivo CSV para visualizar neste navegador. Esta versao é
limitada a 10.000 registros.

O que esta incluido no relatério para download

O Relatoério de Dados de Arquivos Nao Estruturados inclui as seguintes informagbes sobre seus arquivos:

* Nome do arquivo

* Tipo de localizacao

* Nome do sistema

» Repositorio de armazenamento (por exemplo, um volume, bucket, compartilhamentos)
* Tipo de repositério

« Caminho do arquivo

 Tipo de arquivo

» Tamanho do arquivo (em MB)
* Tempo criado

+ Ultima modificagéo

« Ultimo acesso

* Proprietario do arquivo
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> Os dados do proprietario do arquivo abrangem o nome da conta, 0 nome da conta SAM e o enderecgo
de e-mail quando o Active Directory esta configurado.

» Categoria

* Informagbes pessoais

* Informacdes pessoais sensiveis

* Permissbes abertas

* Erro de andlise de varredura

» Data de deteccéo de exclusao
A data de detecgao de exclusédo identifica a data em que o arquivo foi excluido ou movido. Isso permite
que voceé identifique quando arquivos confidenciais foram movidos. Arquivos excluidos ndo contribuem

para a contagem de numeros de arquivos que aparece no painel ou na pagina Investigagao. Os arquivos
s6 aparecem nos relatorios CSV.

O Relatério de Dados de Diretérios Nao Estruturados inclui as seguintes informagdes sobre suas pastas e
compartilhamentos de arquivos:

* Tipo de sistema

* Nome do sistema

* Nome do diretdrio

» Repositério de armazenamento (por exemplo, uma pasta ou compartilhamentos de arquivos)

* Proprietario do diretério

* Tempo criado

» Tempo descoberto

« Ultima modificacéo

« Ultimo acesso

* Permissdes abertas

* Tipo de diretorio
O Relatério de Dados Estruturados inclui as seguintes informagdes sobre suas tabelas de banco de dados:

* Nome da tabela do BD

* Tipo de localizacao

* Nome do sistema

* Repositério de armazenamento (por exemplo, um esquema)
« Contagem de colunas

» Contagem de linhas

* Informagdes pessoais

* Informagdes pessoais sensiveis

Etapas para gerar o relatério
1. Na pagina Investigacdo de Dados, selecione o}, botdo no canto superior direito da pagina.

2. Escolha o tipo de relatério: CSV ou JSON.

110



3. Digite um Nome do relatério.

4. Para baixar o relatério completo, selecione Sistema e escolha Sistema e Volume nos respectivos menus
suspensos. Fornega um Caminho para a pasta de destino.

Para baixar o relatério no navegador, selecione Local . Observe que esta opgao limita o relatério as

primeiras 10.000 linhas e esta limitada ao formato CSV. Vocé nao precisa preencher nenhum outro campo
se selecionar Local.

5. Selecione Baixar relatoério.

Download investigation report

Report type

@ csvreport (O JSON report

Report name

investigation_report

Export destination
(® System O Local (limited to 10K rows)
Working system Volume

Destination folder path

NES HAact 3 1S} ARF PATH | - 177 21 QAA 1777/ Ssiall 1o 151 =R\
‘ \FS: Hostname:/[SHARE-PATH ( e.g. 172.31.134.172:/jilanni_nfs2_150GB )

Estimated report size: 20 MB

(i) Notice: File is too big and will be spilt into multiple items

Download report ‘

Cancel

Resultado

Uma caixa de dialogo exibe uma mensagem informando que os relatorios estdo sendo baixados.

Crie uma consulta salva com base nos filtros selecionados

Passos
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1. Na aba Investigacéo, defina uma pesquisa selecionando os filtros que deseja usar. Ver'Filtrando dados na
pagina Investigacao" para mais detalhes.

2. Depois de definir todas as caracteristicas do filtro conforme sua preferéncia, selecione Salvar consulta.

Data investigation

Search and analyze your data using metadata and classification properties More [2

= Filters: CSensitiv:‘ty Level: (includes) Sensitive Personal, + 1 X) COpen Permissions: (includes) Open ta public, + 1 X) lear filters A~

Sensitive Personal Data: All ~ | X | Number of Users with Access: All ~ | X | + Add filter

3. Nomeie a consulta salva e adicione uma descrigdo. O nome deve ser Unico.
4. Opcionalmente, vocé pode salvar a consulta como politica:
a. Para salvar a consulta como uma politica, alterne a op¢cao Executar como uma politica.

b. Escolha Excluir permanentemente ou Enviar atualizagées por e-mail. Se vocé escolher
atualizagbes por e-mail, podera enviar os resultados da consulta para fodos os usuarios do Console
diariamente, semanalmente ou mensalmente. Como alternativa, vocé pode enviar a notificagéo para
um enderego de e-mail especifico com a mesma frequéncia.

5. Selecione Salvar.
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Name this query Beta

Mame

Stale sensitive date

Description Optional

0/500

Run as a policy

Select one or more actions for the guardrail to perform on files and objects when conditions are

met. More [4

Depois de criar a pesquisa ou politica, vocé pode visualiza-la na aba Consultas salvas.

Pode levar até 15 minutos para que os resultados aparegam na pagina Consultas salvas.

Gerenciar consultas salvas com a Classificacao de Dados
NetApp

A classificacdo de dados do NetaApp permite salvar suas consultas de pesquisa. Com
uma consulta salva, vocé pode criar filtros personalizados para classificar consultas
frequentes da sua pagina de investigagao de dados. A Classificagdo de Dados também
inclui consultas salvas predefinidas com base em solicitagdes comuns.

A guia Consultas salvas no painel de Conformidade lista todas as consultas salvas predefinidas e
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personalizadas disponiveis nesta instancia de Classificagdo de Dados.

Consultas salvas também podem ser salvas como politicas. Enquanto as consultas filtram dados, as politicas
permitem que vocé atue nos dados. Com uma politica: vocé pode excluir dados descobertos ou enviar
atualizacdes por e-mail sobre os dados descobertos.

As consultas salvas também aparecem na lista de filtros na pagina Investigacao.

Saved queries

Create and manage data governance policies More [ |

To create a saved query - go to investigation, and after applying filters select "Save query”

Volumes (10)

Name | Type | Createdby | Actions | Description | Impacted items and objects

Data Subject names — High risk Query Predefined System managed Files with over 50 data subject names 398K View

Email Addresses — High risk Query Predefined View only Files with over 50 email addresses, or DB columns with over 50% of..  1549K  View }
New policy-BenchmarkStaging... Policy Custom Custom update Duplicate files, last modified over 7 years and has no open permiss...

Personal data — High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove...  9142K View

PopPop Policy Custom Email update popop

Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

Protect - High Query Predefined Read access The search contains highly vulnerable files and DB that contain a p... 49M View

Ver resultados de consultas salvas na pagina Investigagao

Para exibir os resultados de uma consulta salva na pagina Investigagdo, selecione * bot&o para uma
pesquisa especifica e selecione Investigar resultados.

Personal data— High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove... 914.2K View @

|4 Investigate results

PopPop Policy Custom Email update popop

& Edit query
Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

Crie consultas e politicas salvas

Vocé pode criar suas proprias consultas salvas personalizadas que fornecem resultados para consultas
especificas da sua organizagdo. Os resultados s&o retornados para todos os arquivos e diretérios
(compartilhamentos e pastas) que correspondem aos critérios de pesquisa.

Passos

1. Na aba Investigacéo, defina uma pesquisa selecionando os filtros que deseja usar. Ver"Filtrando dados na
pagina Investigacao" para mais detalhes.

2. Depois de definir todas as caracteristicas do filtro conforme sua preferéncia, selecione Salvar consulta.
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Data investigation

Search and analyze your data using metadata and classification properties More [2

= Filters: (Sensitiv:‘ty Level: (includes) Sensitive Personal, + 1 X) <Open Permissions: (includes) Open to public, + 1 X) lear filters A\

Sensitive Personal Data: All ~ | X | Number of Users with Access: All ~ | X | + Add filter

3. Nomeie a consulta salva e adicione uma descricdo. O nome deve ser unico.
4. Opcionalmente, vocé pode salvar a consulta como politica:
a. Para salvar a consulta como uma politica, alterne a op¢cao Executar como uma politica.

b. Escolha Excluir permanentemente ou Enviar atualizagées por e-mail. Se vocé escolher
atualizagbes por e-mail, podera enviar os resultados da consulta para fodos os usuarios do Console
diariamente, semanalmente ou mensalmente. Como alternativa, vocé pode enviar a notificagéo para
um endereco de e-mail especifico com a mesma frequéncia.

5. Selecione Salvar.

115



Name this query Beta

Mame

Stale sensitive date

Description Optional

0/500

—

Kﬁi:f,_, ) Run as a policy

Select one or more actions for the guardrail to perform on files and objects when conditions are

met. More [4

Depois de criar a pesquisa ou politica, vocé pode visualiza-la na aba Consultas salvas.

Editar consultas ou politicas salvas

Vocé pode modificar o nome e a descricao de uma consulta salva. Vocé também pode converter uma consulta
em uma politica e vice-versa.

Vocé nao pode modificar consultas salvas padrao. Vocé nao pode modificar os filtros de uma consulta salva.
Vocé pode visualizar os resultados da investigagdo de uma consulta salva, alterar ou modificar os filtros e
salva-la como uma nova consulta ou politica.

Passos
1. Na pagina Consultas salvas, selecione Editar pesquisa para a pesquisa que vocé deseja alterar.

116



Personal data — High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove...  9142K  View G

» i
PapPop Policy Custom Email update popop B Investigate results

& Edit query

Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

2. Faca as alteragcdes nos campos de nome e descri¢do. Para alterar apenas os campos de nome e
descricao.

Opcionalmente, vocé pode converter a consulta em uma politica ou converter a politica em uma consulta
salva. Alterne a opcao Executar como uma politica conforme necessario. .. Se vocé estiver convertendo
a consulta em uma politica, escolha Excluir permanentemente ou Enviar atualizagées por e-mail. Se
vocé escolher atualizacdes por e-mail, podera enviar os resultados da consulta para todos os usuarios do
Console diariamente, semanalmente ou mensalmente. Como alternativa, vocé pode enviar a notificacéo
para um endereco de e-mail especifico com a mesma frequéncia.

3. Selecione Salvar para concluir as alteracgoes.

Excluir consultas salvas

Vocé pode excluir qualquer consulta ou politica personalizada salva se n&o precisar mais dela. Vocé nao pode
excluir consultas salvas padrao.

Para excluir uma consulta salva, selecione o * botdo para uma pesquisa especifica, selecione Excluir
consulta e, em seguida, selecione Excluir consulta novamente na caixa de dialogo de confirmagéo.

Consultas padrao
A Classificagdo de Dados fornece as seguintes consultas de pesquisa definidas pelo sistema:
* Nomes dos titulares dos dados - Alto risco
Arquivos com mais de 50 nomes de titulares de dados
* Enderecgos de e-mail - Alto risco

Arquivos com mais de 50 enderecos de e-mail ou colunas de banco de dados com mais de 50% de suas
linhas contendo enderecos de e-mail

* Dados pessoais - Alto risco

Arquivos com mais de 20 identificadores de dados pessoais ou colunas de banco de dados com mais de
50% de suas linhas contendo identificadores de dados pessoais

» Dados privados - desatualizados ha mais de 7 anos

Arquivos contendo informagdes pessoais ou pessoais sensiveis, modificados pela ultima vez ha mais de 7
anos

* Proteger - Alto

Arquivos ou colunas de banco de dados que contém uma senha, informacdes de cartdo de crédito,
numero IBAN ou numero de previdéncia social
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* Proteger - Baixo
Arquivos que nao foram acessados por mais de 3 anos
* Proteger - Médio

Arquivos que contém arquivos ou colunas de banco de dados com identificadores de dados pessoais,
incluindo nimeros de identificacdo, numeros de identificacao fiscal, nimeros de carteira de motorista, IDs
meédicos ou numeros de passaporte

* Dados pessoais sensiveis - Alto risco

Arquivos com mais de 20 identificadores de dados pessoais sensiveis ou colunas de banco de dados com
mais de 50% de suas linhas contendo dados pessoais sensiveis

Alterar as configuracoes de verificagcao de classificacao de
dados do NetApp para seus repositorios

Vocé pode gerenciar como seus dados estdo sendo verificados em cada um dos seus
sistemas e fontes de dados. Vocé pode fazer as alteracbes com base no "repositorio", ou
seja, vocé pode fazer alteragdes para cada volume, esquema, usuario, etc., dependendo
do tipo de fonte de dados que vocé esta verificando.

Algumas das coisas que vocé pode alterar sdo se um repositorio é verificado ou nao e se a classificagéo de
dados do NetApp esta executando uma“varredura de mapeamento ou varredura de mapeamento e
classificacao" . Vocé também pode pausar e retomar a verificagéo, por exemplo, se precisar interromper a
verificacdo de um volume por um periodo de tempo.

Visualize o status da verificagdo dos seus repositorios

Vocé pode visualizar os repositérios individuais que o NetApp Data Classification esta verificando (volumes,
buckets, etc.) para cada sistema e fonte de dados. Vocé também pode ver quantos foram "Mapeados" e
quantos foram "Classificados". A classificagdo demora mais porque a identificagdo completa da IA esta sendo
realizada em todos os dados.

Vocé pode visualizar o status de verificagdo de cada ambiente de trabalho na pagina Configuragéo:
* Inicializando (ponto azul claro): A configuragdo do mapa ou classificagéo esta ativada. Isso aparece por

alguns segundos antes de iniciar o status “fila pendente”.

* Fila pendente (ponto laranja): A tarefa de verificagcao estd aguardando para ser listada na fila de
verificacao.

* Na fila (ponto laranja): A tarefa foi adicionada com sucesso a fila de digitalizagao. O sistema comecgara a
mapear ou classificar o volume quando chegar a sua vez na fila.

+ Em execucgéo (ponto verde): A tarefa de verificagao, que estava na fila, esta ativamente em andamento
no repositorio de armazenamento selecionado.

» Concluido (ponto verde): A verificagdo do repositério de armazenamento foi concluida.

* Pausado (ponto cinza): Vocé selecionou a opg¢ao “Pausar” para pausar a digitalizagdo. Embora as
alteragdes no volume nao sejam exibidas no sistema, os insights digitalizados ainda s&o mostrados.

* Erro (ponto vermelho): A verificagdo ndo pode ser concluida porque encontrou problemas. Se vocé
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precisar concluir uma agao, o erro aparecera na dica de ferramenta na coluna “Agéo necessaria”. Caso
contrario, o sistema mostra um status de “erro” e tenta recuperar. Quando termina, o status muda.

* Nao escaneando: A configuragao de volume "Desligado” foi selecionada e o sistema nao esta
escaneando o volume.

Passos
1. No menu Classificagdo de Dados, selecione Configuragao.

e Identity Services

® |dentity Services

Working Environments
g share2scan.netapp.com @

Scanner Groups

(%) shragaga@share2scan.netapp.com  (1P) 10.128,0.188

11 Working Environments

Filter by: s3 oo DB SHARES Clear filters

$3 - 055518636490 | 50 Buckets up name: defauit ) —~
BTSN ERIOS (;’)

Scan Mode
Continuously scanning all
selected Buckets

16 classified B 16 mapped 34 Not Scanned

=

2. Na guia Configuracao, selecione o botdo Configuragao do sistema.

3. Na pagina Configuragao de verificagado, visualize as configuragbes de verificagdo para todos os
repositorios.

S$3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50
(16/50) Retry All
Scan 2| Storage Repository (Bucket) = Mapping status % | Scan progress | Required Action % |
Paused 2025-02-27 15:15 Mapped
Map & Classify llenc-d -t -d
. | sllenc demo theng-demo Last full cycle: 2024-10-23 08:15 e

oft audit-doc-export

4. Passe o cursor sobre o grafico na coluna Status do mapeamento para ver o numero de arquivos que ainda
precisam ser mapeados ou classificados em cada repositorio (bucket neste exemplo).

Alterar o tipo de digitalizagcao de um repositério

Vocé pode iniciar ou parar verificagdes somente de mapeamento ou verificagdes de mapeamento e
classificagdo em um sistema a qualquer momento na pagina Configuragéo. Vocé também pode mudar de
varreduras somente de mapeamento para varreduras de mapeamento e classificagéo, e vice-versa.

Os bancos de dados n&o podem ser configurados para varreduras somente de mapeamento. A
varredura do banco de dados pode estar Desligada ou Ligada; onde Ligada é equivalente a
Mapear e Classificar.
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Passos
1. No menu Classificagao de Dados, selecione Configuragao.

2. Na guia Configuragao, selecione o botao Configuragao do sistema.

Quick Navigation ) X
Identity Services

share2scan.netapp.com

:’\”«; shragaga@shareZscan.netapp.com

® [dentity Services
Working Environments

Scanner Groups

(%) 10.1280.188

11 Working Environments

Filter by: s3 cvo DB

S3 - 055518636490
Amazon 53

SHARES

50 Buckets Scanner Group name: default

Waorking Environment ID:53

Scan Mode
Continuously scanning all
selected Buckets

. 16 Mapped

16 classified 34 ot Scanned

Active Directory Integrated Add Working Environment ‘ -

KN ¢

®

=

3. Na pagina Configuragao de verificagao, altere qualquer um dos repositérios (buckets neste exemplo) para

executar verificagcbes Mapear ou Mapear e classificar.

S3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50)

Scan 4| Storage Repository (Bucket) = Mapping status % | Scan progress
Paused 2025-02-27 15:15 Mapped
Map & Classify llenc-d -1l -d
2 | allenc-demo-tiveng-demo Last full cycle: 2024-10-23 08:15 Classified
Ooff audit-doc-export

Q

rs

| Required Action ¥

Certos tipos de sistemas permitem que vocé altere o tipo de verificagdo globalmente para todos os
repositérios usando uma barra de botbes na parte superior da pagina. Isso € valido para sistemas Cloud

Volumes ONTAP, ONTAP local, Azure NetApp Files e Amazon FSx para ONTAP .

O exemplo abaixo mostra esta barra de botdes para um sistema Azure NetApp Files .

Azure NetApp Files Scan Configuration

3/3 Volumes selected for Data Sense scan

Map & Classify

Learn about the differences between Mapping and Classification

Q

¢ Edit CIFS Credentials

Priorizar varreduras

Vocé pode priorizar as verificagbes mais importantes somente de mapeamento ou mapear e classificar

verificagbes para garantir que as verificagdes de alta prioridade sejam concluidas primeiro.

Por padrao, as verificagdes sao enfileiradas com base na ordem em que sdo iniciadas. Com a capacidade de
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priorizar verificagdes, vocé pode mové-las para a frente da fila. Varias varreduras podem ser priorizadas. A
prioridade é designada na ordem "primeiro a entrar, primeiro a sair", o que significa que a primeira varredura
que voceé prioriza passa para a frente da fila; a segunda varredura que vocé prioriza se torna a segunda na
fila, e assim por diante.

A prioridade é concedida apenas uma vez. As novas varreduras automaticas de dados de mapeamento
ocorrem na ordem padréo.

Passos
1. No menu Classificacdo de Dados, selecione Configuragao.

2. Selecione 0s recursos que vocé deseja priorizar.

3. Das Agbes ... opgao, selecione Priorizar verificagao.

Parar de procurar um repositorio

Vocé pode parar de escanear um repositorio (por exemplo, um volume) se nao precisar mais monitora-lo para
verificar a conformidade. Vocé faz isso desligando a digitalizacdo. Quando a digitalizacéo € desativada, toda a
indexacgao e informagdes sobre esse volume sao removidas do sistema, e a cobranga pela digitalizagéo dos
dados é interrompida.

Passos
1. No menu Classificagado de Dados, selecione Configuragao.

2. Na guia Configuragao, selecione o botao Configuragao do sistema.

e Identity Services

® |Identity Services

Working Environments
g share2scan.netapp.com G5 Eait @

Scanner Groups

(%) shragaga@share2scan.netapp.com (®) 101280188

11 Working Environments

Filter by: s3 cvo DB SHARES Clear filters

S3 - 055518636490 | 50 Buckets Scanner Group name: default 5 2

Scan Mode
Continuously scanning all
selected Buckets

16 classitied B 16 mapped 34 ot Scanned -

3. Na pagina Configuragao de verificagao, selecione Desativado para interromper a verificagdo de um
bucket especifico.
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S3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50)

Scan 4| Storage Repository (Bucket) = Mapping status 4| Secan progress

Paused 2025-02-27 15:15 Mapped
Last full cycle: 2024-10-23 08:15 Classified

Map & Classify ‘ allenc-demo-tlveng-demo

oft audit-doc-export

Q

| Required Action % |

.

Pausar e retomar a varredura de um repositoério

Vocé pode "pausar" a verificagdo em um repositério se quiser interromper temporariamente a verificagéo de
determinado conteudo. Pausar a varredura significa que a Classificagao de Dados ndo executara nenhuma
varredura futura em busca de alteragdes ou adigdes no repositorio, mas todos os resultados atuais ainda
serao exibidos no sistema. Pausar a digitalizagdo nao interrompe a cobrancga pelos dados digitalizados, pois

os dados ainda existem.
Vocé pode "retomar" a digitalizagdo a qualquer momento.

Passos
1. No menu Classificagdo de Dados, selecione Configuragao.

2. Na guia Configuracgéo, selecione o botdo Configuragao do sistema.

® |dentity Services

Working Environments
share2scan.netapp.com

Scanner Groups

"\, shragaga@share2scan.netapp.com \Eri) 10.128.0.188

11 Working Environments

Filter by: S3 Vo DB SHARES
S3 - 055518636490 | 50 Buckets Scanner Group name: default
Amazon 53 Weorking Environment ID:S3
Scan Mode
Continuously scanning all
selected Buckets
16 classiied B 16 mapped 34 Not Scanned

S Identity Services

KN

®

=

3. Na pagina Configuragao de digitalizacéo, selecione as Agdes === icone.

4. Selecione Pausar para pausar a varredura de um volume ou selecione Retomar para retomar a varredura

de um volume que foi pausado anteriormente.

Exibir relatérios de conformidade da Classificacao de

Dados da NetApp

A Classificagcao de Dados da NetApp fornece relatérios que vocé pode usar para
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entender melhor o status do programa de privacidade de dados da sua organizagao.

Por padrao, os painéis de Classificagao de Dados exibem dados de conformidade e governanga para todos os
sistemas, bancos de dados e fontes de dados. Se quiser visualizar relatérios que contenham dados apenas de
alguns sistemas, vocé pode filtrar para ver apenas eles.

* Os relatoérios de conformidade s6 estarao disponiveis se vocé realizar uma verificagdo de
classificagao completa em suas fontes de dados. Fontes de dados que passaram por uma
varredura somente de mapeamento podem gerar apenas o Relatério de Mapeamento de

@ Dados.

* A NetApp ndo pode garantir 100% de precisdo dos dados pessoais e dados pessoais
confidenciais que a Classificagdo de Dados identifica. Vocé deve sempre validar as
informacdes revisando os dados.

Os seguintes relatérios estao disponiveis para Classificacdo de Dados:

* Relatério de avaliagao de descoberta de dados: fornece uma analise de alto nivel do ambiente
escaneado para destacar as descobertas do sistema e mostrar areas de preocupacao e possiveis etapas
de correcgéo.

* Relatoério de mapeamento de dados: fornece informagdes sobre o tamanho e o niumero de arquivos em
seus sistemas. Isso inclui capacidade de uso, idade dos dados, tamanho dos dados e tipos de arquivo.

* Relatério de solicitagdo de acesso do titular dos dados: permite que vocé extraia um relatério de todos
0s arquivos que contém informagdes sobre o nome especifico ou identificador pessoal de um titular dos
dados.

* Relatoério HIPAA: Ajuda vocé a identificar a distribuigdo de informagbes de saude em seus arquivos.

* Relatério PCI DSS: Ajuda a identificar a distribuicdo de informagdes de cartdo de crédito em seus
arquivos.

* Relatério de Avaliagao de Risco de Privacidade: Fornece insights de privacidade dos seus dados e
uma pontuagao de risco de privacidade.

* Relatoérios sobre um tipo especifico de informacgao: Ha relatérios disponiveis que incluem detalhes
sobre os arquivos identificados que contém dados pessoais e dados pessoais confidenciais. Vocé também
pode ver os arquivos divididos por categoria e tipo de arquivo.

Selecione os sistemas para relatérios

Vocé pode filtrar o conteldo do painel Conformidade de Classificagdo de Dados para ver dados de
conformidade de todos os sistemas e bancos de dados, ou apenas de sistemas especificos.

Ao filtrar o painel, a Classificagdo de Dados abrange os dados de conformidade e os relatdrios apenas para os
sistemas selecionados.

Passos
1. No menu Classificacdo de Dados, selecione Conformidade.

2. Selecione o filtro suspenso de sistemas e depois selecione os sistemas.

3. Selecione Aceitar para confirmar sua selegao.
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Relatério de solicitagcao de acesso ao titular dos dados

Regulamentos de privacidade, como o GDPR europeu, concedem aos titulares dos dados (como clientes ou
funcionarios) o direito de acessar seus dados pessoais. Quando um titular de dados solicita essas
informacgdes, isso € conhecido como DSAR (solicitagdo de acesso do titular dos dados). As organizagbes sao
obrigadas a responder a essas solicitagdes "sem demora injustificada" e, no maximo, dentro de um més apos
0 recebimento.

Vocé pode responder a um DSAR pesquisando o nome completo do sujeito ou um identificador conhecido
(como um enderecgo de e-mail) e depois baixando um relatoério. O relatorio foi criado para auxiliar a sua
organizagao a cumprir com o GDPR ou leis semelhantes de privacidade de dados.

Como a Classificagdo de Dados pode ajudar vocé a responder a um DSAR?

Quando vocé realiza uma pesquisa de titular de dados, a Classificacdo de Dados encontra todos os arquivos
gue contém o nome ou identificador dessa pessoa. A Classificagdo de Dados verifica os dados pré-indexados
mais recentes para o nome ou identificador. Nao inicia uma nova verificagao.

Apos a conclusao da pesquisa, vocé podera baixar a lista de arquivos para um relatério de Solicitagdo de

Acesso do Titular dos Dados. O relatério agrega insights dos dados e os coloca em termos legais que vocé
pode enviar de volta a pessoa.

@ A pesquisa de titulares de dados néo € suportada atualmente em bancos de dados.

Pesquisar titulares de dados e baixar relatoérios

Pesquise o nome completo do titular dos dados ou o identificador conhecido e baixe um relatério de lista de
arquivos ou um relatério DSAR. Vocé pode pesquisar por'qualquer tipo de informacao pessoal” .

@ Inglés, aleméo, japonés e espanhol sdo suportados na busca por nomes de titulares de dados.
Suporte para mais idiomas sera adicionado posteriormente.

Passos
1. No menu Classificacdo de Dados, selecione Conformidade.

2. Na pagina Conformidade, selecione Assuntos de dados.
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3. Pesquise o nome completo do titular dos dados ou um identificador conhecido.

Aqui esta um exemplo que mostra uma busca pelo nome john doe:

Reports Data Subjects

Respond to a Data Subject Access Request
(DSAR) by searching for the Data Subject’s
full name or a known identifier, such as an
Email Address.

4. Escolha uma das opg¢oes disponiveis:

o Baixar Relatorio DSAR: Uma resposta formal a solicitagdo de acesso que vocé pode enviar ao titular
dos dados. Este relatorio contém informagdes geradas automaticamente com base nos dados que a
Classificacao de Dados encontrou sobre o titular dos dados e foi criado para ser usado como um
modelo. Vocé deve preencher o formulario e revisa-lo internamente antes de envia-lo ao titular dos
dados.

> Investigar resultados: uma pagina que permite que vocé investigue os dados pesquisando,
classificando, expandindo detalhes de um arquivo especifico e baixando a lista de arquivos.

@ Se houver mais de 10.000 resultados, somente os 10.000 principais aparecerao na lista
de arquivos.

Relatério da Lei de Portabilidade e Responsabilidade de Seguros de Saude (HIPAA)

O Relatério da Lei de Portabilidade e Responsabilidade de Seguros de Saude (HIPAA) pode ajudar vocé a
identificar arquivos que contém informacdes de saude. Ele foi desenvolvido para auxiliar a sua organizagéo a
cumprir as leis de privacidade de dados da HIPAA. As informagdes que a Classificagdo de Dados procura
incluem:

» Padrao de referéncia de saude
» Codigo médico CID-10-CM
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+ Coadigo médico CID-9-CM
* RH - Categoria Saude

» Categoria de dados de aplicagéo de saude
O relatorio inclui as seguintes informagdes:

* Visao geral: Quantos arquivos contém informagdes de saude e em quais sistemas.

« Criptografia: A porcentagem de arquivos contendo informagdes de saude que estédo em sistemas
criptografados ou nao criptografados. Estas informagdes sao especificas do Cloud Volumes ONTAP.

* Protegéo contra ransomware: a porcentagem de arquivos contendo informagdes de salde que estdo em
sistemas que tém ou nao protegédo contra ransomware ativada. Estas informacdes sao especificas do
Cloud Volumes ONTAP.

* Retencéo: O periodo em que os arquivos foram modificados pela ultima vez. Isso € util porque vocé nao
deve manter informacgdes de saude por mais tempo do que o necessario para processa-las.

* Distribuicdo de informagbes de saude: os sistemas onde as informagdes de saude foram encontradas e se
a criptografia e a protegdo contra ransomware estédo habilitadas.

Gerar o Relatério HIPAA
Acesse a aba Conformidade para gerar o relatério.

Passos
1. No menu Classificacdo de Dados, selecione Conformidade.

2. Localize o Painel Relatérios. Selecione o icone de download ao lado de Relatério HIPAA.

Reports Data Subjects

Privacy Risk Assessment
‘ I Download ‘

Assessment of personal and sensitive data exposure

HIPAA Report
‘ {4 Download ‘

Scan summary of health data and HIPAA-related risks

PCI D55 Report
‘ 4 Download ‘

Scan summary of credit card data and PCl DSS risks
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Resultado

A Classificacdo de Dados gera um relatério em PDF que vocé pode revisar e enviar a outros grupos, conforme
necessario.

Relatério do Padrao de Segurancga de Dados da Industria de Cartoes de Pagamento
(PCI DSS)

O relatério do Padrédo de Seguranga de Dados do Setor de Cartdes de Pagamento (PCI DSS) pode ajudar
vocé a identificar a distribuicdo de informagdes de cartdo de crédito em seus arquivos.

O relatério inclui as seguintes informacgdes:

* Visdo geral: Quantos arquivos contém informacdes de cartdo de crédito e em quais sistemas.

« Criptografia: A porcentagem de arquivos contendo informagdes de cartdo de crédito que estdo em
sistemas criptografados ou néo criptografados. Estas informagdes sao especificas do Cloud Volumes
ONTAP.

* Protegéo contra ransomware: a porcentagem de arquivos contendo informagdes de cartdao de crédito que
estdo em sistemas que tém ou nao protegédo contra ransomware ativada. Estas informacdes sao
especificas do Cloud Volumes ONTAP.

* Retencéo: O periodo em que os arquivos foram modificados pela ultima vez. Isso € util porque vocé nao
deve manter informacgdes de cartdo de crédito por mais tempo do que o necessario para processa-las.

+ Distribuigdo de informacdes de cartdo de crédito: os sistemas onde as informagdes do cartao de crédito
foram encontradas e se a criptografia e a protegéo contra ransomware estdo habilitadas.

Gerar o Relatério PCI DSS
Acesse a aba Conformidade para gerar o relatério.

Passos
1. No menu Classificagdo de Dados, selecione Conformidade.

2. Localize o Painel Relatoérios. Selecione o icone de download ao lado de Relatério PCI DSS.
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Reports Data Subjects

Privacy Risk Assessment
‘ 1 Download ‘
Assessment of personal and sensitive data exposure

HIPAA Report
‘ {4 Download ‘
Scan summary of health data and HIPAA-related risks

PCl DSS Report
‘ 4 Download ‘
Scan summary of credit card data and PCl DSS risks

Resultado

A Classificagdo de Dados gera um relatério em PDF que vocé pode revisar e enviar a outros grupos, conforme
necessario.

Relatério de Avaliagao de Risco de Privacidade

O Relatério de Avaliagdo de Risco de Privacidade fornece uma viséao geral do status de risco de privacidade
da sua organizagao, conforme exigido por regulamentagées de privacidade como GDPR e CCPA.

O relatdrio inclui as seguintes informagdes:
« Status de conformidade: uma pontuagéo de gravidade e a distribuicdo de dados, sejam eles ndo

confidenciais, pessoais ou pessoais confidenciais.

* Visao geral da avaliagdo: Uma analise dos tipos de dados pessoais encontrados, bem como das
categorias de dados.

» Assuntos dos dados nesta avaliacdo: O numero de pessoas, por local, para as quais foram encontrados
identificadores nacionais.

Gerar o Relatério de Avaliagao de Risco de Privacidade
Acesse a aba Conformidade para gerar o relatorio.

Passos

1. No menu Classificacdo de Dados, selecione Conformidade.

2. Localize o Painel Relatérios. Selecione o icone de download ao lado de Relatério de Avaliagao de
Risco de Privacidade.
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Reports Data Subjects

Privacy Risk Assessment
‘ 1 Download ‘

Assessment of personal and sensitive data exposure

HIPAA Report
‘ {4 Download ‘

Scan summary of health data and HIPAA-related risks

PCl DSS Report
‘ 4 Download ‘

Scan summary of credit card data and PCl DSS risks

Resultado

A Classificagdo de Dados gera um relatério em PDF que vocé pode revisar e enviar a outros grupos, conforme
necessario.

Pontuacgao de gravidade

A Classificagdo de Dados calcula a pontuagéo de gravidade do Relatério de Avaliagdo de Risco de
Privacidade com base em trés variaveis:

* A porcentagem de dados pessoais em relagao a todos os dados.

* A porcentagem de dados pessoais sensiveis em relagdo a todos os dados.

» A porcentagem de arquivos que incluem titulares de dados, determinada por identificadores nacionais,
como documentos de identidade nacionais, nimeros de previdéncia social e numeros de identificagao
fiscal.

Alégica usada para determinar a pontuagao € a seguinte:

Pontuacao de gravidade  Lodgica

0 Todas as trés variaveis séo exatamente 0%
1 Uma das variaveis € maior que 0%

2 Uma das variaveis & maior que 3%

3 Duas das variaveis sdo maiores que 3%

4 Trés das variaveis s&o maiores que 3%
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Pontuacao de gravidade Lodgica
Uma das variaveis é maior que 6%

Duas das variaveis sdo maiores que 6%

5

6

7 Trés das variaveis sdo maiores que 6%
8 Uma das variaveis & maior que 15%

9

Duas das variaveis sdo maiores que 15%

10 Trés das variaveis sédo maiores que 15%
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Gerenciar classificacao de dados

Excluir diretérios especificos das verificagcoes de
classificacao de dados do NetApp

Se quiser que a Classificacdo de Dados do NetApp exclua diretorios especificos das
verificagdes, vocé pode adicionar esses nomes de diretério a um arquivo de
configuragdo. Depois de aplicar essa alteragdo, o mecanismo de Classificagdo de Dados
exclui esses diretérios das verificacdes.

(D Por padrao, as verificacoes de Classificagdo de Dados excluem dados de instantaneos de
volume, que sdo idénticos a sua origem no volume.

Fontes de dados suportadas

A exclusédo de diretorios especificos de varreduras de Classificacdo de Dados é suportada para
compartilhamentos NFS e CIFS nas seguintes fontes de dados:

* ONTAP local

* Cloud Volumes ONTAP

* Amazon FSx for NetApp ONTAP

* Azure NetApp Files

» Compartilhamentos gerais de arquivos

Defina os diretérios a serem excluidos da verificagao

Antes de poder excluir diretérios da verificagao de classificagdo, vocé precisa fazer login no sistema de
Classificagdo de Dados para poder editar um arquivo de configuragdo e executar um script. Veja como'faca
login no sistema de classificacao de dados" dependendo se vocé instalou manualmente o software em uma
maquina Linux ou se implantou a instancia na nuvem.

Consideragdes
* Vocé pode excluir no maximo 50 caminhos de diretério por sistema de classificagdo de dados.

 Excluir caminhos de diretério pode afetar o tempo de verificagao.

Passos
1. No sistema de classificacao de dados, va para "/opt/netapp/config/custom_configuration" e abra o arquivo

data provider.yaml .

2. Na sec¢ao "data_providers", na linha "exclude:", insira os caminhos de diretério a serem excluidos. Por
exemplo:

exclude:
- "folderl"
- "folder2"
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Nao modifique mais nada neste arquivo.

3. Salve as alteracbes no arquivo.

4. Acesse "/opt/netapp/Datasense/tools/customer_configuration/data_providers" e execute o seguinte script:
update data providers from config file.sh
+ Este comando confirma os diretérios a serem excluidos da verificagdo no mecanismo de classificacao.

Resultado
Todas as verificagbes subsequentes dos seus dados excluirdo a verificagdo dos diretérios especificados.

Vocé pode adicionar, editar ou excluir itens da lista de exclusdo usando estas mesmas etapas. A lista de
exclusdes revisada sera atualizada depois que vocé executar o script para confirmar suas alteragoes.

Exemplos

Configuragao 1:

Todas as pastas que contiverem "folder1" em qualquer lugar do nome serao excluidas de todas as fontes de
dados.

data providers:
exclude:
- "folderl"

Resultados esperados para caminhos que serao excluidos:
* /CVO1/pastal

» /CVO1/nomedapastat
* /CVO1/pasta10

* /CVO1/*pasta1

* /CVO1/+nomedapasta1
* /CVO1/naopastal0

* /CVO22/pastal

» /CVO22/nomedapasta1
* /CVO22/pasta10

Exemplos de caminhos que nao serdo excluidos:
* /CVO1/*pasta
* /CVO1/nomedapasta
* /CVO22/*pasta20

Configuragao 2:

"k

Todas as pastas que contiverem apenas "“pasta1" no inicio do nome serao excluidas.
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data providers:
exclude:
- "\\*folderl"

Resultados esperados para caminhos que serao excluidos:
» /CVO/*pasta1

* /CVO/*nomedapasta‘
» /CVO/*pasta10

Exemplos de caminhos que nao serdo excluidos:
* /CVO/pasta1

* /CVO/nomedapasta1
+ /CVO/nao*pasta10

Configuragao 3:

Todas as pastas na fonte de dados "CV0O22" que contiverem "folder1" em qualquer lugar do nome serao
excluidas.

data providers:
exclude:
- "CvO22/folderl"

Resultados esperados para caminhos que serao excluidos:
» /CVO22/pasta

+ /CVO22/nomedapastai
* /CVO22/pasta10

Exemplos de caminhos que nao seréo excluidos:
* /CVO1/pastal

* /CVO1/nomedapasta1
* /CVO1/pasta10

Escapando caracteres especiais em nomes de pastas

Se vocé tiver um nome de pasta que contenha um dos seguintes caracteres especiais e quiser excluir dados
dessa pasta da verificacdo, sera necessario usar a sequéncia de escape \\ antes do nome da pasta.

ol +I *l ?I /\l $I (l )I [l ]I {I }I |

Por exemplo:

Caminho na fonte: /project/*not to_scan

Sintaxe no arquivo de exclusgo: "\\*not to scan"
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Ver a lista de exclusoes atual

E possivel que o contetdo do data provider.yaml arquivo de configuragéo seja diferente do que
realmente foi confirmado apos a execugéo do update data providers from config file.sh roteiro.
Para visualizar a lista atual de diretérios que vocé excluiu da verificacao de Classificacdo de Dados, execute o
seguinte comando em "/opt/netapp/Datasense/tools/customer_configuration/data_providers™:

get data providers configuration.sh

Defina IDs de grupo adicionais como abertos a organizacao
na Classificacao de Dados NetApp

Quando IDs de grupo (GIDs) s&o anexados a arquivos ou pastas em compartilhamentos
de arquivos NFS, eles definem as permissdes para o arquivo ou pasta; como se eles sao
"abertos a organizagao". Se alguns GIDs nao estiverem configurados inicialmente com o
nivel de permissao "Aberto a organizagao", vocé podera adicionar essa permissao ao
GID para que todos os arquivos e pastas que tenham esse GID anexado sejam
considerados "abertos a organizagao".

Depois que vocé fizer essa alteragéo e o NetApp Data Classification verificar novamente seus arquivos e
pastas, todos os arquivos e pastas que tiverem essas IDs de grupo anexadas mostrardo essa permissao na
pagina Detalhes da investigagdo e também apareceréo nos relatérios em que vocé estiver exibindo
permissdes de arquivo.

Para ativar essa funcionalidade, vocé precisa fazer login no sistema de Classificagdo de Dados para poder
editar um arquivo de configuragao e executar um script. Veja como'faca login no sistema de classificagao de

dados" dependendo se vocé instalou manualmente o software em uma maquina Linux ou se implantou a
instancia na nuvem.

Adicione a permissao "aberto a organizagao” aos IDs de grupo
Vocé precisa ter os numeros de ID do grupo (GIDs) antes de iniciar esta tarefa.

Passos

1. No sistema de classificagdo de dados, va para "/opt/netapp/config/custom_configuration" e abra o arquivo
data provider.yaml .

2. Na linha "organization_group_ids: []" adicione os IDs do grupo. Por exemplo:
organization group ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]

N&o altere mais nada neste arquivo.

3. Salve as alterag¢des no arquivo.

4. Acesse "/opt/netapp/Datasense/tools/customer_configuration/data_providers" e execute o seguinte script:
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update data providers from config file.sh

Este comando confirma as permissoes revisadas do ID do grupo para o mecanismo de classificagao.

Resultado

Todas as verificagbes subsequentes dos seus dados identificardo arquivos ou pastas que tenham esses IDs
de grupo anexados como "abertos a organizagao".

Vocé pode editar a lista de IDs de grupo e excluir quaisquer IDs de grupo que vocé adicionou anteriormente
usando estas mesmas etapas. A lista revisada de |Ds de grupo sera atualizada depois que vocé executar o
script para confirmar suas alteracgoes.

Ver a lista atual de IDs de grupo

E possivel que o contetido do data provider.yaml arquivo de configuragdo para diferir do que realmente
foi confirmado apds a execugédo do update data providers from config file.sh roteiro. Para
visualizar a lista atual de IDs de grupo que vocé adicionou a Classificagdo de Dados, execute o seguinte
comando em "/opt/netapp/Datasense/tools/customer_configuration/data_providers":

get data providers configuration.sh

Remover fontes de dados da Classificacao de Dados
NetApp

Se necessario, vocé pode impedir que o NetApp Data Classification verifique um ou mais
sistemas, bancos de dados ou grupos de compartilhamento de arquivos.

Desativar verificagées de conformidade para um sistema

Quando vocé desativa as verificacdes, a Classificagdo de Dados nao verifica mais os dados no sistema e
remove os insights de conformidade indexados da instancia da Classificagdo de Dados (os dados do proprio
sistema nao sao excluidos).

1. -
Na péagina Configuragao, selecione o * botdo na linha do sistema e entdo Desativar Classificagcao de

Dados.

Vocé também pode desabilitar as verificacbes de conformidade de um sistema no painel
Servicos ao selecionar o sistema.

Remover um banco de dados da Classificagao de Dados

Se vocé nao quiser mais verificar um determinado banco de dados, podera exclui-lo da interface de
Classificacdo de Dados e interromper todas as verificacdes.

1 ]

" Na pagina Configuracéo, selecione o * botdo na linha do banco de dados e entdo Remover Servidor
de BD.
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Remover um grupo de compartilhamentos de arquivos da Classificagdao de Dados

Se nao quiser mais verificar arquivos de usuario de um grupo de compartilhamentos de arquivos, vocé pode
excluir o Grupo de Compartilhamentos de Arquivos da interface de Classificacdo de Dados e interromper
todas as verificagoes.

Passos

1- L]
Na pagina Configuragéo, selecione o = botdo na linha do Grupo de Compartilhamentos de Arquivos e

depois Remover Grupo de Compartilhamentos de Arquivos.

NFS_Shares = 100 Shares Scanner Group name: default B3 Configuration
Files Shares Group System ID:0ecd02e419c046d 60c5e720792 - 9

move Shares Group

Scan Mode
Continucusly scanning all i | No CIFS volumes found
selected Shares

0 0 classified . 100 Mapped 0 Not Scanned

2. Selecione Excluir Grupo de Compartilhamentos na caixa de dialogo de confirmagao.

Desinstalar a classificacao de dados do NetApp

Vocé pode desinstalar o NetApp Data Classification para solucionar problemas ou
remover permanentemente o software do host. A exclusédo da instancia também exclui os
discos associados onde os dados indexados residem, o que significa que todas as
informagdes que a Classificagdo de Dados digitalizou serdo excluidas permanentemente.

As etapas que voceé precisa seguir dependem se vocé implantou a Classificagdo de Dados na nuvem ou em
um host local.

Desinstalar a Classificagao de Dados de um provedor de nuvem

1. Em Classificagdo de dados, selecione Configuragéo.

2. Na parte inferior da pagina de configuragao, selecione Desinstalar classificagao.
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Classification

Governance

Compliace

Investigation

Custom classification

New name

Configuration

Test | 0 Shares
Quick Navigation Files Shares Group
Identity Services
Working Environments
Scanner Groups

« Uninstall

testk 0 Shares
Files Shares Group

Scanner Groups

v Scanner Group: default

1 scanner nodes
Host Name
ip-10-000-0-01.us-west compute.internal

Activate Slow Scan @

Uninstall Data Classification

This will uninstall Data Classification from your system. All resources

1 Uninstall Classfication

Scanner Group name: default

+ Add your first Shares

Scanner Group name: default

+ Add your first Shares

slow 3| Status

10.000001 ACTIVE

and disks where indexed data resides will be removed.

Last Active Time

2025-08-3108:24

3| Error

3. Na caixa de dialogo, digite "desinstalar" para prosseguir com a desconexao da instancia de Classificagao
de Dados do agente do Console. Selecione Desinstalar para confirmar.

4. Na caixa de dialogo Desinstalar Classificagéo, digite uninstall para confirmar que deseja desconectar a

instancia de Classificagdo de Dados do agente do Console e selecione Desinstalar.

5. Para finalizar o processo de desinstalacao, acesse o console do seu provedor de nuvem e exclua a
instancia de Classificagdo de Dados. A instancia é denominada CloudCompliance com um hash gerado
(UUID) concatenado a ela. Por exemplo: CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

Desinstalar a Classificacao de Dados de uma implantagao local

1. Em Classificagdo de dados, selecione Configuragéo.

2. Na parte inferior da pagina de configuragao, selecione Desinstalar classificagao.

Classification

Governance

Compliace

Investigation

Custom classification

New name

Configuration

Test | 0 Shares
Files Shares Group

Quick Navigation
Identity Services
Working Environments
Scanner Groups

® Uninstall

Version 1.46.0

testk | 0 Shares
Files Shares Group

Scanner Groups
v Scanner Group: default
1 scanner nodes

Host Name

ip-10-000-0-01.us-west.compute.internal

Activate Slow Scan @

Uninstall Data Classification

Scanner Group name: default

+ Add your first Shares

Scanner Group name: default

+ Add your first Shares

3w 3| status

10.000.0.01 ACTIV

This will uninstall Data Classification from your system. All resources and disks wi

T Uninstall Classfication

£ Configuration

S| LastActive Time

2025-08-3108:24

3| Error
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3. Na caixa de dialogo, digite "desinstalar" para prosseguir com a desconexao da instancia de Classificagao
de Dados do agente do Console. Selecione Desinstalar para confirmar.

4. Para desinstalar o software do host, execute 0 cleanup. sh script na maquina host de Classificagéo de
Dados, por exemplo:

cleanup.sh

O script esta localizado no /install/light probe/onprem installer/cleanup.sh diretorio. Veja
como"faga login na maquina host de classificagdo de dados" .
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Referéncia

Tipos de instancia de classificacao de dados NetApp com
suporte

O software NetApp Data Classification deve ser executado em um host que atenda a
requisitos especificos do sistema operacional, requisitos de RAM, requisitos de software
e assim por diante. Ao implantar a Classificacdo de Dados na nuvem, recomendamos
gue vocé use um sistema com caracteristicas "grandes" para obter funcionalidade
completa.

Vocé pode implantar a Classificagcdo de Dados em um sistema com menos CPUs e menos RAM, mas ha
algumas limitagdes ao usar esses sistemas menos potentes. "Saiba mais sobre essas limitacdes" .

Nas tabelas a seguir, se o sistema marcado como "padrao" nao estiver disponivel na regido onde vocé esta
instalando o Data Classification, o préximo sistema na tabela sera implantado.

Tipos de instancia da AWS

Tamanho do sistema Especificagoes Tipo de instancia

Extra grande 32 CPUs, 128 GB de RAM, 1 TiB gp3 SSD "m6i.8xlarge"(padrao)

Grande 16 CPUs, 64 GB de RAM, SSD de 500 GiB "m6i.4xlarge"(padrdo) m6a.4xlarge
mba.4xlarge m5.4xlarge
m4.4xlarge

Médio 8 CPUs, 32 GB de RAM, SSD de 200 GiB "m6i.2xlarge"(padrdo) m6a.2xlarge
mba.2xlarge m5.2xlarge
m4.2xlarge

Pequeno 8 CPUs, 16 GB de RAM, SSD de 100 GiB "c6a.2xlarge"(padrao) c5a.2xlarge

c5.2xlarge c4.2xlarge

Tipos de instancia do Azure

Tamanho do sistema Especificacoes Tipo de instancia

Extra grande 32 CPUs, 128 GB de RAM, disco do "Standard_D32_v3"(padrao)
sistema operacional (2.048 GiB, taxa de
transferéncia minima de 250 MB/s) e disco
de dados (SSD de 1 TiB, taxa de
transferéncia minima de 750 MB/s)

Grande 16 CPUs, 64 GB de RAM, SSD de 500 GiB "Standard_D16s_v3"(padrao)
Tipos de instancia do GCP

Tamanho do sistema Especificagoes Tipo de instancia

Grande 16 CPUs, 64 GB de RAM, SSD de 500 GiB "n2-padréao-16"(padrao) n2d-
standard-16 n1-standard-16
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Metadados coletados de fontes de dados na Classificacao
de Dados NetApp

A Classificagcao de Dados da NetApp coleta determinados metadados ao executar
verificacdes de classificacdo nos dados de suas fontes de dados e sistemas. A
Classificacdo de Dados pode acessar a maioria dos metadados necessarios para
classificar seus dados, mas ha algumas fontes nas quais ndo conseguimos acessar 0s
dados necessarios.

Carimbos de
tempo

Permissoes

Metadados

Tempo de criagdo

Ultimo horério de acesso
Hora da dltima modificagao

Permissées abertas

Acesso de usuarios/grupos

CIFS

Disponivel

Disponivel
Disponivel

Se o grupo "TODOS" tiver
acesso ao arquivo, ele sera
considerado "Aberto a
organizagao".

As informacgdes de usuarios
e grupos sao obtidas do
LDAP

NFS

N&o disponivel (sem suporte
no Linux)

Disponivel
Disponivel

Se "Outros" tiver acesso ao
arquivo, ele sera considerado
"Aberto a organizagao".

N&o disponivel (os usuarios
do NFS geralmente séo
gerenciados localmente no

servidor, portanto, o mesmo
individuo pode ter um UID
diferente em cada servidor)

» A Classificagao de Dados nao extrai o "ultimo horario de acesso" das fontes de dados do
banco de dados.

* VersOes mais antigas do sistema operacional Windows (por exemplo, Windows 7 e
Windows 8) desabilitam a coleta do atributo "hora do ultimo acesso" por padréo, pois isso
pode afetar o desempenho do sistema. Quando esse atributo ndo for coletado, as analises
de Classificacdo de Dados baseadas no "ultimo horario de acesso" serao afetadas. Vocé
pode habilitar a coleta do horario do ultimo acesso nesses sistemas Windows mais antigos,
se necessario.

®

Carimbo de data e hora do ultimo acesso

Quando a Classificagdo de Dados extrai dados de compartilhamentos de arquivos, o sistema operacional
considera que esta acessando os dados e altera o "ultimo horario de acesso" de acordo. Apés a digitalizagao,
a Classificacdo de Dados tenta reverter o Ultimo horario de acesso para o registro de data e hora original. Se a
Classificacdo de Dados néo tiver permissdes de gravagao de atributos no CIFS ou permissbes de gravacéo
no NFS, o sistema nao podera reverter o ultimo horario de acesso para o registro de data e hora original. Os
volumes ONTAP configurados com SnapLock tém permissdes somente leitura e também n&o podem reverter
o ultimo horario de acesso para o registro de data e hora original.

Por padrao, se a Classificacdo de Dados nao tiver essas permissodes, o sistema nao verificara esses arquivos
em seus volumes porque a Classificacdo de Dados n&o pode reverter o "ultimo horario de acesso" para o
registro de data e hora original. No entanto, se vocé nao se importa se o ultimo horario de acesso sera
redefinido para o horario original em seus arquivos, vocé pode selecionar a opgao Verificar quando faltarem
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permissoes de "atributos de gravagao" na parte inferior da pagina Configuragdo para que a Classificagao
de Dados verifique os volumes independentemente das permissoes.

SMB_Shares Scan Configuration Q

Scan when missing "write” permissions

4+ | storage Repository (Share)

ar P e = i @ Mapped: 58K
Map & Classify ‘ WI0.1.7.16\CIFS_LABS SHAREG CIFS & Continuously Scanning & Clscsified: 58K

@ Mapped: 5.BK
® Classified: 5.8K

Map & Classify | WI10.1.7:16\CIFS_LABS_SHARET CIFs ® Continuously Scanning @

Essa funcionalidade é aplicavel a sistemas ONTAP locais, Cloud Volumes ONTAP, Azure NetApp Files,
Amazon FSx for NetApp ONTAP e compartilhamentos de arquivos de terceiros.

Ha um filtro na pagina Investigacdo chamado Evento de Analise de Verificagdo que permite exibir os arquivos
que nao foram classificados porque a Classificagdo de Dados nao conseguiu reverter o Ultimo horario de
acesso ou os arquivos que foram classificados mesmo que a Classificagdo de Dados néo tenha conseguido
reverter o Ultimo horario de acesso.

Scan Analysis Event o .

[] Mot classified - Cannot revert last access

Classified and changed last access time

As selecdes de filtros séo:

* "Nao classificado — N&o ¢é possivel reverter o ultimo horario de acesso" - Isso mostra os arquivos que nao
foram classificados devido a falta de permissdes de gravacao.

« "Ultimo horario de acesso classificado e atualizado" - Mostra os arquivos que foram classificados e a
Classificagdo de Dados n&o conseguiu redefinir o ultimo horario de acesso para a data original. Este filtro
€ relevante somente para ambientes em que vocé ativou a opgao Verificar quando faltarem permissoes
de "gravacgao de atributos".

Se necessario, vocé pode exportar esses resultados para um relatério para ver quais arquivos estao ou néo
sendo verificados devido as permissdes. "Saiba mais sobre o Relatério de Investigagao de Dados" .

Efetue login no sistema de classificagao de dados da
NetApp

Vocé precisa fazer login no sistema de classificacdo de dados da NetApp para poder
acessar arquivos de log ou editar arquivos de configuragao.

Quando o Data Classification é instalado em uma maquina Linux em suas instalagdes ou em uma maquina
Linux implantada na nuvem, vocé pode acessar o arquivo de configuragdo e o script diretamente.

Quando a Classificagdo de Dados é implantada na nuvem, vocé precisa fazer SSH para a instancia da

Classificagdo de Dados. Faga login no sistema via SSH inserindo o usuario e a senha ou usando a chave SSH
fornecida durante a instalagdo do agente do Console. O comando SSH é:
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ssh -i <path to the ssh key> <machine user>@<datasense ip>

* <path to_the ssh key>=localizag&do das chaves de autenticagéo ssh
* <machine user>:
o Para AWS: use o <ec2-user>
o Para o Azure: use o usuario criado para a instancia do Console
o Para GCP: use o usuario criado para a instancia do Console
* <datasense_ip>= Endereco IP da instancia da maquina virtual
Vocé precisa modificar as regras de entrada do grupo de seguranca para acessar o sistema na nuvem. Para
mais detalhes, consulte:
» "Regras de grupo de seguranca na AWS"
* "Regras de grupo de seguranga no Azure"

* "Regras de firewall no Google Cloud"

APIls de classificacao de dados da NetApp

Os recursos de classificagcao de dados do NetApp disponiveis por meio da interface do
usuario da Web também estao disponiveis por meio da APlI REST.

Ha quatro categorias definidas na Classificagao de Dados que correspondem as guias na 1U:

* Investigagao
» Conformidade
» Governanca
» Configuracao

As APIs na documentacdo do Swagger permitem que vocé pesquise, agregue dados, rastreie suas
verificacbes e execute acdes como copiar, mover e excluir.

Visao geral
A API permite que vocé execute as seguintes fungdes:
* Informacdes de exportagéo

> Tudo o que esta disponivel na IU pode ser exportado por meio da APl (com excegéao de relatoérios)

> Os dados sao exportados em formato JSON (facil de analisar e enviar para aplicativos de terceiros,
como o Splunk)

* Crie consultas usando instrugdes "AND" e "OR", inclua e exclua informac¢des e muito mais.
Por exemplo, vocé pode localizar arquivos sem Informagdes Pessoais Identificaveis (Pll) especificas
(funcionalidade nao disponivel na interface do usuario). Vocé também pode excluir campos especificos
para a operagao de exportagao.

» Executar acbes
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o Atualizar credenciais CIFS

o Visualizar e cancelar agdes

o Verifique novamente os diretérios
o Exportar dados

A API é segura e usa o mesmo método de autenticagdo da interface do usuario. Vocé pode encontrar
informagdes sobre a autenticagao no"Documentacao do REST API" .

Acessando a referéncia da APl do Swagger

Para acessar o Swagger, vocé precisara do endereco IP da sua instancia de Classificagao de Dados. No caso
de uma implantagdo na nuvem, vocé usara o enderego IP publico. Entdo vocé precisara acessar este
endpoint:

https://<ip_de_classificagdo>/documentacao

Exemplo usando as APls
O exemplo a seguir mostra uma chamada de API para copiar arquivos.

Solicitagdo de API

Inicialmente, vocé precisara obter todos os campos e opgdes relevantes para que um sistema visualize todos
os filtros na guia de investigagao.

curl -X GET "http://{classification ip}/api/{classification version}
/search/options?data mode=ALL EXTRACTABLE" -H "accept: application/json"
-H "Authorization: Bearer eyJhbGciOiJSUzI1NiIsInR.... " -H "x-agent-id:
hOXsZNvnASLsthwMILtjLOXZFYBOxAwMclients"

Resposta

"options": [
{

"active directory affected": false,

"data mode": "ALL SCANNED",
"field": "string",
"is rulable": true,
"name": "string",
"operators": [

"EQUALS"

1,

"optional values": |
{}

1,

"secondary": {},

"server data": false,
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n type" . "TEXT"

"options": [

{

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "POLICIES",
"name": "Policies",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL_ EXTRACTABLE",
"field": "EXTRACTION STATUS RANGE",
"name": "Scan Analysis Status",
"operators": [

nIN"
I
"server data": true,
"type": "SELECT"
"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "SCAN ANALYSIS ERROR",
"name": "Scan Analysis Event",
"operators": [

"IN
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "PUBLIC ACCESS",

"name": "Open Permissions",

"operators": [



n IN" 0

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": true,

"data_mode": "ALL_FILESYSTEM_EXTRACTABLE",
"field": "USERS PERMISSIONS COUNT RANGE",
"name": "Number of Users with Access",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": true,

"data_mode": "ALL_FILESYSTEM EXTRACTABLE",
"field": "USER_GROUP_PERMISSIONS",
"name": "User / Group Permissions",
"operators": [
"IN
I
"server data": true,
"type": "SELECT"
"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE OWNER",
"name": "File Owner",
"operators": [
"EQUALS",
"CONTAINS"
I
"server data": true,
"type": "TEXT"

"active directory affected": false,

"data_mode": "ALL_EXTRACTABLE",
"field": "ENVIRONMENT TYPE",
"name": "system-type",

145



146

"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ENVIRONMENT",
"name": "system",
"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL SCANNED",
"field": "SCAN TASK",
"name": "Storage Repository",
"operators": [
"IN",
"NOT_IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE PATH",
"name": "File / Directory Path",
"operators": [
"MULTI CONTAINS",
"MULTI EXCLUDE"
1,
"server data": true,
"type": "MULTI TEXT"

"active directory affected": false,
"data mode": "ALL DASHBOARD EXTRACTABLE",



"field": "CATEGORY",
"name": "Category",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "PATTERN SENSITIVITY LEVEL",
"name": "Sensitivity Level",
"operators": [

"IN
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "NUMBER OF IDENTIFIERS",
"name": "Number of identifiers",
"operators": [

DTGP,

"NOT IN"
I
"server data": true,
"type": "SELECT"
"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "PATTERN PERSONAL",
"name": "Personal Data",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

147



148

by

"data mode": "ALL EXTRACTABLE",

"field": "PATTERN SENSITIVE",
"name": "Sensitive Personal Data",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "DATA SUBJECT",
"name": "Data Subject",
"operators": [

"EQUALS",

"CONTAINS"
I
"server data": true,
"type": "TEXT"

"active directory affected": false,

"data mode": "DIRECTORIES",
"field": "DIRECTORY TYPE",
"name": "Directory Type",
"operators": [

"IN",

"NOT_IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "FILE TYPE",
"name": "File Type",
"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"



"active directory affected": false,

"data_mode": "ALL_EXTRACTABLE",
"field": "FILE SIZE RANGE",
"name": "File Size",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL_FILESYSTEM EXTRACTABLE",
"field": "FILE_CREATION RANGE RETENTION",
"name": "Created Time",
"operators": [
"IN
I
"server data": true,
"type": "SELECT"
"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "DISCOVERED TIME RANGE",
"name": "Discovered Time",
"operators": [
nIN™
1y
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE_LAST_MODIFICATION_RETENTION",
"name": "Last Modified",
"operators": [
nIN™
1,
"server data": true,
"type": "SELECT"
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"active directory affected": false,

"data_mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE LAST ACCESS_RANGE_RETENTION",
"name": "Last Accessed",
"operators": [
nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "FILES",
"field": "IS DUPLICATE",
"name": "Duplicates",
"operators": [

"EQUALS",

nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "FILES",
"field": "FILE HASH",
"name": "File Hash",
"operators": [
"EQUALS",
nIN™
I
"server data": true,
"type": "TEXT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "USER DEFINED STATUS",
"name": "Tags",
"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"
by
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"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ASSIGNED TO",
"name": "Assigned to",
"operators": [
"IN",
"NOT_ IN"
I
"server data": true,
"type": "SELECT"

Usaremos essa resposta em nossos parametros de solicitagao para filtrar os arquivos desejados que
queremos copiar.

Vocé pode aplicar uma agdo em varios itens. Os tipos de agao suportados incluem: mover, excluir e copiar.
Criaremos a agéo de copia:

Solicitagao de API
A proxima API é a API de acao e permite que vocé crie multiplas agdes.

curl -X POST "http://
{classification_ip}/api//{classification_version}/actions" -H "accept:
application/json" -H "Authorization: Bearer eyJhbGciOiJSUzI1NiIsInR... "
-H "x-agent-id: hOXsZNvnA5LsthwMILtjLOxZFYBOxAwMclients " -H "Content-
Type: application/json" -d "{ \"action type\": \"COPY\", \"data mode\":
\"FILES\", \"policy id\": 0, \"request params\": { destination nfs path:

"{ontap ip}:/{share name} " 1},
\"requested query\":{"condition":"AND","rules":[{"field":"ENVIRONMENT TYPE
", "operator":"IN","value": ["ONPREM"]}, {"field" :"CATEGORY", "operator":"IN",
"Value" : ["21"] }] } }"

Resposta

A resposta retornara o objeto de agao, entdo vocé pode usar as APIs get e delete para obter o status da acao
ou cancela-la.
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"action type": "COPY",

"creation time": "2023-08-08T12:37:21.7052",
"data mode": "FILES",

"end time": "2023-08-08T12:37:21.705Z",
"estimated time to complete": O,

"id": 0,

"policy id": O,

"policy name": "string",

"priority": O,

"request params": {},
"requested gquery": {},
"result": {

"error message": "string",

"failed": O,

"in progress": O,

"succeeded": O,

"total": O
by
"start time": "2023-08-08T12:37:21.7052",
"status": "QUEUED",
"title": "string",
"user id": "string"
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Conhecimento e suporte

Registre-se para obter suporte do NetApp Console

O registro de suporte € necessario para receber suporte técnico especifico para o
NetApp Console e suas solu¢des de armazenamento e servigos de dados. O registro de
suporte também é necessario para habilitar fluxos de trabalho importantes para sistemas
Cloud Volumes ONTAP .

O registro para suporte nao habilita o suporte da NetApp para um servigo de arquivo do provedor de nuvem.
Para obter suporte técnico relacionado a um servigo de arquivo do provedor de nuvem, sua infraestrutura ou
qualquer solugdo que use o servigo, consulte "Obter ajuda" na documentacao do produto.

* "Amazon FSx para ONTAP"
» "Azure NetApp Files"
» "Google Cloud NetApp Volumes"

Visao geral do registro de suporte
Existem duas formas de registro para ativar o direito ao suporte:

* Registrando o numero de série da sua conta do NetApp Console (seu numero de série 960xxxxxxxxx de
20 digitos localizado na pagina Recursos de suporte no Console).

Isso serve como seu Unico ID de assinatura de suporte para qualquer servigo no Console. Cada conta do
Console deve ser registrada.

* Registrando os numeros de série do Cloud Volumes ONTAP associados a uma assinatura no marketplace
do seu provedor de nuvem (sdo numeros de série 909201 xxxxxxxxx de 20 digitos).

Esses numeros de série sdo comumente chamados de numeros de série PAYGO e séo gerados pelo
NetApp Console no momento da implantagao do Cloud Volumes ONTAP .

Registrar ambos os tipos de numeros de série habilita recursos como abertura de tickets de suporte e geracéo
automatica de casos. O registro € concluido adicionando contas do NetApp Support Site (NSS) ao Console,
conforme descrito abaixo.

Registre o NetApp Console para suporte ao NetApp

Para se registrar para obter suporte e ativar o direito ao suporte, um usuario na sua conta do NetApp Console
deve associar uma conta do NetApp Support Site ao seu login no Console. A maneira como vocé se registra
para o suporte da NetApp depende se vocé ja tem uma conta no NetApp Support Site (NSS).

Cliente existente com uma conta NSS
Se vocé for um cliente NetApp com uma conta NSS, basta se registrar para receber suporte pelo Console.

Passos
1. Selecione Administragao > Credenciais.

2. Selecione Credenciais do usuario.
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3. Selecione Adicionar credenciais NSS e siga o prompt de autenticacdo do NetApp Support Site (NSS).

4. Para confirmar que o processo de registro foi bem-sucedido, selecione o icone Ajuda e selecione Suporte.
A pagina Recursos deve mostrar que sua conta do Console esta registrada para suporte.

Observe que outros usuarios do Console ndo verdo o mesmo status de registro de suporte se néo tiverem
associado uma conta do Site de Suporte da NetApp ao seu login. No entanto, isso n&o significa que sua
conta nao esteja registrada para suporte. Desde que um usuario na organizagao tenha seguido essas
etapas, sua conta foi registrada.

Cliente existente, mas sem conta NSS

Se vocé ja for um cliente da NetApp com licengas e niumeros de série existentes, mas nenhuma conta NSS,
sera necessario criar uma conta NSS e associa-la ao seu login do Console.

Passos

1. Crie uma conta no site de suporte da NetApp preenchendo o "Formulario de registro de usuario do site de
suporte da NetApp"

a. Certifique-se de selecionar o Nivel de usuario apropriado, que normalmente é * Cliente/Usuario final
da NetApp *.

b. Certifique-se de copiar o numero de série da conta do Console (960xxxx) usado acima para o0 campo
de numero de série. Isso acelerara o processamento da conta.

2. Associe sua nova conta NSS ao seu login do Console concluindo as etapas emCliente existente com uma
conta NSS .

Novidade na NetApp
Se vocé é novo na NetApp e ndo tem uma conta NSS, siga cada etapa abaixo.

Passos
1. No canto superior direito do Console, selecione o icone Ajuda e selecione Suporte.

2. Localize o numero de série do seu ID de conta na pagina de Registro de Suporte.

96015585434285107893 N Not Registered
Account serial number Add your MetApp Support Site (NSS) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet,

3. Navegar para "Site de registro de suporte da NetApp" e selecione *Nao sou um cliente registrado da
NetApp *.

4. Preencha os campos obrigatorios (aqueles com asteriscos vermelhos).

5. No campo Linha de produtos, selecione Cloud Manager e, em seguida, selecione seu provedor de
cobranca aplicavel.

6. Copie o numero de série da sua conta da etapa 2 acima, conclua a verificagdo de seguranca e confirme
que vocé leu a Politica Global de Privacidade de Dados da NetApp.

Um e-mail é enviado imediatamente para a caixa de correio fornecida para finalizar esta transagao segura.
Nao deixe de verificar sua caixa de spam caso o e-mail de validagdo ndo chegue em alguns minutos.
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7. Confirme a agao no e-mail.

A confirmacéo envia sua solicitacdo a NetApp e recomenda que vocé crie uma conta no site de suporte da
NetApp .

8. Crie uma conta no site de suporte da NetApp preenchendo o "Formulario de registro de usuario do site de
suporte da NetApp"

a. Certifique-se de selecionar o Nivel de usuario apropriado, que normalmente é * Cliente/Usuario final
da NetApp *.

b. Certifique-se de copiar o niumero de série da conta (960xxxx) usado acima para o campo de numero
de série. Isso acelerara o processamento.

Depois que vocé terminar

A NetApp entrara em contato com vocé durante esse processo. Este € um exercicio de integragédo Unico para
NOVOS USUArios.

Depois de ter sua conta do Site de Suporte NetApp , associe a conta ao seu login do Console concluindo as
etapas emCliente existente com uma conta NSS .

Credenciais associadas do NSS para suporte do Cloud Volumes ONTAP

E necessario associar as credenciais do NetApp Support Site a sua conta do Console para habilitar os
seguintes fluxos de trabalho principais para o Cloud Volumes ONTAP:

» Registrando sistemas Cloud Volumes ONTAP de pagamento conforme o uso para suporte

E necessario fornecer sua conta NSS para ativar o suporte para seu sistema e obter acesso aos recursos
de suporte técnico da NetApp .

* Implantando o Cloud Volumes ONTAP quando vocé traz sua propria licenga (BYOL)
E necessario fornecer sua conta NSS para que o Console possa carregar sua chave de licenga e habilitar
a assinatura para o periodo que vocé comprou. Isso inclui atualizagées automaticas para renovacgdes de
prazo.

* Atualizando o software Cloud Volumes ONTAP para a versdo mais recente

A associacao de credenciais do NSS a sua conta do NetApp Console é diferente da associacédo da conta do
NSS a um login de usuario do Console.

Essas credenciais NSS estdo associadas ao ID especifico da sua conta do Console. Usuarios que pertencem
a organizagcado Console podem acessar essas credenciais em Suporte > Gerenciamento NSS.

» Se vocé tiver uma conta de nivel de cliente, podera adicionar uma ou mais contas NSS.

» Se vocé tiver uma conta de parceiro ou revendedor, podera adicionar uma ou mais contas NSS, mas elas
nao poderao ser adicionadas junto com contas de nivel de cliente.

Passos
1. No canto superior direito do Console, selecione o icone Ajuda e selecione Suporte.
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2. Selecione Gerenciamento NSS > Adicionar conta NSS.

3. Quando solicitado, selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.

A NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagédo especificos
para suporte e licenciamento.

4. Na pagina de login, fornega seu enderego de e-mail e senha registrados no Site de Suporte da NetApp
para realizar o processo de autenticacao.

Essas acdes permitem que o Console use sua conta NSS para coisas como downloads de licencgas,
verificagdo de atualizagéo de software e registros de suporte futuros.

Observe o seguinte:

> A conta NSS deve ser uma conta de nivel de cliente (ndo uma conta de convidado ou temporaria).
Vocé pode ter varias contas NSS em nivel de cliente.

o S6 pode haver uma conta NSS se essa conta for uma conta de nivel de parceiro. Se vocé tentar
adicionar contas NSS em nivel de cliente e existir uma conta em nivel de parceiro, vocé recebera a
seguinte mensagem de erro:

"O tipo de cliente NSS nao é permitido para esta conta, pois ja existem usuarios NSS de tipos
diferentes."

O mesmo é verdadeiro se voceé tiver contas NSS pré-existentes em nivel de cliente e tentar adicionar uma
conta em nivel de parceiro.

> Ap6s o login bem-sucedido, o NetApp armazenara o nome de usuario do NSS.

Este € um ID gerado pelo sistema que mapeia para seu e-mail. Na pagina NSS Management, vocé
pode exibir seu e-mail do =+« menu.

o Se vocé precisar atualizar seus tokens de credenciais de login, também ha uma opgao Atualizar
credenciais no == menu.

Usar esta opgao solicitara que vocé faga login novamente. Observe que o token para essas contas
expira apos 90 dias. Uma notificagdo sera publicada para alerta-lo sobre isso.
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Obtenha ajuda para a classificagcao de dados da NetApp

A NetApp fornece suporte para o NetApp Console e seus servicos de nuvem de diversas
maneiras. Ha diversas op¢des gratuitas de autoatendimento disponiveis 24 horas por
dia, 7 dias por semana, como artigos da base de conhecimento (KB) e um férum da
comunidade. Seu cadastro no suporte inclui suporte técnico remoto por meio de tickets
online.

Obtenha suporte para um servigo de arquivo de provedor de nuvem

Para obter suporte técnico relacionado a um servigo de arquivo do provedor de nuvem, sua infraestrutura ou
qualquer solugdo que use o servigo, consulte a documentagéo desse produto.

* "Amazon FSx para ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Para receber suporte técnico especifico para a NetApp e suas solugdes de armazenamento e servigos de
dados, use as opgbes de suporte descritas abaixo.

Use opgoes de autoapoio
Estas opc¢des estao disponiveis gratuitamente, 24 horas por dia, 7 dias por semana:
* Documentacéao
A documentacao do NetApp Console que vocé esta visualizando no momento.
» "Base de conhecimento"
Pesquise na base de conhecimento da NetApp para encontrar artigos Uteis para solucionar problemas.
* "Comunidades"

Participe da comunidade do NetApp Console para acompanhar discussées em andamento ou criar novas.

Crie um caso com o suporte da NetApp

Além das opgbes de autossuporte acima, vocé pode trabalhar com um especialista em suporte da NetApp
para resolver quaisquer problemas apds ativar o suporte.

Antes de comecar

* Para usar o recurso Criar um caso, vocé deve primeiro associar suas credenciais do site de suporte da
NetApp ao seu login do console. "Aprenda a gerenciar credenciais associadas ao seu login do Console" .

» Se vocé estiver abrindo um caso para um sistema ONTAP que tenha um numero de série, sua conta NSS
devera estar associada ao numero de série desse sistema.

Passos
1. No NetApp Console, selecione Ajuda > Suporte.

2. Na pagina Recursos, escolha uma das opgdes disponiveis em Suporte Técnico:
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a. Selecione Ligue para nés se quiser falar com alguém por telefone. Vocé sera direcionado para uma
pagina no netapp.com que lista os numeros de telefone para os quais vocé pode ligar.

b. Selecione Criar um caso para abrir um tiquete com um especialista de suporte da NetApp :

Servigo: Selecione o servigco ao qual o problema esta associado. Por exemplo, * NetApp Console*
quando especifico para um problema de suporte técnico com fluxos de trabalho ou funcionalidade
dentro do Console.

Sistema: Se aplicavel ao armazenamento, selecione * Cloud Volumes ONTAP* ou On-Prem e, em
seguida, o ambiente de trabalho associado.

Alista de sistemas esta dentro do escopo da organizagéo do Console e do agente do Console que
vocé selecionou no banner superior.

Prioridade do caso: escolha a prioridade do caso, que pode ser Baixa, Média, Alta ou Critica.

Para saber mais detalhes sobre essas prioridades, passe o mouse sobre o icone de informacdes
ao lado do nome do campo.

Descrigdo do problema: Fornega uma descri¢do detalhada do seu problema, incluindo quaisquer
mensagens de erro aplicaveis ou etapas de solugao de problemas que vocé executou.

Enderecgos de e-mail adicionais: insira enderegos de e-mail adicionais se quiser informar outra
pessoa sobre esse problema.

Anexo (Opcional): Carregue até cinco anexos, um de cada vez.

Os anexos séao limitados a 25 MB por arquivo. As seguintes extensdes de arquivo sao suportadas:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx e csv.



ntapitdemo &
MWetApp Support Site Account

Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Depois que vocé terminar

Um pop-up aparecera com o nimero do seu caso de suporte. Um especialista em suporte da NetApp
analisara seu caso e entrara em contato com vocé em breve.

Para obter um histérico dos seus casos de suporte, vocé pode selecionar Configuragdes > Linha do tempo
e procurar por agdes chamadas "criar caso de suporte". Um botdo na extrema direita permite expandir a agao
para ver detalhes.

E possivel que vocé encontre a seguinte mensagem de erro ao tentar criar um caso:

"Vocé néao esta autorizado a criar um caso contra o servigo selecionado"

Esse erro pode significar que a conta NSS e a empresa registrada a qual ela esta associada ndo sédo a
mesma empresa registrada para o nimero de série da conta do NetApp Console (por exemplo, 960xxxx) ou o

numero de série do ambiente de trabalho. Vocé pode buscar assisténcia usando uma das seguintes opgodes:

* Envie um caso nao técnico em https://mysupport.netapp.com/site/help
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Gerencie seus casos de suporte

Vocé pode visualizar e gerenciar casos de suporte ativos e resolvidos diretamente do Console. Vocé pode
gerenciar os casos associados a sua conta NSS e a sua empresa.

Observe o seguinte:
* O painel de gerenciamento de casos na parte superior da pagina oferece duas visualizagbes:
o Avisualizacao a esquerda mostra o total de casos abertos nos ultimos 3 meses pela conta NSS do

usuario que vocé forneceu.

o Avisualizagdo a direita mostra o total de casos abertos nos ultimos 3 meses no nivel da sua empresa
com base na sua conta de usuario NSS.

Os resultados na tabela refletem os casos relacionados a exibigao que vocé selecionou.

* Vocé pode adicionar ou remover colunas de interesse e filtrar o conteudo de colunas como Prioridade e
Status. Outras colunas fornecem apenas recursos de classificacao.

Veja as etapas abaixo para mais detalhes.

* Em cada caso, oferecemos a possibilidade de atualizar notas do caso ou fechar um caso que ainda nao
esteja no status Fechado ou Pendente Fechado.

Passos
1. No NetApp Console, selecione Ajuda > Suporte.

2. Selecione Gerenciamento de casos e, se solicitado, adicione sua conta NSS ao Console.
A pagina Gerenciamento de casos mostra casos abertos relacionados a conta NSS associada a sua
conta de usuario do Console. Esta € a mesma conta NSS que aparece no topo da pagina Gerenciamento
NSS.

3. Modifique opcionalmente as informagdes exibidas na tabela:

o Em Casos da organizagao, selecione Exibir para visualizar todos os casos associados a sua
empresa.

o Modifique o intervalo de datas escolhendo um intervalo de datas exato ou escolhendo um periodo de
tempo diferente.

o Filtrar o conteudo das colunas.

Altere as colunas que aparecem na tabela selecionandoe e entdo escolher as colunas que vocé
gostaria de exibir.

4. Gerencie um caso existente selecionandoss+ e selecionando uma das opgdes disponiveis:
> Ver caso: Veja detalhes completos sobre um caso especifico.
o Atualizar notas do caso: Fornega detalhes adicionais sobre seu problema ou selecione Carregar

arquivos para anexar até no maximo cinco arquivos.

Os anexos séao limitados a 25 MB por arquivo. As seguintes extensdes de arquivo sdo suportadas: txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx e csv.

o Fechar caso: Fornecga detalhes sobre o motivo pelo qual vocé esta fechando o caso e selecione
Fechar caso.
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Perguntas frequentes sobre a classificagcao de
dados da NetApp

Estas perguntas frequentes podem ajudar se vocé estiver apenas procurando uma
resposta rapida para uma pergunta.

Classificacao de dados da NetApp

As perguntas a seguir fornecem uma compreensao geral da Classificacdo de Dados.

Como funciona a Classificagcdao de Dados?

A Classificacdo de Dados implanta outra camada de IA junto com seu sistema NetApp Console e sistemas de
armazenamento. Em seguida, ele verifica os dados em volumes, buckets, bancos de dados e outras contas de
armazenamento e indexa os insights de dados encontrados. A classificagao de dados utiliza inteligéncia
artificial e processamento de linguagem natural, ao contrario de solugdes alternativas que sdo comumente
criadas em torno de expressodes regulares e correspondéncia de padrdes.

A classificagdo de dados usa IA para fornecer compreensao contextual dos dados para deteccédo e
classificagao precisas. Ele é impulsionado pela IA porque foi projetado para tipos de dados e escala
modernos. Ele também entende o contexto dos dados para fornecer descoberta e classificagéo fortes e
precisas.

"Saiba mais sobre como funciona a Classificacdo de Dados" .

O Data Classification tem uma API REST e funciona com ferramentas de terceiros?

Sim, o Data Classification tem uma API REST para os recursos suportados na versdo do Data Classification
que faz parte da plataforma principal do Console. Ver "Documentacao do API" .

A classificagao de dados esta disponivel nos mercados de nuvem?

A Classificacao de Dados faz parte dos principais recursos do NetApp Console, portanto vocé nao precisa
usar os marketplaces para este servico.

Classificacao de dados, digitalizacao e analise

As perguntas a seguir estao relacionadas ao desempenho da varredura de classificagdo de dados e a analise.

Com que frequéncia a Classificagdao de Dados verifica meus dados?

Embora a verificacao inicial dos seus dados possa demorar um pouco, as verificacbes subsequentes apenas
inspecionam as alteracdes incrementais, o que reduz o tempo de verificagdo do sistema. A Classificacado de
Dados verifica seus dados continuamente em rodizio, seis repositorios por vez, para que todos os dados
alterados sejam classificados muito rapidamente.

"Aprenda como funcionam as varreduras" .

A Classificacdo de Dados verifica os bancos de dados apenas uma vez por dia; os bancos de dados nao séo
verificados continuamente como outras fontes de dados.
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As varreduras de dados t€ém um impacto insignificante em seus sistemas de armazenamento e em seus
dados.

O desempenho da digitalizagao varia?

O desempenho da verificagdo pode variar com base na largura de banda da rede e no tamanho médio dos
arquivos no seu ambiente. Também pode depender das caracteristicas de tamanho do sistema host (na
nuvem ou no local). Consulte "A instancia de classificagdo de dados" e "Implementando a Classificagao de
Dados" para maiores informacdes.

Ao adicionar inicialmente novas fontes de dados, vocé também pode optar por executar apenas uma
verificagdo de "mapeamento” (Mapping only) em vez de uma verificagdo de "classificagao" completa (Map &
Classify). O mapeamento pode ser feito em suas fontes de dados muito rapidamente porque ele ndo acessa
arquivos para ver os dados dentro deles. "Veja a diferenca entre um mapeamento e uma varredura de
classificagcao" .

Posso pesquisar meus dados usando a Classificacao de Dados?

A Classificacdo de Dados oferece amplos recursos de pesquisa que facilitam a busca por um arquivo ou dado
especifico em todas as fontes conectadas. A classificacao de dados permite que os usuarios pesquisem mais
profundamente do que apenas o que os metadados refletem. E um servico independente de idioma que
também pode ler os arquivos e analisar uma infinidade de tipos de dados confidenciais, como nomes e IDs.
Por exemplo, os usuarios podem pesquisar em armazenamentos de dados estruturados e nao estruturados
para encontrar dados que podem ter vazado de bancos de dados para arquivos de usuarios, violando a
politica corporativa. As pesquisas podem ser salvas para mais tarde, e politicas podem ser criadas para
pesquisar e agir sobre os resultados em uma frequéncia definida.

Depois que os arquivos de interesse forem encontrados, as caracteristicas podem ser listadas, incluindo tags,
conta do sistema, bucket, caminho do arquivo, categoria (da classificagdo), tamanho do arquivo, ultima
modificagao, status de permissao, duplicatas, nivel de sensibilidade, dados pessoais, tipos de dados sensiveis
dentro do arquivo, proprietario, tipo de arquivo, tamanho do arquivo, hora de criagéo, hash do arquivo, se os
dados foram atribuidos a alguém que busca sua atengdo e muito mais. Filtros podem ser aplicados para filtrar
caracteristicas que nao sao pertinentes.

A Classificacao de Dados também tem controle de acesso baseado em fungao (RBAC) para permitir que
arquivos sejam movidos ou excluidos, se as permissoes corretas estiverem presentes. Se as permissoes
corretas ndo estiverem presentes, as tarefas podem ser atribuidas a alguém na organizagao que tenha as
permissdes corretas.

Gestao e privacidade de classificacao de dados

As perguntas a seguir fornecem informagbes sobre como gerenciar a Classificagdo de Dados e as
configuragdes de privacidade.

Como habilitar ou desabilitar a Classificagao de Dados?

Primeiro, vocé precisa implantar uma instancia do Data Classification no Console ou em um sistema local.
Depois que a instancia estiver em execucgdo, vocé podera habilitar o servico em sistemas, bancos de dados e
outras fontes de dados existentes na guia Configuragao ou selecionando um sistema especifico. "Aprenda
como comecar" .

@ A ativagao da Classificacdo de Dados em uma fonte de dados resulta em uma verificagao inicial
imediata. Os resultados da verificagao seréo exibidos logo em seguida.
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Vocé pode desabilitar a Classificagdo de Dados para verificar um sistema individual, banco de dados ou grupo
de compartilhamento de arquivos na pagina Configuragao de Classificagdo de Dados. Ver "Remover fontes de
dados da Classificacdo de Dados" .

Para remover completamente a instancia de Classificagao de Dados, remova-a manualmente do portal do seu
provedor de nuvem ou do local local.

O servigo pode excluir dados de digitalizagcao em determinados diretérios?

Sim. Se vocé quiser que a Classificagdo de Dados exclua dados de digitalizagdo que residem em
determinados diretdrios de fonte de dados, vocé pode fornecer essa lista ao mecanismo de classificagéo.
Depois de aplicar essa alteracao, a Classificacdo de Dados excluira os dados de digitalizagéo nos diretorios
especificados. "Saber mais" .

Os snapshots que residem em volumes ONTAP sao verificados?

Nao. A Classificacdo de Dados néo verifica instantaneos porque o conteudo € idéntico ao conteudo do
volume.

O que acontece se a hierarquizagao de dados estiver habilitada nos seus volumes
ONTAP ?

Quando a Classificacao de Dados verifica volumes que tém dados frios em camadas para armazenamento de
objetos usando as verificagbes Somente mapeamento, ela verifica todos os dados — dados que estdo em
discos locais e dados frios em camadas para armazenamento de objetos. Isso também é valido para produtos
que ndo sao da NetApp e que implementam camadas.

A varredura somente de mapeamento ndo aquece os dados frios; eles permanecem frios e armazenados no
armazenamento de objetos. Por outro lado, se vocé executar a verificagdao Map & Classify, algumas
configuragdes podem aquecer os dados frios.

Tipos de sistemas de origem e tipos de dados

As perguntas a seguir estdo relacionadas aos tipos de armazenamento que podem ser digitalizados e aos
tipos de dados que sao digitalizados.

Ha alguma restricdao quando implantado em uma regidao governamental?

A classificacao de dados é suportada quando o agente do Console é implantado em uma regido
governamental (AWS GovCloud, Azure Gov ou Azure DoD), também conhecido como "modo restrito".

Quais fontes de dados posso escanear se instalar o Data Classification em um site
sem acesso a Internet?

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes locais
que nao tém conexao com a Internet e com regides de nuvem seguras, o que inclui AWS

@ Secret Cloud, AWS Top Secret Cloud e Azure IL6. A NetApp continua a oferecer suporte a
esses ambientes com a interface legada BlueXP . Para documentagdo do modo privado na
interface BlueXP legada, consulte"Documentacéo em PDF para o modo privado do BlueXP" .

A Classificagao de Dados s6 pode escanear dados de fontes de dados locais no site local. Neste momento, a
Classificacdo de Dados pode escanear as seguintes fontes de dados locais no "modo privado" — também
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conhecido como site "escuro":

» Sistemas ONTAP locais
* Esquemas de banco de dados

* Armazenamento de objetos que usa o protocolo Simple Storage Service (S3)

Quais tipos de arquivo sao suportados?

A Classificacao de Dados verifica todos os arquivos em busca de insights de categoria e metadados e exibe
todos os tipos de arquivo na se¢ao de tipos de arquivo do painel.

Quando a Classificagdo de Dados detecta Informagdes Pessoais Identificaveis (Pll) ou quando realiza uma
pesquisa DSAR, somente os seguintes formatos de arquivo sdo suportados:

.Csv, .DbCM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Que tipos de dados e metadados a Classificagao de Dados captura?

A Classificacdo de Dados permite que vocé execute uma verificagdo geral de "mapeamento” ou uma
verificagdo completa de "classificacao" em suas fontes de dados. O mapeamento fornece apenas uma visao
geral de alto nivel dos seus dados, enquanto a classificagao fornece uma varredura profunda dos seus dados.
O mapeamento pode ser feito em suas fontes de dados muito rapidamente porque ele ndo acessa arquivos
para ver os dados dentro deles.

* Verificagao de mapeamento de dados (Verificagdo somente de mapeamento): A classificacédo de
dados verifica apenas os metadados. Isso € util para gerenciamento e governanga geral de dados,
definicao rapida de escopo de projetos, grandes propriedades e priorizagdo. O mapeamento de dados é
baseado em metadados e é considerado uma varredura rapida.

Apo6s uma verificagao rapida, vocé pode gerar um Relatério de Mapeamento de Dados. Este relatorio é
uma visao geral dos dados armazenados em suas fontes de dados corporativos para ajudar vocé a tomar
decisbes sobre utilizagao de recursos, migragao, backup, seguranca e processos de conformidade.

« Verificagao profunda de classificagao de dados (verificagao de mapa e classificagao): a classificagao
de dados verifica os dados usando protocolos padrao e permissdo somente leitura em todos os seus
ambientes. Arquivos selecionados s&o abertos e verificados em busca de dados comerciais confidenciais,
informacdes privadas e problemas relacionados a ransomware.

Apo6s uma verificagao completa, ha muitos recursos adicionais de Classificagdo de Dados que vocé pode
aplicar aos seus dados, como visualizar e refinar dados na pagina Investigagao de Dados, pesquisar
nomes em arquivos, copiar, mover e excluir arquivos de origem e muito mais.

A Classificacdo de Dados captura metadados como: nome do arquivo, permissdes, hora de criagao, ultimo
acesso e Ultima modificagdo. Isso inclui todos os metadados que aparecem na pagina Detalhes da
Investigacdo de Dados e nos Relatérios de Investigacdo de Dados.

A classificagdo de dados pode identificar muitos tipos de dados privados, como informagdes pessoais (Pll) e

informacgdes pessoais sensiveis (SPIl). Para obter detalhes sobre dados privados, consulteCategorias de
dados privados que a Classificagao de Dados verifica .

164



Posso limitar as informagdes de Classificagcdao de Dados a usuarios especificos?

Sim, a Classificacdo de Dados é totalmente integrada ao NetApp Console. Os usuarios do NetApp Console sé
podem ver informacgbes dos sistemas que eles tém permissao para visualizar, de acordo com suas
permissoes.

Além disso, se vocé quiser permitir que determinados usuarios apenas visualizem os resultados da verificagao
de Classificagdo de Dados sem ter a capacidade de gerenciar as configuragdes de Classificagdo de Dados,
vocé pode atribuir a esses usuarios a fungao Visualizador de classificagao (ao usar o NetApp Console no
modo padrao) ou a fungéo Visualizador de conformidade (ao usar o NetApp Console no modo restrito).
"Saber mais" .

Alguém pode acessar os dados privados enviados entre meu navegador e a
Classificagao de Dados?

N&o. Os dados privados enviados entre seu navegador e a instancia de Classificagdo de Dados sao
protegidos com criptografia de ponta a ponta usando TLS 1.2, o que significa que partes da NetApp e ndo da
NetApp nao podem Ié-los. A Classificagdo de Dados ndo compartilhara nenhum dado ou resultado com a
NetApp , a menos que vocé solicite e aprove o acesso.

Os dados digitalizados permanecem no seu ambiente.

Como os dados confidenciais sao tratados?

O NetApp nao tem acesso a dados confidenciais e ndo os exibe na interface do usuario. Dados confidenciais
sdo mascarados, por exemplo, os ultimos quatro nimeros sao exibidos para informagdes de cartdo de crédito.

Onde os dados sao armazenados?

Os resultados da verificagdo sdo armazenados no Elasticsearch dentro da sua instancia de Classificagédo de
Dados.

Como os dados sao acessados?

A Classificacdo de Dados acessa dados armazenados no Elasticsearch por meio de chamadas de API, que
exigem autenticagéo e sao criptografadas usando AES-128. Acessar o Elasticsearch diretamente requer
acesso root.

Licencas e custos

A pergunta a seguir esta relacionada ao licenciamento e aos custos para usar a Classificacao de Dados.

Quanto custa a Classificagcao de Dados?

A classificagdo de dados é um recurso essencial do NetApp Console. N&o é cobrado.

Implantacao do agente de console

As perguntas a seguir estao relacionadas ao agente do Console.

165



O que é o agente do Console?

O agente do Console é um software executado em uma instancia de computagéo na sua conta de nuvem ou
no local, que permite que o NetApp Console gerencie com seguranca os recursos da nuvem. Vocé deve
implantar um agente do Console para usar a Classificagdo de Dados.

Onde o agente do Console precisa ser instalado?

Ao verificar dados, o agente do NetApp Console Console precisa ser instalado nos seguintes locais:

« Para Cloud Volumes ONTAP na AWS ou Amazon FSx para ONTAP: o agente do console esta na AWS.
» Para Cloud Volumes ONTAP no Azure ou no Azure NetApp Files: 0 agente do console esta no Azure.
» Para Cloud Volumes ONTAP no GCP: o agente do console esta no GCP.

» Para sistemas ONTAP locais: o agente do console esta local.

Se vocé tiver dados nesses locais, pode ser necessario usar "varios agentes de console" .

A Classificagao de Dados requer acesso a credenciais?

A classificacado de dados em si n&o recupera credenciais de armazenamento. Em vez disso, eles sédo
armazenados no agente do Console.

A Classificacdo de Dados usa credenciais do plano de dados, por exemplo, credenciais CIFS para montar
compartilhamentos antes da digitalizagao.

A comunicagao entre o servi¢go e o agente do Console usa HTTP?

Sim, a Classificagdo de Dados se comunica com o agente do Console usando HTTP.

Implantacao de classificacao de dados

As perguntas a seguir estao relacionadas a instancia separada de Classificagdo de Dados.

Quais modelos de implantacao a Classificagao de Dados suporta?

O NetApp Console permite que o usuario escaneie e gere relatorios sobre sistemas praticamente em qualquer
lugar, incluindo ambientes locais, na nuvem e hibridos. A Classificagdo de Dados normalmente € implantada
usando um modelo Saa$S, no qual o servigo é habilitado por meio da interface do Console e nao requer
instalacao de hardware ou software. Mesmo neste modo de implantagéo de clicar e executar, o gerenciamento
de dados pode ser feito independentemente de os armazenamentos de dados estarem no local ou na nuvem
publica.

Que tipo de instancia ou VM é necessaria para a Classificacao de Dados?

Quando"implantado na nuvem" :

* Na AWS, a Classificagdo de Dados é executada em uma instancia m6i.4xlarge com um disco GP2 de 500
GiB. Vocé pode selecionar um tipo de instancia menor durante a implantagao.

* No Azure, a Classificacdo de Dados é executada em uma VM Standard_D16s_v3 com um disco de 500
GiB.
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https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html#when-to-use-multiple-connectors
task-deploy-cloud-compliance.html

* No GCP, a Classificacdo de Dados é executada em uma VM n2-standard-16 com um disco persistente
Standard de 500 GiB.

"Saiba mais sobre como funciona a Classificacdo de Dados" .

Posso implantar a Classificagdo de Dados no meu préprio host?

Sim. Vocé pode instalar o software de classificagdo de dados em um host Linux que tenha acesso a Internet
na sua rede ou na nuvem. Tudo funciona da mesma forma e vocé continua gerenciando a configuragao e os
resultados da verificagdo por meio do Console. Ver'Implementando a Classificagao de Dados no local" para
requisitos do sistema e detalhes de instalacao.

E quanto aos sites seguros sem acesso a internet?

Sim, isso também é suportado. Vocé pode"implantar a Classificacao de Dados em um site local que nao tenha
acesso a Internet" para sites completamente seguros.
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task-deploy-compliance-dark-site.html

Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.
Direitos autorais

"https://www.netapp.com/company/legal/copyright/"

Marcas Registradas
NETAPP, o logotipo da NETAPP e as marcas listadas na pagina de Marcas Registradas da NetApp sao
marcas registradas da NetApp, Inc. Outros nomes de empresas e produtos podem ser marcas registradas de

seus respectivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes

Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de Privacidade

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo aberto

Os arquivos de aviso fornecem informagdes sobre direitos autorais e licencas de terceiros usados no software
NetApp .

* "Aviso para o NetApp Console"

» "Aviso para classificacdo de dados da NetApp"
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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