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Classificacao de dados de uso

Visualize detalhes de governanca sobre os dados
armazenados em sua organizagao com a NetApp Data
Classification

Obtenha controle dos custos relacionados aos dados nos recursos de armazenamento
da sua organizagao. A NetApp Data Classification identifica a quantidade de dados
obsoletos, arquivos duplicados e arquivos muito grandes em seus sistemas para que
vocé possa decidir se deseja remover ou colocar alguns arquivos em um
armazenamento de objetos mais barato.

E aqui que vocé deve comecar sua pesquisa. No painel de Governanca, vocé pode selecionar uma area para
investigacdo mais aprofundada.

Além disso, se vocé estiver planejando migrar dados de locais locais para a nuvem, podera visualizar o
tamanho dos dados e se algum deles contém informagdes confidenciais antes de mové-los.

Revise o painel de governanga

O painel de governanga fornece informagdes para que vocé possa aumentar a eficiéncia e controlar os custos
relacionados aos dados armazenados em seus recursos de armazenamento.
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Passos
1. No menu do NetApp Console , selecione Governanga > Classificacao.

2. Selecione Governanga.

O painel de governanga é exibido.

Revisar oportunidades de economia

O componente Oportunidades de economia mostra dados que vocé pode excluir ou colocar em um
armazenamento de objetos mais barato. Os dados em Oportunidades de Economia séo atualizados a cada 2
horas. Vocé também pode atualizar os dados manualmente.

Passos
1. No menu Classificacdo de Dados, selecione Governanga.

2. Em cada bloco Oportunidades de economia do painel Governanga, selecione Otimizar armazenamento
para visualizar os resultados filtrados na pagina Investigagcao. Para descobrir quaisquer dados que vocé
deve excluir ou transferir para um armazenamento mais barato, investigue as Oportunidades de
economia.

- Dados obsoletos - Por padréo, os dados sdo considerados obsoletos se a ultima modificagdo ocorreu
ha mais de 3 anos. Vocé pode [personalizar a definicdo de dados obsoletos](task-stale-data.html).

o Arquivos duplicados - Arquivos que sao duplicados em outros locais nas fontes de dados que vocé
esta digitalizando. "Veja quais tipos de arquivos duplicados séo exibidos" .

Se alguma de suas fontes de dados implementar a hierarquizagao de dados, os dados antigos
@ que ja residem no armazenamento de objetos poderao ser identificados na categoria Dados
Obsoletos.

Crie o relatério de avaliagao de descoberta de dados

O relatério de avaliacdo de descoberta de dados fornece uma analise de alto nivel do ambiente escaneado
para mostrar areas de preocupacao e possiveis etapas de correcdo. Os resultados sdo baseados no
mapeamento e na classificacao dos seus dados. O objetivo deste relatdrio &€ conscientizar sobre trés aspectos
significativos do seu conjunto de dados:

Recurso Descrigao

Preocupacdes com a Uma imagem detalhada de todos os dados que vocé possui e areas onde

governancga de dados vocé pode reduzir a quantidade de dados para economizar custos.

Exposicdes de seguranca de Areas onde seus dados podem ser acessados por ataques internos ou

dados externos devido a amplas permissdes de acesso.

Lacunas de conformidade de Onde suas informacgdes pessoais ou pessoais confidenciais estao localizadas,

dados tanto para seguranga quanto para DSARs (solicitagbes de acesso do titular
dos dados).

Com o relatério, vocé pode realizar as seguintes agoes:

* Reduza os custos de armazenamento alterando sua politica de retengdo ou movendo ou excluindo
determinados dados (dados obsoletos ou duplicados).

* Proteja seus dados com permissdes amplas revisando as politicas globais de gerenciamento de grupos.



* Proteja seus dados que contém informagdes pessoais ou confidenciais movendo PII para
armazenamentos de dados mais seguros.

Passos
1. Em Classificagdo de Dados, selecione Governanca.

2. No bloco de relatérios, selecione Relatério de avaliacdo de descoberta de dados.

Reports

Data discovery assessment report ‘ 1 Download l

Summary of data risks, governance gaps, and compliance findings across scanned systems

Full data mapping overview report ] 4 Download ‘

Detailed breakdown of data types, volumes, and storage locations

Resultado
A Classificagdo de Dados gera um relatorio em PDF que vocé pode revisar e compartilhar.

Crie o relatério de visdo geral do mapeamento de dados

O relatorio de visao geral do mapeamento de dados fornece uma visdo geral dos dados armazenados em
suas fontes de dados corporativos para ajudar vocé com decisdes de migracao, backup, segurancga e
processos de conformidade. O relatério resume todos os sistemas e fontes de dados. Ele também fornece
uma analise para cada sistema.

O relatdrio inclui as seguintes informagdes:

Categoria Descrigcao

Capacidade de uso Para todos os sistemas: Lista 0 numero de arquivos e a capacidade usada
para cada sistema. Para sistemas unicos: lista os arquivos que estdo usando
mais capacidade.

Era dos Dados Fornece trés tabelas e graficos para quando os arquivos foram criados,
modificados pela ultima vez ou acessados pela Ultima vez. Lista o numero de
arquivos e sua capacidade utilizada, com base em determinados intervalos de
datas.

Tamanho dos dados Lista o numero de arquivos que existem dentro de determinados intervalos de
tamanho em seus sistemas.

Passos
1. Em Classificagdo de Dados, selecione Governanca.

2. No bloco de relatérios, selecione Relatério de visdao geral do mapeamento de dados completo.



Reports

Data discovery assessment report ‘ 4 Download l

Summary of data risks, governance gaps, and compliance findings across scanned systems

Full data mapping overview report ] 4 Download ‘

Detailed breakdown of data types, volumes, and storage locations

Resultado

A Classificacdo de Dados gera um relatério em PDF que vocé pode revisar e enviar a outros grupos, conforme
necessario.

Se o relatdrio for maior que 1 MB, o arquivo PDF sera retido na instancia de Classificacdo de Dados e vocé
vera uma mensagem pop-up sobre o local exato. Quando o Data Classification estiver instalado em uma
maquina Linux em suas instalagées ou em uma maquina Linux implantada na nuvem, vocé podera navegar
diretamente para o arquivo PDF. Quando a Classificagdo de Dados é implantada na nuvem, vocé precisa
autorizar com SSH a instancia da Classificagao de Dados para baixar o arquivo PDF.

Revise os principais repositéorios de dados listados por sensibilidade de dados

A area Principais repositorios de dados por nivel de sensibilidade do relatorio Visdo geral do mapeamento de
dados lista os quatro principais repositérios de dados (sistemas e fontes de dados) que contém os itens mais
sensiveis. O grafico de barras para cada sistema ¢é dividido em:

* Dados nao sensiveis

» Dados pessoais

* Dados pessoais sensiveis
Esses dados sédo atualizados a cada duas horas e podem ser atualizados manualmente.

Passos
1. Para ver o numero total de itens em cada categoria, posicione o cursor sobre cada se¢éo da barra.

2. Para filtrar os resultados que aparecerdo na pagina Investigacao, selecione cada area na barra e
investigue mais.

Revise dados confidenciais e permiss6es amplas

A area Dados confidenciais e permissées amplas do painel Governanga mostra as contagens de arquivos que
contém dados confidenciais e tém permissdes amplas. A tabela mostra os seguintes tipos de permissdes:
» Das permissdes mais restritivas as restricdes mais permissivas no eixo horizontal.

* Dos dados menos sensiveis aos dados mais sensiveis no eixo vertical.

Passos
1. Para ver o numero total de arquivos em cada categoria, posicione o cursor sobre cada caixa.

2. Para filtrar os resultados que aparecerdo na pagina Investigagao, selecione uma caixa e investigue mais.



Revisar dados listados por tipos de permissdes abertas

A area Permissées abertas do relatério Visdo geral do mapeamento de dados mostra a porcentagem para
cada tipo de permissao que existe para todos os arquivos que estao sendo verificados. O grafico mostra os
seguintes tipos de permissoes:

* Sem permissdes abertas

* Aberto a organizacgéo

* Aberto ao publico

* Acesso desconhecido

Passos
1. Para ver o numero total de arquivos em cada categoria, posicione o cursor sobre cada caixa.

2. Para filtrar os resultados que aparecerdo na pagina Investigagéo, selecione uma caixa e investigue mais.

Revise a idade e o tamanho dos dados

Vocé pode investigar os itens nos graficos Idade e Tamanho do relatério Visdo geral do mapeamento de
dados para ver se ha algum dado que vocé deve excluir ou colocar em um armazenamento de objetos mais
barato.

Passos

1. No grafico Idade dos Dados, para ver detalhes sobre a idade dos dados, posicione o cursor sobre um
ponto no grafico.

2. Para filtrar por faixa etaria ou tamanho, selecione essa idade ou tamanho.

o Grafico de idade dos dados - categoriza os dados com base na hora em que foram criados, na
ultima vez em que foram acessados ou na ultima vez em que foram modificados.

o Grafico de tamanho de dados - categoriza os dados com base no tamanho.

@ Se alguma de suas fontes de dados implementar a hierarquizagao de dados, dados antigos que
ja residem no armazenamento de objetos poderao ser identificados no grafico /dade dos Dados.

Veja detalhes de conformidade sobre os dados privados
armazenados em sua organizagcao com a NetApp Data
Classification

Obtenha controle dos seus dados privados visualizando detalhes sobre os dados
pessoais (Pll) e dados pessoais sensiveis (SPIl) na sua organizagao. Vocé também pode
obter visibilidade revisando as categorias e os tipos de arquivo que o NetApp Data
Classification encontrou em seus dados.

Os detalhes de conformidade no nivel do arquivo s6 estardo disponiveis se vocé executar uma
@ verificagdo de classificagcdo completa. As varreduras somente de mapeamento nao produzem
detalhes no nivel do arquivo.

Por padrao, o painel Classificacdo de Dados exibe dados de conformidade para todos os sistemas e bancos
de dados. Para ver dados de apenas alguns sistemas, selecione-os.
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Vocé pode filtrar os resultados na pagina Investigacao de Dados e baixar um relatério dos resultados como
um arquivo CSV. Ver"Filtrando dados na pagina Investigacdo de Dados" para mais detalhes.

Ver arquivos que contém dados pessoais

A Classificacdo de Dados identifica automaticamente palavras, strings e padrées especificos (Regex) dentro
dos dados. "Por exemplo, numeros de cartdo de crédito, numeros de previdéncia social, nimeros de contas
bancarias, senhas e muito mais."A Classificagdo de Dados identifica esse tipo de informagéo em arquivos

individuais, em arquivos dentro de diretdrios (compartilhamentos e pastas) e em tabelas de banco de dados.

Vocé também pode criar termos de pesquisa personalizados para identificar dados pessoais especificos da
sua organizagao. Para obter mais informacdes, consulte "Crie uma classificacao personalizada" .

Para alguns tipos de dados pessoais, a Classificagdo de Dados usa validagao de proximidade para validar
suas descobertas. A validagéo ocorre pela busca de uma ou mais palavras-chave predefinidas proximas aos
dados pessoais encontrados. Por exemplo, a Classificacdo de Dados identifica um niumero de previdéncia
social (SSN) dos EUA como um SSN se vir uma palavra de proximidade ao lado dele — por exemplo, SSN ou
social security. "A tabela de dados pessoais" mostra quando a Classificagdo de Dados usa validagéo de
proximidade.

Passos



task-investigate-data.html

1. No menu Classificacdo de Dados, selecione a aba Conformidade.

2. Para investigar os detalhes de todos os dados pessoais, selecione o icone ao lado da porcentagem de
dados pessoais.
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3. Para investigar os detalhes de um tipo especifico de dados pessoais, selecione Exibir tudo e, em
seguida, selecione o icone de seta Investigar resultados para um tipo especifico de dados pessoais, por
exemplo, enderecos de e-mail.




Personal results (5/96) Show all

& 69.9¢

Files with personal data @

Data subjects 42.6K

Data in risk 42 6K

Email address 326K

United States zip code 21.3K

Medical records 21.3K

4. Investigue os dados pesquisando, classificando e expandindo detalhes de um arquivo especifico,
selecionando a seta Investigar resultados para ver informagdes mascaradas ou baixando a lista de
arquivos.

As imagens a seguir mostram dados pessoais encontrados em um diretério (compartilhamentos e pastas).
Na aba Estruturado, vocé visualiza dados pessoais encontrados em bancos de dados. Na aba Nao
estruturado, vocé pode visualizar dados em nivel de arquivo.
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/benchmark 10TB nfs 84/share 2 74/share 5/dir2/dir16/dir10/dir20/dir15/dir... : X

Metadata

] @ Tags Create tag
Directory type

Folder

System
NFS_Shares

Open permissions

System type L
Open to organization

SHARES_GROUP

Discovered time

Storage repository 025-10-03

Path
/benchmark_10TB_nfs_84/share_...

Last accessed

2025-09-03

Last modified
2024-04-20

Exibir arquivos que contém dados pessoais confidenciais

A Classificacdo de Dados identifica automaticamente tipos especiais de informagdes pessoais sensiveis,
conforme definido por regulamentagdes de privacidade, como "artigos 9 e 10 do RGPD" . Por exemplo,
informacdes sobre a saude, origem étnica ou orientagcao sexual de uma pessoa. "Veja a lista completa” . A
Classificacdo de Dados identifica esse tipo de informagao em arquivos individuais, em arquivos dentro de
diretorios (compartilhamentos e pastas) e em tabelas de banco de dados.

A classificacdo de dados usa IA, processamento de linguagem natural (PLN), aprendizado de maquina (ML) e
computagédo cognitiva (CC) para entender o significado do conteudo que ela examina, a fim de extrair
entidades e categoriza-lo adequadamente.

Por exemplo, uma categoria de dados sensiveis do GDPR ¢é a origem étnica. Devido as suas capacidades de
PNL, a Classificagdo de Dados pode distinguir a diferenga entre uma frase que diz "George € mexicano"
(indicando dados sensiveis, conforme especificado no artigo 9 do GDPR) e "George esta comendo comida
mexicana".

11


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e2051-1-1

@ Somente o inglés é suportado na verificagdo de dados pessoais confidenciais. Suporte para
mais idiomas sera adicionado posteriormente.

Passos
1. No menu Classificacdo de Dados, selecione Conformidade.

2. Para investigar os detalhes de todos os dados pessoais confidenciais, localize o cartdo Resultados
pessoais confidenciais e selecione Mostrar tudo.

12



Personal results (5/96) Show all

69.9K

Items

Data subjects 426K

Data in risk 426"(

Email address 32.6K

United States zip code 213K

Medical records 213"(

3. Para investigar os detalhes de um tipo especifico de dados pessoais sensiveis, selecione Exibir tudo e,
em seguida, selecione o icone de seta Investigar resultados para um tipo especifico de dados pessoais
sensiveis.

4. Investigue os dados pesquisando, classificando, expandindo detalhes de um arquivo especifico, clicando

13



em Investigar resultados para ver informag¢des mascaradas ou baixando a lista de arquivos.

Categorias de dados privados na NetApp Data
Classification

Ha muitos tipos de dados privados que o NetApp Data Classification pode identificar em
seus volumes e bancos de dados.

A Classificagcao de Dados identifica dois tipos de dados pessoais:
* Informacgoes de identificagdo pessoal (PIl)

* Informagoes pessoais sensiveis (SPII)

Se vocé precisar de Classificagao de Dados para identificar outros tipos de dados privados,
como numeros de identificacdo nacionais adicionais ou identificadores de assisténcia médica,
entre em contato com seu gerente de conta.

Tipos de dados pessoais

Os dados pessoais, ou informagbes de identificagdo pessoal (Pll), encontrados em arquivos podem ser dados
pessoais gerais ou identificadores nacionais. A terceira coluna na tabela abaixo identifica se a Classificagdo
de Dados usa"validacao de proximidade" para validar suas descobertas para o identificador.

Os idiomas nos quais esses itens podem ser reconhecidos estéo identificados na tabela.

Tipo Identificador Validaga Inglés Alema Espan Francé japoné
o de o hol s s
proximid
ade?

Em geral Numero do cartao de crédito Sim V4 V4 v v

Titulares dos dados N&o v v4 v4
Enderego de email Nao v V4 v
Numero IBAN (Numero Internacional N&o v4 V4 v

de Conta Bancaria)

Endereco IP N&o

<
<
<

Senha Sim
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Tipo Identificador Validagd Inglés Alema Espan Francé japoné
ode o hol s s
proximid
ade?

Identificador

es Nacionais
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Tipo Identificador Validagd Inglés Alema Espan Francé japoné
ode o hol s s
proximid
ade?
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Documento de identidade do Reino
Unido (NINO)

Tipo tsRAIC 39N abilitacso EUA California

Carteira de motorista de Indiana nos
EUA

Carteira de Habilitacao EUA Nova York

Carteira de motorista do Texas nos
EUA

Numero de Seguro Social dos EUA
(SSN)

Tipos de dados pessoais sensiveis

Sim v 4 V4

gﬂj_idagé Ioglés I\-\)emé I\E/span Francé japoné
O ae (o]

hol s s
proximid v v4
ade?
Sim
Sim
Sim v 4 V4

A Classificagdo de Dados pode encontrar as seguintes informagdes pessoais sensiveis (SPIl) em arquivos.

O seguinte SPII atualmente s6 pode ser reconhecido em inglés:

* Referéncia de Procedimentos Criminais: Dados referentes a condenacgdes e infragdes criminais de uma

pessoa fisica.

* Referéncia de etnia: Dados referentes a origem racial ou étnica de uma pessoa fisica.

» Referéncia de saude: Dados relativos a saude de uma pessoa fisica.

+ Codigos médicos CID-9-CM: Codigos usados no setor médico e de saude.

« Cdodigos Médicos CID-10-CM: Cddigos usados no setor médico e de saude.

» Referéncia de Crencas Filoséficas: Dados referentes as crengas filosoficas de uma pessoa natural.

» Referéncia de Opinides Politicas: Dados relativos as opinides politicas de uma pessoa fisica.

* Referéncia de Crengas Religiosas: Dados referentes as crengas religiosas de uma pessoa fisica.

» Referéncia de vida sexual ou orientagao: Dados referentes a vida sexual ou orientagéo sexual de uma

pessoa fisica.

Tipos de categorias

A Classificacdo de Dados categoriza seus dados da seguinte maneira.

A maioria dessas categorias pode ser reconhecida em inglés, aleméo e espanhol.

Categoria Tipo

Financiar

Balancos Patrimoniais

Ordens de Compra
Faturas

Relatérios Trimestrais

Inglés Aleméao Espanhol
4

4 v v

4 4 V4

4 4 v
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Categoria

RH

Juridico

Marketing

Operagoes

Vendas

Servigos

Apoiar

Tipo

Verificagoes de
antecedentes

Planos de Compensacgao
Contratos de Funcionarios
Avaliagdes de funcionarios
Saude

Curriculos

Acordos de
confidencialidade

Contratos entre
fornecedores e clientes

Campanhas
Conferéncias
Relatorios de Auditoria
Pedidos de Venda

RFI

RFP

SEMEAR
Treinamento

Reclamacoées e multas

Inglés

<0 << < < X

<< < X < < < X

Alemao

DN NN

Espanhol

v

<< << X

DD YR NN

Os seguintes metadados também s&o categorizados e identificados nos mesmos idiomas suportados:

» Dados do aplicativo
* Arquivos de arquivo
+ Audio

» Breadcrumbs de dados de aplicativos de negdcios de classificagdo de dados

* Arquivos CAD
« Cddigo

» Corrompido

» Arquivos de banco de dados e indice

* Arquivos de design

» Dados do aplicativo de e-mail

* Criptografado (arquivos com alta pontuacao de entropia)

« Executaveis

» Dados de aplicagao financeira

» Dados de aplicagdo de saude
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* Imagens

* Registros

* Documentos diversos

* Apresentacdes diversas

* Planilhas diversas

* Diversos "Desconhecido”

* Arquivos protegidos por senha
* Dados Estruturados

* Videos

* Arquivos de zero bytes

Tipos de arquivos

A Classificagdo de Dados verifica todos os arquivos em busca de insights de categoria e metadados e exibe
todos os tipos de arquivo na segao de tipos de arquivo do painel. Quando a Classificagdo de Dados detecta
Informacdes Pessoais Identificaveis (PIl) ou quando realiza uma pesquisa DSAR, somente os seguintes
formatos de arquivo sédo suportados:

.Csv, .DCM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Precisao das informagodes encontradas

A NetApp nao pode garantir 100% de precisdo dos dados pessoais e dados pessoais confidenciais que a
Classificacdo de Dados identifica. Vocé deve sempre validar as informacgdes revisando os dados.

Com base em nossos testes, a tabela abaixo mostra a precisdo das informagdes encontradas pela
Classificagdo de Dados. Nos dividimos por precisdo e recordagao:

Precisao

A probabilidade de que o que a Classificagdo de Dados encontra tenha sido identificado corretamente. Por
exemplo, uma taxa de preciséo de 90% para dados pessoais significa que 9 em cada 10 arquivos
identificados como contendo informagdes pessoais, na verdade contém informagdes pessoais. 1 em cada
10 arquivos seria um falso positivo.

Lembrar

A probabilidade de a Classificacdo de Dados encontrar o que deveria. Por exemplo, uma taxa de recall de
70% para dados pessoais significa que a Classificagdo de Dados pode identificar 7 de 10 arquivos que
realmente contém informagdes pessoais em sua organizagao. A classificagao de dados perderia 30% dos
dados e eles ndo apareceriam no painel.

Estamos constantemente melhorando a precisdo dos nossos resultados. Essas melhorias estardo disponiveis
automaticamente em versdes futuras do Data Classification.

Tipo Preciséao Lembrar
Dados pessoais - Geral 90%-95% 60%-80%
Dados pessoais - Identificadores de 30%-60% 40%-60%
paises
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Tipo Preciséao Lembrar
Dados pessoais sensiveis 80%-95% 20%-30%
Categorias 90%-97% 60%-80%

Crie uma classificacao personalizada no NetApp Data
Classification

O NetApp Data Classification permite criar categorias personalizadas ou identificadores
pessoais para identificar dados especificos de acordo com os requisitos regulamentares
e de conformidade da sua organizacao.

A Classificagao de Dados suporta dois tipos de classificadores personalizados: categorias e identificadores
pessoais. Categorias personalizadas séo criadas com base em um conjunto de arquivos que vocé carrega, a
partir dos quais a Classificagdo de Dados cria um modelo de A para identificar dados semelhantes em sua
organizagao (por exemplo, uma empresa de pesquisa na area da saude pode criar uma categoria de analise
clinica). Identificadores pessoais personalizados s&o criados usando listas de palavras-chave ou uma
expressao regular (regex) para identificar informagdes especificas da sua organizagdo que possam
representar um risco de conformidade.

Todas as classificagdes personalizadas estdo disponiveis no painel de controle de classificagao
personalizada.

Crie um identificador pessoal personalizado.

A Classificacdo de Dados permite criar um identificador pessoal personalizado usando palavras-chave
contextuais ou uma expressao regular para identificar dados exclusivos da sua organizagao.

Requisitos para palavras-chave
Se vocé estiver criando seu identificador pessoal com uma lista de palavras-chave, a lista deve atender aos

seguintes requisitos:
* As entradas de palavras-chave nao diferenciam maiusculas de minusculas.

* As palavras-chave devem ter pelo menos trés caracteres. Palavras com menos de trés caracteres serao
ignoradas.

» Palavras duplicadas s&o adicionadas apenas uma vez.
 Alista total de palavras-chave ndo pode exceder 500.000 caracteres. A lista deve incluir pelo menos uma
palavra-chave.

Passos
1. Selecione a aba Classificagdo personalizada.

2. Selecione + Novo Classificador para criar o classificador personalizado.

3. Selecione Identificador pessoal. Opcionalmente, selecione Ocultar resultados para ocultar os dados
pessoais detectados.

4. Selecione Préximo.
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o Select classifier type @ Define logic @ Classifier name

Select classifier type

Select the type of classifier that you want to add to the system, and provide the name and description.
Classification rescans all your data sources after you add a new classifier. When the scan is complete, all

matching results are displayed in the "Custom Classification" dashboard and in other Classification
pages. Learn how

(®) Personal identifier

Create a regular expression or list of keywords to identify personal data

o Learn more [/

Mask results: The detected personal information results will be masked.

(O Custom category

L Upload files to refine the Al model to identify categories of data

Learn more [7

e .

5. Para adicionar o classificador com palavras-chave, selecione Palavras-chave. Insira uma lista de

palavras-chave, com cada entrada em uma linha separada. Certifique-se de que as palavras-chave
estejam de acordo com os requisitos.

23



Define logic

—o Regular expression —o Keywords

’ g
Define a regular expression to identify patterns Create a comprehensive list of keywords to
in your data. effectively identify personal information.

Define the list of keywords for Data Classification to use for detection.

Custom keywords list

® Enter each keyword or phrase on a new line

e Keywords are not case sensitive

® Each word must be at least 3 characters long, Shorter words are ignored
* Duplicate words are only added once

® The total list of keywords cannot exceed 500,000 characters

Insert keywords

Validate

Para adicionar o classificador como uma expressao regular, selecione Expressao regular e, em seguida,
adicione um padrao para detectar as informacoes especificas dos seus dados. Selecione Validar para
confirmar a sintaxe da sua entrada.



Define logic

—o Regular expression ° —2 Keywords
Define a regular expression to identify patterns Create a comprehensive list of keywords to
in your data. effectively identify personal information.

Classifier regular expression

Create the regular expression used to identify data. Optionally, add proximity words to enhance
detection. Add the regular expression to identify information in your data

Example: to identify a 12-digit number that begins with 201, the expression is \b201\d{9}\b.

"\d{7,9}

Validate @ Regular expression is valid.

Test your regular expression: Enter a string to instantly see if it matches your regex pattern

456 .“

[ Add proximity words

To improve the detection accuracy, insert phrases that must appear around the regular
expression's match.Enter any phrases that must appear adjacent to the regular expression.
Separate entries with a line break.

a. Opcionalmente, insira uma string de exemplo que corresponda ao seu padrao de expressao regular e

selecione Testar para verifica-la.

b. Opcionalmente, adicione palavras de proximidade. Se vocé adicionar palavras de proximidade, a

Classificagdo de Dados so6 sinalizara o padrao regex se as palavras de proximidade forem adjacentes

a string correspondente.
6. Selecione Préximo.

7. Insira um Nome do Classificador e uma Descrigao para identificar a categoria personalizada no seu
painel.

8. Selecione Salvar para criar o identificador pessoal personalizado.

Apos a criagdo de um identificador pessoal personalizado, os resultados serdao capturados na proxima

verificagdo agendada. Para obter resultados mais rapidamente, realize uma digitalizagdo sob demanda. Para
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visualizar os resultados, consulte Gerar relatorios de conformidade.

Criar uma categoria personalizada

Com categorias personalizadas, vocé pode categorizar dados especificos da sua organizagdo. Categorias
personalizadas s&o criadas com base em arquivos de texto que vocé carrega, a partir dos quais a
Classificagéo de Dados cria um modelo de IA para identificar informagdes semelhantes em outros arquivos.

Requisitos de dados de treinamento

* O conjunto de dados de treinamento deve conter no minimo 25 arquivos. O numero maximo de arquivos é
1.000.

» Todos os arquivos devem estar localizados exatamente no caminho de arquivo que vocé fornecer.
* Todos os arquivos devem ter mais de 100 bytes.

* Os dados de treinamento para classificagao de dados devem estar em um dos seguintes formatos de
arquivo: CSV, DOCX, DOC, GZ, JSON, PDF, PPTX, TXT, RTT, XLS ou XLSX. Vocé pode enviar uma
combinacao de todos os tipos de arquivo suportados.

Passos
1. Em NetApp Data Classification, selecione Classificagdo personalizada.

2. Selecione + Novo classificador.

3. Selecione Categoria personalizada como seu tipo de classificador e clique em Avangar.

4. Defina a logica para sua categoria personalizada com uma coleg¢ao de arquivos de texto. Fornega o
endereco IP do Enderego de trabalho e, em seguida, selecione o Volume no menu suspenso.

Insira o caminho do diretério que contém os dados de treinamento.

5. Selecione Carregar arquivos para Classificagdo de Dados para realizar uma verificagdo dos arquivos.
Vocé pode consultar o resumo dos arquivos, que lista o nome do arquivo, o tamanho, o tipo e indica se o
arquivo foi considerado adequado para treinamento.
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Working environment Volume

Directory path

Items (500) Change path

® 2 files failed to load X

» 498 files loaded successfully X

File name Size = Type & Reliability < Included in training &
Contract_v2.docx 415 KB DOCX @ @

RevenueReport_.... 256 KB PDF D) Unsupported file type.

Please provide a text file.

Report_Q4_Final... 1.2 MB T ® @E
Q4_Final_Revised.. 89 KB csv @) ©
HRReport_Final_... 640 KB HTML © ©

A Classificagcao de Dados exibe o tempo estimado de conclusao para o treinamento dos dados. .. Para
alterar o caminho do arquivo ou reenviar os arquivos, selecione Alterar caminho e insira os dados e
carregue 0s arquivos novamente.

6. Quando estiver satisfeito com os arquivos enviados, selecione Avancgar.

7. Insira um Nome do Classificador e uma Descrigao para identificar a categoria personalizada no seu
painel.

8. Selecione Salvar para criar a categoria personalizada.

Resultado

Ap6s criar uma categoria personalizada, os resultados dela serdo capturados na proxima verificagéo
agendada. Para obter resultados mais rapidamente, inicie a digitalizagdo manualmente.

Editar um classificador personalizado

Vocé pode modificar a logica de um identificador pessoal depois de cria-lo. Nao é possivel alterar o tipo do
identificador pessoal ou o tipo de logica; por exemplo, nao € possivel alterar uma categoria personalizada para
um identificador pessoal personalizado. Vocé também nao pode alterar um identificador personalizado
baseado em palavras-chave para um identificador personalizado baseado em expressdes regulares.

Passos

1. Em NetApp Data Classification, selecione Classificagao personalizada.
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2. |dentifique o classificador que deseja excluir e selecione 0 menu de agdes. ... no final da sua fila.

3. Selecione Editar logica.

4. Se vocé estiver modificando palavras-chave, adicione, exclua ou edite as palavras-chave apropriadas. Se
vocé estiver modificando uma expresséao regular, insira a nova expressao regular e valide-a.
Opcionalmente, adicione palavras-chave de proximidade.

5. Selecione Salvar para aplicar as alteragdes.

Excluir um classificador personalizado

1. Em NetApp Data Classification, selecione Classificagao personalizada.
2. |dentifique o classificador que deseja excluir e selecione o menu de agdes. ... no final da sua fila.

3. Selecione Excluir classificador.

Préoximos passos

« Gerar relatérios de conformidade

Investigue os dados armazenados em sua organizagcao com
a NetApp Data Classification

O painel de investigagado de dados exibe insights em nivel de arquivo e diretorio sobre
seus dados, permitindo que vocé classifique e filtre os resultados. A pagina Investigagao
de Dados apresenta insights sobre metadados e permissdes de arquivos e diretdrios,
além de identificar arquivos duplicados. Com insights em nivel de arquivo, diretorio e
banco de dados, vocé pode tomar medidas para melhorar a conformidade da sua
organizagao e economizar espago de armazenamento. A pagina Investigagao de Dados
também oferece suporte para mover, copiar e excluir arquivos.

Para obter insights da pagina Investigagéo, vocé deve executar uma verificagéo de

classificagao completa em suas fontes de dados. Fontes de dados que passaram por uma

varredura somente de mapeamento ndo mostram detalhes em nivel de arquivo.
Estrutura de investigacao de dados

A pagina Investigagéo de Dados classifica os dados em trés guias:

* Dados nao estruturados: dados de arquivo
* Diretérios: pastas e compartilhamentos de arquivos

» Estruturado: banco de dados

Filtros de dados

A péagina Investigagéo de Dados fornece varios filtros para classificar seus dados e encontrar o que vocé
precisa. Vocé pode usar varios filtros em conjunto.

Para adicionar um filtro, selecione o botdo Adicionar filtro.
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Data investigation

Classifiers scan and tag your items. Use classifiers to identify sensitive data. Learn more

= Filters: ( Sensitivity level: Al ~ | X ) ( Open permissions:All v | X (Createdtime:(lnclude]Openperm|55|ons,+3 v | x) Save query Clearfilters A

CLast accessed : (Includes) 3-5 years, +2 v | x) (File hash : (includes) 78bb33f1e8d9006595b874a0a75ecf36 v | x) (Last modified : (Includes) 3-5 years, +1 v | x)

+ Add filters

120

Items with sensitive data and open permissions

= Add as filter

Unstructured (500) Directories (200)
Items (500) | 3 TiB
D v Name
O HR_Listworkprogrem.TXT
D Education report.PDF
O Work program>1.PNG
O

Ethics consult.DOCX

Sensibilidade e conteudo do filtro

B
Items with sensitive data @ Recently accessed sensitive data Stale Items
= Add as filter = Add as filter ¥ All results match
Structured (80) Q 1
% | Last modified 4| Personal 3| Sensitive personal # | Datasubjects 3 | Filetype 3 | [[]

Feb 2, 2019 07:28 PM 322 89 101 poc
Mar 20, 2019 11:14 PM 189 12 89 PDF
Dec 4, 2019 09:42 PM 956 80 702 TXT
Dec 4, 2019 09:42 PM 380 0 622 PDF

Use os seguintes filtros para visualizar quanta informagéao confidencial esta contida em seus dados.

Filtro
Categoria

Nivel de sensibilidade

Numero de identificadores

Dados Pessoais
Dados Pessoais Sensiveis

Titular dos dados

Detalhes
Selecione o"tipos de categorias” .

Selecione o nivel de sensibilidade: Pessoal, Pessoal sensivel ou Nao
sensivel.

Selecione o intervalo de identificadores sensiveis detectados por
arquivo. Inclui dados pessoais e dados pessoais sensiveis. Ao filtrar em
Diretérios, a Classificagdo de Dados totaliza as correspondéncias de
todos os arquivos em cada pasta (e subpastas). OBSERVACAO: a
versao de dezembro de 2023 (verséo 1.26.6) removeu a opgao de
calcular o numero de dados de informagdes pessoais identificaveis (PII)
por Diretdrios.

Selecione o"tipos de dados pessoais"” .
Selecione 0"tipos de dados pessoais sensiveis" .

Insira 0 nome completo ou identificador conhecido do titular dos dados.
"Saiba mais sobre os titulares dos dados aqui" .

Filtrar proprietario do usuario e permissdes do usuario

Use os seguintes filtros para visualizar os proprietarios dos arquivos e as permissdes para acessar seus

dados.

Filtro

Permissoes abertas

Detalhes

Selecione o tipo de permissdes dentro dos dados e dentro das
pastas/compartilhamentos.
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Filtro

Permissbes de usuario/grupo

Proprietario do arquivo

NuUumero de usuarios com acesso

Filtrar cronologicamente

Detalhes

Selecione um ou varios nomes de usuario e/ou nomes de grupo, ou
insira um nome parcial.

Digite o nome do proprietario do arquivo.

Selecione um ou varios intervalos de categorias para mostrar quais
arquivos e pastas estdo abertos a um determinado nimero de usuarios.

Use os seguintes filtros para visualizar dados com base em critérios de tempo.

Filtro

Tempo de criagao

Tempo descoberto

Ultima modificacdo

Ultimo acesso

Detalhes

Selecione um intervalo de tempo em que o arquivo foi criado. Vocé
também pode especificar um intervalo de tempo personalizado para
refinar ainda mais os resultados da pesquisa.

Selecione um intervalo de tempo em que a Classificagdo de Dados
descobriu o arquivo. Vocé também pode especificar um intervalo de
tempo personalizado para refinar ainda mais os resultados da pesquisa.

Selecione um intervalo de tempo em que o arquivo foi modificado pela
ultima vez. Vocé também pode especificar um intervalo de tempo
personalizado para refinar ainda mais os resultados da pesquisa.

Selecione um intervalo de tempo em que o arquivo ou diretério* foi
acessado pela ultima vez. Vocé também pode especificar um intervalo
de tempo personalizado para refinar ainda mais os resultados da
pesquisa. Para os tipos de arquivos que a Classificagdo de Dados
verifica, esta é a ultima vez que a Classificagdo de Dados verificou o
arquivo.

* O ultimo horario de acesso de um diretdrio so6 esta disponivel para compartilhamentos NFS ou CIFS.

Filtrar metadados

Use os seguintes filtros para visualizar dados com base em localizagdo, tamanho e diretorio ou tipo de

arquivo.

Filtro

Caminho do arquivo

Tipo de diretério

Tipo de arquivo
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Detalhes

Insira até 20 caminhos parciais ou completos que vocé deseja incluir ou
excluir da consulta. Se vocé inserir caminhos de inclusdo e exclusdo, a
Classificacao de Dados encontrara todos os arquivos nos caminhos
incluidos primeiro, depois removera os arquivos dos caminhos excluidos
e exibira os resultados. Observe que usar "*" neste filtro ndo tem efeito e
que vocé nao pode excluir pastas especificas da verificagdo. Todos os
diretdrios e arquivos em um compartilhamento configurado seréao
verificados.

Selecione o tipo de diretdrio: "Compartilhar" ou "Pasta".

Selecione o"tipos de arquivos" .
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Filtro Detalhes
Tamanho do arquivo Selecione o intervalo de tamanho do arquivo.

Hash de arquivo Digite o hash do arquivo para encontrar um arquivo especifico, mesmo
que o nome seja diferente.

Tipo de armazenamento de filtro

Use os seguintes filtros para visualizar dados por tipo de armazenamento.

Filtro Detalhes

Tipo de sistema Selecione o tipo de sistema.

Nome do ambiente do sistema Selecione sistemas especificos.

Repositdrio de Armazenamento Selecione o repositério de armazenamento, por exemplo, um volume ou

um esquema.

Consulta de filtro

Use o filtro a seguir para visualizar dados por consultas salvas.

Filtro Detalhes

Consulta salva Selecione uma consulta salva ou varias. Va para o"aba de consultas
salvas" para visualizar a lista de consultas salvas existentes e criar
novas.

Etiquetas Selecione"a tag ou tags" que séo atribuidos aos seus arquivos.

Status da analise do filtro

Use o filtro a seguir para visualizar dados pelo status de verificagao de Classificagao de Dados.

Filtro Detalhes

Status da analise Selecione uma opc¢ao para mostrar a lista de arquivos que estdo com a
primeira verificagdo pendente, com verificagdo concluida, com nova
verificagdo pendente ou que falharam na verificagao.

Evento de analise de varredura Selecione se deseja visualizar arquivos que nao foram classificados
porque a Classificagdo de Dados ndo conseguiu reverter o horario do
ultimo acesso ou arquivos que foram classificados mesmo que a
Classificagao de Dados nao tenha conseguido reverter o horario do
ultimo acesso.

"Veja detalhes sobre o carimbo de data/hora do "ultimo acesso""para obter mais informagdes sobre os itens
que aparecem na pagina Investigagao ao filtrar usando o Evento de Analise de Verificagao.

Filtrar dados por duplicatas

Use o filtro a seguir para visualizar arquivos duplicados no seu armazenamento.

31


task-using-policies.html
task-using-policies.html
task-org-private-data.html
https://docs.netapp.com/pt-br/data-services-data-classification/reference-collected-metadata.html

Filtro Detalhes

Duplicatas Selecione se o arquivo sera duplicado nos repositoérios.

Exibir metadados do arquivo

Além de mostrar o sistema e o volume onde o arquivo reside, os metadados mostram muito mais informagoes,
incluindo as permissdes do arquivo, o proprietario do arquivo e se ha duplicatas desse arquivo. Esta
informacgao é util se vocé estiver planejando'criar consultas salvas" porque vocé pode ver todas as
informacgdes que pode usar para filtrar seus dados.

A disponibilidade das informacdes depende da fonte de dados. Por exemplo, o nome do volume e as
permissdes ndao sdo compartilhados para arquivos de banco de dados.

Passos
1. No menu Classificagdo de Dados, selecione Investigagao.

2. Na lista de Investigacéo de Dados a direita, selecione o cursor para baixo+ a direita para qualquer
arquivo individual para visualizar os metadados do arquivo.
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HR_List Long name for a file that no o... .TXT : X

8) Personal (322) > Sensitive personal (89) » g— Data subjects (102) »

Working environment

@ Tags

Reliability Security

\\00.000.0.01\cifs_system_name

Storage repository (share) Protection and security

\\00.000.0.01\cifs_systern_name

File path Permissions

\\00.000.0.07\cifs_system_name No open permissions View permissions
File size File owner

26.92 KiB \\00.000.0.07\cifs_system_name View details
File type Duplicates

PDF 1412 View details

Created time

2025-10-06 12:34

Storage repository (share)

\\00.000.0.07\cifs_system_name

Last modified
3. Opcionalmente, vocé pode criar ou adicionar uma tag ao arquivo com o botédo Criar tag. Selecione uma

tag existente no menu suspenso ou adicione uma nova tag com o botdo + Adicionar. Tags podem ser
usadas para filtrar dados.

Ver permissoes de usuario para arquivos e diretorios

Para visualizar uma lista de todos os usuarios ou grupos que tém acesso a um arquivo ou diretério e os tipos
de permissdes que eles tém, selecione Exibir todas as permissodes. Esta op¢do esta disponivel somente
para dados em compartilhamentos CIFS.
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Se vocé usar identificadores de seguranca (SIDs) em vez de nomes de usuarios e grupos, devera integrar seu
Active Directory a Classificacdo de Dados. Para obter mais informagdes, consulte "adicionar Active Directory a
Classificacdo de Dados" .

Passos

1. No menu Classificagao de Dados, selecione Investigagao.

2. Na lista de Investigacéo de Dados a direita, selecione o cursor para baixo s a direita para qualquer
arquivo individual para visualizar os metadados do arquivo.

3. Para visualizar uma lista de todos os usuarios ou grupos que tém acesso a um arquivo ou diretdrio e os
tipos de permissdes que eles tém, no campo Permissbes abertas, selecione Exibir todas as permissoes.

@ A classificagéo de dados mostra até 100 usuarios na lista.

4. Selecione o cursor para baixo »» botdo para qualquer grupo para ver a lista de usuarios que fazem parte
do grupo.

Vocé pode expandir um nivel do grupo para ver os usuarios que fazem parte do grupo.

5. Selecione o nome de um usuario ou grupo para atualizar a pagina Investigagéo para que vocé possa ver
todos os arquivos e diretérios aos quais o usuario ou grupo tem acesso.

Verifique se ha arquivos duplicados em seus sistemas de armazenamento

Vocé pode verificar se arquivos duplicados estdo sendo armazenados em seus sistemas de armazenamento.
Isso € util se vocé quiser identificar areas onde pode economizar espago de armazenamento. Também é bom
garantir que determinados arquivos que tenham permissdes especificas ou informagbes confidenciais nao
sejam duplicados desnecessariamente em seus sistemas de armazenamento.

A Classificagao de Dados compara todos os arquivos (exceto bancos de dados) em busca de duplicatas, caso
existam:

* 1 MB ou lager

* Ou que contenham informagdes pessoais ou informagdes pessoais sensiveis.
A classificacdo de dados usa tecnologia de hash para determinar arquivos duplicados. Se um arquivo tiver o

mesmo codigo hash que outro, os arquivos sao duplicados exatos, mesmo que os nomes dos arquivos sejam
diferentes.

Passos

1. No menu Classificagao de Dados, selecione Investigagéo.

2. No painel Filtro, selecione "Tamanho do arquivo" junto com "Duplicatas" ("Tem duplicatas") para ver quais
arquivos de um determinado intervalo de tamanho estdo duplicados em seu ambiente.

3. Opcionalmente, baixe a lista de arquivos duplicados e envie-a ao administrador de armazenamento para
que ele possa decidir quais arquivos, se houver, podem ser excluidos.

4. Opcionalmente, vocé pode excluir, marcar ou mover os arquivos duplicados. Selecione os arquivos nos
quais deseja executar uma agao e, em seguida, selecione a agao apropriada.

Ver se um arquivo especifico esta duplicado

Vocé pode ver se um unico arquivo tem duplicatas.
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Passos
1. No menu Classificagao de Dados, selecione Investigacgao.

2. Na lista Investigacdo de Dados, selecione « a direita para qualquer arquivo individual para visualizar os
metadados do arquivo.

Se houver duplicatas para um arquivo, essa informacao aparecera ao lado do campo Duplicatas.

3. Para visualizar a lista de arquivos duplicados e onde eles estao localizados, selecione Exibir detalhes.
4. Na proxima pagina, selecione Exibir duplicatas para visualizar os arquivos na pagina Investigacéo.

5. Opcionalmente, vocé pode excluir, marcar ou mover os arquivos duplicados. Selecione os arquivos nos
quais deseja executar uma acgéo e, em seguida, selecione a agéo apropriada.

Vocé pode usar o valor "hash do arquivo" fornecido nesta pagina e inseri-lo diretamente na
pagina Investigacao para procurar um arquivo duplicado especifico a qualquer momento - ou
pode usa-lo em uma consulta salva.

Baixe seu relatorio

Vocé pode baixar seus resultados filtrados em formato CSV ou JSON.

Podem ser baixados até trés arquivos de relatério se a Classificagdo de Dados estiver verificando arquivos
(dados néao estruturados), diretérios (pastas e compartilhamentos de arquivos) e bancos de dados (dados
estruturados).

Os arquivos sdo divididos em arquivos com um numero fixo de linhas ou registros:

» JSON: 100.000 registros por relatério que leva cerca de 5 minutos para ser gerado

+ CSV: 200.000 registros por relatério que leva cerca de 4 minutos para ser gerado

@ Vocé pode baixar uma versao do arquivo CSV para visualizar neste navegador. Esta versao é
limitada a 10.000 registros.

O que esta incluido no relatério para download

O Relatoério de Dados de Arquivos Nao Estruturados inclui as seguintes informagdes sobre seus arquivos:

* Nome do arquivo

 Tipo de localizagdo

* Nome do sistema

* Repositério de armazenamento (por exemplo, um volume, bucket, compartilhamentos)
* Tipo de repositorio

» Caminho do arquivo

* Tipo de arquivo

» Tamanho do arquivo (em MB)

» Tempo criado

« Ultima modificacéo
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Ultimo acesso
Proprietario do arquivo

o Os dados do proprietario do arquivo abrangem o nome da conta, o nome da conta SAM e o enderego
de e-mail quando o Active Directory esta configurado.

Categoria

Informacdes pessoais

Informagbes pessoais sensiveis

Permissdes abertas

Erro de analise de varredura

Data de deteccéo de exclusao

A data de deteccao de excluséo identifica a data em que o arquivo foi excluido ou movido. Isso permite
gue vocé identifique quando arquivos confidenciais foram movidos. Arquivos excluidos ndo contribuem

para a contagem de numeros de arquivos que aparece no painel ou na pagina Investigagao. Os arquivos
sO aparecem nos relatérios CSV.

O Relatoério de Dados de Diretérios Nao Estruturados inclui as seguintes informagdes sobre suas pastas e
compartilhamentos de arquivos:

Tipo de sistema

Nome do sistema

Nome do diretério

Repositorio de armazenamento (por exemplo, uma pasta ou compartilhamentos de arquivos)
Proprietario do diretorio

Tempo criado

Tempo descoberto

Ultima modificagao

Ultimo acesso

Permissdes abertas

Tipo de diretdrio

O Relatério de Dados Estruturados inclui as seguintes informacgdes sobre suas tabelas de banco de dados:

Nome da tabela do BD

Tipo de localizagéo

Nome do sistema

Repositorio de armazenamento (por exemplo, um esquema)
Contagem de colunas

Contagem de linhas

Informacgdes pessoais

Informacdes pessoais sensiveis

Etapas para gerar o relatério
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1. Na pagina Investigacao de Dados, selecione o}, botdo no canto superior direito da pagina.
Escolha o tipo de relatério: CSV ou JSON.

Digite um Nome do relatério.

A v DN

suspensos. Fornega um Caminho para a pasta de destino.

Para baixar o relatério no navegador, selecione Local . Observe que esta opgao limita o relatério as

Para baixar o relatério completo, selecione Sistema e escolha Sistema e Volume nos respectivos menus

primeiras 10.000 linhas e esta limitada ao formato CSV. Vocé nao precisa preencher nenhum outro campo

se selecionar Local.

5. Selecione Baixar relatoério.

Download investigation report

Report type

@® csVreport (O JSON report

Report name

investigation_report

Export destination
(® System O Local (limited to 10K rows)
Working system Volume

Destination folder path

‘ NFS: Hostname:/SHARE-PATH ( e.g. 172.31.134.172:/jianni_nfs2_150GB ) w

Estimated report size: 20 MB

(1) Notice: File is too big and will be spilt into multiple items

Download report ‘ Cancel

Resultado
Uma caixa de dialogo exibe uma mensagem informando que os relatérios estao sendo baixados.
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Crie uma consulta salva com base nos filtros selecionados

Passos
1. Na aba Investigacao, defina uma pesquisa selecionando os filtros que deseja usar. Ver"Filtrando dados na
pagina Investigacao" para mais detalhes.

2. Depois de definir todas as caracteristicas do filtro conforme sua preferéncia, selecione Salvar consulta.

Data investigation

Search and analyze your data using metadata and classification properties More [2

= Filters: (Sensi(i\nty Level: (includes) Sensitive Personal, + 1 ™ X) COpen Permissions: (includes) Open to public, + 1 X) lear filters A

Sensitive Personal Data: All ~ | X | Number of Users with Access: All ~ | X | + Add filter

3. Nomeie a consulta salva e adicione uma descricdo. O nome deve ser unico.
4. Opcionalmente, vocé pode salvar a consulta como politica:
a. Para salvar a consulta como uma politica, alterne a opcao Executar como uma politica.

b. Escolha Excluir permanentemente ou Enviar atualizagées por e-mail. Se vocé escolher
atualizagdes por e-mail, podera enviar os resultados da consulta para todos os usuarios do Console
diariamente, semanalmente ou mensalmente. Como alternativa, vocé pode enviar a notificacdo para
um endereco de e-mail especifico com a mesma frequéncia.

5. Selecione Salvar.
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Name this query Beta

Mame

Stale sensitive date

Description Optional

0/500

Run as a policy

Select one or more actions for the guardrail to perform on files and objects when conditions are

met. More [4

Depois de criar a pesquisa ou politica, vocé pode visualiza-la na aba Consultas salvas.

Pode levar até 15 minutos para que os resultados aparegam na pagina Consultas salvas.

Gerenciar consultas salvas com a NetApp Data
Classification

A classificacdo de dados do NetaApp permite salvar suas consultas de pesquisa. Com
uma consulta salva, vocé pode criar filtros personalizados para classificar consultas
frequentes da sua pagina de investigagao de dados. A Classificagdo de Dados também
inclui consultas salvas predefinidas com base em solicitagdes comuns.

A guia Consultas salvas no painel de Conformidade lista todas as consultas salvas predefinidas e
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personalizadas disponiveis nesta instancia de Classificagdo de Dados.

Consultas salvas também podem ser salvas como politicas. Enquanto as consultas filtram dados, as politicas
permitem que vocé atue nos dados. Com uma politica: vocé pode excluir dados descobertos ou enviar
atualizacdes por e-mail sobre os dados descobertos.

As consultas salvas também aparecem na lista de filtros na pagina Investigacao.

Saved queries

Create and manage data governance policies More [ |

To create a saved query - go to investigation, and after applying filters select "Save query”

Volumes (10)

Name | Type | Createdby | Actions | Description | Impacted items and objects

Data Subject names — High risk Query Predefined System managed Files with over 50 data subject names 398K View

Email Addresses — High risk Query Predefined View only Files with over 50 email addresses, or DB columns with over 50% of..  1549K  View }
New policy-BenchmarkStaging... Policy Custom Custom update Duplicate files, last modified over 7 years and has no open permiss...

Personal data — High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove...  9142K View

PopPop Policy Custom Email update popop

Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

Protect - High Query Predefined Read access The search contains highly vulnerable files and DB that contain a p... 49M View

Ver resultados de consultas salvas na pagina Investigagao

Para exibir os resultados de uma consulta salva na pagina Investigagdo, selecione * bot&o para uma
pesquisa especifica e selecione Investigar resultados.

Personal data— High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove... 914.2K View @

|4 Investigate results

PopPop Policy Custom Email update popop

& Edit query
Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

Crie consultas e politicas salvas

Vocé pode criar suas proprias consultas salvas personalizadas que fornecem resultados para consultas
especificas da sua organizagdo. Os resultados s&o retornados para todos os arquivos e diretérios
(compartilhamentos e pastas) que correspondem aos critérios de pesquisa.

Passos

1. Na aba Investigacéo, defina uma pesquisa selecionando os filtros que deseja usar. Ver"Filtrando dados na
pagina Investigacao" para mais detalhes.

2. Depois de definir todas as caracteristicas do filtro conforme sua preferéncia, selecione Salvar consulta.
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Data investigation

Search and analyze your data using metadata and classification properties More [2

= Filters: (Sensitiv:‘ty Level: (includes) Sensitive Personal, + 1 X) <Open Permissions: (includes) Open to public, + 1 X) lear filters A\

Sensitive Personal Data: All ~ | X | Number of Users with Access: All ~ | X | + Add filter

3. Nomeie a consulta salva e adicione uma descricdo. O nome deve ser unico.
4. Opcionalmente, vocé pode salvar a consulta como politica:
a. Para salvar a consulta como uma politica, alterne a op¢cao Executar como uma politica.

b. Escolha Excluir permanentemente ou Enviar atualizagées por e-mail. Se vocé escolher
atualizagbes por e-mail, podera enviar os resultados da consulta para fodos os usuarios do Console
diariamente, semanalmente ou mensalmente. Como alternativa, vocé pode enviar a notificagéo para
um endereco de e-mail especifico com a mesma frequéncia.

5. Selecione Salvar.
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Name this query Beta

Mame

Stale sensitive date

Description Optional

0/500

—

Kﬁi:f,_, ) Run as a policy

Select one or more actions for the guardrail to perform on files and objects when conditions are

met. More [4

Depois de criar a pesquisa ou politica, vocé pode visualiza-la na aba Consultas salvas.

Editar consultas ou politicas salvas

Vocé pode modificar o nome e a descricao de uma consulta salva. Vocé também pode converter uma consulta
em uma politica e vice-versa.

Vocé nao pode modificar consultas salvas padrao. Vocé nao pode modificar os filtros de uma consulta salva.
Vocé pode visualizar os resultados da investigagdo de uma consulta salva, alterar ou modificar os filtros e
salva-la como uma nova consulta ou politica.

Passos
1. Na pagina Consultas salvas, selecione Editar pesquisa para a pesquisa que vocé deseja alterar.

42



Personal data — High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove...  9142K  View G

» i
PapPop Policy Custom Email update popop B Investigate results

& Edit query

Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

2. Faca as alteragcdes nos campos de nome e descri¢do. Para alterar apenas os campos de nome e
descricao.

Opcionalmente, vocé pode converter a consulta em uma politica ou converter a politica em uma consulta
salva. Alterne a opcao Executar como uma politica conforme necessario. .. Se vocé estiver convertendo
a consulta em uma politica, escolha Excluir permanentemente ou Enviar atualizagées por e-mail. Se
vocé escolher atualizacdes por e-mail, podera enviar os resultados da consulta para todos os usuarios do
Console diariamente, semanalmente ou mensalmente. Como alternativa, vocé pode enviar a notificacéo
para um endereco de e-mail especifico com a mesma frequéncia.

3. Selecione Salvar para concluir as alteracgoes.

Excluir consultas salvas

Vocé pode excluir qualquer consulta ou politica personalizada salva se n&o precisar mais dela. Vocé nao pode
excluir consultas salvas padrao.

Para excluir uma consulta salva, selecione o * botdo para uma pesquisa especifica, selecione Excluir
consulta e, em seguida, selecione Excluir consulta novamente na caixa de dialogo de confirmagéo.

Consultas padrao
A Classificagdo de Dados fornece as seguintes consultas de pesquisa definidas pelo sistema:
* Nomes dos titulares dos dados - Alto risco
Arquivos com mais de 50 nomes de titulares de dados
* Enderecgos de e-mail - Alto risco

Arquivos com mais de 50 enderecos de e-mail ou colunas de banco de dados com mais de 50% de suas
linhas contendo enderecos de e-mail

* Dados pessoais - Alto risco

Arquivos com mais de 20 identificadores de dados pessoais ou colunas de banco de dados com mais de
50% de suas linhas contendo identificadores de dados pessoais

» Dados privados - desatualizados ha mais de 7 anos

Arquivos contendo informagdes pessoais ou pessoais sensiveis, modificados pela ultima vez ha mais de 7
anos

* Proteger - Alto

Arquivos ou colunas de banco de dados que contém uma senha, informacdes de cartdo de crédito,
numero IBAN ou numero de previdéncia social
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* Proteger - Baixo
Arquivos que nao foram acessados por mais de 3 anos
* Proteger - Médio

Arquivos que contém arquivos ou colunas de banco de dados com identificadores de dados pessoais,
incluindo nimeros de identificacdo, numeros de identificacao fiscal, nimeros de carteira de motorista, IDs
meédicos ou numeros de passaporte

* Dados pessoais sensiveis - Alto risco

Arquivos com mais de 20 identificadores de dados pessoais sensiveis ou colunas de banco de dados com
mais de 50% de suas linhas contendo dados pessoais sensiveis

Alterar as configuracoes de verificacao de NetApp Data
Classification para seus repositorios

Vocé pode gerenciar como seus dados estdo sendo verificados em cada um dos seus
sistemas e fontes de dados. Vocé pode fazer as alteracbes com base no "repositorio", ou
seja, vocé pode fazer alteragdes para cada volume, esquema, usuario, etc., dependendo
do tipo de fonte de dados que vocé esta verificando.

Algumas das coisas que vocé pode alterar sdo se um repositorio é verificado ou néo e se a NetApp Data
Classification esta executando uma"varredura de mapeamento ou varredura de mapeamento e classificacao” .
Vocé também pode pausar e retomar a verificagado, por exemplo, se precisar interromper a verificagdo de um
volume por um periodo de tempo.

Visualize o status da verificagdo dos seus repositorios

Vocé pode visualizar os repositérios individuais que o NetApp Data Classification esta verificando (volumes,
buckets, etc.) para cada sistema e fonte de dados. Vocé também pode ver quantos foram "Mapeados" e
quantos foram "Classificados". A classificagdo demora mais porque a identificagdo completa da IA esta sendo
realizada em todos os dados.

Vocé pode visualizar o status de verificagdo de cada ambiente de trabalho na pagina Configuragéo:
* Inicializando (ponto azul claro): A configuragdo do mapa ou classificagcao esta ativada. Isso aparece

brevemente antes de passar para o status de "fila pendente".

* Fila pendente (ponto laranja): A tarefa de verificagcao esta aguardando para ser listada na fila de
verificacao.

* Na fila (ponto laranja): A tarefa foi adicionada com sucesso a fila de digitalizagao. O sistema comecgara a
mapear ou classificar o volume quando chegar a sua vez na fila.

+ Em execucgéo (ponto verde): A tarefa de verificagao, que estava na fila, esta ativamente em andamento
no repositorio de armazenamento selecionado.

» Concluido (ponto verde): A verificagao do repositorio de armazenamento foi concluida.

* Pausado (ponto cinza): Vocé pausou a digitalizagdo. Embora as alteragdes de volume n&o sejam exibidas
no sistema, as informacgdes obtidas por meio da digitalizacdo permanecem disponiveis.

 Erro (ponto vermelho): A verificagdo ndo pode ser concluida porque encontrou problemas. Se vocé
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precisar concluir uma agao, o erro aparecera na dica de ferramenta na coluna “Agéo necessaria”. Caso
contrario, o sistema mostra um status de “erro” e tenta recuperar. Quando termina, o status muda.

* Nao escaneando: A configuragao de volume "Desligado” foi selecionada e o sistema nao esta
escaneando o volume.

Passos
1. No menu Classificagdo de Dados, selecione Configuragao.

® |dentity Services

Working Environments
g share2scan.netapp.com @

Scanner Groups

(%) shragaga@share2scan.netapp.com  (1P) 10.128,0.188

11 Working Environments

Filter by: s3 oo DB SHARES Clear filters

$3 - 055518636490 | 50 Buckets up name: defauit ) —~
BTSN ERIOS (;’)

Scan Mode
Continuously scanning all
selected Buckets

16 classified B 16 mapped 34 Not Scanned

=

e Identity Services

2. Na guia Configuracao, selecione o botdo Configuragao do sistema.

3. Na pagina Configuragao de verificagado, visualize as configuragbes de verificagdo para todos os
repositorios.

S$3 - 055518636490 Scan Configuration

Scan 2| Storage Repository (Bucket) = Mapping status % | Scan progress | Required Action % |
Paused 2025-02-27 15:15 Mapped
Map & Classify llenc-d -t -d
£ | allenc-demo-tiveng-demo Last full cycle: 2024-10-23 08:15 Classified

oft audit-doc-export

Q

Buckets selected for Classification scan (16/50)

4. Durante uma verificagao, passe o cursor sobre a barra de progresso na coluna Status do mapeamento
para visualizar o nimero de arquivos na fila a serem mapeados ou classificados para esse repositorio.

Alterar o tipo de digitalizagcao de um repositério

Vocé pode iniciar ou parar verificagdes somente de mapeamento ou verificagdes de mapeamento e
classificagdo em um sistema a qualquer momento na pagina Configuragéo. Vocé também pode mudar de
varreduras somente de mapeamento para varreduras de mapeamento e classificagéo, e vice-versa.

Os bancos de dados n&o podem ser configurados para varreduras somente de mapeamento. A
varredura do banco de dados pode estar Desligada ou Ligada; onde Ligada é equivalente a
Mapear e Classificar.
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Passos
1. No menu Classificagao de Dados, selecione Configuragao.

2. Na guia Configuragao, selecione o botao Configuragao do sistema.

Quick Navigation ) X
Identity Services

share2scan.netapp.com

:’\”«; shragaga@shareZscan.netapp.com

® [dentity Services
Working Environments

Scanner Groups

(%) 10.1280.188

11 Working Environments

Filter by: s3 SHARES

Scan Mode

Vo DB

$3 - 055518636490 | 50 Buckets

Amazon 53

Scanner Group name: default
Waorking Environment ID:53

16 classitied B 16 mapped 34 ot Scanned

Active Directory Integrated Add Working Environment ‘ -
®

®

Continuously scanning all
selected Buckets

=

3. Na pagina Configuragao de verificagao, altere qualquer um dos repositérios (buckets neste exemplo) para

executar verificagcbes Mapear ou Mapear e classificar.

S3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50)

Scan = ‘ Storage Repository (Bucket) s | Mapping status
Paused 2025-02-27 15:15
Map & Classify llenc-d -t -
E | allenc-demo-tiveng-demo Last full cycle: 2024-10-23 08:15
Off audit-doc-export

= ‘ Scan progress

Q

rs

| Required Action ¥

Mapped
Classified

Certos tipos de sistemas permitem que vocé altere o tipo de verificagdo globalmente para todos os
repositérios usando uma barra de botbes na parte superior da pagina. Isso € valido para sistemas Cloud
Volumes ONTAP, ONTAP local, Azure NetApp Files e Amazon FSx para ONTAP .

O exemplo abaixo mostra esta barra de botdes para um sistema Azure NetApp Files .

Azure NetApp Files Scan Configuration

3/3 Volumes selected for Data Sense scan

Map & Classify

Q

¢ Edit CIFS Credentials

Learn about the differences between Mapping and Classification

Priorizar varreduras

Vocé pode priorizar as verificagcbes de mapeamento mais importantes ou mapear e classificar verificagdes
para garantir que as verificagdes de alta prioridade sejam concluidas primeiro.

Por padrao, as verificagdes sao enfileiradas com base na ordem em que sdo iniciadas. Com a capacidade de
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priorizar verificagdes, vocé pode mové-las para a frente da fila. Varias varreduras podem ser priorizadas. A
prioridade é designada na ordem "primeiro a entrar, primeiro a sair", o que significa que a primeira varredura
que voceé prioriza passa para a frente da fila; a segunda varredura que vocé prioriza se torna a segunda na
fila, e assim por diante.

A prioridade é concedida apenas uma vez. As novas varreduras automaticas de dados de mapeamento
ocorrem na ordem padréo.

Passos
1. No menu Classificacdo de Dados, selecione Configuragao.

2. Selecione 0s recursos que vocé deseja priorizar.

3. Das Agbes ... opgao, selecione Priorizar verificagao.

Parar de procurar um repositorio

Vocé pode parar de escanear um repositorio (por exemplo, um volume) se nao precisar mais monitora-lo para
verificar a conformidade. Vocé faz isso desligando a digitalizacdo. Quando a digitalizacéo € desativada, toda a
indexacgao e informagdes sobre esse volume sao removidas do sistema, e a cobranga pela digitalizagéo dos
dados é interrompida.

Passos
1. No menu Classificagado de Dados, selecione Configuragao.

2. Na guia Configuragao, selecione o botao Configuragao do sistema.

e Identity Services

® |Identity Services

Working Environments
g share2scan.netapp.com G5 Eait @

Scanner Groups

(%) shragaga@share2scan.netapp.com (®) 101280188

11 Working Environments

Filter by: s3 cvo DB SHARES Clear filters

S3 - 055518636490 | 50 Buckets Scanner Group name: default 5 2

Scan Mode
Continuously scanning all
selected Buckets

16 classitied B 16 mapped 34 ot Scanned -

3. Na pagina Configuragao de verificagao, selecione Desativado para interromper a verificagdo de um
bucket especifico.
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S3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50)
(& Retry Al
Scan 4| Storage Repository (Bucket) = Mapping status 4| Secan progress | Required Action % |
Paused 2025-02-27 15:15 Mapped
Map & Classify llenc-d -l -d
E: | allenc-demo-tiveng-demo Last full cycle: 2024-10-23 08:15 Classified
of audit-doc-export

Pausar e retomar a varredura de um repositoério

Vocé pode "pausar" a verificagdo em um repositério se quiser interromper temporariamente a verificagéo de
determinado conteudo. Pausar a verificagao significa que a Classificagdo de Dados nao realizara mais
verificagdes em busca de alteragdes ou adi¢gdes ao repositorio. Todos os resultados de varredura atuais
permanecem acessiveis na Classificacao de Dados.

Se vocé pausar as digitalizagdes, isso ndo elimina as cobrangas, pois os dados ainda permanecem no
sistema.

Vocé pode retomar a digitalizagdo a qualquer momento.
Passos
1. No menu Classificagdo de Dados, selecione Configuragao.
2. Na guia Configuracao, selecione o botao Configuragao do sistema.

B Identity Services At Diectonrinfearsied

® [dentity Services

Working Environments oo -
- share2scan.netapp.com @

Scanner Groups

\"\, shragaqa@share2scan.netapp.com *:li: 10.128.0.188

11 Working Environments

Filter by: £3 oo DB SHARES Clear fillers

S3 - 055518636490 | 50 Buckets Scanner Group name: default 7 o
Amazon 53 Working Environment ID:53 (\;)

Scan Mode

Continuously scanning all
selected Buckets

16 Classified B 16 mapped 34 Not Scanned &

3. Na pagina Configuragao de digitalizagao, selecione as Agdes «-« icone.

4. Selecione Pausar para pausar a varredura de um volume ou selecione Retomar para retomar a varredura
de um volume que foi pausado anteriormente.
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Exibir relatérios de conformidade da NetApp Data
Classification

A NetApp Data Classification fornece relatorios que vocé pode usar para entender
melhor o status do programa de privacidade de dados da sua organizacio.

Por padrao, os painéis de Classificagao de Dados exibem dados de conformidade e governanga para todos os
sistemas, bancos de dados e fontes de dados. Se quiser visualizar relatérios que contenham dados apenas de
alguns sistemas, vocé pode filtrar para ver apenas eles.

* Os relatorios de conformidade s6 estarao disponiveis se vocé realizar uma verificagéo de
classificacao completa em suas fontes de dados. Fontes de dados que passaram por uma
varredura somente de mapeamento podem gerar apenas o Relatério de Mapeamento de

@ Dados.

* A NetApp nao pode garantir 100% de precisdo dos dados pessoais e dados pessoais
confidenciais que a Classificagao de Dados identifica. Vocé deve sempre validar as
informacdes revisando os dados.

Os seguintes relatérios estao disponiveis para Classificagdo de Dados:

* Relatério de avaliagdo de descoberta de dados: Fornece uma analise de alto nivel do ambiente
escaneado para destacar as descobertas do sistema e mostrar areas de preocupagao e possiveis etapas
de correcao. Este relatério esta disponivel no painel de Governanca.

» Relatério de visdo geral do mapeamento de dados completo: Fornece informagdes sobre o tamanho e
0 numero de arquivos em seus sistemas. Isso inclui capacidade de uso, idade dos dados, tamanho dos
dados e tipos de arquivo. Este relatorio esta disponivel no painel de Governanga.

* Relatorio de solicitagado de acesso do titular dos dados: permite que vocé extraia um relatério de todos
0s arquivos que contém informacdes sobre o nome especifico ou identificador pessoal de um titular dos
dados. Este relatério esta disponivel no painel de conformidade.

Relatério HIPAA: Ajuda vocé a identificar a distribuicao de informagdes de salde em seus arquivos. Este
relatorio esta disponivel no painel de conformidade.

Relatério PCI DSS: Ajuda a identificar a distribuigdo de informacgdes de cartdo de crédito em seus
arquivos. Este relatorio esta disponivel no painel de conformidade.

Relatério de avaliagdo de risco de privacidade: fornece insights de privacidade dos seus dados e uma
pontuacgao de risco de privacidade. Este relatorio esta disponivel no painel de conformidade.

Relatérios sobre um tipo especifico de informagao: Ha relatérios disponiveis que incluem detalhes
sobre os arquivos identificados que contém dados pessoais e dados pessoais confidenciais. Vocé também
pode ver os arquivos divididos por categoria e tipo de arquivo.

Selecione os sistemas para relatérios

Vocé pode filtrar o contetdo do painel Conformidade de Classificagdo de Dados para ver dados de
conformidade de todos os sistemas e bancos de dados, ou apenas de sistemas especificos.

Ao filtrar o painel, a Classificagdo de Dados abrange os dados de conformidade e os relatérios apenas para os
sistemas selecionados.

Passos
1. No menu Classificacdo de Dados, selecione Conformidade.
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2. Selecione o filtro suspenso de sistemas e depois selecione os sistemas.

3. Selecione Aceitar para confirmar sua selegéo.

Current view

EB
I&II systems (4) - @ i[ 2 B G 1 @ O @ O
Files count Files size Tables count Identified PI
Select All
%
B siormgecriD Reports Data Subjects
tests3
Pri Risk As: t
CIFS_Shares Distribution by PII e e 4 Download
Assessment of personal and sensitive data exposure —
hd NFS_Shares
B agr 0%
Accept Cancel B Sensitive personal Viev
HIPAA Report
U f health d d lated risks L Bownioad
Scan summary of health data and HIPAA-related ris|
. 0%
Files
B Personal Vie
PCl DSS Report
0%

Scan summary of credit card data and PCI DSS risks
B Non sensitive V

Relatério de solicitagdo de acesso ao titular dos dados

Regulamentos de privacidade, como o GDPR europeu, concedem aos titulares dos dados (como clientes ou
funcionarios) o direito de acessar seus dados pessoais. Quando um titular de dados solicita essas
informagodes, isso € conhecido como DSAR (solicitagdo de acesso do titular dos dados). As organizagbes sao
obrigadas a responder a essas solicitagdes "sem demora injustificada" e, no maximo, dentro de um més apos
0 recebimento.

Vocé pode responder a um DSAR pesquisando o nome completo do sujeito ou um identificador conhecido
(como um enderego de e-mail) e depois baixando um relatério. O relatério foi criado para auxiliar a sua
organizagao a cumprir com o GDPR ou leis semelhantes de privacidade de dados.

Como a Classificagdo de Dados pode ajudar vocé a responder a um DSAR?

Quando vocé realiza uma pesquisa de titular de dados, a Classificagdo de Dados encontra todos os arquivos
que contém o nome ou identificador dessa pessoa. A Classificagcdo de Dados verifica os dados pré-indexados
mais recentes para o nome ou identificador. Nao inicia uma nova verificagao.

Apos a conclusao da pesquisa, vocé podera baixar a lista de arquivos para um relatério de Solicitagdo de

Acesso do Titular dos Dados. O relatério agrega insights dos dados e os coloca em termos legais que vocé
pode enviar de volta a pessoa.

@ A pesquisa de titulares de dados néo é suportada atualmente em bancos de dados.

Pesquisar titulares de dados e baixar relatérios

Pesquise o nome completo do titular dos dados ou o identificador conhecido e baixe um relatério de lista de
arquivos ou um relatério DSAR. Vocé pode pesquisar por'qualquer tipo de informacgéo pessoal” .

@ Inglés, aleméo, japonés e espanhol sdo suportados na busca por nomes de titulares de dados.
Suporte para mais idiomas sera adicionado posteriormente.
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Passos
1. No menu Classificagcado de Dados, selecione Conformidade.

2. Na pagina Conformidade, localize a aba Assuntos de Dados.
3. Na secao Assuntos de dados, insira um nome ou identificador conhecido e selecione Pesquisar.

4. Quando a pesquisa for concluida, selecione Baixar para acessar a resposta da solicitagdo de acesso do
titular dos dados. Selecione Investigar resultados para ver mais informagdes na pagina Investigagéo de
dados.

Reports Data Subjects

« Back

"John Doe"

32

Results Found

Investigate Results [7

5. Revise os resultados na Classificagdo de Dados ou baixe-os como um relatério selecionando o icone de
download.
a. Ao selecionar o icone de download, configure suas configuragbes de download:
= Escolha o formato do filme: CSV ou JSON
= Digite um Nome do relatério
= Escolha o destino da exportagao: Sistema ou sua maquina Local.

Se vocé escolher sistema, todos os dados serdo baixados. Vocé também deve selecionar o
Sistema, Volume e Caminho da pasta de destino.

Se vocé escolher Local, o relatdrio sera limitado as primeiras 10.000 linhas de dados nao estruturados;
5.000 linhas de dados n&o estruturados e 1.000 linhas de dados estruturados.

a. Selecione Baixar relatoério para iniciar o
download.
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Download Investigation Report

@ CSVile O JSON file

Report name

old files

Export destination

@ System O Local (limited rows)
System Volume
‘ ONTAPCluster v cifs_lab_share v

Destination folder path

Estimated report size: 35.93 MiB

e

Relatério da Lei de Portabilidade e Responsabilidade de Seguros de Saude (HIPAA)

O Relatério da Lei de Portabilidade e Responsabilidade de Seguros de Saude (HIPAA) pode ajudar vocé a
identificar arquivos que contém informacdes de saude. Ele foi desenvolvido para auxiliar a sua organizagéo a
cumprir as leis de privacidade de dados da HIPAA. As informagdes que a Classificagdo de Dados procura
incluem:

» Padrio de referéncia de saude

» Codigo médico CID-10-CM

» Codigo médico CID-9-CM

* RH - Categoria Saude

» Categoria de dados de aplicagéo de saude
O relatdrio inclui as seguintes informagdes:

* Visao geral: Quantos arquivos contém informagdes de saude e em quais sistemas.

« Criptografia: A porcentagem de arquivos contendo informacgdes de saude que estdo em sistemas
criptografados ou nao criptografados. Estas informagdes sao especificas do Cloud Volumes ONTAP.

* Protegéo contra ransomware: a porcentagem de arquivos contendo informagdes de saude que estdo em
sistemas que tém ou nao protegdo contra ransomware ativada. Estas informagdes sao especificas do
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Cloud Volumes ONTAP.

* Retencéo: O periodo em que os arquivos foram modificados pela ultima vez. Isso € util porque vocé nao
deve manter informacdes de saude por mais tempo do que o necessario para processa-las.

* Distribuicdo de informagbes de saude: os sistemas onde as informagdes de saude foram encontradas e se
a criptografia e a protegdo contra ransomware estédo habilitadas.

Gerar o Relatério HIPAA
Acesse a aba Conformidade para gerar o relatorio.

Passos
1. No menu Classificacdo de Dados, selecione Conformidade.

2. Localize o Painel Relatérios. Selecione o icone de download ao lado de Relatério HIPAA.

Reports Data Subjects

Privacy Risk Assessment
‘ 1 Download ‘

Assessment of personal and sensitive data exposure

HIPAA Report
‘ 1 Download ‘

Scan summary of health data and HIPAA-related risks

PCl DSS Report
‘ 4 Download ‘

Scan summary of credit card data and PCl DSS risks

Resultado
A classificagao de dados gera um relatorio em PDF.

Relatério do Padrao de Seguranga de Dados da Industria de Cartées de Pagamento
(PCI DSS)

O relatério do Padrdo de Segurancga de Dados do Setor de Cartdées de Pagamento (PCI DSS) pode ajudar
vocé a identificar a distribuicdo de informagdes de cartdo de crédito em seus arquivos.

O relatdrio inclui as seguintes informagdes:

* Viséo geral: Quantos arquivos contém informacgdes de cartdo de crédito e em quais sistemas.
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« Criptografia: A porcentagem de arquivos contendo informagdes de cartdo de crédito que estdo em
sistemas criptografados ou néo criptografados. Estas informagdes sédo especificas do Cloud Volumes
ONTAP.

* Protegéo contra ransomware: a porcentagem de arquivos contendo informagdes de cartdao de crédito que
estdo em sistemas que tém ou nao protecao contra ransomware ativada. Estas informacdes séo
especificas do Cloud Volumes ONTAP.

» Retengédo: O periodo em que os arquivos foram modificados pela ultima vez. Isso é util porque vocé néo
deve manter informagdes de cartdo de crédito por mais tempo do que o necessario para processa-las.

+ Distribuigdo de informacdes de cartdo de crédito: os sistemas onde as informagdes do cartao de crédito
foram encontradas e se a criptografia e a protegdo contra ransomware estdo habilitadas.

Gerar o Relatério PCI DSS
Acesse a aba Conformidade para gerar o relatério.

Passos
1. No menu Classificagdo de Dados, selecione Conformidade.

2. Localize o Painel Relatorios. Selecione o icone de download ao lado de Relatério PCI DSS.

Reports Data Subjects

Privacy Risk Assessment
‘ |l Download ‘

Assessment of personal and sensitive data exposure

HIPAA Report
. ‘ 2 Download ‘
Scan summary of health data and HIPAA-related risks

PCI D55 Report
‘ 4 Download ‘
Scan summary of credit card data and PCI DSS risks

Resultado

A Classificacdo de Dados gera um relatério em PDF que vocé pode revisar e enviar a outros grupos, conforme
necessario.
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Relatério de Avaliagao de Risco de Privacidade

O Relatério de Avaliagéao de Risco de Privacidade fornece uma visado geral do status de risco de privacidade
da sua organizagao, conforme exigido por regulamentagdes de privacidade como GDPR e CCPA.

O relatério inclui as seguintes informacgdes:
« Status de conformidade: uma pontuagéo de gravidade e a distribuicdo de dados, sejam eles ndo
confidenciais, pessoais ou pessoais confidenciais.

* Vis&o geral da avaliagdo: Uma andlise dos tipos de dados pessoais encontrados, bem como das
categorias de dados.

» Assuntos dos dados nesta avaliagdo: O numero de pessoas, por local, para as quais foram encontrados
identificadores nacionais.

Gerar o Relatério de Avaliagdo de Risco de Privacidade
Acesse a aba Conformidade para gerar o relatério.

Passos
1. No menu Classificagdo de Dados, selecione Conformidade.

2. Localize o Painel Relatorios. Selecione o icone de download ao lado de Relatorio de Avaliagao de
Risco de Privacidade.

Reports Data Subjects

Privacy Risk Assessment
‘ | Download ‘

Assessment of personal and sensitive data exposure

HIPAA Report
‘ 4 Download ‘

Scan summary of health data and HIPAA-related risks

PCI D55 Report
‘ 4 Download ‘

Scan summary of credit card data and PCl DSS risks

Resultado

A Classificacdo de Dados gera um relatério em PDF que vocé pode revisar e enviar a outros grupos, conforme
necessario.
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Pontuacgao de gravidade

A Classificagdo de Dados calcula a pontuagéo de gravidade do Relatério de Avaliagdo de Risco de
Privacidade com base em trés variaveis:

* A porcentagem de dados pessoais em relagdo a todos os dados.

* A porcentagem de dados pessoais sensiveis em relagdo a todos os dados.

» A porcentagem de arquivos que incluem titulares de dados, determinada por identificadores nacionais,
como documentos de identidade nacionais, niumeros de previdéncia social e numeros de identificacédo
fiscal.

Aldgica usada para determinar a pontuacao € a seguinte:

Pontuacao de gravidade  Légica

0 Todas as trés variaveis sdo exatamente 0%

—_—

Uma das variaveis & maior que 0%
Uma das variaveis € maior que 3%
Duas das variaveis sdo maiores que 3%
Trés das variaveis sdo maiores que 3%
Uma das variaveis € maior que 6%
Duas das variaveis sdo maiores que 6%
Trés das variaveis sdo maiores que 6%

Uma das variaveis € maior que 15%

© o0 N o o > DN

Duas das variaveis sdo maiores que 15%

Trés das variaveis sdo maiores que 15%

N
o

Monitore a integridade da NetApp Data Classification.

O painel de controle do NetApp Data Classification Health Monitor fornece
monitoramento em tempo real e insights sobre o desempenho. O Monitor de Saude
coleta informagdes sobre sua infraestrutura de Classificagdo de Dados, integridade do
sistema, métricas de uso e dados de utilizagdo, permitindo que vocé identifique e corrija
problemas.

Informagdes do Monitor de Saude

O painel de controle do Monitor de Saude apresenta informag¢des em quatro categorias.

- Estado da infraestrutura

Visualize informacgbes como o status da verséao, a estabilidade do sistema, o tipo de implantagédo e a
escala da maquina.

* Recipientes problematicos
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Analise o campo de contéineres problematicos para obter informagdes sobre contéineres que sao
interrompidos ou reiniciados com frequéncia. Utilize essas informagdes para investigar os contéineres

especificos.
* Informacgodes do sistema

O painel de informagdes do sistema captura informagdes criticas sobre o NetApp Console e a
Classificagdo de Dados, como enderecgos IP publicos e privados, nome do host, sistema operacional,
versdo do Console e ID do Console.

* Uso e utilizagao

Analise o uso da CPU, a utilizagdo do disco e o uso da memoria. Esses valores sdo exibidos em unidades
de armazenamento (GB) ou em porcentagem do uso total. Se algum campo exibir um aviso, selecione-o
para obter informagdes e recomendagdes de corregao.

Acesse o painel de controle do Monitor de Saude.

1. Em Classificagdo de Dados, selecione Configuragao.
2. Na secao Configuragao, selecione Monitor de integridade da classificagao de dados.

3. No painel do Monitor de Saude, vocé pode:

> Analise 0 uso e a utilizagdo. Se alguma métrica de uso ou utilizagao exibir avisos, selecione o aviso
para obter recomendagdes sobre como resolver o problema.

> Alterne o grafico para exibir o uso da CPU, a utilizagdo do disco e 0 uso da memoria. Vocé pode
alterar o eixo x para exibir o conteudo ao longo de horas (6, 12 ou 24) ou dias (2, 7 ou 14).

o Atualize o painel para visualizar as métricas de dados mais recentes.

Data Classification Health Monitor

Real-time system monitoring and performance diagnostics Last updated: January 31, 2026, 6:59 PM  C* Refresh

Infrastructure Status System information A

%) Version status %) Systom stability Doployment type Machine scale Hostname ip-10-128-0-33

Version 63502 (Latest) System is stable Cloud Large

Operating System Ubuntu 24.04.1 LTS

cPuU Memory usage Disk usage Disk utilization Kernel 68.0-1018-aws

12% 18ceu 41 62cs 82 483cs 17 % Uptime 136d 2h 33m
— —
Console Version 3955

Real time monitoring - i
Classification Unique ID  gyBR2ACVRIB... [

CPU usage ~  Ghours
Gonsole Account 1D account-YCro... (9

w00%
Docker version 7741

a0%
Classification Public P §4.69.226.112

0%
Classification Private P 10.128.0.33
a0%
Console Private P 10.128.012
0%

Problematic containers ~
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Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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