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Comecar

Saiba mais sobre a NetApp Data Classification

O NetApp Data Classification € um servigo de governancga de dados para o NetApp
Console que verifica suas fontes de dados corporativas locais e na nuvem para mapear
e classificar dados e identificar informacdes privadas. Isso pode ajudar a reduzir seus
riscos de seguranga e conformidade, diminuir custos de armazenamento e auxiliar em
seus projetos de migracao de dados.

A partir da versao 1.31, a Classificacao de Dados esta disponivel como um recurso principal no

@ NetApp Console. Nao ha custo adicional. Nao é necessaria nenhuma licenga de classificagéo
ou assinatura. + Se vocé estiver usando a versao legada 1.30 ou anterior, essa versao estara
disponivel até sua assinatura expirar.

NetApp Console

A classificagdo de dados pode ser acessada por meio do NetApp Console.

O NetApp Console fornece gerenciamento centralizado de servigos de armazenamento e dados da NetApp
em ambientes locais e na nuvem em nivel empresarial. O Console é necessario para acessar e usar 0s
servigos de dados do NetApp . Como uma interface de gerenciamento, ele permite que vocé gerencie muitos
recursos de armazenamento a partir de uma unica interface. Os administradores do console podem controlar
0 acesso ao armazenamento e aos servigos de todos os sistemas da empresa.

Vocé néo precisa de uma licenga ou assinatura para comegar a usar o NetApp Console e s6 incorrera em
cobrangas quando precisar implantar agentes do Console na sua nuvem para garantir a conectividade com
seus sistemas de armazenamento ou servigos de dados do NetApp . No entanto, alguns servigos de dados da
NetApp acessiveis pelo Console sé&o licenciados ou baseados em assinatura.

Saiba mais sobre 0"NetApp Console" .

Caracteristicas

A classificagdo de dados usa inteligéncia artificial (IA), processamento de linguagem natural (PLN) e
aprendizado de maquina (ML) para entender o conteudo que ela verifica, a fim de extrair entidades e
categorizar o conteudo adequadamente. Isso permite que a Classificagdo de Dados fornega as seguintes
areas de funcionalidade.

"Aprenda sobre casos de uso para Classificacdo de Dados" .

Manter a conformidade
A Classificagdo de Dados fornece diversas ferramentas que podem ajudar em seus esforgos de conformidade.

Vocé pode usar a Classificacao de Dados para:
* |dentifique Informagbes Pessoais Identificaveis (PI).

+ Identifique uma ampla gama de informagdes pessoais confidenciais, conforme exigido pelos regulamentos
de privacidade GDPR, CCPA, PCI e HIPAA.

* Responda as solicitagdes de acesso do titular dos dados (DSAR) com base no nome ou enderego de e-
mail.


https://docs.netapp.com/us-en/console-setup-admin/concept-overview.html
https://www.netapp.com/data-services/classification/

Fortalecer a segurancga

A Classificacdo de Dados pode identificar dados que correm risco potencial de serem acessados para fins
criminosos. Vocé pode usar a Classificagdo de Dados para:

* Identifique todos os arquivos e diretorios (compartilhamentos e pastas) com permissdes abertas que estao
expostos a toda a sua organizagéo ou ao publico.

« Identifique dados confidenciais que residem fora do local inicial dedicado.

» Cumpra as politicas de retengao de dados.

* Use Politicas para detectar automaticamente novos problemas de seguranga para que a equipe de

seguranga possa agir imediatamente.

Otimize o uso do armazenamento

A Classificagéo de Dados fornece ferramentas que podem ajudar com o custo total de propriedade (TCO) do
seu armazenamento. Vocé pode usar a Classificacdo de Dados para:

* Aumente a eficiéncia do armazenamento identificando dados duplicados ou n&o relacionados aos
negocios.

* Economize custos de armazenamento identificando dados inativos que vocé pode colocar em camadas
para armazenamento de objetos mais barato. "Saiba mais sobre camadas dos sistemas Cloud Volumes
ONTAP" . "Saiba mais sobre camadas de sistemas ONTAP locais" .

Sistemas e fontes de dados suportados

A Classificacdo de Dados pode escanear e analisar dados estruturados e nao estruturados dos seguintes
tipos de sistemas e fontes de dados:

Sistemas

* Amazon FSx for NetApp ONTAP

* Azure NetApp Files

* Cloud Volumes ONTAP (implantado na AWS, Azure ou GCP)
* Clusters ONTAP locais

» StorageGRID

* Google Cloud NetApp Volumes

Fontes de dados

» Compartilhamentos de arquivos NetApp
* Bancos de dados:
> Servigo de banco de dados relacional da Amazon (Amazon RDS)
> MongoDB
o MySQL
> Oraculo
> PostgreSQL
o SAP HANA
> Servidor SQL (MSSQL)


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-data-tiering.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-data-tiering.html
https://docs.netapp.com/us-en/data-services-cloud-tiering/concept-cloud-tiering.html

A Classificacdo de Dados oferece suporte as versdes 3.x, 4.0 e 4.1 do NFS e as versbdes 1.x, 2.0, 2.1 e 3.0 do
CIFS.

Custo

A Classificagdo de Dados € de uso gratuito. Nao é necessaria nenhuma licenga de classificagdo ou assinatura
paga.

Custos de infraestrutura

» Alinstalagdo do Data Classification na nuvem requer a implantagdo de uma instancia de nuvem, o que
resulta em cobrangas do provedor de nuvem onde ela é implantada. Ver o tipo de instancia que e
implantada para cada provedor de nuvem . Nao ha custo se vocé instalar o Data Classification em um
sistema local.

» A Classificagao de Dados exige que vocé tenha implantado um agente do Console. Em muitos casos,
vocé ja tem um agente do Console por causa de outros armazenamentos e servigos que esta usando no
Console. A instancia do agente do Console resulta em cobrangas do provedor de nuvem onde é
implantada. Veja o "tipo de instancia que € implantada para cada provedor de nuvem" . Ndo ha custo se
vocé instalar o agente do Console em um sistema local.

Custos de transferéncia de dados

Os custos de transferéncia de dados dependem da sua configuragéo. Se a instancia de Classificagao de
Dados e a fonte de dados estiverem na mesma Zona de Disponibilidade e regido, ndo havera custos de
transferéncia de dados. Mas se a fonte de dados, como um sistema Cloud Volumes ONTAP , estiver em uma
zona de disponibilidade ou regido diferente, vocé sera cobrado pelo seu provedor de nuvem pelos custos de
transferéncia de dados. Veja estes links para mais detalhes:

* "AWS: Pregos do Amazon Elastic Compute Cloud (Amazon EC2)"

* "Microsoft Azure: Detalhes de pregos de largura de banda"

* "Google Cloud: pregos do servigo de transferéncia de armazenamento”

A instancia de classificagao de dados

Quando vocé implanta a Classificagcdo de Dados na nuvem, o Console implanta a instdncia na mesma sub-
rede que o agente do Console. "Saiba mais sobre o agente do Console."


https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-on-prem.html
https://aws.amazon.com/ec2/pricing/on-demand/
https://azure.microsoft.com/en-us/pricing/details/bandwidth/
https://cloud.google.com/storage-transfer/pricing
https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html
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Observe o seguinte sobre a instancia padrao:

* Na AWS, a Classificagdo de Dados é executada em um "instancia m6i.4xlarge" com um disco GP2 de 500
GiB. Aimagem do sistema operacional € o Amazon Linux 2. Quando implantado na AWS, vocé pode
escolher um tamanho de instancia menor se estiver digitalizando uma pequena quantidade de dados.

* No Azure, a Classificagdo de Dados é executada em um"Standard _D16s_v3 VM" com um disco de 500
GiB. Aimagem do sistema operacional € o Ubuntu 22.04.

* No GCP, a Classificagao de Dados € executada em um"VM n2-padrao-16" com um disco persistente
padréo de 500 GiB. Aimagem do sistema operacional € o Ubuntu 22.04.

* Em regides onde a instancia padrao nao esta disponivel, a Classificagdo de Dados é executada em uma
instancia alternativa. "Veja os tipos de instancia alternativos" .

* Ainstancia é denominada CloudCompliance com um hash gerado (UUID) concatenado a ela. Por
exemplo: CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

« Apenas uma instancia de Classificagdo de Dados € implantada por Agente de Console.
Vocé também pode implantar a Classificacdo de Dados em um host Linux em suas instalagées ou em um host
em seu provedor de nuvem preferido. O software funciona exatamente da mesma maneira,

independentemente do método de instalacéo escolhido. As atualizagbes do software de classificagdo de
dados sao automatizadas desde que a instancia tenha acesso a Internet.

A instancia deve permanecer em execucao o tempo todo porque a Classificagdo de Dados
verifica os dados continuamente.

Implantar em diferentes tipos de instancia

Revise as seguintes especificagdes para tipos de instancia:

Tamanho do Especificagoes Limitagoes

sistema

Extra grande 32 CPUs, 128 GB de RAM, 1 TiB Pode escanear até 500 milhdes de arquivos.
SSD


https://aws.amazon.com/ec2/instance-types/m6i/
https://docs.microsoft.com/en-us/azure/virtual-machines/dv3-dsv3-series#dsv3-series
https://cloud.google.com/compute/docs/general-purpose-machines#n2_machines
https://docs.netapp.com/pt-br/data-services-data-classification/reference-instance-types.html

Tamanho do Especificagoes Limitagoes
sistema

Grande (padrdao) 16 CPUs, 64 GB de RAM, SSD Pode escanear até 250 milhdes de arquivos.
de 500 GiB

Ao implantar a Classificagdo de Dados no Azure ou no GCP, envie um e-mail para ng-contact-data-
sense@netapp.com para obter assisténcia se desejar usar um tipo de instancia menor.

Como funciona a varredura de classificagao de dados

Em um nivel mais alto, a varredura de classificagdo de dados funciona assim:

1. Vocé implanta uma instancia de Classificagdo de Dados no Console.

2. Vocé habilita o mapeamento de alto nivel (chamado de varreduras Somente mapeamento) ou varreduras
de nivel profundo (chamadas de varreduras Mapear e classificar) em uma ou mais fontes de dados.

3. A Classificacdo de Dados analisa dados usando um processo de aprendizado de IA.

4. Use os painéis e ferramentas de relatorios fornecidos para ajudar em seus esforgos de conformidade e
governanga.

Depois de habilitar a Classificagdo de Dados e selecionar os repositérios que vocé deseja verificar (volumes,
esquemas de banco de dados ou outros dados do usuario), ele imediatamente inicia a verificagdo dos dados
para identificar dados pessoais e confidenciais. Na maioria dos casos, vocé deve se concentrar na
digitalizacdo de dados de producao ao vivo, em vez de backups, espelhos ou sites de DR. Em seguida, a
Classificacao de Dados mapeia seus dados organizacionais, categoriza cada arquivo e identifica e extrai
entidades e padrdes predefinidos nos dados. O resultado da verificagdo € um indice de informagbes pessoais,
informacgdes pessoais confidenciais, categorias de dados e tipos de arquivo.

A Classificacdo de Dados se conecta aos dados como qualquer outro cliente montando volumes NFS e CIFS.
Os volumes NFS sdo acessados automaticamente como somente leitura, enquanto vocé precisa fornecer
credenciais do Active Directory para verificar volumes CIFS.

NetApp Data
Console agent  Classification

ﬂ, @ =—| Index

Database

(©

Apds a verificagao inicial, a Classificagado de Dados verifica continuamente seus dados em um sistema round-
robin para detectar alteracdes incrementais. E por isso que € importante manter a instancia em execucgao.

Vocé pode habilitar e desabilitar verificagdes no nivel do volume ou no nivel do esquema do banco de dados.


mailto:ng-contact-data-sense@netapp.com
mailto:ng-contact-data-sense@netapp.com

A Classificacdo de Dados nao impde um limite a quantidade de dados que pode escanear.
Cada agente do Console suporta a digitalizacéo e a exibicdo de 500 TiB de dados. Para

@ escanear mais de 500 TiB de dados,"instalar outro agente do Console" entao"implantar outra
instancia de Classificacdo de Dados" . + A interface do usuario do console exibe dados de um
unico conector. Para obter dicas sobre como visualizar dados de varios agentes do Console,

consulte"Trabalhar com varios agentes do Console" .

Qual é a diferenga entre varreduras de mapeamento e classificagao?

Vocé pode realizar dois tipos de varreduras na Classificacdo de Dados:

 As verificagcbes somente de mapeamento fornecem apenas uma visao geral de alto nivel dos seus
dados e sao realizadas em fontes de dados selecionadas. As varreduras somente de mapeamento levam
menos tempo do que as varreduras de mapeamento e classificagdo porque nao acessam arquivos para
ver os dados contidos neles. Talvez vocé queira fazer isso inicialmente para identificar areas de pesquisa
e depois executar uma varredura de Mapear e Classificar nessas areas.

» As varreduras de Mapa e Classificagado fornecem uma varredura profunda dos seus dados.

Para obter detalhes sobre as diferencas entre as varreduras de mapeamento e classificagédo, consulte"Qual e
a diferenga entre varreduras de mapeamento e classificagdo?" .

Informagoes que a Classificagao de Dados categoriza

A Classificagdo de Dados coleta, indexa e atribui categorias aos seguintes dados:

» Metadados padrao sobre arquivos: o tipo de arquivo, seu tamanho, datas de criacdo e modificacao e
assim por diante.

* Dados pessoais: Informagdes de identificagdo pessoal (Pll), como enderecos de e-mail, nimeros de
identificagdo ou numeros de cartdo de crédito, que a Classificagdo de Dados identifica usando palavras,
sequéncias de caracteres e padrdes especificos nos arquivos. "Saiba mais sobre dados pessoais” .

+ Dados pessoais sensiveis: Tipos especiais de informagdes pessoais sensiveis (SPIl), como dados de
saude, origem étnica ou opinides politicas, conforme definido pelo Regulamento Geral de Protegao de
Dados (GDPR) e outros regulamentos de privacidade. "Saiba mais sobre dados pessoais sensiveis" .

» Categorias: A classificacao de dados pega os dados escaneados e os divide em diferentes tipos de
categorias. Categorias séo tépicos baseados na analise de IA do conteudo e metadados de cada arquivo.
"Saiba mais sobre categorias".

* Reconhecimento de entidade de nome: A classificacao de dados usa IA para extrair nomes naturais de
pessoas de documentos. "Saiba mais sobre como responder as solicitagées de acesso do titular dos
dados" .

Visao geral da rede

A Classificacdo de Dados implanta um unico servidor, ou cluster, onde vocé escolher: na nuvem ou no local.
Os servidores se conectam por meio de protocolos padrao as fontes de dados e indexam as descobertas em
um cluster do Elasticsearch, que também é implantado nos mesmos servidores. Isso permite suporte para
ambientes multi-cloud, cross-cloud, nuvem privada e locais.

O Console implanta a instancia de Classificagdo de Dados com um grupo de seguranga que permite conexdes
HTTP de entrada do agente do Console.

Quando vocé usa o Console no modo SaaS, a conexdo com o Console é feita por HTTPS, e os dados


https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html#connector-installation
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/console-setup-admin/task-manage-multiple-connectors.html#switch-between-connectors
task-scanning-overview.html
task-scanning-overview.html
https://docs.netapp.com/pt-br/data-services-data-classification/task-controlling-private-data.html#view-files-that-contain-personal-data
https://docs.netapp.com/pt-br/data-services-data-classification/task-controlling-private-data.html#view-files-that-contain-sensitive-personal-data
https://docs.netapp.com/pt-br/data-services-data-classification/task-controlling-governance-data.html
https://docs.netapp.com/pt-br/data-services-data-classification/task-generating-compliance-reports.html
https://docs.netapp.com/pt-br/data-services-data-classification/task-generating-compliance-reports.html

privados enviados entre seu navegador e a instancia de Classificagdo de Dados s&o protegidos com
criptografia de ponta a ponta usando TLS 1.2, o que significa que a NetApp e terceiros ndo podem Ié-los.

As regras de saida sdo completamente abertas. O acesso a Internet é necessario para instalar e atualizar o
software de classificacdo de dados e para enviar métricas de uso.

Se vocé tiver requisitos de rede rigorosos,"aprenda sobre os endpoints que a Classificacao de Dados contata"

NetApp Data Classification

Vocé pode acessar a NetApp Data Classification por meio do NetApp Console.

Para fazer login no Console, vocé pode usar suas credenciais do Site de Suporte da NetApp ou pode se
inscrever para um login no NetApp Console usando seu e-mail e uma senha. "Saiba mais sobre como fazer
login no Console" .

Tarefas especificas exigem fungdes especificas do usuario do Console. "Saiba mais sobre as funcgdes de
acesso do Console para todos os servigos" .

Antes de comecar
* "Vocé deve adicionar um agente do Console."

» "Entenda qual estilo de implantagao de Classificacdo de Dados é mais adequado a sua carga de trabalho.

Passos
1. Em um navegador da web, navegue até 0"Console" .

2. Efetue login no Console.

3. Na pagina principal do NetApp Console, selecione Governanga > Classificagao de dados.

4. Se esta for a primeira vez que vocé acessa a Classificacao de Dados, a pagina de destino sera exibida.
Selecione Implantar classificagdo no local ou na nuvem para comecar a implantar sua instancia de

classificagdo. Para mais informagoes, consulte"Qual implantacao de classificacao de dados vocé deve
usar?"
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task-deploy-cloud-compliance.html#prerequisites
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-logging-in.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-logging-in.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html
https://console.netapp.com/
task-deploy-cloud-compliance.html
task-deploy-cloud-compliance.html

Caso contrario, o Painel de Classificacdo de Dados sera exibido.

Implantar classificagao de dados

Qual implantagao de NetApp Data Classification vocé deve usar?

Vocé pode implantar a NetApp Data Classification de diferentes maneiras. Aprenda qual
meétodo atende as suas necessidades.

A classificagdo de dados pode ser implantada das seguintes maneiras:

* "Implante na nuvem usando o Console" . O Console implanta a instancia de Classificacdo de Dados na
mesma rede do provedor de nuvem que o agente do Console.

¢ "Instalar em um host Linux com acesso a Internet" . Instale o Data Classification em um host Linux na sua
rede ou em um host Linux na nuvem que tenha acesso a Internet. Esse tipo de instalacao pode ser uma
boa opc¢ao se vocé preferir escanear sistemas ONTAP locais usando uma instancia de Classificacado de
Dados que também esteja localizada no local, embora isso ndo seja um requisito.

* "Instalar em um host Linux em um site local sem acesso a Internet", também conhecido como modo
privado. Esse tipo de instalagdo, que usa um script de instalacdo, ndo tem conectividade com a camada
SaaS do Console.

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes locais
que nao tém conexdo com a Internet e com regides de nuvem seguras, o que inclui AWS

@ Secret Cloud, AWS Top Secret Cloud e Azure IL6. A NetApp continua a oferecer suporte a
esses ambientes com a interface legada BlueXP . Para documentagdo do modo privado na
interface BlueXP legada, consulte"Documentacdo em PDF para o modo privado do BluexXP" .

Tanto a instalacdo em um host Linux com acesso a Internet quanto a instalagao local em um host Linux sem
acesso a Internet usam um script de instalacéo. O script comeca verificando se o sistema e o ambiente
atendem aos pré-requisitos. Se os pré-requisitos forem atendidos, a instalagao sera iniciada. Se vocé quiser
verificar os pré-requisitos independentemente de executar a instalagéo da Classificagdo de Dados, ha um
pacote de software separado que vocé pode baixar e que testa apenas os pré-requisitos.

Consulte "Verifique se o seu host Linux esta pronto para instalar a Classificacdo de Dados" .

Implante a NetApp Data Classification na nuvem usando o NetApp Console

Vocé pode implantar o NetApp Data Classification na nuvem com o NetApp Console. O
Console implanta a instancia de Classificacdo de Dados na mesma rede do provedor de
nuvem que o agente do Console.

Observe que vocé também pode'instalar a Classificacdo de Dados em um host Linux que tenha acesso a
Internet" . Esse tipo de instalagdo pode ser uma boa opgao se vocé preferir escanear sistemas ONTAP locais
usando uma instancia de Classificagao de Dados que também esteja localizada no local, mas isso ndo € um
requisito. O software funciona exatamente da mesma maneira, independentemente do método de instalacao
escolhido.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as seg¢des restantes para obter detalhes
completos.


https://docs.netapp.com/us-en/console-setup-admin/media/BlueXP-Private-Mode-legacy-interface.pdf
task-deploy-compliance-onprem.html
task-deploy-compliance-onprem.html

o Criar um agente de console

Se vocé ainda nao tiver um agente do Console, crie um. Ver"criando um agente de console na AWS" ,"criando
um agente de console no Azure" , ou"criando um agente de console no GCP" .

Vocé também pode"instalar o agente do Console no local" em um host Linux em sua rede ou em um host
Linux na nuvem.

e Pré-requisitos

Certifigue-se de que seu ambiente atenda aos pré-requisitos. Isso inclui acesso a internet de saida para a
instancia, conectividade entre o agente do Console e a Data Classification pela porta 443, entre outros. Veja a
lista completa.

e Implantar classificagao de dados
Inicie o assistente de instalagdo para implantar a instancia de Classificagcdo de Dados na nuvem.

Criar um agente de console

Se vocé ainda nao tiver um agente do Console, crie um agente do Console no seu provedor de nuvem. Ver
"criando um agente de console na AWS" ou "criando um agente de console no Azure" , ou "criando um agente
de console no GCP" . Na maioria dos casos, vocé provavelmente ja tera um agente de console configurado
antes de tentar ativar a Classificagdo de Dados, pois a maioria "Os recursos do console exigem um agente do
console" Mas ha casos em que vocé precisara configurar um agora.

Existem alguns cenarios em que vocé precisa usar um agente do Console implantado em um provedor de
nuvem especifico:

* Ao escanear dados no Cloud Volumes ONTAP na AWS ou no Amazon FSx para buckets ONTAP , vocé
usa um agente de console na AWS.

* Ao digitalizar dados no Cloud Volumes ONTAP no Azure ou no Azure NetApp Files, vocé usa um agente
de console no Azure.

o Para o Azure NetApp Files, ele deve ser implantado na mesma regido que os volumes que vocé
deseja verificar.

* Ao escanear dados no Cloud Volumes ONTAP no GCP, vocé usa um agente do Console no GCP.

Sistemas ONTAP locais, compartilhamentos de arquivos NetApp e bancos de dados podem ser verificados ao
usar qualquer um desses agentes do Console na nuvem.

Observe que vocé também pode "instalar o agente do Console no local" em um host Linux em sua rede ou na
nuvem. Alguns usuarios que planejam instalar o Data Classification no local também podem optar por instalar
o agente do Console no local.

Pode haver situagcdes em que vocé precise usar "varios agentes de console" .


https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-aws.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-azure.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-azure.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-google.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-aws.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-azure.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-google.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-google.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/concept-agents.html#multiple-systems-and-agents

A Classificacdo de Dados nao impde um limite a quantidade de dados que pode escanear.
Cada agente do Console suporta a digitalizacéo e a exibicdo de 500 TiB de dados. Para

escanear mais de 500 TiB de dados,"instalar outro agente do Console" entao"implantar outra
instancia de Classificacdo de Dados" . + A interface do usuario do console exibe dados de um
unico conector. Para obter dicas sobre como visualizar dados de varios agentes do Console,
consulte"Trabalhar com varios agentes do Console" .

Apoio regional do governo

A classificacao de dados é suportada quando o agente do Console é implantado em uma regido
governamental (AWS GovCloud, Azure Gov ou Azure DoD). Quando implantada dessa maneira, a
Classificagdo de Dados tem as seguintes restri¢gdes:

"Saiba mais sobre como implantar o agente do Console em uma regiao governamental.”.

Pré-requisitos

Revise os seguintes pré-requisitos para garantir que vocé tenha uma configuragdo compativel antes de
implantar a Classificacdo de Dados na nuvem. Quando vocé implanta a Classificacdo de Dados na nuvem, ela
fica localizada na mesma sub-rede que o agente do Console.

Habilitar acesso de saida a Internet a partir da Classificacdo de Dados

A classificagdo de dados requer acesso de saida a Internet. Se sua rede virtual ou fisica usar um servidor
proxy para acesso a Internet, certifique-se de que a instancia de Classificagdo de Dados tenha acesso de

saida a Internet para contatar os seguintes endpoints. O proxy deve ser opaco. Proxies transparentes ndo
sao suportados atualmente.

Revise a tabela apropriada abaixo, dependendo se vocé esta implantando a Classificacdo de Dados na
AWS, Azure ou GCP.
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https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html#connector-installation
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/console-setup-admin/task-manage-multiple-connectors.html#switch-between-connectors
https://docs.netapp.com/us-en/console-setup-admin/task-install-restricted-mode.html

Pontos de extremidade necessarios para AWS

Pontos finais

\ https://api.console.netapp.com

\ https://netapp-cloud-account.auth0.com \
https://auth0.com

\ https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com \
https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\ https://kinesis.us-east-1.amazonaws.com

\ https://cognito-idp.us-east-
1.amazonaws.com \ https://cognito-
identity.us-east-1.amazonaws.com \
https://user-feedback-store-prod.s3.us-west-
2.amazonaws.com \ https://customer-data-
production.s3.us-west-2.amazonaws.com

Propésito

Comunicagao com o servigo Console, que inclui contas
NetApp .

Comunicagao com o site do Console para autenticagéo
centralizada do usuario.

Fornece acesso a imagens de software, manifestos e
modelos.

Permite que o NetApp transmita dados de registros de
auditoria.

Permite que a Classificacdo de Dados acesse e baixe
manifestos e modelos, além de enviar logs e métricas.

Pontos de extremidade necessarios para o Azure

Pontos finais

\ https://api.console.netapp.com

\ https://netapp-cloud-account.auth0.com \
https://auth0.com

\
https://support.compliance.api.console.neta
pp.com/ \ https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\
https://support.compliance.api.console.neta
pp.com/

Propésito

Comunicagao com o servigo Console, que inclui contas
NetApp .

Comunicagao com o site do Console para autenticagéo
centralizada do usuario.

Fornece acesso a imagens de software, manifestos,
modelos e para enviar logs e métricas.

Permite que o NetApp transmita dados de registros de
auditoria.

Pontos de extremidade necessarios para o GCP

Pontos finais

\ https://api.console.netapp.com

\ https://netapp-cloud-account.authO.com \
https://authO.com

Propésito

Comunicagao com o servico Console, que inclui contas
NetApp .

Comunicacao com o site do Console para autenticagcao
centralizada do usuario.
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https://api.console.netapp.com
https://netapp-cloud-account.auth0.com
https://auth0.com
https://cloud-compliance-support-netapp.s3.us-west-2.amazonaws.com
https://cloud-compliance-support-netapp.s3.us-west-2.amazonaws.com
https://hub.docker.com
https://auth.docker.io
https://registry-1.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/
https://kinesis.us-east-1.amazonaws.com
https://cognito-idp.us-east-1.amazonaws.com
https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-1.amazonaws.com
https://cognito-identity.us-east-1.amazonaws.com
https://user-feedback-store-prod.s3.us-west-2.amazonaws.com
https://user-feedback-store-prod.s3.us-west-2.amazonaws.com
https://customer-data-production.s3.us-west-2.amazonaws.com
https://customer-data-production.s3.us-west-2.amazonaws.com
https://api.console.netapp.com
https://netapp-cloud-account.auth0.com
https://auth0.com
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://hub.docker.com
https://auth.docker.io
https://registry-1.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://api.console.netapp.com
https://netapp-cloud-account.auth0.com
https://auth0.com

Pontos finais Propésito

\ Fornece acesso a imagens de software, manifestos,
https://support.compliance.api.console.neta modelos e para enviar logs e métricas.

pp.com/ \ https://hub.docker.com \

https://auth.docker.io \ https://registry-

1.docker.io \ https://index.docker.io/ \

https://dseasb33srnrn.cloudfront.net/ \

https://production.cloudflare.docker.com/

\ Permite que o NetApp transmita dados de registros de
https://support.compliance.api.console.neta auditoria.
pp.com/

Certifique-se de que a Classificacdo de Dados tenha as permissdes necessarias

Certifique-se de que a Classificagdo de Dados tenha permissdes para implantar recursos e criar grupos de
segurancga para a instancia da Classificagdo de Dados.

* "Permissodes do Google Cloud"
* "Permissdes da AWS"

* "Permissodes do Azure"

Garantir que o agente do Console possa acessar a Classificagao de Dados

Garanta a conectividade entre o agente do Console e a instancia de Classificagdo de Dados. O grupo de
seguranga do agente do Console deve permitir trafego de entrada e saida pela porta 443 de e para a
instancia de Classificacdo de Dados. Essa conexdo permite a implantagéo da instancia de Classificagédo de
Dados e permite que vocé visualize informagdes nas guias Conformidade e Governanga. A classificagao
de dados € suportada em regides governamentais na AWS e no Azure.

Regras adicionais de grupo de seguranga de entrada e saida sdo necessarias para implantagdes da AWS
e AWS GovCloud. Ver "Regras para o agente do Console na AWS" para mais detalhes.

Regras adicionais de grupo de seguranca de entrada e saida sao necessarias para implantagcdes do Azure
e do Azure Government. Ver "Regras para o agente do Console no Azure" para mais detalhes.

Garanta que vocé pode manter a Classificagcao de Dados em execugéo
Ainstancia de Classificacdo de Dados precisa permanecer ativa para escanear continuamente seus dados.

Garantir a conectividade do navegador da web com a Classificagdo de Dados

Depois que a Classificagao de Dados estiver habilitada, certifique-se de que os usuarios acessem a
interface do Console de um host que tenha uma conexao com a instancia da Classificagado de Dados.

Ainstancia de Classificagdo de Dados usa um endereco IP privado para garantir que os dados indexados
nao sejam acessiveis a Internet. Como resultado, o navegador da Web que vocé usa para acessar o
Console deve ter uma conexao com esse endereco IP privado. Essa conexado pode vir de uma conexao
direta com seu provedor de nuvem (por exemplo, uma VPN) ou de um host que esteja dentro da mesma
rede que a instancia de Classificagao de Dados.

Verifique seus limites de vCPU

Certifique-se de que o limite de vCPU do seu provedor de nuvem permite a implantagao de uma instancia
com o numero necessario de nucleos. Vocé precisara verificar o limite de vCPU para a familia de
instancias relevante na regido onde o Console esta sendo executado. "Veja os tipos de instancia
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https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://hub.docker.com
https://auth.docker.io
https://registry-1.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-aws.html#classification
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-azure.html#classification
https://docs.netapp.com/us-en/console-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/console-setup-admin/reference-ports-azure.html

necessarios" .
Veja os links a seguir para mais detalhes sobre os limites de vCPU:

* "Documentacao da AWS: cotas de servico do Amazon EC2"
* "Documentacéo do Azure: Cotas de vCPU de maquina virtual"

» "Documentagéo do Google Cloud: Cotas de recursos"

Implantar classificagao de dados na nuvem

Siga estas etapas para implantar uma instancia de Classificagdo de Dados na nuvem. O agente do Console
implantara a instancia na nuvem e, em seguida, instalara o software de classificacdo de dados nessa
instancia.

Em regides onde o tipo de instancia padréo néo esta disponivel, a Classificagdo de Dados € executada em
um"tipo de instancia alternativo" .
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-resource-limits.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/quotas
https://docs.cloud.google.com/docs/quotas/view-manage
reference-instance-types.html

Implantar na AWS
Passos

1. Na pagina principal de Classificacdo de Dados, selecione Implantar classificagdao no local ou na

nuvem.

Favorites

Home

U}

Storage

@ Protection

Governance

9

Health

-]

€ Workloads

®

Mobility

o

Administration

Take control of your data with
NetApp Data Classification

Driven by powerful Al, NetApp Data Classification gives you
control of your data. Identify, map and classify your data,
including PII, across cloud and on-premises environments, to
stay secure and compliant, lower storage costs, and optimize
data migration projects.

How does it work? [%

This service is free of charge.

Deploy NetApp Data Classification

,,El\ i Q% Data subjects (102) 9
1200 P s6K

2 Sensitvepersonat )

SSN Finance

Emailaddress 42 2

2. Na pagina Instalagéo, selecione Implantar > Implantar para usar o tamanho de instancia "Grande" e
iniciar o assistente de implantagdo na nuvem.

3. O assistente exibe o progresso a medida que avanga nas etapas de implantagdo. Quando forem
necessarias entradas ou se houver problemas, vocé sera solicitado.

4. Quando a instancia for implantada e a Classificacdo de Dados estiver instalada, selecione Continuar

para a configuragao para ir para a pagina Configuragao.

Implantar no Azure
Passos

1. Na pagina principal de Classificacdo de Dados, selecione Implantar classificagdo no local ou na

nuvem.

Favorites

Home

& Storage

@ Protection

Governance

9

-]

Health

€ Workloads

®

Mobility

o

Administration

Take control of your data with
NetApp Data Classification

Driven by powerful Al, NetApp Data Classification gives you
control of your data. Identify, map and classify your data,
including PII, across cloud and on-premises environments, to
stay secure and compliant, lower storage costs, and optimize
data migration projects.

How does it work? [%

This service is free of charge.

Deploy NetApp Data Classification

,,El\ i Q% Data subjects (102) 9
1200

2 Sensitvepersonat )

SSN Finance

Email address 2 2

2. Selecione Implantar para iniciar o assistente de implantagéo na nuvem.
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3. O assistente exibe o progresso a medida que avancga nas etapas de implantacéo. Ele ira parar e
solicitar uma entrada caso encontre algum problema.

4. Quando a instancia for implantada e a Classificacdo de Dados estiver instalada, selecione Continuar
para a configuragao para ir para a pagina Configuragao.

Implantar no Google Cloud
Passos

1. Na pagina principal de Classificacdo de Dados, selecione Governanga > Classificagao.

2. Selecione Implantar classificagdo no local ou na nuvem.

Favorites

Home

Take control of your data with oy ——
NetApp Data Classification / \ ' =0 PP
0

@ Protection | 120
Driven by powerful Al, NetApp Data Classification gives you |

& Storage

Governance control of your data. Identify, map and classify your data,

9

including PII, across cloud and on-premises environments, to
ealth stay secure and compliant, lower storage costs, and optimize Sy

data migration projects. D

-]

€ Workloads How does it work? [7

®

Mobility This service is free of charge. SSN Finance

Email address  +2 ¢
Administration Deploy NetApp Data Classification

o

3. Selecione Implantar para iniciar o assistente de implantacdo na nuvem.

4. O assistente exibe o progresso a medida que avanga nas etapas de implantagao. Ele ira parar e
solicitar uma entrada caso encontre algum problema.

5. Quando a instancia for implantada e a Classificagdo de Dados estiver instalada, selecione Continuar
para a configuragao para ir para a pagina Configuragéo.

Resultado
O Console implanta a instancia de Classificagcdo de Dados no seu provedor de nuvem.

As atualizagbes do agente do Console e do software de classificagdo de dados sdo automatizadas, desde que
as instancias tenham conectividade com a Internet.

O que vem a seguir

Na pagina Configuracéo, vocé pode selecionar as fontes de dados que deseja verificar.

Instalar a NetApp Data Classification em um host que tenha acesso a Internet

Para implantar a NetApp Data Classification em um host Linux na sua rede ou em um
host Linux na nuvem que tenha acesso a Internet, vocé precisa implantar o host Linux
manualmente na sua rede ou na nuvem.

A instalagao local € uma boa opgao se vocé preferir escanear sistemas ONTAP locais usando uma instancia
de Classificagdo de Dados que também esteja localizada no local. Isto ndo € um requisito. O software
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funciona da mesma forma, independentemente do método de instalagdo escolhido.

O script de instalacao do Data Classification comeca verificando se o sistema e o ambiente atendem aos pré-
requisitos necessarios. Se todos os pré-requisitos forem atendidos, a instalagao sera iniciada. Se vocé quiser
verificar os pré-requisitos independentemente de executar a instalagdo da Classificagdo de Dados, ha um
pacote de software separado que vocé pode baixar e que testa apenas os pré-requisitos. "Veja como verificar
se o seu host Linux esta pronto para instalar o Data Classification" .

A instalagao tipica em um host Linux em suas instalagbes tem os seguintes componentes e conexoes.

Internet On-premises location Cloud provider network
NetApp Data
Console agent Classification Data Source

NetApp Console Ul Linux host Linux host

A instalagao tipica em um host Linux na nuvem tem os seguintes componentes e conexoes.

Internet Cloud provider network On-premises location

NetApp Data
Console agent Classification
Linux VM Linux VM

NetApp Console Ul

Data Source

=)
l %

Internet

Data Source

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.
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o Criar um agente de console

Se vocé ainda nao tem um agente de console, "implantar o agente do Console no local" em um host Linux na
sua rede ou em um host Linux na nuvem.

Vocé também pode criar um agente de console com seu provedor de nuvem. Ver "criando um agente de
console na AWS" , "criando um agente de console no Azure" , ou "criando um agente de console no GCP" .

e Revise os pré-requisitos

Certifigue-se de que seu ambiente possa atender aos pré-requisitos. Isso inclui acesso de saida a Internet
para a instancia, conectividade entre o agente do Console e a Classificagao de Dados pela porta 443 e muito
mais. Veja a lista completa .

Vocé também precisa de um sistema Linux que atenda aosseguintes requisitos .

e Baixar e implantar a Classificagao de Dados

Baixe o software Cloud Data Classification no site de suporte da NetApp e copie o arquivo do instalador para o
host Linux que vocé planeja usar. Em seguida, inicie o assistente de instalagdo e siga as instrugdes para
implantar a instancia de Classificacdao de Dados.

Criar um agente de console

Um agente de console € necessario antes que vocé possa instalar e usar a Classificagao de Dados. Na
maioria dos casos, vocé provavelmente tera um agente de console configurado antes de tentar ativar a
Classificagdo de Dados porque a maioria "Os recursos do console exigem um agente do console" , mas ha
casos em que vocé precisara configurar um agora.

Para criar um no ambiente do seu provedor de nuvem, consulte "criando um agente de console na AWS",
"criando um agente de console no Azure" , ou "criando um agente de console no GCP" .

Existem alguns cenarios em que vocé precisa usar um agente do Console implantado em um provedor de
nuvem especifico:

* Ao digitalizar dados no Cloud Volumes ONTAP na AWS ou no Amazon FSx para ONTAP, vocé usa um
agente de console na AWS.

* Ao digitalizar dados no Cloud Volumes ONTAP no Azure ou no Azure NetApp Files, vocé usa um agente
de console no Azure.

Para o Azure NetApp Files, ele deve ser implantado na mesma regido que os volumes que vocé deseja
verificar.

» Ao escanear dados no Cloud Volumes ONTAP no GCP, vocé usa um agente do Console no GCP.

Sistemas ONTAP locais, compartilhamentos de arquivos NetApp e contas de banco de dados podem ser
verificados usando qualquer um desses agentes do Cloud Console.

Observe que vocé também pode "implantar o agente do Console no local" em um host Linux na sua rede ou

em um host Linux na nuvem. Alguns usuarios que planejam instalar o Data Classification no local também
podem optar por instalar o agente do Console no local.
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https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-on-prem.html

Vocé precisara do enderecgo IP ou nome do host do sistema do agente do Console ao instalar o Data
Classification. Vocé tera essas informagodes se tiver instalado o agente do Console em suas instalagdes. Se o
agente do Console estiver implantado na nuvem, vocé podera encontrar essas informagdes no Console:
selecione o icone Ajuda, depois Suporte e depois Agente do Console.

Preparar o sistema host Linux

O software de classificacao de dados deve ser executado em um host que atenda aos requisitos especificos
do sistema operacional, requisitos de RAM, requisitos de software e assim por diante. O host Linux pode estar
na sua rede ou na nuvem.

Certifigue-se de que vocé pode manter a Classificagdo de Dados em execugdo. A maquina de classificagao
de dados precisa permanecer ligada para escanear continuamente seus dados.

» A classificacdo de dados deve estar em um host dedicado. O host ndo pode ser compartilhado com outros
aplicativos ou softwares de terceiros, como antivirus.

» Escolha o tamanho que esteja de acordo com o conjunto de dados que vocé planeja analisar com a
Classificacdo de Dados.

Tamanho do CPU RAM (a meméria swap deve Disco
sistema ser desabilitada)
Extra Grande 32 CPUs 128 GB de RAM * 1TiB SSD em/, ou 100 GiB

disponiveis em /opt

» 895 GiB disponiveis em
/var/lib/docker

* 5 GiB em /tmp

» Para Podman, 30 GB em
Ivar/tmp

Grande 16 CPUs 64 GB de RAM » SSD de 500 GiB em /, ou 100
GiB disponiveis em /opt

* 400 GiB disponiveis em
/var/lib/docker ou para
Podman /var/lib/containers

* 5 GiB em /tmp

* Para Podman, 30 GB em
Ivar/tmp

* Ao implantar uma instancia de computagdo na nuvem para sua instalagao de Classificagdo de Dados, é
recomendavel usar um sistema que atenda aos requisitos de sistema "Grande" acima:

> Tipo de instancia do Amazon Elastic Compute Cloud (Amazon EC2): "m6i.4xlarge". "Veja tipos
adicionais de instancias da AWS" .

o Tamanho da VM do Azure: "Standard_D16s_v3". "Veja tipos adicionais de instancia do Azure" .
o Tipo de maquina GCP: "n2-standard-16". "Veja tipos de instancia adicionais do GCP" .

* Permissoes de pasta UNIX: As seguintes permissdes minimas do UNIX sdo necessarias:
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https://docs.netapp.com/pt-br/data-services-data-classification/reference-instance-types.html#aws-instance-types
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Pasta Permissdes minimas
/tmp TWXTWXIrwt
/optar TWXY—-XIr—-Xx
Ivar/lib/docker TWX——————
lusr/lib/systemd/sistema TWXT—XTI—X

» Sistema operacional:

> Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Docker:

= Red Hat Enterprise Linux versdo 7.8 € 7.9

= Ubuntu 22.04 (requer classificacao de dados verséo 1.23 ou superior)

= Ubuntu 24.04 (requer classificacdo de dados versao 1.23 ou superior)

> Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Podman e exigem a
versao 1.30 ou superior do Data Classification:

* Red Hat Enterprise Linux versao 8.8, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4, 9.5 e 9.6.

> As extensdes de vetor avangadas (AVX2) devem estar habilitadas no sistema host.

* Red Hat Subscription Management: O host deve estar registrado no Red Hat Subscription Management.
Se nao estiver registrado, o sistema nao podera acessar repositérios para atualizar o software de terceiros
necessario durante a instalacao.

» Software adicional: Vocé deve instalar o seguinte software no host antes de instalar o Data Classification:

o Dependendo do sistema operacional que vocé estiver usando, sera necessario instalar um dos
mecanismos de contéiner:

= Docker Engine versédo 19.3.1 ou superior. "Ver instrucdes de instalagéo” .

* Podman versao 4 ou superior. Para instalar o Podman, digite(sudo yum install podman
netavark -y).

» Python versao 3.6 ou superior. "Ver instrucdes de instalacao” .

o Consideragoes sobre NTP: A NetApp recomenda configurar o sistema de classificagdo de dados
para usar um servi¢o de protocolo de tempo de rede (NTP). O tempo deve ser sincronizado entre o
sistema de Classificagdo de Dados e o sistema do agente do Console.

* Consideracgoes sobre firewall: Se vocé esta planejando usar firewalld, recomendamos que vocé o
habilite antes de instalar a Classificagcdo de Dados. Execute os seguintes comandos para configurar
firewalld para que seja compativel com a Classificagdo de Dados:

firewall-cmd
firewall-cmd
firewall-cmd
firewall-cmd
firewall-cmd
firewall-cmd

--permanent --add-service=http
—--permanent --add-service=https
--permanent --add-port=80/tcp
--permanent --add-port=8080/tcp
--permanent —--add-port=443/tcp
--reload

Se vocé estiver planejando usar hosts de Classificagao de Dados adicionais como nés do scanner,
adicione estas regras ao seu sistema primario neste momento:
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firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent —--add-port=7946/udp
firewall-cmd --permanent —--add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

Observe que vocé deve reiniciar o Docker ou 0 Podman sempre que habilitar ou atualizar firewalld

configuragdes.
@ O endereco IP do sistema host de Classificacdo de Dados nao pode ser alterado apds a
instalacao.

Habilitar acesso de saida a Internet a partir da Classificagcdo de Dados

A classificacdo de dados requer acesso de saida a Internet. Se sua rede virtual ou fisica usar um servidor
proxy para acesso a Internet, certifique-se de que a instancia de Classificagdo de Dados tenha acesso de
saida a Internet para contatar os seguintes endpoints.

Pontos finais Propoésito

\ https://api.console.netapp.com Comunicacao com o Console, que inclui contas NetApp .

\ https://netapp-cloud-account.auth0.com \ Comunicagéao com o site do Console para autenticagéo
https://authO.com centralizada do usuario.

\ Fornece acesso a imagens de software, manifestos, modelos

https://support.compliance.api.bluexp.netapp.c e para enviar logs e métricas.
om/ \ https://hub.docker.com \

https://auth.docker.io \ https://registry-

1.docker.io \ https://index.docker.io/ \

https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c Permite que o NetApp transmita dados de registros de
om/ auditoria.

\ https://github.com/docker \ Fornece pacotes de pré-requisitos para instalacdo do docker.
https://download.docker.com

\ http://packages.ubuntu.com/\ Fornece pacotes de pré-requisitos para instalacdo do Ubuntu.
http://archive.ubuntu.com

Verifique se todas as portas necessarias estao habilitadas

Vocé deve garantir que todas as portas necessarias estejam abertas para comunicagéo entre o agente do
Console, a Classificagdo de Dados, o Active Directory e suas fontes de dados.
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Tipo de conexéo

Agente de console <>
Classificagao de dados

Agente de console <>
cluster ONTAP (NAS)

Classificacao de Dados
<> cluster ONTAP

Portos

8080 (TCP), 443 (TCP) e
80. 9000

443 (TCP)

e Para NFS - 111
(TCP\UDP) e 2049
(TCP\UDP)

- Para CIFS - 139
(TCP\UDP) e 445
(TCP\UDP)

Descrigdo

As regras de firewall ou roteamento para o agente do
Console devem permitir trafego de entrada e saida
pela porta 443 de e para a instancia de Classificacao
de Dados. Certifique-se de que a porta 8080 esteja
aberta para que vocé possa ver o progresso da
instalagéo no Console. Se um firewall for usado no
host Linux, a porta 9000 sera necessaria para
processos internos em um servidor Ubuntu.

O Console descobre clusters ONTAP usando HTTPS.
Se vocé usar politicas de firewall personalizadas, elas
deverao atender aos seguintes requisitos:

* O host do agente do Console deve permitir
acesso HTTPS de saida pela porta 443. Se o
agente do Console estiver na nuvem, toda a
comunicacgao de saida sera permitida pelas
regras predefinidas de firewall ou roteamento.

* O cluster ONTAP deve permitir acesso HTTPS de
entrada pela porta 443. A politica de firewall
padrao "mgmt" permite acesso HTTPS de entrada
de todos os enderecos IP. Se vocé modificou esta
politica padréo ou criou sua propria politica de
firewall, devera associar o protocolo HTTPS a
essa politica e habilitar o acesso do host do
agente do Console.

A Classificacao de Dados precisa de uma conexao de
rede com cada sub-rede Cloud Volumes ONTAP ou
sistema ONTAP local. Firewalls ou regras de
roteamento para o Cloud Volumes ONTAP devem
permitir conexdes de entrada da instancia de
Classificacao de Dados.

Certifique-se de que estas portas estejam abertas
para a instancia de Classificagdo de Dados:

» Para NFS - 111 e 2049
» Para CIFS - 139 e 445
As politicas de exportacado de volume NFS devem

permitir acesso da instancia de Classificagdo de
Dados.
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Tipo de conexao Portos Descrigdo

Classificagao de Dados 389 (TCP e UDP), 636 Vocé deve ter um Active Directory ja configurado para
<> Active Directory (TCP), 3268 (TCP) e 3269 os usuarios da sua empresa. Além disso, a
(TCP) Classificagao de Dados precisa de credenciais do
Active Directory para verificar volumes CIFS.

Vocé deve ter as informagdes do Active Directory:

» Endereco IP do servidor DNS ou varios
enderecos IP

* Nome de usuario e senha para o servidor

* Nome de dominio (nome do Active Directory)

» Se vocé esta usando LDAP seguro (LDAPS) ou
nao

* Porta do servidor LDAP (normalmente 389 para
LDAP e 636 para LDAP seguro)

Instalar a Classificagao de Dados no host Linux

Para configuragdes tipicas, vocé instalara o software em um uUnico sistema host. Veja esses passos aqui .

Cloud provider

VPC or VNet On-premises location
NetApp Data
Classification
instance Console agent

VerPreparando o sistema host Linux eRevisando pré-requisitos para obter a lista completa de requisitos antes
de implantar a Classificagao de Dados.

As atualizacbes do software de classificagado de dados sdo automatizadas, desde que a instancia tenha
conectividade com a Internet.

Atualmente, a Classificagdo de Dados ndo consegue verificar buckets S3, Azure NetApp Files

@ ou FSx para ONTAP quando o software esta instalado no local. Nesses casos, vocé precisara
implantar um agente de console separado e uma instancia de classificagdo de dados na nuvem
e "alternar entre conectores" para suas diferentes fontes de dados.
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Instalagéo de host unico para configuragoes tipicas

Revise os requisitos e siga estas etapas ao instalar o software de classificagao de dados em um unico host
local.

"Assista a este video"para ver como instalar o Data Classification.

Observe que todas as atividades de instalagao séo registradas durante a instalagdo do Data Classification.
Caso encontre algum problema durante a instalagao, vocé pode visualizar o conteudo do log de auditoria da
instalag&o. Esta escrito para /opt/netapp/install logs/ .

Antes de comecgar
« Verifique se o seu sistema Linux atende aos requisitosrequisitos do host .

« Verifique se o sistema tem os dois pacotes de software pré-requisitos instalados (Docker Engine ou
Podman e Python 3).

« Certifique-se de ter privilégios de root no sistema Linux.
» Se vocé estiver usando um proxy para acessar a Internet:

> Vocé precisara das informagdes do servidor proxy (enderego IP ou nome do host, porta de conexao,
esquema de conexao: https ou http, nome de usuario e senha).

> Se o proxy estiver executando a interceptacao TLS, vocé precisara saber o caminho no sistema Linux
de classificagao de dados onde os certificados TLS CA estdo armazenados.

o O proxy deve ser opaco. Atualmente, a Classificagdo de Dados nao oferece suporte a proxies
transparentes.

o O usuario deve ser um usuario local. Usuarios de dominio n&o sao suportados.

 Verifique se o seu ambiente offline atende aos requisitospermissdes e conectividade .

Passos

1. Baixe o software de classificagdo de dados do "Site de suporte da NetApp" . O arquivo que vocé deve
selecionar € chamado DATASENSE-INSTALLER-<versao>.tar.gz.

2. Copie o arquivo do instalador para o host Linux que vocé planeja usar (usando scp ou algum outro
meétodo).

3. Descompacte o arquivo do instalador na maquina host, por exemplo:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. No Console, selecione Governanga > Classificagao.

5. Selecione Implantar classificagdo no local ou na nuvem.
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. Dependendo se vocé estiver instalando a Classificacdo de Dados em uma instancia preparada na nuvem
ou em uma instancia preparada em suas instalacdes, selecione a op¢ao Implantar apropriada para iniciar
a instalagao da Classificagdo de Dados.

. A caixa de dialogo Implantar classificagdo de dados no local é exibida. Copie o comando fornecido (por
exemplo: sudo ./install.sh -a 12345 -c 27AG75 -t 2198gqg ) e cole-o em um arquivo de texto
para que vocé possa usa-lo mais tarde. Em seguida, selecione Fechar para fechar a caixa de dialogo.

. Na maquina host, insira 0 comando que vocé copiou e siga uma série de prompts, ou vocé pode fornecer
0 comando completo, incluindo todos os paréametros necessarios, como argumentos de linha de comando.

Observe que o instalador realiza uma pré-verificagdo para garantir que os requisitos do sistema e da rede
estejam corretos para uma instalagdo bem-sucedida. "Assista a este video" para entender as mensagens
e implicagdes da pré-verificacao.


https://youtu.be/5ONowfPWkFs

Insira os parametros conforme solicitado: Digite o comando completo:

a. Cole o comando que vocé copiou da etapa 7: Como alternativa, vocé pode criar o comando
sudo ./install.sh -a <account id> completo com antecedéncia, fornecendo os
—c <client id> -t <user token> parémetros de host e proxy necessarios:
B B sudo ./install.sh -a <account id> -c

Se vocé estiver instalando em uma instancia de <client id> -t <user token> --host

nuvem (ndo em suas instalagdes), adicione <ds _host> --manager-host <cm host>

--manual-cloud-install --manual-cloud-install

<cloud provider>. <cloud provider> --proxy-host

B <proxy host> --proxy-port <proxy port>

b. Insira o endereco IP ou 0 nome do host da --proxy-scheme <proxy scheme> --proxy

maquina host de Classificagéo de Dados para  -user <proxy user> --proxy-password

que ela possa ser acessada pelo sistema do <proxy password> —--cacert-folder-path

agente do Console. <ca cert dir>

c. Insira o endereco IP ou o nome do host da
maquina host do agente do Console para que
ele possa ser acessado pelo sistema de
Classificacao de Dados.

d. Insira os detalhes do proxy conforme solicitado.
Se o seu agente do Console ja usa um proxy,
nao ha necessidade de inserir essas
informacdes novamente aqui, pois a
Classificagao de Dados usara automaticamente
o proxy usado pelo agente do Console.

Valores variaveis:

o account_id = ID da conta NetApp

o client_id = ID do cliente do agente do console (adicione o sufixo "clients" ao ID do cliente, caso ainda
nao esteja 1a)

o user_token = token de acesso do usuario JWT
> ds_host = endereco IP ou nome do host do sistema Data Classification Linux.
o cm_host = endereco IP ou nome do host do sistema do agente do Console.

o cloud_provider = Ao instalar em uma instancia de nuvem, digite "AWS", "Azure" ou "Gcp", dependendo
do provedor de nuvem.

o proxy_host = IP ou nome do host do servidor proxy se o host estiver atras de um servidor proxy.
o proxy_port = Porta para conectar ao servidor proxy (padrao 80).
o proxy_scheme = Esquema de conexao: https ou http (padrao http).

o proxy_user = Usuario autenticado para se conectar ao servidor proxy, se autenticagao basica for
necessaria. O usuario deve ser um usuario local - usuarios de dominio ndo sao suportados.

o proxy_password = Senha para o nome de usuario que vocé especificou.
o ca_cert_dir = Caminho no sistema Linux de classificagdo de dados contendo pacotes adicionais de
certificados CA TLS. Necessario somente se o0 proxy estiver executando interceptagao TLS.

Resultado

O instalador do Data Classification instala pacotes, registra a instalagéo e instala o Data Classification. A
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instalagao pode levar de 10 a 20 minutos.

Se houver conectividade pela porta 8080 entre a maquina host e a instancia do agente do Console, vocé vera
0 progresso da instalagao na guia Classificacdo de Dados no Console.

O que vem a seguir

Na pagina Configuragao, vocé pode selecionar as fontes de dados que deseja verificar.

Instalar o NetApp Data Classification em um host Linux sem acesso a Internet

A instalacdo do NetApp Data Classification em um host Linux em um site local que néo
tem acesso a Internet € conhecida como modo privado. Este tipo de instalacéo, que usa
um script de instalacdo, ndo tem conectividade com a camada SaaS do NetApp Console

O modo privado BlueXP (interface BlueXP legada) normalmente € usado com ambientes locais
que nao tém conexdo com a Internet e com regides de nuvem seguras, o que inclui AWS

@ Secret Cloud, AWS Top Secret Cloud e Azure IL6. A NetApp continua a oferecer suporte a
esses ambientes com a interface legada BlueXP . Para documentagédo do modo privado na
interface BlueXP legada, consulte"Documentacdao em PDF para o modo privado do BluexXP" .

Verifique se o seu host Linux esta pronto para instalar o NetApp Data
Classification

Antes de instalar o NetApp Data Classification manualmente em um host Linux,
opcionalmente, execute um script no host para verificar se todos os pré-requisitos estao
em vigor para instalar o Data Classification. Vocé pode executar este script em um host
Linux na sua rede ou em um host Linux na nuvem. O host pode estar conectado a
Internet ou pode residir em um site que nao tem acesso a Internet (um dark site).

O script de instalagao do Data Classification inclui um script de teste para garantir que seu ambiente atenda
aos requisitos. Vocé pode executar este script separadamente para verificar se o host Linux esta pronto antes
de executar o script de instalacao.

Comegando

Vocé executara as seguintes tarefas.

» Opcionalmente, instale um agente do Console caso vocé ainda ndo tenha um instalado. Vocé pode
executar o script de teste sem ter um agente do Console instalado, mas o script verifica a conectividade
entre o agente do Console e a maquina host de Classificagdo de Dados. Portanto, € recomendavel que
vocé tenha um agente do Console.

* Prepare a maquina host e verifique se ela atende a todos os requisitos.
» Habilite 0 acesso de saida a Internet a partir da maquina host de Classificagdo de Dados.
* Verifique se todas as portas necessarias estao habilitadas em todos os sistemas.

» Baixe e execute o script de teste de pré-requisito.
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Criar um agente de console

Um agente de console € necessario antes que vocé possa instalar e usar a Classificagao de Dados. No
entanto, vocé pode executar o script de pré-requisitos sem um agente do Console.

Vocé pode "instalar o agente do Console no local" em um host Linux em sua rede ou em um host Linux na
nuvem. Vocé também pode instalar o Data Classification localmente se o agente do Console estiver instalado
localmente.

Para criar um agente de console no ambiente do seu provedor de nuvem, consulte:

+ "criando um agente de console na AWS"

+ "criando um agente de console no Azure"

+ "criando um agente de console no GCP"
Vocé precisa do endereco IP ou do nome do host do sistema do agente do Console ao executar o script de
pré-requisitos. Vocé possui essas informacodes se instalou o agente do Console em suas instalagdes. Se o

agente do Console estiver implantado na nuvem, vocé podera encontrar essas informagdes no Console:
selecione o icone Ajuda e, em seguida, Suporte; na segdo Agente e Auditoria, selecione Acessar o agente.

Verificar os requisitos do host

O software de classificagdo de dados deve ser executado em um host que atenda a requisitos especificos de
sistema operacional, requisitos de RAM e requisitos de software.

» A classificacdo de dados deve estar em um host dedicado. O host ndo pode ser compartilhado com outros
aplicativos ou softwares de terceiros, como antivirus.

« Escolha o tamanho que esteja de acordo com o conjunto de dados que vocé planeja analisar com a
Classificacdo de Dados.

Tamanho do CPU RAM (a memoéria swap deve Disco
sistema ser desabilitada)
Extra Grande 32 CPUs 128 GB de RAM * 1TiB SSD em/, ou 100 GiB

disponiveis em /opt

» 895 GiB disponiveis em
/var/lib/docker

* 5 GiB em /tmp

» Para Podman, 30 GB em
Ivar/tmp

Grande 16 CPUs 64 GB de RAM » SSD de 500 GiB em /, ou 100
GiB disponiveis em /opt

* 400 GiB disponiveis em
/var/lib/docker ou para
Podman /var/lib/containers

* 5 GiB em /tmp

* Para Podman, 30 GB em
Ivar/tmp
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* Ao implantar uma instancia de computacédo na nuvem para sua instalacdo de Classificacao de Dados, é
recomendavel usar um sistema que atenda aos requisitos de sistema "Grande" acima:

> Tipo de instancia do Amazon Elastic Compute Cloud (Amazon EC2): "m6i.4xlarge". "Veja tipos
adicionais de instancias da AWS" .

o Tamanho da VM do Azure: "Standard_D16s_v3". "Veja tipos adicionais de instancia do Azure" .
> Tipo de maquina GCP: "n2-standard-16". "Veja tipos de instancia adicionais do GCP" .

* Permissoes de pasta UNIX: As seguintes permissdes minimas do UNIX sdo necessarias:

Pasta Permiss6es minimas
/tmp ITWXYWXrwt
/optar TWXT—XI—X
Ivar/lib/docker B
lusr/lib/systemd/sistema TWXT—Xr—X

» Sistema operacional:
> Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Docker:
* Red Hat Enterprise Linux versdo 7.8 e 7.9
= Ubuntu 22.04 (requer classificacdo de dados versao 1.23 ou superior)
= Ubuntu 24.04 (requer classificagdo de dados verséo 1.23 ou superior)

> Os seguintes sistemas operacionais exigem o uso do mecanismo de contéiner Podman e exigem a
versao 1.30 ou superior do Data Classification:

* Red Hat Enterprise Linux versao 8.8, 8.10, 9.0, 9.1, 9.2, 9.3, 9.4, 9.5 e 9.6.
o As extensdes de vetor avancadas (AVX2) devem estar habilitadas no sistema host.

* Red Hat Subscription Management: O host deve estar registrado no Red Hat Subscription Management.
Se nao estiver registrado, o sistema nao podera acessar repositorios para atualizar o software de terceiros
necessario durante a instalacao.

» Software adicional: Vocé deve instalar o seguinte software no host antes de instalar o Data Classification:

o Dependendo do sistema operacional que vocé estiver usando, sera necessario instalar um dos
mecanismos de contéiner:

= Docker Engine versao 19.3.1 ou superior. "Ver instrucoes de instalagao" .

* Podman versao 4 ou superior. Para instalar o Podman, digite(sudo yum install podman
netavark -y).

* Python versao 3.6 ou superior. "Ver instrucoes de instalagao” .

o Consideragoes sobre NTP: A NetApp recomenda configurar o sistema de classificacdo de dados
para usar um servigo de protocolo de tempo de rede (NTP). O tempo deve ser sincronizado entre o
sistema de Classificagao de Dados e o sistema do agente do Console.

* Consideragdes sobre firewall: Se vocé esta planejando usar firewalld, recomendamos que vOocé o
habilite antes de instalar a Classificacdo de Dados. Execute os seguintes comandos para configurar
firewalld para que seja compativel com a Classificagao de Dados:

28


https://docs.netapp.com/pt-br/data-services-data-classification/reference-instance-types.html#aws-instance-types
https://docs.netapp.com/pt-br/data-services-data-classification/reference-instance-types.html#aws-instance-types
https://docs.netapp.com/pt-br/data-services-data-classification/reference-instance-types.html#azure-instance-types
https://docs.netapp.com/pt-br/data-services-data-classification/reference-instance-types.html#gcp-instance-types
https://docs.docker.com/engine/install/
https://www.python.org/downloads/

firewall-cmd --permanent --add-service=http

firewall-cmd --permanent --add-service=https

firewall-cmd --permanent —--add-port=80/tcp

firewall-cmd --permanent --add-port=8080/tcp

firewall-cmd --permanent —-add-port=443/tcp

firewall-cmd --reload

Se vocé estiver planejando usar hosts de Classificagdo de Dados adicionais como nds de scanner (em um
modelo distribuido), adicione estas regras ao seu sistema primario neste momento:

firewall-cmd --permanent --add-port=2377/tcp

firewall-cmd --permanent --add-port=7946/udp

firewall-cmd --permanent --add-port=7946/tcp

firewall-cmd --permanent —--add-port=4789/udp

Observe que vocé deve reiniciar o Docker ou 0 Podman sempre que habilitar ou atualizar firewalld

configuragoées.

Habilitar acesso de saida a Internet a partir da Classificagao de Dados

A classificagdo de dados requer acesso de saida a Internet. Se sua rede virtual ou fisica usar um servidor
proxy para acesso a Internet, certifique-se de que a instancia de Classificagdo de Dados tenha acesso de
saida a Internet para contatar os seguintes endpoints.

Esta seg¢do ndo é necessaria para sistemas host instalados em sites sem conectividade com a

Internet.

Pontos finais

\ https://api.console.netapp.com

\ https://netapp-cloud-account.authO.com \
https://auth0.com

\
https://support.compliance.api.console.netapp.
com/ \ https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\
https://support.compliance.api.console.netapp.
com/

\ https://github.com/docker \
https://download.docker.com

Propésito

Comunicagdo com o servico Console, que inclui contas
NetApp .

Comunicacao com o site do Console para autenticagcao
centralizada do usuario.

Fornece acesso a imagens de software, manifestos, modelos
e para enviar logs e métricas.

Permite que o NetApp transmita dados de registros de
auditoria.

Fornece pacotes de pré-requisitos para instalacdo do docker.
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Pontos finais Propoésito

\ http://packages.ubuntu.com/ \ Fornece pacotes de pré-requisitos para instalacdo do Ubuntu.
http://archive.ubuntu.com
Verifique se todas as portas necessarias estao habilitadas

Vocé deve garantir que todas as portas necessarias estejam abertas para comunicagao entre o agente do
Console, a Classificagdo de Dados, o Active Directory e suas fontes de dados.

Tipo de conexao Portos Descrigcao
Agente de console <> 8080 (TCP), 443 (TCP) e As regras de firewall ou roteamento para o agente do
Classificagao de dados 80. 9000 Console devem permitir trafego de entrada e saida

pela porta 443 de e para a instancia de Classificacao
de Dados. Certifique-se de que a porta 8080 esteja
aberta para que vocé possa ver o progresso da
instalagéo no Console. Se um firewall for usado no
host Linux, a porta 9000 sera necessaria para
processos internos em um servidor Ubuntu.

Agente de console <> 443 (TCP) O Console descobre clusters ONTAP usando HTTPS.

cluster ONTAP (NAS) Se vocé usar politicas de firewall personalizadas, o
host do agente do Console devera permitir acesso
HTTPS de saida pela porta 443. Se o agente do
Console estiver na nuvem, toda a comunicagéo de
saida sera permitida pelas regras predefinidas de
firewall ou roteamento.

Execute o script de pré-requisitos de classificagcao de dados

Siga estas etapas para executar o script de pré-requisitos de Classificagdo de Dados.
"Assista a este video"para ver como executar o script de pré-requisitos e interpretar os resultados.

Antes de comecgar
+ Verifique se o seu sistema Linux atende aos requisitosrequisitos do host .

« Verifique se o sistema tem os dois pacotes de software pré-requisitos instalados (Docker Engine ou
Podman e Python 3).

* Certifique-se de ter privilégios de root no sistema Linux.

Passos

1. Baixe o script de pré-requisitos de classificagdo de dados do "Site de suporte da NetApp" . O arquivo que
vocé deve selecionar € chamado standalone-pre-requisite-tester-<version>.

2. Copie o arquivo para o host Linux que vocé planeja usar (usando scp ou algum outro método).

3. Atribua permissdes para executar o script.

chmod +x standalone-pre-requisite-tester-v1.25.0
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4. Execute o script usando o seguinte comando.
./standalone-pre-requisite-tester-v1.25.0 <--darksite>

Adicione a opgao "--darksite" somente se estiver executando o script em um host que n&o tenha acesso a
Internet. Certos testes de pré-requisito sdo ignorados quando o host ndo esta conectado a Internet.
5. O script solicita o enderecgo IP da maquina host de classificagdo de dados.
o Digite o enderego IP ou nome do host.
6. O script pergunta se vocé tem um agente do Console instalado.
> Digite N se vocé n&o tiver um agente de console instalado.

o Digite Y se vocé tiver um agente de console instalado. Em seguida, insira o endereco IP ou o0 nome do
host do agente do Console para que o script de teste possa testar essa conectividade.

7. O script executa uma variedade de testes no sistema e exibe os resultados a medida que avanga. Quando
termina, ele grava um log da sessdo em um arquivo chamado prerequisites-test-
<timestamp>.log no diretério /opt/netapp/install logs.

Resultado

Se todos os testes de pré-requisitos forem executados com sucesso, vocé podera instalar o Data
Classification no host quando estiver pronto.

Se algum problema for descoberto, ele sera categorizado como "Recomendado” ou "Obrigatério” para ser
corrigido. Problemas recomendados geralmente sao itens que tornariam as tarefas de digitalizagao e
categorizacao de Classificagdo de Dados mais lentas. Esses itens nao precisam ser corrigidos, mas vocé
pode querer resolvé-los.

Se vocé tiver algum problema "Obrigatério", corrija-o e execute o script de teste de Pré-requisitos novamente.

Ative a digitalizacao em suas fontes de dados

Digitalizar fontes de dados com a NetApp Data Classification

A NetApp Data Classification verifica os dados nos repositérios (volumes, esquemas de
banco de dados ou outros dados do usuario) que vocé seleciona para identificar dados
pessoais e confidenciais. A Classificacado de Dados mapeia seus dados organizacionais,
categoriza cada arquivo e identifica padrées predefinidos nos dados. O resultado da
verificacdo € um indice de informacdes pessoais, informagdes pessoais confidenciais,
categorias de dados e tipos de arquivo.

Apds a verificagao inicial, a Classificagado de Dados verifica continuamente seus dados em um sistema round-
robin para detectar alteracdes incrementais. E por isso que é importante manter a instancia em execucao.

Vocé pode habilitar e desabilitar verificagdes no nivel do volume ou no nivel do esquema do banco de dados.

Qual é a diferenga entre varreduras de mapeamento e classificagao?

Vocé pode realizar dois tipos de varreduras na Classificacdo de Dados:
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» As verificagoes somente de mapeamento fornecem apenas uma visédo geral de alto nivel dos seus
dados e sdo realizadas em fontes de dados selecionadas. As varreduras somente de mapeamento levam
menos tempo do que as varreduras de mapeamento e classificagao porque ndo acessam os arquivos para
ver os dados contidos neles. Talvez vocé queira fazer isso inicialmente para identificar areas de pesquisa
e depois executar uma varredura de Mapear e Classificar nessas areas.

* As varreduras de Mapa e Classificagao fornecem uma varredura profunda dos seus dados.

A tabela abaixo mostra algumas das diferencas:

Recurso

Velocidade de digitalizagao

Precos

Capacidade

Lista de tipos de arquivo e capacidade utilizada
Numero de arquivos e capacidade utilizada
Idade e tamanho dos arquivos

Capacidade de executar um"Relatério de Mapeamento de

Dados"

Pagina de investigagdo de dados para visualizar detalhes do

arquivo

Pesquisar nomes dentro de arquivos

Criar"consultas salvas" que fornecem resultados de pesquisa

personalizados

Capacidade de executar outros relatérios

Capacidade de ver metadados de arquivos™*

Mapear e classificar
varreduras

Lento

Livre

Limitado a 500 TiB*
Sim

Sim

Sim

Sim

Sim

Sim

Sim

Néao

Varreduras somente
de mapeamento

Rapido

Livre

Limitado a 500 TiB*
Sim

Sim

Sim

Sim

Sim

{asterisco} A Classificagdo de Dados nao imp&e um limite na quantidade de dados que pode escanear. Cada
agente do Console suporta a digitalizagdo e a exibi¢do de 500 TiB de dados. Para escanear mais de 500 TiB
de dados,"instalar outro agente do Console" entdo"implantar outra insténcia de Classificacdo de Dados" . + A
interface do usuario do console exibe dados de um Unico conector. Para obter dicas sobre como visualizar
dados de varios agentes do Console, consulte"Trabalhar com varios agentes do Console" .

{asterisco}{asterisco} Os seguintes metadados sao extraidos dos arquivos durante as varreduras de
mapeamento:
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Sistema

Tipo de sistema

Repositorio de armazenamento

Tipo de arquivo
Capacidade utilizada
Nuamero de arquivos

Tamanho do arquivo


task-controlling-governance-data.html
task-controlling-governance-data.html
task-using-policies.html
https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html#connector-installation
task-deploy-overview.html
https://docs.netapp.com/us-en/console-setup-admin/task-manage-multiple-connectors.html#switch-between-connectors

Criacao de arquivo

Ultimo acesso ao arquivo
Ultima modificagao do arquivo
Hora da descoberta do arquivo

Extracao de permissbes

Diferencas do painel de governancga:

Recurso

Dados obsoletos

Dados ndo comerciais

Arquivos duplicados

Consultas salvas predefinidas
Consultas salvas padrao

Relatorio DDA

Relatério de mapeamento
Deteccao do nivel de sensibilidade
Dados sensiveis com permissdes amplas
Permissbes abertas

Era dos dados

Tamanho dos dados

Categorias

Tipos de arquivo

Diferencas do painel de conformidade:

Recurso
Informacgbes pessoais
Informagdes pessoais sensiveis

Relatério de avaliagao de risco de
privacidade

Relatério HIPAA
Relatério PCI DSS

Mapear e classificar
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim

Mapear e classificar
Sim
Sim

Sim

Sim

Sim
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Diferencgas nos filtros de investigagao:

Recurso

Consultas salvas

Tipo de sistema

Sistema

Repositorio de armazenamento
Tipo de arquivo

Tamanho do arquivo

Tempo criado

Tempo descoberto

Ultima modificacdo

Ultimo acesso

Permissdes abertas

Caminho do diretério de arquivos
Categoria

Nivel de sensibilidade

Numero de identificadores
Dados pessoais

Dados pessoais sensiveis
Titular dos dados

Duplicatas

Status de classificagao

Evento de analise de varredura
Hash de arquivo

Numero de usuarios com acesso
Permissbes de usuario/grupo
Proprietario do arquivo

Tipo de diretério

Mapear e classificar
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim
Sim

Sim
Sim
Sim
Sim
Sim

Sim

Sim
O status é sempre "Insights
limitados"

Sim
Sim
Sim
Sim
Sim

Sim

Escaneie o Amazon FSx em busca de volumes ONTAP com a NetApp Data
Classification

Conclua algumas etapas para escanear o Amazon FSx em busca de volumes ONTAP

com a NetApp Data Classification.

34



Antes de comecgar

* Vocé precisa de um agente de console ativo na AWS para implantar e gerenciar a Classificagao de Dados.

» O grupo de segurancga selecionado ao criar o sistema deve permitir trafego da instancia de Classificagao
de Dados. Vocé pode encontrar o grupo de seguranga associado usando o ENI conectado ao sistema de
arquivos FSx para ONTAP e edita-lo usando o AWS Management Console.

"Grupos de seguranca da AWS para instancias Linux"
"Grupos de seguranga da AWS para instancias do Windows"
"Interfaces de rede elasticas (ENI) da AWS"

« Certifique-se de que as seguintes portas estejam abertas para a instancia de Classificagdo de Dados:
o Para NFS — portas 111 e 2049.
o Para CIFS — portas 139 e 445.

Implantar a instancia de classificacdo de dados

"Implantar classificacéo de dados"se ainda ndo houver uma instancia implantada.

Vocé deve implantar a Classificagdo de Dados na mesma rede AWS que o agente do Console para AWS e os
volumes FSx que deseja verificar.

Observacao: A implantagao da Classificagdo de Dados em um local local nao é suportada atualmente ao
escanear volumes FSx.

As atualizacbes do software de classificacdo de dados sdo automatizadas, desde que a instancia tenha
conectividade com a Internet.

Habilite a classificagcdao de dados em seus sistemas
Vocé pode habilitar a Classificagdo de Dados para FSx para volumes ONTAP .

1. No NetApp Console, Governanga > Classificagao.

2. No menu Classificacdo de Dados, selecione Configuragao.

Filter by: S3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

3. Selecione como vocé deseja verificar os volumes em cada sistema. "Aprenda sobre mapeamento e
varreduras de classificagao":

o Para mapear todos os volumes, selecione Mapear todos os volumes.
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o Para mapear e classificar todos os volumes, selecione Mapear e classificar todos os volumes.

o Para personalizar a verificagdo para cada volume, selecione Ou selecione o tipo de verificagdo para
cada volume e, em seguida, escolha os volumes que deseja mapear e/ou classificar.

4. Na caixa de dialogo de confirmagéao, selecione Aprovar para que a Classificacdo de Dados comece a
verificar seus volumes.

Resultado

A Classificagao de Dados inicia a varredura dos volumes selecionados no sistema. Os resultados estaréo
disponiveis no painel de conformidade assim que a Classificagao de Dados concluir as verificagdes iniciais. O
tempo que isso leva depende da quantidade de dados: pode levar alguns minutos ou horas. Vocé pode
acompanhar o progresso da verificagéo inicial navegando até o menu Configuragao e selecionando
Configuracao do sistema. Acompanhe o progresso de cada verificagdo na barra de progresso; vocé pode
passar 0 mouse sobre a barra de progresso para ver o numero de arquivos verificados em relagao ao total de
arquivos no volume.

» Por padréao, se a Classificagdo de Dados néo tiver permissdes de atributos de gravagao no
CIFS ou permissdes de gravacao no NFS, o sistema néo verificara os arquivos em seus
volumes porque a Classificagdo de Dados n&o pode reverter o "ultimo horario de acesso"
para o registro de data e hora original. Se ndo se importar se o ultimo horario de acesso for
redefinido, selecione Ou selecione o tipo de digitalizagao para cada volume. A pagina
@ resultante tem uma configuragdo que vocé pode ativar para que a Classificagdo de Dados
verifique os volumes independentemente das permissdes.

A Classificacdo de Dados verifica apenas um compartilhamento de arquivo em um volume.
Se vocé tiver varios compartilhamentos em seus volumes, sera necessario verificar esses
outros compartilhamentos separadamente como um grupo de compartilhamentos. "Veja
mais detalhes sobre esta limitacdo de Classificacdo de Dados" .

Verifique se a Classificagao de Dados tem acesso aos volumes

Certifigue-se de que a Classificagdo de Dados possa acessar volumes verificando sua rede, grupos de
seguranca e politicas de exportagao.

Vocé precisara fornecer a Classificagdo de Dados credenciais CIFS para que ela possa acessar volumes
CIFsS.

Passos

1. No menu Classificagdo de Dados, selecione Configuragao.

2. Na pagina Configuracao, selecione Exibir detalhes para revisar o status e corrigir quaisquer erros.

Por exemplo, a imagem a seguir mostra um volume que a Classificagdo de Dados ndo consegue escanear
devido a problemas de conectividade de rede entre a instancia da Classificagao de Dados e o volume.

s | Storage Repository (Volume) = ‘ Type + | Status s ‘ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

3. Certifique-se de que haja uma conexao de rede entre a instancia de Classificagdo de Dados e cada rede
que inclui volumes para FSx para ONTAP.

@ Para o FSx para ONTAP, a Classificacdo de Dados pode escanear volumes somente na
mesma regiao que o Console.
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4. Certifique-se de que as politicas de exportacéo de volume NFS incluam o endereco IP da instancia de
Classificacdo de Dados para que ela possa acessar os dados em cada volume.

5. Se vocé usar CIFS, forneca a Classificagdo de Dados com credenciais do Active Directory para que ele
possa verificar volumes CIFS.

a. No menu Classificagdo de Dados, selecione Configuragao.

b. Para cada sistema, selecione Editar credenciais CIFS e insira o nome de usuario € a senha que o
Data Classification precisa para acessar volumes CIFS no sistema.

As credenciais podem ser somente leitura, mas fornecer credenciais de administrador garante que a
Classificacdo de Dados possa ler quaisquer dados que exijam permissdes elevadas. As credenciais
sdo armazenadas na instancia de Classificacdo de Dados.

Se vocé quiser ter certeza de que os "ultimos horarios de acesso" dos seus arquivos nao serao
alterados pelas verificagdes de Classificacdo de Dados, é recomendavel que o usuario tenha
permissdes de Gravagao de Atributos no CIFS ou permissoes de gravagado no NFS. Se possivel,
configure o usuario do Active Directory como parte de um grupo pai na organizagao que tenha
permissdes para todos os arquivos.

Depois de inserir as credenciais, vocé vera uma mensagem informando que todos os volumes CIFS foram
autenticados com sucesso.

Habilitar e desabilitar verificagdes em volumes

Vocé pode iniciar ou interromper verificagdes em qualquer sistema a qualquer momento na pagina
Configuracao. Vocé também pode alternar as verificagdes de somente mapeamento para verificagoes de
mapeamento e classificacao, e vice-versa. E recomendavel que vocé escaneie todos os volumes em um
sistema.

Novos volumes adicionados ao sistema sdo escaneados automaticamente somente quando
vocé seleciona a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando

definido como Personalizado ou Desativado na area de titulo, vocé precisara ativar o

mapeamento e/ou a varredura completa em cada novo volume adicionado ao sistema.

O botéo no topo da pagina para Verificar quando faltarem permissoes de "gravagao” esta desabilitado por
padrao. Isso significa que se a Classificagdo de Dados nao tiver permissoes de atributos de gravagéo no CIFS
ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos porque a Classificacdo de Dados
nao podera reverter o "ultimo horario de acesso" para o registro de data e hora original. Se vocé néo se
importa se o ultimo horario de acesso for redefinido, ligue o interruptor e todos os arquivos serao verificados,
independentemente das permissodes. "Saber mais".

Novos volumes adicionados ao sistema séo escaneados automaticamente somente quando

@ vocé define a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando a
configuragéo para todos os volumes for Personalizada ou Desativada, vocé precisara ativar a
verificacdo manualmente para cada novo volume adicionado.
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Volumes selected for Data Classification scan (11/15) Q

Mapping vs. Classification > Retry All # Edit CIFS Credentials

Custom

Scan when missing "write" permissions

- -

Scan = | Storage repository (Volume) o= | Type o= | Mapping status o= \ Scan progress \ Required Action < \

Paused 2025-07-16 08:51 Mapped 219
Last full cycle: 2025-07-16 08:50 Classified 219

Map & Classify bank_statements NFS

& ® Finished 2025-10-06 10:29
Map fs_lab: CIFS M d 52K
e oahs Last full cycle: 2025-10-06 10:29 pilis

Off cifs_labs_second CIFS

Off cifs_labs_second_insight NFS

Paused 2025-07-15 09:10
datasence NFS Mapped 127K
Last full cycle: 2025-07-15 09:06

Passos
1. No menu Classificagdo de Dados, selecione Configuragao.

2. Escolha um sistema e selecione Configuragao.

3. Para habilitar ou desabilitar verificacdes para todos os volumes, selecione Mapear, Mapear e classificar
ou Desativar no titulo acima de todos os volumes.

Para habilitar ou desabilitar verificagdes para volumes individuais, encontre os volumes na lista e
selecione Mapear, Mapear e classificar ou Desativar ao lado do nome do volume.

Resultado

Quando vocé ativa a digitalizagéo, a Classificagdo de Dados inicia a digitalizagdo dos volumes selecionados
no sistema. Os resultados comegam a aparecer no painel de conformidade assim que a Classificagao de
Dados inicia a verificagdo. O tempo de conclusao da verificagdo depende da quantidade de dados, variando
de minutos a horas.

Digitalizar volumes de protegao de dados

Por padrao, os volumes de protegédo de dados (DP) nédo sao verificados porque nao sdo expostos
externamente e a Classificagdo de Dados n&o pode acessa-los. Esses sdo os volumes de destino para
operacgdes do SnapMirror de um sistema de arquivos FSx para ONTAP .

Inicialmente, a lista de volumes identifica esses volumes como Tipo DP com o Status Nao digitalizando e a
Acéo necessaria Habilitar acesso a volumes DP.
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‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repository (Volume) $ Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning

off Map & Classify | VolumeMame3 CIFS & NotScanning

Passos
Se vocé quiser escanear esses volumes de protegcao de dados:

1. No menu Classificagdo de Dados, selecione Configuragao.
2. Selecione Habilitar acesso a volumes DP na parte superior da pagina.
3. Revise a mensagem de confirmacgéo e selecione Habilitar acesso aos volumes DP novamente.

> Os volumes que foram criados inicialmente como volumes NFS no sistema de arquivos FSx de origem
para ONTAP séao habilitados.

o Os volumes que foram criados inicialmente como volumes CIFS no sistema de arquivos FSx de
origem para ONTAP exigem que vocé insira credenciais CIFS para verificar esses volumes DP. Se
vOCé ja inseriu credenciais do Active Directory para que a Classificacdo de Dados possa escanear
volumes CIFS, vocé pode usar essas credenciais ou especificar um conjunto diferente de credenciais
de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

4. Ative cada volume DP que vocé deseja escanear.

Resultado

Uma vez ativada, a Classificagdo de Dados cria um compartilhamento NFS de cada volume DP que foi
ativado para verificagédo. As politicas de exportagdo de compartilhamento sé permitem acesso a partir da
instancia de Classificacdo de Dados.

Se vocé nao tinha volumes de protecao de dados CIFS quando habilitou inicialmente o acesso aos volumes
DP e depois adicionou alguns, o botdo Habilitar acesso ao CIFS DP aparece na parte superior da pagina
Configuracao. Selecione este botéo e adicione credenciais CIFS para habilitar o acesso a esses volumes
CIFS DP.
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As credenciais do Active Directory séo registradas somente na VM de armazenamento do

@ primeiro volume CIFS DP, portanto, todos os volumes DP nessa SVM ser&o verificados.
Quaisquer volumes que residam em outras SVMs néo teréo as credenciais do Active Directory
registradas, portanto, esses volumes DP n&o serao verificados.

Verificar volumes do Azure NetApp Files com a NetApp Data Classification

Conclua algumas etapas para comegar a usar a NetApp Data Classification para Azure
NetApp Files.
Descubra o sistema Azure NetApp Files que vocé deseja verificar

Se o sistema Azure NetApp Files que vocé deseja verificar ainda ndo estiver no NetApp Console como um
sistema,"adicione-o na pagina Sistemas" .

Implantar a instancia de classificagdo de dados

"Implantar classificagao de dados"se ainda ndo houver uma instancia implantada.

A Classificacdo de Dados deve ser implantada na nuvem ao verificar volumes do Azure NetApp Files e deve
ser implantada na mesma regido dos volumes que vocé deseja verificar.

Observacao: A implantagido da Classificagdo de Dados em um local nao é suportada atualmente ao verificar
volumes do Azure NetApp Files .

Habilite a classificagdo de dados em seus sistemas

Vocé pode habilitar a Classificagdo de Dados nos seus volumes do Azure NetApp Files .

1. No menu Classificagao de Dados, selecione Configuragao.

View Dashboard *
Configuration

@ Azure Metapp Files

Azure NetApp Files

Map all volumes Map & Classify #ll Valumes

Or select scanning type for each volume

2. Selecione como vocé deseja verificar os volumes em cada sistema. "Aprenda sobre mapeamento e
varreduras de classificagao":

o Para mapear todos os volumes, selecione Mapear todos os volumes.
o Para mapear e classificar todos os volumes, selecione Mapear e classificar todos os volumes.

o Para personalizar a digitalizagdo para cada volume, selecione Ou selecione o tipo de digitalizagao
para cada volume e escolha os volumes que deseja mapear ou mapear e classificar.

VerHabilitar ou desabilitar verificacdes em volumes para mais detalhes.

3. Na caixa de dialogo de confirmagéo, selecione Aprovar.
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Resultado

A Classificagao de Dados inicia a varredura dos volumes selecionados no sistema. Os resultados estaréo
disponiveis no painel de conformidade assim que a Classificagao de Dados concluir as verificagdes iniciais. O
tempo que isso leva depende da quantidade de dados: pode levar alguns minutos ou horas. Vocé pode
acompanhar o progresso da verificagéo inicial navegando até o menu Configuragao e selecionando
Configuracao do sistema. A Classificacdo de Dados exibe uma barra de progresso para cada verificagéo.
Vocé pode passar 0 mouse sobre a barra de progresso para ver o nimero de arquivos verificados em relagéo
ao numero total de arquivos no volume.

» Por padrao, se a Classificagao de Dados néo tiver permissdes de atributos de gravagao no CIFS ou
permissdes de gravagado no NFS, o sistema n&o verificara os arquivos em seus volumes porque a
Classificagdo de Dados nao pode reverter o "ultimo horario de acesso" para o registro de data e hora
original. Se n&o se importar se o Ultimo horario de acesso for redefinido, selecione Ou selecione o tipo de
digitalizacao para cada volume. A pagina resultante tem uma configuragdo que vocé pode ativar para
que a Classificagao de Dados verifique os volumes independentemente das permissoées.

+ A Classificagao de Dados verifica apenas um compartilhamento de arquivo em um volume. Se vocé tiver
varios compartilhamentos em seus volumes, sera necessario verificar esses outros compartilhamentos
separadamente como um grupo de compartilhamentos. "Saiba mais sobre esta limitacao de classificacao
de dados".

Verifique se a Classificagcdo de Dados tem acesso aos volumes

Certifiqgue-se de que a Classificagdo de Dados possa acessar volumes verificando sua rede, grupos de
seguranga e politicas de exportagao. Vocé precisa fornecer a Classificacdo de Dados credenciais CIFS para
que ela possa acessar volumes CIFS.

@ Para o Azure NetApp Files, a Classificacdo de Dados s6 pode verificar volumes na mesma
regido que o Console.

Lista de verificagao

« Certifique-se de que haja uma conexao de rede entre a instancia de Classificagdo de Dados e cada rede
que inclui volumes para o Azure NetApp Files.

« Certifique-se de que as seguintes portas estejam abertas para a instancia de Classificagao de Dados:
o Para NFS — portas 111 e 2049.
o Para CIFS — portas 139 e 445.
* Certifique-se de que as politicas de exportacao de volume NFS incluam o endereco IP da instancia de
Classificacéo de Dados para que ela possa acessar os dados em cada volume.

Passos
1. No menu Classificacdo de Dados, selecione Configuragao.

a. Se vocé estiver usando CIFS (SMB), verifique se as credenciais do Active Directory estdo corretas.
Para cada sistema, selecione Editar credenciais CIFS e insira o nome de usuario e a senha que o
Data Classification precisa para acessar os volumes CIFS no sistema.

As credenciais podem ser somente leitura; fornecer credenciais de administrador garante que a
Classificacdo de Dados possa ler quaisquer dados que exijam permissodes elevadas. As credenciais
sdo armazenadas na instancia de Classificacdo de Dados.

Se vocé quiser ter certeza de que os "ultimos horarios de acesso" dos seus arquivos ndo serao
alterados pelas verificactes de Classificacdo de Dados, é recomendavel que o usuario tenha
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permissdes de Gravagao de Atributos no CIFS ou permissdes de gravagado no NFS. Se possivel,
configure o usuario do Active Directory como parte de um grupo pai na organizagao que tenha
permissdes para todos os arquivos.

Depois de inserir as credenciais, vocé vera uma mensagem informando que todos os volumes CIFS
foram autenticados com sucesso.

Name: Volumes: CIFS Credentials Status:

Newdatastore » 12 continuously Scanning ® 8 Not Scanning (s} Valid CIFS credentials for all accessible vol

‘ # Edit CIFS Credentials |

2. Na pagina Configuracao, selecione Exibir detalhes para revisar o status de cada volume CIFS e NFS. Se
necessario, corrija quaisquer erros, como problemas de conectividade de rede.

Habilitar ou desabilitar verificagoes em volumes

Vocé pode iniciar ou interromper verificagdes em qualquer sistema a qualquer momento na pagina
Configuragao. Vocé também pode alternar as verificagdes de somente mapeamento para verificagoes de
mapeamento e classificagcao, e vice-versa. E recomendavel que vocé escaneie todos os volumes em um
sistema.

Novos volumes adicionados ao sistema sédo escaneados automaticamente somente quando
vocé seleciona a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando

definido como Personalizado ou Desativado na area de titulo, vocé precisara ativar o

mapeamento e/ou a varredura completa em cada novo volume adicionado ao sistema.

O botéo no topo da pagina para Verificar quando faltarem permissoes de "gravagao” esta desabilitado por
padrao. Isso significa que se a Classificagdo de Dados nao tiver permissoes de atributos de gravagéo no CIFS
ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos porque a Classificacdo de Dados
nao podera reverter o "Ultimo horario de acesso" para o registro de data e hora original. Se vocé nao se
importa se o ultimo horario de acesso for redefinido, ligue o interruptor e todos os arquivos serao verificados,
independentemente das permissoées. "Saber mais".

Novos volumes adicionados ao sistema séo escaneados automaticamente somente quando

@ vocé define a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando a
configuragéo para todos os volumes for Personalizada ou Desativada, vocé precisara ativar a
verificacdo manualmente para cada novo volume adicionado.

42


https://docs.netapp.com/pt-br/data-services-data-classification/reference-collected-metadata.html#last-access-time-timestamp

Volumes selected for Data Classification scan (11/15) Q

Mapping vs. Classification > Retry All # Edit CIFS Credentials

Custom

Scan when missing "write" permissions

Scan 2| storage repository (Volume) 2| Type = Mapping status 2| Scan progress | Required Action 2 |
Paused 2025-07-16 08:51 Mapped 219
Map & Classify bank_statements NFS -
Last full cycle: 2025-07-16 08:50 Classified 219
® Finished 2025-10-06 10:29
Map fs_lab: CIFS M d 5.2K
e ¥r cifslabs Last full cycle: 2025-10-06 10:29 pilis
Off cifs_labs_second CIFS
Off cifs_labs_second_insight NFS
Paused 2025-07-15 09:10
Map datasence NFS Mapped 127K

Last full cycle: 2025-07-15 09:06

Passos

1. No menu Classificagdo de Dados, selecione Configuragao.
2. Escolha um sistema e selecione Configuragao.

3. Para habilitar ou desabilitar verificacdes para todos os volumes, selecione Mapear, Mapear e classificar
ou Desativar no titulo acima de todos os volumes.

Para habilitar ou desabilitar verificagdes para volumes individuais, encontre os volumes na lista e
selecione Mapear, Mapear e classificar ou Desativar ao lado do nome do volume.

Resultado

Quando vocé ativa a digitalizagéo, a Classificagdo de Dados inicia a digitalizagdo dos volumes selecionados
no sistema. Os resultados comegam a aparecer no painel de conformidade assim que a Classificagao de
Dados inicia a verificagdo. O tempo de conclusao da verificagdo depende da quantidade de dados, variando
de minutos a horas.

Escaneie Cloud Volumes ONTAP e volumes ONTAP locais com a NetApp Data
Classification

Conclua algumas etapas para comegar a escanear seus volumes Cloud Volumes ONTAP
e ONTAP locais usando o NetApp Data Classification.

Pré-requisitos
Antes de habilitar a Classificagdo de Dados, certifique-se de ter uma configuragdo compativel.

» Se vocé estiver escaneando o Cloud Volumes ONTAP e os sistemas ONTAP locais que podem ser
acessados pela Internet, vocé pode"implementar a Classificacao de Dados na nuvem" ou"em um local
com acesso a Internet” .

» Se vocé estiver escaneando sistemas ONTAP locais que foram instalados em um site escuro sem acesso
a Internet, vocé precisa"implementar a Classificagédo de Dados no mesmo local que ndo tem acesso a
Internet" . Isso requer que o agente do Console seja implantado no mesmo local.
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Verifique se a Classificagao de Dados tem acesso aos volumes

Certifigue-se de que a Classificagdo de Dados possa acessar volumes verificando sua rede, grupos de

segurancga e politicas de exportagéo. Vocé precisara fornecer a Classificagdo de Dados credenciais CIFS para

que ela possa acessar volumes CIFS.

Lista de verificagao

« Certifique-se de que haja uma conexao de rede entre a instancia de Classificagdo de Dados e cada rede
que inclua volumes para clusters Cloud Volumes ONTAP ou ONTAP locais.

« Certifique-se de que o grupo de seguranga do Cloud Volumes ONTAP permita trafego de entrada da
instancia de Classificacdo de Dados.

Vocé pode abrir o grupo de segurancga para o trafego do endereco IP da instancia de Classificagao de
Dados ou pode abrir o grupo de seguranga para todo o trafego de dentro da rede virtual.

« Certifique-se de que as politicas de exportagdo de volume NFS incluam o endereco IP da instancia de
Classificagdo de Dados para que ela possa acessar os dados em cada volume.

Passos

1. No menu Classificacdo de Dados, selecione Configuragao.

Governance Compliance Investigation Classification settings Paolicies Configuration

ONTAPCluster Scan Configuration

Volumes selected for Classification scan (9/13)

Custom ‘ Mapping vs. Classification = @ Retry All

Scan when missing "write" permissions

2.
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Scan 4| storage Repository (Volume) 2| Type = Mapping status 2| Scan progress | Required Action % |
- — ® Error 2025-01-09 18:53 Mapped 210
Map & Classify | bank_statements NFS
Last full cycle: 2025-01-09 18:48 Classified 210
cifs_labs CIFS
cifs_labs_second CIFS
* Error 2025-01-12 06:11 Mapped 127K
Map & Classify | datasence NFS
- Last full cycle: 2025-01-12 06:06 Classified 127k
* Error 2024-10-10 01:35 Mapped 13
Map & Classify | german_data NFS
Last full cycle: 2024-10-10 01:29 Classified 13
german_data_share CIFS
1-13 of 13

Se vocé usar CIFS, fornega a Classificagdo de Dados com credenciais do Active Directory para que ele
possa verificar volumes CIFS. Para cada sistema, selecione Editar credenciais CIFS e insira o nome de
usuario e a senha que o Data Classification precisa para acessar volumes CIFS no sistema.

As credenciais podem ser somente leitura, mas fornecer credenciais de administrador garante que a
Classificacdo de Dados possa ler quaisquer dados que exijam permissdes elevadas. As credenciais sdo
armazenadas na instancia de Classificacdo de Dados.



Se vocé quiser ter certeza de que os "ultimos horarios de acesso" dos seus arquivos ndo serao alterados
pelas verificacoes de Classificacdo de Dados, é recomendavel que o usuario tenha permissodes de
Gravagéao de Atributos no CIFS ou permissdes de gravagao no NFS. Se possivel, configure o usuario do
Active Directory como parte de um grupo pai na organizagdo que tenha permissdes para todos os
arquivos.

Se vocé inseriu as credenciais corretamente, uma mensagem confirmara que todos os volumes CIFS
foram autenticados com sucesso.

3. Na pagina Configuracao, selecione Configuragao para revisar o status de cada volume CIFS e NFS e
corrigir quaisquer erros.

Habilitar ou desabilitar verificagoes em volumes

Vocé pode iniciar ou interromper verificagdes em qualquer sistema a qualquer momento na pagina
Configuragao. Vocé também pode alternar as verificagdes de somente mapeamento para verificagoes de
mapeamento e classificacao, e vice-versa. E recomendavel que vocé escaneie todos os volumes em um
sistema.

Novos volumes adicionados ao sistema sdo escaneados automaticamente somente quando
vocé seleciona a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando

definido como Personalizado ou Desativado na area de titulo, vocé precisara ativar o

mapeamento e/ou a varredura completa em cada novo volume adicionado ao sistema.

O botéo no topo da pagina para Verificar quando faltarem permissodes de "gravagao” esta desabilitado por
padrao. Isso significa que se a Classificagdo de Dados nao tiver permissoes de atributos de gravagéo no CIFS
ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos porque a Classificagcdo de Dados
nao podera reverter o "ultimo horario de acesso" para o registro de data e hora original. Se vocé nao se
importa se o ultimo horario de acesso for redefinido, ligue o interruptor e todos os arquivos serao verificados,
independentemente das permissoées. "Saber mais".

Novos volumes adicionados ao sistema séo escaneados automaticamente somente quando

@ vocé define a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando a
configuragéo para todos os volumes for Personalizada ou Desativada, vocé precisara ativar a
verificagdo manualmente para cada novo volume adicionado.

Volumes selected for Data Classification scan (11/15) Q

Mapping vs. Classification > @ Retry All # Edit CIFS Credentials

Custom

Scan when missing "write" permissions

Scan = | Storage repository (Volume) = | Type = | Mapping status o= \ Scan progress \ Required Action = \

Paused 2025-07-16 08:51 Mapped 219
Last full cycle: 2025-07-16 08:50 Classified 219

Map & Classify

bank_statements NFS

& @ Finished 2025-10-06 10:29
Map cifs_labs CIFS Mapped 5.2K
L = Last full cycle: 2025-10-06 10:29 Al

Off cifs_labs_second CIFS

‘ cifs_labs_second_insight NFS

Paused 2025-07-15 09:10
Map datasence NFS Mapped 127K
Last full cycle: 2025-07-15 09:06
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Passos
1. No menu Classificagao de Dados, selecione Configuragao.
2. Escolha um sistema e selecione Configuragao.
3. Para habilitar ou desabilitar verificagbes para todos os volumes, selecione Mapear, Mapear e classificar
ou Desativar no titulo acima de todos os volumes.

Para habilitar ou desabilitar verificacbes para volumes individuais, encontre os volumes na lista e
selecione Mapear, Mapear e classificar ou Desativar ao lado do nome do volume.

Resultado

Quando vocé ativa a digitalizacéo, a Classificagdo de Dados inicia a digitalizagdo dos volumes selecionados
no sistema. Os resultados comecam a aparecer no painel de conformidade assim que a Classificacdo de
Dados inicia a verificagdo. O tempo de conclusao da verificacdo depende da quantidade de dados, variando
de minutos a horas.

A Classificagao de Dados verifica apenas um compartilhamento de arquivo em um volume. Se

@ voceé tiver varios compartilhamentos em seus volumes, sera necessario verificar esses outros
compartilhamentos separadamente como um grupo de compartilhamentos. "Veja mais detalhes
sobre esta limitagdo de Classificacdo de Dados" .

Escaneie esquemas de banco de dados com a NetApp Data Classification

Conclua algumas etapas para comecgar a escanear seus esquemas de banco de dados
com o NetApp Data Classification.

Revise os pré-requisitos

Revise os seguintes pré-requisitos para garantir que vocé tenha uma configuragdo compativel antes de
habilitar a Classificagdo de Dados.

Bancos de dados suportados
A Classificagdo de Dados pode escanear esquemas dos seguintes bancos de dados:
» Servigo de banco de dados relacional da Amazon (Amazon RDS)
* MongoDB
+ MySQL
» Oraculo
» PostgreSQL

- SAP HANA
- Servidor SQL (MSSQL)

@ O recurso de coleta de estatisticas deve ser habilitado no banco de dados.

Requisitos do banco de dados

Qualquer banco de dados com conectividade com a instancia de Classificagdo de Dados pode ser verificado,
independentemente de onde esteja hospedado. Vocé so precisa das seguintes informagdes para se conectar
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ao banco de dados:

* Endereco IP ou nome do host
» Porta
* Nome do servigo (somente para acessar bancos de dados Oracle)
» Credenciais que permitem acesso de leitura aos esquemas
Ao escolher um nome de usuario e uma senha, € importante escolher um que tenha permissoées totais de

leitura para todos os esquemas e tabelas que vocé deseja verificar. Recomendamos que vocé crie um
usuario dedicado para o sistema de Classificacdo de Dados com todas as permissdes necessarias.

@ Para o MongoDB, é necessaria uma fungédo de administrador somente leitura.

Implantar a instancia de classificagdo de dados

Implante a Classificagdo de Dados se ainda ndo houver uma instancia implantada.

Se vocé estiver escaneando esquemas de banco de dados que podem ser acessados pela Internet, vocé
pode"implementar a Classificagcdo de Dados na nuvem" ou"implementar a Classificacdo de Dados em um
local local com acesso a Internet” .

Se vocé estiver escaneando esquemas de banco de dados que foram instalados em um site escuro que nao
tem acesso a Internet, vocé precisa"implementar a Classificacao de Dados no mesmo local que nao tem
acesso a Internet" . Isso também requer que o agente do Console seja implantado no mesmo local.

Adicionar o servidor de banco de dados

Adicione o servidor de banco de dados onde os esquemas residem.

1. No menu Classificagdo de Dados, selecione Configuragao.
2. Na pagina Configuracgao, selecione Adicionar Sistema > Adicionar Servidor de Banco de Dados.
3. Insira as informacdes necessarias para identificar o servidor de banco de dados.

a. Selecione o tipo de banco de dados.

b. Digite a porta e 0o nome do host ou endereco IP para conectar ao banco de dados.

c. Para bancos de dados Oracle, insira 0 nome do servico.

d. Insira as credenciais para que o Data Classification possa acessar o servidor.

e. Selecione Adicionar servidor de banco de dados.
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Add DB Server

To activate Compliance on Datahases, first add a Database Server, After
this step, you'll be able to select which Database Schemas you would like
to activate Compliance for.

Database
Database Type Host Name or |P Address
Fort Service Mame

Credentials

Username Password

Add DB Server | Cancel

O banco de dados ¢é adicionado a lista de sistemas.

Habilitar e desabilitar varreduras em esquemas de banco de dados

Vocé pode parar ou iniciar a varredura completa dos seus esquemas a qualquer momento.

N&o ha opcéo para selecionar varreduras somente de mapeamento para esquemas de banco
de dados.

1. Na pagina Configuracao, selecione o botdo Configuragao para o banco de dados que vocé deseja
configurar.

Configuration

Oracle DB1 41 Schemas
Oracle

5

No Schemas selected for ?
Compliance L =Z:_><: Not Scanning

View Datalls

2. Selecione os esquemas que vocé deseja verificar movendo o controle deslizante para a direita.

48



‘Working Environment Name’ Configuration

¢ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name +| Status ~ + | Required Action

- DB1 - SchemaMamel ® Not Scanning Add Credentials @)

@ DB1 - SchemaName2 Continuosly Scanning

@ DB1 - SchemaMame3

Continuosly Scanning

L ] DB1 - SchemaMamed

Continuosly Scanning

Resultado

A Classificagdo de Dados inicia a varredura dos esquemas de banco de dados que vocé habilitou. Vocé pode
acompanhar o progresso da verificagéo inicial navegando até o menu Configuragao e selecionando
Configuracao do sistema. O progresso de cada verificagdo € mostrado como uma barra de progresso. Vocé
também pode passar o mouse sobre a barra de progresso para ver o numero de arquivos verificados em
relagao ao numero total de arquivos no volume. Se houver algum erro, ele aparecera na coluna Status, junto
com as agdes necessarias para corrigi-lo.

A Classificacdo de Dados verifica seus bancos de dados uma vez por dia; os bancos de dados nao séo
verificados continuamente como outras fontes de dados.

Escaneie Google Cloud NetApp Volumes com a NetApp Data Classification

A NetApp Data Classification oferece suporte ao Google Cloud NetApp Volumes como
um sistema. Saiba como escanear seu sistema Google Cloud NetApp Volumes .
Descubra o sistema Google Cloud NetApp Volumes que vocé deseja escanear

Se o sistema Google Cloud NetApp Volumes que vocé deseja verificar ainda ndo estiver no NetApp Console
como um sistema,"adicione-o a pagina Sistemas" .

Implantar a instancia de classificagdo de dados

"Implantar classificacao de dados"se ainda ndo houver uma instancia implantada.

A Classificacdo de Dados deve ser implantada na nuvem ao verificar os Google Cloud NetApp Volumes e
deve ser implantada na mesma regido dos volumes que vocé deseja verificar.

Observacao: a implantagao da Classificagdo de Dados em um local ndo € compativel no momento ao
verificar o Google Cloud NetApp Volumes.

Habilite a classificagcdao de dados em seus sistemas

Vocé pode habilitar a Classificagdo de Dados no seu sistema Google Cloud NetApp Volumes .

1. No menu Classificacdo de Dados, selecione Configuragao.

2. Selecione como vocé deseja verificar os volumes em cada sistema. "Aprenda sobre mapeamento e
varreduras de classificagdo":

49


https://docs.netapp.com/us-en/storage-management-azure-netapp-files/task-quick-start.html

o Para mapear todos os volumes, selecione Mapear todos os volumes.
o Para mapear e classificar todos os volumes, selecione Mapear e classificar todos os volumes.

o Para personalizar a verificagdo para cada volume, selecione Ou selecione o tipo de verificagdao para
cada volume e, em seguida, escolha os volumes que deseja mapear e/ou classificar.

VerHabilitar e desabilitar verificacbes em volumes para mais detalhes.
3. Na caixa de dialogo de confirmagéo, selecione Aprovar.

Resultado

A Classificagao de Dados inicia a varredura dos volumes selecionados no sistema. Os resultados estaréo
disponiveis no painel de conformidade assim que a Classificagao de Dados concluir as verificagdes iniciais. O
tempo que isso leva depende da quantidade de dados: de alguns minutos a algumas horas. Vocé pode
acompanhar o progresso da verificagéo inicial na segdo Configuragao do sistema do menu Configuragao. A
Classificagdo de Dados exibe uma barra de progresso para cada verificagdo. Vocé também pode passar o
mouse sobre a barra de progresso para ver o numero de arquivos verificados em relagao ao total de arquivos
no volume.

* Por padrao, se a Classificagdo de Dados nao tiver permissdes de atributos de gravagéo no CIFS ou
permissdes de gravagado no NFS, o sistema n&o verificara os arquivos em seus volumes porque a
Classificagdo de Dados nao pode reverter o "ultimo horario de acesso" para o registro de data e hora
original. Se nao se importar se o ultimo horario de acesso for redefinido, selecione Ou selecione o tipo de
digitalizagao para cada volume. A pagina resultante tem uma configuragdo que vocé pode ativar para
que a Classificagao de Dados verifique os volumes independentemente das permissodes.

» A Classificagao de Dados verifica apenas um compartilhamento de arquivo em um volume. Se vocé tiver
varios compartilhamentos em seus volumes, precisara verificar esses outros compartilhamentos
separadamente como um grupo de compartilhamentos. "Saiba mais sobre esta limitagao de classificacao
de dados".

Verifique se a Classificagdo de Dados tem acesso aos volumes

Garanta que a Classificagao de Dados possa acessar volumes verificando sua rede, grupos de seguranga e
politicas de exportagao. Para volumes CIFS, vocé precisa fornecer Classificacdo de Dados com credenciais
CIFS.

@ Para o Google Cloud NetApp Volumes, a Classificagdo de Dados s6 pode verificar volumes na
mesma regido que o Console.

Lista de verificagao

« Certifique-se de que haja uma conexao de rede entre a instancia de Classificacdo de Dados e cada rede
que inclui volumes para o Google Cloud NetApp Volumes.

« Certifique-se de que as seguintes portas estejam abertas para a instancia de Classificagdo de Dados:
o Para NFS — portas 111 e 2049.
o Para CIFS — portas 139 e 445.

* Certifique-se de que as politicas de exportacao de volume NFS incluam o endereco IP da instancia de
Classificacdo de Dados para que ela possa acessar os dados em cada volume.

Passos
1. No menu Classificagdo de Dados, selecione Configuragao.
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a. Se vocé estiver usando CIFS (SMB), verifique se as credenciais do Active Directory estao corretas.
Para cada sistema, selecione Editar credenciais CIFS e insira 0 nome de usuario € a senha que o
Data Classification precisa para acessar os volumes CIFS no sistema.

As credenciais podem ser somente leitura, mas fornecer credenciais de administrador garante que a
Classificagdo de Dados possa ler quaisquer dados que exijam permissdes elevadas. As credenciais
sao armazenadas na instancia de Classificacdo de Dados.

Se vocé quiser ter certeza de que os "ultimos horarios de acesso" dos seus arquivos ndo seréao
alterados pelas verificagdes de Classificacdo de Dados, € recomendavel que o usuario tenha
permissdes de Gravacao de Atributos no CIFS ou permissdes de gravacéo no NFS. Se possivel,
configure o usuario do Active Directory como parte de um grupo pai na organizagao que tenha
permissdes para todos os arquivos.

Depois de inserir as credenciais, vocé vera uma mensagem informando que todos os volumes CIFS
foram autenticados com sucesso.

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 Continuously Scanning e 8 Not Scanning (v} Valid CIFS credentials for all accessible voi

B view Details ‘ & Edit CIFS Credentials |

2. Na pagina Configuragao, selecione Exibir detalhes para revisar o status de cada volume CIFS e NFS e
corrigir quaisquer erros.

Habilitar e desabilitar verificagdes em volumes

Vocé pode iniciar ou interromper verificagdes em qualquer sistema a qualquer momento na pagina
Configuragao. Vocé também pode alternar as verificagdes de somente mapeamento para verificagoes de
mapeamento e classificacao, e vice-versa. E recomendavel que vocé escaneie todos os volumes em um
sistema.

Novos volumes adicionados ao sistema sao escaneados automaticamente somente quando
vocé seleciona a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando

definido como Personalizado ou Desativado na area de titulo, vocé precisara ativar o

mapeamento e/ou a varredura completa em cada novo volume adicionado ao sistema.

O botéo no topo da pagina para Verificar quando faltarem permissoes de "gravagao” esta desabilitado por
padréo. Isso significa que se a Classificagdo de Dados néo tiver permissdes de atributos de gravagao no CIFS

ou permissdes de gravagao no NFS, o sistema nao verificara os arquivos porque a Classificagdo de Dados
nao podera reverter o "Ultimo horario de acesso" para o registro de data e hora original. Se vocé néao se
importa se o ultimo horario de acesso for redefinido, ligue o interruptor e todos os arquivos serao verificados,
independentemente das permissoées. "Saber mais".

Novos volumes adicionados ao sistema séo escaneados automaticamente somente quando

@ vocé define a configuragdo Mapa ou Mapa e Classificagao na area de titulo. Quando a
configuragéo para todos os volumes for Personalizada ou Desativada, vocé precisara ativar a
verificacdo manualmente para cada novo volume adicionado.
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Volumes selected for Data Classification scan (11/15) Q

Mapping vs. Classification > @ Retry All # Edit CIFS Credentials

Custom

Scan when missing "write" permissions

2|

Scan = | Storage repository (Volume) = | Type = | Mapping status o= \ Scan progress \ Required Action = \

Paused 2025-07-16 08:51 Mapped 219
Last full cycle: 2025-07-16 08:50 Classified 219

Map & Classify

bank_statements NFS

& ® Finished 2025-10-06 10:29
Map fs_lab: CIFS M d 52K
’E oahs Last full cycle: 2025-10-06 10:29 pilis

Off cifs_labs_second CIFS
‘ cifs_labs_second_insight NFS

Paused 2025-07-15 09:10
datasence NFS Mapped 127K
Last full cycle: 2025-07-15 09:06

Passos

1. No menu Classificagdo de Dados, selecione Configuragao.
2. Escolha um sistema e selecione Configuragao.

3. Para habilitar ou desabilitar verificacdes para todos os volumes, selecione Mapear, Mapear e classificar
ou Desativar no titulo acima de todos os volumes.

Para habilitar ou desabilitar verificagdes para volumes individuais, encontre os volumes na lista e
selecione Mapear, Mapear e classificar ou Desativar ao lado do nome do volume.

Resultado

Quando vocé ativa a digitalizagéo, a Classificagdo de Dados inicia a digitalizagdo dos volumes selecionados
no sistema. Os resultados comegam a aparecer no painel de conformidade assim que a Classificagao de
Dados inicia a verificagdo. O tempo de conclusao da verificagdo depende da quantidade de dados, variando
de minutos a horas.

Verificar compartilhamentos de arquivos com a NetApp Data Classification

Para verificar compartilhamentos de arquivos, vocé deve primeiro criar um grupo de
compartilhamentos de arquivos no NetApp Data Classification. Os grupos de
compartilhamentos de arquivos sdo para compartilhamentos NFS ou CIFS (SMB)
hospedados no local ou na nuvem.

@ A verificagdo de dados de compartilhamentos de arquivos que ndo sejam da NetApp néo é
suportada na versao principal do Data Classification.

Pré-requisitos

Revise os seguintes pré-requisitos para garantir que vocé tenha uma configuragdo compativel antes de
habilitar a Classificagdo de Dados.

» Os compartilhamentos podem ser hospedados em qualquer lugar, inclusive na nuvem ou no local.

Compartilhamentos CIFS de sistemas de armazenamento NetApp 7-Mode mais antigos podem ser
verificados como compartilhamentos de arquivos.
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o A Classificagao de Dados nao pode extrair permissdes ou o "ultimo horario de acesso" dos sistemas
do Modo 7.

> Devido a um problema conhecido entre algumas versdes do Linux e compartiihamentos CIFS em
sistemas 7-Mode, vocé deve configurar o compartilhamento para usar somente SMBv1 com
autenticacao NTLM habilitada.

« E necessario haver conectividade de rede entre a instancia de Classificagdo de Dados e os
compartilhamentos.

» Vocé pode adicionar um compartilhamento DFS (Distributed File System) como um compartilhamento
CIFS regular. Como a Classificagdo de Dados nao sabe que o compartilhamento é criado em varios
servidores/volumes combinados como um unico compartilhamento CIFS, vocé pode receber erros de
permissao ou conectividade sobre o compartilhamento quando a mensagem realmente se aplica apenas a
uma das pastas/compartilhamentos que esta localizada em um servidor/volume diferente.

» Para compartilhamentos CIFS (SMB), certifique-se de ter credenciais do Active Directory que fornegam
acesso de leitura aos compartilhamentos. Credenciais de administrador sdo preferenciais caso a
Classificagdo de Dados precise verificar quaisquer dados que exijam permissdes elevadas.

Se vocé quiser ter certeza de que os "ultimos horarios de acesso" dos seus arquivos nao serao alterados
pelas verificagdes de Classificacdo de Dados, é recomendavel que o usuario tenha permissoes de
Gravagao de Atributos no CIFS ou permissbes de gravagdo no NFS. Se possivel, configure o usuario do
Active Directory como parte de um grupo pai na organizagado que tenha permissdes para todos os
arquivos.

» Todos os compartilhamentos de arquivos CIFS em um grupo devem usar as mesmas credenciais do
Active Directory.

» Vocé pode misturar compartilhamentos NFS e CIFS (usando Kerberos ou NTLM). Vocé deve adicionar as
acoes ao grupo separadamente. Ou seja, vocé deve concluir o processo duas vezes — uma vez por
protocolo.

> N&o € possivel criar um grupo de compartilhamentos de arquivos que misture tipos de autenticagéao
CIFS (Kerberos e NTLM).

» Se vocé estiver usando CIFS com autenticacdo Kerberos, certifique-se de que o endereco IP fornecido
seja acessivel a Classificagdo de Dados. Os compartilhamentos de arquivos ndo podem ser adicionados
se o endereco IP estiver inacessivel.

Criar um grupo de compartilhamentos de arquivos

Ao adicionar compartilhamentos de arquivos ao grupo, vocé deve usar o formato
<host name>:/<share path>.

Vocé pode adicionar compartilhamentos de arquivos individualmente ou inserir uma lista separada por linhas
dos compartilhamentos de arquivos que deseja verificar. Vocé pode adicionar até 100 agbes por vez.

Passos
1. No menu Classificacdo de Dados, selecione Configuragao.

2. Na pagina Configuragao, selecione Adicionar Sistema > Adicionar Grupo de Compartilhamentos de
Arquivos.

3. Na caixa de dialogo Adicionar grupo de compartilhamentos de arquivos, insira 0 nome do grupo de
compartilhamentos e selecione Continuar.

4. Selecione o protocolo para os compartilhamentos de arquivos que vocé esta adicionando.



Add Shares

Directly add any MNFS or CIFS [SMB) File Shares, located in the cloud or on-premises,

Select Protocol

You'll be able to add additional shares from the other protecol later.
(@) NFS

[} CIFS (NTLM Authentication)

I CIFS (Kerberos Authentication)

Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | sancal

a. Se vocé estiver adicionando compartilhamentos CIFS com autenticagdo NTLM, insira as credenciais
do Active Directory para acessar os volumes CIFS. Embora credenciais somente leitura sejam
suportadas, é recomendavel que vocé fornega acesso total com credenciais de administrador.
Selecione Salvar.

5. Adicione os compartilhamentos de arquivos que vocé deseja verificar (um compartilhamento de arquivo

7.
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por linha). Em seguida, selecione Continuar.

. Uma caixa de dialogo de confirmagao exibe o numero de compartilhamentos que foram adicionados.

Se a caixa de dialogo listar quaisquer compartilhamentos que nao puderam ser adicionados, capture
essas informacoes para que vocé possa resolver o problema. Se o problema estiver relacionado a uma
convengao de nomenclatura, vocé podera adicionar novamente o compartilhamento com um nome
corrigido.

Configurar a varredura no volume:

o Para habilitar verificacbes somente de mapeamento em compartilhamentos de arquivos, selecione
Mapear.

o Para habilitar verificagdes completas em compartilhamentos de arquivos, selecione Mapear e
classificar.

o Para desabilitar a verificacdo em compartilhamentos de arquivos, selecione Desativado.



O botao no topo da pagina para Verificar quando faltarem permissoes de "gravagao
de atributos" esta desabilitado por padrao. Isso significa que se a Classificagao de
Dados néo tiver permissdes de atributos de gravagao no CIFS ou permissdes de
gravacgao no NFS, o sistema néo verificara os arquivos porque a Classificagdo de

@ Dados ndo podera reverter o "ultimo horario de acesso" para o registro de data e hora
original. + Se vocé alternar Verificar quando faltarem permissoes de "gravagao de
atributos" para Ativado, a verificagéo redefinira o ultimo horario de acesso e verificara
todos os arquivos, independentemente das permissdes. + Para saber mais sobre o
ultimo registro de data e hora acessado, consulte"Metadados coletados de fontes de
dados na Classificacdo de Dados" .

Resultado

A Classificacdo de Dados inicia a verificagao dos arquivos nos compartilhamentos de arquivos que vocé
adicionou. Vocé podeAcompanhe o progresso da digitalizacao e visualize os resultados da verificagdo no
Painel.

@ Se a verificagdo nao for concluida com sucesso para uma configuragdo CIFS com autenticagao
Kerberos, verifique se ha erros na guia Configuragao.

Editar um grupo de compartilhamentos de arquivos

Depois de criar um grupo de compartilhamentos de arquivos, vocé pode editar o protocolo CIFS ou adicionar e
remover compartilhamentos de arquivos.

Editar a configuragao do protocolo CIFS
1. No menu Classificagdo de Dados, selecione Configuragao.

2. Na pagina Configuragao, selecione o grupo de compartilhamentos de arquivos que vocé deseja modificar.

3. Selecione Editar credenciais CIFS.
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Edit CIFS Authentication

Classification requires Active Directory credentials to access CIFS Volumes
in Micky.
The credentials can be read-only, but providing admin credentials ensures that

Classification can read any data that requires elevated permissions.

Select Authentication Method

@ NTLM

() Kerberos
Username Password

domain\user or user@domain | Password ‘

4. Escolha o método de autenticagdo: NTLM ou Kerberos.
5. Digite o Nome de usuario e a Senha do Active Directory.

6. Selecione Salvar para concluir o processo.

Adicionar compartilhamentos de arquivos as verificagoes
1. No menu Classificagdo de Dados, selecione Configuragao.

2. Na pagina Configuracao, selecione o grupo de compartilhamentos de arquivos que vocé deseja modificar.
3. Selecione + Adicionar compartilhamentos.

4. Selecione o protocolo para os compartilhamentos de arquivos que vocé esta adicionando.
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5.

6.

Add Shares

Directly add any MNFS or CIFS [SMB) File Shares, located in the cloud or on-premises,
Select Protocol

You'll be able to add additional shares from the other protecol later.

(@) NFS

[} CIFS {NTLM Authentication]

I CIFS (Kerberos Authentication)
Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | Cancal

Se vocé estiver adicionando compartilhamentos de arquivos a um protocolo ja configurado, nenhuma
alteracado sera necessaria.

Se vocé estiver adicionando compartilhamentos de arquivos com um segundo protocolo, certifique-se de
ter configurado corretamente a autenticagéo conforme detalhado no"pré-requisitos” .

Adicione os compartilhamentos de arquivos que vocé deseja escanear (um compartilhamento de arquivo
por linha) usando o formato <host name>:/<share path>.

Selecione Continuar para concluir a adicdo dos compartilhamentos de arquivos.

Remover um compartilhamento de arquivo das verificagdes

1.
2.
3.

No menu Classificagéo de Dados, selecione Configuragao.
Selecione o sistema do qual vocé deseja remover os compartilhamentos de arquivos.

Selecione Configuragao.

. Na pagina Configuracao, selecione as Agdes --= para o compartilhamento de arquivo que vocé deseja

remover.

No menu A¢des, selecione Remover compartilhamento.
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#prerequisites

Acompanhe o progresso da digitalizagao

Vocé pode acompanhar o progresso da verificagao inicial.

1. Selecione o menu Configuragao.
2. Selecione a Configuragao do sistema.

3. Para o repositério de armazenamento, verifique a coluna Progresso da verificagao para visualizar seu
status.

Escaneie dados do StorageGRID com a NetApp Data Classification

Conclua algumas etapas para comecar a escanear dados no StorageGRID diretamente
com o NetApp Data Classification.

Revisar os requisitos do StorageGRID

Revise os seguintes pré-requisitos para garantir que vocé tenha uma configuragdo compativel antes de
habilitar a Classificacdo de Dados.
* Vocé precisa ter o URL do endpoint para se conectar ao servico de armazenamento de objetos.

» Vocé precisa ter a chave de acesso e a chave secreta do StorageGRID para que o Data Classification
possa acessar os buckets.

Implantar a instancia de classificagao de dados

Implante a Classificagdo de Dados se ainda nao houver uma instancia implantada.

Se vocé estiver digitalizando dados do StorageGRID que podem ser acessados pela Internet, vocé
pode"implementar a Classificagdo de Dados na nuvem" ou"implementar a Classificagdo de Dados em um
local local com acesso a Internet" .

Se vocé estiver digitalizando dados do StorageGRID que foi instalado em um site escuro sem acesso a
Internet, sera necessario"implementar a Classificacdo de Dados no mesmo local que n&do tem acesso a
Internet" . Isso também requer que o agente do Console seja implantado no mesmo local.

Adicione o servigo StorageGRID a Classificagao de Dados
Adicione o servigo StorageGRID .

Passos
1. No menu Classificagao de Dados, selecione a opgado Configuragao.

2. Na pagina Configuracao, selecione Adicionar Sistema > Adicionar StorageGRID.

3. Na caixa de dialogo Adicionar servigo StorageGRID , insira os detalhes do servigo StorageGRID e
selecione Continuar.

a. Digite 0 nome que vocé deseja usar para o Sistema. Este nome deve refletir o nome do servigo
StorageGRID ao qual vocé esta se conectando.

b. Insira a URL do Endpoint para acessar o servico de armazenamento de objetos.

c. Insira a chave de acesso e a chave secreta para que a Classificagao de Dados possa acessar os
buckets no StorageGRID.
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Resultado
StorageGRID ¢ adicionado a lista de sistemas.

Habilitar e desabilitar varreduras em buckets do StorageGRID

Depois de habilitar a Classificagdo de Dados no StorageGRID, a proxima etapa € configurar os buckets que
vocé deseja verificar. A Classificacao de Dados descobre esses buckets e os exibe no sistema que vocé criou.

Passos
1. Na pagina Configuragao, localize o sistema StorageGRID .

2. No bloco do sistema StorageGRID , selecione Configuragao.

3. Conclua uma das seguintes etapas para habilitar ou desabilitar a verificagao:
o Para habilitar varreduras somente de mapeamento em um bucket, selecione Mapear.
o Para habilitar verificagdes completas em um bucket, selecione Mapear e classificar.

o Para desabilitar a varredura em um bucket, selecione Desativado.

Resultado

A Classificacdo de Dados inicia a varredura dos buckets que vocé habilitou. Vocé pode acompanhar o
progresso da verificagao inicial navegando até o menu Configuragao e selecionando Configuragao do
sistema. O progresso de cada verificagdo € mostrado como uma barra de progresso. Vocé também pode
passar o mouse sobre a barra de progresso para ver o nimero de arquivos verificados em relagao ao total de
arquivos no volume. Se houver algum erro, ele aparecera na coluna Status, junto com a agdo necessaria para
corrigi-lo.

Integre seu Active Directory com a NetApp Data
Classification

Vocé pode integrar um Active Directory global com a NetApp Data Classification para
aprimorar os resultados que a Classificacao de Dados relata sobre proprietarios de
arquivos e quais usuarios e grupos tém acesso aos seus arquivos.
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Ao configurar determinadas fontes de dados (listadas abaixo), vocé precisa inserir credenciais do Active
Directory para que a Classificagao de Dados verifique os volumes CIFS. Essa integragéo fornece a
Classificacdo de Dados detalhes sobre o proprietario do arquivo e as permissées dos dados que residem
nessas fontes de dados. O Active Directory inserido para essas fontes de dados pode ser diferente das
credenciais globais do Active Directory inseridas aqui. A Classificagdo de Dados procurara em todos os
Diretérios Ativos integrados detalhes de usuarios e permissoes.

Esta integragao fornece informagdes adicionais nos seguintes locais na Classificagdo de Dados:

* Vocé pode usar o "Proprietario do Arquivo""filtro" e veja os resultados nos metadados do arquivo no painel
Investigacdo. Em vez do proprietario do arquivo conter o SID (Identificador de Segurancga), ele é
preenchido com o nome do usuario real.

Vocé também pode visualizar mais detalhes sobre o proprietario do arquivo: nome da conta, enderecgo de
e-mail e nome da conta SAM, ou visualizar itens de propriedade desse usuario.

* Vocé pode ver'permissdes completas de arquivo" para cada arquivo e diretério quando vocé clica no
botao "Exibir todas as permissoes".

* No"Painel de governanca" , o painel Permissdes abertas mostrara um nivel maior de detalhes sobre seus
dados.

@ SIDs de usuarios locais e SIDs de dominios desconhecidos ndo séo traduzidos para o nome de
usuario real.

Fontes de dados suportadas

Uma integragéo do Active Directory com a Classificagdo de Dados pode identificar dados das seguintes fontes
de dados:

» Sistemas ONTAP locais
e Cloud Volumes ONTAP

* Azure NetApp Files
* FSx para ONTAP

Conecte-se ao seu servidor Active Directory

Depois de implantar a Classificacdo de Dados e ativar a verificacdo em suas fontes de dados, vocé pode
integrar a Classificacdo de Dados ao seu Active Directory. O Active Directory pode ser acessado usando um
endereco IP de servidor DNS ou um endereco IP de servidor LDAP.

As credenciais do Active Directory podem ser somente leitura, mas fornecer credenciais de administrador
garante que a Classificagdo de Dados possa ler quaisquer dados que exijam permissoes elevadas. As
credenciais sdo armazenadas na instancia de Classificagao de Dados.

Para volumes/compartilhamentos de arquivos CIFS, se vocé quiser ter certeza de que os "ultimos horarios de
acesso" dos seus arquivos ndo serao alterados pelas verificagdes de classificacao de Classificacao de Dados,
0 usuario devera ter permissao para Gravar Atributos. Se possivel, recomendamos tornar o usuario
configurado do Active Directory parte de um grupo pai na organizagéo que tenha permissdes para todos os
arquivos.

Requisitos
» Vocé deve ter um Active Directory ja configurado para os usuarios da sua empresa.
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* Vocé deve ter as informacgdes do Active Directory:
o Enderego IP do servidor DNS ou varios enderegos IP
ou
Endereco IP do servidor LDAP ou varios enderecos IP

o Nome de usuario e senha para acessar o servidor

> Nome de dominio (nome do Active Directory)

> Se voceé esta usando LDAP seguro (LDAPS) ou néo

o Porta do servidor LDAP (normalmente 389 para LDAP e 636 para LDAP seguro)

» As seguintes portas devem estar abertas para comunicagéo de saida pela instancia de Classificacao de
Dados:

Protocolo Porta Destino Propésito

TCP e UDP 389 Diretério ativo LDAP

TCP 636 Diretério ativo LDAP sobre SSL

TCP 3268 Diretdrio ativo Catalogo Global

TCP 3269 Diretorio ativo Catalogo global sobre SSL
Passos

1. Na pagina Configuracao de Classificagao de Dados, clique em Adicionar Active Directory.

8 Working Environments API Labels Integrated | > Add Data Source ‘ v

Filter by: 53 ANF oo DB APPS SHARES FSx

2. Na caixa de dialogo Conectar ao Active Directory, insira os detalhes do Active Directory e clique em
Conectar.

Vocé pode adicionar varios enderecos IP, se necessario, selecionando Adicionar IP.
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12.20.70.00

LOAP Server [P Address

LDAP Server Port

4499

Connect to Active Directory

+ & 1P marEnetapp.com

+ Add IP

Faszword

e L

Domain Name

LOAP Secure Connection

A Classificagéo de Dados ¢é integrada ao Active Directory e uma nova secgéao € adicionada a pagina

Configuracao.

Active Directory

marlaid i»

Active Directory Integrated APl Labels Integrated | * Add Data Source | -

() Active Directory Name

12.13.14.15

Gerencie sua integragao com o Active Directory

Se precisar modificar algum valor na sua integragédo com o Active Directory, clique no botao Editar e faca as

alteracdes.

Vocé também pode excluir a integragéo selecionando o : botédo e depois Remover Active Directory.
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Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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