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Use a NetApp Disaster Recovery

Visao geral do uso do NetApp Disaster Recovery

Usando o NetApp Disaster Recovery, vocé pode atingir os seguintes objetivos:

"Veja a saude dos seus planos de recuperacgao de desastres" .
"Adicionar sites do vCenter" .

"Crie grupos de recursos para organizar VMs em conjunto”
"Crie um plano de recuperacao de desastres" .

"Replicar aplicativos VMware"no seu site principal para um site remoto de recuperacao de desastres na
nuvem usando a replicagao do SnapMirror .

"Migrar aplicativos VMware"do seu site principal para outro site.
"Teste o fail over"sem interromper as maquinas virtuais originais.

Em caso de desastre,"falha no seu site principal” para VMware Cloud na AWS com FSx para NetApp
ONTAP.

Depois que o desastre for resolvido,"falha de retorno" do local de recuperacao de desastres para o local
principal.

"Monitorar operacdes de recuperagao de desastres"na pagina Monitoramento de Tarefas.

Veja a integridade dos seus planos de NetApp Disaster

Recovery no painel

Usando o NetApp Disaster Recovery Dashboard, vocé pode determinar a integridade
dos seus sites de recuperacao de desastres e planos de replicacdo. Vocé pode verificar
rapidamente quais sites e planos estao integros, desconectados ou degradados.

*Fungao necessaria do NetApp Console * Administrador da organizagéo, administrador de pasta ou projeto,

administrador de recuperacao de desastres, administrador de aplicativo de recuperacao de desastres ou
fungao de visualizador de recuperagao de desastres.

"Saiba mais sobre fungdes e permissbes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
funcdes de acesso do NetApp Console para todos os servicos".

Passos
1. Faca login no "NetApp Console" .

2. Na navegagéo a esquerda do NetApp Console , selecione Prote¢ao > Recuperacgao de desastres.

3. No menu NetApp Disaster Recovery , selecione Painel.
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4. Revise as seguintes informagdes no Painel:

o Sites: veja a saude dos seus sites. Um site pode ter um dos seguintes status:

= Em execugédo: O vCenter esta conectado, integro e em execugéo.

= Inativo: O vCenter ndo esta acessivel ou esta com problemas de conectividade.

= Problema: O vCenter ndo esta acessivel ou esta com problemas de conectividade.

Para ver detalhes do site, selecione Ver tudo para ver um status ou Ver sites para ver todos.

> Planos de replicagao: visualize a integridade dos seus planos. Um plano pode ter um dos seguintes

status:
= Preparar

= Fracassado

Para revisar os detalhes do plano de replicagao, selecione Exibir tudo para ver um status ou
Exibir planos de replicagao para ver todos.

o Grupos de recursos: visualize a integridade dos seus grupos de recursos. Um grupo de recursos

pode ter um dos seguintes status:

o VMs protegidas: As VMs fazem parte de um grupo de recursos.

> VMs desprotegidas: As VMs nao fazem parte de um grupo de recursos.

Para revisar detalhes, selecione o link Exibir abaixo de cada um.

> O numero de failovers, failovers de teste e migra¢des. Por exemplo, se vocé criou dois planos e
migrou para os destinos, a contagem de migra¢des aparecera como "2".

5. Revise todas as operagdes no painel Atividade. Para visualizar todas as opera¢des no Job Monitor,

selecione Exibir todos os trabalhos.

Adicionar vCenters a um site no NetApp Disaster Recovery

Antes de criar um plano de recuperacao de desastres, vocé precisa adicionar um
servidor vCenter primario a um site e um site de recuperacéo de desastres do vCenter

de destino no NetApp Console.




Certifique-se de que os vCenters de origem e de destino usem o mesmo agente do NetApp
Console .

Apos a adigédo dos vCenters, o NetApp Disaster Recovery realiza uma descoberta profunda dos ambientes do
vCenter, incluindo clusters do vCenter, hosts ESXi, datastores, area de armazenamento, detalhes da maquina
virtual, réplicas do SnapMirror e redes de maquinas virtuais.

*Fungao necessaria do NetApp Console * Administrador da organizagéo, administrador de pasta ou projeto ou
administrador de recuperacao de desastres.

"Saiba mais sobre funcdes e permissdes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
funcdes de acesso do NetApp Console para todos os servigos".

Sobre esta tarefa

Se vocé adicionou vCenters em versdes anteriores e deseja personalizar o agendamento de descoberta, edite
o site do servidor vCenter e defina o agendamento.

O NetApp Disaster Recovery realiza a descoberta uma vez a cada 24 horas. Depois de
configurar um site, vocé pode editar o vCenter para personalizar o cronograma de descoberta
que atenda as suas necessidades. Por exemplo, se vocé tiver um grande numero de VMs,
podera definir o agendamento de descoberta para ser executado a cada 23 horas e 59 minutos.
Se vocé tiver um pequeno numero de VMs, podera definir o agendamento de descoberta para
ser executado a cada 12 horas. O intervalo minimo € de 30 minutos e 0 maximo é de 24 horas.

Primeiro, vocé deve executar algumas descobertas manuais para obter as informag¢des mais atualizadas
sobre seu ambiente. Depois disso, vocé pode definir a programacéao para ser executada automaticamente.

Se vocé tiver vCenters de versdes anteriores e quiser alterar quando a descoberta sera executada, edite o site
do servidor vCenter e defina a programacao.

VMs recém-adicionadas ou excluidas sédo reconhecidas na proxima descoberta agendada ou durante uma
descoberta manual imediata.

As VMs podem ser protegidas somente se o plano de replicagéo estiver em um dos seguintes estados:

* Preparar
 Failback confirmado
» Falha de teste confirmada

Clusters vCenter em um site Cada site contém um ou mais vCenters. Esses vCenters usam um ou mais
clusters de armazenamento ONTAP para hospedar armazenamentos de dados NFS ou VMFS.

Um cluster do vCenter pode residir em apenas um site. Vocé precisa das seguintes informagdes para
adicionar um cluster vCenter a um site:
* O endereco IP de gerenciamento do vCenter ou FQDN

» Credenciais para uma conta do vCenter com os privilégios necessarios para executar operagoes.
Ver"privilégios necessarios do vCenter" para mais informagoes.

* Para sites VMware hospedados na nuvem, as chaves de acesso a nuvem necessarias

* Um certificado de seguranga para acessar seu vCenter.
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@ O servigo oferece suporte a certificados de seguranga autoassinados ou certificados de
uma autoridade de certificagdo central (CA).

Passos
1. Faca login no "NetApp Console" .

2. Na navegagao a esquerda do NetApp Console , selecione Protegdo > Recuperacgao de desastres.

Se esta for a sua primeira vez utilizando o NetApp Disaster Recovery, vocé precisa adicionar as
informacgdes do vCenter. Se vocé ja adicionou informagdes do vCenter, vera o painel de controle.

(D Campos diferentes aparecem dependendo do tipo de site que vocé esta adicionando.

3. Se alguns sites do vCenter ja existirem e vocé quiser adicionar mais, no menu, selecione Sites e depois
selecione Adicionar.

4. Na pagina Sites, selecione o site e selecione Adicionar vCenter.

5. Origem: Selecione Descobrir servidores vCenter para inserir informacgdes sobre o site de origem do
vCenter.

Para adicionar mais sites do vCenter, selecione Sites e depois Adicionar.

Add vCenter server

Enter connection details for the wCenter server that is accessible from the Console Agenit.

Site Console Agent
sit -gri2 DRaa5Test
vCemnter [P address Part
443
vCerter user name wCenter password
a:lmin (ST TR AT RIT AN LY ]

Use self-signed certificates )

(i) By default, vCenter discoveny will run automatically once every 24 hours. This can be edited
ater. Discovery can also be triggered manually at any time.



https://console.netapp.com/

> Selecione um site, depois o0 agente do NetApp Console e fornega as credenciais do vCenter.

o Apenas para sites locais: Para aceitar certificados autoassinados para o vCenter de origem, marque
a caixa.

Certificados autoassinados néo sao tdo seguros quanto outros certificados. Se o seu
vCenter NAO estiver configurado com certificados de autoridade de certificagéo (CA),
vocé deve marcar esta caixa; caso contrario, a conexao com o vCenter ndo funcionara.

6. Selecione Adicionar.
Em seguida, adicione um vCenter de destino.

7. Adicione um site novamente para o vCenter de destino.
8. Novamente, selecione Adicionar vCenter e adicione informacgdes do vCenter de destino.
9. Alvo:

a. Escolha o site de destino e a localizacado. Se o destino for a nuvem, selecione AWS.

= (Aplica-se somente a sites na nuvem) Token de API: insira o token de API para autorizar o acesso
ao servigo para sua organizagao. Crie o token de API fornecendo fungdes especificas de
organizagao e servigo.

= (Aplica-se somente a sites na nuvem) ID da organizagao longa: insira o ID exclusivo da
organizagao. Vocé pode identificar esse ID clicando no nome de usuario na segéo Conta do
NetApp Console.

b. Selecione Adicionar.

Os vCenters de origem e de destino aparecem na lista de sites.

B8 DemoCnPremSite_1 4 b
a3 ird 5 6 (@] 3 o,
& e o ®
() Fer Vi Datastores Resource groups agent =

aws  DemoCloudSite_1

I vcentersdi 1 3 0 (Z) hm 1 D
o (&) Heatty iz Datmstores Resource groups agent =

10. Para ver o progresso da operagao, no menu, selecione Monitoramento de tarefas.

Adicionar mapeamento de sub-rede para um site vCenter
Vocé pode gerenciar enderecos IP em operagdes de failover usando o mapeamento de sub-redes, que

permite adicionar sub-redes para cada vCenter. Ao fazer isso, vocé define o CIDR IPv4, o gateway padrdo e o
DNS para cada rede virtual.

Ap6s o failover, o NetApp Disaster Recovery usa o CIDR da rede mapeada para atribuir a cada vNIC um novo
endereco IP.

Por exemplo:




* RedeA=10.1.1.0/24
* RedeB = 192.168.1.0/24

A VM1 tem uma vNIC (10.1.1.50) que esta conectada a RedeA. A RedeA é mapeada para a RedeB nas
configuragdes do plano de replicagao.

No failover, o NetApp Disaster Recovery substitui a parte de rede do endereco IP original (10.1.1) e mantém o
endereco de host (.50) do endereco IP original (10.1.1.50). Para VM1, o NetApp Disaster Recovery analisa as
configuragdes CIDR da NetworkB e usa a parte da rede NetworkB 192.168.1, mantendo a parte do host (.50)
para criar o novo endereco IP para VM1. O novo IP se torna 192.168.1.50.

Em resumo, o enderego do host permanece o mesmo, enquanto o enderego de rede é substituido pelo que
estiver configurado no mapeamento de sub-rede do site. Isso permite que vocé gerencie a reatribuigéo de
enderecos |IP em caso de failover com mais facilidade, especialmente se vocé tiver centenas de redes e
milhares de VMs para gerenciar.

O uso do mapeamento de sub-rede € um processo opcional de duas etapas:

* Primeiro, adicione o mapeamento de sub-rede para cada site do vCenter.
* Em segundo lugar, no plano de replicagao, indique que vocé deseja usar o mapeamento de sub-rede na
guia Maquinas Virtuais e no campo IP de Destino.
Passos
1. No menu NetApp Disaster Recovery , selecione Sites.

2. P
Das Ac¢des &/ icone a direita, selecione Adicionar sub-rede.

Stes (4 o TN

B2  DemoOnPremSite_1
& 2300- w 5 & @
() Hesithy Datastores Resource groups Agent
Refresh

aws  DemoCloudSite_1 Add / Edit subnet |

Edit

- Delete
veentersdd, n 3 0 () hmi
Agent

() Hearhy Vs Datastores Resource groups

A pagina Configurar sub-rede é exibida:



Configure subnet

Hetwerk Name Datacenter Name Subnet L] Gateway DMNS
mgmt_1_esa98 Datacenters)_ 1 Enter CIDR

mgmi_1_esd2 Datzoentersd_1 Enter CIDR formiat Enfer Gatews Enter DS
Wi Mebanrk Datacenters)_ 1

gt 1 _esuSd Datzcenterdd 1 Enter CIDR format Entar Gatews

Migert_1_esxd] Datacenters0_ 1 Enter CIDR forrmat Enfer Gatewy

1-5of 12 1 2

3. Na pagina Configurar sub-rede, insira as seguintes informacdes:

a. Sub-rede: insira o CIDR IPv4 para a sub-rede até /32.

A notacao CIDR é um método de especificagdo de enderecgos IP e suas mascaras de
rede. /24 denota a mascara de rede. O nimero consiste em um endereco IP com o
numero depois da "/" indicando quantos bits do endereco IP denotam a rede. Por
exemplo, 192.168.0.50/24, o endereco IP é 192.168.0.50 e o numero total de bits no
enderecgo de rede € 24. 192.168.0.50 255.255.255.0 se torna 192.168.0.0/24.

b. Gateway: insira o gateway padrao para a sub-rede.
c. DNS: Digite o DNS da sub-rede.

4. Selecione Adicionar mapeamento de sub-rede.

Selecione o mapeamento de sub-rede para um plano de replicagao
Ao criar um plano de replicacéo, vocé pode selecionar o mapeamento de sub-rede para o plano de replicacao.
O uso do mapeamento de sub-rede € um processo opcional de duas etapas:

* Primeiro, adicione o mapeamento de sub-rede para cada site do vCenter.

* Em segundo lugar, no plano de replicagao, indique que vocé deseja usar o mapeamento de sub-rede.

Passos
1. No menu NetApp Disaster Recovery , selecione Planos de replicagao.
2. Selecione Adicionar para adicionar um plano de replicagéo.

3. Preencha os campos da maneira usual, adicionando os servidores vCenter, selecionando os grupos de
recursos ou aplicativos e concluindo os mapeamentos.

4. Na pagina Plano de replicagdo > Mapeamento de recursos, selecione a se¢gao Maquinas virtuais.



Virtual machines

IP address type Target IP

Static Use subnet mapping
(i) When a subnet exhausts its |P addresses, you cannot add more VMs to it. New VMs must connect to a different subnet with available IP
addresses, which can be an existing alternative subnet or a newly created one.

| | Usethe same credentials for all Vivis
[ | Usewindows LAPS @

| | Usethe same script for all Vivs

Target Vi prefix Dptiona Target VM sufiix Optiona

Preview: Sample WM name

5. No campo IP de destino, selecione Usar mapeamento de sub-rede na lista suspensa.

(D Se houver duas VMs (por exemplo, uma é Linux e a outra € Windows), as credenciais seréo
necessarias apenas para o Windows.

6. Continue criando o plano de replicacéao.

Edite o site do servidor vCenter e personalize o cronograma de descoberta

Vocé pode editar o site do servidor vCenter para personalizar o agendamento de descoberta. Por exemplo, se
voceé tiver um grande numero de VMs, podera definir o agendamento de descoberta para ser executado a
cada 23 horas e 59 minutos. Se vocé tiver um pequeno numero de VMs, podera definir o agendamento de
descoberta para ser executado a cada 12 horas.

Se voceé tiver vCenters de versdes anteriores e quiser alterar quando a descoberta sera executada, edite o site
do servidor vCenter e defina a programacao.

Se nao quiser agendar a descoberta, vocé pode desabilitar a opgdo de descoberta agendada e atualizar a
descoberta manualmente a qualquer momento.

Passos

1.
2.

No menu NetApp Disaster Recovery , selecione Sites.

Selecione o site que vocé deseja editar.

ey
-

I - I s ~ . . . -
Selecione as Agdes “— icone a direita e selecione Editar.

Na pagina Editar servidor vCenter, edite os campos conforme necessario.

5. Para personalizar o agendamento de descoberta, marque a caixa Ativar descoberta agendada e

selecione o intervalo de data e hora desejado.




Edit vCenter server

Site

Source

v enter IP address

172.26.212.218

vCenter user name

s

Run discovery once every

Use self-signed certificates @)

Enable scheduled discovery

Start discovery from | Jp25.04-02

Enter connection details for the vCenter server that is accessible from the BlueXP Connector.

BlueXP Connector

Seclab_Connector_4

port

443

v enter password

2 = o D AM 7

59 * | Minute(s)

6. Selecione Salvar.

Atualizar descoberta manualmente

Vocé pode atualizar a descoberta manualmente a qualquer momento. Isso é util se vocé adicionou ou

removeu VMs e deseja atualizar as informacdes no NetApp Disaster Recovery.

Passos

1. No menu NetApp Disaster Recovery , selecione Sites.

2. Selecione o site que vocé deseja atualizar.

3.



Selecione as Agbes @ icone a direita e selecione Atualizar.

Crie um grupo de recursos para organizar VMs no NetApp
Disaster Recovery

Depois de adicionar sites do vCenter, vocé pode criar grupos de recursos para proteger
VMs por VM ou armazenamento de dados como uma unica unidade. Grupos de recursos
permitem que vocé organize um conjunto de VMs dependentes em grupos légicos que
atendem aos seus requisitos. Por exemplo, vocé pode agrupar VMs associadas a um
aplicativo ou agrupar aplicativos que tenham niveis semelhantes. Como outro exemplo,
grupos podem conter ordens de inicializagao atrasadas que podem ser executadas na
recuperacao.

*Fungao necessaria do NetApp Console * Administrador da organizagéo, administrador de pasta ou projeto,
administrador de recuperacéo de desastres ou administrador de aplicativo de recuperacao de desastres.

"Saiba mais sobre fung¢des e permissbes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
funcdes de acesso do NetApp Console para todos os servigos".

Sobre esta tarefa
Vocé pode agrupar VMs em si ou VMs em armazenamentos de dados.
Vocé pode criar grupos de recursos usando os seguintes métodos:

* Na opgéao Grupos de recursos

* Enquanto vocé cria um plano de recuperacéo de desastres ou replicacdo. Se vocé tiver muitas VMs
hospedadas por um cluster vCenter de origem, pode ser mais facil criar os grupos de recursos enquanto
cria o plano de replicacéo. Para obter instrugdes sobre como criar grupos de recursos enquanto vocé cria
um plano de replicagéo, consulte"Crie um plano de replicacao” .

Cada grupo de recursos pode incluir uma ou mais VMs ou armazenamentos de dados. As VMs

serdo ligadas com base na sequéncia em que vocé as incluir no plano de replicagéo. Vocé pode
alterar a ordem arrastando as VMs ou 0s armazenamentos de dados para cima ou para baixo
na lista de grupos de recursos.

Sobre grupos de recursos

Grupos de recursos permitem que vocé combine VMs ou armazenamentos de dados como uma Unica
unidade.

Por exemplo, um aplicativo de ponto de venda pode usar varias VMs para bancos de dados, logica de
negocios e vitrines. Vocé pode gerenciar todas essas VMs com um grupo de recursos. Configure grupos de
recursos para aplicar regras de plano de replicagao para ordem de inicializagdo de VM, conexao de rede e
recuperacao de todas as VMs necessarias para o aplicativo.

Como funciona?

O NetApp Disaster Recovery protege as VMs replicando os volumes ONTAP subjacentes e os LUNs que
hospedam as VMs no grupo de recursos. Para fazer isso, o sistema consulta o vCenter para obter o nome de
cada armazenamento de dados que hospeda VMs em um grupo de recursos. O NetApp Disaster Recovery
identifica entdo o volume ONTAP de origem ou LUN que hospeda esse armazenamento de dados. Toda a

10
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protegéo é executada no nivel de volume ONTAP usando a replicagdo SnapMirror .

Se as VMs no grupo de recursos estiverem hospedadas em diferentes armazenamentos de dados, o NetApp
Disaster Recovery usara um dos seguintes métodos para criar um instantaneo consistente de dados dos
volumes ONTAP ou LUNSs.

Localizagao relativa dos Processo de réplica de instantaneo
volumes FlexVol

Varios armazenamentos de Grupo de consisténcia ONTAP criado
dados - volumes FlexVol no

mesmo SVM

Instantaneos do grupo de consisténcia tirados

Replicagao SnapMirror com escopo de volume realizada

Varios armazenamentos de API ONTAP : cg_start . Silencia todos os volumes para que
dados - volumes FlexVol em instantaneos possam ser tirados e inicia instantdneos com escopo de
varios SVMs volume de todos os volumes do grupo de recursos.

* API ONTAP : cg end . Retoma a E/S em todos os volumes e habilita
a replicacao do SnapMirror no escopo do volume apds os snapshots
serem tirados.

Ao criar grupos de recursos, considere as seguintes questdes:

* Antes de adicionar armazenamentos de dados a grupos de recursos, inicie primeiro uma descoberta
manual ou uma descoberta agendada das VMs. Isso garante que as VMs sejam descobertas e listadas no
grupo de recursos. Se vocé ndo iniciar uma descoberta manual, as VMs poder&o nao ser listadas no
grupo de recursos.

« Certifique-se de que haja pelo menos uma VM no armazenamento de dados. Se ndao houver VMs no
armazenamento de dados, a Recuperacao de Desastres ndo descobrira o armazenamento de dados.

* Um unico armazenamento de dados n&o deve hospedar VMs protegidas por mais de um plano de
replicagao.

* Nao hospede VMs protegidas e desprotegidas no mesmo armazenamento de dados. Se VMs protegidas e
desprotegidas estiverem hospedadas no mesmo armazenamento de dados, os seguintes problemas
poderé&o surgir:

o Como o NetApp Disaster Recovery usa o SnapMirror e o sistema replica volumes ONTAP inteiros, a
capacidade usada desse volume é usada para consideracgdes de licenciamento. Nesse caso, 0 espago
de volume consumido por VMs protegidas e desprotegidas seria incluido neste calculo.

> Se o grupo de recursos e seus armazenamentos de dados associados precisarem ser transferidos
para o site de recuperacéo de desastres, quaisquer VMs desprotegidas (VMs que ndo fazem parte do
grupo de recursos, mas hospedadas no volume ONTAP ) ndo existirdo mais no site de origem a partir
do processo de failover, resultando em falha de VMs desprotegidas no site de origem. Além disso, o
NetApp Disaster Recovery nao iniciara essas VMs desprotegidas no site do vCenter de failover.

« Para ter uma VM protegida, ela deve ser incluida em um grupo de recursos.

PRATICA RECOMENDADA: Organize suas VMs antes de implantar o NetApp Disaster Recovery para
minimizar a "dispersao do armazenamento de dados". Coloque as VMs que precisam de protecdo em um
subconjunto de armazenamentos de dados e coloque as VMs que nao serdo protegidas em um subconjunto
diferente de armazenamentos de dados. Certifique-se de que as VMs em qualquer armazenamento de dados
nao estejam protegidas por diferentes planos de replicagao.
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Passos

1.

N o o &~ N
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Faca login no "NetApp Console" .

Na navegacao a esquerda do NetApp Console , selecione Protecédo > Recuperagao de desastres.
No menu NetApp Disaster Recovery , selecione Grupos de recursos.

Selecione Adicionar.

Insira um nome para o grupo de recursos.

Selecione o cluster vCenter de origem onde as VMs estao localizadas.

Selecione Maquinas virtuais ou Armazenamentos de dados dependendo de como vocé deseja
pesquisar.

Selecione a aba Adicionar grupos de recursos. O sistema lista todos os armazenamentos de dados ou
VMs no cluster vCenter selecionado. Se vocé selecionou Datastores, o sistema listara todos os
datastores no cluster vCenter selecionado. Se vocé selecionou Maquinas virtuais, o sistema listara todas
as VMs no cluster vCenter selecionado.

No lado esquerdo da pagina Adicionar grupos de recursos, selecione as VMs que vocé deseja proteger.

Add resource group

Marme vCEnier

DemaRG v
& Virtual machines ) Datastores

| | il
Select virtual machines Selected Vs (3)

WRIES Contos vt g

Q.‘:-'. h all datastores VMFS_Contos vl ded x
WIS Contos vm_ded WMFS Ceton v a5 »
VMFS, Centos vm1_dis WIFS_RHEL wrid_cls ®

WMIFS RMEL w2, dst
VMFS RHEL wnad, dsd
WNEFS_HHEL wmd ds3

| VKIS AHEL wm? dsd

WS AHEL wind e



https://console.netapp.com/

Add resource group
Mame vioonde
DemoRG -
Wirtual rigchsnes & Datastores
Select datastores Solectind datastores [2)
Q Sevrch datastore St suto.nfs 450 x
D54 syt wimls_BdT
v 53 _aube_nfs_ 450 4
mifs
1 surya A
D54 auito nls 450
DS mite_ iy 450
D51_sarts nls 4%0
D52 _asto nis 450
i

10. Opcionalmente, altere a ordem das VMs a direita arrastando cada VM para cima ou para baixo na lista. As
VMs serao ligadas com base na sequéncia em que vocé as incluir.

11. Selecione Adicionar.

Crie um plano de replicacao no NetApp Disaster Recovery

Depois de adicionar os sites do vCenter, vocé estara pronto para criar um plano de
recuperagao de desastres ou de replicagdo. Os planos de replicagado gerenciam a
protecado de dados da infraestrutura VMware. Selecione os vCenters de origem e
destino, escolha os grupos de recursos e agrupe como os aplicativos devem ser
restaurados e ligados. Por exemplo, vocé pode agrupar maquinas virtuais (VMs)
associadas a um aplicativo ou pode agrupar aplicativos que tenham camadas
semelhantes. Esses planos séo as vezes chamados de projetos.

*Fungao necessaria do NetApp Console * Administrador da organizagao, administrador de pasta ou projeto,
administrador de recuperacao de desastres, administrador de failover de recuperacao de desastres ou
administrador de aplicativo de recuperacao de desastres.

"Saiba mais sobre funcdes e permissdes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
fungbes de acesso do NetApp Console para todos os servigos".

Sobre esta tarefa
Vocé pode criar um plano de replicagdo e também editar cronogramas para conformidade e testes. Execute

failovers de teste de VMs sem afetar as cargas de trabalho de producgao.
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https://docs.netapp.com/us-en/console-setup-admin/reference-iam-disaster-rec-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-predefined-roles.html

Vocé pode proteger varias VMs em varios armazenamentos de dados. O NetApp Disaster Recovery cria
grupos de consisténcia ONTAP para todos os volumes ONTAP que hospedam armazenamentos de dados de
VM protegidos.

As VMs podem ser protegidas somente se o plano de replicagédo estiver em um dos seguintes estados:

* Preparar
 Failback confirmado

* Falha de teste confirmada
Instantaneos do plano de replicagao

Arecuperagao de desastres mantém o mesmo numero de instantaneos nos clusters de origem e destino. Por
padréo, o servigo executa um processo de reconciliagéo de instantaneos a cada 24 horas para garantir que o
numero de instantaneos nos clusters de origem e destino seja 0 mesmo.

As seguintes situagdes podem fazer com que o numero de instantaneos seja diferente entre os clusters de
origem e de destino:

» Algumas situagdes podem fazer com que operagdes ONTAP fora da Recuperagao de Desastres
adicionem ou removam instantaneos do volume:

> Se houver snapshots ausentes no site de origem, os snapshots correspondentes no site de destino
poderéo ser excluidos, dependendo da politica padrao do SnapMirror para o relacionamento.

> Se houver instantaneos ausentes no site de destino, o servigo podera excluir os instantaneos
correspondentes no site de origem durante o préximo processo de reconciliagdo de instantaneos
agendado, dependendo da politica padrédo do SnapMirror para o relacionamento.

* Uma redugao na contagem de retengéo de snapshots do plano de replicagao pode fazer com que o
servigo exclua os snapshots mais antigos nos sites de origem e de destino para atender ao numero de
retencéo recém-reduzido.

Nesses casos, o Disaster Recovery remove snapshots mais antigos dos clusters de origem e destino na
proxima verificagdo de consisténcia. Ou o administrador pode executar uma limpeza instantanea imediata
selecionando Agoes* =## icone no plano de replicagao e selecionando *Limpar instantaneos.

O servico executa verificagdes de simetria de instantadneos a cada 24 horas.
Antes de comecgar

» Antes de criar um relacionamento SnapMirror , configure o cluster e o peering SVM fora do Disaster
Recovery.

* Com o Google Cloud, vocé s6 pode adicionar um volume ou armazenamento de dados a um plano de
replicacao.

Organize suas maquinas virtuais antes de implantar o NetApp Disaster Recovery para
minimizar a "proliferagdo descontrolada de datastores". Coloque as VMs que precisam de

protegdo em um subconjunto de armazenamentos de dados e coloque as VMs que ndo seréao
protegidas em um subconjunto diferente de armazenamentos de dados. Use protegéo baseada
em armazenamento de dados para garantir que as VMs em qualquer armazenamento de dados
estejam protegidas.
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Crie o plano

Um assistente guia vocé por estas etapas:
» Selecione servidores vCenter.

» Selecione as VMs ou armazenamentos de dados que vocé deseja replicar e atribua grupos de recursos.

* Mapeie como os recursos do ambiente de origem sao mapeados para o destino.

» Defina a frequéncia com que o plano é executado, execute um script hospedado pelo convidado, defina a

ordem de inicializagéo e selecione o objetivo do ponto de recuperagéo.

* Revise o plano.
Ao criar o plano, vocé deve seguir estas diretrizes:

» Use as mesmas credenciais para todas as VMs no plano.
* Use 0 mesmo script para todas as VMs no plano.

* Use a mesma sub-rede, DNS e gateway para todas as VMs no plano.

Selecione servidores vCenter

Primeiro, selecione o vCenter de origem e depois selecione o vCenter de destino.

Passos
1. Faca login no "NetApp Console" .

2. Na navegacgao a esquerda do NetApp Console , selecione Protegcdo > Recuperacao de desastres.

3. No menu NetApp Disaster Recovery , selecione Planos de replicagao e selecione Adicionar. Ou, se
vocé estiver apenas comegando a usar o servigo, no Painel, selecione Adicionar plano de replicagao.
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https://console.netapp.com/

Add replication plan o vCenter servers @ Applications @ Resource mapping @ Review
Replication plan * Add plan

vCenter servers

Provide the plan name and select the source and target vCenter servers,

Replication plan name

RPgrd

(i) Select a source vCenter where your data exists, to replicate to the selected target vCenter,

' o Replicate

Source wCenter Target wCenter

a3t veenter.sdd

Cancel “

4. Crie um nome para o plano de replicagéo.
5. Selecione os vCenters de origem e destino nas listas de vCenters de origem e destino.

6. Selecione Avancgar.

Selecione aplicativos para replicar e atribuir grupos de recursos

A proxima etapa é agrupar as VMs ou armazenamentos de dados necessarios em grupos de recursos
funcionais. Grupos de recursos permitem que vocé proteja um conjunto de VMs ou armazenamentos de
dados com um snapshot comum.

Ao selecionar aplicativos no plano de replicacao, vocé pode ver o sistema operacional de cada VM ou
armazenamento de dados no plano. Isso é util para decidir como agrupar VMs ou armazenamentos de dados
em um grupo de recursos.

Cada grupo de recursos pode incluir uma ou mais VMs ou armazenamentos de dados.

Ao criar grupos de recursos, considere as seguintes questdes:
* Antes de adicionar armazenamentos de dados a grupos de recursos, inicie primeiro uma descoberta

manual ou uma descoberta agendada das VMs. Isso garante que as VMs sejam descobertas e listadas no
grupo de recursos. Se vocé n&o acionar uma descoberta manual, as VMs poderao nao ser listadas no
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grupo de recursos.

« Certifique-se de que haja pelo menos uma VM no armazenamento de dados. Se ndao houver VMs no
armazenamento de dados, o armazenamento de dados ndo sera descoberto.

* Um unico armazenamento de dados nao deve hospedar VMs protegidas por mais de um plano de
replicagao.

* Nao hospede VMs protegidas e desprotegidas no mesmo armazenamento de dados. Se VMs protegidas e
desprotegidas estiverem hospedadas no mesmo armazenamento de dados, os seguintes problemas
poderéo surgir:

o Como o NetApp Disaster Recovery usa o SnapMirror e o sistema replica volumes ONTAP inteiros, a
capacidade usada desse volume é usada para consideracgdes de licenciamento. Nesse caso, o espacgo
de volume consumido por VMs protegidas e desprotegidas seria incluido neste calculo.

> Se o0 grupo de recursos e seus armazenamentos de dados associados precisarem ser transferidos
para o site de recuperacgéo de desastres, quaisquer VMs desprotegidas (VMs que nao fazem parte do
grupo de recursos, mas hospedadas no volume ONTAP ) nao existirdao mais no site de origem a partir
do processo de failover, resultando em falha de VMs desprotegidas no site de origem. Além disso, o
NetApp Disaster Recovery néo iniciara essas VMs desprotegidas no site do vCenter de failover.

« Para ter uma VM protegida, ela deve ser incluida em um grupo de recursos.

Crie um conjunto separado e dedicado de mapeamentos para seus testes de failover, a fim de
evitar que as VMs sejam conectadas a redes de produg¢do usando os mesmos enderegos IP.

Passos
1. Selecione Maquinas virtuais ou Datastores.
2. Opcionalmente, pesquise por VM ou armazenamento de dados especifico pelo nome.

3. No lado esquerdo da pagina Aplicativos, selecione as VMs ou os armazenamentos de dados que vocé
deseja proteger e atribua ao grupo selecionado.

O vCenter de origem deve residir no vCenter local. O vCenter de destino pode ser um segundo vCenter
local no mesmo site ou em um site remoto, ou ainda um data center definido por software (SDDC)
baseado em nuvem, como o VMware Cloud on AWS. Ambos os vCenters ja devem ter sido adicionados
ao seu ambiente de trabalho de Recuperagao de Desastres.

O recurso selecionado € adicionado automaticamente ao grupo 1 € um novo grupo 2 € iniciado. Cada vez
qgue vocé adiciona um recurso ao ultimo grupo, outro grupo é adicionado.
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O Resource groups

@ Virtual machines

O Datastores

Selected VMs to replicate.

Datastore  All datastores Q Selected VMs (3)

DemoPlan_ResourceGroup1 (2) &

Select all VMs in view (100; VMs in view: 100/703
U (100) / VMFS_Centos_vm1_ds2 & X
P indows19_vm3_vmfs_DS3 =

D avan_windowsts._vms _vims._ L VMFS_Centos_vm1_ds3 & x
() Pavan_windows19_vm3_vmfs_ds4 ==

DemoPlan_ResourceGroup?2 (1) V7
() sQLserver ==

VMFS_Centos_vm1_ds4 & X
VMFS_Centos_vm1_ds2 é
VMFS_Centos vm1_ds3 é MemaPlan Recaireatironn? (0) Y
VMFS_Centos_vm1_ds4 é

~ View more VMs ‘
NEXt
Ou, para armazenamentos de dados:

O Resource groups O Virtual machines ~ @ Datastores Selected datastores to replicate.
Q, Search datastores Selected datastores (2)
(J DS3_auto_vmfs 6d7 DemoPlan_ResourceGroup1 (1) &
[J Ds1_auto_vmfs_6d7 DS4_auto_nfs_450 X
DS4_auto_vmfs_6d7
[J Ds2 auto_vmfs_6d7 DemoPlan_ResourceGroup2 X v
O DS1_surya_nfs_scale DS4_auto_vmfs_6d7 X
DS4_auto_nfs_450

DemoPlan_ResourceGroup4 (0) &
[J DS3 auto nfs 450

Previous

@ Draa datastores to rearoun

4. Opcionalmente, faga qualquer um dos seguintes:

o

Para alterar o nome do grupo, clique no grupo *Editar® ’ icone.

o Para remover um recurso de um grupo, selecione X ao lado do recurso.

o Para mover um recurso para um grupo diferente, arraste e solte-o no novo grupo.

Para mover um armazenamento de dados para um grupo de recursos diferente,

armazenamento de dados.

5. Selecione Avangar.
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desmarque o armazenamento de dados indesejado e envie o plano de replicagdo. Em
seguida, crie ou edite o outro plano de replicacao e selecione novamente o




Mapear recursos de origem para o destino

Na etapa Mapeamento de recursos, especifique como os recursos do ambiente de origem devem ser
mapeados para o destino. Ao criar um plano de replicagdo, vocé pode definir um atraso e uma ordem de
inicializagao para cada VM no plano. Isso permite que vocé defina uma sequéncia para as VMs iniciarem.

Se vocé planeja executar failovers de teste como parte do seu plano de DR, fornega um conjunto de
mapeamentos de failover de teste para garantir que as VMs iniciadas durante o teste de failover n&o interfiram
nas VMs de produgéo. Vocé pode fazer isso fornecendo VMs de teste com enderecgos IP diferentes ou
mapeando as NICs virtuais das VMs de teste para uma rede diferente que esteja isolada da produgéo, mas
que tenha a mesma configuragao de IP (chamada de bolha ou rede de teste).

Antes de comecar

Se vocé quiser criar um relacionamento SnapMirror neste servigo, o cluster e seu peering SVM ja deveréo ter
sido configurados fora do NetApp Disaster Recovery.

Passos

1. Na pagina de mapeamento de recursos, marque a caixa para usar os mesmos mapeamentos tanto para
operacgdes de failover quanto para operagdes de teste.

Add replication plan @ viCenter servers @ Applications o Resource mapping @ Review
Replication plan * Add plan

Resource mapping
Specify how resources map from the source to the target.

— ™ veent
(:@ I'(@ 5B-58

DemoOnPremSite_1 DemoCloudSite_ 1

7
ki

Use same mappings for failover and test mappings

Failover mappings Test mappings

Compute resources /1 Mapping required
Virtual networks /i Mapping required
Virtual machines @J Mapped

Datastores /& Mapping required

Previous

2. Na guia Mapeamentos de failover, selecione a seta para baixo a direita de cada recurso e mapeie os
recursos em cada segao:
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o Recursos de computacgao
o Redes virtuais
o Maquinas virtuais

o Armazenamentos de dados

Recursos do mapa > Se¢ao Recursos de computagao

A secdo Recursos de computacao define onde as VMs serdo restauradas apds um failover. Mapeie o data
center e o cluster do vCenter de origem para um data center e cluster de destino.

Opcionalmente, as VMs podem ser reiniciadas em um host vCenter ESXi especifico. Se o VMWare DRS
estiver habilitado, vocé podera mover a VM para um host alternativo automaticamente, se necessario, para
atender a politica de DR configurada.

Opcionalmente, vocé pode colocar todas as VMs neste plano de replicagdo em uma pasta exclusiva com o
vCenter. Isso fornece uma maneira facil de organizar rapidamente VMs com failover no vCenter.

Selecione a seta para baixo ao lado de Recursos de computacao.

« Datacenters de origem e destino
* Grupo alvo

» Host de destino (opcional): Depois de selecionar o cluster, vocé pode definir essas informagoes.

Se um vCenter tiver um Distributed Resource Scheduler (DRS) configurado para gerenciar

varios hosts em um cluster, vocé nao precisara selecionar um host. Se vocé selecionar um host,
o NetApp Disaster Recovery colocara todas as VMs no host selecionado. * Pasta da VM de
destino (opcional): Crie uma nova pasta raiz para armazenar as VMs selecionadas.

Recursos do mapa > Sec¢ao Redes virtuais

As VMs usam NICs virtuais conectadas a redes virtuais. No processo de failover, o servigo conecta essas
NICs virtuais as redes virtuais definidas no ambiente VMware de destino. Para cada rede virtual de origem
usada pelas VMs no grupo de recursos, o servigo requer uma atribuicao de rede virtual de destino.

Vocé pode atribuir varias redes virtuais de origem a mesma rede virtual de destino. No entanto,

@ isso pode criar conflitos de configuracao de rede IP. Vocé pode mapear varias redes de origem
para uma unica rede de destino para garantir que todas as redes de origem tenham a mesma
configuragao.

Na guia Mapeamentos de failover, selecione a seta para baixo ao lado de Redes virtuais. Selecione a LAN
virtual de origem e a LAN virtual de destino.

Selecione o mapeamento de rede para a LAN virtual apropriada. As LANSs virtuais ja devem estar
provisionadas, entdo selecione a LAN virtual apropriada para mapear a VM.

Recursos do mapa > se¢ao de maquinas virtuais

Vocé pode configurar cada VM no grupo de recursos protegido pelo plano de replicagdo para se adequar ao
ambiente virtual vCenter de destino, definindo qualquer uma das seguintes opgbes:

¢ O numero de CPUs virtuais
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* A quantidade de DRAM virtual
A configuragéo do endereco IP

* A capacidade de executar scripts de shell do sistema operacional convidado como parte do processo de
failover

» A capacidade de alterar nomes de VMs com failover usando um prefixo e sufixo exclusivos

» A capacidade de definir a ordem de reinicializacéo durante o failover da VM
Na guia Mapeamentos de failover, selecione a seta para baixo ao lado de Maquinas virtuais.

O padrao para as VMs é mapeado. O mapeamento padrdo usa as mesmas configuragdes que as VMs usam
no ambiente de produgao (mesmo endereco IP, mascara de sub-rede e gateway).

Se vocé fizer alguma alteragao nas configuragdes padrao, devera alterar o campo |IP de destino para
"Diferente da origem".

@ Se vocé alterar as configuragdes para "Diferente da origem", precisara fornecer as credenciais
do sistema operacional convidado da VM.

Esta sec¢ado pode exibir campos diferentes dependendo da sua selecéo.

Vocé pode aumentar ou diminuir o numero de CPUs virtuais atribuidas a cada VM com failover. No entanto,
cada VM requer pelo menos uma CPU virtual. Vocé pode alterar o nimero de CPUs virtuais e DRAM virtuais
atribuidas a cada VM. O motivo mais comum pelo qual vocé pode querer alterar as configuragdes padrao da
CPU virtual e da DRAM virtual é se os nés do cluster vCenter de destino ndo tiverem tantos recursos
disponiveis quanto o cluster vCenter de origem.

Configuragoes de rede O Disaster Recovery oferece suporte a um amplo conjunto de opgbes de
configuragao para redes de VMs. Pode ser necessario altera-las se o site de destino tiver redes virtuais que
usam configuragdes TCP/IP diferentes das redes virtuais de produgao no site de origem.

No nivel mais basico (e padrao), as configuragdes simplesmente usam as mesmas configuragdes de rede
TCP/IP para cada VM no site de destino usadas no site de origem. Isso requer que vocé configure as mesmas
configuragdes de TCP/IP nas redes virtuais de origem e destino.

O servigo oferece suporte a configuragdes de rede de IP estatico ou DHCP (Dynamic Host Configuration
Protocol) para VMs. O DHCP fornece um método baseado em padrées para configurar dinamicamente as
configuragées TCP/IP de uma porta de rede host. O DHCP deve fornecer, no minimo, um enderego TCP/IP e
também pode fornecer um enderego de gateway padréo (para roteamento para uma conexao de internet
externa), uma mascara de sub-rede e um endereco de servidor DNS. O DHCP é comumente usado para
dispositivos de computagéo de usuarios finais, como desktops, laptops e conexdes de celulares de
funcionarios, mas também pode ser usado para qualquer dispositivo de computagdo em rede, como
servidores.

* Opcéo Usar a mesma mascara de sub-rede, DNS e configuragées de gateway: como essas
configuragdes geralmente sdo as mesmas para todas as VMs conectadas as mesmas redes virtuais, pode
ser mais facil configura-las uma vez e deixar que o Disaster Recovery use as configuragbes para todas as
VMs no grupo de recursos protegido pelo plano de replicagdo. Se algumas VMs usarem configuragoes
diferentes, vocé precisara desmarcar esta caixa e fornecer essas configuragdes para cada VM.

* Tipo de endereco IP: Reconfigure as VMs para corresponder aos requisitos da rede virtual de destino. O
NetApp Disaster Recovery oferece duas opg¢des: DHCP ou IP estatico. Para IPs estaticos, configure a
mascara de sub-rede, o gateway e os servidores DNS. Além disso, insira credenciais para VMs.
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o DHCP: Selecione esta configuragédo se quiser que suas VMs obtenham informagdes de configuragao
de rede de um servidor DHCP. Se vocé escolher esta opgao, fornecera apenas as credenciais para a
VM.

o IP estatico: selecione esta configuragdo se quiser especificar informagdes de configuragao de IP
manualmente. Vocé pode selecionar uma das seguintes opgdes: igual a origem, diferente da origem
ou mapeamento de sub-rede. Se vocé escolher o mesmo que a fonte, ndo precisara inserir
credenciais. Por outro lado, se vocé optar por usar informacgdes diferentes da fonte, podera fornecer as
credenciais, o enderecgo IP da VM, a mascara de sub-rede, o DNS e as informacgdes do gateway. As
credenciais do sistema operacional convidado da VM devem ser fornecidas no nivel global ou em cada
nivel de VM.

Isso pode ser muito Util ao recuperar grandes ambientes para clusters de destino menores ou para
conduzir testes de recuperagéo de desastres sem precisar provisionar uma infraestrutura fisica
VMware individual.

Virtual machines

IP address type Target IP

Static v Same as source v

D Use the same credentials for all VMs
D Use the same script for all VMs
D Downgrade VM hardware version and register @

Retain original folder hierarchy @

Target VM prefix Optional  Target VM suffix Optional

Preview: Sample VM name

» Scripts: Vocé pode incluir scripts personalizados hospedados no sistema operacional convidado nos
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formatos .sh, .bat ou .ps1 como pés-processos. Com scripts personalizados, a Recuperagédo de Desastres
pode executar seu script apds processos de failover, failback e migragdo. Por exemplo, vocé pode usar
um script personalizado para retomar todas as transagdes do banco de dados apos a concluséo do
failover. O servico pode executar scripts em maquinas virtuais com Microsoft Windows ou qualquer
variante Linux compativel com parametros de linha de comando. Vocé pode atribuir um script a VMs
individuais ou a todas as VMs no plano de replicagao.

Para habilitar a execug¢ao do script com o sistema operacional convidado da VM, as seguintes condi¢oes
devem ser atendidas:
> O VMware Tools deve ser instalado na VM.

o Credenciais de usuario apropriadas devem ser fornecidas com privilégios adequados do sistema
operacional convidado para executar o script.

o Opcionalmente, inclua um valor de tempo limite em segundos para o script.



VMs executando Microsoft Windows: podem executar scripts em lote do Windows (.bat) ou do
PowerShell (ps1). Os scripts do Windows podem usar argumentos de linha de comando. Formate
cada argumento no arg name$value formato, onde arg name € o nome do argumento e $value €
o valor do argumento e um ponto e virgula separa cada argument$value par.

VMs executando Linux: podem executar qualquer script de shell (.sh) suportado pela versao do Linux
usada pela VM. Os scripts do Linux podem usar argumentos de linha de comando. Fornega argumentos
em uma lista de valores separados por ponto e virgula. Argumentos nomeados ndo sao suportados.
Adicione cada argumento ao Arg [x] lista de argumentos e faz referéncia a cada valor usando um
ponteiro para Arg[x] matriz, por exemplo, valuel;value2;value3 .

Reduzir a versao do hardware da VM e registra-la: Selecione esta opgao se a versao do host ESX de
destino for anterior a de origem, para que correspondam durante o registro.

Manter a hierarquia de pastas original: Por padrdo, a Recuperacdo de Desastres mantém a hierarquia
de inventario da VM (estrutura de pastas) em caso de failover. Se o destino da recuperagao néo tiver a
hierarquia de pastas original, a Recuperacédo de Desastres a criara.

Desmarque esta caixa para ignorar a hierarquia de pastas original.

Prefixo e sufixo da VM de destino: nos detalhes das maquinas virtuais, vocé pode, opcionalmente,
adicionar um prefixo e um sufixo a cada nome de VM com failover. Isso pode ser util para diferenciar as
VMs com failover das VMs de produgao em execugdo no mesmo cluster do vCenter. Por exemplo, vocé
pode adicionar um prefixo "DR-" e um sufixo "-failover" ao nome da VM. Algumas pessoas adicionam um
segundo vCenter de produgéo para hospedar VMs temporariamente em um site diferente no caso de um
desastre. Adicionar um prefixo ou sufixo pode ajudar vocé a identificar rapidamente VMs com failover.
Vocé também pode usar o prefixo ou sufixo em scripts personalizados.

Vocé pode usar o método alternativo de definir a pasta da VM de destino na se¢do Recursos de
computagéo.

CPU e RAM da VM de origem: Nos detalhes das maquinas virtuais, vocé pode redimensionar
opcionalmente os parametros de CPU e RAM da VM.

Vocé pode configurar a DRAM em gigabytes (GiB) ou megabytes (MiB). Embora cada VM

@ exija pelo menos um MiB de RAM, a quantidade real deve garantir que o sistema
operacional convidado da VM e quaisquer aplicativos em execugao possam operar com
eficiéncia.
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@ i.;u.rj‘lﬁ:e;i-i?;;on plan () vCenter servers (+) Applications @ Resource mapoing (4} Recurrence (8) Raview
DHCP
[[] Use the same credentials for all Vs
[0 Use the same seripts for all Vs
Q
Source W Qperating system  CPUs RAM (GB) Bootorder @ Boot delay Create application-  Scripts Credentials
{mins) consistent replicas €
Resource group 1
SOL_PRO_T ﬁ Linux 4 18 1 o None &7 & Required &7
Resource group 2
SQL_PRD_Z ﬂ Linux 4 3z 2 0 file.py, +2 & 4, Required &7
SOL_PRD.3 ﬁ Linux ] o4 3 ] sal_dr_prod.py & (2 Provided &
SOQL_PRO_4 O vnux 8 64 4 0 sal_dr_prod.py & () Provided o
SQL_PRO_S A Lintx B B4 5 a sal_dr_prod.py & (&) Provided &
SQL_PRD_6 ﬁ Linux 8 64 (] ] sql_dr_prod.py & (=) Provided &
Datastares () Mapped
| Previous Next

* Ordem de inicializagao: Vocé pode modificar a ordem de inicializagdo apés um failover para todas as
maquinas virtuais selecionadas nos grupos de recursos. Por padréo, todas as VMs inicializam juntas em
paralelo; no entanto, vocé pode fazer alteragdes nesta fase. Isso € util para garantir que todas as suas
VMs de prioridade um estejam em execucgéo antes que as VMs de prioridade subsequentes sejam
iniciadas.

A Recuperagao de Desastres inicializa em paralelo quaisquer maquinas virtuais com o mesmo numero de
ordem de inicializacao.

o Inicializacdo sequencial: atribua a cada VM um numero exclusivo para inicializar na ordem atribuida,
por exemplo, 1,2,3,4,5.

o Inicializag&o simultanea: atribua o mesmo numero a todas as VMs para inicializa-las ao mesmo tempo,
por exemplo, 1,1,1,1,2,2,3,4,4.

« Atraso na inicializagao: ajuste o atraso em minutos da agéo de inicializagéo, indicando a quantidade de
tempo que a VM aguardara antes de iniciar o processo de inicializagao. Insira um valor de 0 a 10 minutos.

Para redefinir a ordem de inicializagdo para o padrao, selecione Redefinir configuragoes
da VM para o padrao e escolha quais configuragdes vocé deseja alterar de volta para o
padrao.

« Criar réplicas consistentes com o aplicativo: indique se deseja criar copias de snapshot consistentes
com o aplicativo. O servigo desativara o aplicativo e, em seguida, tirara um instantaneo para obter um
estado consistente do aplicativo. Este recurso € compativel com Oracle em execugao no Windows e Linux
e SQL Server em execucao no Windows. Veja mais detalhes a seguir.

* Usar Windows LAPS: Se vocé estiver usando a Solucédo de Senha de Administrador Local do Windows
(Windows LAPS), marque esta caixa. Esta opgéo so6 estara disponivel se vocé tiver selecionado a opgéao
IP estatico. Ao marcar esta caixa, vocé nao precisa fornecer uma senha para cada uma de suas
maquinas virtuais. Em vez disso, vocé fornece os detalhes do controlador de dominio.
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Se vocé nao usar o Windows LAPS, a VM sera uma VM do Windows e a opg¢ao de credenciais na linha
VM estara habilitada. Vocé pode fornecer as credenciais para a VM.

Dicaster recovery

o ; ) i (&) Applications sourc pi (4) Rec {5) Review
G Add replication pian (>} vCenter servers (=} Application e Resource mapping 4/ Recurrence 5/ Reviev
DHCP
[] Usethe same credentials for all Vis
[0]  Use the same seripts for all Vids
Q
Source VM Operating system CPUs RAM (GE) Boot order @) Boot delay Create application-  Scripts Credentials
{mins) consistent replicas £

Resource group 1
SQL_PRD_T ﬁ Lint 4 16 1 il None g7 &y Required &
Resource group 2
SQL_PRD_2 O un 4 32 a file.py, +2 & f, Required
SQL_PRD.3 a Lanig 8 B4 3 ] sal_dr_prod.py & (2 Provided &
S0L_PRO_4 Q Linux 8 B4 1] sgl_gr_prod.py & (=) Provided &
SQL_PRD.S Q nLix B4 5 ] sql_dr_prod.py & (2} Provided o
SQL_PRO_G 5‘} Linlix ] B4 i ] sol_dr_prod.py & (=) Provided &
Datastores { :I Mapped

Crie réplicas consistentes com o aplicativo

Muitas VMs hospedam servidores de banco de dados como Oracle ou Microsoft SQL Server. Esses

servidores de banco de dados exigem instantaneos consistentes com o aplicativo para garantir que o banco

de dados esteja em um estado consistente quando o instantaneo for tirado.

Snapshots consistentes com o aplicativo garantem que o banco de dados esteja em um estado consistente
quando o snapshot é tirado. Isso é importante porque garante que o banco de dados possa ser restaurado
para um estado consistente apés uma operacao de failover ou failback.

Os dados gerenciados pelo servidor de banco de dados podem ser hospedados no mesmo armazenamento
de dados que a VM que hospeda o servidor de banco de dados ou podem ser hospedados em um
armazenamento de dados diferente. A tabela a seguir mostra as configuragdes suportadas para snapshots
consistentes com o aplicativo na Recuperacao de Desastres:

Localizagao dos dados Suportado Notas

No mesmo Sim Como o servidor de banco de dados e o banco de
armazenamento de dados dados residem no mesmo armazenamento de dados,
do vCenter que a VM tanto o servidor quanto os dados estarao

sincronizados no failover.
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Localizacao dos dados Suportado Notas

Dentro de um Néao O Disaster Recovery nao consegue identificar quando
armazenamento de dados os dados de um servidor de banco de dados estao
vCenter diferente da VM em um armazenamento de dados diferente do

vCenter. O servico ndo pode replicar os dados, mas
pode replicar a VM do servidor de banco de dados.

Embora os dados do banco de dados ndo possam
ser replicados, o servigo garante que o servidor de
banco de dados execute todas as etapas necessarias
para garantir que o banco de dados esteja inativo no
momento do backup da VM.

Dentro de uma fonte de Nao Se os dados residirem em um LUN montado no

dados externa convidado ou em um compartilhamento NFS, o
Disaster Recovery nao podera replicar os dados, mas
podera replicar a VM do servidor de banco de dados.

Embora os dados do banco de dados ndo possam
ser replicados, o servigo garante que o servidor de
banco de dados execute todas as etapas necessarias
para garantir que o banco de dados esteja inativo no
momento do backup da VM.

Durante um backup agendado, o Disaster Recovery desativa o servidor de banco de dados e, em seguida, tira
um instantaneo da VM que hospeda o servidor de banco de dados. Isso garante que o banco de dados esteja
em um estado consistente quando o instantaneo for tirado.

« Para VMs do Windows, o servigo usa o Microsoft Volume Shadow Copy Service (VSS) para coordenar
com qualquer servidor de banco de dados.

» Para VMs Linux, o servigo usa um conjunto de scripts para colocar o servidor Oracle no modo de backup.

Para habilitar réplicas consistentes com o aplicativo das VMs e seus armazenamentos de dados de
hospedagem, marque a caixa ao lado de Criar réplicas consistentes com o aplicativo para cada VM e
fornega credenciais de login de convidado com os privilégios apropriados.

Recursos do mapa > Sec¢ao Datastores

Os datastores VMware sao hospedados em volumes ONTAP FlexVol ou em LUNs ONTAP iSCSI ou FC
usando VMware VMFS. Use a segéo Datastores para definir o cluster ONTAP de destino, a maquina virtual de
armazenamento (SVM) e o volume ou LUN para replicar os dados no disco para o destino.

Selecione a seta para baixo ao lado de Datastores. Com base na selegcao de VMs, os mapeamentos de
armazenamento de dados sao selecionados automaticamente.

Esta secao pode ser ativada ou desativada dependendo da sua selecéo.
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Datastores T

Use platform managed backups and retention schedules 0
Start running retention from | 2025-05-13 | = 12 + |1 00 = AM = [i]
Run retention once every 03 = | Hour(s) 00 ~ | Minute(s)

Retention count for all datastores )
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Source datastore Target datastore
DS_Testing_Staging (Temp_3510_N1:DR_Vol_Staging) DS_Testing_Staging (test:DR_Vol_Staging_dest)
Preferred NFS LIF Export policy

Select preferred NFS LIF - Select export policy

« Usar backups gerenciados pela plataforma e agendamentos de retengao: se estiver usando uma
solucao externa de gerenciamento de snapshots, marque esta caixa. O NetApp Disaster Recovery oferece
suporte ao uso de solugdes externas de gerenciamento de snapshots, como o agendador de politicas
nativo ONTAP SnapMirror ou integracdes de terceiros. Se cada armazenamento de dados (volume) no
plano de replicagao ja tiver um relacionamento SnapMirror que esteja sendo gerenciado em outro lugar,
vocé podera usar esses instantaneos como pontos de recuperagéo no NetApp Disaster Recovery.

Quando esta opgéao é selecionada, o NetApp Disaster Recovery ndo configura um agendamento de
backup. No entanto, vocé ainda precisa configurar um cronograma de retencdo porque snapshots ainda
podem ser tirados para operagdes de teste, failover e failback.

Depois que isso for configurado, o servigo nao fara nenhum snapshot agendado regularmente, mas
dependera da entidade externa para tirar e atualizar esses snapshots.

* Hora de inicio: insira a data e a hora em que vocé deseja que os backups e a retengcdo comecem a ser
executados.

* Intervalo de execugéo: insira o intervalo de tempo em horas e minutos. Por exemplo, se vocé inserir 1
hora, o servigo fara um snapshot a cada hora.

« Contagem de retencao: insira o0 numero de instantaneos que vocé deseja reter.

O numero de instantaneos retidos, juntamente com a taxa de alteragdo de dados entre cada

instantaneo, determina a quantidade de espago de armazenamento consumido na origem e
no destino. Quanto mais instantaneos vocé retém, mais espago de armazenamento é
consumido.

» Datastores de origem e destino: Se houver varios relacionamentos SnapMirror (fan-out), vocé podera
selecionar o destino a ser usado. Se um volume ja tiver um relacionamento SnapMirror estabelecido, os
armazenamentos de dados de origem e destino correspondentes serdo exibidos. Se um volume nao tiver
um relacionamento SnapMirror , vocé podera criar um agora selecionando um cluster de destino,
selecionando um SVM de destino e fornecendo um nome de volume. O servigo criara o volume e o
relacionamento do SnapMirror .

@ Se vocé quiser criar um relacionamento SnapMirror neste servico, o cluster e seu peering
SVM ja deverao ter sido configurados fora do NetApp Disaster Recovery.
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o Se as VMs forem do mesmo volume e do mesmo SVM, o servigo executara um snapshot ONTAP
padrao e atualizara os destinos secundarios.

> Se as VMs forem de volumes diferentes e do mesmo SVM, o servigo criara um instantaneo do grupo
de consisténcia incluindo todos os volumes e atualizara os destinos secundarios.

o Se as VMs forem de volumes diferentes e SVMs diferentes, o servigo executara um instantaneo da
fase de inicio do grupo de consisténcia e da fase de confirmacgao, incluindo todos os volumes no
mesmo cluster ou em um cluster diferente e atualizando os destinos secundarios.

> Durante o failover, vocé pode selecionar qualquer snapshot. Se vocé selecionar o snapshot mais
recente, o servico criara um backup sob demanda, atualizara o destino e usara esse snapshot para o
failover.

* NFS LIF preferencial e Politica de exportagao: Normalmente, deixe o servi¢o selecionar o NFS LIF
preferencial e a politica de exportagédo. Se vocé quiser usar um NFS LIF ou uma politica de exportagao
especifica, selecione a seta para baixo ao lado de cada campo e selecione a opgao apropriada.

Opcionalmente, vocé pode usar interfaces de dados especificas (LIFs) para um volume apos um evento
de failover. Isso € util para balanceamento de trafego de dados se o SVM de destino tiver varios LIFs.

Para controle adicional sobre a seguranca de acesso aos dados do NAS, o servigo pode atribuir diferentes
volumes de armazenamento de dados a politicas de exportagcdo NAS especificas. As politicas de
exportacao definem as regras de controle de acesso para clientes NFS que acessam os volumes do
armazenamento de dados. Se vocé nao especificar uma politica de exportagdo, o servigo usara a politica
de exportagéo padrao para o SVM.

Recomenda-se criar uma politica de exportacédo dedicada que limite 0 acesso ao volume
apenas aos hosts vCenter ESXi de origem e destino que hospedardo as VMs protegidas. Isso
garante que entidades externas ndo consigam acessar a exportagao NFS.

Adicionar mapeamentos de failover de teste

Passos

1. Para definir mapeamentos diferentes para o ambiente de teste, desmarque a caixa e selecione a aba
Mapeamentos de teste.

2. Percorra cada aba como antes, mas desta vez para o ambiente de teste.

Na guia Mapeamentos de teste, os mapeamentos de maquinas virtuais e armazenamentos de dados
estdo desabilitados.

Vocé pode testar o plano completo mais tarde. Agora, vocé esta configurando os
mapeamentos para o ambiente de teste.

Revise o plano de replicagao

Por fim, reserve alguns minutos para revisar o plano de replicagao.
Mais tarde, vocé pode desabilitar ou excluir o plano de replicagao.

Passos
1. Revise as informagdes em cada guia: Detalhes do plano, Mapeamento de failover e VMs.
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2. Selecione Adicionar plano.

O plano ¢é adicionado a lista de planos.

Editar cronogramas para testar a conformidade e garantir que os testes de failover
funcionem

Talvez vocé queira configurar cronogramas para testar a conformidade e os testes de failover para garantir
que eles funcionarao corretamente caso vocé precise deles.

* Impacto no tempo de conformidade: quando um plano de replicacéo é criado, o servigo cria um
cronograma de conformidade por padrao. O tempo de conformidade padrao é de 30 minutos. Para alterar
esse horario, vocé pode editar o agendamento no plano de replicacao.

* Impacto do failover de teste: Vocé pode testar um processo de failover sob demanda ou por meio de um
agendamento. Isso permite que vocé teste o failover de maquinas virtuais para um destino especificado
em um plano de replicacao.

Um failover de teste cria um volume FlexClone , monta o armazenamento de dados e move a carga de
trabalho para esse armazenamento de dados. Uma operacgao de failover de teste ndo afeta as cargas de
trabalho de producéao, o relacionamento SnapMirror usado no site de teste e as cargas de trabalho
protegidas que devem continuar operando normalmente.

Com base no cronograma, o teste de failover € executado e garante que as cargas de trabalho sejam movidas
para o destino especificado pelo plano de replicacao.

Passos
1. No menu NetApp Disaster Recovery , selecione Planos de replicagao.

Replication plans (3) Q “
Mame ~ | Compliancestatus 2 | Planstatus 2 | Pprotectedsite | Resource groups 2 | Failoversite |
RP_DRAAS (%) Healthy @J Ready DemoOnPremSite_1 RGZ, RG1, RG4 DemoCloudSite_1
RPgri (%) Healthy @J Ready DemoOnPremSite_1 rggril DemoCloudSite_1
rpar3d if_',: Healthy GJ Ready site-onprem-gri2 rpgr3_ResourceGroupl DemoCnPremSite_1

2. Selecione as Agdes* s#» icone e selecione *Editar agendamentos.

3. Insira com que frequéncia, em minutos, vocé deseja que o NetApp Disaster Recovery verifique a
conformidade do teste.

4. Para verificar se seus testes de failover estdo integros, marque Executar failovers em uma
programagao mensal.

a. Selecione o dia do més e a hora em que deseja que esses testes sejam executados.

b. Insira a data no formato aaaa-mm-dd em que vocé deseja que o teste comece.

29



Compliance check

Frequenoy {mir o

Test failover

B Fum et Glovers on 2 =ch

edulz i)

5. Usar snapshot sob demanda para failover de teste agendado: Para tirar um novo snapshot antes de
iniciar o failover de teste automatizado, marque esta caixa.

6. Para limpar o ambiente de teste apds a conclusao do teste de failover, marque Limpar automaticamente
apos o failover do teste e insira o numero de minutos que vocé deseja aguardar antes que a limpeza
comece.

@ Este processo cancela o registro das VMs temporarias do local de teste, exclui o volume
FlexClone que foi criado e desmonta os armazenamentos de dados temporarios.

7. Selecione Salvar.
Replique aplicativos para outro site com o NetApp Disaster
Recovery

Usando o NetApp Disaster Recovery, vocé pode replicar aplicativos VMware no seu site
de origem para um site remoto de recuperagao de desastres na nuvem usando a
replicacdo SnapMirror .
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Depois de criar o plano de recuperacao de desastres, identificar a recorréncia no assistente e

iniciar uma replicagéo para um site de recuperagao de desastres, a cada 30 minutos o NetApp
Disaster Recovery verifica se a replicagao esta realmente ocorrendo de acordo com o plano.
Vocé pode monitorar o progresso na pagina Job Monitor.

*Fungao necessaria do NetApp Console * Administrador da organizagao, administrador de pasta ou projeto,
administrador de recuperagao de desastres ou administrador de failover de recuperagéo de desastres.

"Saiba mais sobre fung¢des e permissdes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
funcdes de acesso do NetApp Console para todos os servigos".

Antes de comecgar

Antes de iniciar a replicacdo, vocé deve ter criado um plano de replicagdo e selecionado replicar os
aplicativos. Em seguida, a opgédo Replicar aparece no menu Agdes.

Passos
1. Faca login no "NetApp Console" .

2. Na navegagéo a esquerda do NetApp Console , selecione Prote¢ao > Recuperacgao de desastres.
3. No menu, selecione Planos de replicagao.
4. Selecione o plano de replicagao.

5. A direita, selecione a opcdo Agdes* s+s e selecione *Replicar.

Migrar aplicativos para outro site com o NetApp Disaster
Recovery

Usando o NetApp Disaster Recovery, vocé pode migrar aplicativos VMware do seu site
de origem para outro site.

Depois de criar o plano de replicacao, identificar a recorréncia no assistente e iniciar a
migracao, a cada 30 minutos o NetApp Disaster Recovery verifica se a migragédo esta realmente
ocorrendo de acordo com o plano. Vocé pode monitorar o progresso na pagina Job Monitor.

Antes de comecar

Antes de iniciar a migracao, vocé deve ter criado um plano de replicacao e selecionado migrar os aplicativos.
Em seguida, a opgédo Migrar aparece no menu Agdes.

Passos
1. Faga login no "NetApp Console" .

. Na navegagédo a esquerda do NetApp Console , selecione Protegcdo > Recuperacgao de desastres.

2
3. No menu, selecione Planos de replicagao.
4. Selecione o plano de replicagao.

5

. A direita, selecione a opcdo Agdes* sss e selecione *Migrar.
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Faca failover de aplicativos para um site remoto com o
NetApp Disaster Recovery

Em caso de desastre, faga failover do seu site VMware local principal para outro site
VMware local ou VMware Cloud na AWS. Vocé pode testar o processo de failover para
garantir o sucesso quando precisar.

*Fungéo necessaria do NetApp Console * Administrador da organiza¢ao, administrador de pasta ou projeto,
administrador de recuperagéo de desastres ou administrador de failover de recuperacao de desastres.

"Saiba mais sobre fung¢des e permissbes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
funcdes de acesso do NetApp Console para todos os servicos".

Sobre esta tarefa

Durante uma falha de sistema, a Recuperagao de Desastres usa, por padrao, a copia de snapshot mais
recente do SnapMirror , embora vocé possa selecionar um snapshot especifico a partir de um snapshot
pontual (de acordo com a politica de retengdao do SnapMirror). Utilize a opgao de verificagdo pontual caso as
réplicas mais recentes estejam comprometidas, como durante um ataque de ransomware.

Esse processo difere dependendo se o site de produgao esta integro e se vocé esta executando um failover
para o site de recuperagao de desastres por outros motivos que ndo uma falha critica de infraestrutura:

+ Falha critica no local de produgéo em que o cluster vCenter ou ONTAP de origem nao esta acessivel: o
NetApp Disaster Recovery permite que vocé selecione qualquer snapshot disponivel para restaurar.

* O ambiente de produgéo esta integro: vocé pode "Tirar um snapshot agora" ou selecionar um snapshot
criado anteriormente.

Este procedimento interrompe o relacionamento de replicagao, coloca as VMs de origem do vCenter offline,

registra os volumes como armazenamentos de dados no vCenter de recuperacao de desastres, reinicia as
VMs protegidas usando as regras de failover no plano e habilita a leitura/gravagéo no site de destino.

Teste o processo de failover

Antes de iniciar o failover, vocé pode testar o processo. O teste ndo coloca as maquinas virtuais offline.

Durante um teste de failover, o Disaster Recovery cria maquinas virtuais temporariamente. O Risaster
Recovery mapeia um armazenamento de dados temporario que faz backup do volume FlexClone nos hosts
ESXi.

Esse processo nao consome capacidade fisica adicional no armazenamento ONTAP local ou no FSx para
armazenamento NetApp ONTAP na AWS. O volume de origem original ndo € modificado e as tarefas de

replicacdo podem continuar mesmo durante a recuperacao de desastres.

Quando terminar o teste, vocé deve redefinir as maquinas virtuais com a opgao Limpar teste. Embora isso
seja recomendado, n&o é obrigatdrio.

Uma operacao de failover de teste ndo afeta as cargas de trabalho de produgéao, o relacionamento SnapMirror
usado no site de teste e as cargas de trabalho protegidas que devem continuar operando normalmente.

Para um failover de teste, o Disaster Recovery executa as seguintes operagoes:

» Execute pré-verificagdes no cluster de destino e no relacionamento do SnapMirror .
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* Crie um novo volume FlexClone a partir do snapshot selecionado para cada volume ONTAP protegido no
cluster ONTAP do site de destino.

» Se algum armazenamento de dados for VMFS, crie e mapeie um iGroup para cada LUN.
* Registre as maquinas virtuais de destino no vCenter como novos armazenamentos de dados.

* Ligue as maquinas virtuais de destino com base na ordem de inicializagdo capturada na pagina Grupos de
recursos.

» Desative todos os aplicativos de banco de dados suportados em VMs indicadas como "consistentes com o
aplicativo".

» Se os clusters vCenter e ONTAP de origem ainda estiverem ativos, crie um relacionamento SnapMirror de
diregéo reversa para replicar quaisquer alteragdes durante o estado de failover de volta ao site de origem
original.

Passos
1. Faca login no "NetApp Console" .

. Na navegacéo a esquerda do NetApp Console , selecione Prote¢ao > Recuperagao de desastres.
. No menu NetApp Disaster Recovery , selecione Planos de replicagao.

. Selecione o plano de replicacéao.

. A direita, selecione a opcdo Acdes* sss e selecione *Testar failover.

. Na pagina Test failover, insira “Test failover” e selecione Test fail over.

N OO oA wWwDN

. Apds a concluséo do teste, limpe o ambiente de teste.

Limpe o ambiente de teste apés um teste de failover

Apds a conclusao do teste de failover, vocé deve limpar o ambiente de teste. Este processo remove as VMs
temporarias do local de teste, os FlexClones e os armazenamentos de dados temporarios.

Passos
1. No menu NetApp Disaster Recovery , selecione Planos de replicagao.

2. Selecione o plano de replicagéo.
3. A direita, selecione a opcdo Agdes. s+ Em seguida, limpe o teste de failover.

4. Na pagina de teste de failover, digite "Limpar failover" e selecione Limpeza do teste de failover.

Fazer failover do site de origem para um site de recuperagao de desastres

Em caso de desastre, faga failover do seu site VMware local principal sob demanda para outro site VMware
local ou VMware Cloud on AWS com FSx para NetApp ONTAP.

O processo de failover envolve as seguintes operagdes:

« O Disaster Recovery executa pré-verificagées no cluster de destino e no relacionamento do SnapMirror .

» Se vocé selecionou o snapshot mais recente, a atualizacdo do SnapMirror sera executada para replicar as
Ultimas alteracgoes.

* As maquinas virtuais de origem séo desligadas.
* O relacionamento SnapMirror € quebrado e o volume de destino é tornado leitura/gravagao.

* Com base na selecéo do instantaneo, o sistema de arquivos ativo é restaurado para o instantaneo
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especificado (mais recente ou selecionado).

* Os armazenamentos de dados sao criados e montados no cluster ou host VMware ou VMC com base nas
informacgdes capturadas no plano de replicagdo. Se algum armazenamento de dados for VMFS, crie e
mapeie um iGroup para cada LUN.

* As maquinas virtuais de destino séo registradas no vCenter como novos armazenamentos de dados.

* As maquinas virtuais de destino sao ligadas com base na ordem de inicializagdo capturada na pagina
Grupos de recursos.

« Se o vCenter de origem ainda estiver ativo, desligue todas as VMs do lado de origem que estdo sofrendo

failover.

» Desative todos os aplicativos de banco de dados suportados em VMs indicadas como "consistentes com o
aplicativo".

» Se os clusters vCenter e ONTAP de origem ainda estiverem ativos, crie um relacionamento SnapMirror de
direcao reversa para replicar quaisquer alteracdes durante o estado de failover de volta para o site de
origem original. O relacionamento do SnapMirror é revertido da maquina virtual de destino para a de

Passos

origem.

®

Para planos de replicacao baseados em armazenamento de dados, se vocé adicionou e
descobriu alguma maquina virtual, mas n&o forneceu detalhes de mapeamento, essas
maquinas virtuais serao incluidas no failover. A operagéo de failover falhara e uma notificagéo
sera exibida nos trabalhos. Vocé precisa fornecer os detalhes do mapeamento para concluir o
failover com sucesso.

Apos o inicio do failover, vocé podera ver as VMs recuperadas no vCenter do site de
recuperagao de desastres (maquinas virtuais, redes e armazenamentos de dados). Por padrao,
as maquinas virtuais sao recuperadas para a pasta Carga de trabalho.

1. No menu NetApp Disaster Recovery , selecione Planos de replicagao.

2. Selecione o plano de replicagao.

3. A direita, selecione a opcdo Agdes* see e selecione *Fail over.
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4. Na pagina de Failover, crie um novo snapshot agora ou escolha um snapshot existente para o
armazenamento de dados usar como base para a recuperagao. A versao padrao € a mais recente.

Um instantaneo da origem atual sera tirado e replicado para o destino atual antes que o failover ocorra.
5. Opcionalmente, selecione Forgar failover se quiser que o failover ocorra mesmo se for detectado um erro
que normalmente impediria a ocorréncia do failover.

6. Opcionalmente, selecione Ignorar prote¢ao se desejar que o servigo nao crie automaticamente um
relacionamento de protegao reversa do SnapMirror apds um failover do plano de replicagao. Isso é util se
vocé quiser executar operagdes adicionais no site restaurado antes de coloca-lo novamente online no
NetApp Disaster Recovery.

Vocé pode estabelecer protecao reversa selecionando Proteger recursos no menu Ag¢oes
do plano de replicagédo. Isso tenta criar um relacionamento de replicagdo reversa para cada

volume no plano. Vocé pode executar esta tarefa repetidamente até que a protegao seja
restaurada. Quando a protegao for restaurada, vocé podera iniciar um failback da maneira
usual.

7. Digite "failover" na caixa.
8. Selecione Fail over.

9. Para verificar o progresso, no menu, selecione Monitoramento de tarefas.

Faca failback de aplicativos para a fonte original com o
NetApp Disaster Recovery

Apos a resolucido de um desastre, faca failback do site de recuperacédo de desastres
para o site de origem para retornar as operag¢des normais. Vocé pode selecionar o
snapshot do qual deseja recuperar.
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*Funcéo necessaria do NetApp Console * Administrador da organizagdo, administrador de pasta ou projeto,
administrador de recuperacgéo de desastres ou administrador de failover de recuperacéo de desastres.

"Saiba mais sobre fungdes e permissbes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
funcdes de acesso do NetApp Console para todos os servicos".

Sobre o failback

Em caso de failback, o NetApp Disaster Recovery replica (ressincroniza) quaisquer alteragées de volta para a
maquina virtual de origem original antes de inverter a dire¢do da replicacdo. Esse processo comega com um
relacionamento que concluiu a transicdo para um destino e envolve as seguintes etapas:

» Execute uma verificagdo de conformidade no site recuperado.

« Atualize as informagdes do vCenter para cada cluster do vCenter identificado como localizado no site
recuperado.

* No site de destino, desligue e cancele o registro das maquinas virtuais e desmonte os volumes.
* Interrompa o relacionamento SnapMirror na fonte original para torna-la de leitura/gravacao.
» Ressincronize o relacionamento do SnapMirror para reverter a replicagao.

« Ligue e registre as maquinas virtuais de origem e monte os volumes na origem.

Antes de comecgar

Se vocé estiver usando protecdo baseada em armazenamento de dados, as VMs que foram adicionadas ao
armazenamento de dados podem ser adicionadas novamente durante o processo de failover. Caso isso tenha
ocorrido, certifique-se de fornecer as informagdes de mapeamento adicionais para essas VMs antes de iniciar
o failback. Para editar o mapeamento de recursos, consulte "Gerenciar planos de replicagcao".

Passos

1. Na navegacgao a esquerda do NetApp Console , selecione Protegcdo > Recuperacgao de desastres.
No menu NetApp Disaster Recovery , selecione Planos de replicagéao.

Selecione o plano de replicagao.

A direita, selecione a opcdo Agdes* ss» e selecione *Fail back.

Insira 0 nome do plano de replicagéo para iniciar o failback.

Escolha o snapshot do armazenamento de dados do qual deseja recuperar. O padrao € o mais recente.

N o ok~ 0 DN

Para monitorar o progresso da tarefa, selecione Monitoramento de tarefas no menu Recuperacao de
desastres.

Gerencie sites, grupos de recursos, planos de replicacao,
repositérios de dados e informacoes de maquinas virtuais
com o NetApp Disaster Recovery

O NetApp Disaster Recovery oferece visdes gerais e perspectivas mais detalhadas de
todos os seus recursos:

e Locais
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* Grupos de recursos

* Planos de replicagéo

* Armazenamentos de dados
* Maquinas virtuais

As tarefas exigem fungdes diferentes do NetApp Console . Para obter detalhes, consulte a se¢éo *Fungao
necessaria do NetApp Console * em cada tarefa.

"Saiba mais sobre funcdes e permissdes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
fungbes de acesso do NetApp Console para todos os servigos".

Gerenciar sites do vCenter

Vocé pode editar o nome do site do vCenter € o tipo de site (local ou AWS).

*Funcgéo necessaria do NetApp Console * Administrador da organizagao, administrador de pasta ou projeto ou
administrador de recuperacao de desastres.

Passos
1. No menu, selecione Sites.

2.
Selecione a opgao Agoes* @ a direita do nome do vCenter e selecione *Editar.

3. Edite o nome e o local do site do vCenter.

Gerenciar grupos de recursos

Vocé pode criar grupos de recursos por maquinas virtuais ou por datastores. Eles podem ser adicionados ao
criar o plano de replicagéo ou posteriormente.

*Fungao necessaria do NetApp Console * Administrador da organizagéo, administrador de pasta ou projeto,
administrador de recuperacéo de desastres ou administrador de aplicativo de recuperacéo de desastres.

Vocé pode criar um grupo de recursos por armazenamentos de dados das seguintes maneiras:

* Ao adicionar um grupo de recursos usando armazenamentos de dados, vocé pode ver uma lista de
armazenamentos de dados. Vocé pode selecionar um ou mais armazenamentos de dados para criar um
grupo de recursos.

* Ao criar um plano de replicagdo e um grupo de recursos dentro do plano, vocé pode ver as VMs nos
armazenamentos de dados.

Vocé pode realizar as seguintes tarefas com grupos de recursos:

* Alterar o nome do grupo de recursos.
» Adicione VMs ao grupo de recursos.
* Remova VMs do grupo de recursos.
* Excluir grupos de recursos.

Para obter detalhes sobre como criar um grupo de recursos, consulte"Crie um grupo de recursos para
organizar VMs em conjunto” .
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Passos
1. No menu, selecione Grupos de recursos.

2. Para adicionar um grupo de recursos, selecione Adicionar grupo.

3. Vocé pode modificar ou excluir o grupo de recursos selecionando a opgao Agoes. sss .
Gerenciar planos de replicagao
Vocé pode desabilitar, habilitar e excluir planos de replicagao. Vocé pode alterar horarios.
*Fungao necessaria do NetApp Console * Administrador da organizagéo, administrador de pasta ou projeto,
administrador de recuperagao de desastres, administrador de failover de recuperacao de desastres ou

administrador de aplicativo de recuperagao de desastres.

» Se quiser pausar um plano de replicacdo temporariamente, vocé pode desativa-lo e habilita-lo depois.

* Se vocé nao precisar mais do plano, podera exclui-lo.

Passos
1. No menu, selecione Planos de replicagéo.

Replication plans (3) Q, “

- | Protected site

Name ~ | Compliancestatus 2 | Planstatus Resource groups : Failover site |
RP_DRAAS if_',: Healthy @J Ready DemoOnPremSite_1 RG2, RGT, RG4 Demodloudsite_1
RPgri (%) Healthy @J Ready DemoOnPremsSite_1 rggril DemoCloudSite_1

rpar3 if_',: Healthy @J Ready site-onprem-gri2 rpgr3_RescurceGroupl DemoOnPrem5ite_1

2. Para visualizar os detalhes do plano, selecione a opgao Agoes* ss#» e selecione *Ver detalhes do plano.
3. Facga qualquer um dos seguintes:

o Para editar os detalhes do plano (alterar a recorréncia), selecione a aba Detalhes do plano e
selecione o icone Editar a direita.

o Para editar os mapeamentos de recursos, selecione a guia Mapeamento de failover e selecione o
icone Editar.

o Para adicionar ou editar as maquinas virtuais, selecione a aba Maquinas virtuais e selecione a opgéo
Adicionar VMs ou o icone Editar.

4. Retorne a lista de planos selecionando "Planos de replicagao" nas trilhas de navegagéo a esquerda.

5. Para executar agbes com o plano, na lista de planos de replicagédo, selecione a opgao Agoes™* ss» a
direita do plano e selecione qualquer uma das op¢oes, como *Editar agendamentos, Testar failover,
Failover, Failback, Migrar, Tirar snapshot agora, Limpar snapshots antigos, Desativar, Ativar ou
Excluir.

6. Para definir ou alterar um cronograma de failover de teste ou definir a verificagao de frequéncia de
conformidade, selecione a opgéo Agoes* #s# a direita do plano e selecione *Editar agendamentos.

a. Na pagina Editar agendamentos, insira a frequéncia em minutos com que vocé deseja que a
verificagcdo de conformidade de failover ocorra.

b. Marque Executar failovers de teste conforme agendamento.

c. Na opgao Repetir, selecione a programagao diaria, semanal ou mensal.
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d. Selecione Salvar.

Reconciliar instantaneos sob demanda

A Recuperagao de Desastres exclui automaticamente os snapshots na origem a cada 24 horas. Se vocé
descobrir que os snapshots estdo dessincronizados entre a origem e o destino, precisara resolver a
discrepancia entre os snapshots para garantir a consisténcia entre os sites.

*Fungao necessaria do NetApp Console * Administrador da organizagdo, administrador de pasta ou projeto,
administrador de recuperacgao de desastres, administrador de failover de recuperacao de desastres ou
administrador de aplicativo de recuperacdo de desastres.

Passos

1. No menu, selecione Planos de replicagao.

Replication plans (3) Q “
Mame ~ | Compliancestatus 2 | Planstatus 2 | Pprotectedsite | Resource groups 2 | Failoversite |
RP_DRAAS () Healthy @J Ready DemoOnPremSite_1 RGZ, RG1, Rz4 DemoCloudSite_1
RPgri (%) Healthy (\EJ Ready DemoOnPremsite_1 rggril DemoCloudSite_1
rpar3d if_',: Healthy @J Ready site-onprem-gri2 rpgr3_ResourceGroupl DemoCnPremSite_1

2. Na lista de planos de replicagéo, selecione a opgdo Agoes. =#« Em seguida, Reconciliar instantaneos.
3. Revise as informacbes de reconciliacao.

4. Selecione Reconciliar.

Excluir um plano de replicagao

Se vocé excluir um plano de replicagéo, também podera excluir os snapshots primarios e secundarios criados
pelo plano.

*Fungao necessaria do NetApp Console * Administrador da organizacao, administrador de pasta ou projeto,
administrador de recuperacao de desastres, administrador de failover de recuperacéo de desastres ou
administrador de aplicativo de recuperacao de desastres.

Passos

1. No menu, selecione Planos de replicagao.
2. Selecione a opgcao Agoes* s=s a direita do plano e selecione *Excluir.

3. Selecione se deseja excluir os snapshots primarios, os snapshots secundarios ou apenas os metadados
criados pelo plano.

4. Digite "excluir" para confirmar a exclusao.

5. Selecione Excluir.

Alterar contagem de retengao para agendamentos de failover

Alterar o numero de retengdes permite aumentar ou diminuir a quantidade de dados armazenados.

*Fungao necessaria do NetApp Console * Administrador da organizagéo, administrador de pasta ou projeto,
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administrador de recuperagéo de desastres, administrador de failover de recuperagéo de desastres ou
administrador de aplicativo de recuperacao de desastres.

Passos
1. No menu, selecione Planos de replicagao.

2. Selecione o plano de replicagéo e, em seguida, a guia Mapeamento de failover. Selecione o icone de
lapis Editar.

3. Selecione a seta para baixo na linha Datastores para expandi-la.

() The selected virtual machines are from different volumes. Once the plan is created, Disasts create a consistency hot of the source that spans muitiple volumes,
hedules @

ng retention from | 3025.10.22 =) "11 |+| 0o am- | @

Start taking backups and

Take backups and run retention once every | 03 -~ | Houris) | 00 - | Minutels)

Retention count for all datastores
30

Source datastore Target datastore

BizAppDatastore (Temp_3510_NT:DR_Prod_Source) testDR.Prod.dest

Prefemed NFS LIF Export policy

DS_SFO (Temp_3510_N1:DR_SFO} /0 System WM Destination volume name

ct a Syseem v || seectansvm - | | DR.SFO_dest

Prefemed NFS LIF Export policy

DS Testing_ Staging (Temp_3510_NT:DR_Vol_Staging) DS_Testing_ Staging itestDR_Vol_Staging_dest) Transfer schedule(RPO) : hourly, asym
<

Prefemed NFS LIF Export policy

Select preferreg NFS UF

BizAppDatastore (femp_3510_N1:DR_Prod_Source) testDR_Prod_dest

Prefemed NFS LIF Export policy

Select preferred NFS LIF

4. Altere o valor da Contagem de retencao para todos os armazenamentos de dados.

5. Com o plano de replicagao selecionado, selecione o menu Agbes e, em seguida, selecione Limpar
instantaneos antigos para remover instantadneos antigos no destino para corresponder a nova contagem
de retencao.

Exibir informacdes dos armazenamentos de dados

Vocé pode visualizar informagdes sobre quantos armazenamentos de dados existem na origem e no destino.

*Fungao necessaria do NetApp Console * Administrador da organizagao, administrador de pasta ou projeto,
administrador de recuperacao de desastres, administrador de failover de recuperacéo de desastres,
administrador de aplicativo de recuperacao de desastres ou fungao de visualizador de recuperacao de
desastres.

Passos
1. No menu, selecione Painel.

2. Selecione o vCenter na linha do site.
3. Selecione Datastores.

4. Visualize as informagdes dos armazenamentos de dados.
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Exibir informagées das maquinas virtuais

Vocé pode visualizar informagdes sobre quantas maquinas virtuais existem na origem e no destino,
juntamente com CPU, memoéria e capacidade disponivel.

*Fungao necessaria do NetApp Console * Administrador da organizagao, administrador de pasta ou projeto,
administrador de recuperagéo de desastres, administrador de failover de recuperagéo de desastres,
administrador de aplicativo de recuperacao de desastres ou fungao de visualizador de recuperacao de
desastres.

Passos
1. No menu, selecione Painel.

2. Selecione o vCenter na linha do site.
3. Selecione Maquinas virtuais.

4. Veja as informacdes das maquinas virtuais.

Monitorar trabalhos de NetApp Disaster Recovery

Vocé pode monitorar todos os trabalhos de NetApp Disaster Recovery e determinar seu

progresso.

Ver empregos

*Fungao necessaria do NetApp Console * Administrador da organizagéo, administrador de pasta ou projeto,
administrador de recuperacao de desastres, administrador de aplicativo de recuperacao de desastres ou
funcao de visualizador de recuperacéo de desastres.

"Saiba mais sobre funcdes e permissdes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
fungbes de acesso do NetApp Console para todos os servigos".

Passos
1. Faga login no "NetApp Console" .

Na navegacao a esquerda do NetApp Console , selecione Prote¢ao > Recuperagao de desastres.
No menu, selecione Monitoramento de tarefas.
Explore todos os trabalhos relacionados as operagdes e revise seus registros de data e hora e status.

Para visualizar detalhes de um trabalho especifico, selecione essa linha.

© o k~ w0 BN

Para atualizar as informacdes, selecione Atualizar.

Cancelar um trabalho

Se um trabalho estiver em andamento ou em estado de fila e vocé néo quiser que ele continue, vocé pode
cancela-lo. Talvez vocé queira cancelar um trabalho se ele estiver travado no mesmo estado e vocé quiser
liberar a proxima operacao na fila. Talvez vocé queira cancelar um trabalho antes que ele expire.

*Fungao necessaria do NetApp Console * Administrador da organizagéo, administrador de pasta ou projeto,
administrador de recuperacao de desastres, administrador de failover de recuperacao de desastres ou
administrador de aplicativo de recuperacao de desastres.

"Saiba mais sobre funcdes e permissdes de usuario no NetApp Disaster Recovery". "Saiba mais sobre as
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funcdes de acesso do NetApp Console para todos os servigos".

Passos

1. Na barra de navegacgao esquerda do NetApp Console , selecione Protegdo > Recuperagao de
desastres.

2. No menu, selecione Monitoramento de tarefas.

3. Na pagina Monitor de tarefas, anote o ID da tarefa que vocé deseja cancelar.
O trabalho deve estar no estado "Em andamento” ou "Na fila".

4. Na coluna Acdes, selecione Cancelar trabalho.

Crie relatérios de NetApp Disaster Recovery

Analisar os relatorios de NetApp Disaster Recovery pode ajudar vocé a analisar sua
preparagao para recuperacgao de desastres. Os relatérios pré-projetados incluem um
resumo de failovers de teste, detalhes do plano de replicacéo e detalhes do trabalho em
todos os sites de uma conta nos ultimos sete dias.

Vocé pode baixar relatérios em formato PDF, HTML ou JSON.
O link para download é valido por seis horas.

Passos
1. Faga login no "NetApp Console" .

Na navegacao a esquerda do NetApp Console , selecione Prote¢ao > Recuperagao de desastres.
Na barra de navegacao esquerda do NetApp Console , selecione Planos de replicagao.
Selecione Criar relatorio.

Selecione o tipo de formato de arquivo e o periodo nos ultimos 7 dias.

© o k~ w0 BN

Selecione Criar.
@ O relatério pode levar alguns minutos para ser exibido.

7. Para baixar um relatdrio, selecione Baixar relatério e selecione-o na pasta Download do administrador.
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RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.

43


http://www.netapp.com/TM

	Use a NetApp Disaster Recovery : NetApp Disaster Recovery
	Índice
	Use a NetApp Disaster Recovery
	Visão geral do uso do NetApp Disaster Recovery
	Veja a integridade dos seus planos de NetApp Disaster Recovery no ​​painel
	Adicionar vCenters a um site no NetApp Disaster Recovery
	Adicionar mapeamento de sub-rede para um site vCenter
	Edite o site do servidor vCenter e personalize o cronograma de descoberta
	Atualizar descoberta manualmente

	Crie um grupo de recursos para organizar VMs no NetApp Disaster Recovery
	Crie um plano de replicação no NetApp Disaster Recovery
	Crie o plano
	Editar cronogramas para testar a conformidade e garantir que os testes de failover funcionem

	Replique aplicativos para outro site com o NetApp Disaster Recovery
	Migrar aplicativos para outro site com o NetApp Disaster Recovery
	Faça failover de aplicativos para um site remoto com o NetApp Disaster Recovery
	Teste o processo de failover
	Limpe o ambiente de teste após um teste de failover
	Fazer failover do site de origem para um site de recuperação de desastres

	Faça failback de aplicativos para a fonte original com o NetApp Disaster Recovery
	Sobre o failback
	Antes de começar
	Passos

	Gerencie sites, grupos de recursos, planos de replicação, repositórios de dados e informações de máquinas virtuais com o NetApp Disaster Recovery
	Gerenciar sites do vCenter
	Gerenciar grupos de recursos
	Gerenciar planos de replicação
	Exibir informações dos armazenamentos de dados
	Exibir informações das máquinas virtuais

	Monitorar trabalhos de NetApp Disaster Recovery
	Ver empregos
	Cancelar um trabalho

	Crie relatórios de NetApp Disaster Recovery


