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Notas de lancamento

Novidades na NetApp Ransomware Resilience

Saiba o que ha de novo no NetApp Ransomware Resilience.

16 de fevereiro de 2026

Suporte do Azure NetApp Files

O Ransomware Resilience agora oferece suporte a sistemas Azure NetApp Files, permitindo que vocé detecte
e responda a ameagas de ransomware no Azure NetApp Files com eficiéncia. Ao descobrir cargas de
trabalho, o Ransomware Resilience agora apresenta Azure NetApp Files e as exibe no painel de protecao. O
suporte do Ransomware Resilience para Azure NetApp Files inclui estratégias de deteccao e protegdo apenas
com snapshots. O suporte para Azure NetApp Files esta atualmente em versao prévia.

Para obter mais informagoées, consulte o xref:./para obter mais informagdes, consulte "Saiba mais sobre
resiliéncia ao ransomware".

Excluir usuarios dos alertas de comportamento do usuario

Ransomware Resilience agora permite que vocé exclua usuarios especificos dos alertas de comportamento
do usuario. Excluir usuarios confiaveis pode evitar falsos positivos e alertas desnecessarios.

Para obter mais informacdes, consulte o xref:./Para obter mais informacgdes, consulte "Excluir usuarios dos
alertas".

Suporte de grupo de protecao para atividade de comportamento do usuario

Os grupos de protegao Ransomware Resilience agora oferecem suporte a politicas de detecgao para
deteccao de comportamento suspeito do usuario. Ao aplicar uma estratégia de protecéo contra ransomware a
um grupo de protecao, ela aplica uma politica em todas as cargas de trabalho, simplificando o gerenciamento
da sua postura de cibersegurancga.

Para mais informagdes, consulte "Crie um grupo de protegao".

19 de janeiro de 2026

Volumes nao suportados

Os relatérios de Resiliéncia a Ransomware agora capturam informagdes sobre volumes suportados € néo
suportados no relatério Resumo. Utilize essas informagdes para diagnosticar por que os volumes de um
sistema podem nao ser elegiveis para protegao contra ransomware.

Para mais informacdes, consulte "Baixe relatdrios em Resiliéncia a Ransomware".

12 de janeiro de 2026

Replicar snapshots para o ONTAP

Ransomware Resilience agora oferece suporte a adigéo de replicagdo de snapshots para um site ONTAP
secundario. Com grupos de protegéo que utilizam uma politica de replicagao, vocé pode replicar para o


https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/concept-ransomware-resilience.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html#exclude-users-from-alerts
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html#exclude-users-from-alerts
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html#create-a-protection-group
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-reports.html

mesmo destino ou para destinos diferentes para cada carga de trabalho. Vocé pode criar uma estratégia de
protegéo contra ransomware que inclua replicagdo ou usar a estratégia predefinida.

Para mais informacdes, consulte "Proteja as cargas de trabalho com resiliéncia contra ransomware.".

Excluir cargas de trabalho da resiliéncia a ransomware

O Ransomware Resilience agora permite excluir cargas de trabalho especificas de um sistema da protegao,
além de oferecer suporte ao painel de controle do Ransomware Resilience. Vocé pode excluir cargas de
trabalho apds a descoberta e inclui-las novamente se desejar adicionar protegdo contra ransomware. Vocé
nao sera cobrado por cargas de trabalho excluidas.

Para mais informagdes, consulte "Excluir cargas de trabalho".

Alertas de marcagao como em revisao

A Resiliéncia contra Ransomware agora permite que vocé marque alertas como "Em andlise". Use a etiqueta
"Em analise" para melhorar a clareza em toda a sua equipe ao priorizar e gerenciar ameacas ativas de
ransomware.

Para mais informacdes, consulte "Gerencie alertas em Resiliéncia a Ransomware".

08 de dezembro de 2025

O bloqueio de extensées esta habilitado no nivel da carga de trabalho.

Ao ativar o bloqueio de extensao, ele passa a ser ativado no nivel da carga de trabalho, e ndo no nivel da
maquina virtual de armazenamento.

Editar o status de alerta de comportamento do usuario

O recurso Resiliéncia a Ransomware agora permite editar o status dos alertas de comportamento do usuario.
Vocé pode descartar e resolver alertas manualmente.

Para mais informacdes, consulte "Gerencie alertas em Resiliéncia a Ransomware".

Suporte para varios agentes de console

O Ransomware Resilience agora suporta o uso de varios agentes de console para gerenciar os mesmos
sistemas.

Para obter mais informagbes sobre agentes do Console, consulte"Criar um agente de console" .

10 de novembro de 2025
Esta versao inclui aprimoramentos e melhorias gerais.

06 de outubro de 2025

A BlueXP ransomware protection agora é NetApp Ransomware Resilience

O servigo de BlueXP ransomware protection foi renomeado para NetApp Ransomware Resilience.


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-discover.html#exclude-workloads
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-setup.html

BlueXP agora é NetApp Console

O NetApp Console fornece gerenciamento centralizado de servigos de armazenamento e dados em
ambientes locais e na nuvem em nivel empresarial, fornecendo insights em tempo real, fluxos de trabalho
mais rapidos e administracao simplificada.

Para obter detalhes sobre o que mudou, consulte o "Notas de versao do NetApp Console" .

Deteccao de violagao de dados

O Ransomware Resilience inclui um novo mecanismo de detecgao que pode ser ativado em algumas etapas
para detectar leituras anédmalas do usuario como um indicador precoce de violacdo de dados. A resiliéncia do
ransomware coleta e analisa eventos de leitura do usuario criando uma linha de base historica, que € um perfil
de comportamento normal esperado a partir de dados anteriores. Quando uma nova atividade do usuario se
desvia significativamente dessa norma estabelecida (como um aumento inesperado de leituras combinado
com padrdes de leitura suspeitos), um alerta é gerado. O Ransomware Resilience inclui um modelo de IA para
detectar padrdes de leitura suspeitos.

Diferentemente da deteccgéo de criptografia pelo ARP na camada de armazenamento, a deteccdo da anomalia
de comportamento do usuario é feita no servico Ransomware Resilience SaaS por meio da coleta de eventos
FPolicy.

Vocé deve usar o novo"Administrador de comportamento do usuario do Ransomware
@ Resilience e visualizador de comportamento do usuario do Ransomware Resilience" fungoes
para acessar configuracoes de detecgao de comportamento suspeito do usuario.

Para mais informacdes, consulte"Habilitar deteccao de atividades suspeitas de usuarios" e"Visualizar
comportamento anémalo do usuario” .

Detecgoes adicionais de atividades suspeitas de usuarios

Além da deteccao de violagdes de dados, o Ransomware Resilience também detecta os seguintes tipos de
alerta com base na atividade suspeita observada do usuario:

* Destruicdo de dados - ataque potencial - Um alerta com a gravidade do ataque potencial é criado
quando o numero de exclusdes de arquivos excede a norma historica.

+ Comportamento suspeito do usuario - ataque potencial - Um alerta com a gravidade do ataque
potencial é criado quando sédo observadas operagdes de leitura, renomeacao e exclusdo em uma
sequéncia semelhante a um ataque de ransomware

« Comportamento suspeito do usuario - Aviso - Um alerta com a gravidade do aviso é criado quando o
numero total de atividades de arquivo (leitura, exclusdo, renomeacao etc.) excede a norma histérica

Novas fungdes de usuario para detecgao de violagao de dados

Para gerenciar alertas de atividades suspeitas do usuario, o Ransomware Resilience introduziu duas novas
fungdes para administradores da organizagdo do Console concederem acesso a detecgao de atividades
suspeitas do usuario: administrador de comportamento do usuario do Ransomware Resilience e visualizador
de comportamento do usuario do Ransomware Resilience.

Vocé deve ser um administrador de comportamento do usuario para configurar configuragdes de
comportamento suspeito do usuario. A fungéo de administrador do Ransomware Resilience ndo tem suporte
para configurar comportamentos suspeitos do usuario.

Para obter mais informacdes, consulte "Acesso baseado em funcao de NetApp Ransomware Resilience" .


https://docs.netapp.com/us-en/console-relnotes/index.html
#new-user-roles-for-data-breach-detection
#new-user-roles-for-data-breach-detection
https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html#view-anomalous-user-behavior
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html#view-anomalous-user-behavior
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

12 de agosto de 2025

Esta vers&o inclui aprimoramentos e melhorias gerais.

15 de julho de 2025

Suporte de carga de trabalho SAN

Esta verséao inclui suporte para cargas de trabalho SAN na BlueXP ransomware protection. Agora vocé pode
proteger cargas de trabalho SAN, além de cargas de trabalho NFS e CIFS.

Para mais informacgdes, consulte "Pre-requisitos de BlueXP ransomware protection” .

Protecédo aprimorada da carga de trabalho

Esta versdo melhora o processo de configuragdo para cargas de trabalho com politicas de snapshot e backup
de outras ferramentas da NetApp , como SnapCenter ou BlueXP backup and recovery. Em versdes anteriores,
a BlueXP ransomware protection descobria as politicas de outras ferramentas, permitindo apenas que vocé
alterasse a politica de detecgdo. Com esta versao, agora vocé pode substituir politicas de snapshot e backup
por politicas de BlueXP ransomware protection ou continuar a usar as politicas de outras ferramentas.

Para mais detalhes, consulte"Proteja as cargas de trabalho" .

Notificagdes por e-mail

Se a BlueXP ransomware protection detectar um possivel ataque, uma notificagao aparecera nas Notificagbes
do BlueXP e um e-mail sera enviado para o endere¢o de e-mail que vocé configurou.

O e-mail inclui informagdes sobre a gravidade, a carga de trabalho impactada e um link para o alerta na guia
Alertas da BlueXP ransomware protection .

Se vocé configurou um sistema de gerenciamento de seguranca e eventos (SIEM) na BlueXP ransomware
protection, o servigo envia detalhes de alerta para seu sistema SIEM.

Para mais detalhes, consulte"Lidar com alertas de ransomware detectados" .

9 de junho de 2025

Atualizagdes da pagina de destino

Esta verséao inclui atualizagbes na pagina inicial da BlueXP ransomware protection, o que facilita o inicio do
teste gratuito e a descoberta.

Atualizacoes de exercicios de prontidao

Anteriormente, vocé podia executar um exercicio de prontiddo para ransomware simulando um ataque em
uma nova carga de trabalho de amostra. Com esse recurso, vocé pode investigar o ataque simulado e
recuperar a carga de trabalho. Use este recurso para testar notificagdes de alerta, resposta e recuperagao.
Execute e programe esses exercicios sempre que necessario.

Com esta versao, vocé pode usar um novo botdo no Painel de BlueXP ransomware protection para executar
um exercicio de prontiddo para ransomware em uma carga de trabalho de teste, facilitando a simulagao de
ataques de ransomware, a investigagéo de seu impacto e a recuperacgao eficiente de cargas de trabalho, tudo
em um ambiente controlado.


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-prerequisites.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-alert.html

Agora vocé pode executar exercicios de prontiddo em cargas de trabalho CIFS (SMB), além de cargas de
trabalho NFS.

Para mais detalhes, consulte "Realizar um exercicio de preparacao para ataques de ransomware" .

Habilitar atualizag6es de BlueXP classification

Antes de usar a BlueXP classification no servico de BlueXP ransomware protection , vocé precisa habilitar a
BlueXP classification para verificar seus dados. Classificar dados ajuda vocé a encontrar informagbes de
identificacado pessoal (Pll), o que pode aumentar os riscos de seguranca.

Vocé pode implantar a BlueXP classification em uma carga de trabalho de compartilhamento de arquivos a
partir da BlueXP ransomware protection. Na coluna Exposigao de privacidade, selecione a opgéo ldentificar
exposigao. Se vocé ativou o servigo de classificacéo, esta acao identifica a exposi¢cado. Caso contrario, com
esta versdo, uma caixa de dialogo apresenta a opgao de implantar a BlueXP classification. Selecione
Implantar para ir para a pagina inicial do servico de BlueXP classification , onde vocé pode implantar esse
servigo. C

Para mais detalhes, consulte "Implantar a BlueXP classification na nuvem" e para usar o servigco dentro da
BlueXP ransomware protection, consulte "Escaneie informacoes de identificacdo pessoal com a BlueXP
classification" .

13 de maio de 2025

Relatério de ambientes de trabalho nao suportados na BlueXP ransomware protection

Durante o fluxo de trabalho de descoberta, a BlueXP ransomware protection relata mais detalhes quando vocé
passa o mouse sobre Cargas de trabalho suportadas ou ndo suportadas. Isso ajudara vocé a entender por
que algumas de suas cargas de trabalho ndo sdo descobertas pelo servigo de BlueXP ransomware protection

Ha muitos motivos pelos quais o servigo ndo oferece suporte a um ambiente de trabalho, por exemplo, a
versao do ONTAP no seu ambiente de trabalho pode ser inferior a versdo necessaria. Quando vocé passa o
mouse sobre um ambiente de trabalho sem suporte, uma dica de ferramenta exibe o motivo.

Vocé pode visualizar os ambientes de trabalho sem suporte durante a descoberta inicial, onde também pode
baixar os resultados. Vocé também pode visualizar os resultados da descoberta na opgao Descoberta de
carga de trabalho na pagina Configuragoes.

Para mais detalhes, consulte "Descubra cargas de trabalho na BlueXP ransomware protection" .

29 de abril de 2025

Suporte para Amazon FSx for NetApp ONTAP

Esta versao oferece suporte ao Amazon FSx for NetApp ONTAP. Este recurso ajuda vocé a proteger suas
cargas de trabalho FSx para ONTAP com a BlueXP ransomware protection.

O FSx for ONTAP é um servigo totalmente gerenciado que fornece o poder do armazenamento NetApp
ONTAP na nuvem. Ele fornece os mesmos recursos, desempenho e capacidades administrativas que vocé
usa no local, com a agilidade e escalabilidade de um servigo nativo da AWS.

As seguintes alteragdes foram feitas no fluxo de trabalho de BlueXP ransomware protection :


https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-simulate.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect-classify.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-use-protect-classify.html
https://docs.netapp.com/us-en/data-services-ransomware-resilience/rp-start-discover.html

« O Discovery inclui cargas de trabalho no FSx para ambientes de trabalho ONTAP 9.15.

» A guia Protecdo mostra cargas de trabalho no FSx para ambientes ONTAP . Neste ambiente, vocé deve
executar operagdes de backup usando o servigo de backup FSx for ONTAP . Vocé pode restaurar essas
cargas de trabalho usando instantaneos de BlueXP ransomware protection .

Politicas de backup para uma carga de trabalho em execugéo no FSx para ONTAP nao
podem ser definidas no BlueXP. Todas as politicas de backup existentes definidas no
Amazon FSx for NetApp ONTAP permanecem inalteradas.

* Incidentes de alerta mostram o novo ambiente de trabalho do FSx para ONTAP .
Para mais detalhes, consulte "Saiba mais sobre a BlueXP ransomware protection e ambientes de trabalho" .

Para obter informagdes sobre as opgbes suportadas, consulte o "Limitacoes da BlueXP ransomware
protection" .

Funcéao de acesso BlueXP necessaria

Agora vocé precisa de uma das seguintes fungdes de acesso para visualizar, descobrir ou gerenciar a BlueXP
ransomware protection: administrador da organiza¢do, administrador de pasta ou projeto, administrador de
protegéo contra ransomware ou visualizador de protegao contra ransomware.

"Saiba mais sobre as fungdes de acesso do BlueXP para todos os servigos" .

14 de abril de 2025

Relatérios de exercicios de prontidao

Com esta versao, vocé pode revisar relatérios de exercicios de prontidao para ataques de ransomware. Um
exercicio de prontiddo permite simular um ataque de ransomware em uma carga de trabalho de amostra
recém-criada. Em seguida, investigue o ataque simulado e recupere a carga de trabalho de amostra. Esse
recurso ajuda vocé a saber se esta preparado no caso de um ataque real de ransomware, testando processos
de notificagéo de alerta, resposta e recuperagéo.

Para mais detalhes, consulte "Realizar um exercicio de preparagao para ataques de ransomware" .

Novas funcgdes e permissoes de controle de acesso baseadas em fungdes

Anteriormente, vocé podia atribuir fungdes e permissdes aos usuarios com base em suas responsabilidades, o
que ajuda a gerenciar o acesso dos usuarios a BlueXP ransomware protection. Com esta versao, ha duas
novas fungdes especificas para a BlueXP ransomware protection com permissdes atualizadas. As novas
funcdes séao:

» Administrador de protecao contra ransomware

* Visualizador de protecao contra ransomware

Para obter detalhes sobre permissdes, consulte "Acesso baseado em fungéo de BlueXP ransomware
protection aos recursos" .

Melhorias de pagamento

Esta versdo inclui diversas melhorias no processo de pagamento.
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Para mais detalhes, consulte "Configurar opgoes de licenciamento e pagamento” .

10 de margo de 2025

Simule um ataque e responda

Com esta versao, simule um ataque de ransomware para testar sua resposta a um alerta de ransomware.
Esse recurso ajuda vocé a saber se esta preparado no caso de um ataque real de ransomware, testando
processos de notificacao de alerta, resposta e recuperacao.

Para mais detalhes, consulte "Realizar um exercicio de preparacao para ataques de ransomware" .

Melhorias no processo de descoberta

Esta versao inclui melhorias nos processos seletivos de descoberta e redescoberta:

« Com esta versao, vocé pode descobrir cargas de trabalho recém-criadas que foram adicionadas aos
ambientes de trabalho selecionados anteriormente.

* Vocé também pode selecionar novos ambientes de trabalho nesta verséo. Esse recurso ajuda a proteger
novas cargas de trabalho adicionadas ao seu ambiente.

» Vocé pode executar esses processos de descoberta durante o processo de descoberta inicialmente ou na
opgéao Configuracoes.

Para mais detalhes, consulte "Descubra cargas de trabalho recém-criadas para ambientes de trabalho
selecionados anteriormente" e "Configurar recursos com a opgao Configuragdes" .

Alertas gerados quando alta criptografia é detectada

Com esta versao, vocé pode visualizar alertas quando alta criptografia for detectada em suas cargas de
trabalho, mesmo sem grandes alteragdes na extensado do arquivo. Este recurso, que usa a IA de protegao
autébnoma contra ransomware (ARP) do ONTAP , ajuda vocé a identificar cargas de trabalho que correm risco
de ataques de ransomware. Use este recurso e baixe a lista completa de arquivos afetados com ou sem
alteracdes de extensao.

Para mais detalhes, consulte "Responder a um alerta de ransomware detectado” .

16 de dezembro de 2024

Detecte comportamento andmalo do usuario usando o Data Infrastructure Insights Storage Workload
Security

Com esta versao, vocé pode usar o Data Infrastructure Insights Storage Workload Security para detectar
comportamento anémalo do usudrio em suas cargas de trabalho de armazenamento. Este recurso ajuda vocé
a identificar potenciais ameacas a seguranca e bloquear usuarios potencialmente mal-intencionados para
proteger seus dados.

Para mais detalhes, consulte "Responder a um alerta de ransomware detectado” .
Antes de usar o Data Infrastructure Insights Storage Workload Security para detectar comportamento anémalo
do usuario, vocé precisa configurar a opgéo usando a opgao Configuragées de BlueXP ransomware

protection .

Consulte "Configurar as definicbes de BlueXP ransomware protection” .
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Selecione cargas de trabalho para descobrir e proteger

Com esta versao, agora vocé pode fazer o seguinte:

« Em cada Conector, selecione os ambientes de trabalho onde vocé deseja descobrir cargas de trabalho.
Vocé pode se beneficiar desse recurso se quiser proteger cargas de trabalho especificas em seu ambiente
e nao outras.

» Durante a descoberta de carga de trabalho, vocé pode habilitar a descoberta automatica de cargas de
trabalho por Conector. Este recurso permite que vocé selecione as cargas de trabalho que deseja
proteger.

* Descubra cargas de trabalho recém-criadas para ambientes de trabalho selecionados anteriormente.

Consulte "Descubra cargas de trabalho" .

7 de novembro de 2024

Habilitar classificacdao de dados e busca de informagoes de identificagdo pessoal (Pll)

Com esta versao, vocé pode habilitar a BlueXP classification, um componente principal da familia BlueXP ,
para escanear e classificar dados em suas cargas de trabalho de compartilhamento de arquivos. Classificar
dados ajuda vocé a identificar se seus dados incluem informagdes pessoais ou privadas, o que pode
aumentar os riscos de seguranca. Esse processo também afeta a importancia da carga de trabalho e ajuda a
garantir que vocé esteja protegendo as cargas de trabalho com o nivel certo de protegao.

A verificagdo de dados PIl na BlueXP ransomware protection geralmente esta disponivel para clientes que
implantaram a BlueXP classification. A BlueXP classification esta disponivel como parte da plataforma BlueXP
sem custo adicional e pode ser implantada no local ou na nuvem do cliente.

Consulte "Configurar as definicbes de BlueXP ransomware protection” .

Para iniciar a verificagdo, na pagina Protecao, clique em Identificar exposi¢gao na coluna Exposigéo de
privacidade.

"Escaneie dados pessoais confidenciais com a BlueXP classification" .

Integragao do SIEM com o Microsoft Sentinel

Agora vocé pode enviar dados ao seu sistema de gerenciamento de seguranga e eventos (SIEM) para analise
e detecgédo de ameagas usando o Microsoft Sentinel. Anteriormente, vocé podia selecionar o AWS Security
Hub ou o Splunk Cloud como seu SIEM.

"Saiba mais sobre como configurar as configuracdes de BlueXP ransomware protection” .

Teste gratis agora por 30 dias

Com este langamento, novas implantagbes da BlueXP ransomware protection agora tém 30 dias de teste
gratuito. Anteriormente, a BlueXP ransomware protection oferecia 90 dias de teste gratuito. Se vocé ja estiver
no teste gratuito de 90 dias, a oferta continuara por 90 dias.

Restaurar a carga de trabalho do aplicativo no nivel de arquivo para Podman

Antes de restaurar uma carga de trabalho de aplicativo no nivel de arquivo, agora vocé pode visualizar uma
lista de arquivos que podem ter sido afetados por um ataque e identificar aqueles que deseja restaurar.
Anteriormente, se os Conectores BlueXP em uma organizagao (anteriormente uma conta) estivessem usando
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o Podman, esse recurso era desabilitado. Agora esta habilitado para o Podman. Vocé pode deixar que a
BlueXP ransomware protection escolha os arquivos a serem restaurados, pode enviar um arquivo CSV que
lista todos os arquivos afetados por um alerta ou pode identificar manualmente quais arquivos deseja
restaurar.

"Saiba mais sobre como se recuperar de um ataque de ransomware" .

30 de setembro de 2024

Agrupamento personalizado de cargas de trabalho de compartilhamento de arquivos

Com esta versao, agora vocé pode agrupar compartilhamentos de arquivos para facilitar a protegcao do seu
patriménio de dados. O servigco pode proteger todos os volumes de um grupo ao mesmo tempo.
Anteriormente, vocé precisava proteger cada volume separadamente.

"Saiba mais sobre o agrupamento de cargas de trabalho de compartilhamento de arquivos em estratégias de
protecéo contra ransomware" .

2 de setembro de 2024

Avaliagao de risco de seguranca do Digital Advisor

A BlueXP ransomware protection agora coleta informagdes sobre riscos de seguranga altos e criticos
relacionados a um cluster do NetApp Digital Advisor. Se algum risco for encontrado, a BlueXP ransomware
protection fornece uma recomendacéo no painel Agdes recomendadas do Painel: "Corrigir uma
vulnerabilidade de seguranca conhecida no cluster <nome>". Na recomendacao no Painel, clicar em Revisar
e corrigir sugere revisar o Digital Advisor e um artigo sobre Vulnerabilidade e Exposigdo Comuns (CVE) para
resolver o risco de seguranga. Se houver varios riscos de seguranga, revise as informagdes no Digital Advisor.

Consulte "Documentacéo do Digital Advisor" .

Fazer backup no Google Cloud Platform

Com esta versao, vocé pode definir um destino de backup para um bucket do Google Cloud Platform.
Anteriormente, vocé so podia adicionar destinos de backup ao NetApp StorageGRID, Amazon Web Services e
Microsoft Azure.

"Saiba mais sobre como configurar as configuracdes de BlueXP ransomware protection” .

Suporte para Google Cloud Platform

O servigo agora oferece suporte ao Cloud Volumes ONTAP para Google Cloud Platform para protegéo de
armazenamento. Anteriormente, o servico suportava apenas o Cloud Volumes ONTAP para Amazon Web
Services e Microsoft Azure, além de NAS local.

"Saiba mais sobre a BlueXP ransomware protection e fontes de dados suportadas, destinos de backup e
ambientes de trabalho" .

Controle de acesso baseado em fungao

Agora vocé pode limitar o acesso a atividades especificas com o controle de acesso baseado em fungao
(RBAC). A BlueXP ransomware protection usa duas fungdes do BlueXP: Administrador de conta do BlueXP e
Administrador sem conta (Visualizador).
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Para obter detalhes sobre as agbes que cada fungao pode executar, consulte "Privilégios de controle de
acesso baseados em funcoes" .

5 de agosto de 2024

Deteccao de ameagas com Splunk Cloud

Vocé pode enviar dados automaticamente para seu sistema de gerenciamento de seguranga e eventos
(SIEM) para analise e detecgao de ameacgas. Com versdes anteriores, vocé podia selecionar apenas o AWS
Security Hub como seu SIEM. Com esta versao, vocé pode selecionar o AWS Security Hub ou o Splunk Cloud
como seu SIEM.

"Saiba mais sobre como configurar as configuragoes de BlueXP ransomware protection” .

1 de julho de 2024

Traga sua propria licenca (BYOL)

Com esta versao, vocé pode usar uma licenga BYOL, que é um arquivo de licenga NetApp (NLF) que vocé
obtém do seu representante de vendas da NetApp .

"Saiba mais sobre a configuragdo do licenciamento" .

Restaurar a carga de trabalho do aplicativo no nivel do arquivo

Antes de restaurar uma carga de trabalho de aplicativo no nivel de arquivo, agora vocé pode visualizar uma
lista de arquivos que podem ter sido afetados por um ataque e identificar aqueles que deseja restaurar. Vocé
pode deixar que a BlueXP ransomware protection escolha os arquivos a serem restaurados, pode enviar um
arquivo CSV que lista todos os arquivos afetados por um alerta ou pode identificar manualmente quais
arquivos deseja restaurar.

Com esta verséo, se todos os conectores BlueXP em uma conta ndo estiverem usando o
@ Podman, o recurso de restauragéo de arquivo Unico sera habilitado. Caso contrario, ele sera
desabilitado para essa conta.

"Saiba mais sobre como se recuperar de um ataque de ransomware" .

Baixe uma lista de arquivos afetados

Antes de restaurar uma carga de trabalho de aplicativo no nivel de arquivo, agora vocé pode acessar a pagina
Alertas para baixar uma lista de arquivos afetados em um arquivo CSV e, em seguida, usar a pagina
Recuperagao para carregar o arquivo CSV.

"Saiba mais sobre como baixar arquivos afetados antes de restaurar um aplicativo" .

Excluir plano de protegao

Com esta versao, agora vocé pode excluir uma estratégia de protegdo contra ransomware.

"Saiba mais sobre como proteger cargas de trabalho e gerenciar estratégias de protegao contra ransomware" .
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10 de junho de 2024

Bloqueio de cépia de instantaneo no armazenamento primario

Habilite isso para bloquear as copias de instantdneo no armazenamento primario para que elas ndo possam
ser modificadas ou excluidas por um determinado periodo de tempo, mesmo que um ataque de ransomware
chegue ao destino do armazenamento de backup.

"Saiba mais sobre como proteger cargas de trabalho e habilitar o bloqueio de backup em uma estratégia de
protecéo contra ransomware" .

Suporte para Cloud Volumes ONTAP para Microsoft Azure

Esta versao oferece suporte ao Cloud Volumes ONTAP para Microsoft Azure como um sistema, além do
Cloud Volumes ONTAP para AWS e do ONTAP NAS local.

"Inicio rapido para Cloud Volumes ONTAP no Azure"

"Saiba mais sobre a BlueXP ransomware protection” .

Microsoft Azure adicionado como destino de backup

Agora vocé pode adicionar o Microsoft Azure como destino de backup junto com o AWS e o NetApp
StorageGRID.

"Saiba mais sobre como configurar as definigbes de protegao” .

14 de maio de 2024

Atualizagoes de licenciamento

Vocé pode se inscrever para um teste gratuito de 90 dias. Em breve, vocé podera comprar uma assinatura
paga conforme o uso no Amazon Web Services Marketplace ou trazer sua propria licenga do NetApp .

"Saiba mais sobre a configuragdo do licenciamento" .

Protocolo CIFS

O servico agora oferece suporte a ONTAP local e Cloud Volumes ONTAP em sistemas AWS usando
protocolos NFS e CIFS. A versao anterior suportava apenas o protocolo NFS.

Detalhes da carga de trabalho

Esta versao agora fornece mais detalhes nas informagbes de carga de trabalho da Protegao e outras paginas
para melhor avaliagdo da protecdo da carga de trabalho. Nos detalhes da carga de trabalho, vocé pode
revisar a politica atribuida atualmente e revisar os destinos de backup configurados.

"Saiba mais sobre como visualizar detalhes da carga de trabalho nas paginas de protegéao"” .

Protecao e recuperacgao consistentes com aplicativos e VMs

Agora vocé pode executar protecao consistente com aplicativos com o NetApp SnapCenter Software e
protegéo consistente com VMs com o SnapCenter Plug-in for VMware vSphere, obtendo um estado
quiescente e consistente para evitar possivel perda de dados posteriormente, caso seja necessaria
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recuperagao. Se a recuperagao for necessaria, vocé pode restaurar o aplicativo ou a VM para qualquer um
dos estados disponiveis anteriormente.

"Saiba mais sobre como proteger cargas de trabalho" .

Estratégias de protegcao contra ransomware

Se nao houver politicas de snapshot ou backup na carga de trabalho, vocé podera criar uma estratégia de
protegdo contra ransomware, que pode incluir as seguintes politicas criadas neste servigo:

» Politica de instantaneo
* Politica de backup

* Politica de deteccao

"Saiba mais sobre como proteger cargas de trabalho" .

Deteccao de ameagas

Agora é possivel habilitar a detec¢gdo de ameacgas usando um sistema de gerenciamento de eventos e
seguranca (SIEM) de terceiros. O Painel agora mostra uma nova recomendagéao para "Ativar detecgéo de
ameacas", que pode ser configurada na pagina Configuragées.

"Saiba mais sobre como configurar opgdes de configuragdes" .

Descartar alertas falsos positivos

Na aba Alertas, agora vocé pode descartar falsos positivos ou decidir recuperar seus dados imediatamente.

"Saiba mais sobre como responder a um alerta de ransomware" .

Status de deteccao

Novos status de deteccédo aparecem na pagina Prote¢cdo, mostrando o status da detecgdo de ransomware
aplicada a carga de trabalho.

"Saiba mais sobre como proteger cargas de trabalho e visualizar status de protegao" .

Baixar arquivos CSV

Vocé pode baixar arquivos CSV* nas paginas Protegéo, Alertas e Recuperacgao.

"Saiba mais sobre como baixar arquivos CSV do Painel e de outras paginas" .

Link da documentagao

O link para visualizar a documentagao agora esta incluido na interface do usuario. Vocé pode acessar esta

documentagao na vertical do Painel Agoes* @ opcao. Selecione *Novidades para ver detalhes nas
Notas de versao ou Documentagao para ver a pagina inicial da documentagéo de BlueXP ransomware
protection .
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BlueXP backup and recovery

O servigo de BlueXP backup and recovery nao precisa mais estar habilitado no sistema. Ver "pré-requisitos” .
O servigo de BlueXP ransomware protection ajuda a configurar um destino de backup por meio da opgao
Configuragdes. Ver "Configurar definicdes" .

Opcao de configuragoes
Agora vocé pode configurar destinos de backup nas configuragdes de BlueXP ransomware protection .

"Saiba mais sobre como configurar opgdes de configuragdes" .

5 de margo de 2024

Gestao de politicas de protecao

Além de usar politicas predefinidas, agora vocé pode criar politicas. "Saiba mais sobre o gerenciamento de
politicas" .

Imutabilidade no armazenamento secundario (DataLock)

Agora vocé pode tornar o backup imutavel no armazenamento secundario usando a tecnologia NetApp
DatalLock no armazenamento de objetos. "Saiba mais sobre como criar politicas de protecao" .

Backup automatico para NetApp StorageGRID

Além de usar a AWS, agora vocé pode escolher o StorageGRID como seu destino de backup. "Saiba mais
sobre como configurar destinos de backup" .

Recursos adicionais para investigar ataques potenciais

Agora vocé pode visualizar mais detalhes forenses para investigar o possivel ataque detectado. "Saiba mais
sobre como responder a um alerta de ransomware detectado" .

Processo de recuperagao

O processo de recuperagao foi aprimorado. Agora, vocé pode recuperar volume por volume ou todos os
volumes de uma carga de trabalho. "Saiba mais sobre como se recuperar de um ataque de ransomware (apos
os incidentes terem sido neutralizados)" .

"Saiba mais sobre a BlueXP ransomware protection” .

6 de outubro de 2023

O servigo de BlueXP ransomware protection € uma solugéo SaaS para proteger dados, detectar ataques
potenciais e recuperar dados de um ataque de ransomware.

Na versao de pré-visualizagao, o servigo protege cargas de trabalho baseadas em aplicativos do Oracle,
datastores de maquinas virtuais e compartilhamentos de arquivos em armazenamento NAS local, bem como
Cloud Volumes ONTAP na AWS (usando o protocolo NFS) em organizagdes BlueXP individualmente e faz
backup dos dados para o armazenamento em nuvem da Amazon Web Services.

O servigo de BlueXP ransomware protection oferece uso completo de diversas tecnologias da NetApp para
que seu administrador de seguranca de dados ou engenheiro de operagdes de segurancga possa atingir os
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seguintes objetivos:

* Visualize a protegdo contra ransomware em todas as suas cargas de trabalho rapidamente.
* Obtenha insights sobre recomendagdes de protecdo contra ransomware
* Melhore a postura de protecdo com base nas recomendacdes de BlueXP ransomware protection .

 Atribua politicas de protec&o contra ransomware para proteger suas principais cargas de trabalho e dados
de alto risco contra ataques de ransomware.

* Monitore a saude de suas cargas de trabalho contra ataques de ransomware em busca de anomalias nos
dados.

 Avalie rapidamente o impacto de incidentes de ransomware em sua carga de trabalho.
* Recupere-se de incidentes de ransomware de forma inteligente restaurando dados e garantindo que nao
ocorram reinfecgdes a partir de dados armazenados.

"Saiba mais sobre a BlueXP ransomware protection" .

Limitacoes conhecidas do NetApp Ransomware Resilience

Limitacbes conhecidas identificam plataformas, dispositivos ou fungdes que nao sao
suportados por esta versdo do produto ou que nao interoperam corretamente com ele.
Revise essas limitagcdes cuidadosamente.

Problema com a opgao de reinicializagao do exercicio de prontidao

Se vocé selecionar um volume ONTAP 9.11.1 para o exercicio de prontiddo para ataque de ransomware, o
Ransomware Resilience enviara um alerta. Se vocé recuperar os dados usando a opc¢ao "clone-to-volume" e
redefinir o drill, a operacao de redefini¢cao falhara.

Limitagcoes do Amazon FSx for NetApp ONTAP

O sistema Amazon FSx for NetApp ONTAP é compativel com o Ransomware Resilience. As seguintes
limitagbes se aplicam ao Amazon FSx para ONTAP:

* As politicas de backup ndo sao compativeis com Amazon FSx for ONTAP. Nesse ambiente, vocé deve
executar operag¢des de backup usando o Amazon FSx for backups. Vocé pode restaurar essas cargas de
trabalho usando Ransomware Resilience.

* As operacgoes de restauracdo sao executadas somente a partir de instantaneos.

Limitagoes do Azure NetApp Files

Azure NetApp Files € compativel com Ransomware Resilience. As seguintes limitagdes se aplicam ao Azure
NetApp Files:

 Estratégias de protecao contra ransomware com politicas de backup n&o sdo compativeis com o Azure
NetApp Files. Em vez disso, vocé pode usar Azure NetApp Files backup.
« Estratégias de proteg¢ado contra ransomware com replicagdo nao sédo suportadas para Azure NetApp Files.

* Ao selecionar uma estratégia de protegao, certifique-se de que sua programacao de snapshots seja
compativel com o Azure NetApp Files. A programagéo de snapshots mais frequente disponivel no Azure
NetApp Files é a cada hora.
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Comecar

Saiba mais sobre a NetApp Ransomware Resilience

Ataques de ransomware podem bloquear o acesso aos seus dados e os invasores
podem pedir resgate em troca da liberacdo de dados ou descriptografia. De acordo com
o IDC, néo é incomum que vitimas de ransomware sofram multiplos ataques de
ransomware. O ataque pode interromper o0 acesso aos seus dados por um dia ou varias
semanas.

O NetApp Ransomware Resilience protege seus dados contra ataques de ransomware. Na Resiliéncia contra
Ransomware, a protegéo esta disponivel para cargas de trabalho baseadas em aplicativos do Oracle,
datastores de maquinas virtuais e compartilhamentos de arquivos em armazenamento NAS local (usando os
protocolos NFS e CIFS) e armazenamento SAN (FC, iSCSI e NVMe), bem como Cloud Volumes ONTAP para
Amazon Web Services, Cloud Volumes ONTAP para Google Cloud, Cloud Volumes ONTAP para Microsoft
Azure e Amazon FSx for NetApp ONTAP, tudo através do NetApp Console. Vocé pode fazer backup de dados
no Amazon Web Services, Google Cloud, armazenamento em nuvem do Microsoft Azure e NetApp
StorageGRID.

Resiliéncia do Ransomware na camada de dados

Sua postura de seguranga normalmente abrange varias camadas de defesa para proteger contra uma série
de ameacas cibernéticas.

» Camada mais externa: Esta é sua primeira linha de defesa usando firewalls, sistemas de detecgao de
intrusdo e redes privadas virtuais para proteger os limites da rede.

» Seguranca de rede: Esta camada se baseia na base com segmentagao de rede, monitoramento de
trafego e criptografia.

» Seguranca de identidade: usa métodos de autenticacado, controles de acesso e gerenciamento de
identidade para garantir que somente usuarios autorizados possam acessar recursos confidenciais.

« Segurancga de aplicativos: protege aplicativos de software usando praticas de codificagcao seguras, testes
de seguranca e autoprotecao de aplicativos em tempo de execugao.

» Segurancga de dados: Proteja seus dados com estratégias de protegao de dados, backups e recuperagao.
A resiliéncia do ransomware opera nessa camada.
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O que vocé pode fazer com a resiliéncia do Ransomware

O Ransomware Resilience oferece uso total de diversas tecnologias da NetApp para que seu administrador de
armazenamento, administrador de seguranc¢a de dados ou engenheiro de operacdes de seguranga possa
atingir os seguintes objetivos:

« Identificar todas as cargas de trabalho baseadas em aplicativos, compartilhamento de arquivos ou
gerenciadas pelo VMware em sistemas NetApp NAS (NFS ou CIFS) e SAN (FC, iSCSI e NVMe) locais, no
NetApp Console, projetos e agentes do Console. O Ransomware Resilience categoriza a prioridade dos
dados e fornece recomendag¢des para melhorias na resiliéncia do ransomware.

* Proteja suas cargas de trabalho habilitando backups, copias de snapshot e estratégias de prote¢ao contra
ransomware em seus dados.

* Detecte anomalias que podem ser ataques de ransomware. Nota de rodapé: [Embora seja possivel que
um ataque passe despercebido, nossa pesquisa indica que a tecnologia NetApp resultou em um alto grau
de deteccédo para certos ataques de ransomware baseados em criptografia de arquivos.]

* Responda a possiveis ataques de ransomware iniciando automaticamente um instantdneo em um
determinado momento, que € bloqueado para que a copia ndo possa ser excluida acidentalmente ou
maliciosamente. Seus dados de backup permaneceréo imutaveis e protegidos de ponta a ponta contra
ataques de ransomware, tanto na origem quanto no destino.

* Recupere suas cargas de trabalho que ajudam a acelerar o tempo de atividade da carga de trabalho
orquestrando diversas tecnologias NetApp . Vocé pode escolher recuperar volumes especificos. O
Ransomware Resilience fornece recomendagdes sobre as melhores opgoes.

« Governar: implemente sua estratégia de protegédo contra ransomware e monitore os resultados.
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Beneficios do uso do Ransomware Resilience
O Ransomware Resilience oferece os seguintes beneficios:
» Descobre cargas de trabalho e seus agendamentos de backup e snapshots existentes e classifica sua
importancia relativa.
* Avalia sua postura de protecado contra ransomware e a exibe em um painel facil de entender.

* Fornece recomendacdes sobre as proximas etapas com base na analise de postura de descoberta e
protecéo.

» Aplica recomendagdes de protegédo de dados orientadas por IA/ML com acesso em um clique.

* Protege dados em cargas de trabalho baseadas em aplicativos, como Oracle, datastores VMware e
compartilhamentos de arquivos.

* Detecta ataques de ransomware em dados em tempo real no armazenamento primario usando tecnologia
de IA.

* Inicia agdes automatizadas em resposta a ataques potenciais detectados, criando copias instantaneas e
iniciando alertas sobre atividades anormais.

» Aplica recuperacéao selecionada para atender as politicas de RPO. O Ransomware Resilience orquestra a
recuperacao de incidentes de ransomware usando varios servigos de recuperacado da NetApp , incluindo
NetApp Backup and Recovery (antigo Cloud Backup) e SnapCenter.

» Usa controle de acesso baseado em fungéo (RBAC) para governar o acesso a recursos e operagoes.

Custo

Vocé pode experimentar o Ransomware Resilience com um teste gratuito de 30 dias. A NetApp nao cobra
pelo uso da versao de teste do Ransomware Resilience.

Se vocé tiver o Backup and Recovery e o Ransomware Resilience, quaisquer dados comuns protegidos por
ambos os produtos serdo cobrados somente pelo Ransomware Resilience.

Apods adquirir uma licenga ou assinatura do PayGo, qualquer carga de trabalho que tenha uma politica de

deteccao de ransomware (Autonomous Ransomware Protection) habilitada (descoberta ou definida pelo
Ransomware Resilience) e pelo menos uma politica de snapshot ou backup, o Ransomware Resilience a
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classifica como "Protegida" e isso & contabilizado na capacidade adquirida ou na assinatura do PayGo. Se
uma carga de trabalho for descoberta sem uma politica de detecgdo, mesmo que tenha politicas de backup ou
snapshot, ela sera classificada como “Em risco” e ndo sera contabilizada na capacidade adquirida.

As cargas de trabalho protegidas sao contabilizadas na capacidade adquirida ou na assinatura apds o término
do periodo de teste de 90 dias. A resiliéncia contra ransomware € cobrada por GB para os dados associados
as cargas de trabalho protegidas antes das eficiéncias.

Licenciamento

Com o Ransomware Resilience, vocé pode usar diferentes planos de licenciamento, incluindo um teste
gratuito, uma assinatura paga conforme o uso ou trazer sua propria licenga.

O Ransomware Resilience requer uma licenga NetApp ONTAP One.

A licenga do Ransomware Resilience nao inclui produtos NetApp adicionais. O Ransomware Resilience pode
usar o Backup and Recovery mesmo que vocé nao tenha uma licenga para ele.

Para detectar comportamento anémalo do usuario, o Ransomware Resilience usa o NetApp Autonomous
Ransomware Protection, um modelo de aprendizado de maquina (ML) dentro do ONTAP que detecta
atividades de arquivos maliciosos. Este modelo esta incluido na licengca Ransomware Resilience.

Para obter detalhes, consulte "Configurar licenciamento" .

NetApp Console

O Ransomware Resilience pode ser acessado por meio do NetApp Console.

O NetApp Console fornece gerenciamento centralizado de servigos de armazenamento e dados da NetApp
em ambientes locais e na nuvem em nivel empresarial. O Console é necessario para acessar e usar 0s
servigos de dados do NetApp . Como uma interface de gerenciamento, ele permite que vocé gerencie muitos
recursos de armazenamento a partir de uma unica interface. Os administradores do console podem controlar
0 acesso ao armazenamento e aos servigos de todos os sistemas da empresa.

Vocé nao precisa de licenga ou assinatura para comecar a usar o NetApp Console e s6 incorre em cobrancgas
quando implanta agentes do Console em sua nuvem para garantir a conectividade com seus sistemas de
armazenamento ou NetApp data services. No entanto, alguns NetApp data services acessiveis pelo Console
sao licenciados ou baseados em assinatura.

Saiba mais sobre 0"NetApp Console" .

Como funciona a resiliéncia do ransomware

O Ransomware Resilience usa o NetApp Backup and Recovery para descobrir e definir politicas de backup e
snapshot para cargas de trabalho de compartilhamento de arquivos, e o SnapCenter ou SnapCenter for
VMware para descobrir e definir politicas de backup e snapshot para cargas de trabalho de aplicativos e VMs.
Além disso, o Ransomware Resilience usa o Backup and Recovery e o SnapCenter / SnapCenter for VMware
para executar uma recuperagao consistente de arquivos e cargas de trabalho.
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Descobre o nivel de protecéo atual de cada volume de cépias de snapshots e
politicas de backup do NetApp , bem como quaisquer recursos de detecgao on-box.
A Resiliéncia contra Ransomware associa essa postura de protecao as cargas de
trabalho usando Backup e Recuperagéao, servicos ONTAP e tecnologias NetApp ,
como Protecao Autdbnoma contra Ransomware (ARP ou ARP/AI, dependendo da
sua versao do ONTAP ), FPolicy, politicas de backup e politicas de snapshot. Saiba
mais sobre "Protecao Autbnoma contra Ransomware" , "NetApp Backup and

Recovery" , e "Politica ONTAP" .

Atribui uma prioridade empresarial a cada carga de trabalho com base em niveis de
protecao descobertos automaticamente e recomenda politicas de protegéo para
cargas de trabalho com base em sua prioridade empresarial. A prioridade da carga
de trabalho é baseada nas frequéncias de snapshot ja aplicadas a cada volume
associado a carga de trabalho.

Monitora ativamente as cargas de trabalho e orquestra o uso de APIs de backup e
recuperagao, SnapCenter e ONTAP aplicando politicas a cada uma das cargas de
trabalho identificadas.


https://docs.netapp.com/us-en/ontap-family/
https://docs.netapp.com/us-en/snapcenter/index.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/data-services-backup-recovery/index.html
https://docs.netapp.com/us-en/data-services-backup-recovery/index.html
https://docs.netapp.com/us-en/ontap/nas-audit/two-parts-fpolicy-solution-concept.html

Recurso

DETECTAR

RESPONDER

RECUPERAR

GOVERNAR

Descrigao

» Detecta ataques potenciais com um modelo integrado de aprendizado de maquina

(ML) que detecta criptografia e atividades potencialmente anémalas.

* Fornece deteccdo de camada dupla que comecga com a detec¢do de potenciais

ataques de ransomware no armazenamento primario e responde a atividades
anormais fazendo copias instantaneas automatizadas adicionais para criar os
pontos de restauracdo de dados mais proximos. A resiliéncia ao ransomware
oferece a capacidade de investigar mais profundamente para identificar ataques
potenciais com maior precisdo, sem afetar o desempenho das cargas de trabalho
primarias.

Determina os arquivos suspeitos especificos e mapeia os ataques as cargas de
trabalho associadas, usando as tecnologias ONTAP, Autonomous Ransomware
Protection (ARP ou ARP/AI, dependendo da sua versdo do ONTAP ) e FPolicy.

Exibe dados relevantes, como atividade de arquivo, atividade do usuario e entropia,
para ajudar vocé a concluir analises forenses sobre o ataque.

Inicia copias rapidas de snapshot usando tecnologias e produtos da NetApp , como
ONTAP, Autonomous Ransomware Protection (ARP ou ARP/Al, dependendo da
versdo do ONTAP ) e FPolicy.

Determina o melhor snapshot ou backup e recomenda o melhor ponto de
recuperagéao real (RPA) usando Backup e Recuperagao, ONTAP, Protegéo
Auténoma contra Ransomware (ARP ou ARP/AI, dependendo da sua verséo do
ONTAP ) e tecnologias e servigos FPolicy.

Orquestra a recuperacao de cargas de trabalho, incluindo VMs, compartilhamentos
de arquivos, armazenamento em bloco e bancos de dados com consisténcia de
aplicativos.

« Atribui as estratégias de protecédo contra ransomware

» Ajuda vocé a monitorar os resultados.

Destinos de backup, sistemas e fontes de dados de carga de trabalho suportados

O Ransomware Resilience oferece suporte aos seguintes destinos de backup, sistemas e fontes de dados:

Destinos de backup suportados

* Amazon Web Services (AWS) S3

* Plataforma Google Cloud

* Blob do Microsoft Azure
* NetApp StorageGRID

Sistemas suportados

Ambiente

Protocolo Versodes suportadas

Amazon FSx for NetApp ONTAP*  CIFS, NFS e SAN N/D
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Ambiente Protocolo Versdes suportadas

Azure NetApp Files CIFS e NFS N/D
Cloud Volumes ONTAP para AWS CIFS e NFS 9.11.1 e posterior
SAN (FC, iSCSI e NVMe) 9.17.1 e posterior
Cloud Volumes ONTAP para CIFS e NFS 9.11.1 e posterior
Google Cloud Platform SAN (FC, iSCSI e NVMe) 9.17.1 e posterior
Cloud Volumes ONTAP para CIFS e NFS 9.12.1 e posterior
Microsoft Azure SAN (FC, iSCSI e NVMe) 9.17.1 e posterior
ONTAP (local) CIFS e NFS 9.11.1 e posterior
SAN (FC, iSCSI e NVMe) 9.17.1 e posterior

{asterisco} O Amazon FSx for NetApp ONTAP usa a Protegdo Autdbnoma contra Ransomware (ARP) e nédo o
ARP/AI. Para obter mais informacgdes sobre a diferenca, consulte"ARP/IA" .

Para usar ARP/Al no ONTAP, é necessario ter o ONTAP 9.16 ou superior. + O ONTAP nao
oferece suporte a protegcédo contra ransomware para volumes FabricPool FlexCache, FlexGroup

@ , grupos de consisténcia, pontos de montagem, caminhos de montagem, volumes offline e
volumes de protecao de dados (DP). Certifique-se de revisar'Configuracoes suportadas e nao
suportadas no ONTAP" .

Fontes de dados de carga de trabalho suportadas

O Ransomware Resilience protege as seguintes cargas de trabalho baseadas em aplicativos em volumes de
dados primarios:
* Armazenamento em bloco
» Bancos de dados:
o Servidor Microsoft SQL
> Oraculo
> PostgreSQL
« Compartilhamentos de arquivos NetApp
* Armazenamentos de dados VMware
Se vocé estiver usando o SnapCenter ou o SnapCenter para VMware, todas as cargas de trabalho

compativeis com esses produtos também serado identificadas no Ransomware Resilience. O Ransomware
Resilience pode proteger e recuperar esses dados de maneira consistente com a carga de trabalho.

Termos-chave
Vocé pode se beneficiar ao entender alguma terminologia relacionada a protegao contra ransomware.

* Protecgao: Protegao na resiliéncia de ransomware significa garantir que instantaneos e backups imutaveis
ocorram regularmente em um dominio de seguranca diferente usando politicas de protecao.

» Carga de trabalho: Uma carga de trabalho no Ransomware Resilience pode incluir bancos de dados
Oracle, datastores VMware ou compartilhamentos de arquivos.
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Pré-requisitos de NetApp Ransomware Resilience

Comece a usar o NetApp Ransomware Resilience verificando se seu ambiente
operacional, acesso a rede e navegador da web estdo prontos.

Para usar o Ransomware Resilience, certifique-se de atender aos pré-requisitos.

Sistemas suportados

Certifique-se de estar usando um sistema compativel:

Ambiente

Amazon FSx for NetApp ONTAP*
Azure NetApp Files

Cloud Volumes ONTAP para AWS

Cloud Volumes ONTAP para
Google Cloud Platform

Cloud Volumes ONTAP para
Microsoft Azure

ONTAP (local)

Protocolo

CIFS, NFS e SAN

CIFS e NFS

CIFS e NFS

SAN (FC, iSCSI e NVMe)
CIFS e NFS

SAN (FC, iSCSI e NVMe)
CIFS e NFS

SAN (FC, iSCSI e NVMe)
CIFS e NFS

SAN (FC, iSCSI e NVMe)

Versdes suportadas
N/D

N/D

9.11.1 e posterior
9.17.1 e posterior
9.11.1 e posterior
9.17.1 e posterior
9.12.1 e posterior
9.17.1 e posterior
9.11.1 e posterior

9.17.1 e posterior

{asterisco} O Amazon FSx for NetApp ONTAP usa a Protegdo Autdnoma contra Ransomware (ARP) e n&o o
ARP/AI. Para obter mais informacdes sobre a diferenca, consulte"ARP/IA" .

Requisitos do NetApp Console

A configuragéo do seu NetApp Console requer:

* Uma conta de usuario do NetApp Console com privilégios de administrador da organizagao para descobrir

recursos.

* Uma organizagao e sistema de console com pelo menos um agente de console ativo conectado a

um"sistema suportado” .

o Se seus clusters ONTAP locais ou Cloud Volumes ONTAP na AWS ou na nuvem Azure nao estiverem
configurados no Console, consulte"Aprenda a configurar um agente de console" e"requisitos padrao

do console" .

Se vocé tiver varios agentes do Console em uma unica organizagao do Console, o
Ransomware Resilience verificara os recursos do ONTAP em todos os agentes do
Console além daquele que esta selecionado no momento na |IU do Console.

* O agente do Console deve ter 0 cloudmanager-ransomware-protection contéiner em estado ativo.

* Pelo menos um sistema de console com um cluster ONTAP local da NetApp ou Cloud Volumes ONTAP na
AWS ou Azure. O Ransomware Resilience oferece suporte aos protocolos NAS (NFS e SMB) e SAN
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(iISCSI, FC e NVMe).

o O Ransomware Resilience é compativel com clusters ONTAP ou Cloud Volumes ONTAP com ONTAP
versao 9.11.1 ou superior.

@ Para usar a Resiliéncia a Ransomware em cargas de trabalho SAN, vocé precisa estar
executando o ONTAP 9.17.1 ou posterior.

Requisitos do ONTAP

* Vocé precisa estar executando o ONTAP 9.11.1 ou posterior com uma licenga ONTAP One habilitada na
instancia ONTAP local. Para obter mais informagdes sobre o suporte do ONTAP , consulte"Visao geral da
protecdo autbnoma contra ransomware" .

 Para aplicar configuragdes de protecdo (como ativar a Protegdo Autbnoma contra Ransomware), o
Ransomware Resilience precisa de permissdes de administrador no cluster ONTAP . O cluster ONTAP
deveria ter sido integrado usando apenas credenciais de usuario administrador do cluster ONTAP .

Se vocé conectou um cluster ONTAP ao Console com credenciais ndo administrativas, [vocé
deve atualizar as credenciais no cluster ONTAP ](#update-non-admin-user-permissions-in-an-
ontap-system).

Backups de dados

* Uma conta no NetApp StorageGRID, AWS S3, Azure Blob ou Google Cloud Platform para destinos de
backup com as permissdes de acesso apropriadas configuradas.

Consulte o0 "Lista de permissoes AWS, Azure ou S3" para mais detalhes.
* O NetApp Backup and Recovery nao precisa ser habilitado no sistema.

O Ransomware Resilience ajuda a configurar um destino de backup por meio da opgao Configuragdes.
Ver "Configurar definigbes" .

Requisitos de comportamento suspeito do usuario

Para que o Ransomware Resilience forneca alertas sobre comportamentos suspeitos de usuarios, vocé deve
configurar um agente de atividade do usuario. Para instalar um agente de atividade do usuario, certifique-se
de que seu sistema atenda "os requisitos".

Atualizar permissoes de usuarios nao administradores em um sistema ONTAP

Se vocé precisar atualizar as permissdes de usuarios nao administradores para um determinado sistema, use
estas etapas do procedimento.

1. Faca login no Console. No painel, identifique o sistema que precisa ter suas permissdes de usuario
ONTAP atualizadas.

Selecione o sistema para visualizar seus detalhes.

Selecione Exibir informago6es adicionais para exibir o nome de usuario.

Faca login na CLI do cluster ONTAP como usuario administrador.

o k~ 0 DN

Exibir as fungdes existentes para esse usuario:
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security login show -user-or-group-name <username>
6. Alterar a fungao do usuario. Digitar:

security login modify -user-or-group-name <username> -application
console|httplontapi|ssh|telnet -authentication-method password -role

admin

7. Retorne ao NetApp Console para usar a Resiliéncia a Ransomware.

Inicio rapido para NetApp Ransomware Resilience

Entenda as etapas gerais que vocé precisa seguir para configurar o Ransomware
Resilience e proteger suas cargas de trabalho.

Siga os links em cada etapa para obter informacgdes detalhadas.

o Revise os pré-requisitos

Essas tarefas exigem a funcédo Administrador do console.

 "Certifique-se de ter instalado um agente do Console"
« "Certifique-se de que seu sistema atenda aos requisitos"

» "Revise as fungdes de usuario do Ransomware Resilience e atribua permissdes aos usuarios que
acessam o Ransomware Resilience"

* "Configurar licenciamento"

o Comece com a resiliéncia contra ransomware
Essas tarefas exigem a fungdo Administrador de resiliéncia contra ransomware.

 "Descubra cargas de trabalho no Console"
* "Visualizar a integridade da protec¢do da carga de trabalho no Painel"

» "Opcionalmente, realize um exercicio de preparacao para ataque de ransomware"

e Configurar protegao e detecgdo no Ransomware Resilience

Essas tarefas exigem a funcéo Administrador de resiliéncia contra ransomware. Configurar atividades de
comportamento suspeito do usuario requer a fungéo adicional Administrador de comportamento do usuario de
resiliéncia ao ransomware.

* "Proteja as cargas de trabalho"

> Opcionalmente,"melhorar a protegéo configurando a detecgéo de atividades suspeitas do usuario"
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* Opcionalmente, configure destinos de backup:

o "Prepare o NetApp StorageGRID, Amazon Web Services, Google Cloud Platform ou Microsoft Azure
como destino de backup" .

o "Configurar destinos de backup"
» "Responder a deteccao de potenciais ataques de ransomware"

* "Recuperar-se de um ataque (apos os incidentes serem neutralizados)"

e O que vem a seguir?

Depois de configurar a protegdo no Ransomware Resilience, veja o que vocé pode fazer em seguida.

» "Habilitar a classificagdo de dados para identificar riscos de governanga e seguranca”
 "Enviar alertas para SIEM"

+ "Baixe relatérios de alerta, protecao, treinamento de prontidao, recuperacéo ou resumo"

Configurar a NetApp Ransomware Resilience

Vocé pode facilmente implantar o NetApp Ransomware Resilience. Antes de comecar,
revise"pre-requisitos” para garantir que seu ambiente esteja pronto.

Preparar o destino do backup

Prepare um dos seguintes destinos de backup:

* NetApp StorageGRID
» Servicos Web da Amazon
 Plataforma Google Cloud

* Microsoft Azure

Depois de configurar as opgbes no préprio destino de backup, vocé o configurara posteriormente como um
destino de backup no Ransomware Resilience. Para obter detalhes sobre como configurar o destino de
backup no Ransomware Resilience, consulte"Configurar destinos de backup" .

Preparar o StorageGRID para se tornar um destino de backup

Se vocé quiser usar o StorageGRID como seu destino de backup, consulte "Documentagao do StorageGRID"
para obter detalhes sobre StorageGRID.

Prepare a AWS para se tornar um destino de backup

* Crie uma conta na AWS.
» Configurar "Permissoes da AWS" na AWS.

Para obter detalhes sobre como gerenciar seu armazenamento do AWS no Console, consulte "Gerencie seus
buckets do Amazon S3" .
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Prepare o Azure para se tornar um destino de backup

» Crie uma conta no Azure.

» Configurar "Permissoes do Azure" no Azure.

Para obter detalhes sobre como gerenciar seu armazenamento do Azure no Console, consulte "Gerencie suas
contas de armazenamento do Azure" .

Configurar o NetApp Console

O proximo passo é configurar o Console e a Resiliéncia contra Ransomware.

Analise "Requisitos do console para o modo padrao” .

Criar um agente de console

Entre em contato com seu representante de vendas da NetApp para experimentar ou usar este servigo. Entao,
quando vocé usar o agente do Console, ele incluira os recursos apropriados para Resiliéncia de Ransomware.

Para criar um agente do Console usando o Ransomware Resilience, entre em contato com o administrador da

organizagao do Console que tem permissdes para criar agentes do Console e consulte a documentagéo que
descreve "como criar um agente de console" .

Se vocé tiver varios agentes do Console, o Ransomware Resilience verificara os dados de
@ todos os agentes do Console além daquele que é exibido no Console. Este servigo descobre
todos os projetos e todos os agentes do Console associados a esta organizagao.

Acesse a NetApp Ransomware Resilience

Efetue login no NetApp Ransomware Resilience por meio do NetApp Console.

Para fazer login no Console, vocé pode usar suas credenciais do Site de Suporte da NetApp ou pode se
inscrever para um login na nuvem da NetApp usando seu e-mail e uma senha. "Saiba mais sobre como fazer
login" .

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do
Ransomware Resilience. "Saiba mais sobre as fun¢des de resiliéncia contra ransomware para o NetApp

Console" .

Passos
1. Abra um navegador da web e va para"o Console" .

A pagina de login do Console é exibida.

2. Efetue login no Console.

3. Na navegacéao a esquerda do Console, selecione Protegao > Resiliéncia a Ransomware.

Se esta for a primeira vez que vocé faz login neste servigo, a pagina de destino sera exibida.

@ Se vocé nao tiver um agente de console ou se ele nao for o adequado para esse servico,
sera necessario implantar um. "Aprenda a configurar um agente de console" .
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Ransomware Resilience

Outsmart ransomware

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

detection, and fast recovery processes in alignment with cybersecurity best practices.

Get full access to ransomware resilience with a 30-day free trial.

Start 30-day free trial

(&, We won't read the contents of your data or change existing protection.

@
Identify and protect

Automatically identifies workloads at risk, recommends fixes, and

protects with one-click

&

Detect and respond

Identifies potential attacks using A/ML and automatically

responds to secure a safe recovery point @

Caso contrario, o painel de resiliéncia do Ransomware sera exibido.

Dashboard

Workload data protection

Alerts and workload data recovery

Atrisk @ Protected @ Potential attacks @
4 inlast7 days 1inlast 7 days
View
View View
Recommen ded actions Workioad data
Todo (8) Dismissed (0) New (Last 7d) 107
o ———
Register available SnapCenter plugin for VMware vsphere (SCV) with NetApp Con...  Review and fix
33% Total 4576
Completed
Register available SnapCenter Servers with NetApp Console Review and fix \/ WipriedE (W ARE
4/12 -
Protect critical workload fsxn_fileshare_useast 01 ~
Complete / total

Prepare Amazon jces $3 \geGRID or abackup

Protect critical workload fileshare_uswest 01

2 °
[

Recover

Restores workloads in minutes through simplified, orchestrated

workload-consistent recovery

49 Run readiness drill

Potential attack types
Encryption 10
Data breach 0

Data destruction 0

Workload backups

@ 0

Failed (Last 7d)

Backup data 35T
=
B New(ast7d) B Older

Se vocé ainda nao fez isso, selecione a opgédo Descobrir cargas de trabalho.

Consulte "Descubra cargas de trabalho" .

[\ Freetrial (31days left) ~

Configurar licenciamento para NetApp Ransomware
Resilience

Com o NetApp Ransomware Resilience, vocé pode usar diferentes planos de
licenciamento.

GNE

Para executar esta tarefa, vocé precisa da fungao de administrador da organizagao, pasta ou projeto. "Saiba
mais sobre as funcdes de acesso do Console" .
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Tipos de licenga
A Resiliéncia contra Ransomware esta disponivel com os seguintes tipos de licencga:

 Teste gratuito de 30 dias

» Adquira uma assinatura pré-paga (PAYGO) com o Amazon Web Services (AWS) Marketplace, Google
Cloud Marketplace ou Azure Marketplace

« Traga sua propria licenga (BYOL): um arquivo de licenga NetApp (NLF) que vocé obtém do seu
representante de vendas da NetApp . Vocé pode usar o numero de série da licencga para ativar o BYOL no
Console.

Depois de configurar seu BYOL ou comprar uma assinatura PAYGO, vocé podera ver a licenga na segao
Licenses and subscriptions do Console.

Apos o término do teste gratuito ou a licenga ou assinatura expirar, vocé ainda podera:

« Exibir cargas de trabalho e integridade da carga de trabalho
» Excluir recursos como politicas

» Execute todas as operagdes agendadas criadas durante o periodo de teste ou sob a licenga
Outras licencgas
Alicenca do Ransomware Resilience nao inclui produtos NetApp adicionais. No entanto, o Ransomware

Resilience pode ser integrado ao NetApp Backup and Recovery, mesmo que vocé nao tenha uma licenca
separada para Backup and Recovery.

@ Se vocé tiver o Backup and Recovery e o Ransomware Resilience, quaisquer dados comuns
protegidos por ambos os produtos seréo cobrados somente pelo Ransomware Resilience.
Experimente o Ransomware Resilience com um teste gratuito de 30 dias

Vocé pode experimentar o Ransomware Resilience com um teste gratuito de 30 dias. Vocé deve ser um
administrador da Organizagédo do Console para iniciar o teste gratuito.

Os limites de capacidade de armazenamento ndo sao aplicados durante o teste.

Vocé pode obter uma licenca ou assinar a qualquer momento e nao sera cobrado até o término do teste de 30
dias. Para continuar apds o teste de 30 dias, vocé precisara comprar uma licenca BYOL ou uma assinatura
PAYGO.

Durante o teste, vocé tera funcionalidade total.

Passos
1. Acesse o "Console" .

2. Efetue login no Console.

3. No NetApp Console, selecione Protegado > Resiliéncia contra ransomware.

Se esta for a primeira vez que vocé faz login neste servigo, a pagina de destino sera exibida.
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Ransomware Resilience

Outsmart ransomware -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

. o ] | a
detection, and fast recovery processes in alignment with cybersecurity best practices. 5
g ° °
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
{3 We won't read the contents of your data or change existing protection.
2n o
\ Vs
@ 153 55
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk. recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated

protects with one-click responds to secure 2 safe recovery point @ workload-consistent recovery

4. Se vocé ainda nao adicionou um agente do Console para outros servigos,"adicione um" .

5. Na pagina inicial do Ransomware Resilience, selecione Comecgar descobrindo cargas de trabalho para
descobrir suas cargas de trabalho.

@ Esta opcéo s6 estara disponivel se vocé tiver instalado com sucesso um agente do
Console.

6. Para revisar as informagdes do teste gratuito, selecione a opgao suspensa no canto superior direito.
Apos o término do teste, obtenha uma assinatura ou licenga

Apds o término do teste gratuito, vocé pode assinar por meio de um dos Marketplaces ou comprar uma
licenca da NetApp.

Se vocé ja tiver uma assinatura PAYGO, a licenga sera automaticamente transferida para a assinatura apos o
término do teste gratuito.

Assine pelo AWS Marketplace Assine pelo Microsoft Azure Marketplace Assine pelo Google Cloud Platform
Marketplace Traga sua proépria licenga (BYOL)

Assine pelo AWS Marketplace
Este procedimento fornece uma visao geral de alto nivel de como assinar diretamente no AWS Marketplace.
Passos

1. Em Ransomware Resilience, faga um dos seguintes:

> Se vocé receber uma mensagem informando que o teste gratuito esta expirando, selecione Ver
métodos de pagamento.

> Se vocé ainda nao iniciou o teste, selecione o aviso Teste gratuito no canto superior direito e depois
Ver métodos de pagamento.
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. Na pagina Métodos de pagamento, selecione Assinar para Amazon Web Services.
. No AWS Marketplace, selecione Exibir opgoes de compra.
. Use 0 AWS Marketplace para assinar o * NetApp Intelligent Services* e o Ransomware Resilience.

. Quando vocé retorna ao Ransomware Resilience, uma mensagem informa que vocé esta inscrito.

@ Um e-mail sera enviado a vocé, incluindo o numero de série do Ransomware Resilience e
indicando que o Ransomware Resilience esta inscrito no AWS Marketplace.

Retorne a pagina de métodos de pagamento do Ransomware Resilience.

7. Adicione a licenga ao Console selecionando Adicionar licenga.
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Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Cancel

8. Na pagina Adicionar licenga, selecione Inserir niumero de série, insira 0 numero de série que foi incluido
no e-mail enviado a vocé e selecione Adicionar licenga.

9. Para visualizar os detalhes da licenga, na navegacgéo a esquerda do Console, selecione Administragao >
* Licenses and subscriptions®.

o Para ver informacdes sobre a assinatura, selecione Assinaturas.
o Para ver as licengas BYOL, selecione Licengas de servigos de dados.
10. Retornar para Resiliéncia ao Ransomware. Na navegacao a esquerda do Console, selecione Protegao >

Resiliéncia a Ransomware.

Uma mensagem confirma que uma licenga foi adicionada.

Assine pelo Microsoft Azure Marketplace
Este procedimento fornece uma visao geral de alto nivel de como assinar diretamente no Azure Marketplace.

Passos
1. Em Ransomware Resilience, faga um dos seguintes:

> Se vocé receber uma mensagem informando que o teste gratuito esta expirando, selecione Ver
métodos de pagamento.

> Se vocé ainda nao iniciou o teste, selecione o aviso Teste gratuito no canto superior direito e depois
Ver métodos de pagamento.
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. Na pagina Métodos de pagamento, selecione Assinar no Microsoft Azure Marketplace.
. No Azure Marketplace, selecione Exibir opgdes de compra.
. Use o0 Azure Marketplace para assinar o * NetApp Intelligent Services* e o Ransomware Resilience.

. Quando vocé retorna ao Ransomware Resilience, uma mensagem informa que vocé esta inscrito.

@ Um e-mail sera enviado a vocé, incluindo o numero de série do Ransomware Resilience e
indicando que o Ransomware Resilience esta inscrito no Azure Marketplace.

Voltar para a pagina Métodos de pagamento do Ransomware Resilience.

7. Para adicionar a licenga, selecione Adicionar uma licenga.
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Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Cancel

8. Na pagina Adicionar licenga, selecione Inserir niumero de série e insira 0 numero de série do e-mail
enviado a vocé. Selecione Adicionar licencga.

9. Para visualizar detalhes da licenga em Licenses and subscriptions, na navegagao a esquerda do Console,
selecione Governanga > * Licenses and subscriptions®.

o Para ver informacdes sobre a assinatura, selecione Assinaturas.
o Para ver as licengas BYOL, selecione Licengas de servigos de dados.
10. Retornar para Resiliéncia ao Ransomware. Na navegacao a esquerda do Console, selecione Protegao >

Resiliéncia a Ransomware.

Aparece uma mensagem indicando que uma licenca foi adicionada.

Assine pelo Google Cloud Platform Marketplace

Este procedimento fornece uma visado geral de alto nivel de como assinar diretamente no Google Cloud
Platform Marketplace.

Passos
1. Em Resiliéncia contra Ransomware, faga um dos seguintes:

> Se vocé receber uma mensagem informando que o teste gratuito esta expirando, selecione Ver
métodos de pagamento.

> Se vocé ainda n&o iniciou o teste, selecione o aviso Teste gratuito no canto superior direito e depois
Ver métodos de pagamento.
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. Na pagina Métodos de pagamento, selecione Assinar no Google Cloud Platform Marketplace*.

3. No Google Cloud Platform Marketplace, selecione Inscrever-se.

. Use o Google Cloud Platform Marketplace para assinar o * NetApp Intelligent Services* e 0 Ransomware

Resilience.

. Quando vocé retorna ao Ransomware Resilience, uma mensagem informa que vocé esta inscrito.

Um e-mail sera enviado a vocé, incluindo o numero de série do Ransomware Resilience e
@ indicando que o Ransomware Resilience esta inscrito no Google Cloud Platform

Marketplace.

. Voltar para a pagina Métodos de pagamento do Ransomware Resilience.

. Para adicionar a licenca ao Console, selecione Adicionar licenga.
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Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Cancel

8. Na pagina Adicionar licenga, selecione Inserir numero de série. Digite o nimero de série no e-mail
enviado a vocé. Selecione Adicionar licencga.

9. Para visualizar os detalhes da licenga, na navegacgéo a esquerda do Console, selecione Governanga > *
Licenses and subscriptions*.

o Para ver informacdes sobre a assinatura, selecione Assinaturas.
o Para ver as licengas BYOL, selecione Licengas de servigos de dados.
10. Retornar para Resiliéncia ao Ransomware. Na navegacao a esquerda do Console, selecione Protegao >

Resiliéncia a Ransomware.

Aparece uma mensagem indicando que uma licenga foi adicionada.

Traga sua propria licenga (BYOL)

Se vocé quiser trazer sua propria licenga (BYOL), precisara compra-la, obter o arquivo de licenga NetApp
(NLF) e adicionar a licenga ao Console.

Adicione seu arquivo de licenga ao Console
Depois de comprar sua licenga do Ransomware Resilience com seu representante de vendas da NetApp ,
ative a licenga inserindo o numero de série do Ransomware Resilience e as informagdes da conta do NetApp

Support Site (NSS).

Antes de comecar

Vocé precisa do numero de série do Ransomware Resilience. Localize esse nimero no seu pedido de vendas
ou entre em contato com a equipe de contas para obter essas informacgdes.
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Passos
1. Depois de obter a licenga, retorne ao Ransomware Resilience. Selecione a opgao Ver métodos de

pagamento no canto superior direito. Ou, na mensagem de que o teste gratuito esta expirando, selecione

Assinar ou comprar uma licenga.
2. Selecione Adicionar licenga para ir para a pagina Licengas e assinaturas do Console.

3. Na aba Licencgas de Servigos de Dados, selecione Adicionar licenga.

Add License

A license must be installed with an active subscription, The licensa enables you to use the Cloud Manager

sarvice for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

SiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized 1o access the serial number. To add the account to BlueXP, click Help > Support > NSS
Managemant, Otherwise, use the Upload Licensa File optian,

Add Lioarnng Cancel

4. Na pagina Adicionar licenga, insira o numero de série e as informagdes da conta do site de suporte da
NetApp .

o Se vocé tiver o numero de série da licenca do Console e souber sua conta NSS, selecione a opcéo
Inserir numero de série e insira essas informacoes.

Se sua conta do site de suporte da NetApp nédo estiver disponivel na lista suspensa, "adicione a conta

NSS ao Console" .

> Se vocé tiver o arquivo de licenga zvondolr (necessario quando instalado em um site escuro),
selecione a opgao Carregar arquivo de licenga e siga as instrugdes para anexar o arquivo.

5. Selecione Adicionar licencga.
Resultado
A pagina Licenses and subscriptions mostra que o Ransomware Resilience tem uma licenga.
Atualize sua licenga do Console quando ela expirar

Se o prazo da sua licenga estiver proximo da data de expiragao ou se a capacidade da sua licenga estiver
atingindo o limite, vocé sera notificado na interface do usuario do Ransomware Resilience. Vocé pode
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atualizar sua licenga do Ransomware Resilience antes que ela expire para que nao haja interrupgdo na sua
capacidade de acessar seus dados digitalizados.

Esta mensagem também aparece em Licenses and subscriptions e em "Configuracoes de
notificacao" .

Passos
1. Vocé pode enviar um e-mail ao suporte para solicitar uma atualizagdo da sua licenca.

Depois que vocé paga pela licenga e ela é registrada no site de suporte da NetApp , o Console atualiza a
licenga automaticamente. A pagina Licengas de Servigos de Dados refletira a alteragdo em 5 a 10
minutos.

2. Se o Console ndo puder atualizar a licenga automaticamente, vocé precisara carregar manualmente o
arquivo de licenga.
a. Vocé pode obter o arquivo de licenga no site de suporte da NetApp .
b. No Console, selecione Administragdao > Licenses and subscriptions.

c. Selecione a aba Licengas de Servigos de Dados, selecione o icone Agdes... para o numero de série
que vocé esta atualizando e entédo selecione Atualizar Licenga.

Encerrar a assinatura do PAYGO
Se vocé quiser encerrar sua assinatura PAYGO, podera fazé-lo a qualquer momento.

Passos
1. Em Ransomware Resilience, no canto superior direito, selecione a opgao de licenca.

2. Selecione Ver métodos de pagamento.
3. Nos detalhes suspensos, desmarque a caixa Usar apés o vencimento do método de pagamento atual.

4. Selecione Salvar.

Mais informacgoes

* "Documentacao sobre licencas e assinaturas do NetApp Console"

Descubra cargas de trabalho no NetApp Ransomware
Resilience

Antes de poder usar o NetApp Ransomware Resilience, ele precisa primeiro descobrir os
dados da carga de trabalho. Durante a descoberta, o Ransomware Resilience analisa
todos os volumes e arquivos em sistemas em todos os agentes e projetos do Console
dentro de uma organizagao.

No painel de controle Discovery, o Ransomware Resilience exibe as configuragdes de sistema compativeis e

incompativeis. A ferramenta de Resiliéncia a Ransomware avalia aplicativos Oracle, datastores VMware,
compartilhamentos de arquivos e armazenamento em blocos.

@ A Resiliéncia contra Ransomware nao detecta cargas de trabalho com volumes que utilizam
FlexGroup.
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O Ransomware Resilience verifica sua protecéo de backup atual, cépias de snapshots e opcdes de protecéo
autébnoma contra ransomware da NetApp . O Ransomware Resilience também detecta informagbes de
protegdo do SnapCenter for VMware para datastores de maquinas virtuais, do SnapCenter for Oracle e do
NetApp Backup and Recovery para compartilhamentos de arquivos e compartilhamentos de arquivos de
maquinas virtuais. Em seguida, ele recomenda maneiras de melhorar sua protegédo contra ransomware.

Funcédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da

organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Selecione cargas de trabalho para descobrir e proteger
Em cada agente do Console, selecione os sistemas onde vocé deseja descobrir cargas de trabalho.

Passos
1. No NetApp Console, selecione Protegao > Protegao contra ransomware.

Se este for seu primeiro login, a pagina de destino sera exibida.

Ransomware Resilience

Outsmart ransomware . -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

. o L m: B
detection, and fast recovery processes in alignment with cybersecurity best practices. 5
- ° °
Get full access to ransomware resilience with a 30-day free trial. J -
(3 We won't read the contents of your data or change existing protection.
o =
Y 1= %
Identify and protect Detect and respond Recover
Automatically identifies workloads at risk, recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated
protects with one-click responds to secure a safe recovery point @ workload-consistent recovery
PP . . ~ .. . .
@ Se voceé iniciou o teste gratuito, o rétulo do botéo Iniciar teste gratuito de 30 dias muda
para Comec¢ar descobrindo cargas de trabalho.

2. Na pagina inicial, selecione Comecgar descobrindo cargas de trabalho.

O Ransomware Resilience encontra sistemas suportados e ndo suportados. Este processo pode levar
alguns minutos.
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Discover workloads X

Discover workloads

Find systems in your NetApp Console Agents. Then, select the systems in each Agent where you

want to discover workloads.

Agents (3)

aws-connector-us-east-1 Provider: AWS ~ Region: us-east-1 2/4 Select systems ~

gep-connector-demo Provider. GCP ~ Region: us-east1 0/2 Select systems N~

onprem-connector Provider: On-premises ONTAP  Region: OnPrem 12 Select systems A
Systems with no Agent (3) A\

Ransomware resilience won't discover systems with no Agent.

Systems (3) Q

Cancel Discover

. Para descobrir cargas de trabalho para um agente de Console especifico, selecione Selecionar sistemas

ao lado do agente de Console onde vocé deseja descobrir cargas de trabalho.

Selecione os sistemas nos quais vocé deseja descobrir cargas de trabalho.

5. Selecione Descobrir.
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A Resiliéncia contra Ransomware sé descobre dados de carga de trabalho quando vocé seleciona o

sistema. O processo de descoberta pode levar varios minutos.

Para baixar a lista de cargas de trabalho descobertas, selecione Baixar resultados.

Para exibir o painel de resiliéncia ao ransomware, selecione Ir para o painel.

O Painel mostra a integridade da protegéo de dados. O numero de cargas de trabalho em risco ou
protegidas é atualizado a medida que novas cargas de trabalho sdo descobertas.

Dashboard %9 Runreadiness drill /A Free trial (31 days left) ® C
Warkload data protection Alerts and workload data recovery
@ 9 @ 10 Potential attack types
Atrisk @ Protected @ Potential attacks @ Encryption 10
4 inlast7 days 1 inlast 7 days Data breach 0
e Data destruction 0
View View
Recommended actions Workload data Workload backups User activity
Todo (8) Dismissed (0) New (Last 7d) 0
e —
Failed (Last 7d) bichar
33 Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix \v
% Totel
_—
Completed Backup data 357

4/12

Complete /total

Register available SnapCenter Servers with NetApp Console Review and fix

Protect critical workload fsxn fileshare_useast 01 Review and fix v

Prepare Amazon

Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix v

Protect critical workload fileshare_uswest 01 Review and fix \/

"Saiba o que o Painel mostra para vocé."

W Protected B Atrisk

O
B New(ast7d) B Older

ads with the "Detect

users” policy setting.



Descubra cargas de trabalho recém-criadas para sistemas selecionados
anteriormente

Se vocé adicionou cargas de trabalho a um sistema previamente descoberto, € necessario reiniciar a
descoberta para proteger as novas cargas de trabalho.

Passos
1. Para identificar o momento da ultima deteccao, observe a data e a hora ao lado do icone Atualizar no
canto superior direito do painel de controle de Resiliéncia a Ransomware.

2. No painel de controle, selecione o icone Atualizar para encontrar novas cargas de trabalho.

Se vocé encontrar volumes que nao estao sendo exibidos para o sistema que vocé descobriu,
esses volumes podem nao ser compativeis. Para encontrar uma lista de volumes nao
suportados, acesse o menu Configuragoes e selecione a opgao correspondente no cartdo de

descoberta de carga de trabalho para baixar um relatério JSON com os volumes suportados e

nao suportados.

Descubra novos sistemas

Se vocé ja descobriu sistemas, vocé pode encontrar sistemas novos ou nao selecionados anteriormente.

Passos
1. No menu Resiliéncia a Ransomware, selecione a opgao vertical. Opgéo "category='inline-code'/> no canto
superior direito. No menu suspenso, selecione Configuragoes.

2. No cartao Descoberta de carga de trabalho, selecione Descobrir cargas de trabalho. A descoberta pode
levar alguns minutos. Um icone de carregamento exibe o progresso.

3. O Ransomware Resilience descobre sistemas suportados e nao suportados. Ndo oferece suporte a um
sistema se a versao do ONTAP for inferior a versao exigida. Quando vocé passa o0 mouse sobre um
sistema nao suportado, uma dica de ferramenta exibe o motivo. Selecione os sistemas nos quais vocé
deseja descobrir cargas de trabalho.

4. Selecione Descobrir.

Excluir cargas de trabalho

A Resiliéncia a Ransomware permite excluir cargas de trabalho especificas de um sistema da protegao e
deteccao de ransomware.

Vocé s6 pode excluir cargas de trabalho que sejam compativeis e tenham sido detectadas com sucesso. Vocé
pode modificar a lista de cargas de trabalho excluidas a qualquer momento. Vocé nao sera cobrado por
cargas de trabalho excluidas da Resiliéncia a Ransomware.

Adicionar cargas de trabalho a lista de cargas de trabalho excluidas
1. Em Resiliéncia a Ransomware, selecione Configuragoes.

2. No painel de Configuragoes, localize o painel de descoberta de cargas de trabalho. O cartéo identifica o
numero de cargas de trabalho excluidas. Para adicionar cargas de trabalho, ao lado das cargas de
trabalho excluidas, selecione Gerenciar.
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Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup destinations

() 4 cloud destinations

Manage cloud destinations to back up primary storage.

88 Clean restore  Public preview

(© o0isolated recovery environments

Isolate suspici in a secure envi , remove
malware, and restore them safely to production.

f\/\- SIEM connection

(© Disconnected

Send data to a security information and event management (SIEM)
for threat reporting.

@ Readiness drill

(© Not configured

Run a simulated ransomware attack on a test workload to
investigate the attack and recover the test workload.

3. Na pagina Cargas de trabalho excluidas, selecione Adicionar.

Run readiness drill A\ Freetrial (30daysleft) - (&) O

® User activity

(© No user activity

Activate suspicious user behavior detection by selecting a region
to store user activity data and create a user activity agent to
share activity with Ransomware Resilience.

@ Workload discovery ([CD)]

@ 215 workloads from 3 systems

Select the systems in each Console agent where you want to
discover workloads.

@ 0 excluded workloads Manage

Selecione as cargas de trabalho que deseja excluir e clique em Adicionar.

5. Consulte a lista de cargas de trabalho excluidas na pagina Cargas de trabalho excluidas. Enquanto a
carga de trabalho esta sendo adicionada, um indicador de progresso € exibido ao lado do nome dela. Se
uma carga de trabalho nao for excluida com sucesso, ela ndo sera exibida na pagina.

Remover cargas de trabalho da lista de cargas de trabalho excluidas

1. Em Resiliéncia a Ransomware, selecione Configuragoes.

2. No painel de Configuracdes, localize o painel de descoberta de cargas de trabalho. O cartéo identifica o
numero de cargas de trabalho excluidas. Ao lado das cargas de trabalho excluidas, selecione Gerenciar.

Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup destinations

() 4 cloud destinations

Manage cloud destinations to back up primary storage.

[2:23 Clean restore Public preview
(© oisolated recovery environments

Isolate iCi in a secure il , remove
malware, and restore them safely to production.

A+ SIEM connection

(© Disconnected

Send data to a security information and event management (SIEM)
for threat reporting.

@ Readiness drill

(© Not configured

Run a simulated ransomware attack on a test workload to
investigate the attack and recover the test workload.

% Runreadinessdrill A\ Freetrial (30 daysleft) - (&) O

@ User activity

(© No user activity

Activate suspicious user behavior detection by selecting a region
to store user activity data and create a user activity agent to
share activity with Ransomware Resilience.

@, Workload discovery (CD)]

@ 215 workloads from 3 systems

Select the systems in each Console agent where you want to
discover workloads.

@ 0 excluded workloads Manage

3. Para remover uma carga de trabalho individual, selecione a agao correspondente a carga de trabalho que

deseja remover da lista de exclusbes.

Para remover varias cargas de trabalho, selecione a caixa de sele¢do ao lado das cargas de trabalho que
deseja remover e, em seguida, Remover da lista de excluidos.

4. Na caixa de dialogo, selecione Remover para confirmar que deseja remover as cargas de trabalho da lista
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5. Se a carga de trabalho for removida com sucesso da lista de cargas de trabalho excluidas, uma
mensagem de sucesso sera exibida na pagina Cargas de trabalho excluidas e a carga de trabalho nao
aparecera mais na lista de cargas de trabalho excluidas. Se a agao falhar, uma mensagem de erro sera
exibida; tente a operagdo novamente.

Settings > Excluded workloads

Excluded workloads

Remove workloads from Ransomware Resilience. You aren’t charged for excluded workloads.

Excluded workloads (0) Q 4 “

[J~  Excluded workioad 4| Type = |

No excluded workloads

I (©)  Removed workload from excluded list Name. View workload x

Realizar um exercicio de preparacao para ataques de
ransomware no NetApp Ransomware Resilience

Execute um exercicio de preparacio para ataque de ransomware simulando um ataque
em uma nova carga de trabalho de amostra. Investigue o ataque simulado e recupere a
carga de trabalho. Use este recurso para testar notificacées de alerta, resposta e
recuperacao. Execute a broca sempre que necessario.

Seus dados reais de carga de trabalho nao séo afetados.

Vocé pode executar exercicios de prontidao em cargas de trabalho NFS e CIFS (SMB).

Configurar um exercicio de preparagao para ataque de ransomware

Antes de executar uma simulagao, configure um exercicio na pagina Configuragdes. Acesse a pagina
Configuracdes na opgéo Agdes no menu superior.

Vocé precisa inserir um nome de usuario e uma senha para as seguintes situagdes:
» Se ocorrerem alteragdes no nome de usuario ou na senha da VM de armazenamento selecionada
anteriormente
* Se vocé selecionar uma VM de armazenamento CIFS (SMB) diferente
« Se vocé inserir um nome de carga de trabalho de teste diferente
Funcgao de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da

organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Passos

1. No menu NetApp Ransomware Resilience , selecione o botdo Executar teste de prontidao no canto
superior direito.
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Dashboard

Workload data protection

9

Atrisk ©

4 inlast7 days

View

Recommended actions

33%

Completed

4/12

Complete / total

Alerts and workload data recovery

< 10

Protected @ Potential attacks @
1 inlast 7 days
View
View
Workioad data
Todo (8) Dismissed (0) New (Last 7d) 1078
Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix
Total 4576
e
Register available SnapCenter Servers with NetApp Console Review and fix "/ WPl WAtk
Protect critical workload fsxn_fileshare_useast 01 Review and fix \
Prepare Amazon ices $3 \geGRID or abackup... Review and fix \/
Protect critical workioad fileshare_uswest 01 Review and fix \/

%9 Run readiness drill

Potential attack types
Encryption 10
Data breach 0

Data destruction 0

Workload backups

0
Failed (Last 7d)

Backup data 357
& New(ast7d) @ Older

2. No cartao de exercicio de prontidao na pagina Configuragdes, selecione Configurar.
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O Console exibe a pagina Configurar exercicio de prontidao.

/\ Freetrial (31days left) ~

User activity

) Getstarted

1. Activate suspicious user behavior
detection.

) Aciate

2. Protect workloads with the “Detect
suspicious users" policy setting.

Learn more (%

(= e



Readiness drill

Run a simulated ransomware attack on a new test workload that will be saved in the selected system. Then,

investigate the simulated attack and recover the test workload. You can run a readiness drill multiple times.

() Your real workload data will not be impacted.

Select a readiness drill test environment where the new test workload will be created.

Console agent

aws-connector-us-east-1 X -
System Storage VM

VsaWorkingEnvironment-1 X - svm_rps_test readiness_drill_01 X -

Hies fest woiidniad @) Requires 10 GiB of storage

rps_test_ drillo1

Readiness drill type

Custom recovery 2l

Save ‘ Cancel

3. Facga o seguinte:

a.
b.

3]

Selecione o agente do Console que vocé deseja usar para o exercicio de prontidao.
Selecione um sistema de teste.
Selecione um SVM de armazenamento de teste.

Se vocé selecionou uma VM de armazenamento CIFS (SMB), os campos Nome de usuario € Senha
serdo exibidos. Digite 0 nome de usuario e a senha para a VM de armazenamento.

Selecione o tipo de exercicio de prontiddo. Para uma recuperagéo manual de uma violagdo de dados
de criptografia, escolha Recuperagao personalizada. Para recuperagao de atividades suspeitas de
usuarios, escolha Violagao de dados.
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f. Insira o nome de uma nova carga de trabalho de teste a ser criada. N&o inclua hifens no nome.

4. Selecione Salvar.

Vocé pode editar a configuragao do exercicio de prontiddo mais tarde usando a pagina
Configuragdes.

Iniciar um exercicio de prontidao
Depois de configurar o exercicio de prontidao, vocé pode inicia-lo.

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Quando vocé inicia o exercicio de prontiddo, o Ransomware Resilience ignora o modo de aprendizado e inicia
o exercicio no modo ativo. O status de detecgéo da carga de trabalho é Ativo.

Uma carga de trabalho pode ter um status de detecg¢do de ransomware Modo de
aprendizagem quando uma politica de deteccao € atribuida recentemente e o Ransomware
Resilience verifica as cargas de trabalho.

Passos
1. Faca um dos seguintes:

> No menu Resiliéncia contra Ransomware, selecione o botdo Executar teste de prontidao no canto
superior direito.

Dashboard %7 Runreadinessdrill /) Free trial (31 days left) ® C
Workload data protection Alerts and workload data recovery
® 9 @ 8 @ 10 Potentia attack types
Atisk © Protected @ Potentialattacks € Encryption 10
4 inlast 7 days 1 in st 7 days DR
Wi Data destruction 0
View View
Recomment ded actions Workioad data Workload backups User activity
Todo (8) Dismissed (0) New (Last 7d) 1078 ) 0 Get started
= Fafled st 7 1. Actvate suspicious user behavior
Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix detection.
33% Total asTe
Completed e Backup data 357iR O Adtivate
Register available SnapCenter Servers with NetApp Console Review and fix " P (WiAtiE: - ——

B New(ast7d) @ Older

4/12

Complete / total

Protect critical workload fsxn_fileshare_useast 01 Review and fix \/
Prepare Amazon Web Services $3 or StorageGRID or Azure blob store as a backup ... Review and fix \/

Protect critical workload fileshare_uswest 01 Review and fix \/

> QOU, na pagina Configuragdes, no cartdo de exercicio de prontidao, selecione Iniciar.

@ Nao é possivel editar a configuragdo do exercicio de prontiddo enquanto o exercicio estiver em
execugao. Vocé pode reiniciar a broca para para-la e modificar a configuragao.

Responder a um alerta de exercicio de prontidao

Teste sua prontidao respondendo a um alerta de treinamento de prontidao.
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Funcgéao de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Passos

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

O Console exibe a pagina Alertas. Na coluna ID do alerta, vocé vé "Exercicio de prontidao" ao lado do ID.

Automated responses
6 12
@ Alerts Imp:tlfd data @ 9
Snapshot copies
Alerts ()
Alert ID 2 |  workload %2 | Location 2| Type =2 | status =% | Connector =2 | Incidents 2 |
alert8727 Oracle_8821 10.0.1.193 Oracle New aws-connector-us-east-1 2
ws_alert9823 Oracle 9819 10.0.1.193 Oracle New aws-connector-us-east-1 1
alert3932 MySQL 9294 10.0.1.10 MySQL New aws-connector-us-east-1 2
alert7918 vm_datastore_202_735... 10.195.52.126 VM datastore New onprem-connectar 1
alert5319 ‘vm_datastore_uswest_... 10.0.1.215 VM file share New aws-connector-us-west-1-account-LXtft4X... 1
alert1407 | Readiness drill 1ps test gri rps_test_readiness_drillsvm  File share New aws-connector-us-east-1 1
I @ Workload rps_test_readiness-drill-workioad-test. marked restore needed. Restore workload X

Impacted data

2GiB

2GiB

2Gi8

2GiB

2GiB

2GiB

a 4

First detected 3

23 days ago

23 days ago

23 days ago

23 days ago

23 days age

1 minute ago

2. Selecione o alerta com a indicagao "Exercicio de prontidao". Uma lista de alertas de incidentes aparece na

pagina de detalhes Alertas.

Alerts
Alerts
Alerts (7)
Alert ID | Workload =
alert1407  Readiness drill rps_test_awsSystemTest

3. Revise os incidentes de alerta.

svm_rps_test_readi...

127

Impacted data

Location 2| Type

4. Selecione um incidente de alerta.

File share

=% | Staws =3 | Consoleagent

Active aws-connector-us-east-1

%7 Run readiness drill

Automated responses

=2

Incide... 3 |

1

9

Snapshot copies

Impacted data % |

2GiB

A\ Free trial (30 days left)

- @ ©

a 4

Firstdetected 4 | Most rec

Just now

Just now
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Alerts > alert1407 > inc1407

inc1407  Readinessdill

Impacted workloads: rps_test_test-drill-01

® L1 New

Status

1T1- Incoming data

Entropy of incoming data

Detected

4 (@ Potential attack

Expected [}

] File activity

Creation rate

Detected

Expected e

Renaming rate

Detected

Bxpected  GEEEED

Deletion rate

Detected

Expected

Aqui estao algumas coisas que vocé deve procurar:

» Observe a gravidade potencial do ataque.

e

23230 KiB / min

232 KiB / min

450 files / min

10 files / min

220 files / min

20 files / min

20 files / min

20 files / min

Encryption

(77) %

N/ Impacted files (partial), to get full list Click here

New file extensions (6)

.pck

Impacted files (96)

Impacted files

/Top_Dir_1/Sub_Dir_11/test file_1112.xIsx.Ick

/Top_Dir_1/Sub_Dir_11/test_file_1112xisxomg

/Top_Dir_1/Sub_Dir_11/test_file_1112.xisx.pck

[Top_Dir_1/Sub_Dir_11/test file_1112xlsxxyz

/Top_Dir_1/Sub_Dir_11/test_file_11165.pdf.micro

/Top_Dir_1/Sub_Dir_11/test file_11475.pdf.pck

October 17, 2025, 2:20 PM
Detection time

Suspect file extensions (6)

crypt
ck

.micro

Probable clean files 5

/Top_Dir_1/Sub_Dir_11/test file_1112.xisx

/Top_Dir_1/Sub_Dir_11/test_file_1112.xIsx

/Top_Dir_1/Sub_Dir_11/test_file_1112.xlsx

/Top_Dir_1/Sub_Dir_11/test file_1112.xisx

/Top_Dir_1/Sub_Dir_11/test_file_11165.pdf

/Top_Dir_1/Sub_Dir_11/test_file_11475.pdf

1-250f 96 1 >»

Se a gravidade indicar que um usuario é suspeito de atividade maliciosa, revise o nome do usuario. Vocé

também pode"bloquear o usuario."

* Observe a atividade do arquivo e os processos suspeitos:

> Observe os dados detectados recebidos em comparagcéo com os dados esperados.

o Observe a taxa de criagdo de arquivos detectada em comparagdo com a taxa esperada.

> Observe a taxa de renomeagao de arquivos detectada em comparagao com a taxa esperada.

o Observe a taxa de exclusdo em comparagao com a taxa esperada.

* Veja a lista de arquivos afetados. Veja as extensdes que podem estar causando o ataque.

» Determine o impacto e a amplitude do ataque analisando o nimero de arquivos e diretérios afetados.

Restaurar a carga de trabalho de teste

Apos revisar o alerta do exercicio de prontidao, restaure a carga de trabalho do teste, se necessario.

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba

mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Passos
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1. Retorne a pagina de detalhes do alerta.
2. Se a carga de trabalho de teste precisar ser restaurada, faga o seguinte:
o Selecione Marcar restauragao necessaria.
o Revise a confirmagao e selecione Marcar restauragao necessaria na caixa de confirmagao.
= No menu Resiliéncia contra Ransomware, selecione Recuperagao.

= Selecione a carga de trabalho de teste marcada com "Exercicio de prontidao" que vocé deseja
restaurar.

= Selecione Restaurar.
= Na pagina Restaurar, fornega informagdes para a restauragao:
> Selecione a copia do instantaneo de origem.
o Selecione o volume de destino.
3. Na pagina de reviséo de restauragéo, selecione Restaurar.

O Console exibe o status da restauragéo do exercicio de prontiddo como "Em andamento" na pagina
Recuperacao.

Apos a conclusao da restauragéo, o Console altera o status da carga de trabalho para Restaurada.

4. Revise a carga de trabalho restaurada.

Para obter detalhes sobre o processo de restauragdo, consulte"Recuperar-se de um ataque de
ransomware (apos os incidentes serem neutralizados)" .

Alterar o status dos alertas apés o exercicio de prontidao

Apds revisar o alerta do exercicio de prontidao e restaurar a carga de trabalho, altere o status do alerta, se
necessario.

Funcgao necessaria no Console Administrador da organizagéo, administrador de pasta ou projeto ou
administrador de resiliéncia contra ransomware. "Saiba mais sobre as funcbes de acesso do Console para
todos os servicos" .

Passos
1. Retorne a pagina de detalhes do alerta.

2. Selecione o alerta novamente.
3. Indique o status selecionando Editar status e altere o status para um dos seguintes:

o Descartado: se vocé suspeitar que a atividade ndo é um ataque de ransomware, altere o status para
Descartado.

Depois de rejeitar um ataque, vocé nao pode altera-lo de volta. Se vocé descartar uma

@ carga de trabalho, todas as copias de snapshot feitas automaticamente em resposta ao
possivel ataque de ransomware serao excluidas permanentemente. Se vocé ignorar o
alerta, o exercicio de prontidao sera considerado concluido.

o Resolvido: O incidente foi atenuado.
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Relatérios de revisao sobre o exercicio de prontidao

Apds a conclusao do exercicio de prontidao, talvez vocé queira revisar e salvar um relatério sobre o exercicio.

Funcgao de console necessaria Para executar esta tarefa, vocé precisa da fungdo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do
Ransomware Resilience. "Saiba mais sobre as fungbes de resiliéncia contra ransomware para o NetApp
Console" .

Passos
1. No menu Resiliéncia contra Ransomware, selecione Relatérios.

47 Runreadinessdrill  /\ Free trial (30 days lefty ~
Reports % (30 days left) (SNE
Review protection status, alerts, and recavery details to monitor and maintain system health.
Summary
] L Download (JSON)
Summary of workload metrics
Protection
H L Download (CSV)
Tabular details for all workloads that are at risk and protected
Alerts
H L Download (CSV)
Tabular details for all alerts
Recovery
B L Download (CSV)

Tabular details for workloads marked restore needed, in progress, restore failed, and successfully restored

Readiness drills
4 Download (JSON)

Details for simulated ransomware attacks and recovery

2. Selecione Exercicios de prontidao e Baixar para baixar o relatorio do exercicio de prontidao.

Configurar as definicoes de protecao no NetApp
Ransomware Resilience

Na guia de configuragdes de NetApp Ransomware Resilience, vocé pode configurar
destinos de backup, realizar um exercicio de preparagéo para ataques, configurar a
descoberta de cargas de trabalho ou configurar a detecg¢do de atividades suspeitas do
usuario.

Funcao de console necessaria Para executar esta tarefa, vocé precisa da funcéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

O que vocé pode fazer na pagina Configuragdées? Na pagina Configuragdes, vocé pode fazer o seguinte:

» Simule um ataque de ransomware realizando um exercicio de prontidao e respondendo a um alerta
simulado de ransomware. Para obter detalhes, consulte "Realizar um exercicio de preparacao para
ataques de ransomware" .

» Configurar descoberta de carga de trabalho.

» Configure o relatorio de atividades suspeitas do usuario. Para mais informacgdes, consulte "Atividade
suspeita do usuario".

» Adicione um destino de backup.

» Conecte seu sistema de gerenciamento de eventos e segurancga (SIEM) para andlise e detecgao de
ameacas. Habilitar a detecgdo de ameacas envia automaticamente dados para o seu SIEM para analise
de ameagas. Para mais informagdes, consulte "Conecte NetApp Ransomware Resilience a um SIEM".
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Acesse a pagina Configuragoes diretamente
Vocé pode acessar facilmente a pagina Configuragdes na opgéo A¢des, proxima ao menu superior.

1.
Em Resiliéncia de Ransomware, selecione a vertical @ ... Opgao no canto superior direito.

2. No menu suspenso, selecione Configuragoes.

Simule um ataque de ransomware

Realize um exercicio de preparagéo para ransomware simulando um ataque de ransomware em uma carga
de trabalho de amostra recém-criada. Em seguida, investigue o ataque simulado e recupere a carga de
trabalho de amostra. Esse recurso ajuda vocé a saber se esta preparado no caso de um ataque real de
ransomware, testando processos de notificagcdo de alerta, resposta e recuperagao. Vocé pode executar um
exercicio de prontiddo para ransomware varias vezes.

Para mais detalhes, consulte"Realizar um exercicio de preparacao para ataques de ransomware" .

Configurar descoberta de carga de trabalho

Vocé pode configurar a descoberta de carga de trabalho para descobrir automaticamente novas cargas de
trabalho em seu ambiente.
1. Na pagina Configuragdes, localize o bloco Descoberta de carga de trabalho.
2. No bloco Descoberta de carga de trabalho, selecione Descobrir cargas de trabalho.
Esta pagina mostra agentes do Console com sistemas que n&do foram selecionados anteriormente,
agentes do Console recentemente disponiveis e sistemas recentemente disponiveis. Esta pagina nao
mostra os sistemas que foram selecionados anteriormente.
3. Selecione o agente do Console onde vocé deseja descobrir cargas de trabalho.
4. Revise a lista de sistemas.

5. Marque os sistemas nos quais vocé deseja descobrir cargas de trabalho ou selecione a caixa na parte
superior da tabela para descobrir cargas de trabalho em todos os ambientes de carga de trabalho
descobertos.

6. Faca isso para outros sistemas, conforme necessario.

7. Selecione Descobrir para que o Ransomware Resilience descubra automaticamente novas cargas de
trabalho no agente do Console selecionado.

No cartdo de descoberta de cargas de trabalho em Configuragdes, selecione o menu de agdes.
.. Em seguida, Baixe o relatorio (JSON) para revisar uma lista de cargas de trabalho
suportadas e ndo suportadas em seus sistemas.

Adicionar um destino de backup

O Ransomware Resilience pode identificar cargas de trabalho que ainda nao tém backups e também cargas
de trabalho que ainda ndo tém destinos de backup atribuidos.

Para proteger essas cargas de trabalho, vocé deve adicionar um destino de backup. Vocé pode escolher um
dos seguintes destinos de backup:
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* NetApp StorageGRID
* Servicos Web da Amazon (AWS)
* Plataforma Google Cloud

* Microsoft Azure

Os destinos de backup nao estéo disponiveis para cargas de trabalho no Amazon FSx for
NetApp ONTAP nem no Azure NetApp Files. Realize operagdes de backup usando solugbes de

backup nativas: FSx for ONTAP backup service ou Azure NetApp Files backupss.

Vocé pode adicionar um destino de backup com base em uma acao recomendada no Painel ou acessando a

opgao Configuragdes no menu.

Acesse as opgdes de destino de backup nas agdes recomendadas do painel

O Painel fornece muitas recomendagdes. Uma recomendagao pode ser configurar um destino de backup.

Passos

1. No painel Resiliéncia de Ransomware, revise o painel A¢des recomendadas.

Dashboard

Workload data protection

@ 9 @ 8

Atrisk @ Protected @

4 inlast 7 days 1 inlast 7 days
Recommended actions

Todo (8)

Register availal
33%
Completed

ilable SnapCenter plugin for VMware vSphere (SCV) with NetApp Con.
Register available SnapCenter Servers with NetApp Console

Dismissed (0)

4/12

Protect critical workload fsxn fileshare_useast 01
Complete / total

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ...

Protect critical workload fileshare_uswest 01

Alerts and workload data recovery

¢ 10

Potential attacks @

View

Workload data

New (Last 7d)

Protected M Atrisk

107E

4578

Potential attack types
Encryption 10
Data breach 0

Data destruction 0

Workload backups

0

Failed (Last 7d)

Backup data 3578
=]
B New(last7d) B Older

A Freetrial G1daystefty ~ (D) O

User activity

Get started

1. Activate suspicious user behavior
detection.

) Aciate

ads with the "Detect

* policy setting.

2. No Painel, selecione Revisar e corrigir para a recomendacéao de "Preparar <provedor de backup> como

destino de backup".

3. Continue com as instrugdes dependendo do provedor de backup.

Adicionar StorageGRID como destino de backup

Para configurar o NetApp StorageGRID como um destino de backup, insira as seguintes informacgoes.

Passos

1. Na pagina Configurag6es > Destinos de backup, selecione Adicionar.

2. Digite um nome para o destino do backup.
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Name

Provider

Select a provider to back up to the cloud.

Amazon Web Services

aw,_c,_

o

StorageGRID

3. Selecione * StorageGRID*.

Add backup destination

(1) Action required

Microsoft Azure

a

Google Cloud Platform

4. Selecione a seta para baixo ao lado de cada configuragéo e insira ou selecione valores:

o Configuragoes do provedor:

= Crie um novo bucket ou traga seu proprio bucket que armazenara os backups.

= Nome de dominio totalmente qualificado do né do gateway StorageGRID , porta, chave de acesso
do StorageGRID e credenciais de chave secreta.

o Rede: Escolha o IPspace.

= O IPspace ¢ o cluster onde residem os volumes que vocé deseja fazer backup. Os LIFs

intercluster para este |IPspace devem ter acesso de saida a Internet.

5. Selecione Adicionar.

Resultado

O novo destino de backup é adicionado a lista de destinos de backup.

Settings > Backup destinations

Backup destinations (5)

netapp-backup-vsavhak7dpp

netapp-backup-vsajgd1

netapp-backup-vsajgd2

netapp-backup-vsajgd3

2| Encryption

Backup destinations

Default
Default
Default
Default

Default

21 createdby

Backup and Recovery

Backup and Recovery

|«
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Adicionar Amazon Web Services como destino de backup

Para configurar a AWS como destino de backup, insira as seguintes informacgdes.

Para obter detalhes sobre como gerenciar seu armazenamento do AWS no Console, consulte "Gerencie seus
buckets do Amazon S3".

Passos
1. Na pagina Configuracoes > Destinos de backup, selecione Adicionar.

2. Digite um nome para o destino do backup.

Add backup destination

Name (1) Action required ~

Provider ~

Select a provider to back up to the cloud.

B
Gl & a
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

3. Selecione Amazon Web Services.
4. Selecione a seta para baixo ao lado de cada configuragéo e insira ou selecione valores:

o Configuragoes do provedor:

= Crie um novo bucket, selecione um bucket existente se ja houver um no Console ou traga seu
proprio bucket que armazenara os backups.

= Conta AWS, regiao, chave de acesso e chave secreta para credenciais AWS
"Se vocé quiser trazer seu proprio bucket, consulte Adicionar buckets S3" .
o Criptografia: Se vocé estiver criando um novo bucket S3, insira as informagdes da chave de
criptografia fornecidas pelo provedor. Se vocé escolher um bucket existente, as informacgdes de

criptografia ja estarao disponiveis.

Os dados no bucket séo criptografados com chaves gerenciadas pela AWS por padréo. Vocé pode
continuar usando chaves gerenciadas pela AWS ou pode gerenciar a criptografia dos seus dados
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usando suas proprias chaves.

o Rede: Escolha o espaco IP e se vocé usara um ponto de extremidade privado.

= O IPspace é o cluster onde residem os volumes que vocé deseja fazer backup. Os LIFs
intercluster para este IPspace devem ter acesso de saida a Internet.

= Opcionalmente, escolha se vocé usara um endpoint privado da AWS (PrivateLink) que vocé
configurou anteriormente.

Se vocé quiser usar o AWS PrivateLink, consulte "AWS PrivateLink para Amazon S3" .

> Bloqueio de backup: escolha se deseja que o Ransomware Resilience proteja os backups contra
modificagdes ou exclusdo. Esta opgéo usa a tecnologia NetApp DatalLock. Cada backup sera
blogueado durante o periodo de retengao, ou por um minimo de 30 dias, mais um periodo de buffer de
até 14 dias.

@ Se vocé configurar a configuragéo de bloqueio de backup agora, ndo podera altera-la
depois que o destino do backup for configurado.

= Modo de governanga: Usuarios especificos (com permissao s3:BypassGovernanceRetention)
podem substituir ou excluir arquivos protegidos durante o periodo de retengao.

= Modo de conformidade: Os usuarios ndo podem substituir ou excluir arquivos de backup
protegidos durante o periodo de retengao.

5. Selecione Adicionar.

Resultado

O novo destino de backup € adicionado a lista de destinos de backup.

Settings > Backup destinations

Backup destinations

Backup destinations (5) Q

e

Provider 4| Name 4| Region % | Encryption % | 1pspace 3

g
b
H

.
g
g

2| Createdby <

netapp-backupvsavhzk7dpp  us-east t1 wa Default None

L VHZKTDPp Backup and Recovery

netapp-backup-vsac2gmsusu us-east-1 wa Default None

Backup and Recovery

netapp-backup-vsajgd1 us-east-1 wa Default Compliance mode or 0502

netapp-backup-vsajgd2 us-east-1 wa Default None o 502

netapp-backup-vsajgd3 us-east-1 wa Default Governance mode OnPremWorkingEnvironment-uDuoOS0z Ransomware Resilience

Adicionar o Google Cloud Platform como destino de backup
Para configurar o Google Cloud Platform (GCP) como destino de backup, insira as seguintes informagdes.

Para obter detalhes sobre como gerenciar seu armazenamento do GCP no Console, consulte "Opgoes de
instalagdo do agente de console no Google Cloud" .

Passos

1. Na pagina Configuracoes > Destinos de backup, selecione Adicionar.

2. Digite um nome para o destino do backup.

3. Selecione Google Cloud Platform.

4. Selecione a seta para baixo ao lado de cada configuragéo e insira ou selecione valores:

o Configuragées do provedor:
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= Crie um novo bucket. Digite a chave de acesso e a chave secreta.

= Insira ou selecione seu projeto e regiao do Google Cloud Platform.

Add backup destination

Name © gep-backup v
Provider @ Google Cloud Platform ~
Provider settings A~

(® Create new bucket

Netapp ransomware resilience will create the bucket in your provider environment.

Google Cloud Platform credentials

Access key Secret key

@
Google Cloud Platform details
Project Region
Encryption & Google-managed key ~
Backup lock /N Not supported

o Criptografia: Se vocé estiver criando um novo bucket, insira as informagdes da chave de criptografia
fornecidas pelo provedor. Se vocé escolher um bucket existente, as informacgdes de criptografia ja
estarao disponiveis.

Os dados no bucket séo criptografados com chaves gerenciadas pelo Google por padrao. Vocé pode
continuar usando as chaves gerenciadas pelo Google.
o Rede: Escolha o espaco IP e se vocé usara um ponto de extremidade privado.

= O IPspace é o cluster onde residem os volumes que vocé deseja fazer backup. Os LIFs
intercluster para este IPspace devem ter acesso de saida a Internet.

= Opcionalmente, escolha se vocé usara um ponto de extremidade privado do GCP (PrivateLink)
que voceé configurou anteriormente.

5. Selecione Adicionar.

Resultado
O novo destino de backup & adicionado a lista de destinos de backup.
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Adicionar o Microsoft Azure como destino de backup

Para configurar o Azure como um destino de backup, insira as seguintes informacgdes.

Para obter detalhes sobre como gerenciar suas credenciais do Azure e assinaturas do marketplace no
Console, consulte "Gerencie suas credenciais do Azure e assinaturas do marketplace" .

Passos
1. Na pagina Configuracoes > Destinos de backup, selecione Adicionar.

2. Digite um nome para o destino do backup.

Add backup destination

Name (1) Action required N

Provider ~

Select a provider to back up to the cloud.

B
Lt : a
Amazon Web Services Microsoft Azure Google Cloud Platform
StorageGRID

3. Selecione Azure.
4. Selecione a seta para baixo ao lado de cada configuragéo e insira ou selecione valores:
o Configuragoes do provedor:

= Crie uma nova conta de armazenamento, selecione uma existente se ja houver uma no Console
ou traga sua proépria conta de armazenamento que armazenara os backups.

= Assinatura, regido e grupo de recursos do Azure para credenciais do Azure

"Se vocé quiser trazer sua propria conta de armazenamento, consulte Adicionar contas de
armazenamento de Blobs do Azure" .

o Criptografia: Se vocé estiver criando uma nova conta de armazenamento, insira as informagdes da
chave de criptografia fornecidas pelo provedor. Se vocé escolheu uma conta existente, as informacoes
de criptografia ja estaréo disponiveis.

Os dados na conta sao criptografados com chaves gerenciadas pela Microsoft por padrdo. Vocé pode
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continuar usando chaves gerenciadas pela Microsoft ou pode gerenciar a criptografia dos seus dados
usando suas proprias chaves.

o Rede: Escolha o espaco IP e se vocé usara um ponto de extremidade privado.

= O IPspace € o cluster onde residem os volumes que vocé deseja fazer backup. Os LIFs
intercluster para este IPspace devem ter acesso de saida a Internet.

= Opcionalmente, escolha se vocé usara um ponto de extremidade privado do Azure que vocé
configurou anteriormente.

Se vocé quiser usar o Azure PrivateLink, consulte "Link Privado do Azure" .
5. Selecione Adicionar.

Resultado
O novo destino de backup é adicionado a lista de destinos de backup.

Backup destinations

Provider 1| Name 2| Region 2| Encryption 2| IPspace 3| Backuplock 2| systems 3| Createdby

netapp-backup-vsavhzk7dpp us-east-1 wa Default

netapp-backup-vsajgd us-east-1 wa Default Compliance mode

netapp-backup-vsajgd2 us-east-1 wa Default

netapp-backup-vsajgds us-east-1 wa Default Governance mode

Conecte NetApp Ransomware Resilience ao sistema de
gerenciamento de seguranca e eventos (SIEM) para analise
e deteccao de ameacas

Vocé pode enviar automaticamente dados do NetApp Ransomware Resilience para o
seu sistema de gerenciamento de seguranca e eventos (SIEM) para analise e detecgao
de ameacgas.

Ransomware Resilience é compativel com os seguintes SIEMs:

* AWS Security Hub
* Microsoft Sentinel

* Splunk Cloud

Antes de habilitar o SIEM no Ransomware Resilience, vocé precisa configurar seu sistema SIEM.

Dados de eventos enviados para um SIEM

O Ransomware Resilience pode enviar os seguintes dados de eventos para o seu sistema SIEM:

¢ contexto:
o 0s: Esta € uma constante com o valor de ONTAP.

o os_version: A versdo do ONTAP em execucgao no sistema.
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o connector_id: O ID do agente do Console que gerencia o sistema.

o cluster_id: O ID do cluster relatado pelo ONTAP para o sistema.

> svm_name: O nome do SVM onde o alerta foi encontrado.

> volume_name: O nome do volume no qual o alerta é encontrado.

o volume_id: O ID do volume relatado pelo ONTAP para o sistema.

* incidente:

o incident_id: O ID do incidente gerado pelo Ransomware Resilience para o volume sob ataque no

Ransomware Resilience.

o alert_id: O ID gerado pelo Ransomware Resilience para a carga de trabalho.
o gravidade: Um dos seguintes niveis de alerta: "CRITICO", "ALTO", "MEDIO", "BAIXO".

o description: Detalhes sobre o alerta que foi detectado, por exemplo, "Um possivel ataque de
ransomware detectado na carga de trabalho arp_learning_mode_test_2630"

Configurar o AWS Security Hub para deteccao de ameacgas

Antes de habilitar o AWS Security Hub em NetApp Ransomware Resilience, vocé precisa executar as

seguintes etapas gerais no AWS Security Hub:

» Configure permissées no AWS Security Hub.

« Configure a chave de acesso de autenticacao e a chave secreta no AWS Security Hub. (Essas etapas nao
sao fornecidas aqui.)

Etapas para configurar permissées no AWS Security Hub
1. Acesse o console do AWS IAM.

2. Selecione Politicas.

3. Crie uma politica usando o seguinte cédigo no formato JSON:

"Version": "2012-10-17",
"Statement": |

{

"Sid": "NetAppSecurityHubFindings",

"Effect": "Allow",

"Action": [
"securityhub:BatchImportFindings",
"securityhub:BatchUpdateFindings"

I

"Resource": |
"arn:aws:securityhub:*:*:product/*/default",
"arn:aws:securityhub:*:*:hub/default"
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Configurar o Microsoft Sentinel para detecgao de ameacgas

Antes de habilitar o Microsoft Sentinel em NetApp Ransomware Resilience, vocé precisa executar as
seguintes etapas gerais no Microsoft Sentinel:
* Pré-requisitos
o Ativar o Microsoft Sentinel.
o Crie uma funcao personalizada no Microsoft Sentinel.
* Inscrigao
> Registre o Ransomware Resilience para receber eventos do Microsoft Sentinel.
> Crie um segredo para o registro.
* Permissoes: Atribua permissdes ao aplicativo.
+ Autenticagéo: Insira as credenciais de autenticagao para o aplicativo.
Etapas para habilitar o Microsoft Sentinel
1. Acesse o Microsoft Sentinel.
2. Crie um espacgo de trabalho do Log Analytics.
3. Habilite o Microsoft Sentinel para usar o espago de trabalho do Log Analytics que vocé acabou de criar.
Etapas para criar uma fungao personalizada no Microsoft Sentinel
1. Acesse o Microsoft Sentinel.
2. Selecione Assinatura > Controle de acesso (IAM).

3. Insira um nome de fungéao personalizado. Use o nome Ransomware Resilience Sentinel Configurator.

4. Copie o seguinte JSON e cole-o na aba JSON.

"roleName": "Ransomware Resilience Sentinel Configurator",
"description": "",

"assignableScopes": ["/subscriptions/ { subscription id}"],
"permissions": [

5. Revise e salve suas configuragdes.

Etapas para registrar o Ransomware Resilience para receber eventos do Microsoft Sentinel
1. Acesse o Microsoft Sentinel.

Selecione Entra ID > Aplicativos > Registros de aplicativos.
Para o Nome de exibigao do aplicativo, digite "Resiliéncia ao Ransomware".
No campo Tipo de conta compativel, selecione Contas somente neste diretério organizacional.

Selecione um indice Padrdo onde os eventos serdo enviados.

o g~ WD

Selecione Revisar.
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7.

Selecione Registrar para salvar suas configuragdes.

Apos o registro, o centro de administragao do Microsoft Entra exibe o painel Visdo geral do aplicativo.

Etapas para criar um segredo para o registro

1.
2.
3.

Acesse o Microsoft Sentinel.
Selecione Certificados e segredos > Segredos do cliente > Novo segredo do cliente.

Adicione uma descrigéo para o segredo do seu aplicativo.

. Selecione uma Expiracao para o segredo ou especifique um tempo de vida personalizado.

A vida util do segredo do cliente é limitada a dois anos (24 meses) ou menos. A Microsoft
recomenda que vocé defina um valor de expiracao inferior a 12 meses.

5. Selecione Adicionar para criar seu segredo.

Registre o segredo a ser usado na etapa de Autenticagao. O segredo nunca mais sera exibido depois que
vocé sair desta pagina.

Etapas para atribuir permissoes ao aplicativo

1.
2.
3.

Acesse o Microsoft Sentinel.
Selecione Assinatura > Controle de acesso (IAM).

Selecione Adicionar > Adicionar atribuicdao de fungao.

. Para o campo Fungdes de administrador privilegiado, selecione Configurador do Ransomware

Resilience Sentinel.
Esta é a fungao personalizada que vocé criou anteriormente.

Selecione Avangar.

No campo Atribuir acesso a, selecione Usuario, grupo ou entidade de servigo.

7. Selecione Selecionar membros. Em seguida, selecione Ransomware Resilience Sentinel

10.
1.

Configurator.
Selecione Avangar.

No campo O que o usuario pode fazer, selecione Permitir que o usuario atribua todas as fungoées,
exceto as funcoes de administrador privilegiado Proprietario, UAA, RBAC (recomendado).

Selecione Avancar.

Selecione Revisar e atribuir para atribuir as permissoes.

Etapas para inserir credenciais de autenticagao para o aplicativo

1.
2.

Acesse o Microsoft Sentinel.
Insira as credenciais:
a. Insira o ID do locatario, o ID do aplicativo cliente e o segredo do aplicativo cliente.

b. Clique em Autenticar.

@ Apds a autenticagdo ser bem-sucedida, uma mensagem "Autenticado” sera exibida.
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3. Insira os detalhes do espacgo de trabalho do Log Analytics para o aplicativo.

a. Selecione o ID da assinatura, o grupo de recursos e 0 espago de trabalho do Log Analytics.

Configurar o Splunk Cloud para detec¢cao de ameacas

Antes de habilitar o Splunk Cloud no Ransomware Resilience, vocé precisara seguir as seguintes etapas de
alto nivel no Splunk Cloud:

» Habilite um Coletor de Eventos HTTP no Splunk Cloud para receber dados de eventos via HTTP ou
HTTPS do Console.

 Crie um token do Event Collector no Splunk Cloud.

Etapas para habilitar um coletor de eventos HTTP no Splunk
1. Acesse o Splunk Cloud.

. Selecione Configuragées > Entradas de dados.

2
3. Selecione Coletor de Eventos HTTP > Configuragdes Globais.
4. Na alternancia Todos os tokens, selecione Ativado.

5

. Para que o Coletor de Eventos escute e se comunique por HTTPS em vez de HTTP, selecione Ativar
SSL.

6. Insira uma porta em Numero da porta HTTP para o Coletor de eventos HTTP.

Etapas para criar um token do Event Collector no Splunk
1. Acesse o Splunk Cloud.

Selecione Configuragcdes > Adicionar dados.

Selecione Monitor > Coletor de Eventos HTTP.

Digite um nome para o token e selecione Avangar.

Selecione um indice Padrao onde os eventos ser&o enviados e, em seguida, selecione Revisar.

Confirme se todas as configuragdes do ponto de extremidade estéo corretas e selecione Enviar.

N o o k&~ 0 DN

Copie o token e cole-o0 em outro documento para deixa-lo pronto para a etapa de Autenticagao.

Conecte o SIEM na resiliéncia do ransomware

A ativagao do SIEM envia dados do Ransomware Resilience para seu servidor SIEM para analise e geragao
de relatorios de ameacas.
Passos

1. No menu Console, selecione Protecao > Resiliéncia ao Ransomware.

2.
No menu Resiliéncia do Ransomware, selecione a vertical @ ... Opgao no canto superior direito.

3. Selecione Configuragodes.

A pagina Configuragdes € exibida.
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Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup Destination

(©) 5 cloud destinations

Manage cloud destinations to back up primary storage.

B8 Clean restore  Private preview

Isolate suspicious workloads in a secure environment, remove malware, and
restore them safely to production. Sign up to try this new feature and
provide feedback to help us improve the functionality. There is limited
availability.

J\p— SIEM connection

© Disconnected

Send data to a security information and event management (SIEM) for threat

reporting.
Connect

@ Readiness drill

(© Not configured

Run a simulated ransomware attack on a test workload to investigate the
attack and recover the test workload.

o |

Runreadiness drill /) Free trial (31days left) ~

® User activity

(© No user activity

User activity agents in your environment host data collectors, which transmit
user activity events to NetApp to detect potential user anomalies, such as
data breaches.

Manage

@, Workload discovery

©) 8systems

Select the systems in each Agent where you want to discover workloads.

‘ Discover workloads

4. Na pagina Configuracgoes, selecione Conectar no bloco de conexédo SIEM.

® C

SIEM connection

Send data to a security information and event management [SIEM) for threat reporting.

SIEM o

Select the SIEM where you want 10 send data

aws 1 splunks

AWS Security Hub Microsoft Sentinel Splunk

5. Escolha um dos sistemas SIEM.

6. Insira o token e os detalhes de autenticagao que vocé configurou no AWS Security Hub ou no Splunk
Cloud.

®

7. Selecione Ativar.

As informacgdes inseridas dependem do SIEM selecionado.

A pagina Configura¢des mostra "Conectado”.

Configurar deteccao de atividade do usuario

63



Aprenda sobre detecc¢ao de atividade do usuario em NetApp Ransomware
Resilience

NetApp Ransomware Resilience oferece suporte a deteccdo de comportamentos
suspeitos do usuario, permitindo que vocé lide com incidentes de ransomware no nivel
do usuario.

NetApp Ransomware Resilience oferece uma deteccao de violagado de dados baseada em |A ao monitorar
atividades suspeitas do usuario. Aumentos acentuados na atividade de leitura e nos padrdes de acesso de
leitura sdo usados para determinar intengdo maliciosa. Uma vez detectado, o Ransomware Resilience gera
alertas automaticamente no NetApp Console, por e-mail e em qualquer ecossistema de seguranca
configurado (por exemplo, SIEM).

Com a deteccao e alerta de comportamentos suspeitos de usuarios, 0 Ransomware Resilience alerta vocé
sobre tentativas de violagdo e destruicdo de dados e padrées que parecem suspeitos. Em cada alerta, o
Ransomware Resilience identifica um usuario que vocé pode bloquear.

O Ransomware Resilience detecta atividades suspeitas do usuario analisando eventos de atividade do
usuario gerados pelo FPolicy no ONTAP. Para coletar dados de atividade do usuario, vocé precisa implantar
um ou mais agentes de atividade do usuario. O agente € um servidor Linux ou VM com conectividade com
dispositivos no seu locatario.

Anadlise forense de atividades suspeitas de usuario

Ransomware Resilience oferece analises forenses para comportamentos do usuario: listas e graficos que
mostram quando ocorreu atividade suspeita e quando as notificagdes foram enviadas. Esses detalham a
frequéncia de atividade suspeita em arquivos, diretorios, volumes e cargas de trabalho ao longo do tempo
para ajudar a mapear os eventos. Vocé também pode observar o surgimento de novas extensdes de arquivo.

Alerts ) db aler3932

db_alert3932

Impacted workloads: mysql 9284, +3 & Take snapshot now

Lism O'Reilly Block Active i ', Waming

@ A in Suspicious user behavior January 9, 2026, 4:02 AM
o o @ " - @ @ .
Suspicious user Status Severity Type Detection time

Suspicious activity Al activity

[ Review the suspicious fles with read, write, creste, snd Gelete activity that triggered this warning and couid lead to ransomuware-type behavier Timeperiod | 300 AM - 502 AM faer] - | e

Suspicious read, wiite, create, and delete activity by volume Tip: Drag the mouse on the chart to sefect a custom time period.

@ Waming @ mysql useast 21 mysql useast 22 @ ubarps testuoll  Showmore v

Vocé pode comparar atividades suspeitas com uma visao de todas as atividades. Na visualizag&do de todas as
atividades, vocé pode observar eventos de leitura, gravagao, renomeagao, movimentagao, criagéo e exclusao,

64



além de eventos de alteragédo de acesso e acesso negado.

Alerts » db.alert3932

db_alert3932

Impacted workioads: mysql 9294, +3 & Take snapshat now

OReilly Block Active E /\ Waning Suspicious user behavior January 9, 2026, 4:02 AM
i % e ® 2
Status Severity Type Detection time.

‘Suspicious activity Al activity

#+ Dig desper into all fle activiy performed by the suspected user to understand the extent of this potential dats breach attadc Time period ' 302aM-502 falert] v | Resst

Tip: Drag the mouse on the chart to seiect a custom fime period.

Al fle activity

@ ~et & Acesscange (D Accessdenisd @ read @ wite @ weate deiete @ oters @ rename

Componentes

Existem trés componentes principais na detecgéo de atividades suspeitas de comportamento do usuario em
Ransomware Resilience.

* O agente de atividade do usuario € um ambiente executavel para coletores de dados. Vocé deve
configurar o agente de atividade do usuario.

* O coletor de dados compartilha eventos de atividade do usuario com o Ransomware Resilience. O
coletor de dados € criado automaticamente quando vocé Habilite uma estratégia de protecao contra
ransomware com deteccio de atividade suspeita do usuario.

* O conector de diretério de usuarios permite 0 mapeamento entre nomes de usuario e IDs de usuario,
proporcionando maior clareza ao responder a comportamentos suspeitos de usuarios. Vocé deve
configurar o conector de diretério de usuarios.

Ransomware Resilience e Data Infrastructure Insights

A detecgéo de comportamento suspeito do usuario do Ransomware Resilience € uma integragdo com Data
Infrastructure Insights (DIl) Workload Security e utiliza "Endpoints DII". Vocé n&o precisa de nenhuma
configuragao do DIl para habilitar a detecgao de comportamento do usuario no Ransomware Resilience. Para
habilitar a detec¢do de comportamento do usuario, "crie os agentes e coletores necessarios e ative a
estratégia de protegdo contra ransomware adequada".

Se vocé ja utiliza NetApp Data Infrastructure Insights (DIl) Workload Security, € recomendavel usar os
mesmos agentes do Workload Security para Ransomware Resilience. Vocé nao precisa implantar agentes
separados do Workload Security para Ransomware Resilience, porém, o uso dos mesmos agentes do
Workload Security requer um relacionamento de pareamento entre a organizagdo do Ransomware Resilience
Console e o tenant do DIl Storage Workload Security. Entre em contato com seu representante de conta para
habilitar esse pareamento.
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Préximos passos

* "Requisitos para deteccao de atividade de comportamento do usuario”

« "Configurar agentes e detectores de atividade de comportamento do usuario”

Requisitos para detec¢cao de comportamento do usuario em NetApp Ransomware

Resilience

Antes de criar um agente de atividade do usuario e outros coletores, vocé deve garantir
que atende aos requisitos de sistema operacional, servidor e rede descritos.

Suporte do provedor de nuvem

Suporte a provedores de nuvem

Dados suspeitos de atividades do usuario podem ser armazenados na AWS e no Azure nas seguintes

regides:

Provedor de nuvem

AWS

Azul

Requisitos do sistema operacional

Regiao
« Asia-Pacifico (Sydney) (ap-sudeste-2)
» Europa (Frankfurt) (eu-central-1)
* Leste dos EUA (Norte da Virginia) (us-east-1)

Leste dos EUA

A detecgdo de comportamentos suspeitos do usuario € compativel com os seguintes sistemas operacionais:

Sistema operacional

Alma Linux

CentOS
Debian
OpenSUSE Leap

Oracle Linux

Chapéu Vermelho

Rochoso
SUSE Enterprise Linux
Ubuntu

66

Versdes suportadas

9.4 (64 bits) a 9.5 (64 bits) e 10 (64 bits), incluindo
SELinux

CentOS Stream 9 (64 bits)
11 (64 bits), 12 (64 bits), incluindo SELinux
15.3 (64 bits) a 15.6 (64 bits)

8.10 (64 bits) e 9.1 (64 bits) até 9.6 (64 bits), incluindo
SELinux

8.10 (64 bits), 9.1 (64 bits) até 9.6 (64 bits) e 10 (64
bits), incluindo SELinux

Rocky 9.4 (64 bits) até 9.6 (64 bits), incluindo SELinux
15 SP4 (64 bits) a 15 SP6 (64 bits), incluindo SELinux

20,04 LTS (64 bits), 22,04 LTS (64 bits) e 24,04 LTS
(64 bits)



@ A maquina que vocé usa para o agente de atividade do usuario n&o deve estar executando
nenhum outro software de nivel de aplicativo. Um servidor dedicado é recomendado.

O unzip E necesséario um comando para a instalacdo. O sudo su - O comando é necessario para
instalagao, execucgao de scripts e desinstalagao.

Requisitos do servidor

O servidor deve atender aos seguintes requisitos minimos:

* CPU: 4 nucleos
« RAM: 16 GB de RAM

* Espago em disco: 36 GB de espaco livre em disco

Recomendagoes do servidor

 Alocar espaco adicional em disco para permitir a criagao do sistema de arquivos. Certifique-se de que haja
pelo menos 35 GB de espago livre no sistema de arquivos. + Se /opt E uma pasta montada de um
armazenamento NAS; os usuarios locais devem ter acesso a esta pasta. A criagdo do agente de atividade
do usuario pode falhar se os usuarios locais nao tiverem as permissdes necessarias.

* Recomenda-se instalar o agente de atividade do usuario em um sistema separado do seu ambiente de
Ransomware Resilience. Caso opte por instala-los na mesma maquina, reserve de 50 a 55 GB de espago
de disco. Para Linux, aloque de 25 a 30 GB de espaco para /opt/netapp e 25 GB para
var/log/netapp.

* Recomenda-se sincronizar a hora tanto no sistema ONTAP quanto na maquina do agente de atividade do
usuario usando o Protocolo de Tempo de Rede (NTP) ou o Protocolo de Tempo de Rede Simples (SNTP).

regras de acesso a rede em nuvem

Analise as regras de acesso a rede em nuvem para a sua regido geografica (Asia-Pacifico, Europa ou
Estados Unidos).

Durante a instalacg&o inicial, substitua a <site name> por uma permissédo de caractere curinga

@ (*. Apos o agente ser ativado e estar totalmente operacional, vocé pode substituir a permisséo
pelo nome do site. Entre em contato com seu representante da NetApp para obter o nome do
site.

@ O agente de atividade do usuario utiliza a tecnologia NetApp Data Insights Infrastructure, dai o
uso de cloudinsights endpoints. Para mais informagdes, consulte

Implantagdes de agentes de atividade do usuario baseadas em APAC
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Protocolo Porta Fonte Destino Descrigdo
HTTPS (TCP) 443 Agente de * <site_name>.cs01-ap- Acesso a
atividade do 1.cloudinsights.netapp.com/br/ resiliéncia
usuario * <site_name>.c01-ap- caon;ram are
1.cloudinsights.netapp.com/br/ ransomwar
» <site_name>.c02-ap-
1.cloudinsights.netapp.com/br/
 gentlogin.cs01-ap-
1.cloudinsights.netapp.com/br/
Implantagdes de agentes de atividade do usuario baseadas na Europa
Protocolo Porta Fonte Destino Descricao
HTTPS (TCP) 443 Agente de * <site_name>.cs01-eu- Acesso a
atividade do 1.cloudinsights.netapp.com/br/ resiliéncia
usuario » <site_name>.c01-eu- forr:tram ;
1.cloudinsights.netapp.com/br/ ansomware
* <site_name>.c02-eu-
1.cloudinsights.netapp.com/br/
 agentlogin.cs01-eu-
1.cloudinsights.netapp.com/br/
Implantagdes de agentes de atividade do usuario baseados nos EUA
Protocolo Porta Fonte Destino Descrigédo
HTTPS (TCP) 443 Agente de . Acesso a
atividade do <site_name>.cs01.cloudinsights.netapp.c resiliéncia
usuario om/br/ contra
. ransomware
<site_name>.c01.cloudinsights.netapp.co
m/br/
<site_name>.c02.cloudinsights.netapp.co
m/br/
 agentlogin.cs01.cloudinsights.netapp.com
Regras na rede
Protocolo Porta Fonte Destino Descrigdo
TCP 389(LDAP) 636 Agente de atividade URL do servidor Conectar ao LDAP
(LDAPs / start-tls) do usuario LDAP
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Protocolo

HTTPS (TCP)

TCP

Porta
443

35000 - 55000

Fonte

Agente de atividade
do usuario

Dados SVM LIF
enderecos IP

Destino

Endereco IP de
gerenciamento do
cluster ou SVM
(dependendo da
configuragéo do
coletor SVM)

Agente de atividade
do usuario

Descrigdo

Comunicagéao de
APl com ONTAP

Comunicacao do
ONTAP para o
agente de atividade
do usuario para
eventos Fpolicy.
Essas portas devem
ser abertas para o
agente de atividade
do usuario para que
0 ONTAP possa
enviar eventos a ele,
incluindo qualquer
firewall no préprio
agente de atividade
do usuario (se
houver). + NOTA:
N&o é necessario
reservar todas
essas portas, mas
as portas reservadas
devem estar dentro
desse intervalo.
Recomenda-se
comegcar reservando
100 portas e
aumentar esse
nuamero se
necessario.
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Protocolo Porta Fonte Destino

TCP 35000-55000 IP de gerenciamento Agente de atividade
de cluster do usuario

SSH 22 Agente de atividade Gerenciamento de
do usuario cluster

Préximo passo

« "Configurar agentes de atividade do usuario e coletores"

Descrigdo

Comunicagao do
endereco IP de
gerenciamento do
cluster ONTAP para
0 agente de
atividade do usuario
para eventos EMS.
Essas portas devem
ser abertas para o
agente de atividade
do usuario para que
0 ONTAP possa
enviar eventos EMS
para ele, incluindo
qualquer firewall no
proprio agente de
atividade do usuario.
+ NOTA: Nao é
necessario reservar
todas essas portas,
mas as portas
reservadas devem
estar dentro desse
intervalo.
Recomenda-se
comecar reservando
100 portas e
aumentar esse
numero se
necessario.

Necessario para
blogueio de usuarios
CIFS/SMB.

Configurar agentes e coletores para detec¢ao de atividade do usuario em NetApp

Ransomware Resilience

Para habilitar a detec¢cdo de comportamento suspeito do usuario no NetApp
Ransomware Resilience, vocé precisa instalar pelo menos um agente de atividade do
usuario. Ao ativar o recurso de atividade suspeita do usuario no painel do Ransomware
Resilience, vocé precisa fornecer as informagdes do host do agente de atividade do

usuario.

Um agente pode hospedar varios coletores de dados. Os coletores de dados enviam dados para um local

SaaS para analise. Existem dois tipos de colecionadores:
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* O coletor de dados coleta dados de atividade do usuario do ONTAP.
* O conector de diretério de usuarios conecta-se ao seu diretério para mapear IDs de usuarios a nomes
de usuarios.

Os coletores séo configurados nas configuragdes de Resiliéncia de Ransomware.

Se vocé ja utiliza NetApp Data Infrastructure Insights (DII) Workload Security, € recomendavel
usar os mesmos agentes do Workload Security para Ransomware Resilience. Vocé nao precisa

@ implantar agentes separados do Workload Security para Ransomware Resilience, porém, o uso
dos mesmos agentes do Workload Security requer um relacionamento de pareamento entre a
organizagdo do Ransomware Resilience Console e o tenant do DIl Storage Workload Security.
Entre em contato com seu representante de conta para habilitar esse pareamento.

+ Se vocé ainda nao estiver usando DII, siga as instrugdes de configuragao aqui.

Antes de comegar

« Certifique-se de cumprir os "sistema operacional, requisitos de servidor e de rede".

Funcgao de console necessaria Para ativar a detecgao de atividades suspeitas do usuario, vocé precisa da
fungao de administrador da organizagao. Para configuragbes subsequentes de atividades suspeitas do
usuario, vocé precisa da fungao de administrador de comportamento do usuario de resiliéncia a
ransomware. "Saiba mais sobre as funcdes de resiliéncia contra ransomware para o NetApp Console".

Garanta que cada fungéo seja aplicada no nivel organizacional.

Crie um agente de atividade do usuario

Os agentes de atividade do usuario sdo ambientes executaveis para "coletores de dados"; coletores de dados
compartilham eventos de atividade do usuario com o Ransomware Resilience. Vocé deve criar pelo menos um
agente de atividade do usuario para habilitar a detec¢ao de atividade suspeita do usuario.

Passos

1. Se esta for a primeira vez que vocé cria um agente de atividade do usuario, acesse o Painel. No bloco
Atividade do usuario, selecione Ativar.

Se vocé estiver adicionando um agente de atividade de usuario adicional, va para Configuragodes,
localize o bloco Atividade do usuario e selecione Gerenciar. Na tela Atividade do usuario, selecione a
aba Agentes de atividade do usuario e depois Adicionar.
2. Selecione um Provedor de nuvem e depois uma Regiao. Selecione Avangar.
3. Fornega os detalhes do agente de atividade do usuario:
- Nome do agente de atividade do usuario

> Agente de console - O agente de console deve estar na mesma rede que o agente de atividade do
usuario e ter conectividade SSH com o endereco IP do agente de atividade do usuario.

> Nome DNS ou endereco IP da VM

o Chave SSH da VM - Insira a chave SSH usando este formato:
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https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/pt-br/data-services-ransomware-resilience/.html#add-a-data-collector

User activity agent name

Select a Console agent located near the user activity agent to minimize latency when transmitting activity to Ransomware Resilience.

Console agent

Provide the VM executable environment with “root" access for collectors in this user activity agent.

VM DNS name or IP address

VM SSH key

4. Selecione Avangar.
5. Revise suas configuragdes. Selecione Ativar para concluir a adigdo do agente de atividade do usuario.

6. Confirme se o agente de atividade do usuario foi criado com sucesso. No bloco Atividade do usuario, uma
implantagdo bem-sucedida é exibida como Running.

Resultado

Apos a criagdo bem-sucedida do agente de atividade do usuario, retorne ao menu Configuragoes e selecione
Gerenciar no bloco Atividade do usuario. Selecione a guia Agentes de atividade do usuario e selecione o
agente de atividade do usuario para visualizar detalhes sobre ele, incluindo coletores de dados e conectores
de diretorio de usuarios.

Adicionar um coletor de dados

Os coletores de dados séo criados automaticamente quando vocé ativa uma estratégia de protegéo contra
ransomware com deteccao de atividades suspeitas de usuarios. Para mais informacdes, consulte adicionar
uma politica de deteccao.

Vocé pode visualizar os detalhes do coletor de dados. Em Configuragdes, selecione Gerenciar no bloco
Atividade do usuario. Selecione a aba Coletor de dados e selecione o coletor de dados para visualizar seus
detalhes ou pausa-lo.
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= I NetApp

Ransomware Resilience

Dashboard
Protection
Alerts
Recovery
Reports

Settings

Console

Organization v

Project v 10
Account name LS

Project name

° o

Settings > User activity > collector_001

collector_svm_001

. Data collector
a0 Type

Workloads (1)
Workload

2| Type

fileshare_uswest_03_...

File share

@® Pause

10.001.00.001 svm_001
1.685.0 23 days ago ua_agent_001

() Running

Cluster or storage Storage
Status

VM IP address M

Version Last reported User activity agent

Q

=3 Importance = 3| Protectionstatus T 3| Detectionstatus T 3| Detection = 3| Other policy sourcesT 3 |  Backup desitnation = % |

Critical @ Protected Active 2/ 3 enabled netapp-backup-aws

Criar um conector de diretério de usuarios

Para mapear IDs de usuario para nomes de usuario, vocé deve criar um conector de diretério de usuario.

Passos

1. Em Ransomware Resilience, va para Configuragoes.

2. No bloco Atividade do usuario, selecione Gerenciar.

3. Selecione a aba Conectores de diretério do usuario e depois Adicionar.

4. Configure a conexao. Insira as informagdes necessarias em cada campo.

Campo

Nome

Tipo de diretério de
usuario

Endereco IP do
servidor ou nome de
dominio

Nome da floresta ou
nome da pesquisa

LIGAR DN

Senha BIND

Protocolo

Porta

Descrigédo
Insira um nome exclusivo para o conector do diretério de usuarios.

O tipo de diretério

O enderecgo IP ou o Nome de Dominio Totalmente Qualificado (FQDN) do
servidor que hospeda a conexao.

Vocé pode especificar o nivel da floresta na estrutura de diretérios como o
nome de dominio direto (por exemplo, unit.company.com)ou um conjunto
de nomes distintos relativos (por exemplo: DC=unit, DC=company, DC=com).
Vocé também pode inserir um OU filtrar por uma unidade organizacional ou um
CN limitar a um usuario especifico (por exemplo:

CN=user, OU=engineering, DC=unit, DC=company, DC=com).

O DN BIND ¢é uma conta de usuario com permissao para pesquisar no
diretério, como por exemplo, user@domain.com. O usuario precisa da
permissao "Somente leitura" para o dominio.

A senha do usuario fornecida em BIND DN

O campo de protocolo é opcional. Vocé pode usar LDAP, LDAPS ou LDAP
sobre StartTLS.

Insira 0 numero da porta escolhida.
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User directory

Connect to your user directories to identify specific users performing potentially suspicious behavior. Get help [

Connection ”~

Name User directory type

Active Directory -

User activity agent Server IP or DNS name

Select... -

Forest name or search name i) Bind DN

Bind password Protocal Optional

(@] LDAP -

389

Attribute mapping Not set v

Forneca os detalhes do mapeamento de atributos:

> Nome de exibi¢cao

o SID (se vocé estiver usando LDAP)

> Nome de usuario

> ID Unix (se vocé estiver usando NFS)

o Se selecionar Incluir atributos opcionais, vocé também podera adicionar um endereco de e-mail,
numero de telefone, fungéo, estado, pais, departamento, foto, nome do gerente ou grupos. Selecione
Avancgado para adicionar uma consulta de pesquisa opcional.

5. Selecione Adicionar.

6. Retorne a guia de conectores do diretorio do usuario para verificar o status do seu conector do diretério do
usuario. Se criado com sucesso, o status do conector do diretério do usuario sera exibido como Em
execugao.

Excluir um conector de diretério de usuario

Passos
1. Em Ransomware Resilience, va para Configuragoes.
2. Localize o bloco Atividade do usuario e selecione Gerenciar.
3. Selecione a aba Conector de diretério do usuario.

4. ldentifique o conector de diretério do usuario que vocé deseja excluir. No menu de agéo no final da linha,
selecione os trés pontos ... entdo Excluir.

5. Na janela pop-up, selecione Delete para confirmar.

Excluir usuarios dos alertas

Se houver determinados usuarios confiaveis cujo comportamento possa acionar alertas de comportamento do
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usuario, vocé pode exclui-los dos alertas.

Passos
1. Em Resiliéncia a Ransomware, selecione Configuragoes.

2. No painel de Configuragdes, localize o cartdo Atividade do usuario e selecione Manage.
3. Selecione a guia Usuarios excluidos.

4. Para visualizar usuarios individuais na interface do usuario, escolha Selecionar manualmente. Para
carregar uma lista de usuarios excluidos, selecione Carregar.

a. Se vocé selecionou Select manually, marque a caixa de selegcéo ao lado dos nomes dos usuarios
especificos que deseja excluir.

b. Se vocé selecionar Upload, primeiro devera baixar um arquivo CSV que inclui a lista de todos os
usuarios. Selecione Download para acessar a lista.

Analise o arquivo CSV. Remova os nomes de todos os usuarios para os quais vocé deseja manter a

deteccao. Quando a lista contiver apenas os nomes dos usuarios que vocé deseja excluir da detecgao,

salve-a. Selecione Carregar para localizar o arquivo e, em seguida, escolha-o.

5. Selecione Adicionar para concluir a inclusdo dos usuarios na lista de excluséo.

6. Na aba Usuarios excluidos, os nomes dos usuarios removidos dos alertas de detecgéo de
comportamento do usuario agora sao exibidos no dashboard.

Vocé também pode excluir um usuario diretamente de um alerta. Para mais informagdes,
consulte "Responder a alertas de ransomware".

Remova usuarios da lista de usuarios excluidos
Vocé pode adicionar um usuario de volta a detecg¢ao depois.

Passos
1. No painel de Configuragoes, localize o cartao Atividade do usuario e selecione Manage.

2. Selecione a guia Usuarios excluidos.

3. Localize o nome do usuario que deseja remover da selegdo de usuarios excluidos. Selecione o menu de
acoes (...) na linha com o nome do usuario e entdo Remover.

4. Na caixa de dialogo, selecione Remove para confirmar que deseja remover os usuarios selecionados.

Responder a alertas de atividades suspeitas de usuarios

Apos configurar a detecgao de atividades suspeitas do usuario, vocé pode monitorar eventos na pagina de
alertas. Para mais informagoes, consulte "Detectar atividades maliciosas e comportamentos suspeitos de
usuarios".
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Use a resiliéncia do ransomware

Monitore a integridade da carga de trabalho usando o
NetApp Ransomware Resilience Dashboard

O NetApp Ransomware Resilience Dashboard fornece informagdes rapidas sobre a
integridade da proteg¢ao de suas cargas de trabalho. Vocé pode determinar rapidamente
as cargas de trabalho que estdo em risco ou protegidas, identificar as cargas de trabalho
impactadas por um incidente ou em recuperacgao e avaliar a extensao da protecao
observando quanto armazenamento esta protegido ou em risco.

Utilize o Painel de Controle para revisar sugestdes de protecao, alterar configuragdes e baixar relatorios.

Funcgao de console necessaria Para executar esta tarefa, vocé precisa da fungdo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do
Ransomware Resilience. "Saiba mais sobre as funcoes de resiliéncia contra ransomware para o NetApp
Console" .

Revise a integridade da carga de trabalho usando o Painel

Passos

1. Depois que o Console descobre suas cargas de trabalho, o painel de resiliéncia contra ransomware exibe
a integridade da protegédo de dados da carga de trabalho.

Dashboard %7 Runreadinessdrill /A Freetrial G1daystef) ~ (B O

Workload data protection Alerts and workload data recovery

@ 9 @ 8 ) 10 Potential attack types

Atrisk @ Protected € Potential attacks Encryption 10

4 inlast7 days 1 inlast 7 days Data biesch; .

View Data destruction 0

Recommended actions Workload data Workload backups User activity

Todo (8) Dismissed (0) New (Last 7d) 1078 @ 0 Setsfarted
? Blledflast 7} 1. Activate suspicious user behavior
33 Register available SnapCenter plugin for VMware vsphere (SCV) with NetApp Con...  Review and fix detection.
% Total 4576
L > !
Completed Backup data 357 O Adtivate

Register available SnapCenter Servers with NetApp Console Review and fix v riecE WALRE -

B New(ast7d) B Older 2. Protect workloads with the "Detect

4/12 suspicious users" policy setting.
Protect critical workload fsxn_fileshare_useast 01 Review and fix \/
Complete / total

Prepare Amazon Web Services S3 or StorageGRID or Azure blob store as a backup .. Review and fix

Protect critical workload fileshare_uswest 01 Review and fix \/

2. No Painel, vocé pode realizar as seguintes agdes em cada um dos painéis:

> Protecao de dados da carga de trabalho: selecione Exibir tudo para ver todas as cargas de
trabalho que estdo em risco ou protegidas na pagina Protecdo. As cargas de trabalho correm risco
quando os niveis de protegdo ndo correspondem a uma politica de protecao. Consulte "Proteja as
cargas de trabalho" .
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Selecione a dica de ferramenta "i" para ver dicas sobre esses dados. Para aumentar o

limite de carga de trabalho, selecione Aumentar limite de carga de trabalho dentro
desta nota. Selecionar isso leva vocé para a pagina de Suporte do Console, onde vocé
pode criar um tiquete de caso.

o Alertas e recuperagédo de dados de carga de trabalho: selecione Exibir tudo para ver incidentes
ativos que impactaram sua carga de trabalho, estdo prontos para recuperagao apos os incidentes
serem neutralizados ou estdo em recuperacgao. Consulte "Responder a um alerta detectado” .

= Um incidente é categorizado em um dos seguintes estados:
= Novo
= Demitido
= Dispensando
= Resolvido

= Um alerta pode ter um dos seguintes status:
= Novo
= Inativo

= Uma carga de trabalho pode ter um dos seguintes status de restauragéo:
= Restauragao necessaria
= Em andamento
= Restaurado
= Fracassado

o Agdes recomendadas: Para aumentar a protecéo, revise cada recomendacéo e selecione Revisar e
corrigir.

Ver "Revise as sugestdes de protegao no Painel" ou "Proteja as cargas de trabalho" .

O Ransomware Resilience exibe novas recomendacdes desde sua Ultima visita ao Painel com a tag
"Novo" por 24 horas. As a¢des aparecem em ordem de prioridade, com as mais importantes no topo.
Revise, aja ou descarte cada recomendacao.

O numero total de agdes néo inclui agdes que vocé descartou.

- Dados de carga de trabalho: Monitore as alteragdes na cobertura de protegdo nos ultimos 7 dias.

o Backups de carga de trabalho: monitore alteragdes em backups de carga de trabalho criados pelo
Ransomware Resilience que falharam ou foram concluidos com sucesso nos ultimos 7 dias.

Revise as recomendagoes de protecao no Painel

O Ransomware Resilience avalia a protegdo em suas cargas de trabalho e recomenda agdes para melhorar
essa protecao.

Vocé pode revisar uma recomendacao e agir de acordo com ela, o que altera o status da recomendagéo para
Concluido. Ou, se quiser agir mais tarde, vocé pode descarta-lo. Descartar uma agdo move a recomendagao
para uma lista de acdes descartadas, que vocé pode revisar mais tarde.

Aqui esta uma amostra das recomendagdes que o Ransomware Resilience oferece.
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Recomendacéao

Adicione uma politica de protecao
contra ransomware.

Conecte-se ao SIEM para relatorios
de ameacas.

Habilite protecao consistente com a
carga de trabalho para aplicativos
ou VMware.

Melhore a postura de seguranga do
sistema

Fortaleca uma politica.

Prepare <provedor de backup>
como um destino de backup para
fazer backup dos dados da sua
carga de trabalho.

Proteja cargas de trabalho de
aplicativos criticos ou altamente
importantes contra ransomware.

Proteja cargas de trabalho de
compartilhamento de arquivos
criticos ou altamente importantes
contra ransomware.
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Descrigdo

A carga de trabalho nédo esta
protegida no momento.

Envie dados para um sistema de
gerenciamento de seguranga e
eventos (SIEM) para analise e
deteccéo de ameacas.

Essas cargas de trabalho ndo séao
gerenciadas pelo SnapCenter
Software ou pelo SnapCenter Plug-
in for VMware vSphere.

O NetApp Digital Advisor identificou
pelo menos um risco de seguranga
alto ou critico.

Algumas cargas de trabalho podem
nao ter protecéo suficiente.
Fortaleca a protecao das cargas de
trabalho com uma politica.

A carga de trabalho n&o tem
nenhum destino de backup no
momento.

A pagina Proteger exibe cargas de
trabalho de aplicativos criticas ou
altamente importantes (com base
no nivel de prioridade atribuido)
que nao estao protegidas.

A péagina Protecao exibe cargas de
trabalho criticas ou altamente
importantes do tipo
Compartilhamento de Arquivos ou
Armazenamento de Dados que nao
estdo protegidas.

Como resolver

Atribua uma politica a carga de
trabalho. Consulte "Proteja cargas
de trabalho contra ataques de
ransomware" .

Insira os detalhes do servidor
SIEM/XDR para habilitar a
deteccéo de ameacas. Consulte
"Configurar definicbes de protecao"

Para que eles sejam gerenciados
pelo SnapCenter, ative a protecao
consistente com a carga de
trabalho. Consulte "Proteja a carga
de trabalho contra ataques de
ransomware" .

Revise todos os riscos de
seguranga no NetApp Digital
Advisor. Consulte "Documentacao
do Digital Advisor" .

Aumente a retencgao, adicione
backups, imponha backups
imutaveis, bloqueie extensdes de
arquivo suspeitas, habilite a
detecgdo em armazenamento
secundario e muito mais. Consulte
"Proteja cargas de trabalho contra
ataques de ransomware" .

Adicione destinos de backup a esta
carga de trabalho para protegé-la.
Consulte "Configurar definicdes de
protecao" .

Atribua uma politica a essas cargas
de trabalho. Consulte "Proteja
cargas de trabalho contra ataques
de ransomware" .

Atribua uma politica a cada uma
das cargas de trabalho. Consulte
"Proteja cargas de trabalho contra
ataques de ransomware" .
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Recomendacéao Descrigdo Como resolver

Registre o plugin SnapCenter Uma carga de trabalho de VM ndo Atribua protegéo consistente de VM
disponivel para VMware vSphere € protegida. a carga de trabalho da VM
(SCV) com o Console habilitando o SnapCenter Plugin

para VMware vSphere. Consulte
"Proteja cargas de trabalho contra
ataques de ransomware" .

Registre o SnapCenter Server Um aplicativo ndo esta protegido.  Atribua protegao consistente com o

disponivel com o Console aplicativo a carga de trabalho
habilitando o SnapCenter Server.
Consulte "Proteja cargas de
trabalho contra ataques de
ransomware" .

Revise novos alertas. Existem novos alertas. Revise os novos alertas. Consulte
"Responder a um alerta de
ransomware detectado" .

Passos

1. No painel Agdes recomendadas em Resiliéncia contra Ransomware, selecione uma recomendacéo e
depois Revisar e corrigir.

2. Para descartar a acao até mais tarde, selecione Descartar.

A recomendacéo sai da lista de Tarefas e aparece na lista de Descartados.

Mais tarde, vocé pode transformar um item descartado em um item de Tarefa. Quando vocé
marca um item como concluido ou transforma um item descartado em uma agao A Fazer, o
Total de acbes aumenta em 1.

3. Para revisar informagdes sobre como agir de acordo com as recomendacgoes, selecione o icone
informacoes.

Exportar dados de protecao para arquivos CSV
Vocé pode exportar dados e baixar arquivos CSV que mostram detalhes de protecao, alertas e recuperacao.
Vocé pode baixar arquivos CSV de qualquer uma das opcdes do menu principal:

* Protecao: Contém o status e os detalhes de todas as cargas de trabalho, incluindo o nimero total de
cargas de trabalho que o Ransomware Resilience marca como protegidas ou em risco.

» Alertas: Inclui o status e os detalhes de todos os alertas, incluindo o nimero total de alertas e
instantaneos automatizados.

* Recuperagao: Inclui o status e os detalhes de todas as cargas de trabalho que precisam ser restauradas,
incluindo o numero total de cargas de trabalho que o Ransomware Resilience marca como "Restauracao
necessaria", "Em andamento”, "Falha na restaurag¢ao" e "Restaurada com sucesso".

O download de um arquivo CSV de uma pagina inclui apenas os dados dessa pagina.

Os arquivos CSV incluem dados para todas as cargas de trabalho em todos os sistemas do Console.

Passos

79



1.
No painel de controle de Resiliéncia a Ransomware, selecione Atualizar. O opgao no canto superior

direito para atualizar os dados que aparecerao nos arquivos.

2. Faca um dos seguintes:

Na pagina, selecione Download. — opc¢éo.
o No menu Resiliéncia contra Ransomware, selecione Relatérios.

3. Se vocé selecionou a opgao Relatoérios, selecione um dos arquivos nomeados pré-configurados e
selecione Baixar (CSV) ou Baixar (JSON).

Acessar documentacgao técnica

Vocé pode acessar a documentacéao técnica do Ransomware Resilience em"docs.netapp.com” ou de dentro
do Ransomware Resilience.

Passos

1.
No painel de Resiliéncia do Ransomware, selecione a vertical *A¢des* @ opgao.

2. Selecione uma destas opcoes:

> Novidades para ver informacdes sobre os recursos das versdes atuais ou anteriores nas Notas de
Versao.

- Documentacao para visualizar a pagina inicial da documentagédo do Ransomware Resilience e esta
documentacao.

Proteja as cargas de trabalho

Proteja cargas de trabalho com estratégias de protegcdao de NetApp Ransomware
Resilience

Vocé pode proteger cargas de trabalho contra ataques de ransomware habilitando a
protecéo consistente da carga de trabalho ou criando estratégias de proteg¢ao contra
ransomware no NetApp Ransomware Resilience.

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Entenda as estratégias de proteg¢ao contra ransomware

As estratégias de protegao contra ransomware abrangem detecgéo, prote¢ao e replicagdo policies.

 Politicas de detecc¢ao identificam ameacgas de ransomware

 Politicas de protecao incluem politicas de snapshot e backup. Politicas de deteccao e snapshot sdo
necessarias em uma estratégia de protecéo. As politicas de backup sao opcionais.

Se vocé estiver usando outros produtos da NetApp para proteger sua carga de trabalho, o Ransomware
Resilience os descobre e oferece a opgéao de:
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o use uma politica de deteccao de ransomware e continue a usar as politicas de snapshot e backup
criadas por outras ferramentas da NetApp ou

o use o Ransomware Resilience para gerenciar detec¢éo, snapshots e backups.

» As politicas de replicagao permitem replicar snapshots do Ransomware Resilience para um site
secundario. Os cronogramas de replicagdo podem ser definidos para frequéncias horarias, diarias,
semanais ou mensais.

Atualmente, vocé s6 pode replicar snapshots para armazenamento ONTAP local.

@ Se vocé estiver configurando estratégias de protegéo para Amazon FSxN para ONTAP e Azure
NetApp Files, consulte "as limitacoes para cada servico".

Para melhor gerenciamento e protegédo do seu patriménio de dados, vocé pode
criar"compartilhamentos de arquivos em grupo" para proteger coletivamente volumes sob uma
estratégia.

Politicas de prote¢cdao com outros servigos gerenciados pela NetApp

Além da Resiliéncia contra Ransomware, os seguintes servigos podem ser usados para gerenciar a protegao:

* NetApp Backup and Recovery para compartilhamentos de arquivos, compartilhamentos de arquivos de
VM

» SnapCenter para VMware para datastores de VM

» SnapCenter para Oracle

As informacdes de protecao desses servicos aparecem em Resiliéncia de Ransomware. Vocé pode adicionar
politicas de deteccéo a esses servicos com o Ransomware Resilience. Adicionar uma politica de protegao
com o Ransomware Resilience substitui as politicas de protecéo existentes.

Se uma politica de detecgéo de ransomware estiver sendo gerenciada pelo Autonomous Ransomware
Protection (ARP ou ARP/AI, dependendo da versdo do ONTAP ) e FPolicy no ONTAP, essas cargas de
trabalho serado protegidas e continuardo sendo gerenciadas pelo ARP e FPolicy.

Os destinos de backup nao estao disponiveis para cargas de trabalho no Amazon FSx for
NetApp ONTAP ou Azure NetApp Files. Realize operacgdes de backup usando o servigo de

@ backup do FSx for ONTAP. Vocé define politicas de backup para cargas de trabalho no FSx for
ONTAP na AWS, nao no Ransomware Resilience. As politicas de backup aparecem no
Ransomware Resilience e permanecem inalteradas em relagao a AWS.

Politicas de prote¢ao para cargas de trabalho nao protegidas por aplicativos NetApp

Se sua carga de trabalho néo for gerenciada pelo Backup and Recovery, Ransomware Resilience,
SnapCenter ou SnapCenter Plug-in for VMware vSphere, ela podera ter instantaneos tirados como parte do
ONTAP ou de outros produtos. Se a protegdo FPolicy do ONTAP estiver em vigor, vocé podera alterar a
protegdo FPolicy usando o ONTAP.

Visualizar prote¢ao contra ransomware em uma carga de trabalho

Uma das primeiras etapas para proteger cargas de trabalho é visualizar suas cargas de trabalho atuais e seu
status de protecado. Vocé pode ver os seguintes tipos de cargas de trabalho:
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#create-a-protection-group

« Cargas de trabalho de aplicativos

» Cargas de trabalho em bloco

» Cargas de trabalho de compartilhamento de arquivos
» Cargas de trabalho de VM

Passos
1. Na navegacgao a esquerda do Console, selecione Proteg¢ao > Resiliéncia a Ransomware.

2. Faga um dos seguintes:
o No painel Protecdo de Dados do Painel, selecione Exibir tudo.

o No menu, selecione Protegao.

Protection status

9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = % | Snapshotandback..= % | Type= & | Protec.. ¥ $ | Encryptiondetecti.. 3 | Suspectedu  Actions
< : . 14 %
FSxN_fileshare_useast_01 @ Atrisk None File share f N/A ‘\ Protect )
2 o =%
LUN_storage_01 @ Protected NetApp Ransomware... Block A @ Enabled I/A Edit protection
MysQL_4781 @ Protected NetApp Ransomware... MySQL Pg_important @ Enabled
7 >
MysQL 8009 @ At risk NetApp Backup and... MysQL | A | Protect /\,
e o Y
MysQL 9294 @ Protected NetApp Backup and... MysQL 1A @ Enabled ( Edit protection
) / x
Oracle_2115 @ At risk SnapCenter Oracle I \ Protect 3

3. Nesta pagina, vocé pode visualizar e alterar os detalhes de prote¢cao da carga de trabalho.

Ver"Adicione uma estratégia de protecao contra ransomware" para saber mais sobre como usar
o Ransomware Resilience quando houver uma politica de protegao existente com o
SnapCenter ou Backup and Recovery.

Entenda a pagina Prote¢ao

A pagina Protegcao mostra as seguintes informagdes sobre protegdo de carga de trabalho:

Status de protecao: Uma carga de trabalho pode mostrar um dos seguintes status de protegéo para indicar
se uma politica é aplicada ou nao:

» Protegido: Uma politica é aplicada. O ARP (ou ARP/AI, dependendo da versdo do ONTAP ) é habilitado
em todos os volumes relacionados a carga de trabalho.

* Em risco: Nenhuma politica € aplicada. Se uma carga de trabalho nao tiver uma politica de detecgao
primaria habilitada, ela estara "em risco", mesmo que tenha uma politica de snapshot e backup habilitada.

 Em andamento: Uma politica esta sendo aplicada, mas ainda nao foi concluida.
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#add-a-ransomware-protection-strategy

» Falha: Uma politica foi aplicada, mas néo esta funcionando.
Status de deteccdo: Uma carga de trabalho pode ter um dos seguintes status de detecgao de ransomware:
» Aprendizado: Uma politica de detecgdo de ransomware foi recentemente atribuida a carga de trabalho e
o Ransomware Resilience esta verificando as cargas de trabalho.
» Ativo: Uma politica de protecao contra deteccdo de ransomware esta atribuida.
* Nao definido: Uma politica de protecédo de deteccao de ransomware nao foi atribuida.

» Erro: Uma politica de detecgédo de ransomware foi atribuida, mas o Ransomware Resilience encontrou um
erro.

Quando a protecao esta habilitada no Ransomware Resilience, a detecgéo de alertas e os
relatérios comegam depois que o status da politica de detecgdo de ransomware muda do
modo de aprendizagem para o modo ativo.

@ Atividades suspeitas de comportamento do usuario e atividades relacionadas ao FPolicy
(extensoes de arquivo suspeitas) sao listadas separadamente do status de detecgao.

Politica de detecgdo: O nome da politica de detec¢do de ransomware aparece, se uma tiver sido atribuida.
Se a politica de detecgao nao tiver sido atribuida, "N/A" aparecera.

Destino da replicagao: Se vocé configurou a replicagdo de snapshots, os nomes das VMs e dos sistemas de
armazenamento de destino serdo listados. Se ndo houver replicagéo, este campo exibira "Nenhum".

Politicas de snapshot e backup: esta coluna mostra as politicas de snapshot e backup aplicadas a carga de
trabalho e ao produto ou servigo que esta gerenciando essas politicas.

* Gerenciado pelo SnapCenter

» Gerenciado pelo SnapCenter Plug-in for VMware vSphere

» Gerenciado por Backup e Recuperagao

* Nome da politica de protegéo contra ransomware que rege instantaneos e backups

* Nenhum
Importancia da carga de trabalho

A resiliéncia ao ransomware atribui uma importancia ou prioridade a cada carga de trabalho durante a
descoberta com base em uma analise de cada carga de trabalho. A importancia da carga de trabalho &
determinada pelas seguintes frequéncias de snapshot:

« Critico: Mais de uma copia instantanea € feita por hora (cronograma de proteg¢ao altamente agressivo)

* Importante: Cépias de snapshots sao criadas com menos frequéncia do que a cada hora, mas com mais
frequéncia do que a cada dia.

» Padrao: Cépias instanténeas sao tiradas mais de uma vez por dia.

Politicas de deteccao predefinidas

Vocé pode escolher uma das seguintes politicas predefinidas de Resiliéncia contra Ransomware, que estao
alinhadas com a importancia da carga de trabalho.
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@ A politica Extensao de usuario de criptografia € a Unica politica predefinida que oferece
suporte a detecgdo de comportamento suspeito do usuario.

+ A politica de replicacgao critica € a unica politica predefinida que suporta a replicagao de snapshots para o
ONTAP.

Nivel de Instantdneo Freqiiéncia Retencéao (dias) Numero de Numero
politica copias maximo de
instantaneas copias
instantaneas
Politica A cada quarto de A cada 15 minutos 3 288 309
de carga hora
de
trabalho ., Acada 1 dia 14 14 309
critica
Semanalmente A cada 1 semana 35 5 309
Mensal A cada 30 dias 60 2 309
Politica A cada quarto de A cada 30 minutos 3 144 165
important hora
e de carga
de Diario Acada 1 dia 14 14 165
trabalho
Semanalmente A cada 1 semana 35 5 165
Mensal A cada 30 dias 60 2 165
Politica A cada quarto de A cada 30 minutos 3 72 93
de carga hora
de
trabalho ;5 Acada 1 dia 14 14 93
padrao
Semanalmente A cada 1 semana 35 5 93
Mensal A cada 30 dias 60 2 93
Extensdao A cada quarto de A cada 30 minutos 3 72 93
de hora
usuario
de _ Diério Acada 1 dia 14 14 93
criptografi
a
Semanalmente A cada 1 semana 35 5 93
Mensal A cada 30 dias 60 2 93
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Nivel de Instantdneo Freqiiéncia Retencgao (dias) Numero de Numero

politica copias maximo de
instantaneas copias
instantaneas

Extensao A cada quarto de A cada 30 minutos 3 72 93

de hora

usuario

de _ Diario A cada 1 dia 14 14 93

criptografi

a
Semanalmente A cada 1 semana 35 5 93
Mensal A cada 30 dias 60 2 93

Politica A cada quarto de A cada 15 minutos 3 288 309

de hora

replicacao

critica g Acada 1 dia 14 14 309
Semanalmente A cada 1 semana 35 5 309
Mensal A cada 30 dias 60 2 309

Habilite a protecao consistente com aplicativos ou VMs com o SnapCenter

Habilitar a protegao consistente com aplicativos ou VMs ajuda a proteger suas cargas de trabalho de
aplicativos ou VMs de maneira consistente, alcancando um estado quiescente e consistente para evitar
possivel perda de dados posteriormente, caso seja necessaria recuperagao.

Este processo inicia o registro do SnapCenter Software Server para aplicativos ou do SnapCenter Plug-in for

VMware vSphere para VMs usando Backup e Recuperagao.

Depois de habilitar a protecao consistente com a carga de trabalho, vocé pode gerenciar estratégias de
protegdo no Ransomware Resilience. A estratégia de protecgéao inclui politicas de snapshot e backup
gerenciadas em outro lugar, juntamente com uma politica de detecgdo de ransomware gerenciada no
Ransomware Resilience.

Para saber mais sobre como registrar o SnapCenter ou o SnapCenter Plug-in for VMware vSphere usando
Backup e Recuperagao, consulte as seguintes informagoes:

* "Registrar o software SnapCenter Server"

* "Registrar o SnapCenter Plug-in for VMware vSphere"

Passos
1. No menu Resiliéncia contra Ransomware, selecione Painel.

2. No painel Recomendagdes, localize uma das seguintes recomendagdes e selecione Revisar e corrigir:

o Registre o SnapCenter Server disponivel com o NetApp Console

> Registre o SnapCenter Plug-in for VMware vSphere (SCV) com o NetApp Console
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3. Siga as informacgdes para registrar o SnapCenter ou o SnapCenter Plug-in for VMware vSphere usando o
Backup and Recovery.

Retornar para Resiliéncia ao Ransomware.
No Ransomware Resilience, navegue até o Painel e inicie o processo de descoberta novamente.

Em Ransomware Resilience, selecione Protegao para visualizar a pagina Protecéo.

N o o &

Revise os detalhes na coluna de politicas de snapshot e backup na pagina Protecéo para ver se as
politicas s&o gerenciadas em outro lugar.

Adicione uma estratégia de protegcdao contra ransomware

Existem trés abordagens para adicionar uma estratégia de protegéo contra ransomware:

« Crie uma estratégia de protecao contra ransomware se vocé nao tiver politicas de snapshot ou
backup.

A estratégia de protecdo contra ransomware inclui:

o Politica de instantaneo
o Politica de deteccédo de ransomware
> Politica de backup
» Substitua as politicas de backup ou snapshot existentes do SnapCenter ou da protecao de Backup
e Recuperacgao por estratégias de protegao gerenciadas pelo Ransomware Resilience.

A estratégia de protegado contra ransomware inclui:

o Politica de instantaneo
o Politica de deteccado de ransomware
o Politica de backup
» Crie uma politica de detecgdo para cargas de trabalho com politicas de snapshot e backup
existentes gerenciadas em outros produtos ou servigos da NetApp .

A politica de detecgéo néo altera as politicas gerenciadas em outros produtos.

A politica de deteccgéao habilita a Protegao Auténoma contra Ransomware e a protegédo FPolicy se elas ja
estiverem ativadas em outros servigcos. Saiba mais sobre"Protecao Auténoma contra Ransomware"
,"Backup e Recuperacao" , e"Politica ONTAP" .

Crie uma estratégia de protegcao contra ransomware (se vocé nao tiver politicas de snapshot ou backup)

Se nao houver politicas de snapshot ou backup na carga de trabalho, vocé podera criar uma estratégia de
protegdo contra ransomware, que pode incluir as seguintes politicas criadas no Ransomware Resilience:

* Politica de instantaneo
* Politica de backup
* Politica de detecgao de ransomware

* Replicagado secundaria para ONTAP

Etapas para criar uma estratégia de protegdo contra ransomware
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1. No menu Resiliéncia contra Ransomware, selecione Protegao.

Protection status

@ 9 9 in last 7 days E’ 9 1in last 7 days

Atrisk € 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 |  Protection status = 2| Snapshotandback..= 3 | Type= 3| Protec.¥ 3 | Encryptiondetecti.. + | Suspectedu  Actions
FSxN fileshare_useast 01 @ At risk. None File share \ . 2 '\\ Protect )
LUN_storage_01 @ Protected NetApp Ransomware... Block N/A @ Enabled Edit protection
MysQL_4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled
MysQL_8009 @ At risk NetApp Backup and... MySQL | /A d, (: Protect )
MySQL_9294 () Protected NetApp Backup and... MysaL A (%) Enabled " ( Edit protection
Oracle_2115 @ At risk SnapCenter Oracle N, N \ Protect

2. Na pagina Protecéo, selecione uma carga de trabalho e depois Proteger.

3. Na pagina Estratégias de protecao contra ransomware, selecione Adicionar.

Add Ransomware Resilience strategy

Add Ransomware Resilience strategy

Ransomware Resilience strategy name

Detection 1/ 3 enabled v
Snapshot policy Action required v
Backup policy None ~

4. Insira um novo nome de estratégia ou insira um nome existente para copia-lo. Se vocé inserir um nome
existente, escolha qual deseja copiar e selecione Copiar.

Se vocé optar por copiar e modificar uma estratégia existente, o Ransomware Resilience
anexara "_copy" ao nome original. Vocé deve alterar o nome e pelo menos uma
configuragao para torna-lo unico.

5. Para cada item, selecione a Seta para baixo.

> Politica de deteccgao:



Politica: Escolha uma das politicas de deteccao predefinidas.

Deteccao primaria: Ative a Resiliéncia a Ransomware para detectar possiveis ataques de
ransomware.

Deteccao de comportamento suspeito do usuario: habilite a detecgdo de comportamento do
usuario para transmitir eventos de atividade do usuario ao Ransomware Resilience e detectar
eventos suspeitos, como violacdes de dados.

Bloquear extensoées de arquivo: Ative a Resiliéncia a Ransomware para bloquear extensdes de
arquivo suspeitas conhecidas. O recurso de Resiliéncia a Ransomware cria copias instantaneas
automaticas quando a detecc¢ao primaria esta ativada.

Se vocé quiser alterar as extensodes de arquivo bloqueadas, edite-as no Gerenciador do Sistema.

o Politica de instantaneos:

= Nome base da politica de instantaneo: Selecione uma politica ou selecione Criar e insira um

nome para a politica de instantaneo.

Bloqueio de instantaneo: ative esta opgao para bloquear as copias de instantaneo no
armazenamento primario para que elas ndo possam ser modificadas ou excluidas por um
determinado periodo de tempo, mesmo que um ataque de ransomware chegue ao destino do
armazenamento de backup. Isso também é chamado de armazenamento imutavel. 1sso permite
um tempo de restauracdo mais rapido.

Quando um snapshot é bloqueado, o tempo de expiragéo do volume é definido como o tempo de
expiragao da copia do snapshot.

O bloqueio de copia de instantaneo esta disponivel no ONTAP 9.12.1 e posteriores. Para saber mais
sobre SnapLock, consulte "SnapLock no ONTAP" .

- Agendamentos de instantaneos: escolha opgbes de agendamento, o nimero de cépias de
instantaneos a serem mantidas e selecione para habilitar o agendamento.
= Politica de replicagao:

- Nome base da politica de replicagao: Insira um novo nome ou escolha um existente. O nome base é
o prefixo adicionado a todos os instantaneos.

o Agendamentos de replicagao: Alterne as frequéncias que deseja ativar (por hora, diariamente,
semanalmente ou mensalmente) e defina o valor de retengdo (o numero de snapshots replicados a
serem mantidos) para cada agendamento ativado.

= Politica de backup:
> Nome base da politica de backup: insira um novo nome ou escolha um nome existente.

o Agendamentos de backup: escolha op¢des de agendamento para armazenamento secundario e
ative o agendamento.

Para habilitar o bloqueio de backup no armazenamento secundario, configure seus
destinos de backup usando a opgédo Configuragdes. Para obter detalhes, consulte
"Configurar definigdes" .

6. Selecione Adicionar.
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Adicionar uma politica de detec¢ao a cargas de trabalho com politicas de backup e snapshot existentes gerenciadas
pelo SnapCenter ou Backup and Recovery

O Ransomware Resilience permite que vocé atribua uma politica de detecgdo ou uma politica de protegao a
cargas de trabalho com protegéo de backup e snapshot existente gerenciada em outros produtos ou servigos
da NetApp . Outros servigos, como Backup and Recovery e SnapCenter, usam politicas que controlam
snapshots, replicagdo para armazenamento secundario ou backups para armazenamento de objetos.

Adicionar uma politica de detecgao a cargas de trabalho com politicas de backup ou snapshot
existentes

Se vocé tiver politicas de backup ou snapshot existentes com o Backup and Recovery ou SnapCenter, podera
adicionar uma politica para detectar ataques de ransomware. Para gerenciar a protecéo e a detec¢géao com o
Ransomware Resilience, consulteProteja-se com resiliéncia contra ransomware .

Passos
1. No menu Resiliéncia contra Ransomware, selecione Protegao.

Protection status

9 9 in last 7 days 9 1in last 7 days
Atrisk @ 35 TiB data at risk protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = & | snapshotand back... ¥ % Type =¥ = | Protec.. ¥ % Encryption detecti... * | Suspectedu  Actions
. ; 3 ( )
FSxN fileshare_useast 01 @ At risk. None File share \ 2 g Protect J
R =
LUN_storage_01 @ Protected NetApp Ransomware... Block J @ Enabled Edit protection )
MySQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
y =
MySQL_8009 @ At risk NetApp Backup and... MysSQL I /A | Protect /\,-
\
M ©@ (" edi on )
ysQL_9294 Protected NetApp Backup and... MySQL \ () Enabled ! Edit protection
) ( LS
Oracle_2115 @ At risk SnapCenter Oracle ) \ Protect )

2. Na pagina Protecéo, selecione uma carga de trabalho e selecione Proteger.
3. O Ransomware Resilience detecta se ha politicas ativas do SnapCenter ou de Backup e Recuperagéao.

4. Para deixar suas politicas existentes de Backup e Recuperagado ou SnapCenter em vigor e aplicar apenas
uma politica de deteccéao, deixe a caixa Substituir politicas existentes desmarcada.

5. Para ver detalhes das politicas do SnapCenter , selecione a Seta para baixo.

6. Selecione as configuracdes de detecgao que vocé deseja:

*Encryption detection*
*Suspicious user behavior detection*

*Block suspicious file extensions*

7. Selecione Avangar.
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8. Se vocé selecionou Detecgdo de comportamento suspeito do usuario como uma configuracao de
deteccao, selecione o agente de atividade do usuario ou "ou criar um".

O agente de atividade do usuario hospeda os novos coletores de dados. O Ransomware Resilience cria o
coletor de dados automaticamente para transmitir eventos de atividade do usuario ao Ransomware
Resilience para detectar comportamento anémalo do usuario.
9. Selecione Avangar.
10. Reveja suas escolhas. Selecione Criar para ativar a detecgéo.

11. Na pagina Protegao, revise o Status de detecgdo para confirmar se a detecgéo esta Ativa.

Substitua as politicas de backup ou snapshot existentes por uma estratégia de proteg¢ao contra
ransomware

Vocé pode substituir suas politicas existentes de backup ou snapshot por uma estratégia de protecéo contra
ransomware. Essa abordagem remove sua protegao gerenciada externamente e configura a detecgao e a
protecdo no Ransomware Resilience.

Passos
1. No menu Resiliéncia contra Ransomware, selecione Protegao.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = % | snapshotand back... T % Type T = | Protec..= $ | Encryptiondetecti... | Suspectedu  Actions
. . . via %
FSxN_fileshare_useast 01 @ At risk None File share A IK Protect |}
3 o =
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled Edit protection )
MysQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
- ~
MysQL 8009 @ At risk NetApp Backup and... MySQL | A \ | Protect 4
\
- i
MysQL 9294 @ Protected NetApp Backup and... MySQL \ @ Enabled { Edit protection
) ( "
Oracle_2115 @ Atrisk SnapCenter Oracle - \ Protect )

2. Na pagina Protegéo, selecione uma carga de trabalho e selecione Proteger.

3. O Ransomware Resilience detecta se ha politicas ativas de Backup e Recuperacao ou SnapCenter . Para
substituir as politicas existentes do Backup and Recovery ou do SnapCenter , selecione a caixa Substituir
politicas existentes. Quando vocé seleciona a caixa, 0 Ransomware Resilience substitui a lista de
politicas de detecgéo por politicas de detecgao.

4. Escolha uma politica de protegcdo. Se nao houver nenhuma politica de protegao, selecione Adicionar para
criar uma nova politica. Para obter informacdes sobre como criar uma politica, consulteCrie uma politica
de protecao . Selecione Avangar.

5. Se sua estratégia incluir replicagao, selecione o Sistema de destino e a VM de armazenamento de
destino. Selecione Proximo.
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6. Selecione um destino de backup ou crie um novo. Selecione Avangar.

a. Se sua estratégia de protegao incluir detecgdo de comportamento do usuario, selecione um agente de
atividade do usuario em seu ambiente para hospedar os novos coletores de dados. O Ransomware
Resilience cria o coletor de dados automaticamente para transmitir eventos de atividade do usuario ao
Ransomware Resilience para detectar comportamento anémalo do usuario.

7. Revise a nova estratégia de protecao e selecione Proteger para aplica-la.

8. Na pagina Protecao, revise o Status de detecg¢ao para confirmar se a detecgao esta Ativa.

Atribuir uma politica diferente

Vocé pode substituir a politica existente por uma diferente.

Passos

1. No menu Resiliéncia contra Ransomware, selecione Protegao.
2. Na pagina Protecéo, na linha de carga de trabalho, selecione Editar protegao.

3. Se a carga de trabalho tiver uma politica de Backup e Recuperagédo ou SnapCenter existente que vocé
deseja manter, desmarque Substituir politicas existentes. Para substituir as politicas existentes, marque
Substituir politicas existentes.

4. Na pagina Politicas, selecione a seta para baixo da politica que vocé deseja atribuir para revisar os
detalhes.

5. Selecione a politica que vocé deseja atribuir.

6. Selecione Proteger para concluir a alteragao.

Crie um grupo de protecao

Agrupar compartilhamentos de arquivos em um grupo de protegao facilita a protegao do seu patriménio de
dados. A resiliéncia ao ransomware pode proteger todos os volumes de um grupo ao mesmo tempo, em vez
de proteger cada volume separadamente.

Vocé pode criar grupos independentemente do status de protegao (ou seja, grupos nao protegidos e grupos
protegidos). Quando vocé adiciona uma politica de protegdo a um grupo de protec¢ao, a nova politica de
protecao substitui qualquer politica existente, incluindo politicas gerenciadas pelo SnapCenter e NetApp
Backup and Recovery.

Passos

1. No menu Resiliéncia contra Ransomware, selecione Protegao.
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Protection status

9 9 in last 7 days 9 1in last 7 days
Avrisk @ 35 TiB data at risk Protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 | Protection status = % | Snapshotandback..T % | Type T % | Protec.T % | Encryptiondetecti.. 3 | Suspectedu  Actions

FSxN_fileshare_useast_01 @ At risk None File share N/A N N/A Protect )

LUN_storage_01 @ Protected NetApp Ransomware... Block A @ Enabled N/A Edit protection
MysQL 4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled I/A

MysQL 8009 @ At risk NetApp Backup and... MySQL N/A /A

MySQL 9294 (&) Protected Netapp Backup and... MysaL N/A () Enabled Edit protection

o . . ( \
Oracle_2115 @ At risk SnapCenter Oracle /A \ N/ Protect

2. Na pagina Protegéo, selecione a aba Grupos de protegao.

Workloads Protection groups
Protection group (1) Q 4 ADD
Protection group 1 | Protection status = $ | Ransomware Resilience strategy = $ | Protected count
pg_important () Protected rps-important-plan 2/2
Workloads
Select workloads to add to the protection group.

Protecion group name
NoRansomuareOnThisieshare

Workloads (17) | Selected rows (2)

Select workloads ith o other poliy soutceor with Backup and Recovery as a poliy souce.
B - Workoa 11 Type =% Consoleagent = importance =% | O pivayexposure 3 | Protection status =% Detection 4| snapshotand backup policies = & |  Backup destination =
O ewesonssn il share —— o w @ mise
lshore_uswest02.7453 il s P wa © motected 1/3enabied ackup snd ecovey E——
foun_fileshare_useast 01 File share aws-connector-us-east-1 ciitical High Q@ Atrisk
O gcpha.vol1_7496-ws. File share gcp-connector-demo. Gritical wa @ atrisk
[ wnstorgeor Block aws-connector-us-east-1 citical wa © Protected 1/3 enabled @
O mysass sl - el w © sk Backup and Recovry netapp-bockup-vsajgd
O sasese Wwsal RO EE el w © Protected 173 enabled Backup and Recovery netapp-backup-vsaiod
O orsceoms Orace S — cricl i © s ’ SnapCenter SR
mM - mnan ~— A S S R Nt M

4. Digite um nome para o grupo de protecéo.

5. Selecione as cargas de trabalho a serem adicionadas ao grupo.

Para ver mais detalhes sobre as cargas de trabalho, role para a direita.
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6. Selecione Avancgar.

Protect

Select how to protect all the workloads in the protection group.

A\, Warning: All curret plicis wil be replaced with the selected polices

Ransomware Resilience strategies (3) Q Add
Ransomware: Resilience strategy | Detection 2| snapshot policy 2| Backup policy 2| Protected workioads =
O rpsaitcal-plan 2/3 enabled itcal-ss-policy aitical-bu-policy 3 ~
QO rpeimportant-plan 2/3 enabled important-ss-policy important bu-policy 1 v

O rps-standard-plan 1/3 enabled standard-ss-policy standard-bu-policy o A~

@ Detecton 1/3 ensbled @ snapshot policy sanderc-s-polcy @ sackup polcy standarcbu-poicy

Settings Snapshot locking  Dissbled Locking retention days PR | wess

o Frequency | Srapshot copies Retenton o .

hourly Every 1 hours 2 ety 4

dally Every 1 day 1 — 5

weekly Every Fi of week 5

monthly Every Jan, Feb, Mar, Apr, Moy, Jun... 2

7. Selecione a politica para reger a protegéo deste grupo.
8. Se a estratégia de protegao incluir replicagao, revise as configuragdes de replicagao.

a. Para replicar todos os snapshots para o mesmo destino, marque a opgdo Usar o mesmo destino
para cada carga de trabalho. Selecione um Sistema de destino e uma VM de armazenamento de
destino para as cargas de trabalho na segao Agente do console. Para usar destinos diferentes,
desmarque essa caixa. Analise cada carga de trabalho em cada agente do Console e atribua um
Sistema de destino e uma VM de armazenamento de destino para cada carga de trabalho.
Selecione Préximo.

9. Para configurar uma politica de backup, escolha uma e selecione Avangar.

10. Se sua politica de detecgao incluir detecgao de comportamento do usuario, selecione o coletor de dados
que deseja usar e depois Avancgar.

11. Revise as seleg¢des para o grupo de protecéao.

12. Para finalizar a criagdo do grupo de protegao, selecione Adicionar.

Editar protecdo de grupo
Vocé pode alterar a politica de detec¢gao em um grupo existente.

Passos

1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protecéo, selecione a aba Grupos de protec¢ao e selecione o grupo cuja politica vocé deseja
modificar.

3. Na pagina de visao geral do grupo de protegéo, selecione Editar protegao.

4. Selecione uma politica de protecao existente para aplicar ou selecione Adicionar para criar uma nova
politica de protecéo. Para obter mais informagdes sobre como adicionar uma politica de protegao,
consulteCrie uma politica de protecao . Em seguida, selecione Salvar.

5. Na visao geral do destino de backup, selecione um destino de backup existente ou Adicione um novo
destino de backup.

6. Selecione Avancgar para revisar suas alteracoes.
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Remover cargas de trabalho de um grupo

Mais tarde, pode ser necessario remover cargas de trabalho de um grupo existente.

Passos
1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protecéo, selecione a aba Grupos de protegao.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.

Delete protection group

Workloads Protect dit
8 o B oo repa— ® —_—

Workloads (5) a 1 ADD
Workload 1 Type = 3| Consoleagent = | importance =3 | O Privacy exposure 2| Protection status = 3| Detection | pol =3 =32 3
il Filesh Standard Medium © Protected 2/3 enabled Ransomware Resilince netapp-backup-vsajgdt )
fileshare_uswest_01 File share ccount-.. Grtial High © Protected 2/3 enabled (€]
fleshare uswest 02.3223 Flleshare il v © proteced 2/3 enabed Ransomware esfence netapp-backup-vszigd =)
mysal.4781 MysaL Standard wa @ protected 2/3 enabled [©]
oracle 8621 Oracle aws-connector-us-east-1 ciitical a © protected 2/3 enabled [©)

4. Na pagina do grupo de protecéo selecionado, selecione a carga de trabalho que deseja remover do grupo
e selecione *Agbes*s== opgao.

5. No menu Agdes, selecione Remover carga de trabalho.

6. Confirme que deseja remover a carga de trabalho e selecione Remover.

Excluir o grupo de protecéao

A excluséo do grupo de protegcéo remove o grupo e sua prote¢cdo, mas nao remove as cargas de trabalho
individuais.
Passos

1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protegéo, selecione a aba Grupos de protegéo.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.

Delete protection group

Workioads Protection edit
g 3 2 e 0 @ s
Fil shares Applications VM datostores Ransomware Resifnce sirategy
View
Workloads (5) a DD
Workload t1 Type =3 Consoleagent = | importance =3 | O pingeposwe  $ | Protectionstatus =4 | Detection =l poiies = 2 | P =3 2
fileshare_useast 02 File share Stondard Medium © protected 2/3 enabled Rensomware Resiience netapp-backup-vsejgd1 ©)]
fileshare_uswest 01 File share. critical High © Protected 2/3 enabled [©)
eshore et 023223 i share Gitea v © rotected 2/3 enobied onsomuare Resifence netapp-backp gt o)
ysal 781 wsaL Sandard s © Potectes 2/3 enatied o
orade 3021 e —— il " © rotected 213 enabied e
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4. Na pagina do grupo de protecéo selecionado, no canto superior direito, selecione Excluir grupo de
protecgao.

5. Confirme que deseja excluir o grupo e selecione Excluir.

Gerenciar estratégias de prote¢ao contra ransomware

Vocé pode excluir uma estratégia de ransomware.

Veja cargas de trabalho protegidas por uma estratégia de protegcdo contra ransomware

Antes de excluir uma estratégia de protegao contra ransomware, talvez vocé queira ver quais cargas de
trabalho séo protegidas por essa estratégia.

Vocé pode visualizar as cargas de trabalho na lista de estratégias ou quando estiver editando uma estratégia
especifica.

Etapas para visualizar estratégias

1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protegao, selecione Gerenciar estratégias de protecgao.

A pagina de estratégias de protegao contra ransomware exibe uma lista de estratégias.

Ransomware Resilience strategies (4) | Selected rows (1) Q Add

Ransomware Resilience strategy + | Detection = Snapshot policy - Backup policy = Protected workloads =

rps-critical-plan 2/ 3 enabled critical-ss-policy critical-bu-policy 3 ~
{ J rps-important-plan 2/ 3 enabled important-ss-policy important-bu-policy 1 ~
° rps-standard-plan ~ Recommended 1/ 3 enabled standard-ss-policy standard-bu-policy 0 Y4

.\_) rr-strategy-enc-user-ext 3/ 3 enabled standard-ss-policy standard-bu-policy 0 v

3. Na pagina Estratégias de protecéo contra ransomware, na coluna Cargas de trabalho protegidas,
selecione a seta para baixo no final da linha.

Excluir uma estratégia de protecdo contra ransomware

Vocé pode excluir uma estratégia de protecdo que nao esteja atualmente associada a nenhuma carga de
trabalho.

Passos
1. No menu Resiliéncia contra Ransomware, selecione Protecgao.

2. Na pagina Protegéo, selecione Gerenciar estratégias de protecgao.
3. Na pagina Gerenciar estratégias, selecione *A¢bes*=== opgcao para a estratégia que vocé deseja excluir.

4. No menu Agdes, selecione Excluir politica.

Procure informagoes de identificagcao pessoal com a NetApp Data Classification no
Ransomware Resilience

No NetApp Ransomware Resilience, vocé pode usar o NetApp Data Classification para

95



verificar e classificar os dados em uma carga de trabalho de compartilhamento de
arquivos. Classificar dados ajuda a determinar se o conjunto de dados inclui informacgdes
de identificacdo pessoal (PIl), o que pode aumentar os riscos de seguranga. A
classificacao de dados € um componente central do NetApp Console e esta disponivel
sem custo adicional.

"Classificacao de Dados"utiliza processamento de linguagem natural orientado por |IA para analise e
categorizagao de dados contextuais, fornecendo insights acionaveis sobre seus dados para atender aos
requisitos de conformidade, detectar vulnerabilidades de segurancga, otimizar custos e acelerar a migragéo.

Esse processo pode impactar a importancia da carga de trabalho para ajudar a garantir que
vocé tenha a protecédo adequada.

Funcgéao de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as funcdes de resiliéncia contra ransomware para o NetApp Console" .

Identifique a exposi¢ao a privacidade com a Classificagdo de Dados

Antes de usar a Classificagdo de Dados na Resiliéncia do Ransomware, vocé precisa'para permitir que a
Classificacdo de Dados escaneie seus dados" .

Vocé pode implantar a Classificagdo de Dados na pagina Prote¢do do Ransomware Resilience. Siga o
procedimento para identificar a exposicao de privacidade. Ao selecionar Identificar exposig¢ao, caso vocé
ainda nao tenha implantado a Classificacdo de Dados, uma caixa de dialogo permitira que vocé habilite a
Classificacdo de Dados.

Para mais informacdes sobre Classificacdo de Dados, consulte:

* "Aprenda sobre Classificagdo de Dados"
+ "Categorias de dados privados"

* "Investigue os dados armazenados em sua organizagao"

Antes de comecar
A varredura de dados Pll no Ransomware Resilience esta disponivel se vocé tiver'Classificagdo de Dados
implantada" . A Classificagdo de Dados esta disponivel como parte do Console sem custo adicional e pode ser
implantada no local ou na nuvem do cliente.
Passos

1. No menu Resiliéncia contra Ransomware, selecione Protecgao.

2. Na pagina Protegéo, localize uma carga de trabalho de compartilhamento de arquivos na coluna Carga de
trabalho.
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Protection %9 Runreadiness drill A\ Freetrial G1daystefy * () O

Protection status

@7 7inlast7 days o 1 Tinlast7 days

Atrisk 35 TiB data at risk Protected © 107TiB data at risk
Workloads Protection groups
Workloads (23) a4 Manage protection strategies.
Workload % | Type =3 | Protection status T2 Protect.T3| 2 d user beh... 3 | fil. 3| Snapshotand back.. T 3 |  Console agent = | Importance T34 ) Privacyex.. % |  Backup destination =3 Actions
azure vo 4872 Fileshare (1) Atrisk anure-connector-demo  Citcal Identify exposure (protect )
fleshare useast 02 Fleshore  (Q) Protected pgimportant (2 Enabled @ tnabied Standard Medium netapp backup vizjgd1
Flesnare  (©) protected poimportant (2 Enabled (© tnabied citica High [ErE——
fleshare () Protected paimportant () Enabled (@ tnabled Crtica dentify exposure  netapp-backup-vajgdt
File share © protected (©) enabled Backup and Recovery citical Identify exposure netapp-backup-vsajgd1 (et protection )
File share @ atrisk Giitical High Protect
gcpha.voh 7496-ws Fleshare (D) Atrisk —— crtca \dentify exposure
f— Block © protected © tnabled crtca netepp-backup-issjg3
f—— wysat © Protected poimportant () Enabled © enabled Ransomware Resience S —- netapp-backup-vsagdt
e wysaL © arvis T — sz, il RN Crote)

3. Para permitir que a Classificagdo de Dados verifique seus dados em busca de PIl, na coluna Exposigao
de privacidade, selecione Identificar exposigao.

Se vocé ndo tiver implantado a Classificagdo de Dados, selecionar Identificar exposigao abrira

@ uma caixa de didlogo para implantar a Classificacdo de Dados. Selecione Implantar. Depois de
implantar a Classificagao de Dados, vocé pode retornar a pagina Protegéo e selecionar
Identificar exposigao.

Resultado

A digitalizagao pode levar varios minutos, dependendo do tamanho e do niumero de arquivos. Durante a
verificagdo, a pagina Protecao indica que esta identificando arquivos e fornece uma contagem de arquivos.
Quando a digitalizagao estiver concluida, a coluna Exposi¢édo de privacidade classificara o nivel de exposicéo
como Baixo, Médio ou Alto.

Revise a exposicao da privacidade

Apo6s a verificagdo da Classificacdo de Dados em busca de PII, avalie o risco.
Os dados PIl séo classificados em uma das trés designagoes:

 Alto: Mais de 70% dos arquivos contém PlII
* Médio: Mais de 30% e menos de 70% dos arquivos contém PII

» Baixo: Mais de 0% e menos de 30% dos arquivos contém PII

Passos
1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protecéo, localize a carga de trabalho do compartilhamento de arquivos na coluna Carga de
trabalho que mostra um status na coluna Exposicao de privacidade.
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Protection

Protection status

@ 7
Atrisk @
Workdoads R

Workloads (23)

Workload t

e w3 |

e von_as72 Festore () atrisk

leshare usesst 02 Hoshre () Protected

ieshare.uswest 1 Fleshare (2 Protected
fileshare_uswest_02_3223 Fieshare () protected
fileshare_uswest 02 7453 Fleshare () Protected
foxn_fileshare_useast 01 File share. @ Atrisk
acpha vol1 7496w Floshore () atrsk
— Block © Protectea
mysql4781 MysaL © rotected
mysal 8009 MysaL Q@ Atrisk

Protection status

7inlast7 days

35 TiB data at isk

Protect. = % | s beh..$ |
poimportant () Enabled © Enabled
paimportant  (O) Enabled © Enabled
pomportant () Enabled © tnabed
© Enabled
© Enabled
pgimportant () Enabled @ Enabled

o 11

Protected ©

Snapshot and back... = $ |

Console agent =

azure-connector-demo

Ransomware Resilience

Ransomware Resilience

Backup and Recovery

aws-connector-us-west,

onnector-us-west.

aws-connector-us-west,

aws-connector-us-east-1

Ransomware Resilience

Backup and Recovery

£ un readiness il

1in last 7 days

10 TiB data at risk

Q L

Importance = 3 | © Privacyex.= 3 |  Backup destination

Crical dentify exposure
Standard Medium netapp-backup-vsajgd1
Citial High netapp-backup-1sajgd
Critca Identify exposure netapp-backup-vsajgd1
Ciitcal Identify exposure netapp-backup-vsajgd
Critical High

Crtical Identify exposure

Ciical netapp-backup-vsejgd3
Standard netapp-backup-vsajgd 1
Critca netapp-backup-vsajgd1

A fretidGrdasiey © @ C

Manage protection strategies

=3 Adions

Protect )

(et protection )
( protect /‘

( protect

Coroteet )

3. Selecione o link da carga de trabalho na coluna Carga de trabalho para ver detalhes da carga de trabalho.

Protection > FSxN_fileshare_useast 01

Critical
1l

Importance

High

®

Privacy exposure

Files with PIl - @)

Types of PIl
= Credit cards
-_
Contacts
[ —
wx Passwords
-
C% Data subjects

4. Na pagina Detalhes da carga de trabalho, observe os detalhes no bloco Exposi¢ao de privacidade.

181 hits in 150 files

20 nits in 150 files

28 niits in 150 files

FSxN_fileshare_useast_01

@ Protected
Protection health

Edit protection

@ Protection

2/ 3 enabled

Detection

@ rps-critical-plan

Policy

View policy

95 hits in 150 files

n/a

@)

Backup destination

38 hits in 150 files ) o
View backup destination

©@o

Alerts

Not marked for recovery

Recaovery

\"_'_‘“, File share

Location svm-fsxEnvironment

Console agent console-agent-us-east

Amazon FSx for NetApp ONTAP

Q Volume: FSxN _fileshare_useas...

Cluster id aaalllala-1all-11aa-1...

System name fsxEnvironment...

Storage VM name svm-fsxEnvironment...

Impacto da exposig¢ao a privacidade na importancia da carga de trabalho

Alteracdes na exposicao da privacidade podem impactar a importancia da carga de trabalho.

Quando a
exposicao da
privacidade:

Diminui
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A partir desta exposigao
de privacidade:

Alto, Médio ou Baixo

Para esta exposigcao de
privacidade:

Médio, Baixo ou Nenhum

Entao, a importancia da

carga de trabalho faz isso:

Permanece o mesmo



Quando a A partir desta exposicdo Para esta exposigao de Entado, a importancia da

exposigao da de privacidade: privacidade: carga de trabalho faz isso:
privacidade:
Aumenta Nenhum Baixo Permanece no padrao
Baixo Médio Mudancas de Padrao para
Importante
Baixo ou Médio Alto Mudancas de Padrao ou

Importante para Critico

Para maiores informagodes

Para obter detalhes sobre a Classificagdo de Dados, consulte a documentagao da Classificagdo de Dados:

» "Aprenda sobre Classificagcdo de Dados"
+ "Categorias de dados privados"

* "Investigue os dados armazenados em sua organizagao"

Gerencie alertas no NetApp Ransomware Resilience.

Quando o NetApp Ransomware Resilience detecta um possivel ataque, ele exibe um
alerta no Painel de Controle e na area de Notificagdes. O Ransomware Resilience tira
um instantaneo imediatamente. Revise o risco potencial na aba Alertas de resiliéncia
contra ransomware.

Se o Ransomware Resilience detectar um possivel ataque, uma notificagao sera exibida nas configuragdes de
Notificagdo do Console e um e-mail sera enviado para os enderecgos configurados. O e-mail inclui informagoes
sobre a gravidade, a carga de trabalho impactada e um link para o alerta na guia Alerts do Ransomware
Resilience.

Vocé pode descartar falsos positivos ou decidir recuperar seus dados imediatamente.

Se vocé ignorar o alerta, o Ransomware Resilience aprende esse comportamento, associa-o as
operagdes normais € nao inicia um alerta sobre ele novamente.

Para comecar a recuperar seus dados, marque o alerta como pronto para recuperagao para que seu
administrador de armazenamento possa iniciar o processo de recuperagao.

Cada alerta pode incluir varios incidentes em diferentes volumes e status. Revise todos os incidentes.

O Ransomware Resilience fornece informagdes chamadas evidéncias sobre o que causou a emissao do
alerta, como as seguintes:

» Extensdes de arquivo foram criadas ou alteradas

 Criagao de arquivo com comparacgao de taxas detectadas e esperadas

* Exclusdo de arquivos com comparagéo de taxas detectadas e esperadas

* Quando a criptografia é alta, sem alteragbes na extensao do arquivo
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Um alerta é classificado como um dos seguintes:
» Ataque potencial: Um alerta ocorre quando o Autonomous Ransomware Protection detecta uma nova
extensdo e a ocorréncia se repete mais de 20 vezes nas ultimas 24 horas (comportamento padréo).
« Aviso: Um aviso ocorre com base nos seguintes comportamentos:

o A detecgao de uma nova extensao néo foi identificada antes e 0 mesmo comportamento nao se repete
vezes suficientes para declara-lo como um ataque.

o Alta entropia é observada.

o A atividade de leitura, gravacao, renomeagao ou exclusao de arquivos dobrou em comparagéo aos
niveis normais.

@ Para ambientes SAN, os avisos sdo baseados apenas em alta entropia.

As evidéncias sao baseadas em informacdes da Protecdo Autbnoma contra Ransomware no ONTAP. Para
mais detalhes, consulte "Visao geral da protecéo autbnoma contra ransomware" .

Um alerta pode ter um dos seguintes status:

* Novo

* Inativo
Um incidente de alerta pode ter os seguintes estados:

* Novo: Todos os incidentes sdo marcados como "novos" quando sao identificados pela primeira vez.
* Em analise: Vocé pode marcar um incidente como em analise enquanto o avalia.

* Rejeitado: Se vocé suspeitar que a atividade ndo € um ataque de ransomware, vocé pode alterar o status
para "Rejeitado".

Depois de rejeitar um ataque, vocé nao podera reverter seu status. Se vocé descartar uma
carga de trabalho, todas as copias instantaneas feitas automaticamente em resposta ao
possivel ataque de ransomware serao excluidas permanentemente.

» Descartando: O incidente esta em processo de ser descartado.
* Resolvido: O incidente foi corrigido.

* Resolvido automaticamente: Para alertas de baixa prioridade, o incidente é resolvido automaticamente
se nenhuma acao for tomada dentro de cinco dias.

Se vocé configurou um sistema de gerenciamento de seguranca e eventos (SIEM) no
Ransomware Resilience na pagina Configuragdes, o Ransomware Resilience envia detalhes de
alerta para seu sistema SIEM.

Ver alertas

Vocé pode acessar alertas no Painel de Resiliéncia de Ransomware ou na aba Alertas.

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungdo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do

Ransomware Resilience. "Saiba mais sobre as fungdes de resiliéncia contra ransomware para o NetApp
Console".
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Passos

1. No Painel de Resiliéncia de Ransomware, revise o painel Alertas.

2. Selecione Ver tudo em um dos status.

3. Selecione um alerta para revisar todos os incidentes em cada volume para cada alerta.

4. Para revisar alertas adicionais, selecione Alerta nas trilhas de navegagao no canto superior esquerdo.
5

. Revise os alertas na pagina Alertas.

IR 47 Runreadinessaril [\ Freetrial Godaysieny * () O
Overview Automated responses
2 10 I 5 9
Alerts Snapshots
Alerts (10) Q +
Aert D | Aerttype F: | severty F 3| suspicoususer T3 | workoad 3| consoleagent T3] status T3 | incdents 3| impacted data 3| Detected +
ub_alert3223 Suspicious user behavior (D) potential attack ‘Aiden Smith fileshare_uswest 023223, +3 aws-connector-us-east-1 Active 1 268 8days ago
ee alerts72r Enaryption (1) Potential attack Unable to detect oracle_6821 ‘aws-connector-us-east- 1 Active 2 268 14 days age
ce alertos23 Encyption (D) potental atack Unable to detect crace 8879 aws-conmecior-us-cast.1 adive ' 268 17 days ago
@b alert3032 Suspicious user benavior /i, waming am OReily mysq9294, +3 Active 4 268 26 days ago
a4 alertrsna Data destructon (D) potental attack i Kian Vi datastore 4715, +3 active . 268 Vi
b, cther alerts319 Encyption (D) potertial attack RajFatel v _eshare 6699 L, A T 268 T ot ago
un_strt 6265 Encyption (D) Fotental atack Unabie to detect un_storage,01 acive ' 268 1 marth ago
uba_alert voll Data breach (1) Potential sttack Raj Pate! uba_rps_test volf, +2 Active 3 268 1 month age
uba_alert_vol2 Data breach (D) Potential attack Raj Patel uba_ps_test vol2, +2 Active 3 268 1 month ago
uba alert vol3 Data breach (D) Potential attack Raj Pae! uba_rps_test vol3, +2 aws-cannector-ys-east-1 . Active 3 268 1 manth ago

6. Continue com um dos seguintes:
o Detecte atividades maliciosas e comportamento anédmalo do usuario .

o Marcar incidentes de ransomware como prontos para recuperagao (apos os incidentes serem
neutralizados) .

o Descartar incidentes que ndo sejam ataques potenciais .

Responder a um e-mail de alerta

Quando o Ransomware Resilience detecta um possivel ataque, ele envia uma notificagdo por e-mail aos
usuarios inscritos, de acordo com as preferéncias de notificagdo de inscricdo configuradas nas definigdes do
NetApp Console. O e-mail contém informagdes sobre o alerta, incluindo a gravidade e os recursos afetados.

Para configurar notificagdées por e-mail no Console, consulte "Definir configuracoes de
notificacao por e-mail".

Funcgao de console necessaria Para executar esta tarefa, vocé precisa da funcdo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do
Ransomware Resilience. "Saiba mais sobre as fungdes de resiliéncia contra ransomware para o NetApp
Console" .

Passos
1. Veja o e-mail.

2. No e-mail, selecione Exibir alerta e faga login no Ransomware Resilience.

101


https://docs.netapp.com/us-en/console-setup-admin/task-monitor-cm-operations.html#set-email-notification-settings
https://docs.netapp.com/us-en/console-setup-admin/task-monitor-cm-operations.html#set-email-notification-settings
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

A pagina Alertas ¢é exibida.

3. Revise todos os incidentes em cada volume para cada alerta.
4. Para revisar alertas adicionais, clique em Alerta no menu de navegagao no canto superior esquerdo.
5. Continue com um dos seguintes:

o Detecte atividades maliciosas e comportamento anémalo do usuario .

o Marcar incidentes de ransomware como prontos para recuperagao (apos os incidentes serem
neutralizados) .

o Descartar incidentes que nao sejam ataques potenciais .

Detecte atividades maliciosas e comportamento anémalo do usuario

Observando a aba Alertas, vocé pode identificar se ha atividade maliciosa ou comportamento anémalo do
usuario.

Vocé deve ter configurado um agente de atividade do usuario e habilitado uma politica de prote¢gao com
deteccao de comportamento do usuario para visualizar alertas em nivel de usuario. A coluna Usuario
suspeito aparece no painel de alertas somente quando a detec¢cdo de comportamento do usuario esta
habilitada. Para habilitar a detec¢édo de usuarios suspeitos, consulte "Atividade suspeita do usuario”.

Ver atividade maliciosa

Quando o Autonomous Ransomware Protection aciona um alerta no Ransomware Resilience, vocé pode
visualizar os seguintes detalhes:

» Entropia de dados recebidos

» Taxa de criacéo esperada de novos arquivos em comparagado com a taxa detectada

» Taxa de exclusao esperada de arquivos comparada a taxa detectada

» Taxa de renomeacao esperada de arquivos em comparacado com a taxa detectada

* Arquivos e diretorios impactados

@ Esses detalhes podem ser visualizados para cargas de trabalho NAS. Para ambientes SAN,
somente os dados de entropia estao disponiveis.

Passos
1. No menu Resiliéncia contra Ransomware, selecione Alertas.

2. Selecione um alerta.

3. Revise os incidentes no alerta.
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Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821 Mok re=tore necded
4 ® 2 @ 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) a ¢
D ¥ Incident ID 3| Volume $ | storagevm 3| system 3| severity S| status = 3| Firstdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
O inc4922 oracle_useast data2  svm_VsaWorkingEnviro... ingEnvi (@ Potential attack 0 New 22 days ago 21 days ago 4newextensions.. 1 snapshot
O inc3163 oracle_useast log2  svm._ ingEnviro...  VsaWorkingEnvironme... (1) Potential attack L New 22 days ago 21 days ago 6newextensions.. 1 snapshot

4. Selecione um incidente para revisar seus detalhes.

Visualizar comportamento anémalo do usuario

Se vocé configurou a detecgao de usuarios suspeitos para visualizar comportamentos andmalos do usuario,
podera visualizar dados em nivel de usuario e bloquear usuarios especificos. Para habilitar configuracdes de
usuarios suspeitos, consulte"Configurar as definicdes de resiliéncia contra ransomware" .
Passos

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

2. Selecione um alerta.

3. Revise os incidentes no alerta.

a. Para bloquear um usuario suspeito em seu ambiente, selecione Block ao lado do nome do usuario.

b. Para desativar os alertas de um determinado usuario que é alvo de um alerta que vocé sabe ser falso,
selecione os trés pontos (...) e, em seguida, Excluir este usuario do monitoramento. Revise a caixa
de dialogo e selecione Excluir para confirmar.

Para reativar os alertas para um usuario, retorne o alerta. Selecione os trés pontos e entao
Incluir este usuario no monitoramento. Vocé também pode "Excluir usuarios" do
monitoramento.

Marcar incidentes de ransomware como prontos para recuperagao (apos os
incidentes serem neutralizados)

Apos interromper o ataque, notifique o administrador de storage que os dados estédo prontos para que ele
possa iniciar o processo de recuperagao.

Funcgao de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Passos

1. No menu Resiliéncia contra Ransomware, selecione Alertas.
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Alerts 47 Run readiness dril Freetrial (0daysiefy =~ (5 O

Overview Automated respanses
2 10 20618 impacted cata ) 9
Aerts Snapshots
Alerts (10) 4
Alert ID 3| Aerttype FTI|  Severity F 2| Suspicioususer T2 | Workioad 2| Console agent T3] Status TI| Incdents 2| Impacted data 2| Detected 4
ub_alert3223 Suspicious user behavior (D) Potential attack Alden Smith fileshare_uswest_02_3223, +3 aws-connector-us-east-1 Active 1 268 8daysago
ee_alertB727 Enayption @ Potential attack Unable to detect oracle_8821 Active 2 2GiB 14 days ago
ee_alertoB23 Enayption (D) potentia attack Unable to detect oracle 3819 Active 1 268 17 days ago
db alert3932 Suspicious ser behavior /I, Waming Liam ORelly mysql 9294, +3 Active 4 268 26 days ago
dd_alert7918 Data destruction (D) Potential attack Amina Khan vim_datastore 4719, +3 Active 1 el 1 month ago
uba_other_alert5319 Encryption O Potential attack Raj Patel vm_fileshare 6699 Active 1 2GiB 1 manth ago.
lun_alert 6285 Encryption @ Potential attack Unable to detect lun_storage 01 aws-connector-us-east-1 Active 1 2GiB 1 manth ago.
uba alert voll Data breach ® Potential attack Raj Patel uba_rps test vol, +2 BWS-CONNECtor-us-east-1-.. Active 3 2GiB 1 month ago.
uba_alert vol2 Data breach ® Potential attack Raj Pate! uba_rps test vol2, +2 aws-connector-us-east-1-.. Active: 3 2GiB 1 manth ago.
uba _alert vol3 Data breach @ Potential attack Raj Pate! uba_rps test voi3, +2 aws-connector-us-east-1-.. Active 3 2GiB 1 manth ago
2. Na pagina Alertas, selecione o alerta.
Alerts > ee_alert8727
ee_alert8727
Impacted workloads: oracle_8821 et re=tons needed]
4 ® 2 a 286 E 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) Q 4
D ¥ Incident ID $|  Volume 3| storagevm 3| System 3| severity 3| status =3 | Firstdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
O inca922 oracle_useast data2  svm.) i . ingEnvi (@ Potential attack 0 New 22 days ago 21 days ago 4 new extensions. 1 snapshot
O inc3163 oracle_useast log2  svm_VsaWorkingEnviro... ingEnvironme... (1) Potential attack 0 New 22 days ago 21 days ago 6new extensions.. 1 snapshot

4. Se vocé determinar que os incidentes estao prontos para recuperagao, selecione Marcar restauragao
necessaria.

5. Confirme a agéo e selecione Marcar restauragdo necessaria.

6. Para iniciar a recuperagéo da carga de trabalho, selecione Recuperar carga de trabalho na mensagem ou
selecione a guia Recuperacgao.

Resultado
Depois que o alerta é marcado para restauragao, ele € movido da guia Alertas para a guia Recuperacgéao.
Descartar incidentes que nao sejam ataques potenciais

Depois de analisar os incidentes, vocé precisa determinar se eles sdo ataques em potencial. Se nao forem
ameacas reais, podem ser descartadas.

Vocé pode descartar falsos positivos ou decidir recuperar seus dados imediatamente. Se vocé descartar o

alerta, o Ransomware Resilience aprendera esse comportamento e o associara as opera¢des normais, nao
iniciando um alerta novamente para esse comportamento.
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Se vocé descartar uma carga de trabalho, todas as cépias de instantaneos feitas automaticamente em
resposta a um possivel ataque de ransomware seréo excluidas permanentemente.

@ Se vocé descartar um alerta, ndo podera alterar seu status nem desfazer essa alteragéao.

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungdo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Passos

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

Alerts 47 Run readiness drill Freetrial daysiefty = (2 O

Automated responses

2 10 20618 impacted gata ) 9
Alerts Snapshots
Alerts (10) a &
Alert 1D 3| Aerttype T3 Severity T3 | Suspicioususer =2 | Workioad 2| Consoleagent T3 Status T2 | Incdents 2| Impacted data | Detected +
ub_alert3223 Suspicious user behavior @ Potential attack Aiden Smith fileshare_uswest_02_3223, +3 Active 1 2GiB 8 days ago
ee_alertB8727 Encryption O Potential attack Unable to detect oracle_8821 aws-Cor Active 2 2GiB 14 days ago
ee_alert9g23 Enaryption @ Potential attack Unable to detect oracle_9819 aws-connector-us-east-1 Active 1 2GiB 17 days 300
db alert3932 Suspicious user behavior /1 Waming Liam O'Reflly mysql_9294, +3 aws-connector-us-east-1 Active 4 2Gi8 26 days 300
dd_alert7918 Data gestruction @ Potential attack Amina Khan vm_datastore 4719, +3 aws-connector-us-east-1 Active: 1 2GiB 1 manth ago.
Uba_other alerts319 Encryption @ Potential attack Raj Patel vm_fileshare 6699 aws-connector-us-west-1-.. Active 1 2GiB 1 manth ago
lun_alert 6285 Enayption @ Petential attack Unable to detect lun_storage 01 aws-connector-us-east-1 Active 1 2GiB 1 manth age.
b alert von Data breachn (D) potentatattack R Pt s st 42 active B 268 1 morthago
uba alert voi2 Deta trean (D) potental attack Rajpatel e s st v +2 active B 268 Yinonea
b alert voi3 Dsta breacn (D) potental atack Raj et s sk v 2 S, A B 268 T ot ago
2. Na pagina Alertas, selecione o alerta.
Alerts > ee_alert8727
ee_alert8727
Impacted workloads: oracle_8821 Mark restore needed
4 ® 2 a 286 g 26GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files impacted data First detected
Incidents (2) Q 4
[:] ¥ Incident ID $ |  Volume 3| storagevm 3| System 3| severity 3| status =3 | Fistdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
O incd22 oracle_useast_data2  svm_) i . ingEnvi (@ rotential attack 0 New 22 days ago 21 days ago 4newextensions... 1 snapshot
O inc3163 oracle_useast log2  svm_VsaWorkingEnviro...  VsaWorkingEnvironme... (1) Potential attack 0 New 22 days ago 21 days ago 6newextensions.. 1 snapshot

3. Selecione um ou mais incidentes. Alternativamente, selecione todos os incidentes marcando a caixa ID do
incidente no canto superior esquerdo da tabela.

4. Se vocé determinar que o incidente nao € uma ameaga, descarte-o como um falso positivo:
> Selecione o incidente.

o Selecione o botao Editar status acima da tabela.
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Edit status

Change the status to keep track of incidents that are not a threat.

Status

Resolved

Dismissed

Cancel

5. Na caixa Editar status, escolha o status Dispensado.
Aparecem informagdes adicionais sobre a carga de trabalho e as cépias de instantaneo excluidas.
6. Selecione Salvar.

O status do incidente ou incidentes muda para "Arquivado".

Ver uma lista de arquivos afetados

Antes de restaurar uma carga de trabalho de aplicativo no nivel de arquivo, vocé pode visualizar uma lista de
arquivos afetados. Vocé pode acessar a pagina Alertas para baixar uma lista de arquivos afetados. Em
seguida, use a pagina Recuperagao para carregar a lista e escolher quais arquivos restaurar.

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Passos

Use a pagina Alertas para recuperar a lista de arquivos afetados.

Se um volume tiver varios alertas, talvez seja necessario baixar a lista CSV dos arquivos
afetados para cada alerta.

1. No menu Resiliéncia contra Ransomware, selecione Alertas.
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2. Na pagina Alertas, classifique os resultados por carga de trabalho para mostrar os alertas para a carga de
trabalho do aplicativo que vocé deseja restaurar.

3. Na lista de alertas para essa carga de trabalho, selecione um alerta.

4. Para esse alerta, selecione um unico incidente.

inc4922

Impacted workloads: oracle 8821
@ 0 New
Status

TTT Incoming data

Entropy of incoming data

i) Potential attack
@ @

Severity

21732 Ki / min

Detected

Expected L]

2173 Ki / min

66 files / min

10 files / min

400 files / min

£ File activity

Creation rate

Detected

Expected e
Renaming rate

Detected

Expected

300 files / min

Deletion rate

250 files / min

Detected

200 files / min

Expected

Encryption O
T

é 106

— Impacted files (partial), to get full list Click here

New file extensions (4)
pck
XyZ
Ick

.omg

Impacted files (106)

Impacted files 1

[Top_Dir_1/Sub_Dir_11/test_file_11540.tet.Jck

/Top_Dir_1/Sub_Dir_11/test_file_11540.tctomg

[Top_Dir_1/Sub_Dir_11/test_file_11540.bct.pck

/Top_Dir_1/Sub_Dir_11/test_file_11540.tctayz

[Top_Dir_1/Sub_Dir_11/test_file_11964.pdfick

{Top_Dir_1/Sub_Dir_11/test_file_11964.pdf.omg

September 25, 2025, 6:51 AM
Detection time

Suspect file extensions (4)
dek

omg

Probable clean files >

/Top_Dir_1/Sub_Dir_11/test_file_11540.txt

/Top_Dir_1/Sub_Dir_11/test_file_11540.t

[Top_Dir_1/Sub_Dir_11/test_file_11540.txt

fTop_Dir_1/Sub_Dir_11/test_file_11540.xt

[Top_Dir_1/Sub_Dir_11/test_file_11964.pdt

{Top_Dir_1/Sub_Dir_11/test_file_11964.pdf

1-250f 106 1 > »

5. Para esse incidente, selecione o icone de download para baixar a lista de arquivos afetados no formato

CSV.

Recupere-se de um ataque de ransomware (apoés a
neutralizagcao dos incidentes) com a NetApp Ransomware

Resilience

Depois que as cargas de trabalho sdo marcadas como "Restauragao necessaria", o
NetApp Ransomware Resilience recomenda um ponto de recuperacgéao real (RPA) e
orquestra o fluxo de trabalho para uma recuperacao resistente a falhas.

» Se o aplicativo ou a VM for gerenciado pelo SnapCenter, o Ransomware Resilience restaurara o aplicativo
ou a VM ao seu estado anterior e a ultima transacéo usando o processo consistente com o aplicativo ou
com a VM. A restauracao consistente com o aplicativo ou com a VM adiciona quaisquer dados que nao
foram armazenados, por exemplo, dados no cache ou em uma operacgao de E/S, aos dados no volume.

* Se o aplicativo ou a VM nao for gerenciado pelo SnapCenter e for gerenciado pelo NetApp Backup and
Recovery ou pelo Ransomware Resilience, o0 Ransomware Resilience executara uma restauragéao
consistente em caso de falha, em que todos os dados que estavam no volume no mesmo ponto no tempo
serao restaurados, por exemplo, se o sistema travar.
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Vocé pode restaurar a carga de trabalho selecionando todos os volumes, volumes especificos ou arquivos

especificos.
A recuperacgao da carga de trabalho pode afetar as cargas de trabalho em execugéo. Vocé deve
coordenar os processos de recuperagao com as partes interessadas apropriadas.

Uma carga de trabalho pode ter um dos seguintes status de restauragao:

* Restauragao necessaria: A carga de trabalho precisa ser restaurada.
* Em andamento: A operagao de restauragao esta em andamento.
* Restaurado: A carga de trabalho foi restaurada.

* Falha: O processo de restauragao da carga de trabalho nao pdde ser concluido.

Exibir cargas de trabalho que estao prontas para serem restauradas
Revise as cargas de trabalho que estdo no status de recuperacéo "Restauracao necessaria".

Passos
1. Faga um dos seguintes:

o No Painel, revise os totais de "Restauracao necessaria" no painel Alertas e selecione Exibir tudo.
> No menu, selecione Recuperagao.

2. Revise as informagdes da carga de trabalho na pagina Recuperagéo.

Recovery %9 Runreadiness drll A\ Freetrial G1daystefy ¥ (D C

Recovery status

a 8 56 datoat sk 9 0 oMiB dataat sk 2 0 268 data sk
st

Workloads (8) a 1

Workload 1 Type T2 | Location 2| Consoleagent =32 | Snapshotand backup poli..= 3 |  Recovery status =3 Progress

o
g
il
A
-
z

lun.storage 01 Block 100110

mysql 9294 MysaL 100110

oracle 9819 Oracle 100110

uba_ps_test voll File share svm,

uba_rps_test vol2 File share sy

uba_rps_test vol3 File share svm_cvoawswestO rpsdemosand.

st-1-accoun 14092025

vm_datastore 4719 VM datastore 100157

SnapCenter for VMware “D) Restore needed Standard 268

um_feshare 6659 Wl shre 1001215 aws.connecor-us west1-account LXthaxh..  Ransomuare Resience D) restore needed crteal 268 )

Restaurar uma carga de trabalho gerenciada pelo SnapCenter

Usando o Ransomware Resilience, o administrador de armazenamento pode determinar a melhor forma de
restaurar cargas de trabalho a partir do ponto de restauragdo recomendado ou do ponto de restauragéo
preferencial.

O estado do aplicativo sera alterado se necessario para a restauragéo. O aplicativo sera restaurado ao seu
estado anterior a partir dos arquivos de controle, se eles estiverem incluidos no backup. Apds a concluséo da
restauracéao, o aplicativo é aberto no modo LEITURA-GRAVACAO.

Funcao de console necessaria Para executar esta tarefa, vocé precisa da fungdo de administrador da

organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
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mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Passos

1.

10.
1.
12.
13.

Em Ransomware Resilience, selecione Recuperagao.

2. Revise as informagbes da carga de trabalho na pagina Recuperagao.

3. Selecione uma carga de trabalho que esteja no estado "Restauragéo necessaria".
4.
5

. Escopo de restauragao: consistente com o aplicativo (ou para SnapCenter para VMs, o escopo de

Para restaurar, selecione Restaurar.

restauracao € "Por VM")

Fonte: Selecione a seta para baixo ao lado de Fonte para ver detalhes. Selecione o ponto de restauragao
que vocé deseja usar para restaurar os dados.

O Ransomware Resilience identifica o melhor ponto de restauracdo como o backup mais
recente imediatamente anterior ao incidente e mostra uma indicagdo “Recomendado”.

Destino: Selecione a seta para baixo ao lado de Destino para ver detalhes.
a. Selecione o local original ou alternativo.
b. Selecione o sistema.
c. Selecione a VM de armazenamento.

Se o destino original nao tiver espago suficiente para restaurar a carga de trabalho, uma linha
"Armazenamento temporario" sera exibida. Vocé pode selecionar o armazenamento temporario para
restaurar os dados da carga de trabalho. Os dados restaurados seréo copiados do armazenamento
temporario para o local original. Clique na Seta para baixo na linha Armazenamento temporario e defina o
cluster de destino, a VM de armazenamento e a camada local.

Selecione Salvar.
Selecione Avangar.
Revise suas selecoes.
Selecione Restaurar.

No menu superior, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperacéo, onde
o status da operacéo passa pelos estados.

Restaurar uma carga de trabalho nao gerenciada pelo SnapCenter

Usando o Ransomware Resilience, o administrador de armazenamento pode determinar a melhor forma de
restaurar cargas de trabalho a partir do ponto de restauragao recomendado ou do ponto de restauragéo
preferencial.

Funcgao de console necessaria Para executar esta tarefa, vocé precisa da funcéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

O administrador de armazenamento de seguranga pode recuperar dados em diferentes niveis:

* Recuperacgao de todos os volumes

* Recuperar um aplicativo no nivel de volume ou de arquivo e pasta.

* Recupere um compartilhamento de arquivos no nivel de volume, diretério ou arquivo/pasta.
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* Recuperar de um armazenamento de dados no nivel de VM.

O processo difere dependendo do tipo de carga de trabalho.

Passos

1. No menu Resiliéncia contra Ransomware, selecione Recuperagao.
. Revise as informagdes da carga de trabalho na pagina Recuperagao.
. Selecione uma carga de trabalho que esteja no estado "Restauragéo necessaria".

2
3
4. Para restaurar, selecione Restaurar.
5

. Escopo de restauracgao: Selecione o tipo de restauragdo que deseja concluir:

o Todos os volumes

o Por volume

o Por arquivo: vocé pode especificar uma pasta ou arquivos individuais para restaurar.

@ Para cargas de trabalho SAN, vocé so pode restaurar por carga de trabalho.

Vocé pode selecionar até 100 arquivos ou uma unica pasta.

6. Continue com um dos procedimentos a seguir, dependendo se vocé escolheu aplicativo, volume ou
arquivo.

Restaurar todos os volumes

1. No menu Resiliéncia contra Ransomware, selecione Recuperagao.
2. Selecione uma carga de trabalho que esteja no estado "Restauragdo necessaria".
3. Para restaurar, selecione Restaurar.

4. Na pagina Restaurar, no escopo Restaurar, selecione Todos os volumes.

Restore

Workload: mysql_9294  Host 100,110 Type:MySQL  Console agent: aws-cons

Restorescope. @ Alvoumes O Byvoume O Byfile

Restorepoints @  Safest for all volumes @
Volumes (2)

Volume t | Restore point 2| Type S| Date <
mysql useast 21 cbs-snapshot-adhoc- 1697555391705 Backup October2, 2025, 621 AM

mysql_useast 22 cbs-snapshot-adhoc- 1697555327497 Backup September 29, 2025, 351 AM 268

Action required ~

5. Fonte: Selecione a seta para baixo ao lado de Fonte para ver detalhes.

a. Selecione o ponto de restauragdo que vocé deseja usar para restaurar os dados.

O Ransomware Resilience identifica o melhor ponto de restauragdo como o backup

mais recente imediatamente anterior ao incidente e mostra uma indicagcéo "Mais seguro
para todos os volumes". Isso significa que todos os volumes serao restaurados para
uma copia anterior ao primeiro ataque ao primeiro volume detectado.
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6. Destino: Selecione a seta para baixo ao lado de Destino para ver detalhes.
a. Selecione o sistema.
b. Selecione a VM de armazenamento.
c. Selecione o agregado.

d. Altere o prefixo de volume que sera adicionado a todos os novos volumes.

O novo nome do volume aparece como prefixo + nome do volume original + nome do
backup + data do backup.

7. Selecione Salvar.

8. Selecione Avancar.
9. Revise suas selegdes.
10. Selecione Restaurar.

11. No menu superior, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperagéo, onde
o status da operacéo passa pelos estados.

Restaurar uma carga de trabalho do aplicativo no nivel do volume

1. No menu Resiliéncia contra Ransomware, selecione Recuperagao.
2. Selecione uma carga de trabalho do aplicativo que esteja no estado "Restauragao necessaria".
3. Para restaurar, selecione Restaurar.

4. Na pagina Restaurar, no escopo Restaurar, selecione Por volume.

Restore

Workload: MySOL_9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas...

Restore scope C Al volumes ® s8yvolume O syfie

Select volume you want ta restore and edit its settings, mysql_useast 21 settings:
Volumes (2) | 1 selected Q
Source Select restore point '

Volume =

(] mysql_useast 21 Destination (7) Action required e

5. Na lista de volumes, selecione o volume que vocé deseja restaurar.
6. Fonte: Selecione a seta para baixo ao lado de Fonte para ver detalhes.

a. Selecione o ponto de restauragdo que vocé deseja usar para restaurar os dados.

O Ransomware Resilience identifica o melhor ponto de restauragdo como o backup
mais recente imediatamente anterior ao incidente e mostra uma indicacao
"Recomendado”.

7. Destino: Selecione a seta para baixo ao lado de Destino para ver detalhes.
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a. Selecione o sistema.
b. Selecione a VM de armazenamento.
c. Selecione o agregado.

d. Revise o0 novo nome do volume.

O novo nome do volume aparece como o nome do volume original + nome do backup +
data do backup.

8. Selecione Salvar.

9. Selecione Avangar.
10. Revise suas selegdes.
11. Selecione Restaurar.

12. No menu superior, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperagao, onde
o status da operacéao passa pelos estados.

Restaurar uma carga de trabalho do aplicativo no nivel do arquivo

Antes de restaurar uma carga de trabalho de aplicativo no nivel de arquivo, vocé pode visualizar uma lista de
arquivos afetados. Vocé pode acessar a pagina Alertas para baixar uma lista de arquivos afetados. Em
seguida, use a pagina Recuperacgao para carregar a lista e escolher quais arquivos restaurar.

Vocé pode restaurar uma carga de trabalho de aplicativo no nivel de arquivo para o mesmo sistema ou para
um sistema diferente.

Etapas para obter a lista de arquivos afetados
Use a pagina Alertas para recuperar a lista de arquivos afetados.

Se um volume tiver varios alertas, vocé precisara baixar a lista CSV dos arquivos afetados para
cada alerta.

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

2. Na pagina Alertas, classifique os resultados por carga de trabalho para mostrar os alertas para a carga de
trabalho do aplicativo que vocé deseja restaurar.

3. Na lista de alertas para essa carga de trabalho, selecione um alerta.

4. Para esse alerta, selecione um unico incidente.
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5.

6.

inc4922

Impacted workloads: oracle 8821

@ 1 New & (1) potential attack a Encryption ® September 25, 2025, 6:51 AM
Status Severity Type Detection time

(77 106

~ Impacted files (partial), to get full list Click here

TTT Incoming data

Entropy of incoming data New file extensions (4) Suspect file extensions (4)
21732 Kig / min
Detected -pck dck
2173 Kil / min
Bpected GEEED e omg
Ick pek
.omg xyZ
£] File activity
o
T— Impacted files (106) 4
&6 files / min
Detected Impacted files 4 | Probable clean files E
10 files / min
Bpected CE
Top_Dir_1/Sub_Dir_11/test_file_11540.tet.Jck {Top_Dir_1/Sub_Dir_11/test_file_11540.txt
Renaming rate fTop_Dir_1/Sub_Dir_11/test_file_11540.bet omg /Top_Dir_1/Sub_Dir_11/test_file_11540.61
400 files / min
Detected
o6 i ik [Top_Dir_1/Sub_Dir_11/test_ile_11540.betpck {Top_Dir_1/Sub,_Dir_11/test file_11540.xt
Expected
FTop_Dir_1/Sub_Dir_11/test_file_11540 tetxyz [Top_Dir_1/5ub_Dir_11/test_file_11540.txt
Deletion rate /Top_Dir_1/Sub_Dir_11/test_file_11964.pdflck [Top.Dir_1/5ub_Dir_11/test_file_11964,pdt
250 files / min
Detected
200 files / min [Top_Dir_1/Sub_Dir_11/test_file_11964pdfomg /Top_Dir_1/5ub_Dir_11/test_file_11964,pdf
Expected
1-25of 106 1 »»

Para ver a lista completa de arquivos, selecione Clique aqui na parte superior do painel Arquivos
afetados.

Para esse incidente, selecione o icone de download e baixe a lista de arquivos afetados no formato CSV.

Etapas para restaurar esses arquivos

1.

o o0~ WODN

No menu Resiliéncia contra Ransomware, selecione Recuperagao.

. Selecione uma carga de trabalho do aplicativo que esteja no estado "Restauragao necessaria".
. Para restaurar, selecione Restaurar.

. Na pagina Restaurar, no escopo Restaurar, selecione Por arquivo.

. Na lista de volumes, selecione o volume que contém os arquivos que vocé deseja restaurar.

. Ponto de restauragao: Selecione a seta para baixo ao lado de Ponto de restauragao para ver detalhes.

Selecione o ponto de restauracéo que vocé deseja usar para restaurar os dados.

@ A coluna Motivo no painel Pontos de restauragdo mostra o motivo do snapshot ou backup
como "Agendado" ou "Resposta automatizada ao incidente de ransomware".

. Arquivos:

o Selecionar arquivos automaticamente: Deixe o0 Ransomware Resilience selecionar os arquivos a
serem restaurados.

o Carregar lista de arquivos: Carregue um arquivo CSV que contenha a lista de arquivos afetados que
vocé obteve na pagina Alertas ou que vocé possui. Vocé pode restaurar até 10.000 arquivos por vez.
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Restore scope: QO Alvolumes (O Byvolume (@ Byfile

Select volume you want to restere and edit its settings. mysql_useast_22settings:
First attack reported September 9, 2025, 1:57 PM
Volumes (2) | Selected rows (1) Q
Noliie: t Source Restore point: cbs-snapshot-adho.. Type:Backup | Date: September 6, 2025, 10:57 AM ~
() mysqlusesst 21

Files ~

@  ysqlusesst

File selection: () Automatically selact files (® Upload list of files O Manually select files

Upload a list of files impacted by the ransomware attack that you want to restore from the selected restore point.
/I\ Warning: Download the list of 3 impacted files that must be restored from a differant restore point and then restore them later.

Upload list of impacted files (C5V) @

Uploaded impacted file list (2) © Download impacted file list (3)

Destination (@ Action required ~

o Selecionar arquivos manualmente: Selecione até 10.000 arquivos ou uma Unica pasta para
restaurar.

Restore "mysq|_9294" @ resoe () Review
Restorescope: O Allvolumes O tywime @ yfie
Select volume you want to restore and edit its settings. mysq|_useast_21settings:
Volumes (2) | Selected rows (1) Q
Volume: + Source Restore point: Antsensomwiare b.. | Type: Snapshot | Date: October 1, 2025, 621 AM ~

O iy

O mysaluseast 22

Fileseecton: O Automaticaly slectfies O Upload lstoffles  ©  Manualy seect ies

Al folders & fles
le_to_verify_frstsnapshot.ixt

s or di Q
mysaiiba Selected Files or directory (6)
file_to_verify_third_snapshot st Type 1 Name 2| Lastmodified 2| s 5 s
e
[

odatan
il o vy secorel rapehot it a il toLverty_frst_srapshotot October1,2025, 621 AM 12008

a TS ——

a fle_to.veriy second snapsholot  October1,2025,621AM 12008

oa it st 26

a it Octobert, 205,621 8M 1208

a e October1,2025,621AM 1M

a fle o vrty i snapshott October 12025, 621AM 12008
Destinat Acion equied -«

Se algum arquivo nao puder ser restaurado usando o ponto de restauragao selecionado,

@ uma mensagem sera exibida indicando o nimero de arquivos que nao podem ser
restaurados e permitira que vocé baixe a lista desses arquivos selecionando Baixar lista de
arquivos afetados.

8. Destino: Selecione a seta para baixo ao lado de Destino para ver detalhes.
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Embora os arquivos ou diretérios originais sejam substituidos pelos dados restaurados,
0s nomes dos arquivos e pastas originais permanecerdo 0os mesmos, a menos que vVocé
especifique novos nomes.

b. Selecione o sistema.
c. Selecione a VM de armazenamento.

d. Opcionalmente, insira o caminho.

Se vocé ndo especificar um caminho para a restauragao, os arquivos serao restaurados
em um novo volume no diretério de nivel superior.

e. Selecione se vocé deseja que os nomes dos arquivos ou diretdrios restaurados sejam os mesmos
nomes do local atual ou nomes diferentes.

. Selecione Avancar.
10.
1.
12.

Revise suas sele¢des.
Selecione Restaurar.

No menu superior, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperagéo, onde
o status da operacéao passa pelos estados.

Restaurar um compartilhamento de arquivos ou armazenamento de dados

1.

2.
3.

4.

Depois de selecionar um compartilhamento de arquivos ou armazenamento de dados para restaurar, na
pagina Restaurar, no escopo Restaurar, selecione Por volume.

Restore

Workload: uba_rps test vol3  Host: svm_cvoawswest01rpsdemosandbox-14092025  Type:File share  Console agent: aws-connector-us-east-1-account-14092025

Restorescope: O Alvolumes @ Bywome O yfle

Select volume you want to restore and edit its sttings. uba_rps_test vol3 settings:
Volume (1) | All rows selected

o 1 Source. Restore point: daily2023-11-23.0. Type:Backup | Date: October 2, 2025, 6:21 AM ~

Q@  wampstestol

Define the alternate location where this volume wil be restored. A new volume will be created in the selected system and Storage VM.
System Storage VM Aggregate

system_uba_rps_test vol3 - svm_cvoawiswest01rpsdemosandbox-14092025 - aggrt

New volume name

uba,

13 daily 2023 11.23.0010

Na lista de volumes, selecione o volume que vocé deseja restaurar.
Fonte: Selecione a seta para baixo ao lado de Fonte para ver detalhes.

a. Selecione o ponto de restauragdo que vocé deseja usar para restaurar os dados.

O Ransomware Resilience identifica o melhor ponto de restauracdo como o backup
mais recente imediatamente anterior ao incidente e mostra uma indicacéo
"Recomendado”.

Destino: Selecione a seta para baixo ao lado de Destino para ver detalhes.

a. Escolha onde restaurar os dados: local de origem ou um local alternativo que vocé pode especificar.
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Embora os arquivos ou diretérios originais sejam substituidos pelos dados restaurados,
0s nomes dos arquivos e pastas originais permanecerdo 0os mesmos, a menos que vVocé
especifique novos nomes.

b. Selecione o sistema.
c. Selecione a VM de armazenamento.

d. Opcionalmente, insira o caminho.

Se vocé ndo especificar um caminho para a restauragao, os arquivos serao restaurados
em um novo volume no diretério de nivel superior.

5. Selecione Salvar.

6. Revise suas selecoes.

7. Selecione Restaurar.

8. No menu, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperagao, onde o status
da operagao passa pelos estados.

Restaurar um compartilhamento de arquivos de VM no nivel da VM
Na pagina Recuperacgao, depois de selecionar uma VM para restaurar, continue com estas etapas.

1. Fonte: Selecione a seta para baixo ao lado de Fonte para ver detalhes.

Restore

Workload: vm_datastore 4719 Location: 10.0.157  vCenter: 1019552128 Type: VM datastore  Console agent: aws-connector-us-east-1

Restore scope VM-consistent

Restore a VM back Lo its previous state and last transaction using SnapCenter for ViMware

Restore points (&) Q

Restore point S| Type 3| Date 4

RG-vm_datastore_202_113001.0238 backup October 2,2025, 621 AM

vAimSe; 191 0526000742 snapshot October 2,2025, 121 AM

) vsims6_rg1.05.46.18.0046 snapshot October 2, 2025, 12:51 AM
VSIS 191_0454000716 snapshot October2,2025, 1221 AM
VSIS 1g1.0442400486 snapshot October 1,2025, 11:51 PM

) RGvm_detastore_202.13001.0260 backup October 1, 2025, 621 AM

) RG-m datastore 2021130010250 backup September 30,2025, 621 AM

) RGvm_dtastre_202_11.3001.0871 backup September 29,2025, 621 AM

Destination Original location

Selecione o ponto de restauragédo que vocé deseja usar para restaurar os dados.
Destino: Para o local original.

Selecione Avancar.

Revise suas selegdes.

Selecione Restaurar.

N o gk~ 0 DN

No menu, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperagao, onde o status
da operacao passa pelos estados.
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Baixe relatérios no NetApp Ransomware Resilience

Vocé pode exportar dados de protecao e baixar os arquivos CSV ou JSON que mostram
detalhes de exercicios de prontiddo para ataques, protecao, alertas e recuperacéo.

Antes de baixar os arquivos, atualize o painel para obter os dados mais recentes em seus
relatoérios.

Funcgao de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do
Ransomware Resilience. "Saiba mais sobre as fungdes de resiliéncia contra ransomware para o NetApp
Console" .

Quais dados vocé pode baixar? Vocé pode baixar arquivos de qualquer uma das opg¢des do menu principal:

* Resumo: Inclui listas de cargas de trabalho suportadas e ndo suportadas, agcdes recomendadas para
melhorar sua postura de resiliéncia cibernética e informagdes coletadas no painel de Resiliéncia a
Ransomware.

* Protecao: Inclui o status e os detalhes de todas as cargas de trabalho, incluindo o nimero total de cargas
protegidas e em risco.

« Alertas: Inclui o status e os detalhes de todos os alertas, incluindo o nimero total de alertas e
instantaneos automatizados.

* Recuperagao: Inclui o status e os detalhes de todas as cargas de trabalho que precisam ser restauradas,
incluindo o numero total de cargas de trabalho marcadas como "Restauragao necessaria", "Em
andamento”, "Falha na restauragao" e "Restauradas com sucesso".

» Relatérios: Vocé pode exportar dados de qualquer uma das paginas e baixar os arquivos.

@ Vocé pode baixar relatérios de exercicios de prontiddo somente na pagina Relatérios.
Se vocé baixar arquivos CSV ou JSON da pagina Protecao, Alertas ou Recuperagao, os dados mostrarao
apenas os dados dessa pagina.

Os arquivos CSV ou JSON incluem dados para todas as cargas de trabalho em todos os sistemas do
Console.

Passos
1. Na navegacéo a esquerda do Console, selecione Protecao > Resiliéncia a Ransomware.
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Dashboard %9 Run readiness drill

A Freetrial G1daystefty ~ (D) C

Workload data protection Alerts and workload data recovery

9 8 & 10 Potential attack types

Atrisk @ Protected @ Potential attacks @ Encryption 10
4 inlast7 days 1 in last 7 days Data breach 0

b Data destruction 0
View View
Recommended actions Workload data Workload backups User activity
Todo (8) Dismissed (0) New (Last 70) 1078 0 @ cetstarted

Feiled (Last 7d) 1. Activate suspicious user behavior
33 Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix /'
%

Total 457 Tkl
Completed Backup data 3576 O Adtivate
Register available SnapCenter Servers with NetApp Console Review and fix "/ W Protected W Atrisk -
B New(last7d) @ Older 2. Protect workloads with the “Detect
4/12 suspicious users” policy setting.
Protect critical workload fsxn fileshare_useast 01 Review and fix \/
Complete /total

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix v

Learn more (2

Protect critical workload fileshare_uswest 01 Review and fix \/

2.
No Painel ou em outra pagina, selecione *Atualizar*O opc¢ao no canto superior direito para atualizar os
dados que aparecerao nos relatorios.

3. Faca um dos seguintes:

Na pagina, selecione *Download* — opgao.
> No menu NetApp Ransomware Resilience , selecione Relatérios.

4. Se vocé selecionou a opgao Relatérios, selecione um dos nomes de arquivo pré-configurados e selecione
Baixar.

>

Reports %7 Run readiness drill A\ Free trial G0 daystefy ¥ (&) (O

Review protection status, alerts, and recovery details to monitor and maintain system health.

ﬂ Summary

Summary of workload metrics

Download (JSON)

Protection

Download (CSV)
Tabular details for all workloads that are at risk and protected

Tabular details for all alerts

Recavery

H
EE] Alerts 4 Download (CSV)
H

Download (CSV)
Tabular details for workloads marked restore needed, in progress, restore failed, and successfully restored

Readiness drills

Download (JSON)
Details for simulated ransomware attacks and recovery
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Conhecimento e suporte

Registre-se para obter suporte

O registro de suporte € necessario para receber suporte técnico especifico para o
NetApp Console e suas solu¢des de armazenamento e servigos de dados. O registro de
suporte também é necessario para habilitar fluxos de trabalho importantes para sistemas
Cloud Volumes ONTAP .

O registro para suporte nao habilita o suporte da NetApp para um servigo de arquivo do provedor de nuvem.
Para obter suporte técnico relacionado a um servigo de arquivo do provedor de nuvem, sua infraestrutura ou
qualquer solugdo que use o servigo, consulte "Obter ajuda" na documentacao do produto.

* "Amazon FSx para ONTAP"
» "Azure NetApp Files"
» "Google Cloud NetApp Volumes"

Visao geral do registro de suporte
Existem duas formas de registro para ativar o direito ao suporte:

* Registrando o numero de série da sua conta do NetApp Console (seu numero de série 960xxxxxxxxx de
20 digitos localizado na pagina Recursos de suporte no Console).

Isso serve como seu Unico ID de assinatura de suporte para qualquer servigo no Console. Cada conta do
Console deve ser registrada.

* Registrando os numeros de série do Cloud Volumes ONTAP associados a uma assinatura no marketplace
do seu provedor de nuvem (sdo numeros de série 909201 xxxxxxxxx de 20 digitos).

Esses numeros de série sdo comumente chamados de numeros de série PAYGO e séo gerados pelo
NetApp Console no momento da implantagao do Cloud Volumes ONTAP .

Registrar ambos os tipos de numeros de série habilita recursos como abertura de tickets de suporte e geracéo
automatica de casos. O registro € concluido adicionando contas do NetApp Support Site (NSS) ao Console,
conforme descrito abaixo.

Registre o NetApp Console para suporte ao NetApp

Para se registrar para obter suporte e ativar o direito ao suporte, um usuario na sua conta do NetApp Console
deve associar uma conta do NetApp Support Site ao seu login no Console. A maneira como vocé se registra
para o suporte da NetApp depende se vocé ja tem uma conta no NetApp Support Site (NSS).

Cliente existente com uma conta NSS
Se vocé for um cliente NetApp com uma conta NSS, basta se registrar para receber suporte pelo Console.

Passos
1. Selecione Administragao > Credenciais.

2. Selecione Credenciais do usuario.
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3. Selecione Adicionar credenciais NSS e siga o prompt de autenticacdo do NetApp Support Site (NSS).

4. Para confirmar que o processo de registro foi bem-sucedido, selecione o icone Ajuda e selecione Suporte.
A pagina Recursos deve mostrar que sua conta do Console esta registrada para suporte.

Observe que outros usuarios do Console ndo verdo o mesmo status de registro de suporte se néo tiverem
associado uma conta do Site de Suporte da NetApp ao seu login. No entanto, isso n&o significa que sua
conta nao esteja registrada para suporte. Desde que um usuario na organizagao tenha seguido essas
etapas, sua conta foi registrada.

Cliente existente, mas sem conta NSS

Se vocé ja for um cliente da NetApp com licengas e niumeros de série existentes, mas nenhuma conta NSS,
sera necessario criar uma conta NSS e associa-la ao seu login do Console.

Passos

1. Crie uma conta no site de suporte da NetApp preenchendo o "Formulario de registro de usuario do site de
suporte da NetApp"

a. Certifique-se de selecionar o Nivel de usuario apropriado, que normalmente é * Cliente/Usuario final
da NetApp *.

b. Certifique-se de copiar o numero de série da conta do Console (960xxxx) usado acima para o0 campo
de numero de série. Isso acelerara o processamento da conta.

2. Associe sua nova conta NSS ao seu login do Console concluindo as etapas emCliente existente com uma
conta NSS .

Novidade na NetApp
Se vocé é novo na NetApp e ndo tem uma conta NSS, siga cada etapa abaixo.

Passos
1. No canto superior direito do Console, selecione o icone Ajuda e selecione Suporte.

2. Localize o numero de série do seu ID de conta na pagina de Registro de Suporte.

96015585434285107893 N Not Registered
Account serial number Add your MetApp Support Site (NSS) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet,

3. Navegar para "Site de registro de suporte da NetApp" e selecione *Nao sou um cliente registrado da
NetApp *.

4. Preencha os campos obrigatorios (aqueles com asteriscos vermelhos).

5. No campo Linha de produtos, selecione Cloud Manager e, em seguida, selecione seu provedor de
cobranca aplicavel.

6. Copie o numero de série da sua conta da etapa 2 acima, conclua a verificagdo de seguranca e confirme
que vocé leu a Politica Global de Privacidade de Dados da NetApp.

Um e-mail é enviado imediatamente para a caixa de correio fornecida para finalizar esta transagao segura.
Nao deixe de verificar sua caixa de spam caso o e-mail de validagdo ndo chegue em alguns minutos.
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7. Confirme a agao no e-mail.

A confirmacéo envia sua solicitacdo a NetApp e recomenda que vocé crie uma conta no site de suporte da
NetApp .

8. Crie uma conta no site de suporte da NetApp preenchendo o "Formulario de registro de usuario do site de
suporte da NetApp"

a. Certifique-se de selecionar o Nivel de usuario apropriado, que normalmente é * Cliente/Usuario final
da NetApp *.

b. Certifique-se de copiar o niumero de série da conta (960xxxx) usado acima para o campo de numero
de série. Isso acelerara o processamento.

Depois que vocé terminar

A NetApp entrara em contato com vocé durante esse processo. Este € um exercicio de integragédo Unico para
NOVOS USUArios.

Depois de ter sua conta do Site de Suporte NetApp , associe a conta ao seu login do Console concluindo as
etapas emCliente existente com uma conta NSS .

Credenciais associadas do NSS para suporte do Cloud Volumes ONTAP

E necessario associar as credenciais do NetApp Support Site a sua conta do Console para habilitar os
seguintes fluxos de trabalho principais para o Cloud Volumes ONTAP:

» Registrando sistemas Cloud Volumes ONTAP de pagamento conforme o uso para suporte

E necessario fornecer sua conta NSS para ativar o suporte para seu sistema e obter acesso aos recursos
de suporte técnico da NetApp .

* Implantando o Cloud Volumes ONTAP quando vocé traz sua propria licenga (BYOL)
E necessario fornecer sua conta NSS para que o Console possa carregar sua chave de licenga e habilitar
a assinatura para o periodo que vocé comprou. Isso inclui atualizagées automaticas para renovacgdes de
prazo.

* Atualizando o software Cloud Volumes ONTAP para a versdo mais recente

A associacao de credenciais do NSS a sua conta do NetApp Console é diferente da associacédo da conta do
NSS a um login de usuario do Console.

Essas credenciais NSS estdo associadas ao ID especifico da sua conta do Console. Usuarios que pertencem
a organizagcado Console podem acessar essas credenciais em Suporte > Gerenciamento NSS.

» Se vocé tiver uma conta de nivel de cliente, podera adicionar uma ou mais contas NSS.

» Se vocé tiver uma conta de parceiro ou revendedor, podera adicionar uma ou mais contas NSS, mas elas
nao poderao ser adicionadas junto com contas de nivel de cliente.

Passos
1. No canto superior direito do Console, selecione o icone Ajuda e selecione Suporte.
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2. Selecione Gerenciamento NSS > Adicionar conta NSS.

3. Quando solicitado, selecione Continuar para ser redirecionado para uma pagina de login da Microsoft.

A NetApp usa o Microsoft Entra ID como provedor de identidade para servigos de autenticagédo especificos
para suporte e licenciamento.

4. Na pagina de login, fornega seu enderego de e-mail e senha registrados no Site de Suporte da NetApp
para realizar o processo de autenticacao.

Essas acdes permitem que o Console use sua conta NSS para coisas como downloads de licencgas,
verificagdo de atualizagéo de software e registros de suporte futuros.

Observe o seguinte:

> A conta NSS deve ser uma conta de nivel de cliente (ndo uma conta de convidado ou temporaria).
Vocé pode ter varias contas NSS em nivel de cliente.

o S6 pode haver uma conta NSS se essa conta for uma conta de nivel de parceiro. Se vocé tentar
adicionar contas NSS em nivel de cliente e existir uma conta em nivel de parceiro, vocé recebera a
seguinte mensagem de erro:

"O tipo de cliente NSS nao é permitido para esta conta, pois ja existem usuarios NSS de tipos
diferentes."

O mesmo é verdadeiro se voceé tiver contas NSS pré-existentes em nivel de cliente e tentar adicionar uma
conta em nivel de parceiro.

> Ap6s o login bem-sucedido, o NetApp armazenara o nome de usuario do NSS.

Este € um ID gerado pelo sistema que mapeia para seu e-mail. Na pagina NSS Management, vocé
pode exibir seu e-mail do =+« menu.

o Se vocé precisar atualizar seus tokens de credenciais de login, também ha uma opgao Atualizar
credenciais no == menu.

Usar esta opgao solicitara que vocé faga login novamente. Observe que o token para essas contas
expira apos 90 dias. Uma notificagdo sera publicada para alerta-lo sobre isso.
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Obter ajuda

A NetApp fornece suporte para o NetApp Console e seus servicos de nuvem de diversas
maneiras. Ha diversas op¢des gratuitas de autoatendimento disponiveis 24 horas por
dia, 7 dias por semana, como artigos da base de conhecimento (KB) e um férum da
comunidade. Seu cadastro no suporte inclui suporte técnico remoto por meio de tickets
online.

Obtenha suporte para um servigo de arquivo de provedor de nuvem

Para obter suporte técnico relacionado a um servigo de arquivo do provedor de nuvem, sua infraestrutura ou
qualquer solugdo que use o servigo, consulte a documentagéo desse produto.

* "Amazon FSx para ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Para receber suporte técnico especifico para a NetApp e suas solugdes de armazenamento e servigos de
dados, use as opgbes de suporte descritas abaixo.

Use opgoes de autoapoio
Estas opc¢des estao disponiveis gratuitamente, 24 horas por dia, 7 dias por semana:
* Documentacéao
A documentacao do NetApp Console que vocé esta visualizando no momento.
» "Base de conhecimento"
Pesquise na base de conhecimento da NetApp para encontrar artigos Uteis para solucionar problemas.
* "Comunidades"

Participe da comunidade do NetApp Console para acompanhar discussées em andamento ou criar novas.

Crie um caso com o suporte da NetApp

Além das opgbes de autossuporte acima, vocé pode trabalhar com um especialista em suporte da NetApp
para resolver quaisquer problemas apds ativar o suporte.

Antes de comecar

* Para usar o recurso Criar um caso, vocé deve primeiro associar suas credenciais do site de suporte da
NetApp ao seu login do console. "Aprenda a gerenciar credenciais associadas ao seu login do Console" .

» Se vocé estiver abrindo um caso para um sistema ONTAP que tenha um numero de série, sua conta NSS
devera estar associada ao numero de série desse sistema.

Passos
1. No NetApp Console, selecione Ajuda > Suporte.

2. Na pagina Recursos, escolha uma das opgdes disponiveis em Suporte Técnico:
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a. Selecione Ligue para nés se quiser falar com alguém por telefone. Vocé sera direcionado para uma
pagina no netapp.com que lista os numeros de telefone para os quais vocé pode ligar.

b. Selecione Criar um caso para abrir um tiquete com um especialista de suporte da NetApp :

Servigo: Selecione o servigco ao qual o problema esta associado. Por exemplo, * NetApp Console*
quando especifico para um problema de suporte técnico com fluxos de trabalho ou funcionalidade
dentro do Console.

Sistema: Se aplicavel ao armazenamento, selecione * Cloud Volumes ONTAP* ou On-Prem e, em
seguida, o ambiente de trabalho associado.

Alista de sistemas esta dentro do escopo da organizagéo do Console e do agente do Console que
vocé selecionou no banner superior.

Prioridade do caso: escolha a prioridade do caso, que pode ser Baixa, Média, Alta ou Critica.

Para saber mais detalhes sobre essas prioridades, passe o mouse sobre o icone de informacdes
ao lado do nome do campo.

Descrigdo do problema: Fornega uma descri¢do detalhada do seu problema, incluindo quaisquer
mensagens de erro aplicaveis ou etapas de solugao de problemas que vocé executou.

Enderecgos de e-mail adicionais: insira enderegos de e-mail adicionais se quiser informar outra
pessoa sobre esse problema.

Anexo (Opcional): Carregue até cinco anexos, um de cada vez.

Os anexos séao limitados a 25 MB por arquivo. As seguintes extensdes de arquivo sao suportadas:
txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx e csv.
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Service Warking Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Depois que vocé terminar

Um pop-up aparecera com o nimero do seu caso de suporte. Um especialista em suporte da NetApp
analisara seu caso e entrara em contato com vocé em breve.

Para obter um histérico dos seus casos de suporte, vocé pode selecionar Configuragdes > Linha do tempo
e procurar por agdes chamadas "criar caso de suporte". Um botdo na extrema direita permite expandir a agao
para ver detalhes.

E possivel que vocé encontre a seguinte mensagem de erro ao tentar criar um caso:

"Vocé néao esta autorizado a criar um caso contra o servigo selecionado"

Esse erro pode significar que a conta NSS e a empresa registrada a qual ela esta associada ndo sédo a
mesma empresa registrada para o nimero de série da conta do NetApp Console (por exemplo, 960xxxx) ou o

numero de série do ambiente de trabalho. Vocé pode buscar assisténcia usando uma das seguintes opgodes:

* Envie um caso nao técnico em https://mysupport.netapp.com/site/help
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Gerencie seus casos de suporte

Vocé pode visualizar e gerenciar casos de suporte ativos e resolvidos diretamente do Console. Vocé pode
gerenciar os casos associados a sua conta NSS e a sua empresa.

Observe o seguinte:
* O painel de gerenciamento de casos na parte superior da pagina oferece duas visualizagbes:
o Avisualizacao a esquerda mostra o total de casos abertos nos ultimos 3 meses pela conta NSS do

usuario que vocé forneceu.

o Avisualizagdo a direita mostra o total de casos abertos nos ultimos 3 meses no nivel da sua empresa
com base na sua conta de usuario NSS.

Os resultados na tabela refletem os casos relacionados a exibigao que vocé selecionou.

* Vocé pode adicionar ou remover colunas de interesse e filtrar o conteudo de colunas como Prioridade e
Status. Outras colunas fornecem apenas recursos de classificacao.

Veja as etapas abaixo para mais detalhes.

* Em cada caso, oferecemos a possibilidade de atualizar notas do caso ou fechar um caso que ainda nao
esteja no status Fechado ou Pendente Fechado.

Passos
1. No NetApp Console, selecione Ajuda > Suporte.

2. Selecione Gerenciamento de casos e, se solicitado, adicione sua conta NSS ao Console.
A pagina Gerenciamento de casos mostra casos abertos relacionados a conta NSS associada a sua
conta de usuario do Console. Esta € a mesma conta NSS que aparece no topo da pagina Gerenciamento
NSS.

3. Modifique opcionalmente as informagdes exibidas na tabela:

o Em Casos da organizagao, selecione Exibir para visualizar todos os casos associados a sua
empresa.

o Modifique o intervalo de datas escolhendo um intervalo de datas exato ou escolhendo um periodo de
tempo diferente.

o Filtrar o conteudo das colunas.

Altere as colunas que aparecem na tabela selecionandoe e entdo escolher as colunas que vocé
gostaria de exibir.

4. Gerencie um caso existente selecionandoss+ e selecionando uma das opgdes disponiveis:
> Ver caso: Veja detalhes completos sobre um caso especifico.
o Atualizar notas do caso: Fornega detalhes adicionais sobre seu problema ou selecione Carregar

arquivos para anexar até no maximo cinco arquivos.

Os anexos séao limitados a 25 MB por arquivo. As seguintes extensdes de arquivo sdo suportadas: txt,
log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx e csv.

o Fechar caso: Fornecga detalhes sobre o motivo pelo qual vocé esta fechando o caso e selecione
Fechar caso.
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Perguntas frequentes sobre a NetApp
Ransomware Resilience

Estas perguntas frequentes podem ajudar se vocé estiver apenas procurando uma
resposta rapida para uma pergunta sobre o NetApp Ransomware Resilience.

Implantacao

Vocé precisa de uma licenga para usar o Ransomware Resilience?
Vocé pode usar os seguintes tipos de licenca:

* Inscreva-se para um teste gratuito de 30 dias.

» Adquira uma assinatura pré-paga (PAYGO) do NetApp Intelligent Services e Ransomware Resilience com
o Amazon Web Services (AWS) Marketplace, o Google Cloud Marketplace e o Microsoft Azure
Marketplace.

» Traga sua proépria licenga (BYOL), que € um arquivo de licenga NetApp (NLF) que vocé obtém com seu
representante de vendas da NetApp . Vocé pode usar o nimero de série da licenga para ativar o BYOL na
secédo Licenses and subscriptions do console.

Como habilitar a resiliéncia a ransomware?

Vocé pode acessar o Ransomware Resilience no NetApp Console. Certifique-se de que vocé tem "funcoes de
acesso" e "pré-requisitos”. Se vocé configurou com sucesso um agente de console, podera entéo... "descobrir
cargas de trabalho".

Para mais informacgdes, consulte"Resiliéncia do Access Ransomware" e"Guia de inicio rapido para resiliéncia
a ransomware" .

A Resiliéncia a Ransomware esta disponivel nos modos padrao, restrito e privado?
A Resiliéncia a Ransomware esta disponivel atualmente apenas no modo padréo.

Para obter uma explicagao sobre esses modos em todos os servicos de dados da NetApp , consulte "Modos
de implantacdo do NetApp Console" .

Acesso

Qual é a URL de Resiliéncia a Ransomware?
Em um navegador, digite "https://console.netapp.com/ransomware-resilience" Para acessar o Console.

Como sao gerenciadas as permissoes de acesso?

"Saiba mais sobre as fungdes de acesso do Console para todos os servicos". Aresiliéncia a ransomware
também possui "funcoes de acesso dedicadas".

Qual a melhor resolucao para o dispositivo?
A resolucgdo de dispositivo recomendada para o Ransomware Resilience € 1920x1080 ou melhor.

Qual navegador devo usar?
Vocé pode acessar o NetApp Console com qualquer navegador web moderno.
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Interoperabilidade

O Ransomware Resilience esta ciente das configuragées de prote¢cao no ONTAP?

Sim, o Ransomware Resilience descobre agendamentos de snapshots definidos no ONTAP.

Como a Resiliéncia a Ransomware interage com o NetApp Backup and Recovery e o SnapCenter?

A Resiliéncia contra Ransomware funciona em conjunto com o Backup e Recuperagao para descobrir e definir
politicas de snapshot e backup para cargas de trabalho de compartilhamento de arquivos.

O Ransomware Resilience funciona com o SnapCenter ou o SnapCenter para VMware para descobrir e definir
politicas de snapshot e backup para cargas de trabalho de aplicativos e maquinas virtuais.

O Ransomware Resilience também funciona com o Backup and Recovery e o SnapCenter (incluindo o
SnapCenter para VMware) para realizar a recuperagéo de arquivos e cargas de trabalho de forma consistente.

Para licenciamento e faturamento, o Ransomware Resilience pode ser integrado ao Backup e Recuperagao,
mesmo que vocé nao tenha uma licenga separada para Backup e Recuperagéo. Se vocé tiver o Backup and
Recovery e o Ransomware Resilience, quaisquer dados comuns protegidos por ambos os produtos seréo
cobrados somente pelo Ransomware Resilience.

Cargas de trabalho

O que é uma carga de trabalho no contexto da resiliéncia a ransomware?

Uma carga de trabalho € um aplicativo, uma VM ou um compartilhamento de arquivos. Uma carga de trabalho
inclui todos os volumes usados por uma unica instancia do aplicativo.

Por exemplo, considere um banco de dados Oracle implantado em ora3.host.com com vol1 contendo dados
e vol2 contendo registros. Os dois volumes constituem a carga de trabalho para essa instancia do Oracle
Database.

Como o Ransomware Resilience prioriza os dados de carga de trabalho?

A prioridade da carga de trabalho (critica, padrao, importante) & determinada pelas frequéncias de snapshots
ja aplicadas a cada volume associado a carga de trabalho e pelos backups agendados.

"Aprenda sobre a prioridade ou importancia da carga de trabalho" .

Quais cargas de trabalho o Ransomware Resilience suporta?

A ferramenta de Resiliéncia a Ransomware pode identificar as seguintes cargas de trabalho: Oracle,
compartilhamentos de arquivos, armazenamento em blocos, maquinas virtuais e datastores de maquinas
virtuais.

Se vocé usa o SnapCenter ou o SnapCenter para VMware, todas as cargas de trabalho compativeis com
esses produtos também séao identificadas no Ransomware Resilience. A Resiliéncia contra Ransomware pode
proteger e recuperar o SnapCenter e as cargas de trabalho do SnapCenter de forma consistente com a carga
de trabalho.

Como associar dados a uma carga de trabalho?

A Resiliéncia a Ransomware descobre os volumes e as extensdes de arquivo e 0os associa a carga de
trabalho apropriada.

Se vocé tiver o SnapCenter ou o SnapCenter para VMware e tiver configurado cargas de trabalho no Backup
e Recuperagdo, o Ransomware Resilience detectara as cargas de trabalho gerenciadas pelo SnapCenter e
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SnapCenter para VMware, bem como seus volumes associados.

O que é uma carga de trabalho protegida?

Na Resiliéncia a Ransomware, uma carga de trabalho exibe o status protegida quando possui uma politica de
detecgdo primaria ativada, o que significa que... "Protecao Autdbnoma contra Ransomware (ARP)" Esta
habilitado em todos os volumes relacionados a carga de trabalho.

O que é uma carga de trabalho "de risco"?

Se uma carga de trabalho nédo tiver uma politica de detecgéo primaria ativada, ela sera rotulada como "em
risco", mesmo que tenha uma politica de backup e snapshot ativada. Para protecédo contra ransomware, vocé
deve habilitar um "politica de deteccao".

Adicionei um novo volume, mas ele ainda néao apareceu. O que devo fazer?

Se vocé adicionou um novo volume ao seu ambiente, inicie a descoberta da carga de trabalho novamente.
Apos o volume ter sido descoberto, "Aplicar politicas de protecao para proteger o novo volume.".

Politicas de protecao

As politicas de resiliéncia a ransomware coexistem com outros tipos de politicas de carga de trabalho?

No momento, o Backup e Recuperagéo (Cloud Backup) oferece suporte a uma politica de backup por volume.
Se vocé configurar a protecao de backup com Backup e Recuperagao, ela compartilhara as politicas de
backup com a Resiliéncia a Ransomware.

As copias de instantaneos n&o sao limitadas e podem ser adicionadas separadamente de cada servico.

Quais politicas sdo necessarias em uma estratégia de prote¢ao contra ransomware?

UM "estratégia de protegao contra ransomware" Requer:

* uma politica de deteccao de ransomware, e

* uma politica instantanea
Uma politica de backup n&o é necessaria na estratégia de resiliéncia ao ransomware.

O Ransomware Resilience esta ciente das configuragées de prote¢cao no ONTAP?

Sim, o Ransomware Resilience descobre agendamentos de snapshots definidos no ONTAP. Ele também
descobre se 0 ARP e o FPolicy estao habilitados em todos os volumes de uma carga de trabalho detectada.
As informacgdes exibidas no Painel de Resiliéncia a Ransomware sédo agregadas de outras solugdes e
produtos da NetApp .

A equipe de Resiliéncia a Ransomware esta ciente das politicas ja definidas no Backup e Recuperacao e no
SnapCenter?

Sim, se vocé tiver cargas de trabalho gerenciadas no Backup and Recovery ou no SnapCenter, as politicas
gerenciadas por esses produtos serao trazidas para o Ransomware Resilience.

E possivel modificar politicas herdadas do NetApp Backup and Recovery e/ou SnapCenter?

Nao, vocé ndo pode modificar politicas gerenciadas pelo Backup and Recovery ou SnapCenter do
Ransomware Resilience. Vocé gerencia quaisquer altera¢cdes nessas politicas no Backup and Recovery ou no
SnapCenter.

Se existirem politicas do ONTAP (como ARP, FPolicy e snapshots), essas politicas sao alteradas no
Ransomware Resilience?

N&o. O Ransomware Resilience ndo modifica nenhuma politica de detecg¢ao existente (configuragdes ARP,
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FPolicy) do ONTAP.

O que acontece se vocé adicionar novas politicas no Backup e Recuperagdo ou no SnapCenter depois de se
inscrever no Ransomware Resilience?

A Resiliéncia contra Ransomware reconhece politicas recém-criadas e alteragdes de politicas no Backup e
Recuperagdo ou no SnapCenter.

E possivel alterar as politicas a partir do ONTAP?

Sim, vocé pode alterar as politicas do ONTAP no Ransomware Resilience. Vocé também pode criar novas
politicas no Ransomware Resilience e aplica-las as cargas de trabalho. Esta agao substitui as politicas
ONTAP existentes pelas politicas criadas no Ransomware Resilience.

E possivel desativar politicas no ONTAP?

E possivel desativar o ARP nas politicas de detecgdo usando a interface do usuario do System Manager, as
APIs ou a CLI no ONTAP.

Vocé pode desabilitar o FPolicy e as politicas de backup aplicando uma politica diferente que n&o as inclua.
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Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.

Direitos autorais

"https://www.netapp.com/company/legal/copyright/"

Marcas Registradas
NETAPP, o logotipo da NETAPP e as marcas listadas na pagina de Marcas Registradas da NetApp sao
marcas registradas da NetApp, Inc. Outros nomes de empresas e produtos podem ser marcas registradas de

seus respectivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes

Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de Privacidade

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo aberto

Os arquivos de aviso fornecem informagdes sobre direitos autorais e licencas de terceiros usados no software
NetApp .

* "Aviso para o NetApp Console"
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Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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