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Use a resiliéncia do ransomware

Monitore a integridade da carga de trabalho em NetApp
Ransomware Resilience

O NetApp Ransomware Resilience Dashboard fornece informagdes rapidas sobre a
integridade da proteg¢ao de suas cargas de trabalho. Vocé pode determinar rapidamente
as cargas de trabalho que estdo em risco ou protegidas, identificar as cargas de trabalho
impactadas por um incidente ou em recuperacgao e avaliar a extensao da protecao
observando quanto armazenamento esta protegido ou em risco.

Utilize o Painel de Controle para revisar sugestdes de protecao, alterar configuragdes e baixar relatorios.

Funcgao de console necessaria Para executar esta tarefa, vocé precisa da fungdo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do
Ransomware Resilience. "Saiba mais sobre as funcoes de resiliéncia contra ransomware para o NetApp
Console" .

Revise a integridade da carga de trabalho usando o Painel

Passos

1. Depois que o Console descobre suas cargas de trabalho, o painel de resiliéncia contra ransomware exibe
a integridade da protegédo de dados da carga de trabalho.
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2. No Painel, vocé pode realizar as seguintes agdes em cada um dos painéis:

> Protecao de dados da carga de trabalho: selecione Exibir tudo para ver todas as cargas de
trabalho que estdo em risco ou protegidas na pagina Protecdo. As cargas de trabalho correm risco
quando os niveis de protegdo ndo correspondem a uma politica de protecao. Consulte "Proteja as
cargas de trabalho" .


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

Selecione a dica de ferramenta "i" para ver dicas sobre esses dados. Para aumentar o

limite de carga de trabalho, selecione Aumentar limite de carga de trabalho dentro
desta nota. Selecionar isso leva vocé para a pagina de Suporte do Console, onde vocé
pode criar um tiquete de caso.

o Alertas e recuperagédo de dados de carga de trabalho: selecione Exibir tudo para ver incidentes
ativos que impactaram sua carga de trabalho, estdo prontos para recuperagao apos os incidentes
serem neutralizados ou estdo em recuperacgao. Consulte "Responder a um alerta detectado” .

= Um incidente é categorizado em um dos seguintes estados:
= Novo
= Demitido
= Dispensando
= Resolvido

= Um alerta pode ter um dos seguintes status:
= Novo
= Inativo

= Uma carga de trabalho pode ter um dos seguintes status de restauragéo:
= Restauragao necessaria
= Em andamento
= Restaurado
= Fracassado

o Agdes recomendadas: Para aumentar a protecéo, revise cada recomendacéo e selecione Revisar e
corrigir.

Ver "Revise as sugestdes de protegao no Painel" ou "Proteja as cargas de trabalho" .

O Ransomware Resilience exibe novas recomendacdes desde sua Ultima visita ao Painel com a tag
"Novo" por 24 horas. As a¢des aparecem em ordem de prioridade, com as mais importantes no topo.
Revise, aja ou descarte cada recomendacao.

O numero total de agdes néo inclui agdes que vocé descartou.

- Dados de carga de trabalho: Monitore as alteragdes na cobertura de protegdo nos ultimos 7 dias.

o Backups de carga de trabalho: monitore alteragdes em backups de carga de trabalho criados pelo
Ransomware Resilience que falharam ou foram concluidos com sucesso nos ultimos 7 dias.

Revise as recomendagoes de protecao no Painel

O Ransomware Resilience avalia a protegdo em suas cargas de trabalho e recomenda agdes para melhorar
essa protecao.

Vocé pode revisar uma recomendacao e agir de acordo com ela, o que altera o status da recomendagéo para
Concluido. Ou, se quiser agir mais tarde, vocé pode descarta-lo. Descartar uma agdo move a recomendagao
para uma lista de acdes descartadas, que vocé pode revisar mais tarde.

Aqui esta uma amostra das recomendagdes que o Ransomware Resilience oferece.



Recomendacéao

Adicione uma politica de protecao
contra ransomware.

Conecte-se ao SIEM para relatorios
de ameacas.

Melhore a postura de seguranga do
sistema

Fortalega uma politica.

Prepare <provedor de backup>
como um destino de backup para
fazer backup dos dados da sua
carga de trabalho.

Proteja cargas de trabalho de
aplicativos criticos ou altamente
importantes contra ransomware.

Proteja cargas de trabalho de
compartilhamento de arquivos
criticos ou altamente importantes
contra ransomware.

Revise novos alertas.

Passos

Descrigdo

A carga de trabalho nédo esta
protegida no momento.

Envie dados para um sistema de
gerenciamento de seguranga e
eventos (SIEM) para analise e
deteccéo de ameacas.

O NetApp Digital Advisor identificou
pelo menos um risco de seguranca
alto ou critico.

Algumas cargas de trabalho podem
nao ter protecgao suficiente.
Fortaleca a prote¢éo das cargas de
trabalho com uma politica.

A carga de trabalho n&o tem
nenhum destino de backup no
momento.

A pagina Proteger exibe cargas de
trabalho de aplicativos criticas ou
altamente importantes (com base
no nivel de prioridade atribuido)
que nao estao protegidas.

A pagina Protecao exibe cargas de
trabalho criticas ou altamente
importantes do tipo
Compartilhamento de Arquivos ou
Armazenamento de Dados que nao
estéo protegidas.

Existem novos alertas.

Como resolver

Atribua uma politica a carga de
trabalho. Consulte "Proteja cargas
de trabalho contra ataques de
ransomware" .

Insira os detalhes do servidor
SIEM/XDR para habilitar a
deteccéo de ameacas. Consulte
"Configurar definicbes de protecao"

Revise todos os riscos de
seguranca no NetApp Digital
Advisor. Consulte "Documentacao
do Digital Advisor" .

Aumente a retengao, adicione
backups, imponha backups
imutaveis, bloqueie extensdes de
arquivo suspeitas, habilite a
deteccdo em armazenamento
secundario e muito mais. Consulte
"Proteja cargas de trabalho contra
ataques de ransomware" .

Adicione destinos de backup a esta
carga de trabalho para protegé-la.
Consulte "Configurar definices de
protecao” .

Atribua uma politica a essas cargas
de trabalho. Consulte "Proteja
cargas de trabalho contra ataques
de ransomware" .

Atribua uma politica a cada uma
das cargas de trabalho. Consulte
"Proteja cargas de trabalho contra
ataques de ransomware". Consulte
"Proteja cargas de trabalho contra
ataques de ransomware". Consulte
"Proteja cargas de trabalho contra
ataques de ransomware".

Revise os novos alertas. Consulte
"Responder a um alerta de
ransomware detectado" .

1. No painel Agdes recomendadas em Resiliéncia contra Ransomware, selecione uma recomendagao e

depois Revisar e corrigir.

2. Para descartar a acao até mais tarde, selecione Descartar.

A recomendagéo sai da lista de Tarefas e aparece na lista de Descartados.


https://docs.netapp.com/pt-br/data-services-ransomware-resilience/rp-use-settings.html
https://docs.netapp.com/us-en/active-iq/index.html
https://docs.netapp.com/us-en/active-iq/index.html
https://docs.netapp.com/pt-br/data-services-ransomware-resilience/rp-use-settings.html
https://docs.netapp.com/pt-br/data-services-ransomware-resilience/rp-use-settings.html

Mais tarde, vocé pode transformar um item descartado em um item de Tarefa. Quando vocé
marca um item como concluido ou transforma um item descartado em uma agao A Fazer, o
Total de acbes aumenta em 1.

3. Para revisar informagdes sobre como agir de acordo com as recomendacgdes, selecione o icone
informacoes.

Exportar dados de protecao para arquivos CSV

Vocé pode exportar dados e baixar arquivos CSV que mostram detalhes de protecao, alertas e recuperacao.
Vocé pode baixar arquivos CSV de qualquer uma das opcdes do menu principal:
* Protecao: Contém o status e os detalhes de todas as cargas de trabalho, incluindo o nimero total de

cargas de trabalho que o Ransomware Resilience marca como protegidas ou em risco.

» Alertas: Inclui o status e os detalhes de todos os alertas, incluindo o nimero total de alertas e
instantaneos automatizados.

* Recuperagao: Inclui o status e os detalhes de todas as cargas de trabalho que precisam ser restauradas,
incluindo o numero total de cargas de trabalho que o Ransomware Resilience marca como "Restauracao
necessaria", "Em andamento”, "Falha na restauragao" e "Restaurada com sucesso".

O download de um arquivo CSV de uma pagina inclui apenas os dados dessa pagina.
Os arquivos CSV incluem dados para todas as cargas de trabalho em todos os sistemas do Console.

Passos

1.
No painel de controle de Resiliéncia a Ransomware, selecione Atualizar. O opc¢ao no canto superior

direito para atualizar os dados que aparecerao nos arquivos.

2. Faca um dos seguintes:

Na pagina, selecione Download. — opg¢é&o.
o No menu Resiliéncia contra Ransomware, selecione Relatérios.

3. Se vocé selecionou a opgao Relatoérios, selecione um dos arquivos nomeados pré-configurados e
selecione Baixar (CSV) ou Baixar (JSON).

Acessar documentacao técnica

Vocé pode acessar a documentagao técnica do Ransomware Resilience em"docs.netapp.com” ou de dentro
do Ransomware Resilience.

Passos

1.
No painel de Resiliéncia do Ransomware, selecione a vertical *Acoes* @ opgao.

2. Selecione uma destas opcoes:

> Novidades para ver informacdes sobre os recursos das versdes atuais ou anteriores nas Notas de
Versao.

o Documentacao para visualizar a pagina inicial da documentagédo do Ransomware Resilience e esta
documentacao.


https://docs.netapp.com

Proteja as cargas de trabalho

Analise o status de protecao em NetApp Ransomware Resilience

NetApp Ransomware Resilience’s painel de protecéo oferece uma visédo geral do status
de protegao e da prontidao das suas cargas de trabalho. Use o painel de proteg¢ao para
obter informacdes sobre o que esta protegido, o que precisa de protecado e qual o escopo
da protecao.

Assim que vocé entender o alcance da sua protecao atual, "vocé pode criar e aplicar estratégias de protecao
contra ransomware as suas cargas de trabalho".

Visualizar protegao em uma carga de trabalho

Uma das primeiras etapas para proteger cargas de trabalho é visualizar suas cargas de trabalho atuais e seu
status de protec&o. Vocé pode ver os seguintes tipos de cargas de trabalho:

» Cargas de trabalho de aplicativos

» Cargas de trabalho em bloco

« Cargas de trabalho de compartilhamento de arquivos

« Cargas de trabalho de VM

Passos
1. Na navegacéo a esquerda do Console, selecione Protecao > Resiliéncia a Ransomware.
2. Faga um dos seguintes:
> No painel Prote¢do de Dados do Painel, selecione Exibir tudo.

> No menu, selecione Protegao.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i ‘ Manage protection strategies
Workload 1 | Protection status =% | Snapshotandback..T % | Type=T % | Protec..T % | Encryptiondetecti.. 3 | Suspectedu  Actions
< g e B
FSxN_fileshare_useast 01 @ At risk None File share N/A ‘\ Protect )
= = %
LUN_storage_01 @ Protected NetApp Ransomware... Block A @ Enabled Edit protection )
MySQL_4781 @ Protected NetApp Ransomware... MysSQL pg_important @ Enabled
7 =S
MysQL_8009 @ At risk NetApp Backup and... MysSQL | A - (  Protect /\,
\
7 o %
MySQL_9294 @ Protected NetApp Backup and... MysQL \ @ Enabled ( Edit protection

) 14 N
Oracle_2115 @ At risk SnapCenter Oracle Protect P

3. Nesta pagina, vocé pode visualizar e alterar os detalhes de prote¢ao da carga de trabalho.



@ Veja "Adicione uma estratégia de protecéo contra ransomware" para saber como usar a
Resiliéncia a Ransomware quando ja existe uma politica de protegdo com Backup e Recovery.

Entenda o painel de protegao

O painel de protegdo do Ransomware Resilience exibe informagdes detalhadas sobre as cargas de trabalho
(por exemplo, nome e tipo da carga de trabalho, Console agent, sistema e storage VM), além de insights
sobre o status da protegéo. Use o painel de protegao para revisar e gerenciar a preparagao para ransomware
em cargas de trabalho. As seguintes colunas sdo especialmente Uteis para entender sua postura de protecéo:

Status de protecao: Uma carga de trabalho pode mostrar um dos seguintes status de protecao para indicar
se uma politica & aplicada ou nao:

* Protegido: Uma politica € aplicada. O ARP (ou ARP/Al, dependendo da versdo do ONTAP ) € habilitado
em todos os volumes relacionados a carga de trabalho.

* Em risco: Nenhuma politica é aplicada. Se uma carga de trabalho nao tiver uma politica de detecgao
primaria habilitada, ela estara "em risco", mesmo que tenha uma politica de snapshot e backup habilitada.

+ Em andamento: Uma politica esta sendo aplicada, mas ainda nao foi concluida.

» Falha: Uma politica foi aplicada, mas néo esta funcionando.
Status de deteccao:

+ Ransomware Resilience fornece informagdes sobre o escopo das politicas de detec¢ao de ransomware que
vocé configurou em suas cargas de trabalho. Analise 0 escopo da detecgdo com os seguintes campos.

» Status de detecgao de criptografia

» Status de detecgao de comportamento suspeito do usuario

* Bloquear extensoées de arquivo suspeitas

Politicas de Snapshot, replicacado e backup: Esta coluna mostra o produto ou servigo que esta gerenciando
a politica. Se nao houver politica, o campo exibira N/A.

Importancia

A resiliéncia ao ransomware atribui uma importancia ou prioridade a cada carga de trabalho durante a
descoberta com base em uma analise de cada carga de trabalho. A importancia da carga de trabalho &
determinada pelas seguintes frequéncias de snapshot:

* Critico: Mais de uma copia instantanea é feita por hora (cronograma de protegéo altamente agressivo)

» Importante: Copias de snapshots sdo criadas com menos frequéncia do que a cada hora, mas com mais
frequéncia do que a cada dia.

» Padrao: Copias instantaneas séao tiradas mais de uma vez por dia.

Exposicao de privacidade: selecione esta opg¢ao para "Busca por informacoes de identificacao pessoal com
NetApp Data Classification".

Replication destination: Se vocé configurou a replicagao de snapshot, os nomes das storage VMs e
sistemas de destino serao listados. Se ndo houver replicagéo, este campo exibira "N/A".

Destino de backup: Se vocé configurou uma estratégia de protegao contra ransomware com backups, o
nome do sistema de destino do backup sera listado aqui.



Préximos passos

* "Proteja cargas de trabalho com estratégias de prote¢do contra ransomware"
+ "Gerenciar grupos de protegao"

» "Escaneie dados de identificacdo pessoal"

Proteja cargas de trabalho com estratégias de protegcdo de NetApp Ransomware
Resilience

As estratégias de protegao contra ransomware sdo um recurso fundamental do NetApp
Ransomware Resilience: elas dao suporte a detecgao, protecao e replicagao. As
estratégias de protegdo sdo uma parte essencial da sua postura de cibersegurancga.

Funcgao de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Entenda as estratégias de protegcdo contra ransomware

As estratégias de protegdo contra ransomware abrangem detec¢éo, protecdo e replicagdo policies.

 Politicas de detecg¢ao identificam ameacgas de ransomware
 Politicas de protec¢ao incluem politicas de snapshot e backup. Politicas de detecgao e snapshot sdo
necessarias em uma estratégia de protecéo. As politicas de backup sao opcionais.

Se vocé estiver usando outros produtos da NetApp para proteger sua carga de trabalho, o Ransomware
Resilience os descobre e oferece a opgao de:

> use uma politica de detecgao de ransomware e continue a usar as politicas de snapshot e backup
criadas por outras ferramentas da NetApp ou
> use o Ransomware Resilience para gerenciar detecg¢ao, snapshots e backups.

» As politicas de replicagao permitem replicar snapshots do Ransomware Resilience para um site
secundario. Os cronogramas de replicacdo podem ser definidos para frequéncias horarias, diarias,
semanais ou mensais.

Atualmente, vocé s6 pode replicar snapshots para armazenamento ONTAP local.

@ Se vocé estiver configurando estratégias de protecdo para Amazon FSxN para ONTAP e Azure
NetApp Files, consulte "as limitacdes para cada servico".

Para uma gestao e protecéo aprimoradas do seu conjunto de dados, vocé pode criar "cargas de
trabalho em grupo" para proteger coletivamente volumes sob uma unica estratégia.
Politicas de protegdo com outros servigos gerenciados pela NetApp

Além da Ransomware Resilience, vocé pode usar NetApp Backup and Recovery para gerenciar a prote¢ao de
compartilhamentos de arquivos e compartilhamentos de arquivos de VM.

As informagdes de protegao dos servigos de Backup & Recovery aparecem no Ransomware Resilience. Vocé
pode adicionar politicas de deteccao a esses servicos com o Ransomware Resilience. Adicionar uma politica


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/pt-br/data-services-ransomware-resilience/rp-reference-limitations.html

de protegdo com o Ransomware Resilience substitui as politicas de protegéo existentes.

O Ransomware Resilience também descobre politicas de protecdo do SnapCenter para datastores de VM da
VMware e do SnapCenter para Oracle. Vocé nao pode usar esses servi¢cos para restaurar com o Ransomware
Resilience.

Se uma politica de deteccéo de ransomware estiver sendo gerenciada pelo Autonomous Ransomware
Protection (ARP ou ARP/AI, dependendo da versdo do ONTAP ) e FPolicy no ONTAP, essas cargas de
trabalho serdo protegidas e continuardo sendo gerenciadas pelo ARP e FPolicy.

Os destinos de backup nao estao disponiveis para cargas de trabalho no Amazon FSx for
NetApp ONTAP ou Azure NetApp Files. Realize operagdes de backup usando o servigo de

@ backup do FSx for ONTAP. Vocé define politicas de backup para cargas de trabalho no FSx for
ONTAP na AWS, nao no Ransomware Resilience. As politicas de backup aparecem no
Ransomware Resilience e permanecem inalteradas em relagao a AWS.

Politicas de protecao para cargas de trabalho nao protegidas por aplicativos NetApp

Se sua carga de trabalho néo for gerenciada pelo NetApp Backup and Recovery ou pelo NetApp Ransomware
Resilience, ela pode ter snapshots criados como parte do ONTAP ou de outros produtos. Se a protegcao
FPolicy do ONTAP estiver em vigor, vocé pode altera-la usando o ONTAP.

Politicas de deteccao predefinidas

Vocé pode escolher uma das seguintes politicas predefinidas de Resilié€ncia contra Ransomware, que estao
alinhadas com a importancia da carga de trabalho.

@ A politica Extensao de usuario de criptografia € a Unica politica predefinida que oferece
suporte a deteccao de comportamento suspeito do usuario.

+ A politica de replicagao critica € a Unica politica predefinida que suporta a replicagao de snapshots para o
ONTAP.

Nivel de Instantaneo Freqiiéncia Retengao (dias) Numero de Numero
politica copias maximo de
instantaneas copias
instantaneas
Politica A cada quarto de A cada 15 minutos 3 288 309
de carga hora
de
trabalho ;4 Acada 1 dia 14 14 309
critica
Semanalmente A cada 1 semana 35 5 309
Mensal A cada 30 dias 60 2 309
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A cada 1 semana
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Retengao (dias)

14

35

60

14

35

60

14

35

60

14

35

60

Adicione uma estratégia de protecdao contra ransomware

Existem trés abordagens para adicionar uma estratégia de protegédo contra ransomware:

Numero de
copias
instantaneas

144

14

72

14

72

14

288

14

Nimero
maximo de
copias
instantaneas

165

165

165

165

93

93

93

93

93

93

93

93

309

309

309

309

« Crie uma estratégia de protegao contra ransomware se vocé nao tiver politicas de snapshot ou

backup.



A estratégia de protegado contra ransomware inclui:

o Politica de instantaneo
o Politica de deteccédo de ransomware
o Politica de backup
» Substitua as politicas de snapshot ou backup existentes da protecao de Backup and Recovery por
estratégias de protecao gerenciadas pela Ransomware Resilience.

A estratégia de proteg¢ado contra ransomware inclui:

o Politica de instantaneo
o Politica de deteccado de ransomware
o Politica de backup
» Crie uma politica de detecgédo para cargas de trabalho com politicas de snapshot e backup
existentes gerenciadas em outros produtos ou servigos da NetApp .

A politica de detecgéo néo altera as politicas gerenciadas em outros produtos.

A politica de deteccéo habilita a Protecdo Auténoma contra Ransomware e a protegdo FPolicy se elas ja
estiverem ativadas em outros servigos. Saiba mais sobre"Protecéo Autbnoma contra Ransomware"
,"Backup e Recuperagao" , e"Politica ONTAP" .

Crie uma estratégia de protecao contra ransomware (se vocé nao tiver politicas de snapshot ou backup)

Se nao houver politicas de snapshot ou backup na carga de trabalho, vocé podera criar uma estratégia de
protecdo contra ransomware, que pode incluir as seguintes politicas criadas no Ransomware Resilience:

* Politica de instantédneo

* Politica de backup

* Politica de deteccédo de ransomware

* Replicacao secundaria para ONTAP

Etapas para criar uma estratégia de protegcdo contra ransomware
1. No menu Resiliéncia contra Ransomware, selecione Protegao.
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Protection status

9 9 in last 7 days 9 1in last 7 days
Avrisk @ 35 TiB data at risk Protected @ 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 | Protection status = % | Snapshotand back.. T % Type T = | Protec..= % | Encryption detecti.. 3 | Suspectedu  Actions
< . ; . ( A
FSxN_fileshare_useast_01 @ At risk None File share . A 4 Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled N/A Edit protection
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
 —
MysQL 8009 @ At risk NetApp Backup and... MySQL ! A ( Pprotect )
R RO o
. - o
MysSQL_9294 @ Protected NetApp Backup and... MySQL \ @ Enabled | Edit protection
o ( \
Oracle_2115 @ At risk SnapCenter Oracle J, \ Protect

2. Na pagina Protegéo, selecione uma carga de trabalho e depois Proteger.

3. Na pagina Estratégias de protegcédo contra ransomware, selecione Adicionar.

Add Ransomware Resilience strategy

Add Ransomware Resilience strategy

Ransomware Resilience strategy name

Detection 1/ 3 enabled v
Snapshot policy Action required v
Backup policy None v

4. Insira um novo nome de estratégia ou insira um nome existente para copia-lo. Se vocé inserir um nome
existente, escolha qual deseja copiar e selecione Copiar.

Se vocé optar por copiar e modificar uma estratégia existente, o Ransomware Resilience
anexara "_copy" ao nome original. Vocé deve alterar o nome e pelo menos uma
configuragéo para torna-lo unico.

5. Para cada item, selecione a Seta para baixo.

> Politica de detecgao:

= Politica: Escolha uma das politicas de deteccao predefinidas.



= Deteccgao primaria: Ative a Resiliéncia a Ransomware para detectar possiveis ataques de
ransomware.

= Detecgao de comportamento suspeito do usuario: habilite a detecgdo de comportamento do
usuario para transmitir eventos de atividade do usuario ao Ransomware Resilience e detectar
eventos suspeitos, como violacées de dados.

= Bloquear extensées de arquivo: Ative a Resiliéncia a Ransomware para bloquear extensdes de
arquivo suspeitas conhecidas. O recurso de Resiliéncia a Ransomware cria copias instantaneas
automaticas quando a detec¢ao primaria esta ativada.

Se vocé quiser alterar as extensdes de arquivo bloqueadas, edite-as no Gerenciador do Sistema.

o Politica de instantaneos:

= Nome base da politica de instantaneo: Selecione uma politica ou selecione Criar e insira um
nome para a politica de instantaneo.

= Bloqueio de instantaneo: ative esta opgao para bloquear as copias de instantaneo no
armazenamento primario para que elas ndo possam ser modificadas ou excluidas por um
determinado periodo de tempo, mesmo que um ataque de ransomware chegue ao destino do
armazenamento de backup. Isso também é chamado de armazenamento imutavel. Isso permite
um tempo de restauracdo mais rapido.

Quando um snapshot é bloqueado, o tempo de expiragdo do volume é definido como o tempo de
expiragao da copia do snapshot.

O bloqueio de copia de instantaneo esta disponivel no ONTAP 9.12.1 e posteriores. Para saber mais
sobre SnaplLock, consulte "SnapLock no ONTAP" .

- Agendamentos de instantaneos: escolha opgdes de agendamento, o numero de cépias de
instantadneos a serem mantidas e selecione para habilitar o agendamento.
= Politica de replicacéo:

- Nome base da politica de replicagao: Insira um novo nome ou escolha um existente. O nome base é
o prefixo adicionado a todos os instantaneos.

o Agendamentos de replicagao: Alterne as frequéncias que deseja ativar (por hora, diariamente,
semanalmente ou mensalmente) e defina o valor de retengéo (0 niumero de snapshots replicados a
serem mantidos) para cada agendamento ativado.

= Politica de backup:
o Nome base da politica de backup: insira um novo nome ou escolha um nome existente.

o Agendamentos de backup: escolha op¢des de agendamento para armazenamento secundario e
ative o agendamento.

Para habilitar o bloqueio de backup no armazenamento secundario, configure seus
destinos de backup usando a opgédo Configurag¢oes. Para obter detalhes, consulte
"Configurar definigcbes" .

6. Selecione Adicionar.

Adicione uma politica de detecc¢ao as cargas de trabalho com politicas de snapshot e backup existentes gerenciadas
pelo Backup and Recovery

Ransomware Resilience permite atribuir uma politica de detec¢gado ou uma politica de prote¢ao a cargas de
trabalho com protegao de snapshot e backup ja gerenciada em outros NetApp produtos ou servigos. Backup
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and Recovery utiliza politicas que regem snapshots, replicagéo para storage secundario ou backups para
storage de objetos.

Adicionar uma politica de detecgdo a cargas de trabalho com politicas de backup ou snapshot
existentes

Se vocé ja possui politicas de snapshot ou backup com o Backup and Recovery, pode adicionar uma politica
para detectar ataques de ransomware. Para gerenciar a protegdo e a deteccdo com o Ransomware
Resilience, consulte Proteja-se com resiliéncia contra ransomware.

Passos

1. No menu Resiliéncia contra Ransomware, selecione Protegao.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q 1 Manage protection strategies
Workload 1 |  Protection status = & | snapshotand back... ¥ % Type T = | Protec.. T % Encryption detecti... % | Suspectedu:  Actions
i ; . 7 N
FSxN_fileshare _useast 01 @ At risk None File share N/A \ Protect )
e T
LUN_storage_01 @ Protected NetApp Ransomware... Block /2 @ Enabled ! Edit protection )
MysQL 4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
e =
MySQL_8009 @) Atrisk NetApp Backup and... MysaL N A (_ Protect )
. . o Y
MysQL_9294 @ Protected NetApp Backup and... MysQL /A @ Enabled {  Edit protection
. i N
Oradle_2115 @) atrisk SnapCenter Oracle y \ protect )

2. Na pagina Protecéo, selecione uma carga de trabalho e selecione Proteger.
3. Ransomware Resilience detecta se existem politicas de Backup and Recovery ativas.

4. Para manter seu Backup and Recovery existente e aplicar apenas uma politica de detection, deixe a caixa
Replace existing policies desmarcada.

5. Selecione as configuragdes de detecgdo que vocé deseja:
o Detecgao de criptografia
- Detecgcao de comportamento suspeito do usuario
o Bloquear extensées de arquivo suspeitas
6. Selecione Avancgar.
7. Se vocé selecionou Detecgdo de comportamento suspeito do usuario como uma configuragao de

deteccao, selecione o agente de atividade do usuario ou "ou criar um".

O agente de atividade do usuario hospeda os novos coletores de dados. O Ransomware Resilience cria o
coletor de dados automaticamente para transmitir eventos de atividade do usuario ao Ransomware
Resilience para detectar comportamento anémalo do usuario.
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8.
9.
10.

Selecione Avangar.
Reveja suas escolhas. Selecione Criar para ativar a detecgéo.

Na pagina Protecgéao, revise o Status de deteccgao para confirmar se a deteccdo esta Ativa.

Substitua as politicas de backup ou snapshot existentes por uma estratégia de proteg¢ao contra
ransomware

Vocé pode substituir suas politicas existentes de backup ou snapshot por uma estratégia de protegéo contra
ransomware. Essa abordagem remove sua protegao gerenciada externamente e configura a detecgdo e a
protecdo no Ransomware Resilience.

Passos

1.
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No menu Resiliéncia contra Ransomware, selecione Protegao.

Protection status

@ 9 9 in last 7 days @ 9 1in last 7 days
Atrisk @ 35 TiB data at risk Protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 |  Protection status = % | snapshotand back... T % Type T = | Protec..= $ | Encryptiondetecti... | Suspectedu  Actions
. . . via %
FSxN_fileshare_useast 01 @ At risk None File share A IK Protect |}
e g
LUN_storage_01 @ Protected NetApp Ransomware... Block £ @ Enabled N Edit protection )
MysQL_4781 @ Protected NetApp Ransomware... MySQL pg_important @ Enabled
- ~
MysQL 8009 @ At risk NetApp Backup and... MySQL | A \ | Protect 4
\
- i
MysQL 9294 @ Protected NetApp Backup and... MySQL \ @ Enabled { Edit protection
o ( \
Oracle_2115 @ At risk SnapCenter Oracle A \ Protect )

Na pagina Protegéo, selecione uma carga de trabalho e selecione Proteger.

Ransomware Resilience detecta se existem politicas de Backup and Recovery ativas. Para substituir as
politicas existentes, selecione a caixa Replace existing policies. Ao selecionar a caixa, o Ransomware
Resilience substitui a lista de politicas de detecgao por politicas de deteccéo.

. Escolha uma politica de prote¢do. Se ndo houver nenhuma politica de protegéo, selecione Adicionar para

criar uma nova politica. Para obter informagdes sobre como criar uma politica, consulteCrie uma politica
de protecao . Selecione Avangar.

Se sua estratégia incluir replicagéo, selecione o Sistema de destino e a VM de armazenamento de
destino. Selecione Proximo.

Selecione um destino de backup ou crie um novo. Selecione Avangar.

a. Se sua estratégia de protegéo incluir detecgédo de comportamento do usuario, selecione um agente de
atividade do usuario em seu ambiente para hospedar os novos coletores de dados. O Ransomware
Resilience cria o coletor de dados automaticamente para transmitir eventos de atividade do usuario ao
Ransomware Resilience para detectar comportamento anémalo do usuario.

Revise a nova estratégia de protecao e selecione Proteger para aplica-la.



8. Na pagina Protecao, revise o Status de detecgédo para confirmar se a detecgéo esta Ativa.

Atribuir uma politica diferente

Vocé pode substituir a politica existente por uma diferente.

Passos

1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protecéo, na linha de carga de trabalho, selecione Editar protegao.

3. Se a carga de trabalho tiver uma politica de Backup and Recovery existente que vocé deseja manter,
desmarque Replace existing policies. Para substituir as politicas existentes, marque Replace existing

policies.

4. Na pagina Politicas, selecione a seta para baixo da politica que vocé deseja atribuir para revisar os

detalhes.

5. Selecione a politica que vocé deseja atribuir.

6. Selecione Proteger para concluir a alteragao.

Gerenciar estratégias de proteg¢ao contra ransomware

Vocé pode excluir uma estratégia de ransomware.

Veja cargas de trabalho protegidas por uma estratégia de protegdao contra ransomware

Antes de excluir uma estratégia de protegao contra ransomware, talvez vocé queira ver quais cargas de

trabalho séo protegidas por essa estratégia.

Vocé pode visualizar as cargas de trabalho na lista de estratégias ou quando estiver editando uma estratégia

especifica.

Etapas para visualizar estratégias

1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protegéo, selecione Gerenciar estratégias de protecgao.

A pagina de estratégias de protegao contra ransomware exibe uma lista de estratégias.

Ransomware Resilience strategies (4) | Selected rows (1)

Ransomware Resilience strategy + | Detection
rps-critical-plan 2/ 3 enabled
) rps-important-plan 2/ 3 enabled

@  osstandard-plan  Recommended 1/3 enabled

Y
o

rr-strategy-enc-user-ext 3/ 3 enabled

Snapshot policy

critical-ss-policy

important-ss-policy

standard-ss-policy

standard-ss-policy

Backup policy

critical-bu-policy

important-bu-policy

standard-bu-policy

standard-bu-policy

3. Na pagina Estratégias de protecao contra ransomware, na coluna Cargas de trabalho protegidas,

selecione a seta para baixo no final da linha.
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Excluir uma estratégia de protecdo contra ransomware

Vocé pode excluir uma estratégia de protecdo que ndo esteja atualmente associada a nenhuma carga de
trabalho.

Passos
1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protecéo, selecione Gerenciar estratégias de protecgao.
3. Na pagina Gerenciar estratégias, selecione *Agbes*s+: opgao para a estratégia que vocé deseja excluir.

4. No menu Agdes, selecione Excluir politica.

Gerenciar grupos de protecao em NetApp Ransomware Resilience

NetApp Ransomware Resilience oferece grupos de protecao para facilitar o
gerenciamento do seu conjunto de dados. Grupos de prote¢gdo sdo agrupamentos
I6gicos de cargas de trabalho. Ransomware Resilience pode proteger todos os volumes
em um grupo de protegdo ao mesmo tempo com uma unica estratégia de protegéo,
poupando vocé de aplicar uma estratégia a cada carga de trabalho.

Funcgéao de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Crie um grupo de protecao

Vocé pode criar grupos independentemente do status de protegao (ou seja, grupos nao protegidos e grupos
protegidos). Ao adicionar uma politica de protegdo a um grupo de protecao, a nova politica substitui qualquer
politica existente, incluindo politicas gerenciadas NetApp Backup and Recovery.

Passos
1. No menu Resiliéncia contra Ransomware, selecione Protegao.

16


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

Protection status

9 9 in last 7 days 9 1in last 7 days
Avrisk @ 35 TiB data at risk Protected 10 TiB data at risk
Workloads Protection groups
Workloads (19) Q i Manage protection strategies
Workload 1 | Protection status = % | Snapshotandback..T % | Type T % | Protec.T % | Encryptiondetecti.. 3 | Suspectedu  Actions

FSxN_fileshare_useast_01 @ At risk None File share N/A N N/A Protect )

LUN_storage_01 @ Protected NetApp Ransomware... Block A @ Enabled N/A Edit protection
MysQL 4781 @ Protected NetApp Ransomware... MysQL pg_important @ Enabled I/A

MysQL 8009 @ At risk NetApp Backup and... MySQL N/A /A

MySQL 9294 (&) Protected Netapp Backup and... MysaL N/A () Enabled Edit protection

o . . ( \
Oracle_2115 @ At risk SnapCenter Oracle /A \ N/ Protect

2. No painel de protecéao, selecione a guia Protection groups.

Workloads Protection groups
Protection group (1) Q 4 ADD
Protection group 1 | Protection status = $ | Ransomware Resilience strategy = $ | Protected count
pg_important () Protected rps-important-plan 2/2
Workloads
Select workloads to add to the protection group.

Protecion group name
NoRansomuareOnThisieshare

Workloads (17) | Selected rows (2)

Select workloads ith o other poliy soutceor with Backup and Recovery as a poliy souce.
B - Workoa 11 Type =% Consoleagent = importance =% | O pivayexposure 3 | Protection status =% Detection 4| snapshotand backup policies = & |  Backup destination =
O ewesonssn il share —— o w @ mise
lshore_uswest02.7453 il s P wa © motected 1/3enabied ackup snd ecovey E——
foun_fileshare_useast 01 File share aws-connector-us-east-1 ciitical High Q@ Atrisk
O gcpha.vol1_7496-ws. File share gcp-connector-demo. Gritical wa @ atrisk
[ wnstorgeor Block aws-connector-us-east-1 citical wa © Protected 1/3 enabled @
O mysass sl - el w © sk Backup and Recovry netapp-bockup-vsajgd
O sasese Wwsal RO EE el w © Protected 173 enabled Backup and Recovery netapp-backup-vsaiod
O orsceoms Orace S — cricl i © s ’ SnapCenter SR
mM

S, - E—— — e

4. Digite um nome para o grupo de protecéo.

5. Selecione as cargas de trabalho a serem adicionadas ao grupo.

Para ver mais detalhes sobre as cargas de trabalho, role para a direita.
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6. Selecione Avancgar.

Protect

Select how to protect all the workloads in the protection group.

A\, Warning: All curret plicis wil be replaced with the selected polices

Ransomware Resilience strategies (3) Q Add
Ransomware: Resilience strategy | Detection 2| snapshot policy 2| Backup policy 2| Protected workioads =
O rpsaitcal-plan 2/3 enabled itcal-ss-policy aitical-bu-policy 3 ~
QO rpeimportant-plan 2/3 enabled important-ss-policy important bu-policy 1 v

O rps-standard-plan 1/3 enabled standard-ss-policy standard-bu-policy o A~

@ Detecton 1/3 ensbled @ snapshot policy sanderc-s-polcy @ sackup polcy standarcbu-poicy

Settings Snapshot locking  Dissbled Locking retention days PR | wess

o Frequency | Srapshot copies Retenton o .

hourly Every 1 hours 2 ety 4

dally Every 1 day 1 — 5

weekly Every Fi of week 5

monthly Every Jan, Feb, Mar, Apr, Moy, Jun... 2

7. Selecione uma estratégia de protegao para o grupo.
8. Se a estratégia de protegao incluir replicagao, revise as configuragdes de replicagao.

a. Para replicar todos os snapshots para o mesmo destino, marque a opgdo Usar o mesmo destino
para cada carga de trabalho. Selecione um Sistema de destino e uma VM de armazenamento de
destino para as cargas de trabalho na segao Agente do console. Para usar destinos diferentes,
desmarque essa caixa. Analise cada carga de trabalho em cada agente do Console e atribua um
Sistema de destino e uma VM de armazenamento de destino para cada carga de trabalho.
Selecione Préximo.

9. Para configurar uma politica de backup, escolha uma e selecione Avangar.

10. Se sua politica de detecgao incluir detecgao de comportamento do usuario, selecione o coletor de dados
que deseja usar e depois Avancgar.

11. Revise as seleg¢des para o grupo de protecéao.

12. Para finalizar o grupo de protegao, selecione Add.

Ao revisar o painel de protegdo no Ransomware Resilience, vocé pode classificar as cargas de
trabalho por grupo de protecéo.

Editar protecdo de grupo
Vocé pode alterar a politica de detecgdo em um grupo existente.

Passos

1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protecao, selecione a aba Grupos de protegao e selecione o grupo cuja politica vocé deseja
modificar.

3. Na pagina de visao geral do grupo de protegéo, selecione Editar protegao.

4. Selecione uma politica de protecao existente para aplicar ou selecione Adicionar para criar uma nova
politica de protecéo. Para obter mais informagdes sobre como adicionar uma politica de protegao,
consulte "Crie uma politica de protecao”. Em seguida, selecione Salvar.

5. Na visao geral do destino de backup, selecione um destino de backup existente ou Adicione um novo
destino de backup.
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6. Selecione Avancgar para revisar suas alteracoes.

Remover cargas de trabalho de um grupo de proteg¢éao

Posteriormente, pode ser necessario remover cargas de trabalho de um grupo de protegao existente.

Passos

1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protecéo, selecione a aba Grupos de protegao.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.

pg_important

Protection group

Workloads

s 3

File shares

Workloads (5)

Workload t1

g 2

Applications

=3 Consoleagent

Protection status

Protection

Delete protection group

Edit

il shar Medium © protected 2/3 enabied Ransoaware Resience tesenciigiviodi o)

il shar vigh © Proteced 2/3ensbled - le)
filshare_uswest 023273 il shar e © Protected 2/3 enabled o)
mysal_4761 MysaL na © protected 2/3 enabled netapp-backup-vsajgd1 [©)]
orsce B orac e © Frotected 2/3 enbied Ransorars i e — e

4. Na pagina do grupo de prote¢ao, selecione a carga de trabalho que deseja remover do grupo e selecione
a opcéo Agoes =:=.

5. No menu Agdes, selecione Remover carga de trabalho.

6. Confirme que deseja remover a carga de trabalho e selecione Remover.

Excluir um grupo de protec¢ao

Ao excluir um grupo de protegéo, o Ransomware Resilience remove o grupo e a estratégia de protegao das
cargas de trabalho. Ele ndo exclui as cargas de trabalho individuais.

Passos
1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protecao, selecione a aba Grupos de protegao.

3. Selecione o grupo do qual vocé deseja remover uma ou mais cargas de trabalho.
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pg_important
Protection group
Delete protection group

Workloads Protection Edit

3 2 0 —
== & ©  mretose

Workloads (5) Q

‘Workload t | Type = 3| Consoleagent =| Importance

fleshare_useast 02 File share

2/3 enabled Ransomware Resiience netapp-backup-vsajgd

2/3 enabled

fileshare_uswest_02_3223 File share. ‘aws-connector-us-west-1-account.- Gitical e

mysqlL4781 MysaL ‘aws-connector-us-west-1-account.- Standard e 2/3 enabled Ransomware Resilience. netapp-backup-vsajgd

0“‘
©O 000 0 (

Oracle aws-connector-us-east-1  Crifical a ) protected 2/3 enabled Ransomware Resiience netapp-backup-vsajgd

4. Na pagina do grupo de protegao selecionado, no canto superior direito, selecione Excluir grupo de
protecgéo.

5. Confirme que deseja excluir o grupo e selecione Excluir.

Procure informacgoes de identificagao pessoal com a NetApp Data Classification no
Ransomware Resilience

No NetApp Ransomware Resilience, vocé pode usar o NetApp Data Classification para
verificar e classificar os dados em uma carga de trabalho de compartilhamento de
arquivos. Classificar dados ajuda a determinar se o conjunto de dados inclui informagdes
de identificacédo pessoal (Pll), o que pode aumentar os riscos de segurancga. A
classificacao de dados € um componente central do NetApp Console e esta disponivel
sem custo adicional.

"Classificacao de Dados"utiliza processamento de linguagem natural orientado por |IA para analise e
categorizagao de dados contextuais, fornecendo insights acionaveis sobre seus dados para atender aos
requisitos de conformidade, detectar vulnerabilidades de seguranga, otimizar custos e acelerar a migragao.

Esse processo pode impactar a importéncia da carga de trabalho para ajudar a garantir que
vocé tenha a protegcéo adequada.

Funcao de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Identifique a exposig¢ao a privacidade com a Classificagdo de Dados

Antes de usar a Classificagdo de Dados na Resiliéncia do Ransomware, vocé precisa“para permitir que a
Classificagdo de Dados escaneie seus dados" .

Vocé pode implantar a Classificacao de Dados na pagina Prote¢cdo do Ransomware Resilience. Siga o
procedimento para identificar a exposi¢ao de privacidade. Ao selecionar Identificar exposigao, caso vocé
ainda nao tenha implantado a Classificagdo de Dados, uma caixa de dialogo permitira que vocé habilite a
Classificacdo de Dados.

Para mais informacgdes sobre Classificagdo de Dados, consulte:

» "Aprenda sobre Classificagdo de Dados"
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+ "Categorias de dados privados"

* "Investigue os dados armazenados em sua organizagao"

Antes de comecgar

A varredura de dados Pll no Ransomware Resilience esta disponivel se vocé tiver'Classificagdo de Dados
implantada" . A Classificagao de Dados esta disponivel como parte do Console sem custo adicional e pode ser
implantada no local ou na nuvem do cliente.

Passos
1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protecao, localize uma carga de trabalho de compartilhamento de arquivos na coluna Carga de
trabalho.

Protection £ Runreadiness il A\ Freetrial G1dayslefy ~ (@ O

Protection status

® 7 Tinlast7 days @ 1 Tinlast 7 days
Atrisk @ 35TiB data at risk Protected © 107TiB data t risk
Workloads Protection groups

Workloads (23) a 4 Manage protection strategies

Workload | Type T3 | Protection status ¥3| Protect.¥$| /ption d - d user beh... 3 | ious fil.. $ | Snapshotand back.. ¥ 3 |  Console agent = | Importance ¥ 3 © privacyex..¥ $ |  Backup destination T 3| Actions

azure volt 4872 fleshare (D) Atrsk citca Identity exposure (protect )
fileshare_useast 02 File share © Protected pg.important () Enabled (©) Enabled Standard Medium netapp-backup-vsajgd1

leshare_uswest 1 Feshare () Protected poimportant (2 Enabled © enabled i vigh netapp-backup-isiga

Feshare uswest 02 3223 Festare () protected paimportant () Enabled © Enabled west..  Gitica WEitjepoRie. nelopp-beckipvealpdt

fileshare_uswest 02 7453 fleshare () Protected © Enabed est..  Gitica Identify exposure netapp-backup-vsajgd1 (Cedit protecton )
fonfileshare_useast 01 floshare (D) Atrisk Gitical High (protect )
acpha.volt 7496w Fleshare (1) ALrisk aepcomnedordemo Gl Identity exposure (proteat )
lun._storage_01 Block © Protected (@) enabled Critical netapp-backup-vsajgd3 (" edit protection )
mysql 4781 MysaL © protected pimportant () Enabled (@) Enabed Ransomware Resilience aws-connector-us-west..  Standard netapp-backup-vsajgd 1

mysal_8009 MysaL Q) Atrisk Backup and Recovery aws-connector-us-east-1  Criical netapp-backup-vsajgd 1 (Cprotect )

3. Para permitir que a Classificagdo de Dados verifique seus dados em busca de Pll, na coluna Exposigao
de privacidade, selecione Identificar exposigao.

Se vocé nao tiver implantado a Classificacdo de Dados, selecionar Identificar exposigao abrira

@ uma caixa de didlogo para implantar a Classificacdo de Dados. Selecione Implantar. Depois de
implantar a Classificagao de Dados, vocé pode retornar a pagina Protegéo e selecionar
Identificar exposigao.

Resultado

A digitalizagao pode levar varios minutos, dependendo do tamanho e do nimero de arquivos. Durante a
verificagdo, a pagina Protecéo indica que esta identificando arquivos e fornece uma contagem de arquivos.
Quando a digitalizagao estiver concluida, a coluna Exposicéo de privacidade classificara o nivel de exposigcéao
como Baixo, Médio ou Alto.

Revise a exposicdo da privacidade
Apds a verificagao da Classificacdo de Dados em busca de PlII, avalie o risco.

Os dados PII sdo classificados em uma das trés designacoes:

 Alto: Mais de 70% dos arquivos contém PII
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* Médio: Mais de 30% e menos de 70% dos arquivos contém PII

» Baixo: Mais de 0% e menos de 30% dos arquivos contém PlII

Passos

1. No menu Resiliéncia contra Ransomware, selecione Protegao.

2. Na pagina Protegéo, localize a carga de trabalho do compartilhamento de arquivos na coluna Carga de
trabalho que mostra um status na coluna Exposicao de privacidade.

Protection

Protection status

7

Atrisk @

Workloads Protection groups

Workloads (23)

Workload + | Type =3 | Protection status
aaure von 4a72 Flesare () Atrsk
fileshare_useast 02 File share © protected
eshare_uswest 01 Flesrare  (©) protected
fileshare uswest 02 3223 File share © protected
fileshare_uswest 02_7453 File share © protected
s Fleshare useast 01 Fleshre () Atrisk
gepha_voll_7496-ws. File share @ Atrisk
lun_storage_01 Block © Protected
mysql 4781 mysaL © protected
mysql 8009 mysaL @ Atrisk

7inlast 7 days

35 TiB data at isk

il
o

F3| Protect. ¥

pg_important

pg.important

Py important

Py important

@ 11

Protected @

Console agent =

azure-connector-demo

de d user beh... 3 | fil. 3| Snapshotand back.. = % |
© enabied © tnabled
@ tnabled @ tnabied P —
(©) Enabled (©) Enabled Ransomware Resilience
© tnabled IO —
© trabled

© enabled

aws-connector-us-west,

aws-connector-us-west,

‘aws-connector-us-west,

aws-connector-us-east-1

gcp-connector-demo

© tnablea Ransomare Reslence

Backup and Recovery

aws-connector-us-west...

aws-connector-us-east-1

49 Run readiness drill

Tinlast 7 days

10 TiB data at risk

Free trial (31 days left) ~

6) &

o Manage protection strategies
importance = 2| © Privacyex. 3 | Backupdestiaion T3 | Actions
citial Identity exposure (protect )
Stondard Medium netapp-backup-vsajgd
Gitica High netapp backup visjgd]
crital identity exposure  netapp-backup-ysajgdt
Critical Identify exposure netapp-backup-vsaigd1 (it protection )
Ciitical High (protect )
critial Identity exposure (Crroteat )
tical netapp-backup-isaigd3 (it protection )
Standard netapp-backup-vsajgd1
crital netapp-backup-vsajgd (protect

3. Selecione o link da carga de trabalho na coluna Carga de trabalho para ver detalhes da carga de trabalho.

Protection > FSxN_fileshare_useast 01

T Critical
T

Importance

High

®

Privacy exposure

Files with PIl €

Types of PlI
B Credit cards
=
Contacts
[ S—)
E Passwords
-
C% Data subjects

@ Protected

Protection health

Edit protection

181 hits in 150 files

20 s in 150 files

95 hits in 150 files

2.8 hits in 150 files

38 nits in 150 files

FSxN_fileshare_useast 01

©@o

Alerts

@ Protection

2/ 3 enabled

Detection

@ rps-critical-plan

Policy

View policy

Backup destination

View backup destination

Not marked for recovery

Recovery

E File share

Location svm-fsxEnvironment

Console agent console-agent-us-east

Amazon FSx for NetApp ONTAP

@ Volume: FSxN_fileshare_useas...

Cluster id aaalllala-1all-11aa-1...

System name fsxEnvironment...

Storage VM name svm-fsxEnvironment...

4. Na pagina Detalhes da carga de trabalho, observe os detalhes no bloco Exposi¢do de privacidade.
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Impacto da exposicao a privacidade na importancia da carga de trabalho

Alteragdes na exposigéo da privacidade podem impactar a importancia da carga de trabalho.

Quando a A partir desta exposicdo Para esta exposigcao de Entao, a importancia da
exposicao da de privacidade: privacidade: carga de trabalho faz isso:
privacidade:
Diminui Alto, Médio ou Baixo Médio, Baixo ou Nenhum Permanece o mesmo
Aumenta Nenhum Baixo Permanece no padrao
Baixo Medio Mudangas de Padrao para
Importante
Baixo ou Médio Alto Mudangas de Padrao ou

Importante para Critico

Para maiores informagoes

Para obter detalhes sobre a Classificacdo de Dados, consulte a documentagao da Classificagdo de Dados:

« "Aprenda sobre Classificagdo de Dados"
+ "Categorias de dados privados"

* "Investigue os dados armazenados em sua organiza¢ao"

Gerencie alertas no NetApp Ransomware Resilience.

Quando NetApp Ransomware Resilience detecta um possivel ataque, ele exibe um
alerta no Dashboard e na area de Notificagcdes. O Ransomware Resilience
imediatamente tira um snapshot. Ao receber um alerta, revise o risco potencial na guia
Alerts do Ransomware Resilience para avaliar o impacto em seus dados e prevenir um
possivel ataque de ransomware.

Se o Ransomware Resilience detectar um possivel ataque, uma notificagao sera exibida nas configuracdes de
Notificagdo do Console e um e-mail sera enviado para os enderegos configurados. O e-mail inclui informagodes
sobre a gravidade, a carga de trabalho impactada e um link para o alerta na guia Alerts do Ransomware
Resilience.

Vocé pode descartar falsos positivos ou decidir recuperar seus dados imediatamente.

Se vocé ignorar o alerta, o Ransomware Resilience aprende esse comportamento, associa-o as
operacgdes normais € nao inicia um alerta sobre ele novamente.

Para comegcar a recuperar seus dados, marque o alerta como pronto para recuperagao para que seu
administrador de armazenamento possa iniciar o processo de recuperagao.

Cada alerta pode incluir varios incidentes em diferentes volumes e status. Revise todos os incidentes.
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Como os alertas sao gerados

Ransomware Resilience se baseia em evidéncias sobre padrdes de entropia de dados, tipos de extensao de
arquivo e criptografia para gerar alertas. Os alertas sdo baseados nos seguintes eventos:

* Violagédo de dados

* Destruicao de dados

» Extensbes de arquivo foram criadas ou alteradas

» Criacao de arquivo com comparacao de taxas detectadas e esperadas

» Exclusao de arquivos com comparacao de taxas detectadas e esperadas

» Comportamento suspeito do usuario

* Quando a criptografia € alta, sem alteracdes na extensao do arquivo

@ Para alertas de violagao de dados, destruicdo de dados e comportamento suspeito do usuario,
vocé deve configurar "deteccao de atividade do usuario".

Tipos e status de alerta

Os alertas tém um de dois status: Novo ou Inativo.
Um alerta é classificado como um dos seguintes tipos:

« Ataque potencial: Um alerta é classificado como um ataque potencial quando:

o Autonomous Ransomware Protection detecta uma nova extenséo e a ocorréncia se repete mais de 20
vezes nas Ultimas 24 horas (comportamento padrao).

> Violagbes de dados sdo detectadas.
o A destruigdo de dados foi detectada.
* Aviso: Um aviso ocorre com base nos seguintes comportamentos:

o A deteccao de uma nova extensdo nao foi identificada antes e 0 mesmo comportamento nao se repete
vezes suficientes para declara-lo como um ataque.

o Alta entropia € observada.

o A atividade de leitura, gravacéo, renomeacgao ou exclusdo de arquivos dobrou em comparagao aos
niveis normais.

@ Para ambientes SAN, os avisos sdo baseados apenas em alta entropia.

As evidéncias sdo baseadas em informacdes da Protegcdo Autbnoma contra Ransomware no ONTAP. Para
mais detalhes, consulte "Visao geral da protecdo autbnoma contra ransomware" .

Estados de alerta

Um incidente de alerta pode ter os seguintes estados:

Estado Descricao

Novo Todos os incidentes sdo marcados como "novos" quando sao identificados pela primeira vez.
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Em Vocé pode marcar manualmente um incidente de alerta como "em andlise" enquanto o avalia.
revisao

Dispens Se suspeitar que a atividade ndo € um ataque de ransomware, vocé pode alterar o status para
ado "dispensado”. + CUIDADO: Depois de dispensar um ataque, vocé nao pode reverter o status. Se

vocé dispensar uma carga de trabalho, todas as cépias instantaneas feitas automaticamente em
resposta ao possivel ataque de ransomware seréo excluidas permanentemente.

Resolvid O incidente foi resolvido.

o

Resolvid Para alertas de baixa prioridade, o incidente é resolvido automaticamente se nenhuma acgao for

o

tomada em relacao a ele em cinco dias.

automati
camente

Ver alertas

Vocé pode acessar alertas no painel de Ransomware Resilience ou na guia Alerts.

Funcao de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do
Ransomware Resilience. "Saiba mais sobre as fungdes de resiliéncia contra ransomware para o NetApp
Console" .

Passos

1.

No Painel de Resiliéncia de Ransomware, revise o painel Alertas.

2. Selecione Ver tudo em um dos status.

3. Selecione um alerta para revisar todos os incidentes em cada volume para cada alerta.
4.
5

. Revise os alertas na pagina Alertas.

Para revisar alertas adicionais, selecione Alerta nas trilhas de navegag¢ao no canto superior esquerdo.

Alerts &9 Run readiness dril Freetrial Godaysieny (D) O
Overview Automated responses
2 10 . =9
Alerts Snapshots
Alerts (10) L
MertID 3| Aerttype T3 | severity =3 | Ssuspicoususer =3 | wordoad 2| console agent 3| status T3 | incdents < | impacted data | Detectea +
ub alert3z23 Suspitious user senavior (D) Potentizl attack Aiden smith fleshare uswest 023223, +3  aws-Connector-us-east-1 Active 1 268 8days ago
ex alertgrzr Enayption (1) Potential attack Unable to setect orace 8821 aws-connector-us-east-1 Active 2 268 14 days g
ce alertog23 Enayption (D) Potential attack Unable to getect oracie_ 9819 aws-connector-ys-gast-1 Active 1 28 17 days g0
db alert3932 Suspicious user benaviar /\ Waming Lam ORgily mysql 9294, +3 aws-connector-us-east-1 Active 4 268 2 days ago
a4 alertTans Dita destructon (D) potental attack pr— i datastore 4718, +3 active : 268 1 mntn ago
b other alerts3io Encyption (D) potential atack Raj et vm_ieshare 6699 actve T 268 T marthago
un alert 6285 Encypion (D) potental atack Unable to detect un storage 01 aws-connecior-us-cast.1 adive ' 268 1 marth ago
b alert vor Data breach (D) Potentatattack RapFatel w142 actve 3 268 1 morthago
b alertvoi2 Data trach (D) potential atack RajFatel b st vz +2 active B 268 ViR
e alert voi3 Data breachn (D) potertial atack RajFatel i v v Adtve 3 268 T ot ago

6. Continue com um dos seguintes:

25


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

o Detecte atividades maliciosas e comportamento anémalo do usuario .

o Marcar incidentes de ransomware como prontos para recuperacao (apos os incidentes serem
neutralizados) .

o Descartar incidentes que ndo sejam ataques potenciais .

Responder a um e-mail de alerta

Quando o Ransomware Resilience detecta um possivel ataque, ele envia uma notificagéo por e-mail aos
usuarios inscritos, de acordo com as preferéncias de notificagdo de inscricdo configuradas nas definicbes do
NetApp Console. O e-mail contém informagdes sobre o alerta, incluindo a gravidade e os recursos afetados.

Para configurar notificagées por e-mail no Console, consulte "Definir configuracoes de
notificagéo por e-mail".

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do
Ransomware Resilience. "Saiba mais sobre as funcdes de resiliéncia contra ransomware para o NetApp
Console" .

Passos
1. Veja o e-mail.

2. No e-mail, selecione Ver alerta e faga login no Ransomware Resilience.
A pagina Alertas ¢é exibida.

3. Revise todos os incidentes em cada volume para cada alerta.
4. Para revisar alertas adicionais, selecione Alerta nas trilhas de navegacao no canto superior esquerdo.
5. Continue com um dos seguintes:

o Detecte atividades maliciosas e comportamento anédmalo do usuario .

o Marcar incidentes de ransomware como prontos para recuperagao (apos os incidentes serem
neutralizados) .

o Descartar incidentes que ndo sejam ataques potenciais .

Detecte atividades maliciosas e comportamento anémalo do usuario

Observando a aba Alertas, vocé pode identificar se ha atividade maliciosa ou comportamento anémalo do
usuario.

Vocé deve ter configurado um agente de atividade do usuario e habilitado uma politica de protegcdo com
deteccao de comportamento do usuario para visualizar alertas em nivel de usuario. A coluna Usuario
suspeito aparece no painel de alertas somente quando a detec¢géo de comportamento do usuario esta
habilitada. Para habilitar a detecgao de usuarios suspeitos, consulte "Atividade suspeita do usuario".

Ver atividade maliciosa

Quando a Protegao Autbnoma contra Ransomware aciona um alerta no NetApp Ransomware Resilience,
vocé pode visualizar os seguintes detalhes:

* Quando o alerta foi acionado
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* Quando o acesso foi alterado ou negado

« Entropia de dados recebidos

» Taxa de criagcéo esperada de novos arquivos em comparagao com a taxa detectada

» Taxa de exclusao esperada de arquivos comparada a taxa detectada

» Taxa de renomeacao esperada de arquivos em comparacado com a taxa detectada

« Cargas de trabalho, volumes, arquivos e diretorios afetados

@ Esses detalhes podem ser visualizados para cargas de trabalho NAS. Para ambientes SAN,
somente os dados de entropia estdo disponiveis.

Passos

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

2. Selecione um alerta.

3. Revise os incidentes no alerta.

Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821 Mark restore nesded
4 (OF} al 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks impacted files Impacted data First detected
Incidents (2) a 1
|:\ ¥ Incident ID 4| Volume 4| Sstoragevm 3| system S| severity 3| status =% | Firstdetec.. 4 | Mostrece.. 3 | Evidence 4| Automatedres..s
d0 inc4922 oracle_useast data2  svm_VsaWorkin, or Q@ Potential attack L New 22 days ago 21 days ago 4new extensions.. 1 snapshot
O inc3163 oracle_useast log2  svm.) (@ rotential attack L New 22 days ago 21 days ago 6 new extensions... 1 snapshot

4. Selecione um incidente para revisar seus detalhes.

Visualizar comportamento anémalo do usuario

Se vocé configurou a detecgao de usuarios suspeitos para visualizar comportamentos anémalos do usuario,
podera visualizar dados em nivel de usuario e bloquear usuarios especificos. Para habilitar configuragdes de
usuarios suspeitos, consulte"Configurar as definicoes de resiliéncia contra ransomware" .

Passos

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

2. Selecione um alerta.

3. Revise os incidentes no alerta.

a. Para bloquear um usuario suspeito em seu ambiente, selecione Block ao lado do nome do usuario.

b. Para desativar os alertas de um determinado usuario que é alvo de um alerta que vocé sabe ser falso,
selecione os trés pontos (...) e, em seguida, Excluir este usuario do monitoramento. Revise a caixa
de dialogo e selecione Excluir para confirmar.
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Para reativar os alertas para um usuario, retorne o alerta. Selecione os trés pontos e entao
Incluir este usuario no monitoramento. Vocé também pode "Excluir usuarios" do
monitoramento.

Marcar incidentes de ransomware como prontos para recuperagao (apoés os
incidentes serem neutralizados)

Apos interromper o ataque, notifique o administrador de storage que os dados estéo prontos para que ele

possa iniciar o processo de recuperagao.

Funcédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Passos

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

Alerts
Overview
2 10 2018 Impacted cata
Alerts
Alerts (10)
MlertID 3| Aerttype T2 Severity T3 | Suspicoususer T3 | Workioad 3| Consoleagent =2
Ub,alert3223 Suspicious user behavior (1) Potenial attack Aiden Smith fleshare_Uswest 02 3223, +3
ex alerta7z7 Enaryption (1) Potential attack Unable to detect oracie 8821 awscor
ee alertga23 Enaryption (1) Potential attack Unzble to getect oracle 9879 aws-connector-us-east- 1
db alert3932 Suspitious user benavior £\ Waming wam ORelly mysql 9294 +3 aws-connecior-us-east-1
dd alert7918 Dats cestruction (D) Potentizlattack Aminz Knan Vm_datastora 4718, +3 aws-connector-us-east. |
Uba other alerts319 Enaryption (1) Potential attack Raj Pate! v fleshar 663 aws-connectorus-iest-1-..
Iun alert 6285 Enayption (1) Potentialattack Unable to getect lun:storage 01 aws-connecior-us-east- |
uba alert von Data rescn (D) potentatattack R Pt s st 42
uba alert voi2 Deta trean (D) potentat attack Rajpatel e s st vz +2
b alert voi3 Dsta breacn (D) potental atack Raj et s sk v 2 o R A

2. Na pagina Alertas, selecione o alerta.

3. Revise os incidentes no alerta.
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Alerts > ee_alert8727

ee_alert8727

Impacted workloads: oracle_8821

g O

Potential attacks

Incidents (2)
D ¥ IncidentID

D inc4922
O inc3163

286

@

impacted files

$ | Volume 3| storagevm 3| Ssystem <
oracle_useast data2  svm.
oracle_useast log2  svm_VsaWorkingEnviro...  VsaWorkingEnvironme...

g 2GiB

Impacted data

Severity S| status

(@ rotential attack 0 New

@ Potential attack L New

49 Run readiness dril Freetrial Q0daslerty = (D) C
Automated responses
g Snapshots
Q 4
Status T3 incdents S| impacted data | Detected +
Active 268 8daysago
Active 2 268 14 days ago
Active 268 17 days 300
Active 4 268 26 days 300
Active 268 1 manth ago
Active 268 1 manth ago
Active 268 1 manth ago
Active H 268 1 manth ago
Actve H 28 1 manth ago
Active 3 28 1 manth ago
Mark restore needed
® September 25, 2025, 6:51 AM
First detected
o O
= 3| Firstdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
22 days ago 21 days ago 4 new extensions... 1 snapshot
22 days ago 21 days ago 6 new extensions... 1 snapshot
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4. Se vocé determinar que os incidentes estao prontos para recuperagao, selecione Marcar restauragao
necessaria.

5. Confirme a agéo e selecione Marcar restauragao necessaria.
6. Para iniciar a recuperagéo da carga de trabalho, selecione Recuperar carga de trabalho na mensagem ou
selecione a guia Recuperacgao.
Resultado

Depois que o alerta é marcado para restauracéo, ele € movido da guia Alertas para a guia Recuperacao.

Descartar incidentes que nao sejam ataques potenciais

Depois de analisar os incidentes, vocé precisa determinar se eles sdo ataques em potencial. Se nao forem
ameacas reais, podem ser descartadas.

Vocé pode descartar falsos positivos ou decidir recuperar seus dados imediatamente. Se vocé descartar o
alerta, o Ransomware Resilience aprendera esse comportamento e o associara as operag¢des normais, nao
iniciando um alerta novamente para esse comportamento.

Se vocé descartar uma carga de trabalho, todas as cépias de instantaneos feitas automaticamente em
resposta a um possivel ataque de ransomware seréo excluidas permanentemente.

@ Se vocé descartar um alerta, ndo podera alterar seu status nem desfazer essa alteragéao.

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

Passos

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

Alerts 47 Run readiness dril Freetrial 0daysiefty =~ (5 O
Overview

Automated responses

2 3552 206i8 impacted cata o 9

Snapshots.

Alerts (10)

|

et 3| Aertipe T2 Severty 2| Suspicoususer T2 Wokiosd

o

Console agent

i
£
i

Incidents =

g
:
g

Detected +

Ub_alert3223 (1) Potential attack Aiden Smith Tleshare_uswest 02,3223, +3 Active 1 268 8days ago

ee alert8727 (1) Potential attack Unable to detect oracle_8821 Active 2 268 14 days ago

ee_alertoB23 (D) Potential attack Unable to detect orace 9819 Active 1 268 17 days ago.

db alert3932

L\ Waming Lam OReilly mysql 9294, +3 Active 4 268 26 days a0

dd_aleri7918 Data destruction (1) Potential attack Amina Khan vim_datastore 4719, +3 Active 1 268 1 month ago
uba_other alerts313 Encryption (1) Potential attack Raj Patel vm_filesnare 6699 BWS-CONECtor-US-West-1-. Active 1 268 1 month ago
lun_alert 6285 Enayption (1) Potential attack Unable to getect lun_storage 01 aws-Connecior-us-2ast-1 Active 1 268 1 manth age
uba alert voil Data breacn (1) Potentizl attack Raj Patel uba_fps test vol1, +2 awS-Connector-us-east-T-.. Active 3 26 1 month age

uba alert voi2 Data breacn (1) Potential attack Raj Patel uba_rps test voi2, +2 aws-Connector-us-east-T-.., Active 3 268 1 manth age

uba alert voi3 Data breacn (1) Potential attack Raj Patel uba_fps test voi3, +2 aws-connector-us-east-1-.. Active 3 268 1 menth age

2. Na pagina Alertas, selecione o alerta.
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Alerts > ee_alert8727

ee_alert8727
Impacted workloads: oracle_8821 Mok re=tore necded
4 ® 2 @ 286 g 2GiB ® September 25, 2025, 6:51 AM
Potential attacks Impacted files Impacted data First detected
Incidents (2) a ¢
D ¥ Incident ID 3| Volume $ | storagevm 3| system 3| severity S| status = 3| Firstdetec..d | Mostrece.. 3 | Evidence % | Automatedres..s
O inc4922 oracle_useast data2  svm_VsaWorkingEnviro... ingEnvi (@ rotential attack 0 New 22 days ago 21 days ago 4newextensions.. 1 snapshot
O inc3163 oracle_useast log2  svm._ ingEnviro...  VsaWorkingEnvironme... (1) Potential attack L New 22 days ago 21 days ago 6newextensions.. 1 snapshot

3. Selecione um ou mais incidentes. Alternativamente, selecione todos os incidentes marcando a caixa ID do
incidente no canto superior esquerdo da tabela.

4. Se vocé determinar que o incidente ndo € uma ameaca, descarte-o como um falso positivo:
> Selecione o incidente.

o Selecione o botao Editar status acima da tabela.

Edit status

Change the status to keep track of incidents that are not a threat.

Status

Resolved

Dismissed

Cancel

5. Na caixa Editar status, escolha o status Dispensado.

Aparecem informagdes adicionais sobre a carga de trabalho e as cépias de instantaneo excluidas.

6. Selecione Salvar.
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O status do incidente ou incidentes muda para "Arquivado".

Ver uma lista de arquivos afetados

Antes de restaurar uma carga de trabalho de aplicativo no nivel de arquivo, vocé pode visualizar uma lista de
arquivos afetados. Vocé pode acessar a pagina Alertas para baixar uma lista de arquivos afetados. Em
seguida, use a pagina Recuperacao para carregar a lista e escolher quais arquivos restaurar.

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as funcdes de resiliéncia contra ransomware para o NetApp Console" .

Passos
Use a pagina Alertas para recuperar a lista de arquivos afetados.

Se um volume tiver varios alertas, talvez seja necessario baixar a lista CSV dos arquivos
afetados para cada alerta.

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

2. Na pagina Alertas, classifique os resultados por carga de trabalho para mostrar os alertas para a carga de
trabalho do aplicativo que vocé deseja restaurar.

3. Na lista de alertas para essa carga de trabalho, selecione um alerta.

4. Para esse alerta, selecione um unico incidente.

inc4922

Impacted workloads: oracle 8821

@ 1 New P (1) Potential attack a Encryption ® September 25, 2025, 6:51 AM
Status Severity Type Detection time

(e]) 106

TTT Incoming data )
—/ Impacted files (partial), to get full ist Click here

Entropy of incoming data New file extensions (4) Suspect file extensions (4)
21732 Kig / min
Detected -pck Adck
2173 Ki / min
Bpected GEEED e omg
dck pck
.omg xyZ
£] File activity
Q
T— Impacted files (106) 4
&6 files / min
Detected Impacted files 4 | Probable clean files E
10 files / min
Expected —
/Top_Dir_1/Sub_Dir_11/test_file_11540.txtIck /Top_Dir_1/Sub_Dir_11/test_file_11540.txt
Renaming rate [Top_Dir_1/Sub_Dir_11/test.file_11540.bt omg /Top_Dir_1/Sub_Dir_11/test file_11540.6xt
400 files / min
Detected
e [Top_Dir_1/Sub_Dir_11/test_file_11540.bet pek {Top_Dir_1/Sub_Dir_11/test file_11540.txt
Expected
[Top_Dir_1/Sub_Dir_11/test.file_11540.tetxyz /Top_Dir_1/5ub_Dir_11/test.file_11540xt
Deletion rate Top_Dir_1/Sub_Dir_11/test_file_11964,pdfick [Top.Dir_1/5ub_Dir_11/test_file_11964,pdt
250 files / min
Detected
200 files / min [Top_Dir_1/Sub_Dir_11/test_file_11964pdfomg /Top_Dir_1/5ub_Dir_11/test_file_11964,pdf
Expected
1-250f 106 1w

5. Para esse incidente, selecione o icone de download para baixar a lista de arquivos afetados no formato
CSV.
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Recupere-se de um ataque de ransomware (apoés a
neutralizacao dos incidentes) com a NetApp Ransomware
Resilience

Depois que as cargas de trabalho sdo marcadas como "Restauracédo necessaria", o
NetApp Ransomware Resilience recomenda um ponto de recuperacéao real (RPA) e
orquestra o fluxo de trabalho para uma recuperacao resistente a falhas.

» Se o aplicativo ou a maquina virtual for gerenciado pelo NetApp Backup and Recovery ou Ransomware
Resilience, o Ransomware Resilience realiza uma restauracao consistente com falhas, na qual todos os
dados que estavam no volume no mesmo ponto no tempo sao restaurados, por exemplo, se o sistema
travar.

Vocé pode restaurar a carga de trabalho selecionando todos os volumes, volumes especificos ou arquivos

especificos.

A recuperacgdo da carga de trabalho pode afetar as cargas de trabalho em execugéo. Vocé deve
coordenar os processos de recuperagao com as partes interessadas apropriadas.

Uma carga de trabalho pode ter um dos seguintes status de restauragao:

* Restauragao necessaria: A carga de trabalho precisa ser restaurada.
 Em andamento: A operacgao de restauragao estd em andamento.
* Restaurado: A carga de trabalho foi restaurada.

 Falha: O processo de restauragédo da carga de trabalho nao péde ser concluido.

Exibir cargas de trabalho que estao prontas para serem restauradas

Revise as cargas de trabalho que estédo no status de recuperagéo "Restauragao necessaria".

Passos
1. Faca um dos seguintes:

> No Painel, revise os totais de "Restauragao necessaria" no painel Alertas e selecione Exibir tudo.
> No menu, selecione Recuperagao.

2. Revise as informagdes da carga de trabalho na pagina Recuperagao.
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Restaurar uma carga de trabalho

Usando o Ransomware Resilience, o administrador de armazenamento pode determinar a melhor forma de
restaurar cargas de trabalho a partir do ponto de restauragdo recomendado ou do ponto de restauragéo
preferencial.

Funcédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto ou administrador de resiliéncia contra ransomware. "Saiba
mais sobre as fungdes de resiliéncia contra ransomware para o NetApp Console" .

O administrador de armazenamento de seguranca pode recuperar dados em diferentes niveis:

* Recuperagéao de todos os volumes

* Recuperar um aplicativo no nivel de volume ou de arquivo e pasta.

* Recupere um compartilhamento de arquivos no nivel de volume, diretério ou arquivo/pasta.

* Recuperar de um armazenamento de dados no nivel de VM.

O processo difere dependendo do tipo de carga de trabalho.

Passos

1.

No menu Resiliéncia contra Ransomware, selecione Recuperagao.

2. Revise as informagbes da carga de trabalho na pagina Recuperagéo.

3. Selecione uma carga de trabalho que esteja no estado "Restauracédo necessaria".
4.
5

Para restaurar, selecione Restaurar.

. Escopo de restauracgao: Selecione o tipo de restauragdo que deseja concluir:

o Todos os volumes
o Por volume

> Por arquivo: vocé pode especificar uma pasta ou arquivos individuais para restaurar.

@ Para cargas de trabalho SAN, vocé so6 pode restaurar por carga de trabalho.

Vocé pode selecionar até 100 arquivos ou uma Unica pasta.
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6. Continue com um dos procedimentos a seguir, dependendo se vocé escolheu aplicativo, volume ou
arquivo.

Restaurar todos os volumes

1. No menu Resiliéncia contra Ransomware, selecione Recuperagao.
2. Selecione uma carga de trabalho que esteja no estado "Restauragdo necessaria".
3. Para restaurar, selecione Restaurar.

4. Na pagina Restaurar, no escopo Restaurar, selecione Todos os volumes.

Restore

Workload: mysql 9294 Host 100.1.10  Type:MySQL  Console agent: aws-connector-us-east-1

Restorescope. © Alvoumes O Byvoume O Byfie

Restorepoints (@  Safest for all volumes @
Volumes (2)
Volume * | Restore point | Type s | Dpate S| size
mysaluseast 21 cbs-snapshot-adhoc- 1697555391705 Backup October 2, 2025, 6:21 AM 268

mysqlLuseast 22 cbs-snapshot-adhoc- 1697555327497 Backup September 29,2025, 351 AM 268

Destination Action required ~

5. Fonte: Selecione a seta para baixo ao lado de Fonte para ver detalhes.

a. Selecione o ponto de restauragdo que vocé deseja usar para restaurar os dados.

O Ransomware Resilience identifica o melhor ponto de restauragdo como o backup

mais recente imediatamente anterior ao incidente e mostra uma indicagéo "Mais seguro
para todos os volumes". Isso significa que todos os volumes serao restaurados para
uma copia anterior ao primeiro ataque ao primeiro volume detectado.

6. Destino: Selecione a seta para baixo ao lado de Destino para ver detalhes.
a. Selecione o sistema.
b. Selecione a VM de armazenamento.
c. Selecione o agregado.

d. Altere o prefixo de volume que sera adicionado a todos os novos volumes.

O novo nome do volume aparece como prefixo + nome do volume original + nome do
backup + data do backup.

7. Selecione Salvar.

8. Selecione Avangar.
9. Revise suas selegdes.
10. Selecione Restaurar.

11. No menu superior, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperagao, onde
o status da operacéo passa pelos estados.
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Restaurar uma carga de trabalho do aplicativo no nivel do volume

1. No menu Resiliéncia contra Ransomware, selecione Recuperagao.
2. Selecione uma carga de trabalho do aplicativo que esteja no estado "Restauragao necessaria".
3. Para restaurar, selecione Restaurar.

4. Na pagina Restaurar, no escopo Restaurar, selecione Por volume.

Restore

Workload: MySQL 9294 Host: 10.0.1.10 Type: MysQL Connector: aws-connector-us-eas...

Restore scope O Al volumes @® Byvolume O syfie

Select volurite you want ta rest mysql_useast 21 settings:

Volumes (2) | 1 selected Q
Source Select restore point ~

Volume -

(] mysql_useast 21 Destination @) Action required N8

5. Na lista de volumes, selecione o volume que vocé deseja restaurar.
6. Fonte: Selecione a seta para baixo ao lado de Fonte para ver detalhes.

a. Selecione o ponto de restauragdo que vocé deseja usar para restaurar os dados.

O Ransomware Resilience identifica o melhor ponto de restauragdo como o backup
mais recente imediatamente anterior ao incidente e mostra uma indicagéo
"Recomendado".

7. Destino: Selecione a seta para baixo ao lado de Destino para ver detalhes.
a. Selecione o sistema.
b. Selecione a VM de armazenamento.
c. Selecione o agregado.

d. Revise o0 novo nome do volume.

O novo nome do volume aparece como o nome do volume original + nome do backup +
data do backup.

8. Selecione Salvar.

9. Selecione Avancar.
10. Revise suas selecgdes.
11. Selecione Restaurar.

12. No menu superior, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperagao, onde
o status da operacéo passa pelos estados.
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Restaurar uma carga de trabalho do aplicativo no nivel do arquivo

Antes de restaurar uma carga de trabalho de aplicativo no nivel de arquivo, vocé pode visualizar uma lista de
arquivos afetados. Vocé pode acessar a pagina Alertas para baixar uma lista de arquivos afetados. Em

seguida, use a pagina Recuperagao para carregar a lista e escolher quais arquivos restaurar.

Vocé pode restaurar uma carga de trabalho de aplicativo no nivel de arquivo para o mesmo sistema ou para

um sistema diferente.

Etapas para obter a lista de arquivos afetados

Use a pagina Alertas para recuperar a lista de arquivos afetados.

Se um volume tiver varios alertas, vocé precisara baixar a lista CSV dos arquivos afetados para

cada alerta.

1. No menu Resiliéncia contra Ransomware, selecione Alertas.

2. Na pagina Alertas, classifique os resultados por carga de trabalho para mostrar os alertas para a carga de
trabalho do aplicativo que vocé deseja restaurar.

3. Na lista de alertas para essa carga de trabalho, selecione um alerta.

4. Para esse alerta, selecione um unico incidente.

inc4922

Impacted workloads: oracle 8821

@ 1 New (1) potential attack a
Status Severity
TTT Incoming data
Entropy of incoming data
21732 Ki8 / min
Detected
2173 Ki / min
Expected L]
] File activity
Creation rate
66 files / min
Detected
10 files / min
Expected L
Renaming rate
400 files / min
Detected
300 files / min
Expected
Deletion rate
250 files / min
Detected
200 files / min
Expected

Encryption
Type

(77 106

® September 25, 2025, 6:51 AM
Detection time

— Impacted files {partial), to get full ist Click here

New file extensions (4)
pck
XYZ
Ick

.omg

Impacted files (106)

Impacted files

/Top_Dir_1/Sub_Dir_11/test_file_11540.txtIck

/Top_Dir_1/Sub_Dir_11/test_file_11540.tctomg

Top_Dir_1/Sub_Dir_11/test_file_11540.tet.pck

/Top_Dir_1/Sub_Dir_11/test_file_11540.tctayz

[Top_Dir_1/Sub_Dir_11/test_file_11964.pdfick

Top_Dir_1/Sub_Dir_11/test._file_11964.pdf.omg

Suspect file extensions (4)
dek

omg

4 | Probable clean files =

/Top_Dir_1/Sub_Dir_11/test_file_11540.txt

/Top_Dir_1/Sub_Dir_11/test_file_11540.xt

[Top_Dir_1/Sub_Dir_11/test_file_11540.txt

fTop_Dir_1/5ub_Dir_11/test_file_11540.xt

[Top_Dir_1/Sub_Dir_11/test_file_11964.pdt

{Top_Dir_1/Sub_Dir_11/test_file_11964,pdf

1-250f 106 1 > »

5. Para ver a lista completa de arquivos, selecione Clique aqui na parte superior do painel Arquivos

afetados.

6. Para esse incidente, selecione o icone de download e baixe a lista de arquivos afetados no formato CSV.

Etapas para restaurar esses arquivos
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. No menu Resiliéncia contra Ransomware, selecione Recuperagéo.

. Selecione uma carga de trabalho do aplicativo que esteja no estado "Restauragéo necessaria".
. Para restaurar, selecione Restaurar.

. Na pagina Restaurar, no escopo Restaurar, selecione Por arquivo.

. Na lista de volumes, selecione o volume que contém os arquivos que vocé deseja restaurar.

Ponto de restauragao: Selecione a seta para baixo ao lado de Ponto de restauragao para ver detalhes.
Selecione o ponto de restauragéo que vocé deseja usar para restaurar os dados.

@ A coluna Motivo no painel Pontos de restauragdo mostra o motivo do snapshot ou backup
como "Agendado" ou "Resposta automatizada ao incidente de ransomware".

Arquivos:

o Selecionar arquivos automaticamente: Deixe o Ransomware Resilience selecionar os arquivos a
serem restaurados.

o Carregar lista de arquivos: Carregue um arquivo CSV que contenha a lista de arquivos afetados que
vocé obteve na pagina Alertas ou que vocé possui. Vocé pode restaurar até 10.000 arquivos por vez.

Restore scope: O Allvolumes (O Byvolume (@ Byfile

Select volume you want to restore and adit its settings. mysql_useast_22settings:

Volumes (2) | Selected rows (1) Q

Nolime t Source Restore point: cbs-snapshot-adho.. Type:Backup | Date: September 6, 2025, 10:57 AM ~

mysql useast 21
Files ~

@  ysqlusesst 2
File selection: (O Automatically select files (® Upload list of files O Manually select files

Upload a list of files impacted by the ransomware attack that you want to restore from the selected restore point.
/\ Warning: Download the list of 3 impacted files that must be restored from a different restore point and then restore them later.

Upload list of impacted files (CSV) @

Uploaded impacted file list (2) © Download impacted file list (3)

Destination (D) Action reguired v

> Selecionar arquivos manualmente: Selecione até 10.000 arquivos ou uma Unica pasta para
restaurar.
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Restore "mysq|_9294" @ reore (D) Review x
Restore scope: O Alumes O Byvolme @ Byfile

Select volume you want to restore and edit s settings. mysql_useast 21settings
Volumes (2) | Selected rows (1) Q

Volume + Source. Restore point: Anti ransomware b.. | Type:Snapshot | Date: October 1, 2025, 621 AM ~

I

mysalusesst 22
Fileseecton: O Automstialy solectfies O Uplosd st offles  © Manusly scect s

Selected files
Al folders & fes
fle_to verify.first snapshot-ot

mysqlibd Selected Files or directory (6) a

fle ey (R e 11 Name 2| Lastmodified B

E

srefile

ibdatal

<]

il to,verify_second._snapshotxt file_to_verify_first_snapshot.xt October 1,2025,621AM 12008

<]

mysalibd October 1,2025, 621 AM 24 MiB

<]

October 1.2025,621AM 12008

October 1,2025, 621 A 2KiB

80

ibdatat October 1,2025,621AM 12 MiB

<]

sicile October 1,205, 621AM 1M

LoD R DD | DD

<]

file_to_verfy_third_snapshot.tt October1,2025,621 AM 12008

Se algum arquivo néo puder ser restaurado usando o ponto de restauragao selecionado,

@ uma mensagem sera exibida indicando o numero de arquivos que ndo podem ser
restaurados e permitira que vocé baixe a lista desses arquivos selecionando Baixar lista de
arquivos afetados.

8. Destino: Selecione a seta para baixo ao lado de Destino para ver detalhes.

a. Escolha onde restaurar os dados: local de origem ou um local alternativo que vocé pode especificar.

Embora os arquivos ou diretérios originais sejam substituidos pelos dados restaurados,
0s nomes dos arquivos e pastas originais permanecerdo 0s mesmos, a menos que Vocé
especifique novos nomes.

b. Selecione o sistema.
c. Selecione a VM de armazenamento.

d. Opcionalmente, insira o caminho.

Se vocé nao especificar um caminho para a restauragao, os arquivos seréo restaurados
em um novo volume no diretério de nivel superior.

e. Selecione se vocé deseja que os nomes dos arquivos ou diretorios restaurados sejam os mesmos
nomes do local atual ou nomes diferentes.

9. Selecione Avangar.
10. Revise suas selegdes.
11. Selecione Restaurar.

12. No menu superior, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperacao, onde
o status da operacédo passa pelos estados.
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Restaurar um compartilhamento de arquivos ou armazenamento de dados

1. Depois de selecionar um compartilhamento de arquivos ou armazenamento de dados para restaurar, na
pagina Restaurar, no escopo Restaurar, selecione Por volume.

Restore

Workload: uba_rps test vol3  Host: svm_cvoawswest0rpsdemosandbox-14092025  Type: File share  Console agent: aws-connector-us-east-1-account-14092025

Restorescope: O Allvolumes ©® Byvolume O syiile

Select volume uba rps_test vol3 settings:

Volume (1) | All rows selected Q

Volume + Source. Restore point: dally2023-11-23.0. Type:Backup | Date: October 2 2025, 6:21 AM ~

[

Aggregate

estOrpsdemosandbox-14092025 - aggr!

 daily_2023.11.23_0010

2. Na lista de volumes, selecione o volume que vocé deseja restaurar.
3. Fonte: Selecione a seta para baixo ao lado de Fonte para ver detalhes.

a. Selecione o ponto de restauragdo que vocé deseja usar para restaurar os dados.

O Ransomware Resilience identifica o melhor ponto de restauragdo como o backup
mais recente imediatamente anterior ao incidente e mostra uma indicacao
"Recomendado”.

4. Destino: Selecione a seta para baixo ao lado de Destino para ver detalhes.

a. Escolha onde restaurar os dados: local de origem ou um local alternativo que vocé pode especificar.

Embora os arquivos ou diretérios originais sejam substituidos pelos dados restaurados,
0s nomes dos arquivos e pastas originais permanecerdo os mesmos, a menos que Vocé
especifique novos nomes.

b. Selecione o sistema.
c. Selecione a VM de armazenamento.

d. Opcionalmente, insira o caminho.

Se vocé nao especificar um caminho para a restauracao, os arquivos serao restaurados
em um novo volume no diretério de nivel superior.

Selecione Salvar.
Revise suas selegoes.

Selecione Restaurar.

©© N o O

No menu, selecione Recuperagdo para revisar a carga de trabalho na pagina Recuperacéao, onde o status
da operacao passa pelos estados.
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Restaurar um compartilhamento de arquivos de VM no nivel da VM

Na pagina Recuperagao, depois de selecionar uma VM para restaurar, continue com estas etapas.

1. Fonte: Selecione a seta para baixo ao lado de Fonte para ver detalhes.

Restore

Workload: vm_datastore 4719 Location: 100157  vCenter: 10.195.52128  Type: VM datastore  Console agent: aws-connector-us-east-1

Restore scope VM-consistent
Restore a VM back to ts previous state and last transaction using SnapCenter for VMware:

Restore points (8) Q
Restore point S| e 3| Date 4
backup October 2,205, 6:21 AM

snapshot October 2, 2025, 121 AM

) vsimS6.r91.05.46.18.0046 snapshot October 2,2025, 1251 AM
) vsimS6.191.0454000716 snapshot October 2,2025, 1221 AM
) vsimS6.rg1_04.42.40.0486 snapshot October 1,2025, 11:51PM

O Rom.datastore 2021130010260 backup October 1,2025, 621 AM

Selecione o ponto de restauragéo que vocé deseja usar para restaurar os dados.
Destino: Para o local original.

Selecione Avancar.

Revise suas sele¢des.

Selecione Restaurar.

N o ok~ 0 DN

No menu, selecione Recuperagao para revisar a carga de trabalho na pagina Recuperacgao, onde o status
da operacao passa pelos estados.

Baixe relatorios no NetApp Ransomware Resilience

NetApp Ransomware Resilience fornece relatérios em formatos CSV e JSON que
mostram detalhes de volumes suportados e n&o suportados, simulacées de prontiddo
para ataques, protecao, alertas e recuperacéo. Com relatérios, vocé pode salvar e
revisar relatérios offline sobre simulacées, nivel de protecéo, alertas e eventos de
recuperacao.

Antes de baixar os arquivos, atualize o painel para obter os dados mais recentes em seus
relatérios.

Funcgédo de console necessaria Para executar esta tarefa, vocé precisa da fungéo de administrador da
organizagao, administrador de pasta ou projeto, administrador do Ransomware Resilience ou visualizador do
Ransomware Resilience. "Saiba mais sobre as fungdes de resiliéncia contra ransomware para o NetApp
Console" .

Quais dados vocé pode baixar? Vocé pode baixar arquivos de qualquer uma das opgdes do menu principal:
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Resumo: Inclui listas de cargas de trabalho suportadas e ndo suportadas, a¢cdes recomendadas para
melhorar sua postura de resiliéncia cibernética e informacdes coletadas no painel de Resiliéncia a
Ransomware.

Protecao: Inclui o status e os detalhes de todas as cargas de trabalho, incluindo o niumero total de cargas
protegidas e em risco.

Alertas: Inclui o status e os detalhes de todos os alertas, incluindo o numero total de alertas e
instantaneos automatizados.

Recuperacao: Inclui o status e os detalhes de todas as cargas de trabalho que precisam ser restauradas,

incluindo o numero total de cargas de trabalho marcadas como "Restauragédo necessaria", "Em
andamento”, "Falha na restauragao" e "Restauradas com sucesso".

* Relatérios: Vocé pode exportar dados de qualquer uma das paginas e baixar os arquivos.

®

Vocé pode baixar relatorios de exercicios de prontiddo somente na pagina Relatorios.

Se vocé baixar arquivos CSV ou JSON da pagina Protegao, Alertas ou Recuperagao, os dados mostrardo
apenas os dados dessa pagina.

Os arquivos CSV ou JSON incluem dados para todas as cargas de trabalho em todos os sistemas do

Console.

Passos

1. Na navegacgao a esquerda do Console, selecione Proteg¢ao > Resiliéncia a Ransomware.

Dashboard

Workload data protection

@ 9

Atrisk @

4 inlast 7 days

Recommended actions

33%
Completed

4/12

Complete / total

@9 8

Protected @

1 inlast 7 days

Todo (8) Dismissed (0)

Alerts and workload data recovery

2 10

Potential attacks @

View

Workload data

New (Last 7d)

Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix

Register available SnapCenter Servers with NetApp Console Review and fix

Total

Protected B Atrisk

Protect critical workload fsxn_fileshare._useast 01 Review and fix

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix

Protect critical workload fileshare_us

west_01 Review and fix

107E

4578

%9 Run readiness dril

Potential attack types
Encryption 10
Data breach 0

Data destruction 0

Workload backups

@ 0

Failed (Last 7d)

Backup data 357
L
8 New(ast7d) @ Older

A\ Free trial (31 days left) ~

(e

User activity

No Painel ou em outra pagina, selecione *Atualizar® O op¢ao no canto superior direito para atualizar os

dados que aparecerao nos relatorios.

. Faga um dos seguintes:

Na pagina, selecione *Download* — opgao.
> No menu NetApp Ransomware Resilience , selecione Relatérios.

. Se vocé selecionou a opgao Relatoérios, selecione um dos nomes de arquivo pré-configurados e selecione
Baixar.

41



42

Reports

Review protection status, alerts, and recovery details to monitor and maintain system health.

ﬂ Summary

Summary of workload metrics
Protection

Tabular details for all workloads that are at risk and protected
Tabular details for all alerts

Recovery

H
E Alerts
23]

Tabular details for workloads marked restore needed, in progress, restore failed, and successfully restored

Readiness drills

Details for simulated ransomware attacks and recovery

%7 Run readiness drill

/A Free trial (30 days left)

£ Download (JSON)

L Download (CSV)

L Download (CSV)

4 Download (C5V)

4 Download (JSON)

@ ¢



Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.

43


http://www.netapp.com/TM

	Use a resiliência do ransomware : NetApp Ransomware Resilience
	Índice
	Use a resiliência do ransomware
	Monitore a integridade da carga de trabalho em NetApp Ransomware Resilience
	Revise a integridade da carga de trabalho usando o Painel
	Revise as recomendações de proteção no Painel
	Exportar dados de proteção para arquivos CSV
	Acessar documentação técnica

	Proteja as cargas de trabalho
	Analise o status de proteção em NetApp Ransomware Resilience
	Proteja cargas de trabalho com estratégias de proteção de NetApp Ransomware Resilience
	Gerenciar grupos de proteção em NetApp Ransomware Resilience
	Procure informações de identificação pessoal com a NetApp Data Classification no ​​Ransomware Resilience

	Gerencie alertas no NetApp Ransomware Resilience.
	Como os alertas são gerados
	Ver alertas
	Responder a um e-mail de alerta
	Detecte atividades maliciosas e comportamento anômalo do usuário
	Marcar incidentes de ransomware como prontos para recuperação (após os incidentes serem neutralizados)
	Descartar incidentes que não sejam ataques potenciais
	Ver uma lista de arquivos afetados

	Recupere-se de um ataque de ransomware (após a neutralização dos incidentes) com a NetApp Ransomware Resilience
	Exibir cargas de trabalho que estão prontas para serem restauradas
	Restaurar uma carga de trabalho

	Baixe relatórios no NetApp Ransomware Resilience


