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Gerenciar pontos de acesso S3

Crie pontos de acesso S3 para um volume no NetApp
Workload Factory

Crie e anexe pontos de acesso S3 para um volume no NetApp Workload Factory.

Sobre esta tarefa

Amazon FSx for NetApp ONTAP permite que sistemas de arquivos NFS e SMB acessem dados do S3 e se
conectem a servigos da AWS como Amazon Bedrock, SageMaker, Athena, AWS Glue e mais. Vocé pode
conectar servigos da AWS a todos os seus dados de storage de objetos.

Anexe pontos de acesso S3 a volumes NFS e SMB em um sistema de arquivos FSx for ONTAP para que os
servigos da AWS acessem os arquivos como se estivessem em um bucket S3. Ao anexar o ponto de acesso,
defina um ID exclusivo, selecione o tipo de acesso a arquivos (UNIX ou Windows) e adicione um nome de
usuario para autorizacao de acesso.

Apobs conectar o ponto de acesso S3, ele aparece no Console de Gerenciamento da AWS com um alias
exclusivo. Use esse alias como o nome do bucket S3 para servigos da AWS, como Amazon Bedrock, para
acessar arquivos no volume FSx for ONTAP.

Vocé pode conectar varios pontos de acesso S3 a um unico FSx for ONTAP volume, cada um com um nivel
de acesso exclusivo, para se conectar a varios servicos AWS.

Antes de comecgar
Cumpra os seguintes requisitos antes de comegar.
» Vocé precisa ter um volume existente com um ponto de acesso S3. "Crie um volume com um ponto de
acesso S3"
* Vocé deve "Conceda credenciais com a politica de permissao operacées e remediacao" no Workload
Factory para concluir esta tarefa.

Passos
1. Faga login no "NetApp Console".

2.

Selecione o0 menu , Workloads > Volumes explorer.

3. Selecione o menu de agdes para o volume que vocé deseja usar, depois selecione Agbes avangadas e,
em seguida, Gerenciar pontos de acesso S3.

4. Na pagina Gerenciar pontos de acesso S3, selecione Criar e anexar ponto de acesso S3.
5. Na pagina Criar e conectar ponto de acesso S3, fornega as seguintes informacgoes:
> Nome do ponto de acesso S3: insira o nome do ponto de acesso S3.
o User: Selecione um usuario existente com acesso ao volume ou crie um novo usuario.
> Tipo de usuario: selecione UNIX ou Windows como o tipo de usuario.

o Configuragao de rede: Selecione Internet ou nuvem privada (VPC). O tipo de rede que vocé
escolher determina se o ponto de acesso sera acessivel pela internet ou restrito a uma VPC
especifica. Para usar o recurso de tabela Journal, vocé deve selecionar Internet como configuragéo
de rede.
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° Tabela de inventario: Opcional. Requer a getObject permissdo. Habilite a tabela de inventario no
volume para gerar metadados para todos os objetos acessiveis ao ponto de acesso S3 e isso acarreta
custos de solicitagdo do AWS S3. Consulte "Documentacao de precos do Amazon S3" para obter mais
informacgdes. A tabela é atualizada a cada 24 horas.

> Tags de ponto de acesso S3: Opcionalmente, vocé pode adicionar até 50 tags ou remover tags.

6. Selecione Criar.

Informacgodes relacionadas

Opcionalmente, vocé pode usar o recurso de tabela de registro (Journal table) com pontos de acesso S3 no
Workload Factory. A infraestrutura da tabela de registro captura e armazena logs de auditoria de eventos de
acesso do usuario e operagoes de objetos em pontos de acesso de volume do Amazon FSx para ONTAP.
Para habilitar o recurso de tabela de registro, vocé deve configurar a infraestrutura AWS necessaria, incluindo
AWS CloudTrail, AWS CloudWatch, buckets do AWS S3, grupos de logs do AWS CloudWatch e fungdes e
politicas do AWS ldentity and Access Management (IAM). "Configure a infraestrutura da tabela de diarios para
NetApp Workload Factory".

Outros tépicos relacionados:

"Edite ou exclua pontos de acesso S3 para um volume na NetApp Workload Factory"

Gerencie os pontos de acesso S3 para um volume no
NetApp Workload Factory

Atualize os detalhes do ponto de acesso S3 ou exclua os pontos de acesso S3 de um
volume na NetApp Workload Factory.

Vocé também pode habilitar ou desabilitar a Inventory table para o ponto de acesso. A inventory table gera
metadados para todos os objetos acessiveis ao ponto de acesso S3 e incorre em custos de solicitagdo do
AWS S3. Consulte "Documentagao de precos do Amazon S3" para obter mais informagoes.

Edite os pontos de acesso S3 para um volume
Edite os pontos de acesso S3 para um volume no NetApp Workload Factory.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o menu , Cargas de trabalho > Armazenamento > Explorador de volumes.

3. Selecione o menu de agbes do volume para o qual vocé deseja editar os pontos de acesso S3, depois
selecione A¢Oes avangadas e, em seguida, Gerenciar pontos de acesso S3.

4. Na tela Gerenciar pontos de acesso S3, selecione o menu de agdes e depois selecione Editar ponto de
acesso.

5. Faca as atualizagbes e depois selecione Apply.
Para configurar a infraestrutura para o recurso de tabela de diario, vocé deve selecionar Internet como a

configuragéo de rede para o ponto de acesso S3. "Aprenda como configurar a infraestrutura da tabela
Journal para NetApp Workload Factory".


https://aws.amazon.com/s3/pricing/
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Veja os detalhes do ponto de acesso S3 para um volume

Visualize detalhes do ponto de acesso S3, como o alias, 0 ARN e o URI do S3. Com as tabelas de inventario e
registro em diario ativadas, vocé pode visualizar metadados e registros de auditoria de eventos de acesso do
usuario e operagdes de objetos em todos os pontos de acesso S3.

Sobre esta tarefa

Quando a tabela de inventario esta habilitada no volume, vocé pode visualizar os detalhes do ponto de
acesso, da tabela de inventario e do bucket da tabela dos pontos de acesso S3 existentes conectados ao
volume. O sistema também fornece um link para a tabela de inventario no Console de Gerenciamento da
AWS.

Quando a tabela de registro (journal table) esta habilitada, o Workload Factory gera logs nos pontos de acesso
em uma tabela para sua referéncia. A tabela inclui CloudTrail eventos, trilhas (um registro das atividades da
AWS), CloudTrail filtros, CloudWatch grupos de logs e muito mais.

Vocé pode copiar os detalhes do ponto de acesso para uso em outros aplicativos.

Passos

1. Faga login no "NetApp Console".
2.

Selecione o0 menu , Cargas de trabalho > Armazenamento > Explorador de volumes.

3. Selecione o0 menu de ag¢des do volume para o qual deseja visualizar os detalhes, depois selecione Agoes
avancgadas e depois Visualizar detalhes.

Os detalhes aparecem em quatro abas: Ponto de acesso, Tabela de inventario, Tabela de diario e
Bucket da tabela.

4. Se o status para tabelas de inventario ou diario estiver habilitado, mas vocé no tiver a get : Object
permissao, siga as instrugdes na caixa de dialogo para adicionar a permissao exigida.

5. Quando o status da tabela de registro em diario estiver pendente, vocé devera fornecer o CloudTrail ARN
para conectar a tabela de registro em diario a infraestrutura criada. Siga as instrugcdes para implantar a
pilha CloudFormation usando a AWS CLI ou o Console de Gerenciamento da AWS e, em seguida, retorne
ao console do Workload Factory para inserir o CloudTrail ARN.

Exclua os pontos de acesso S3 para um volume no NetApp Workload Factory
Excluir pontos de acesso S3 existentes de um volume em NetApp Workload Factory.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o0 menu

, Cargas de trabalho > Armazenamento > Explorador de volumes.

3. Selecione o0 menu de agbes para o volume para o qual vocé deseja gerenciar os pontos de acesso S3,
depois selecione Agbes avangadas e, em seguida, Gerenciar pontos de acesso S3.

4. Selecione o menu de agdes para o ponto de acesso S3 a ser excluido e, em seguida, selecione Excluir.
5. Na caixa de dialogo Excluir um ponto de acesso S3, selecione Excluir para excluir o ponto de acesso
S3 do volume.

O Workload Factory ndo exclui a tabela de inventario ou a tabela de diario, mas vocé pode remové-las
manualmente no AWS Management Console.


https://console.netapp.com
https://console.netapp.com

Informagodes relacionadas

* "Configure a infraestrutura da tabela de diarios"

Configure a infraestrutura da tabela de diario para NetApp

Workload Factory

Configure a infraestrutura da tabela Journal para capturar e armazenar logs de auditoria
de eventos de acesso de usuarios e operagdes de objetos em pontos de acesso de
volumes do Amazon FSx for ONTAP. Varias etapas sdo necessarias para configurar a
infraestrutura para servicos AWS como AWS CloudTrail, AWS CloudWatch, AWS S3
Buckets, AWS CloudWatch log group, AWS Identity and Access Management (IAM) e
AWS S3 Tables, para que os eventos de log sejam transmitidos corretamente pelo
pipeline e lidos pelo Workload Factory.

Sobre esta tarefa

O recurso de tabela de diario captura eventos do plano de dados do S3 (PutObject, GetObject, DeleteObject,
etc.) para pontos de acesso S3 do FSx for ONTAP monitorados. Ele utiliza uma cadeia de servigos da AWS
implantada em sua conta da AWS. Quando a infraestrutura esta configurada corretamente, ela se conecta ao
ponto de acesso ao volume do FSx for ONTAP e estabelece o pipeline que captura eventos de auditoria de
acesso do usuario e operagao de objeto na tabela de diario.

A tabela a seguir lista os servigos da AWS que fazem parte da infraestrutura, seus respectivos padroes de
nomenclatura de recursos e a finalidade do servigo no pipeline.

Servico AWS
AWS CloudFormation

Bucket S3 da AWS

AWS CloudTrail

Grupo de logs da AWS CloudWatch

Funcdes do IAM

ObservabilityAdmin

Tabelas S3

Padrao de nome de recurso

netapp-metadata-*

netapp-metadata-cloudtrail-events-
logs-{uuid}

netapp-metadata-journal-data-
events-trail-{uuid}

eventos de dados de diario de
metadados netapp-{uuid}

* netapp-metadata-cloudtrail-cw-
role-{uuid}

* netapp-metadata-s3table-
integration-role-{uuid}

S3Tablelntegration

bucket aws-cloudwatch —
logs.aws_cloudtrail__data

Propésito

Implanta toda a infraestrutura como
uma pilha

Armazena arquivos de log brutos
do CloudTrail

Captura eventos de dados S3 para
pontos de acesso especificos

Recebe CloudTrail eventos como
entradas de log estruturadas

Integragéo ativa

Integra os Logs do CloudWatch em
uma tabela do S3 Tables

Armazena eventos CloudTrail
estruturados e consultaveis no
formato Iceberg

O {uuid} é um identificador aleatério de 8 caracteres gerado quando o modelo € criado.



Antes de comecgar
Para ativar o recurso de tabela de diario, siga estes passos:

» Possuo um volume existente com um ponto de acesso S3. "Crie um volume com um ponto de acesso S3"

 Defina a configuragdo de rede como Internet para o ponto de acesso S3. "Editar a configuragao de rede
para o ponto de acesso S3".

« "Conceda as permissoes de operacoes e remediacao"as suas credenciais do Workload Factory.

+ Adicione as seguintes permissoes de politica do IAM a conta da AWS que vocé usa para executar a
implantagdo do CloudFormation para configurar a tabela Journal.

V Permissdes de politica IAM para configuragao da tabela de diario

"Version": "2012-10-17",
"Statement": [
{

"sSid": "CFNStack",

"Effect": "Allow",

"Action": [
"cloudformation:CreateStack",
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents"

I

"Resource": "arn:aws:cloudformation:*:*:stack/netapp-

metadata-*/*"
b
{

"Sid": "StarResources",
"Effect": "Allow",
"Action": [

"cloudformation:GetTemplateSummary",
"cloudtrail:DescribeTrails",
"logs:DescribelLogGroups",
"logs:ListSourcesForS3TableIntegration",
"observabilityadmin:CreateS3TableIntegration",
"observabilityadmin:GetS3TableIntegration",
"observabilityadmin:TagResource",
"observabilityadmin:ListTagsForResource"

1,

"Resource": "*"

br

{
"Sid": "S3Bucket",
"Effect": "Allow",
"Action": [

"s3:CreateBucket",
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"s3:PutBucketPolicy",
"s3:PutBucketTagging"
1,

"Resource": "arn:aws:s3:::netapp-metadata-*"
"Sid": "IAMRoles",

"Effect": "Allow",

"Action": [

"iam:CreateRole",
"iam:PutRolePolicy",
"iam:TagRole",
"iam:GetRole"

I

"Resource": "arn:aws:iam::*:role/netapp-metadata-*"
"Sid": "PassRole",

"Effect": "Allow",

"Action": "iam:PassRole",

"Resource": "arn:aws:iam::*:role/netapp-metadata-*",
"Condition": {

"StringEquals": {
"iam:PassedToService": [
"cloudtrail.amazonaws.com",

"logs.amazonaws.com"

"Sid": "CloudTrail",
"Effect": "Allow",
"Action": [

"cloudtrail:CreateTrail",
"cloudtrail:StartLogging",
"cloudtrail:AddTags",
"cloudtrail:PutEventSelectors"

1,

"Resource": "arn:aws:cloudtrail:*:*:trail/netapp-metadata-
"Sid": "CWLogGroup",
"Effect": "Allow",

"Action": [



"logs:CreateLogGroup",
"logs:DeleteLogGroup",
"logs:PutRetentionPolicy",
"logs:TagResource",
"logs:AssociateSourceToS3TableIntegration"

I

"Resource": "arn:aws:logs:*:*:log-group:netapp-metadata-*"
bo
{

"Sid": "S3Table",

"Effect": "Allow",

"Action": [

"s3tables:CreateTableBucket",
"s3tables:PutTableBucketEncryption",
"s3tables:PutTableBucketPolicy"

1,

"Resource": "arn:aws:s3tables:*:*:bucket/aws-cloudwatch"

Configure a infraestrutura da tabela de diarios

Configure a infraestrutura para capturar eventos de servico da AWS a partir do ponto de acesso S3 na tabela
de registro (journal).

Passos

1.
2.

Faca login no "NetApp Console".

Selecione o menu

, Workloads > Storage > FSx for ONTAP.

No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos com o volume que vocé deseja
atualizar e, em seguida, selecione Manage.

Na visdo geral do sistema de arquivos, selecione a guia Volumes.

5. Na guia Volumes, selecione o menu de agdes do volume para o qual deseja gerenciar pontos de acesso

10.

S3, depois selecione Agdes avangadas e, em seguida, Gerenciar pontos de acesso S3.

Na tela Gerenciar pontos de acesso S3, selecione o menu de agdes e depois selecione Editar ponto de
acesso.

Na caixa de didlogo Editar ponto de acesso S3, verifique se a configuragdo de rede esta definida como
Internet.

Siga as instrugcdes na caixa de dialogo para configurar a infraestrutura para o recurso de tabela de journal.
Baixe o modelo CloudFormation.
Implante a pilha CloudFormation em sua conta da AWS.

a. Salve o modelo JSON em um arquivo.

b. Implante o modelo usando a AWS CLI ou o Console de Gerenciamento da AWS.


https://console.netapp.com

C. Aguarde até que a pilha atinja CREATE_COMPLETE status.
d. Obtenha o CloudTrail ARN a partir das saidas da pilha.
11. Retorne ao console do Workload Factory e volte ao volume para gerenciar os pontos de acesso S3.
12. Selecione Ver detalhes no menu de acdes de volume.
13. Na aba Tabela de diario, insira o CloudTrail ARN.
14. Selecione Aplicar.

Se alguma das etapas falhar, solucionar problemas de configuragdo de infraestrutura para a tabela de diario
ou entre em contato com o suporte da NetApp para obter ajuda.

Solucionar problemas na configuragao da infraestrutura da tabela de diario

Vocé pode usar o Console de Gerenciamento da AWS ou a AWS CLI para solucionar problemas durante a
implantagao da pilha CloudFormation e dos recursos que ela cria.

Ap06s resolver o problema, envie o CloudTrail ARN novamente para reiniciar a configuracao da tabela de
registro.

Falhas comuns de implantagdo do CloudFormation

Permissoes IAM insuficientes

A fungao/usuario que realiza a implantagéo precisa de um conjunto especifico de permissbes. Consulte Antes
de comecar para a politica completa.

Se a pilha falhar com um AccessDenied ou InsufficientPermission erro, verifique os eventos da pilha
e procure pela permissdo ausente no campo ResourceStatusReason.

CloudTrail limite

A AWS imp&e um limite padrao de 5 trilhas por regido. Se a conta ja tiver 5 trilhas, the
FsxDataEventTrail o recurso falhara com: Numero maximo de trilhas (5) excedido. Vocé pode verificar o
numero de trilhas em nivel regional com o seguinte comando:

aws cloudtrail describe-trails \
--no-include-shadow-trails \
--region <region> \
-—-query "length(trailList)"

Opgoes de resolugao
* Opgéao 1: exclua uma trilha nao utilizada na regiao para liberar espaco.

* Opcao 2: Use uma trilha existente. Remova os recursos FsxDataEventTrail, CloudTrailBucket,
CloudTrailBucketPolicy € CloudTrailToCloudWatchRole do modelo antes de implantar a pilha
CloudFormation novamente. Em seguida, passe o ARN da sua trilha existente durante a etapa de
inicializagao. A trilha existente deve ter um CloudWatch Log Group configurado, uma S3Tablelntegration
associada ao grupo de logs e estar registrando eventos de dados.



A integracdo com a tabela S3 ja existe

Se a conta ja possuir uma S3Tablelntegration para a fonte de dados aws_cloudtrail, o recurso
LogsToS3Tablelntegration falhara.

Resolugao

Remova 0s LogsToS3TableIntegration e S3TableIntegrationRole recursos do modelo antes de
implantar a pilha CloudFormation novamente. O sistema usa automaticamente a integragao existente, desde
que voceé a configure para eventos de dados do aws_cloudtrail.

Para verificar se ja existe uma integragéo:

aws observabilityadmin list-s3-table-integrations --region <your-region>

O nome do bucket S3 ja existe

O nome do bucket netapp-metadata-cloudtrail-events-logs-{uuid} € globalmente unico. Se
houver conflito, solicite novamente o template para obter um novo UUID.

A funcao IAM ja existe

Se uma implantacao parcial anterior deixou funcdées do IAM com 0 netapp-metadata-* padrdo de nome, a
criacado da funcao falhara. Exclua primeiro as funcdes 6rfas:

aws iam delete-role-policy \
--role-name netapp-metadata-cloudtrail-cw-role-<uuid> \
--policy-name <policy-name>

aws iam delete-role \
--role-name netapp-metadata-cloudtrail-cw-role-<uuid>

Falhas apoés capacitacao da tabela Journal

Apds o envio do ARN do CloudTrail, o Workload Factory valida todo o pipeline de recursos enviando
automaticamente um seed, ou evento de teste. Se bem-sucedido, o evento seed chega na tabela S3 Tables.
O teste leva aproximadamente 10 minutos.

Se a validagao do teste falhar, vocé podera receber uma das seguintes mensagens de erro:

Mensagem de erro Significado

Atabela aws_cloudtrail__data nao foi criada em S3Tablelntegration n&o criou a tabela gerenciada pelo

{bucket}. Verifique as permissdes da tabela s3. CloudWatch. O pipeline entre os logs do CloudWatch
e as tabelas do S3 esta interrompido.

A tabela existe, mas o evento inicial do diario ndo A tabela existe, mas o evento de inicializacéo

aparece. Verifique as permissdes do CloudTrail e do  especifico nunca chegou. O pipeline esta

CloudWatch. interrompido entre CloudTrail e a tabela S3 Tables.

Falha ao iniciar a configuracao do diario. ... Ocorreu um erro durante o fluxo de

inicializagao/verificagdo em segundo plano. Verifique
a mensagem subsequente para obter detalhes.



Etapas de resolugao

Quando o registro atingir o status FAILED, rastreie o evento inicial através dos estagios do pipeline para
identificar exatamente onde ele parou. Cada etapa corresponde a um recurso especifico da AWS criado pelo
template.

1. Verifique o bucket S3 do CloudTrail.

O processo de trilha grava os registros de eventos brutos no bucket S3 netapp-metadata-
cloudtrail-events-logs. Procure por arquivos de registro recentes.

Se nao existirem arquivos de log, entdo o CloudTrail ndo esta capturando eventos. Verifique o seguinte:

° Atrilha esta registrando (IsLogging: true)
o Os seletores de eventos avangados incluem o ARN do ponto de acesso correto

° Os seletores de eventos avangados incluem os filtros para eventCategory = Datae
resources.type = AWS::S3::AccessPoint

2. Verifique o grupo de logs do CloudWatch.

A trilha também entrega eventos ao CloudWatch Log Group. O nome do grupo de registros comega com
netapp-metadata-journal-data-events—-<uuid>.

> Se o grupo de logs estiver vazio, entdo o CloudTrail ndo esta entregando eventos ao CloudWatch.
Verifique se a funcédo do CloudTrailToCloudWatchRole IAM existe e possui
logs:CreatelLogStreame logs:PutLogEvents permissdes, e se o trail estd configurado com o
CloudWatchLogsLogGroupArn € CloudWatchLogsRoleArn corretos.

> Se o0 evento inicial aparecer no grupo de logs, o problema esta a jusante — prossiga para a Etapa 3.
3. Consulte a tabela S3 Tables (aws-cloudwatch).

A S3Tablelntegration cria automaticamente um bucket de tabela chamado aws-cloudwatch e preenche
uma tabela em logs.aws_cloudtrail__data. Essa tabela so6 € criada apos o primeiro evento ser processado.

° Se o0 bucket da tabela aws-cloudwatch n&o existir, entdo 0 S3TableIntegrationRole esta sem
permissoes. Ele precisa de s3tables:CreateTableBucket,
s3tables:PutTableBucketEncryption € s3tables:PutTableBucketPolicy — todos com
€scopo para arn:aws:s3tables:*:*:bucket/aws-cloudwatch.

° Se 0 bucket da tabela existir mas logs.aws cloudtrail data n&o existir, entdo a integragéo ndo
esta roteando eventos. A integragéo deve mostrar Status: ACTIVE e incluir aws cloudtrail
como uma fonte de log.

> Se a tabela existir, mas o evento inicial ndo estiver nela, o evento pode ainda estar em transito. A
ingestao de tabelas S3 tem alguma laténcia. Aguarde mais alguns minutos. Se ainda nao aparecer
apos 15-20 minutos, a integragao pode estar interrompida.

4. Consulte o evento inicial diretamente.
a. Abra as tabelas do S3 no Console de Gerenciamento da AWS.

b. Navegue até o bucket da tabela aws-cloudwatch — tabela aws_cloudtrail __data e use o bot&o
Preview para executar uma consulta rapida diretamente no navegador.

C. Se o evento estiver presente na tabela, mas o diario ainda mostrar FAILED, entdo a janela de
pesquisa pode ter expirado antes da chegada do evento.
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Apos resolver o problema, retorne ao console do Workload Factory. Tente Iniciando a configuracao da tabela
de diario novamente enviando o Trail ARN.

1. Se a configuragéo continuar a falhar, entre em contato com o suporte da NetApp para obter assisténcia.

Referéncia de permissoes para a configuracao da tabela de diario

A fungéo do IAM que implementa a pilha CloudFormation para habilitar o recurso de tabela Journal precisa
das seguintes permissdes. Consulte Antes de comecar para uma politica JSON copiavel com as permissoes
necessarias.

Operagoes de pilha

Permisséao Recurso Por que

cloudformation:CreateStack arn:aws:cloudformation:*:*:stack/ne Crie a pilha
tapp-metadata-/

cloudformation:DescribeStacks arn:aws:cloudformation:*:*:stack/ne Monitorar o status da pilha
tapp-metadata-/

cloudformation:DescribeStackEvent arn:aws:cloudformation:*:*:stack/ne Diagnosticar falhas em nivel de

s tapp-metadata-/ recurso no
cloudformation:GetTemplateSumm
ary * Validagao prévia do template

CloudTrail
Permisséao Recurso Por que
cloudtrail:CreateTrail arn:aws:cloudtrail:*:*:trail/netapp-  Crie a trilha
metadata-*
cloudtrail:StartLogging arn:aws:cloudtrail:*:*:trail/netapp-  Ativar registro de logs
metadata-*
cloudtrail:AddTags arn:aws:cloudtrail:*;*:trail/netapp-  Aplique a etiqueta de identificacéo
metadata-*
cloudtrail:PutEventSelectors arn:aws:cloudtrail:*:*:trail/netapp-  Configurar captura de eventos de
metadata-* dados
cloudtrail:DescribeTrails * Resolver ARN de trilha para saida
de stack
S3
Permisséao Recurso Por que
s3:CreateBucket arn:aws:s3:::netapp-metadata-* Crie o bucket de logs CloudTrail
s3:PutBucketPolicy arn:aws:s3:::netapp-metadata-* Permitir que o CloudTrail grave
logs

s3:PutBucketTagging arn:aws:s3:::netapp-metadata-* Aplique a etiqueta de identificagao
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1AM

Permissao

iam:CreateRole

iam:PutRolePolicy

iam:TagRole

iam:GetRole

iam:PassRole

Logs do CloudWatch

Permissao

logs:CreateLogGroup

logs:DeleteLogGroup

registros:PutRetentionPolicy

registros: TagResource

logs:AssociateSourceToS3Tablelnt
egration

registros:DescribeLogGroups

logs:ListSourcesForS3Tablelntegra
tion

ObservabilityAdmin

Permissao

observabilityadmin:CreateS3Tablel
ntegration

observabilityadmin:GetS3Tablelnte
gration

observabilityadmin: TagResource

12

Recurso

arn:aws:iam::*:role/netapp-
metadata-*

arn:aws:iam::*:role/netapp-
metadata-*

arn:aws:iam::*:role/netapp-
metadata-*

arn:aws:iam::*:role/netapp-
metadata-*

arn:aws:iam::*:role/netapp-
metadata-* (condig¢ao:
PassedToService =
cloudtrail.amazonaws.com,
logs.amazonaws.com)

Recurso

arn:aws:logs:*:*:log-group:netapp-
metadata-*

arn:aws:logs:*:*:log-group:netapp-
metadata-*

arn:aws:logs:*:*:log-group:netapp-
metadata-*

arn:aws:logs:*:*:log-group:netapp-
metadata-*

arn:aws:logs:*:*:log-group:netapp-
metadata-*

*

*

Recurso

*

*

Por que

Crie ambas as funcdes do IAM

Anexar politicas embutidas

Aplique a etiqueta de identificagéo

Confirme se a fungao esta ativa

Atribuir fungdes ao CloudTrail e aos
CloudWatch Logs

Por que

Crie o grupo de logs

Limpar o grupo de logs se a criagéo
falhar

Defina retencéo de 30 dias

Aplique a etiqueta de identificagéo

Vincular a fonte CloudTrail as
tabelas S3

Verificar a existéncia do grupo de
logs

Confirmar associacéo de
integracéo

Por que

Crie a ponte CloudWatch —
Tabelas S3

Confirme se a integragao esta ativa

Aplique a etiqueta de identificagado



Permissao

observabilityadmin:ListTagsForRes
ource

Tabelas S3

Permissao

s3tables:CreateTableBucket

s3tables:PutTableBucketEncryption

s3tables:PutTableBucketPolicy

Recurso

*

Recurso

arn:aws:s3tables:*:*:bucket/aws-
cloudwatch

arn:aws:s3tables:*:*:bucket/aws-
cloudwatch

arn:aws:s3tables:*:*:bucket/aws-
cloudwatch

Por que

Detecgao de deriva

Por que

Crie o bucket de tabelas S3 (via
fungdo de integragao)

Configurar criptografia AES256

Permitir acesso aos registros do
CloudWatch
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